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RESUMEN

En la actualidad las empresas tienen la necesidad de controlar el acceso a
personas ajenas a la organizacion o dentro de estas controlar el acceso a ciertas
areas como medida para minimizar el riesgo de hurtos, sabotajes o ataques a la
infraestructura, las personas o su operacion, dentro de los sitios mas comunes y
dependiendo del modelo del negocio tenemos oficinas especificas, centrales de

seguridad, centros de coOmputo, oficina de archivos confidenciales, bodegas, etc.

El medio de identificacion de las personas puede ser mediante el uso de tarjetas

de proximidad, biometria, teclados alfanuméricos o combinacién de estas.

Es necesario realizar un andlisis costo beneficio de los diferentes medios de
identificacion, para escoger cual de estos medios puede proveer un buen nivel de

seguridad a un costo razonable.

Teniendo en cuenta la tendencia tecnoldgica, se ha decidido que el sistema sea
basado en IP (Internet Protocol), lenguaje universal y protocolo abierto de
comunicaciones, de tal manera que sea escalable permitiendo la integracién de
diferentes sistemas tanto de seguridad electronica como convencionales: Control
de Acceso, CCTV (Video IP), monitoreo de alarmas y voz sobre IP (VoIP).

Como aspectos claves para la definicion y alcance del sistema se deben tener en
cuenta la cantidad de usuarios, el flujo de la poblacion, poblacién flotante,
distribucion geografica, entre otros, los cuales definirdn el éxito en cuanto a la

administracion de la seguridad en las instalaciones.
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INTRODUCCION

La Empresa ABC cuenta con varias sedes distribuidas en el territorio nacional y
para su operacion debe disponer de un sistema administrable, robusto y escalable
con el fin de garantizar la seguridad del personal y la infraestructura misma; para
mitigar los riesgos debe disponer de herramientas como sistemas de control de
accesos que cumpla con una serie de interrelaciones con otros sistemas y

disciplinas y objetivos especificos de la empresa.

El presente documento describe la arquitectura del Sistema de Control de Acceso
su estructura y funciones de sus componentes, sus relaciones, principios y guias

gue rigen su disefio y evolucién en el tiempo.

En el marco de crecimiento de La Empresa ABC se requiere afrontar con decision
y agilidad los procesos necesarios de integracion empresarial y operativa en los

diferentes escenarios de la empresa.

Por este motivo se requiere estructurar la guia para consolidar un sistema de
seguridad robusto, eficaz y eficiente con el cual poder ofrecer la capacidad de
crecimiento y rentabilidad sostenible que demanda la compafiia en su estrategia
de superar la evolucion del mercado y ser una compariia de elevado atractivo

dentro del sector en que se desempeia.
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1. EL PROBLEMA DE LA INVESTIGACION

11 PLANTEAMIENTO DEL PROBLEMA

En particular el Sistema de Control de Acceso de la Empresa ABC, requiere de
una inversion que permita alinearlo con la politica de crecimiento de la compainiia.
El objetivo principal es que los funcionarios mediante una sola tarjeta puedan
acceder, si dispone de los permisos necesarios, a cualquier edificio u oficina de la
compafiia ubicada en cualquier parte del territorio nacional, para desempenfar sus
funciones, manteniendo una cultura de bienvenida y cordialidad, sin desatender la
seguridad. Resultaria irobnico que una compafia que precisa avanzar mas
rapidamente, donde la agilidad es un elemento clave para un negocio basado en
el avance tecnoldgico, tenga funcionarios que no puedan avanzar por la puerta
cuando se desplazan de una instalacion de trabajo a otra dentro de la misma
ciudad o pais. Para un funcionario que se desplaza entre varios centros, en caso
de no realizar dicha inversion, seria necesario dotarle de al menos seis tarjetas de
control de accesos de cada instalacion o en su defecto realizar duplicidad de la
informacién en cada base de datos de cada instalacion.

Debido a lo anterior se requiere disponer de un Sistema de Control de Acceso lo
suficientemente versétil de forma que entre otras, desde una Unica instalacion sea
posible asignar los permisos de acceso para diferentes funcionarios de cualquier
de las instalaciones, en funcién de las autorizaciones de sus responsables para
acceder a un éarea de trabajo de un edificio. En la actualidad la ejecucion de
proyectos requiere gestionar los accesos en fin de semana, festivos, proyectos
especiales, grupos especiales, permitir el acceso a determinadas areas por un
tiempo limitado o extendido etc. Este tipo de gestidn precisa un sistema de gestion

sistematizada y centralizada, con una Unica base de datos de personal y no
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diferentes bases de datos por instalaciones, para gestionar el ingreso y salida de
personal de forma centralizada e instantanea, que permita validar en campo la foto
del empleado almacenado en la base de datos y la persona portadora de la tarjeta,

una Unica tarjeta con un formato corporativo para todas las instalaciones, etc.

En este sentido un Control de Acceso Corporativo centralizado para todas las
instalaciones permitird que los empleados, las instalaciones y los bienes de la
compafia sean mas seguros y gestionados de forma mas eficiente. La eficiencia
del Control de Acceso ayuda a la productividad, lo cual es vital para cualquier
negocio pero especialmente para una compafia como la Empresa ABC, donde la
rapidez en llevar avances tecnologicos al mercado tiene una importancia

estratégica.

1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL

e Diseflar una solucion de Sistema de Control de Acceso empresarial
centralizado para las sedes de la empresa ABC a nivel nacional.

1.2.2 OBJETIVOS ESPECIFICOS

e Establecer los requisitos funcionales y operativos del Sistema de Control de
Acceso.

e Establecer el tipo de tecnologia para la identificacion del personal.

e Disefar el sistema de control de acceso en cada sede.
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e Disefar el modelo de interconexion de las 6 sedes en el pais, bajo una

gestion administrada de forma centralizada.

1.3 JUSTIFICACION

El sistema de control de acceso se disefia para operar en las diferentes
instalaciones y topologias de la Empresa ABC, siendo su principal funcion el
aseguramiento y proteccion de las instalaciones involucradas, asi como la
vigilancia de las mismas ante diversos tipos de eventos (Atentados terroristas,
Hurtos, Sabotajes e Intrusion o eventos fuera de lo normal). Estos eventos deben
ser gestionados en tiempo real asi como registrados y almacenados para su

posterior analisis y seguimiento.

Siendo conscientes del gran impacto social que este sistema causa dentro de la
compainiia a nivel nacional, debido a la cantidad de usuarios y el tipo y tamafio de
cada instalacion se decidi6 instalar una plataforma centralizada con la posibilidad
de tener clientes WEB en cada sitio para la administracion local y que con un solo
sistema de identificacion cada usuario pueda desplazarse e ingresar a sus areas
de trabajo sin mayores complicaciones, por lo que se considera altamente
favorable al permitir un muy buen nivel de seguridad ofreciendo un sistema
amigable para los usuarios finales permitiendo mayor agilidad en los funcionarios

lo que finalmente se vera reflejado en agilidad en los procesos.
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2. DESCRIPCION DEL PROYECTO

De acuerdo al perfil de la empresa ABC, las seis sedes ubicadas en el territorio

nacional estan en las siguientes ciudades
e Bogota
e Medellin
e Cali
e Barranquilla
e Cartagena

e Bucaramanga

Figura 1. Ubicacion sedes empresa ABC
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De acuerdo a la distribucion de la geografia nacional, el tamafio de las
instalaciones y la cantidad de personal en cada una, se tienen como sedes
principales Bogota para la zona centro y sur de Colombia y Cartagena para la

zona norte.

El Sistema de Control de Acceso contara con dos servidores uno en cada sede
principal con sincronizacién por lo que en caso de salir uno de linea el otro

soportara toda la operacién a nivel nacional.
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En cada una de las sedes se instalard Microcontroladores de acuerdo el nUmero
de puertas o accesos a controlar, los cuales controlaran el sistema en sitio; estos
estaran conectados a los servidores a través de la red corporativa y con el fin
minimizar el riesgo de cortes en el servicio estos Microcontroladores tendran la
capacidad de trabajar en modo Stand Alone por lo que en caso de corte estos
seran capaz dar continuidad al servicio y una vez se restablezca la comunicacion

descargar las transacciones al servidor y realizar las actualizaciones necesarias.

2.1 DESCRIPCION TECNICA Y FUNCIONAL DEL SISTEMA DE
CONTROL DE ACCESO

Habiendo realizado el andlisis tanto técnico como funcional de diversos Sistemas
de Control de Acceso existentes en el mercado, a continuacion se describen las

caracteristicas que cumple el sistema escogido:

Debido a que la empresa ABC se encuentra en permanente crecimiento, el
sistema debe ser escalable, modular y flexible con el fin de permitir su crecimiento

a nuevas instalaciones del territorio nacional.

Para mantener las puertas aseguradas se usaran electroimanes y su apertura sera
mediante el sistema o desde cliente WEB del sistema y para los casos de

emergencia desde pulsador de emergencia en sitio.

Se instalara un contacto magnético en cada puerta y se realizara la programacién
para informar a la controladora del sistema de control de acceso el estado en que
se encuentran las puertas de entrada y salida controladas (Abierta, cerrada,
Forzada, etc.).

18



Este sistema recolectara y direccionard la informacién a través de las
controladoras hacia el servidor del Sistema de Control de Acceso y estos incluyen

la interfaz necesaria para la comunicacion con el servidor.

Mediante cualquier cliente web desde la red corporativa y con los permisos
adecuados es posible asignar los permisos de acceso para diferentes usuarios de
varios centros en funcion de las autorizaciones de sus responsables para acceder
a un area de trabajo de una instalacion o para diferentes areas de las diferentes

instalaciones controladas con el sistema.

Las caracteristicas funcionales del software de Control de Acceso que debe

cumplir son:

v' Mantener comunicacion continua y en tiempo real con la red de equipos
en campo del Sistema de Control de Acceso tales como controladoras,

lectoras, electroimanes, contactos, etc.

v' Configurar, supervisar y registrar el comportamiento de la red de

elementos fisicos desde cualquier estacion de trabajo:
o Horarios y perfiles de acceso.

o Alarmas: cualquier intento de acceso invalido o no autorizado

debe disparar una alarma.
o Transacciones.

v Interactuar con la red de elementos fisicos (equipos en campo) de
manera que se puedan controlar remotamente las puertas controladas

(bloqueos o aperturas).

v Visualizar eventos a medida que se producen.
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v' Almacenar de forma estructurada y accesible informes de accesos,

alarmas y demas informacion generada por el sistema.
v Escalabilidad: capacidad de crecimiento bajo la misma plataforma.

v' Segmentacion: cada estacion de trabajo o servidor regional solo puede
acceder a la informacion de su instalacidon o region respectivamente o a

las zonas que se programen.

v' Posibilidad de que la informacibn almacenada en los servidores
regionales se sincronice y almacene posteriormente en un servidor

global.

v Posibilidad de operacion auténoma e independiente de los servidores

regionales.

v" Funcionamiento autbnomo de los controladores, en caso de fallo en las

comunicaciones.

v Generacion de reportes a partir de histéricos almacenados en la base de

datos destinada para ello.

v La disponibilidad de informacién debera contener todas las

transacciones realizadas minimos los ultimos 360 dias.

Las caracteristicas técnicas que la aplicacion de control de acceso debe incluir, sin

limitarse a ello:

v Arquitectura distribuida multiservidor con sincronizaciéon de bases de

datos.

v Arquitectura cliente/servidor
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Soporte de multiples tecnologias de identificacion de personas.
Multiusuario, con comunicaciones en tiempo real.

Posibilidad de numero de tarjeta: ilimitados

Posibilidad de nimero maximo de lectores: ilimitados
Posibilidad de nimero de entradas supervisadas: ilimitadas
Posibilidad de niumero de salidas: ilimitadas

Posibilidad de estaciones de trabajo (clientes) : ilimitados
Comunicacion TCP/IP

Control de eventos

Activacidn/desactivacion/habilitacién/deshabilitaciéon remota de puertas

controladas y/o en base a horarios.

Transmision automatica de derechos de acceso a los controladores
Definicién de horarios de actividad e inactividad de puertas

Perfiles de tarjeta-habientes, con horarios y derechos de acceso.

Visualizacion en tiempo real de accesos validos 0 no autorizados y

alarmas correspondientes.
Arquitectura abierta.
Registro de fotografias de personal y visitas.

Perfiles de operadores.
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Encriptacion de la informacion proveniente de los controladores.
Interfaz gréfica amigable al operador.

Posibilidad de llamar automaticamente a la pantalla el video en vivo
desde una camara del sistema de CCTV para visualizar el area bajo

alarma.

Posibilidad de integracion en caso de requerirse con sistemas del

negocio existentes:
o SNMP
o LDAP

La visualizaciéon, administracibn y monitoreo puede realizarse desde
cualquier estacion dentro de la red de datos corporativa, teniendo en

cuenta la segmentacion realizada y perfiles de usuario.
Ofrecer funcionalidades de rastreo, auditoria y reportes.

Posibilidad de sincronizacion de los servidores regionales con el

servidor global en caso de requerirse.

Reportes de estado del Hardware y de las comunicaciones.

Procesos de backup y restauracion de datos.

Un histdrico de eventos con capacidad minima de 2.000.000 de eventos.

Capacidad ilimitada para definir maltiples periodos de tiempo indicando

franjas horarias, dias de la semana y calendarios.

Capacidad ilimitada para definir multiples perfiles de acceso, de manera
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qgue cada usuario puede tener asignados diferentes perfiles de acceso
en funcién del lector y la franja horaria correspondiente.

Capacidad ilimitada para realizar grupos de usuarios de tarjeta.

Capacidad ilimitada para realizar grupos de lectores de Control de

Accesos.

El sistema permitirda asegurar/desasegurar las zonas con control de

acceso, automaticamente o por horarios y remotamente.

Dispondra de un modulo opcional para control y gestién de dispositivos
de generacion de acreditaciones o categorias de control de accesos
(manejo de imagenes, capturadora, impresora de carnets).

El sistema permitirA realizar un informe de presentes en las
instalaciones para coordinar labores de evacuacion en caso de

emergencia y otros.

El sistema permitira activar de forma automética la apertura de los
accesos de las instalaciones o cualquier otro evento automatico que se

programe.

El sistema permitir4, de forma integrada en la aplicacion, la realizacion
de backup de seguridad de los archivos de configuracion asi como de

las bases de datos e histérico de eventos.

El sistema registrara de forma completa todos los eventos (alarmas,
accesos, denegacion de acceso Yy causa, actuaciones de los
operadores, log-on y log-off, modificaciones de la configuracion, todos
los fallos de comunicacion con dispositivos etc.) con indicacion de

fecha, hora, minutos y segundos. Cada evento se registrara con la fecha
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v

y hora en la que se produce asi como con la fecha y hora en la que llega
a la central de seguridad, de forma que disponga de informacion precisa
de los eventos almacenados en los controladores durante los periodos
de pérdida de comunicaciones con el servidor. El periodo maximo de
almacenamiento de eventos sera configurable por el Administrador del
Sistema. La generacibn de informes sera un proceso que no

interrumpira la atencién de alarmas por parte del operador.

El sistema permitira introducir fecha de expiracién de tarjeta asi como la

fecha de activacion de la misma.

El sistema permitirA parametrizar un lector o conjunto de lectores sin

afectar al funcionamiento del resto de lectores del sistema.

El sistema permitirA monitorear y registrar los accesos autorizados con
indicaciéon de la activacion de apertura de puerta y también con
indicacién de apertura de la misma detectada por el sensor de puerta.

Los sensores en estado de alarma se visualizaran en dicho estado hasta
qgue el sensor vuelva al estado de reposo, independientemente de que

un operador haya validado la alarma.

El sistema debe contar con la opcidén antipassback.

El sistema de control de acceso definido fue ONGUARD ACCESS de la empresa

LENEL con controladoras inteligentes LNL-2200, mdédulos de interfaz de lectora
LNL-1320 o LNL-1300, moédulo de control de entradas LNL-1100, modulo de
control de salidas LNL-1200 entre otros.
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Figura 2. Controladora LNL-2200

Dentro de las caracteristicas del software estan:

Disefio de Arquitectura Abierta. El disefio de arquitectura abierta del "OnGuard"
asegura un soporte universal y enorme flexibilidad para el usuario. Soporta bases
de datos estdndares de la industria, cAmaras y video grabadoras, redes e
impresoras de tarjetas compatibles con Microsoft Windows 2000/XP. También
soporta los protocolos y topologias estandares de redes, incluyendo al Microsoft
TCP/IP.

Capacidad de Manejo llimitada. ElI "OnGuard" ofrece un ilimitado crecimiento
dentro de una simple, y sin remiendos, solucion integrada de software. Ha sido
disefiado para cubrir las necesidades de cualquier tamafio de organizacion, desde
la que requiere un nivel de entrada de dos lectoras, hasta una gran corporacion

con numerosas sucursales y miles de lectoras localizadas alrededor del mundo. El
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"OnGuard" soporta un numero ilimitado de lectoras, puntos de alarmas y tarjeta
habientes.

Avanzada Segmentacion de Base de Datos. El "OnGuard" les permite a los
administradores de sistemas particionar la base de datos en multiples segmentos,
para limitar la vista y manipulacion de la data. La base de datos puede ser
segmentada para permitir a los operadores individuales de sistema de ver y
administrar solo aquellas tarjetas habientes, formatos de tarjetas e interfaces de
hardware que estan dentro de su dominio autorizado. Esta capacidad es ideal para
usarla en grandes corporaciones o universidades donde las funciones de algunos
departamentos o areas funcionales desean tener una autonomia y control

independiente.

Integracion Biometria/Smart Card. El "OnGuard" provee un soporte avanzado de
la biometria, incluyendo lectores de huellas dactilares o patron de mano. Todos los
patrones biométricos del tarjeta habiente son almacenadas en la base de datos
"OnGuard". Luego los patrones son descargados a los Controladores Inteligentes
del Sistema Lenel, o codificados en las tarjetas Smart Cards (por contacto o sin
contacto), eliminando de esta forma la necesidad de tener una red y un sistema
administrador de patrones separado.

Integracion Multimedia. La funcionalidad Multimedia esta extensivamente
integrada dentro y utilizada por el "OnGuard". Con graficos de mapas dinamicos, y
a tiempo real, la ventana que muestra los eventos de alarma no tiene la necesidad
de refrescarse cuando un nuevo evento de alarma ocurre. Soporta anuncios
verbales programables e iconos titilantes de colores para cada alarma que suceda.
Instrucciones verbales también estan soportadas, asi cada alarma o evento tienen
un conjunto de instrucciones en texto y voz pre-grabados. También integra la
verificacion de video al momento de la alarma, permitiéndole al oficial de guardia

verificar en vivo la actividad del tarjetahabiente en areas remotas de seguridad.
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Interfase a Estaciones Centrales de Monitoreo. El "OnGuard" ofrece la integracion
con estaciones de alarma centralizados de terceros, incluyendo el Radionics
6500/6600, Osbourne-Hoffman OH-2000, AES Intellinet (Radionics 6500 modo de
salida), y receptoras Digitize 3500. Todas las alarmas y los eventos que son
generadas por un equipo del tipo downstream y se comunica a las receptoras
también son reportadas a las estaciones de Monitoreo de alarma del "OnGuard"
para ser procesadas. Los eventos recibidos pueden ser configurados para activar
procesos de grabacion de video del CCTV. También pueden ser almacenados en
la cola de auditoria del "OnGuard", y encadenado a otros dispositivos de salida

tales como sirenas o luces estroboscopicas.

E-mail y Buscapersonas automatizados. El "OnGuard" se integra con los sistemas
de correos electronicos y buscapersonas (pager) lo que permite que sean
enviados textos y mensajes automaticamente cuando ocurre una alarma. Por
ejemplo, cuando una puerta se abre forzadamente, una notificacion de alarma
puede ser enviada al buscapersonas al oficial de seguridad que efectia la ronda, y
un e-mail puede ser enviado al administrador en otro sitio de la ciudad, a tiempo

real y sin la intervencion del operador.

Recursos de Respaldo, Servidor Tolerante a Fallas. El "OnGuard" soporta a
servidores tolerantes a fallas y bases de datos de arquitectura redundante, asi
permite que el sistema continlde funcionando si la base de datos primaria falla. En
el evento de una falla del servidor, el "OnGuard" automaticamente se cambiara al

servidor de respaldo. No necesita la intervencion de ningun operador.

Listado de Emergencia. El "OnGuard" provee un soporte avanzado del listado de
personas. En una situacion de emergencia, el "OnGuard" generara un listado de
todas las personas que estén en las areas de peligro, como también de aquellos
individuos que estan en las areas seguras. El "OnGuard" continuamente mantiene

el listado actualizado a tiempo real.
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Figura 3. Esquema Arquitectura empresarial Multiservidor
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2.2 DEFINICION DEL SISTEMA DE IDENTIFICACION A UTILIZAR

En la actualidad existen diversos tipos de identificacion el cual debe ser definido
de acuerdo a los requerimientos del negocio y a las condiciones de su uso, este
debe ser automatico, de tal forma que no requiera la intervencion humana para la
validacion y que el sistema realice la verificacion mediante la comprobacion de la
informacion leida por el dispositivo de captura y la informacion almacenada en el

sistema.

Dentro de los sistemas de identificacion planteados se evaluaron:
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e Sistemas biométricos:

o Dentro de las técnicas biométricas actuales se evaluaron rostro,
termografia facial, huella dactilar, geometria de la mano, patron
vascular de la mano, iris o patrones de la retina, voz y firma. A

continuacion se realiza una breve descripcion de cada uno:

» Huella dactilar: La identificacion por medio de las huellas
digitales constituye una de las formas més representativa de
la utilizacion de la biometria. Una huella digital estd formada
por una serie de surcos. Las terminaciones o bifurcaciones de
los mismos son llamados 'puntos de minucia’. Cada uno de
estos puntos tiene una caracteristica y una posicion unica,
gue puede ser medida. Comparando esta distribucion es
posible obtener la identidad de una persona que intenta
acceder a un sistema en general, esta tecnologia es conocida
como AFIS.

Figura 4. Lectora de huella dactilar

http://www.sistautom.com.mx/principal/prod_serv/productos/lectoras/huella.htm
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= Reconocimiento facial: El reconocimiento facial es la forma
como la gente se reconoce entre si desde hace miles de afios.
Ahora las computadoras también tienen la habilidad de
reconocer rostros. La tecnologia de reconocimiento facial,
esta entre las mas recientes tecnologias del ambito de la
biometria. A través de un software un computador conectado
a una camara de video es capaz de capturar la imagen de
rostros humanos, y extraer puntos que permiten comparar con
un conjunto de imagenes de acuerdo a los patrones faciales
almacenados en una base de datos. Esta tecnologia se ha
popularizado recientemente por la gran cantidad de
aplicaciones practicas que ofrece, sin embargo se considera
que existen distintos aspectos de la misma que deben

madurar un poco mas.

Figura 5. Lectora de reconocimiento facial

http://www.by.com.es/es/reconocimiento-facial.html
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= Geometria de la mano: Se trata de la medicion de las
caracteristicas fisicas de manos y dedos desde una
perspectiva tridimensional. Estos sistemas son adecuados a
bases de muchos usuarios con acceso infrecuente y pueden
estar menos predispuestos y disciplinados a ser detectados.
La precision puede ajustarse hasta ser elevada y son técnicas
muy flexibles a los escenarios.

Figura 6. Lectora por geometria de mano

http://www.solucionesbiometricas.com/pg_recognition.htm

Verificacion por Voz: Potencialmente muy atractivo para las
actividades de negocios, pero al momento son muy sensibles
a las condiciones de aproximaciéon y externas, por ejemplo la

acustica del recinto. Por otra parte la coleccion de los registros
puede ser conflictiva y compleja.
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Iris o barrido de la Retina: Una tecnologia muy conocida y
precisa en la que la delicada retina es barrida por una luz de
baja intensidad via un acoplador 6ptico, pero requiere que la
persona mire dentro de un receptaculo y enfoque su mirada
hacia un punto. Esto es un inconveniente si la persona usa

anteojos o tiene escrapulos en contactar el receptaculo.

Figura 7. Lectora por barrido de retina

Panasonic

http://www.tecnocosas.es/lector-de-reconocimiento-de-iris-de-panasonic/

Verificacion de firma: La verificacion de firma goza de una
aceptacion que las otras técnicas no tienen. Es
suficientemente precisa y su uso es especialmente adecuado
a aplicaciones en las que la firma es un identificador

aceptado. Curiosamente no se ha desarrollado lo que debiera.
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Figura 8. Lectora por verificacion de firma

http://es.123rf.com/photo 6541694 su-marca-aqu--deslizar-una-tarjeta-de-recompensas-de-

cr-dito-d-bito-a-trav-s-de-un-comerciante-de-te.html

e Tecnologias sin contacto

o Lectoras de proximidad: La lectora tiene una antena que
continuamente emite un campo electromagnético de frecuencia baja
RF. Cuando la tarjeta se acerca al campo, una antena dentro de la
tarjeta recoge energia del campo. Esta energia es aprovechada por
la tarjeta para alimentar sus circuitos internos y asi transmitir su
codigo unico a la lectora. Esta verifica la validez de la sefal y la

manda al controlador para que se tome la accién correspondiente.
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Figura 9. Lectora de proximidad

http://www.hidglobal.com/prod _detail.php?prod _id=77

o Banda magnética: La informacion es magnéticamente codificada en
la banda. Posteriormente, un lector de banda magnética puede ser
usado para leer esta informacion. Usando la tecnologia de maquinas
lectoras, la posibilidad de errores humanos se reduce y la velocidad

de transacciones de la informacion es mucho mas rapida.

Figura 10. Lectora de banda magnética

e

._‘_\ .

&

http://www.solostocks.com/venta-productos/electronica/general/integrados/lector-grabador-de-tarjetas-de-banda-magnetica-
idata-3759437
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o Lectora de codigo de barra: El cédigo de barras consiste en una
serie de barras negras y espacios en blanco de diferentes anchos

gue permiten la captura automatica de informacion.

Una vez realizado el analisis costo beneficio de acuerdo a las condiciones de uso,
necesidades de la operacion, costos de adquisicion e implementacion, se decidio
hacer uso de lectoras y tarjetas de proximidad para controlar el acceso a las
instalaciones, con lo que ademas el personal de seguridad fisica puede realizar la

identificacion visual del tarjetahabiente y cotejar en caso de requerirse.

35



2.3 DISENO DEL SISTEMA

Una vez realizado el andlisis de poblacién, instalaciones, cantidad de lectoras,
puntos a controlar y teniendo en cuenta la red de datos existente se establecié que

cada sistema estara conformado de la siguiente forma:

Tabla 1. Resumen equipos SCA con direccién IP

2.3.1 Disefio Cartagena. Para la sede de Cartagena de acuerdo al andlisis
realizado se establecid que se requieren 11 controladoras. La ubicacion de cada
equipo sera en los cuartos de equipos o en su defecto donde se encuentran los
equipos activos de la red de datos.

Adicionalmente en esta sede esta ubicado uno de los dos servidores del sistema

de control de acceso.
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Figura 11. Area operativa Cartagena
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En el edificio administrativo

Figura 12. Area administrativa 5 pisos Cartagena
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Tabla 2. Disefio sistema control de acceso Cartagena

Area administrativa

Area Operativa
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CANTIDAD

23

50

23

11

11

ITEM

Servidor
Controladoras

Modulo interface

crecimiento
molinetes
Electroimanes

Lectoras de

proximidad

Contacto

magneético

Médulo de
entradas

Modulo de
salidas

REFERENCIA

Dell

LNL-2200

LNL 1320

Boonedam

Zebra

RP40

Zebra

LNL-1100

LNL-1200

Tabla 3. Resumen equipos sistema control de acceso Cartagena

MARCA

Dell

Lenel

Lenel

Boonedam

Zebra

HID

Zebra

Lenel

Lenel
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2.3.2 Disefio Bogota. Para la sede de Bogota de acuerdo al analisis realizado
se establecidé que se requieren 9 controladoras. La ubicacion de cada equipo seré
en los cuartos de equipos o en su defecto donde se encuentran los equipos
activos de la red de datos.

Adicionalmente en esta sede esta ubicado uno de los dos servidores del sistema

de control de acceso.

En el primer piso del edificio se ubica una controladora y el otro servidor del

sistema, en el resto de los pisos Unicamente esta la controladora.

Figura 13. Primer piso edificio Bogota
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Figura 14. Piso tipo edificio Bogota
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Tabla 4. Disefio sistema control de acceso Bogota

Piso 3
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Tabla 5. Resumen equipos sistema control de acceso Bogotéa

CANTIDAD ITEM REFERENCIA MARCA

1 Servidor Dell Dell

9 Controladoras LNL-2200 Lenel

18 Modulo interface LNL 1320 Lenel
crecimiento

0 molinetes Boonedam Boonedam

36 Electroimanes Zebra Zebra

72 Lectoras de RP40 HID
proximidad

36 Contacto Zebra Zebra
magneético

9 Médulo de LNL-1100 Lenel
entradas

9 Modulo de LNL-1200 Lenel
salidas
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2.3.3 Disefio Medellin. Para la sede de Medellin de acuerdo al andlisis realizado
se establecidé que se requieren 9 controladoras. La ubicacion de cada equipo seré
en los cuartos de equipos o en su defecto donde se encuentran los equipos

activos de la red de datos.

Figura 15. Edificio oficinas Medellin primer piso
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Figura 16. Edificio oficinas Medellin piso 2 al 8
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Tabla 6. Disefio sistema control de acceso Medellin

Piso 3

Piso 2
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Tabla 7. Resumen equipos sistema control de acceso Medellin

CANTIDAD ITEM REFERENCIA MARCA

0 Servidor Dell Dell

9 Controladoras LNL-2200 Lenel

1 Modulo interface LNL 1320 Lenel
crecimiento

0 molinetes Boonedam Boonedam

19 Electroimanes Zebra Zebra

38 Lectoras de RP40 HID
proximidad

19 Contacto Zebra Zebra
magneético

9 Médulo de LNL-1100 Lenel
entradas

9 Modulo de LNL-1200 Lenel
salidas
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2.3.4 Disefio Cali. Para la sede de Cali de acuerdo al andlisis realizado se
establecié que se requieren 9 controladoras. La ubicacion de cada equipo sera en
los cuartos de equipos o0 en su defecto donde se encuentran los equipos activos

de la red de datos.

Figura 17. Edificio oficinas Cali
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Tabla 8. Disefio sistema control de acceso Cali

Piso 2 Piso 3 Piso 4
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Tabla 9. Resumen equipos sistema control de acceso Cali
CANTIDAD ITEM REFERENCIA MARCA

0 Servidor Dell Dell

9 Controladoras LNL-2200 Lenel

0 Modulo interface LNL 1300 Lenel
crecimiento

0 molinetes Boonedam Boonedam

18 Electroimanes Zebra Zebra

36 Lectoras de RP40 HID
proximidad

18 Contacto Zebra Zebra
magnético

9 Médulo de LNL-1100 Lenel
entradas

9 Modulo de LNL-1200 Lenel
salidas
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2.3.5 Disefio Bucaramanga. Para la sede de Bucaramanga de acuerdo al
andlisis realizado se establecié que se requieren 9 controladoras. La ubicacion de
cada equipo sera en los cuartos de equipos o en su defecto donde se encuentran

los equipos activos de la red de datos.

Figura 18. Edificio oficinas Bucaramanga
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Tabla 10. Disefo sistema control de acceso Bucaramanga

Piso 2 Piso 3 Piso 4

Piso 1

¥ BUIDIO e
[eiusiio opeisony <
sodinba ap ouen) @
¥ BUIDIO e
[eiusiio opeisony <
sodinba ap ouen) @
¥ eudlO e
[eiusuio opeisony ©
sodinba ap ouen) @
¥ eudlO e

rediound epenug

sodinba ap ouen) @

o

Piso 6 Piso 7 Piso 8 Piso 9

Piso 5

¥ eudlo ©
[elualio opeiso) ©
sodinba ap olen) ©
¥ eudlo ©
[elualio opeiso) ©
sodinba ap oleny ©
¥ eudlo ©
[elualio opeiso) ©
sodinba ap ouen) ©
¥ BUIDUO ©
[elualio opeiso) ©
sodinba ap ouen) ©
¥ BUIdUO ©

[eluslio opelso) ©

sodinba ap ouen) ©

o
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Tabla 11. Resumen equipos sistema control de acceso Bucaramanga

18

36

18

CANTIDAD

ITEM

Servidor
Controladoras

Modulo interface
crecimiento

molinetes
Electroimanes

Lectoras de
proximidad

Contacto

magnético

Médulo de

entradas

Modulo de
salidas

REFERENCIA

Dell

LNL-2200

LNL 1300

Boonedam

Zebra

RP40

Zebra

LNL-1100

LNL-1200

MARCA

Dell

Lenel

Lenel

Boonedam

Zebra

HID

Zebra

Lenel

Lenel
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2.3.6 Disefio Barranquilla. Para la sede de Barranquilla de acuerdo al analisis
realizado se establecié que se requieren 9 controladoras. La ubicacion de cada
equipo sera en los cuartos de equipos o en su defecto donde se encuentran los

equipos activos de la red de datos.

Figura 19. Edificio oficinas Barranquilla

Cable UTP Cat 6, conexion sistema

control de acceso
Cable UTP Cat 6, red de area local
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Tabla 12. Disefo sistema control de acceso Barranquilla

9 euIdLO °
G eUIDIO e
fediound epenug ©
sodinba ap ouen) @
9 BUIDIO e
G eudyo e

rediound epenug <
sodinba ap ouen) @
9 eUIDIO e
G BUIDIO e

[ediound epenug ©

sodinba ap ouen) @

o

—

—

o

—

9 euIdYO e
G eUIDHO e
fediound epenug ©
sodinba ap oueny @
9 BUIDIO e
G eudyo e
fediourid epenug
sodinba ap ouen) @
9 eudO e
G eudlO ©
fediound epenug

sodinba ap oueny @
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Piso 9

Piso 8

Piso 7

9 BUPLO

S euIdIO

[ediounid epenju3 e

sodinba ap openy ©

9 eUIDLO e

seupyo  °

fediounid epesju3 e

sodinba ap ouen)y ©

9 eudYO c

seupyo  °

edipuiid epesug ©

sodinba ap ouen) ©

o

o

o

o

o

o

o
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Tabla 13. Resumen equipos sistema control de acceso Barranquilla

CANTIDAD

27

54

27

ITEM

Servidor
Controladoras

Modulo interface

crecimiento
molinetes
Electroimanes

Lectoras de
proximidad

Contacto

magnético

Médulo de
entradas

Modulo de
salidas

REFERENCIA

Dell

LNL-2200

LNL 1300

Boonedam

Zebra

RP40

Zebra

LNL-1100

LNL-1200

MARCA

Dell

Lenel

Lenel

Boonedam

Zebra

HID

Zebra

Lenel

Lenel
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2.3.7 Esquema ubicacion servidores. Debido a la criticidad y tamafio de las
sedes se establecié que se ubicara un servidor para la regional Norte en la sede

de Cartagena el cual atenderé la sede de Cartagena y barranquilla.

El otro servidor y el cual sera el servidor central globalizado estara ubicado en la

sede de Bogotéa y atendera las sedes de Bogota, Medellin, Cali, y Bucaramanga.

Estos servidores estaran sincronizados y en caso de falla de cualquiera podra

soportar la operacién nacional.

Figura 20. Esquema ubicacion servidores
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2.3.8 Esquema tipico de conexion de Microcontrolador. A continuacion se
describe el esquema tipico de conexionado del microcontrolador con el resto de

los elementos en campo.

A cada micro se deberan conectar las lectoras, los botones de salida o
emergencia, los contactos magnéticos, los electroimanes, buzzer para los casos
de alarma auditiva para los casos en que la puerta de emergencia se abra o se

deje la puerta mucho tiempo abierta.

Figura 21. Esquema tipico de conexionado del micro

" Electroiman
A suministro Lectora
de energia |
A punto de Controladora .
red / % Contacto

7 /' magnetico

‘ Buzzer

79 Modulo de
entradas

= Modulo de
salidas
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2.4 DISENO DEL MODELO DE INTERCONEXION

A continuacion se realiza la configuracion de la red

Tabla 14. Rango direcciones IP equipos sistema control de acceso

CARTAGENA 10.168.79.90
BOGOTA 10.160.52.168
MEDELLIN 10.164.48.238
CALI 10.162.41.118
BUCARAMANGA 10.166.60.246
BARRANQUILLA 10.168.31.250

Tabla 15. Tabla subnetting

BARRANQUILLA 4 9 10.32.14.0 10.32.14.255 10.32.14.1- /24 255.255.255.0
BOGOTA 4 10 10.32.6.0 10.32.6.255 igf‘32.6.1— /24 255.255.255.0
BUCARAMANGA 4 9 10.32.12.0 10.32.12.255 igf‘32.12.1- /24 255.255.255.0
CALI 4 9 10.32.10.0 10.32.10.255 fgf‘32.10.1- /24 255.255.255.0
CARTAGENA 4 12 10.32.4.0 10.32.4.255 i(s)fl32.4.1- /24 255.255.255.0
MEDELLIN 4 9 10.32.8.0 10.32.8.255 25232.8.1- /24 255.255.255.0
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Tabla 16. Tabla asignacion direcciones IP

OFICINA NOM_EQUIPO TIPO IP MASK GATEWAY
BARRANQUILLA BAQ_MICRO_01 MC 10.32.14.20 255.255.255.0 10.32.14.1
BARRANQUILLA BAQ_MICRO_02 MC 10.32.14.21 255.255.255.0 10.32.14.1
BARRANQUILLA BAQ_MICRO_03 MC 10.32.14.22 255.255.255.0 10.32.14.1
BARRANQUILLA BAQ_MICRO_04 MC 10.32.14.23 255.255.255.0 10.32.14.1
BARRANQUILLA BAQ_MICRO_05 MC 10.32.14.24 255.255.255.0 10.32.14.1
BARRANQUILLA BAQ_MICRO_06 MC 10.32.14.25 255.255.255.0 10.32.14.1
BARRANQUILLA BAQ_MICRO_07 MC 10.32.14.26 255.255.255.0 10.32.14.1
BARRANQUILLA BAQ_MICRO_08 MC 10.32.14.27 255.255.255.0 10.32.14.1
BARRANQUILLA BAQ_MICRO_09 MC 10.32.14.28 255.255.255.0 10.32.14.1
BOGOTA BOG_SERVER SERVER 10.32.6.10 255.255.255.0 10.32.6.1
BOGOTA BOG_MICRO_01 MC 10.32.6.20  255.255.255.0 10.32.6.1
BOGOTA BOG_MICRO_02 MC 10.32.6.21  255.255.255.0 10.32.6.1
BOGOTA BOG_MICRO_03 MC 10.32.6.22  255.255.255.0 10.32.6.1
BOGOTA BOG_MICRO_04 MC 10.32.6.23  255.255.255.0 10.32.6.1
BOGOTA BOG_MICRO_05 MC 10.32.6.24  255.255.255.0 10.32.6.1
BOGOTA BOG_MICRO_06 MC 10.32.6.25  255.255.255.0 10.32.6.1
BOGOTA BOG_MICRO_07 MC 10.32.6.26  255.255.255.0 10.32.6.1
BOGOTA BOG_MICRO_08 MC 10.32.6.27  255.255.255.0 10.32.6.1
BOGOTA BOG_MICRO_09 MC 10.32.6.28  255.255.255.0 10.32.6.1
BUCARAMANGA BGA_MICRO_01 MC 10.32.12.20 255.255.255.0 10.32.12.1
BUCARAMANGA BGA_MICRO_02 MC 10.32.12.21 255.255.255.0 10.32.12.1
BUCARAMANGA BGA_MICRO_03 MC 10.32.12.22 255.255.255.0 10.32.12.1
BUCARAMANGA BGA MICRO_04 MC 10.32.12.23 255.255.255.0 10.32.12.1
BUCARAMANGA BGA_MICRO_05 MC 10.32.12.24 255.255.255.0 10.32.12.1
BUCARAMANGA BGA MICRO_06 MC 10.32.12.25 255.255.255.0 10.32.12.1
BUCARAMANGA BGA_MICRO_07 MC 10.32.12.26 255.255.255.0 10.32.12.1
BUCARAMANGA BGA_MICRO_08 MC 10.32.12.27 255.255.255.0 10.32.12.1
BUCARAMANGA BGA_MICRO_09 MC 10.32.12.28 255.255.255.0 10.32.12.1
CALI CLO_MICRO_01 MC 10.32.10.20 255.255.255.0 10.32.10.1
CALI CLO_MICRO_02 MC 10.32.10.21 255.255.255.0 10.32.10.1
CALI CLO_MICRO_03 MC 10.32.10.22 255.255.255.0 10.32.10.1
CALI CLO_MICRO_04 MC 10.32.10.23 255.255.255.0 10.32.10.1
CALI CLO_MICRO_05 MC 10.32.10.24 255.255.255.0 10.32.10.1
CALI CLO_MICRO_06 MC 10.32.10.25 255.255.255.0 10.32.10.1
CALI CLO_MICRO_07 MC 10.32.10.26 255.255.255.0 10.32.10.1
CALI CLO_MICRO_08 MC 10.32.10.27 255.255.255.0 10.32.10.1
CALI CLO_MICRO_09 MC 10.32.10.28 255.255.255.0 10.32.10.1
CARTAGENA CTG_SERVER SERVER 10.32.4.10 255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_01 MC 10.32.4.20  255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_02 MC 10.32.4.21  255.255.255.0 10.32.4.1
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CARTAGENA CTG_MICRO_03 MC 10.32.4.22  255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_04 MC 10.32.4.23  255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_05 MC 10.32.4.24  255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_06 MC 10.32.4.25 255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_07 MC 10.32.4.26  255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_08 MC 10.32.4.27  255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_09 MC 10.32.4.28 255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_10 MC 10.32.4.29  255.255.255.0 10.32.4.1
CARTAGENA CTG_MICRO_11 MC 10.32.4.30 255.255.255.0 10.32.4.1
MEDELLIN MDE_MICRO_01 MC 10.32.8.20 255.255.255.0 10.32.8.1
MEDELLIN MDE_MICRO_02 MC 10.32.8.21  255.255.255.0 10.32.8.1
MEDELLIN MDE_MICRO_03 MC 10.32.8.22  255.255.255.0 10.32.8.1
MEDELLIN MDE_MICRO_04 MC 10.32.8.23 255.255.255.0 10.32.8.1
MEDELLIN MDE_MICRO_05 MC 10.32.8.24  255.255.255.0 10.32.8.1
MEDELLIN MDE_MICRO_06 MC 10.32.8.25 255.255.255.0 10.32.8.1
MEDELLIN MDE_MICRO_07 MC 10.32.8.26  255.255.255.0 10.32.8.1
MEDELLIN MDE_MICRO_08 MC 10.32.8.27 255.255.255.0 10.32.8.1
MEDELLIN MDE_MICRO_09 MC 10.32.8.28 255.255.255.0 10.32.8.1
Tabla 17. Tabla asignacion direcciones IP WAN - LAN
OFICINA TIPO TIPO BW WAN IP WAN LAN SEGMENTO
LAN
BARRANQ Princi Intra 1024 K FastkEthernet0 10.168.3 FastEthernet 10.32.14.1,10.
UILLA pal net /1.531 1.250 0/1/1, 32.15.1
FastEthernet
0/1/2
BOGOTA Princi Intra 1024 K FastEthernet0 10.160.5 FastEthernet 10.32.6.1,10.3
pal net /1.275 2.168 0/0, 2.7.1
FastEthernet
0/0/0
BUCARAM Princi Intra 1024 K FastEthernet0 10.166.6 FastEthernet 10.32.12.1,10.
ANGA pal net /0.305 0.246 0/0/1, 32.13.1
FastEthernet
0/0/0
CALI Princi Intra 1024 K FastEthernet0 10.162.4  FastEthernet 10.32.10.1,10.
pal net /0 1.118 0/0/0, 32.11.1
FastEthernet
0/0/1,
CARTAGEN Princi Intra 1024 K FastEthernet0 10.168.7 Fa0/0/0, 10.32.4.1,10.3
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A pal net /0.175 9.90 Fa0/0/3 2.5.1
MEDELLIN Princi Intra 1024 K FastEthernet0 10.164.4  FastEthernet 10.32.8.1,10.3
pal net /1 8.238 0/0/0, 2.9.1
FastEthernet
0/0/1

2.4.1 Disefio De Interconexion Entre Las Sedes. Para la interconexion de las 6
sedes se subcontrata con un operador de telecomunicaciones una solucion
empresarial de transmision de datos soportados en una red multiservicios
IP/MPLS de Ultima generacion, segura y privada, a través de la cual se realiza el
intercambio de la informacion de manera practica y eficiente, permitiendo
incrementar en linea, el ancho de banda de acuerdo con las necesidades del
negocio. Permitiendo la integracion de redes LAN distribuidas geograficamente,
conectando la oficina principal (Cartagena) con sus sucursales remotas, en un

mismo ambiente seguro y de alta velocidad.

Para esta interconexion el proveedor proporciona la ultima milla y los equipos
activos capa 3 (Routers)

En Cada una de las sedes se crean 2 VLAN: VLAN 1 para el manejo de PC,
impresoras y otros equipos de trabajo; y la VLAN 4 de Seguridad donde se
manejara el enrutamiento de todo el proyecto de SCA. Estos 2 segmentos se

enrutaran a nivel WAN para la calidad de servicio de los datos.

66



Figura 22. Disefio con direccionamiento IP.
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Figura 23. Disefio conectividad entre sedes
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Figura 24. Disefio conectividad sede Bogota
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Figura 25. Disefio conectividad sede Medellin
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Figura 26. Disefio conectividad sede Barranquilla
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Figura 27. Disefio conectividad sede Cartagena
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Figura 28. Disefio conectividad sede Cali
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Figura 29. Disefio conectividad sede Bucaramanga
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De acuerdo al estudio realizado teniendo en cuenta que el ancho de bando de
consumo x equipo es de 20 Kbps. Segun la Métrica se calcula No de Equipos X
20Kbps = X. Donde el 50 % de x es el valor minimo requerido de Ancho de Banda.

Sedes Barranquilla, Medellin, Cali y Bucaramanga.

20 Kbps x 8 = 160 Kbps
160 Kbps / 2 = 80 kbps

Entonces 80 Kbps es el minimo BA requerido para implementar la solucion pero
como se espera un crecimiento del 40% entonces 80Kbps * 40 % = 112 Kbps.

Segun el requerimiento la solucion debe soportar que todas las ciudades puedan
tener sus sesiones simultaneas con el servidor principal y el de Backup en caso de
una falla se subcontrata un Ancho de Banda de 1024 Kbps Dedicado en cada
sede Tipo Cliente y para la Principal Cartagena y la de Backup Bogotad se
subcontrata 2Mbps Dedicado para cada sede.

Para el Ancho de Banda subcontratado para esta solucién de negocio se incluye el
consumo de la red de PC de las sedes por esta razén los canales contratados
exceden los célculos obtenidos para la solucion SCA.

Adicionalmente se contrata un canal dedicado de Internet de 2 Mbps con el
proveedor UNE en la Ciudad de Cartagena para que el administrador del sistema
pueda acceder al sistema a través de Internet, obteniendo asi agilidad en los
procesos de comunicacion y posibilitando el envio de mensajes de control y
administracion por correo electronico, envié de archivos, informacién en linea etc.

2.4.2 Protocolo de Enrutamiento. En la red de Telmex MPLS se maneja el
protocolo de enrutamiento dinamico BGP (Border Gateway Protocol). Este
protocolo es utilizado para facilitar la comunicacion entre diferentes sistemas
autonomos. Un sistema autbnomo es una red o un grupo de redes que comparten
una misma administracién técnica y politicas comunes de routing.

Se comparten las diferentes tablas de enrutamiento, y el BGP decide por cual ruta
se aprende un destino mas facilmente y rapido, esto se consigna en una
forwarding table.
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Procedimiento que utiliza BGP para conexion IP

1. Adquisicion de Vecino: enrutadores que se encuentran en la misma subred,
envia mensajes OPEN, el que recibe e mensaje envia un keepalive y de
esta manera queda registrado en la tabla de enrutamiento

2. Deteccion de un vecino alcanzable: después de identificar un vecino, se
mantiene la conexion por medio de keepalive

3. Deteccion de una red alcanzable: permite conocer que rutas puede
alcanzar, envia paquetes UPDATE.

Figura 30. Esquema servicio Internet UNE-ABC
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2.5 ANALISIS ECONOMICO DE LA SOLUCION

Implementacién de puntos nuevos voz datos y ups para oficinas

18000 1.500
400 S 70

27.000.000
28.000

W
W

%3

18000 S 1.100 $ 19.800.000

30 $ 300.000 $ 9.000.000

$ 55.828.000
160 S 14700 S  2.352.000
80 $ 9.000 S 720.000
160 S 19.000 S 3.040.000
80 $ 10.000 S 800.000
160 S 2.000 S 320.000
160 S 200 S 32.000
80 S 10.000 S 800.000
80 S 5.000 S 400.000
$ 8.464.000

12000 1.000 $ 12.000.000
400 S 70 28.000

wn
W
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12000 S 1.500 $ 18.000.000

30 $ 300.000 $ 9.000.000

$ 39.028.000
80 $ 13.000 S  1.040.000
80 S 1.000 S 80.000
80 $ 10.000 S 800.000
1500 S 200 $ 300.000
80 S 21.000 $  1.680.000
30 $ 300.000 $ 9.000.000
$ 12.900.000
$ 116.220.000
16% $ 18.595.200

$ 134.815.200

SERVIDORES

PowerEdge R610 COPS 13.150.365

Ndmero de catélogo / Descripcién

Procesador Primario:

Intel® Xeon® E5630 2.53Ghz, 12M Cache, Turbo, HT, 1066MHz Max Mem
Procesador Adicional:

Single Processor Only

Sistema Operativo:

Windows Server 2008 R2 SP1, Standard Edition, Includes 5 CALS
Memoria:
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4GB Memory (2x2GB), 1333MHz Single Ranked LV RDIMMs for 1 Proc, Advanced ECC
Configuracion Disco Duro:

RAID 0 for PERC 6/i or SAS 6/iR Controllers

Controlador primario:

PERC 6/i SAS RAID Controller, 2x4 Connectors, Internal, PCle, 256MB Cache
Seleccion multiple de Disco Duro:

500GB 7.2K RPM SATA 3Gbps 2.5-in HotPlug Hard Drive

PowerEdge R610:

Chassis for Up to Six 2.5-Inch Hard Drives

Envio:

PowerEdge R610 Shipping

Teclado, Mouse y otros Dispositivos relacionados:

Keyboard, Optical Mouse, USB, Black, Latin America, with 17 LCD Monitor
Mejoras de Caracteristicas Opcionales para Puertos NIC Integrados.:
Embedded NICs are TOE Ready with iSCSI Offload Enabled

Discos Duro:

HD Multi-Select

Adaptador de Red:

2x Broadcom 5709 Dual Port 1GbE NIC w/TOE iSCSI, PCle-4

Configuracion de BIOS:

Power Saving BIOS Setting

Administracion Integrada:

iDRACG Enterprise

Documentacién del sistema y Manuales:

Electronic System Documentation and OpenManage DVD Kit

Fuente de Poder :

High Output Power Supply, Redundant, 717W

Disco Optico Interno:

DVD+/-RW, SATA, Internal

Bezel:

Bezel

Configuracion de Chassis :

Sliding Ready Rails With Cable Management Arm

Remote Advisory & Onsite Services:

No Installation Assessment

Client Access Licenses:

5-pack of Windows® Server 2008 Device CALs (Standard or Enterprise)
Cables de alimentacion :

NEMA 5-15P to C14 Wall Plug, 125 Volt, 15 AMP, 10 Feet (3m), Power Cord
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Cables de alimentacién :

C13to C14, PDU Style, 12 AMP, 13 Feet (4m), Power Cord

Proactive Maintenance Package:

Mantenimiento Proactivo, 1 evento por afio, asistencia remota, 1 afio.

Uninterruptible Power Supplies and Accessories:
UPS de Dell, rack, 1920 W, 2 U, 120 V, con cable de entrada 5-20P a C19de 3 m

Garantia y Servicio de Soporte:

3 Afios de ProSupport, con servicio telefénico 24/7 y con respuesta al dia siguiente laborable de

un técnico en sitio

SWITCH Y ACCESORIOS

Cant Modelo Descripcion Vir Total sin IVA IVA COPS Total con IVA
Unitario COPS$ CoPS
CoPS
7 WS- 24PORT 10/100/1000 ENET  3.045.000 21.315.000 3.410.400 24.725.400
C2960S- 4PORT FLEXSTACK
24TS-L  STACKING SUP LAN BASE
2 | GLC-SX- GE SFP.LC Connector SX 508.200 1.016.400 162.624 1.179.024
MM transceiver
2 C/ALC- PatchCord LC-SC 31500 63.000 10.080 73.080
LC
TOTAL $ 25.977.504
ENLACES MPLS
SERVICIO BW Instalacion Router Mensualidad Tiempo De
Instalacion
Enlace MPLS CARTAGENA 2048 K S S S 2.821.375 30
880.000 186.399
Enlace MPLS BARRANQUILLA - 1024 K S S $  534.000 30
CARTAGENA 880.000 186.399
Enlace MPLS BOGOTA - 2048 K S S S 2.821.375 30
CARTAGENA 880.000 186.399
Enlace MPLS BUCARAMANGA - 1024 K S S $  534.000 30
CARTAGENA 880.000 186.399
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1024 K

1024 K

2048 K

$
880.000

s
880.000

s
880.000

s
186.399

s
186.399

$  534.000
$  534.000
$  1.700.000

S 9.478.750

30

30

30
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EQUIPOS Y ACCESORIOS SISTEMA CONTROL DE ACCESO

2 1 1 0 0 0 0 Servidor Dell
56 9 11 9 9 9 9 Controladoras LNL-2200
Modulo
33 18 5 0 1 9 0 interface LNL 1300
crecimiento
2 0 2 0 0 0 0 molinetes Boonedam
141 36 23 18 19 27 18 Electroimanes Zebra
286 72 50 36 38 54 36  Lectoras de o,
proximidad
141 36 23 18 19 27 o ConEcio Zebra
magnetico
Modulo de
56 9 11 9 9 9 9 entradas LNL-1100
56 9 11 9 9 9 9 I P
salidas
Software Onauard
1 0O 1 o0 o0 0 0 Control  de N9
Access
acceso
TOTAL

Dell

Lenel

Lenel

Boonedam

Zebra

HID

Zebra

Lenel

Lenel

Lenel

$
13.150.365
$
7.200.000

$
3.500.000

$
86.000.000

$
430.000
$
63.000
$
2.000

$
2.500.000

$
2.700.000

$
90.000.000

w

=

$
26.300.730
$
403.200.000

$
115.500.000

$
172.000.000

$
60.630.000
$
103.818.000
$

1.692.000

$
140.000.000

$
151.200.000

$
90.000.000

S
1.264.340.730

TOTAL COSTO IMPLEMENTACION SISTEMA: COP $1.299.796.984
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3. CONCLUSIONES

Una vez finalizado el disefio del Sistema de Control de Acceso se puede concluir

que se mejoran las condiciones de seguridad y los indices de rendimiento de la

operacion en tanto que se facilitara el transito del personal sin generar riesgo para

la operacion, instalaciones o personas lo cual facilitara y ademas con un método

de identificacion costo efectivo.

Adicionalmente esta arquitectura de control de acceso Unico unificado aporta los

siguientes valores estratégicos:

Mejora la seguridad de las personas, bienes e informacion transmitiendo
una mejora estratégica a la imagen de la compafia.

Alinea las soluciones de seguridad con las necesidades del negocio
Tecnologico (movilidad de empleados entre centros, reduce esperas.)
Transforma el gasto de seguridad en inversién para el negocio (Cumple
exigencias de clientes Ej. auditorias externas e internas.

Rentabiliza los procesos de seguridad mejorando su eficacia, eficiencia e
integracion con el resto de procesos del negocio (PKI, Calidad ISO, etc.)

La proteccion mediante Control de Accesos reduce los riesgos para la
continuidad de negocio (CPDs, salas acceso restringido, etc.)

Integra la seguridad con la imagen de cordialidad y bienvenida (Tarjeta

corporativa unificada).

Ventajas:

Capacidad de crecimiento mas de 100.000 usuarios (empleados,

contratistas, etc.)
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¢ Incremento confiabilidad informacién del sistema de control de acceso.
e Consistencia de la informacién (gestion unificada en tiempo real).

e Gestion centralizada y Unica base de datos.

e Integracion con el Sistema de Gestion de Personal.

¢ Reduccion de gastos mantenimiento.

Debido a las caracteristicas funcionales y operativas del sistema disefiado se
pueden ademas de controlar los accesos a las diferentes areas de las oficinas de
la empresa ABC repartidas en el territorio nacional desde una misma plataforma,
tendra la posibilidad de integracion con SAP, con plataformas de circuito cerrado
de television, sistema contraincendios, sistemas de control de iluminacién,
sistemas de control de aire acondicionado, sistemas de automatizacion, etc. lo
cual sera una gran ventaja tanto operativa y finalmente un factor determinante en

el uso eficiente de los recursos.

Tal como se establecio en el cuerpo del documento, una vez realizado el analisis
costo beneficio de acuerdo a las condiciones de uso, necesidades de la operacion,
costos de adquisicion e implementacion, se decidi6 hacer uso de lectoras y
tarjetas de proximidad para controlar el acceso a las instalaciones, con lo que
ademas el personal de seguridad fisica puede realizar la identificacion visual del

tarjetahabiente y cotejar en caso de requerirse.

Finalmente gracias a la plataforma de interconexién seleccionada bajo tecnologia
MPLS tendremos una solucion de conectividad que provee la robustez, capacidad
y seguridad requerida para una herramienta tan importante para la empresa como
lo es la plataforma de control de acceso. Adicionalmente tendremos los respaldos
necesarios para poder dar continuidad al servicio en caso de fallas tanto en

canales haciendo uso de backups.
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