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1. INTRODUCCION

Unas de las tecnologias que mas se ha comentado y que ha avanzado es la
virtualizacion. Desde hace unos afios esta no era la una opcion viable como
alternativa al momento de instalar servidores y otros equipos en los centros de
computo, dado a que era una tecnologia corto tiempo de experimentacion,
demasiado costosa o por “miedo al cambio” en donde sencillamente se le teme a
lo que no se conoce o es diferente. No obstante, en la actualidad esta la
herramienta se ha posicionado en el mercado de la informatica como una opcion
econdémica y efectiva al momento de disefiar, ampliar, y mejorar tecnologia de
Centros de Computos, al punto de que en muchos casos si no se elige la
virtualizacion, se estaria perdiendo dinero y/o la implementacién podria ser menos
efectiva.

El consumo exagerado de energia, la subutilizacién de recursos y el aumento de
los costos de administracion estdn llevando a las empresas a pensar en
Virtualizacion. Con estas précticas obtendra ambientes con mayor flexibilidad y
eficiencia para el negocio, al mismo tiempo que reduce costos y simplifica la
operacion diaria.

Durante muchos afios se ha venido desarrollando tecnologia que permita una
mayor disponibilidad y seguridad en la infraestructura TIC y de reducir costos en la
implementacion de herramientas en una organizacion.

Esta tecnologia de alta disponibilidad llamada virtualizacion, comenz6 a
desarrollarse en la década de 1960 para particionar el hardware de mainframe de
gran tamafio, tuvo sus primeros pasos en el mercado en 1967 cuando IBM la cred
en los sistemas Mainframe IBM S/360, en 1997 el cual se hizo disponible en los
sistemas basados en procesadores POWER y en los Ultimos afios diversas
compafias han impulsado la adopcion de tecnologias de virtualizacion en
arquitecturas x86 (Intel y AMD) al dia de hoy, dando soporte a las arquitecturas
multicore.

En la actualidad la virtualizacion ha trascendido el entorno de servidores y esta
presente, practicamente en cada elemento de tecnologia. Desde virtualizacion de
redes, con conceptos tan conocidos como VLAN, VPN o VIPA (Virtual IP Address),
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hasta las ultimas tecnologias de desarrollo, para poder aprovechar la virtualizacion
de aplicaciones.’

Esta nueva arquitectura permite abstraerse del hardware vy reducir
significativamente la gestion fisica de los dispositivos, por ello la virtualizacion de
los distintos roles de la infraestructura, es una de las importantes decisiones
técnicas que se ha tomado en el momento de definir la evolucion de la plataforma,
ya que cuando nos referimos a virtualizacion, se habla de computacion distribuida;
de alta disponibilidad; de apagados en caliente; de configuraciones flexibles y
cambiantes en caliente; de alto rendimiento; de facil "backup" masivo; de
mantenimiento de distintos entornos de pruebas, produccion, integracion,
consolidacion; de féacil réplica de maquinas; de grandes almacenamientos
consolidados;.

En el avance propuesto, el objetivo es evolucionar dando un paso mas en el
proceso de virtualizacion de la infraestructura, permitiendo evolucionar del clasico
Centro de Servicios tradicional basado "en hierro”, a un Centro de Servicios de
nueva generacion, basado "en software", en el que un "pool" de recursos
compartidos se asigna dinamicamente a las aplicaciones que lo necesiten

! Redsis — Redes y Sistemas Integrados
http://www.redsis.com/naticias/103-virtualizacion-infraestructura-plataforma-power-presente-futuro
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2. JUSTIFICACION

Dada la importancia que tiene la virtualizacién para alcanzar mejores niveles de
eficiencia y aprovechamiento de recursos, empresas de todo tamafo y sector
estan explorando como estas tecnologias les pueden beneficiar en su operacion
diaria. Ante el ritmo vertiginoso de la evolucion tecnoldgica, y no en un contexto
puramente empresarial, sino incluso en trabajar dia a dia, se merece tomar una
pausa y analizar con detenimiento y perspectiva las ventajas y beneficios que
éstas nos pueden llegar a aportar.

Se hace conveniente la investigacion en una de las tecnologias actuales y con
mayor auge, en el sector de las TIC es la virtualizacién de redes y servidores.
Aunqgue la virtualizacion ha estado presente en la industria informatica desde hace
décadas, originariamente en entornos mainframe. Son varias las razones que
justifican la virtualizacién sobre estas plataformas.

Uno de los beneficios que ofrece esta tecnologia es el buen desarrollo de la
arquitectura de aplicacion dado que ha evolucionado rapidamente de cliente-
servidor a arquitecturas Web de varias capas, para llegar a las actuales
arquitecturas SOA, derivando en un desmedido crecimiento del ndmero de
servidores, con la ejecucion de un Unico servicio por servidor acaba redundando
en una plataforma normalmente sobredimensionada e infrautilizada, brinda
ademas mayor Capacidad en las nuevas tecnologias en plataformas x86. Hoy en
dia, la introduccion de plataformas de 64 bits, capacidades actuales de
procesamiento (dual-core, quad-core), memoria, capacidad de almacenamiento y
red de la plataforma acentla la tendencia a una infrautilizacion de los servidores.

Otros beneficios indirectos estan relacionados con conceptos como la reduccion
de espacio fisico en el CPD, consumo de potencia, refrigeracion, consumo
eléctrico, capacidad de operacién, facilidad y flexibilidad en su administracién,
emisiones de CO2 y seguridad en la transmisién de los datos.

Con el desarrollo de la tecnologia de virtualizacién se permite gestionar el CPD
como un pool de recursos o agrupacion de toda la capacidad de procesamiento,
memoria, red y almacenamiento disponible en la infraestructura. Esta capacidad
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total se reparte en diferentes subpools de recursos en funcion de las necesidades
reales de servicio en los distintos entornos o departamentos de la organizacion.

Por otro lado, sobre la capacidad asignada a un determinado entorno, se
dimensiona oportunamente cada servicio como una maquina virtual respondiendo
de forma agil y flexible a los requisitos del negocio.

Al mismo tiempo, cada maquina virtual esta formada por un conjunto reducido de
ficheros, gracias a lo cual el proceso de aprovisionamiento de un nuevo servicio es
practicamente inmediato y acaba reduciéndose a la copia de un simple fichero.

Para ello, la tecnologia de virtualizacién proporciona funcionalidades avanzadas
que permiten abstraernos de la infraestructura fisica subyacente:

Abierta. Permite incorporar facilmente nuevos servidores y servicios.

Fiable. Puede comprobar nuestro plan de recuperacion de forma muy sencilla y es
aplicable en todos nuestros servicios de plataforma x86.

Sencilla. Se limita a la copia o réplica del almacenamiento entre los distintos
centros.

La Migracion en caliente de maquinas virtuales (sin pérdida de servicio) de un
servidor fisico a otro, eliminando la necesidad de paradas planificadas por
mantenimiento de los servidores fisicos.

Balanceo dindmico de maquinas virtuales entre los servidores fisicos que
componen el pool de recursos, garantizando que cada maquina virtual ejecute en
el servidor fisico mas adecuado y proporcionando un consumo de recursos
homogéneo y 6ptimo en toda la infraestructura.

Arquitectura en alta disponibilidad. Por otra parte, los niveles de disponibilidad son
muy elevados. Ante un fallo de servidor, la tecnologia permite detectar qué
maquinas virtuales se han visto afectadas para volverlas a arrancar
automaticamente en los servidores mas adecuados que queden disponibles en la
infraestructura.

Dada la evolucién experimentada en los ultimos afios, en la actualidad, el nUmero
de aplicaciones y servicios criticos que ejecutamos sobre esta plataforma se ha
incrementado considerablemente. Donde se tiene en cuenta sus caracteristicas,
la tendencia a ejecutar un Unico servicio por aplicacion, asi como el imparable
crecimiento anual del nimero de servicios (y por tanto de servidores), hace que
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las posibilidades de ofrecer una solucidn de recuperacion ante desastres sencilla,
abierta y fiable que proporcione respaldo en este tipo de entornos acabe
convirtiéndose practicamente en una utopia con un coste desorbitado

Todos estos beneficios han hecho posible que la virtualizacién de servidores x86
se utilice cada vez de forma mas habitual en todo tipo de entornos, disponga de
mucha mayor aplicabilidad (automatizacion del ciclo de vida del software,
recuperacion ante desastres de los entornos PCs, seguridad de acceso
corporativo, etc.) y haya dejado de ser una solucion en si misma para presentarse
como una tecnologia capaz de ajustarse de forma rapida y flexible a los entornos
mas exigentes.

Habitualmente, el software s6lo consume una pequefia parte de la capacidad
fisica del servidor, malgastando hardware, espacio fisico y logico, y energia. A
través de la virtualizacion, los servicios se pueden consolidar en menos servidores
obteniendo asi como resultado, una solucién mas flexible.

Con este nuevo enfoque se hace pertinente esta investigacion en la que se
simplifican los distintos componentes de la infraestructura (servidores, red y
almacenamiento) reduciéndolos a la capacidad disponible, ademas plantear una
solucion de consolidacién mediante la virtualizacion de servidores no solo aporta
el beneficio directo en la reduccion del hardware necesario, asi como de sus
costos asociados, puesto que cada maquina virtual disponga de la capacidad
necesaria para asegurar su calidad del servicio..
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Desarrollar  una solucion global de Vvirtualizacion en infraestructuras de
informacion y de telecomunicaciones.

3.2. OBJETIVOS ESPECIFICOS

» Definir conceptos, caracteristicas y funcionamiento de la virtualizacion.

» Enumerar las diferentes soluciones para la implementacion de virtualizacion
en una organizacion.

» Elaborar el modelo del disefio, a partir del analisis realizado anteriormente,
con el fin de identificar los elementos que conforman la solucion a
desarrollar.

» Disefar la infraestructura y la topologia de red

» Implementar y puesta en marcha de la tecnologia de virtualizacion
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4. FUNDAMENTOS DE VIRTUALIZACION

La virtualizacién consiste en implantar uno o varios sistemas operativos virtuales,
en base a un sistema operativo anfitrion o Host. De este modo es posible cargar
diversos sistemas (de diferentes fabricantes), sobre un mismo hardware, de forma
que estén aislados los unos de los otros y aprovechen el hardware disponible en el
host como su conexion de red, puerto USB, unidades de almacenamiento SAN,
etc.

Para que la tecnologia de virtualizaciéon funcione se necesita de una herramienta
capaz de aislar cada sistema operativo y de que cada uno funcione de manera
independiente, esta herramienta son los Hipervisores o Virtual Machine Monitor
(VMM), que es una tecnologia que estd compuesta por una capa de software que
permite utilizar, al mismo tiempo, diferentes sistemas operativos 0 maquinas
virtuales (sin modificar o modificados en el caso de paravirtualizaciéon) en una
misma computadora central. Es decir es la parte principal de una méaquina virtual
que se encarga de manejar los recursos del sistema principal exportandolos a la
maquina virtual.

El VMM (Virtual Machine Monitor) crea una capa de la abstraccién entre el
hardware de la maquina fisica (host) y el sistema operativo de la maquina virtual
(virtual machine, guest), de tal forma que maneja los recursos de las maquinas
fisicas subyacentes (designadas por el computador central) de una manera que el
usuario pueda crear varias maquinas virtuales presentando a cada una de ellas
una interfaz del hardware que sea compatible con el sistema operativo elegido.

Esta capa de software (VMM) maneja, gestiona y arbitra los cuatro recursos
principales de una computadora (CPU, Memoria, Red, Almacenamiento) y asi
podr& repartir dinamicamente dichos recursos entre todas las maquinas virtuales
definidas en el computador central.?

Las compafiias que ofrecen este sistema de virtualizacion son Vmware que es la
compafia dominante, Citrix y Microsoft Virtual Server que ahora incluye la
funcionalidad en Windows Server 2008.

2 Virtualizacién All Platforms
http://www.virtualizacion.com/?page_id=8
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4.1. TIPOS DE HIPERVISOR

Los hypervisores son aplicaciones que presentan a los sistemas operativos
virtualizados (sistemas invitados) una plataforma operativa virtual (hardware
virtual), a la vez que ocultan a dicho sistema operativo virtualizado las

caracteristicas fisicas reales del equipo sobre el que operan.

Los hypervisores también son los encargados de monitorizar la ejecucion de los
sistemas operativos invitados.

Con el uso de hypervisores es posible conseguir que multiples sistemas operativos
compitan por el acceso simultaneo a los recursos hardware de una maquina virtual
de manera eficaz y sin conflictos

4.1.1. HYPERVISOR TIPO |

También denominado nativo, este tipo de Hypervisor opera como una capa
intermedia entre el hardware y los sistemas operativos invitados (Maguinas
Virtuales, guest).

Aplicaciones

—

Sistema ' i Sistema

Hipervisor

| Hardwarereal |

Figura 1 Hypervisor Tipo |

Esta forma de virtualizar sistemas operativos llamada Paravirtualizacién, no se
genera ninguna emulacion de hardware, por el contrario el hypervisor coordina el
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acceso de los sistemas operativos invitados a los recursos del computador fisico,
mejor dicho la Paravirtualizacion no es enteramente virtualizacibn como en caso
tipo I, pues los anfitriones interactuan de manera “directa” con los recursos fisicos
del computador como cuando se tiene un computador dedicado. Esta forma de
virtualizar es mas bien una forma de compartir los recursos por tiempos cortos o a
quien los necesite, dandole procesador o memoria o tarjeta de red al anfitrion que
lo pide e intercalando el uso de estos entre los anfitriones.

Este sistema tiene varias ventajas, entre ellas la poca carga que le da al
procesador al no tener que tener una capa completa de virtualizacion que se
encarga de administrar los recursos y virtualizarlos.

Otra de las ventajas, es que los sistemas invitados no tienen que limitarse a los
accesorios de hardware que sean soportados por el hipervisor, pues al invitado
actuar directamente con la parte fisica es posible manejar todos los accesorios
gue maneja el sistema operativo montado en el invitado.

Este sistema utiliza memoria compartida que puede ser usada por dos programas
diferentes de esta forma envia y recibe informacién de los invitados para el
hipervisor de esa forma es que se alcanzan buenos niveles de rendimiento.

Anteriormente este tipo de Hipervisores presentaba una desventaja frente a los
hipervisores tipo Il, y es que para que funcionaran correctamente, el hipervisor
necesitaba modificar los sistemas operativos que se montaban como invitados, es
decir tomar el cédigo del sistema operativo y agregarle algunas lineas, esto solo
era posible en los sistemas operativos como Linux, BSD o cualquier SO de cédigo
abierto. Pero el sistema operativo Windows no era una opcion en este caso, pues
Microsoft no permitia que alguien manipulara su cédigo.

Por tal razén Intel y AMD comenzaron a producir procesadores que soportaban
sistemas operativos sin necesidad de modificarlos, y que actualmente se conocen
como procesadores Intel VT y AMD-V, que quiere decir procesadores con
tecnologia de virtualizacion asistida por hardware.
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4.1.2. HYPERVISOR TIPO Il

También denominado hosted, este tipo de hipervisor necesita un Sistema
Operativo completo para poder ejecutarse.

P =
o |||

Har_dw;re | Harﬂwa‘rg

Software de virtualizacio

| Sistema Qperativo ‘

Figura 2 Hypervisor tipo Il.

—

Este tipo de virtualizacion llamada emulacion de hardware, es la instalacion de
software de virtualizacion (hipervisor) antes de la instalacion de cualquier otro SO,
este hipervisor presenta el hardware del computador a todos los sistemas
operativos instalados emulando los recursos que este tiene. 3

El hipervisor también coordina el acceso a los recursos del computador que se da
por parte de los sistemas operativos instalados haciendo las veces te guarda de
transito que decide quien va primero y quien tiene que esperar para usar los
recursos.

Esta forma de virtualizar tiene muchas ventajas, pues las maquinas virtuales
instaladas pueden ser completamente movidas de un computador fisico a otro,
incluso sin tener que apagarlas, esto claro si se cuenta con el software apropiado,
ademas es ideal cuando se requieren diferentes sistemas operativos corriendo en
un solo PC fisico; Linux, Windows, Solaris o cualquier otro sistema operativo.

¥ Vmlogia — Soluciones virtuales
http://www.vmlogia.com/vdeservidores.aspx#Top
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Desafortunadamente no todo con esta forma de virtualizar es perfecto, pues el
desempeiio puede verse levemente afectado al notarse en algunas ocasiones que
los programas corren un poco mas lento a como normalmente corren en sistemas
gue no son virtuales.

Es también posible que no todos los accesorios o dispositivos que se instalen al
computador fisico sea soportados por el hipervisor pues este es la capa de
software que tiene que manejar los dispositivos y pasar los requerimientos de los
sistemas operativos invitados.
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5. TECNOLOGIAS DE VIRTUALIZACION

La virtualizacion tiene multiples usos y de acuerdo a estos podemos determinar
qué tipo de virtualizacion podemos utilizar.

Los mas comunes de forma muy general son la virtualizacion de servidores,
virtualizacion de clientes y/o escritorio, y virtualizacién de aplicaciones®.

5.1. VIRTUALIZACION DE SERVIDORES.

Esta es probablemente el tipo de virtualizacion mas usado en todo el mundo, y es
por las ventajas que genera el virtualizar un servidor en ahorro de energia, de
espacio y en facilidad de administracion de menos servidores fisicos.

Para esto no hay definicion especifica que sea diferente de las antes planteadas,
pues virtualizacion de servidores es como su nombre lo indica la virtualizacion de
un servidor, y sabemos que servidores son aquellos computadores principales a
los que los clientes u otros computadores se conectan para obtener archivos,
impresoras o en general manejar todos los recursos de la red.

Los invitados funcionan de forma tal que no se dan cuenta que estan siendo
virtualizado sobre otro sistema operativo o anfitrion.

Las aplicaciones que trabajan dentro de los invitados lo hacen como si estuviesen
funcionando en un computador dedicado para ellos. Esta forma de virtualizar
también es conocida como virtualizacion en contenedores pues los SO invitados
estan contenidos en una especie de caja que le permita trabajar de forma casi
independiente, claro todo esto basado en la disponibilidad que tenga el hardware y
la compatibilidad que tenga dependiendo del tipo de hipervisor a utilizar para
permitir el funcionamiento de los invitados.

* Tecnologias de Virtualizacion.
http://www.ermestel.com/virtualizacion/tecnologias-de-virtualizacion.html

23



Universidad
Tecnoldgica de Bolivar

CARTAGEMNA DE INDIAS

virtual machines

hypervisor

Figura 3 Virtualizacion de servidores

Esta forma de virtualizar es eficiente e ideal cuando se requieren maquinas
virtuales con un mismo sistema operativo, también reduce los costos de licencias
para el caso de hipervisor tipo Il, pues con un solo sistema operativo se pueden
montar el anfitrion y todas sus maquinas virtuales.

5.2. VIRTUALIZACION DE CLIENTES Y/O ESCRITORIO

Son aquellos computadores de escritorio, portatiles o terminales brutas que se
conectan a uno o varios servidores para hacer el trabajo que necesitan, esta idea
es muy popular en las compafiias.

Virtualizacion de clientes es la virtualizacién que se produce en maquinas que se
conectan a los servidores para realizar su trabajo, 6sea en clientes.
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Figura 4 Virtualizacion de clientes y/o Escritorio
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La razon por la cual las compafias virtualizan las maquinas clientes, es por la
cantidad de usuarios que poseen en diferentes departamentos y en los que se
reducen los tiempos de mantenimientos en cada estacion de trabajo, como
actualizar un programa o simplemente revisar y borrar archivos no deseados o
programas que son instalados sin autorizacion.

5.3. VIRTUALIZACION DE APLICACIONES

En un entorno fisico, toda aplicacion depende de su sistema operativo con relacion
a una gama de servicios, que incluye la asignacién de memoria, los controladores
de dispositivos y mucho mas. Se pueden abordar las incompatibilidades entre una
aplicacion y su sistema operativo ya sea a través de la virtualizacion del servidor o
la virtualizacion de presentaciones. Sin embargo, para las incompatibilidades entre
dos aplicaciones instaladas en la misma instancia de un sistema operativo, se
necesita la virtualizacion de aplicaciones.

Las aplicaciones instaladas en el mismo dispositivo por lo general comparten los
elementos de configuracion, aunque esto pueda ser problematico. Por ejemplo,
una aplicacién puede requerir una version especifica de una biblioteca de vinculos
dindmicos (DLL) para poder funcionar, mientras otra aplicacion de ese sistema
quizas requiera una version diferente de la misma DLL. La instalacion de ambas
aplicaciones genera una situacion en la que una de ellas sobrescribe la version
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requerida por la otra, por lo que se provoca el mal funcionamiento o la falla de la
aplicacion. Para evitar esto, las organizaciones por lo general llevan a cabo
intensas pruebas de compatibilidad antes de instalar una nueva aplicacion, un
enfoque ejecutable pero que un tanto lento y costoso.

Aplicacion

Aplicacion

Sisterna Operativo

Hardware

Figura 5 Virtualizacion de aplicaciones

La virtualizacion de aplicaciones resuelve este problema al crear copias
especificas de aplicaciones de todos los recursos compartidos. En vez de ello, las
configuraciones que puede compartir una aplicacién con otras aplicaciones en su
sistema (ingresos de registros, DLL especificas y mas) son empaquetadas con ella
y ejecutadas en el caché de la maquina, por lo que se crea una aplicacion virtual.
Cuando se despliega una aplicacion virtual, esta utiliza su propia copia de estos
recursos compartidos.

La virtualizaciéon de aplicaciones hace que el despliegue sea mucho mas facil.
Como las aplicaciones ya no compiten por versiones de DLL ni otros aspectos
compartidos de su entorno, casi no es necesario probar las nuevas aplicaciones
con relacién a conflictos con aplicaciones existentes antes de ser presentadas. Y
estas aplicaciones virtuales pueden ejecutarse junto con aplicaciones instaladas
comunes, por lo que no es necesario virtualizarlos a todos; sin embargo, al hacerlo
se evitan muchos problemas y disminuye el tiempo que pasan los usuarios finales
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con la mesa de ayuda cuando tratan de resolverlo. Una solucién efectiva de
virtualizacion de aplicaciones también le permite administrar tanto las aplicaciones
virtualizadas como las aplicaciones instaladas en una interfaz coman.

Con la virtualizacion de aplicaciones, cada aplicacidon se ejecuta en su propio
entorno protectivo de tiempo de ejecucion, que por lo general se lo conoce como
burbuja virtual, que aisla una aplicacion de la otra y del sistema operativo
subyacente®.

® Virtualizacion para Windows
http://electro2.wikispaces.com/file/view/virtualizacion_para_windows_Microsoft.pdf
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6. PLATAFORMAS DE VIRTUALIZACION

6.1. PLATAFORMA DE VIRTUALIZACION VMWARE

VMware (NYSE:VMW), lider global en virtualizacion e infraestructura de nube,
suministra soluciones probadas por los clientes que aceleran las actividades del
departamento de TI reduciendo la complejidad y permitiendo un suministro de
servicios mas 4gil y flexible. VMware permite que las empresas adopten un
modelo de nube que satisfaga sus desafios de negocios particulares.

El enfoque de VMware acelera la transicién a la computacion en nube y al mismo
tiempo preserva las inversiones existentes y mejora la seguridad y el control.

VMware ha llegado a ser altamente portable entre ordenadores, ya que cada
maquina se ve casi idéntica a la de invitados. En la practica, un administrador del
sistema puede hacer una pausa en las operaciones de un invitado de la maquina
virtual, mover o copiar ese huésped a otro equipo fisico, y no continuar con la
ejecucion en el punto exacto de la suspension.
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6.2. PRODUCTOS VMWARE

VMware vCenter Server: Es una plataforma escalable y ampliable para una
gestion proactiva de la virtualizacion, que posibilita la maxima visibilidad de la
infraestructura virtual. VMware vCenter Server gestiona de manera centralizada
los entornos vSphere y simplifica las tareas cotidianas, mejorando notablemente el
control administrativo del entorno.

VMware vSphere: es una "nube de sistema operativo". VMware vSphere 4 fue
originalmente llamado VMware Virtual Infrastructure (V1) 4 y es capaz de gestionar
grandes grupos de la infraestructura, incluyendo el software y el hardware, tanto
desde las redes internas y externas.

VMware ESX (anteriormente llamada "ESX Server"), Esta version es un sistema
complejo de virtualizacion, pues corre como sistema operativo dedicado al manejo
y administracion de maquinas virtuales dado que no necesita un sistema operativo
host (Hypervisor Tipo 1), sobre el cual sea necesario instalarlo. Pensado para la
centralizaciéon y virtualizacion de servidores, es realmente Util, ya que solamente
ocupa 10 Mb de RAM y 55 de Disco Duro, aproximadamente; Para su
administracion, VMware ESX Server se integra en VMware vCenter, que ofrece
servicios adicionales para mejorar la fiabilidad y manejabilidad de una
implementacion de servidor, tales como:

v" VMotion: Ofrece la capacidad para mover una maquina virtual desde un
host ESX a otro.

v’ Storage VMotion: Ofrece la capacidad para mover una maquina virtual
desde un dispositivo de almacenamiento a otro.

v DRS Distributed Resource Scheduler: Ofrece balanceo de carga
automatico de un cluster ESX utilizando VMotion.

v" HA High Availability: En caso de fallo de hardware en un cluster, los
servidores virtuales se reiniciard automaticamente en otro host del clister

VMware ESXi (formerly called "VMware ESX 3i"): Es bastante similar a ESX, pero
se diferencia en que la consola de servicio se retira y se sustituye con un minimo
de BusyBox instalacion. Los requisitos de espacio en disco son menores que para
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ESX y la huella de la memoria se reduce. Esta disefiado para ejecutarse desde
discos flash en los servidores, pero se puede ejecutar desde discos duros
normales.

Es una versidon completa del producto ESX, pero con varias limitaciones, entre
ellas: no permite instalar controladores (drivers) para hardware adicional (es decir,
si el ESXi no posee los controladores el hardware no puede ser utilizado); no
permite utilizar las funciones avanzadas de movimiento de maquinas virtuales
encendidas (ON) de un equipo fisico a otro (VMotion), ni hacerlo con el
almacenamiento (Storage VMotion).

Sin embargo, es muy util para conocer el funcionamiento del ESX, e incluso
algunos fabricantes (como HP o DELL) dan la opcion de comprar servidores
precargados con ese sistema operativo en una memoria USB integrada en el
equipo.

ESX (%)
(VMotion, DRS, HA, Storage VMotion)
vCenter (3$) ;
Servidor | ESXi (freeware)
(Administrador |hardware (ESXi freeware esta dirigido por la SO
de licencias) infraestructura virtual (o vSphere) Cliente) invitado

ESXi ($)
(VMotion, DRS, HA, Storage VMotion)

Tabla 1 Estructura de Hypervisor Tipo | productos VMware.

VMware Workstation: Este paquete de software permite a los usuarios ejecutar
multiples instancias de x86 o x86-64 de los sistemas operativos compatibles con
anico PC fisico.

VMware Player: Es para los usuarios sin licencia de uso de VMware Workstation.
Aunque en un principio no es capaz de crear maquinas virtuales, esta limitacion se
elimino en la version 3.0.1.

VMware Server (anteriormente llamada "GSX Server") también se proporciona
como freeware para uso no comercial, como VMware Player, y también es posible
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crear maquinas virtuales con ella. Se trata de un "host" de aplicacion, que se

ejecuta dentro de una ya existente de Linux o de Windows del sistema operativo®.

Estacion de trabajo

hardware

Windows/Linux

VMware Server
(freeware)

VMware
Workstation ($)

Usuario| \/Mware Player
(freeware)

SO
invitado

Sesion

VSphere Client para la
gestion de ESX (i) los
anfitriones (freeware)

Tabla 2 Estructura de Hypervisor Tipo Il productos VMware.

VMware, Inc.

® http://en.wikipedia.org/wiki/VMware
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VMWARE TOOLS

VMware Tools es un conjunto de controladores del hardware virtual que es
necesario instalar en cualquier maquina virtual creada con VMWare

Las ventajas de instalar las VMware Tools son:

>

Controlador de mouse; Una vez instalado, ademas de aumentar la precision
del puntero virtual, al utilizar cualquier consola de administracién o conexion
de maquinas virtuales bajo VMware, podremos desplazar el raton de forma
natural por el escritorio de la maquina cliente y la maquina virtual sin tener
que utilizar la combinacién de teclas Ctrl + Alt cuando el raton queda
capturado dentro de la maquina virtual.

Controlador de tarjeta de red optimizado. Se mejora el rendimiento,
especialmente al utilizar recursos compartidos NetBIOS bajo Windows o
Samba bajo LINUX.

Controlador SVGA de video mejorado. Mejora significativamente el
rendimiento grafico. Esto se nota en aspectos como la reproduccién
multimedia.

Transferencia del portapapeles entre la maquina virtual y la maquina cliente
que utiliza Vclient.

Sincronizacién del reloj entre la maquina virtual y el Hypervisor.
Compatibilidad con las herramientas de linea de comandos como VMware-
cmd para apagar / pausar / arrancar / reiniciar la maquina virtual desde la

Shell.

Soporte para drag&drop (Arrastrar y soltar) para copiar ficheros entre el
Hypervisor y la maquina virtual.

VMware Tools aportan un conjunto importante de ventajas que haran mas facil y
eficaz el uso de maquinas virtuales sobre distintos sistemas operativos, lo que
hace recomendable su instalacién y actualizacion.”

" http://www.jmarior.net/virtualizados/ventajas-de-instalar-vmware-tools/
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7. DISENO DE INFRAESTRUCTURA

7.1. DISENO DE RED

\ ( WiN7-PC01 ) (C WIN7-PC02 )

R HO
Ug@ EXTERNO
¢ e

C

Usuario

Usuario

Figura 6 Disefio de Red
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NMODIAS

Nombre Equipo

Caracteristicas

Domain Controller y File Server

Directorio Activo Primario: Autenticacion de usuarios

DNS Primario: Resolucion de nombres de Dominio (Internet,
Intranet y Extranet).

DHCP Primario: Asignacion dinamica de direcciones IP

SRV-DCFS-01 . .
estaciones de Trabajo.
WINS: Lista de Nombres Netbios (Estaciones de trabajos y
Servidores), Reduccion de Broadcast.
Certificados: Entidad Emisora de Certificados
Servidor de Archivos: Compartir Archivos en la Red Local
Domain Controller y Mail Server
Directorio Activo Secundario: Autenticacion de usuarios
DNS Secundario: Resolucion de nombres de Dominio
(Internet, Intranet y Extranet).

SRV-DCEXC DHCP Secundario: Asignacion dinAmica de direcciones IP
estaciones de Trabajo.
Servidor de Correos: Administracion, acceso,
almacenamiento y transferencia de correos centralizada.
Firewall/Proxy Server
Firewall: Control y politicas de E/S de datos (LAN — WAN)
Gateway: Enrutador de Red

SRV-FW-01 Proxy Server: Filtrado de Contenido URL.

VPN: Administracion de VPNs (Site to Site/Client to Site)
DNS Publico: Publicacién de Sitios WEB y Servidor de
Correo.

SRV-APPSQL-01

BD server y App Server

Servidor de Base datos: Acceso al Motor de base de datos
SQL Server (Cliente/Servidor)

Servidor de Aplicaciones: Acceso a Aplicaciones desde
estaciones de trabajo.

WIN7-PCO1

WorkStation

Usuario de Dominio: Autenticacion en el directorio activo
Usuario de Correo: Acceso a servidor de correos (envid y
recepcion de correos).

Usuario de Server de Aplicaciones: Acceso a programas
publicados.

HOST EXTERNO

WorkStation — VPN
Usuario VPN - Client to Site: Acceso desde Internet a
servicios de Red Local (Correo, Aplicaciones).

ROUTER INTERNET

Router ADSL
Internet: Acceso a internet a través de ISP

Tabla 3 Disefio de red
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7.2. DIAGRAMA DE DIRECCIONAMIENTO IP

192.168.1.1

192.168.1.5

Ug@ 190. XX XX.XX
Usuario b= g

Usuario

Figura 7 Diagrama de Direccionamiento IP

Segmento de red 10.20.10.0/24
Equipo Direccionamiento IP

SRV-DCFS-01 10.20.10.2
SRV-DCEXC 10.20.10.4
SRV-APPSQL-01 10.20.10.5

10.20.10.3
SRV-FW-01 192.168.1.51
ROUTER INTERNET |192.168.1.1

Tabla 4 Diagrama de Direccionamiento IP
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DIAGRAMA DE SERVICIOS

Certificados, Active Active Directory,
Directory, Archivos DNS, WINS,
DNS, DHCP, WINS Exchange 2010

DNS Public,
Firewall ForeFront|

Usuario Red,
Mailbox

&

‘Q Usuario
Usuario

Usuario

Figura 8 Diagrama de Servicios

Servicios Nombre
Dominio Local Dominio.local
Dominio de Internet Ingsystem.com.co
Publicacién Web www.ingsystem.com.co
Publicacion de Correo |correo.ingsystem.com.co
FTP ftp.ingssytem.com.co
Grupo red (Team) INGSYSTEM
Base de Datos
Root CA Ingsystem Root -CA
Aplicacion Paquete Office RDP

Tabla 5 Diagrama de Servicios
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7.4.

Virtual

Machines :

Plataforma VMware Workstation

V 7.1.4 — Hypervisor Tipo Il

INDIAS

DIAGRAMA DE VIRTUALIZACION DE APLICACIONES

Host
Ethernet
Adapter

VMnet0 . )
Virtual Bridge
Virtual
:ﬂ‘" Ethernet
e Vh;lnets‘“ Adapter
Switch Interno '
Active Directory, DNS, DNS Public, Flrewall TMG 2010
DHCP And Exchange 2010
NS
Certificados, Active Directory, Apllcamones
Archivos, DNS, DHCP, WINS SQL Server 2008
Services

Figura 9 Diagrama de Virtualizacion

Plataforma VMware Workstation V 7.1.4 — Hypervisor Tipo Il

Tipo de Red Nombre de Switch Caracteristicas
Conectado directamente
Bridged VMnet0 al adaptador fisico del
host
Conectado a  Switch
Switch Interno VMnet3 Virtual o segmento de
LAN Virtual

Tabla 6 Diagrama de Virtualizacién
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8. PROCESO DE VIRTUALIZACION

8.1. FASE DE EVALUACION DE REQUERIMIENTOS

Durante la fase de evaluacion de requerimientos, se revisa la arquitectura actual y
los requerimientos detallados del proyecto. Esta informacion permite proveer de
unas recomendaciones de alto nivel y establecer la direccion para el despliegue,
actualizacion o expansion de la infraestructura que se vaya a implementar.

Durante esta fase del proyecto se podra incluir un diagndéstico que nos permita
identificar el alcance y limitantes de la implementacion; El diagnostico conlleva un
andlisis en detalle de las métricas de la implementacion y las necesidades
técnicas del entorno de aplicaciones a virtualizar.

8.1.1. METRICAS DE RENDIMIENTOS ACTUALES

Estos datos deben de incluir los picos y utilizacidn media a lo largo de un periodo
de tiempo significativo y carga de trabajo durante las horas de negocio y durante
las tareas de mantenimiento.

Mediante este método interactivo recogemos las necesidades, identificamos las
areas de riesgo, y damos recomendaciones a nivel global acerca de la
implementacion de las diferentes aplicaciones y sus componentes.

A través del uso de metodologias contrastadas, herramientas y mejores practicas,
nos permite colaborar a garantizar la implantacién satisfactoria de las diferentes
tecnologias, personalizando la solucion y vision del proyecto para ajustarse a las
necesidades de las organizaciones®.

8 Virtualizacion de Servidores de Infraestructura
http://www.slideshare.net/darmas00/virtualizaciondeservidoresdeinfraestructura-microsoft
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Metrica Promedio y Picos Notas
% Tiempo de Requerido para calcular los recursos de
Procesador CPU necesarios en el servidor de
Procesador -
destino
Monitorizar a lo largo del tiempo y
. Bytes de memoria | utilizar el minimo para representar el
Memoria ; . . .
disponible consumo de memoria bajo la
maxima carga
Lecturas/seg para|lIncluir cada disco fisico utilizado por
Almacenamiento todos los discos|el sistema operativo del servidor.
fisicos

Red

Bytes totales/seg
para todas las
interfaces de red.

Para determinar el uso de una NIC
dedicada o compartida en el servidor
de destino.

Tabla 7 Célculo de rendimientos actuales.

8.1.2. RECOMENDACIONES PARA EL HOST

Para la seleccion del host se tienen las siguientes recomendaciones.

Dispositivo Recomendaciones

Host UtiIi_zar host x_64 tiene mej_or gestion de memoria y son mas
rapidos para ciertas operaciones.
Utilizar Core Intel VT / AMD VT, Mejoran el rendimiento de la

CPU instalacion y el rendimiento de las VMs
Utilizar CPUs con mas de 2 Core, se usan para balancear las
diferentes threads de las diferentes VMs.

Memoria Reservar 512 MB para el funcionamiento del S.O

Almacenamiento

Utilizar discos lo mas rapido que sea posible

Utilizar RAID 0 para el almacenamiento de los .VHD. Para
tolerancia a fallos usar RAID 0+1 o RAID 5

Red

Usar multiples NIC Gigabit y Dedicar una NIC al Host

Planificar las redes virtuales, estandarizando sus nombres en
todos los servidores de Virtualizacion

Usar el mayor numero posible de ejes para repartir las
operaciones de 1/O

Tabla 8 Recomendaciones para seleccion del Host
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8.1.3. RECOMENDACIONES PARA LAS MAQUINAS VIRTUALES

Para el aprovisionamiento de las maquinas virtuales se tienen las siguientes
recomendaciones:

8.2.

» Una magquina Virtual requiere tanta RAM como una maquina fisica

v 32 MB adicionales por maquina virtual en el host

Separar el trafico de red del Host del de las maquinas virtuales para mejor
rendimiento, aislamiento y resistencia.

v" Dedicar una NIC al host

La Virtual NIC emula una tarjeta de 10/100 MB/s, pero no tiene limites de
rendimiento “hard coded”

El mejor rendimiento de E/S para discos lo dan los discos SCSI de tamafio
fijo.

Calcular los requerimientos de procesador:
v" Requerimientos de CPU = n° de procesadores x velocidad x
Utilizacion

FASE DE PLANIFICACION

La fase de planificacidbn ayudara a definir la arquitectura y procesos operativos
necesarios para mantener el entorno productivo y alcanzar los requerimientos
iniciales del proyecto. Ademas de ser el camino y estrategia que puede ser
utilizado por el equipo IT con el fin de desplegar la solucién de forma satisfactoria.

Para realizar las pruebas de laboratorio seleccionamos el host con las siguientes
caracteristicas.
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Dispositivo Caracteristicas
CPU Intel(R) VT Core™ i5 CPU M430 .2.27GHZ 4 Core
Memoria 8,00 GB
Almacenamiento 500 GB (7200 RPM) SATA
Red NIC LAN,Ethe_rnet Gigabit 10/100/1000 Integrate
LAN Inaldmbrica 802.11b/g/n WLAN

Tabla 9 Caracteristicas del Host

8.2.1. PROCESO DE PLANIFICACION DE CPU

Para la seleccién de las caracteristicas del procesador se calcularon los siguientes
requerimientos:

» Calculo de la capacidad de CPU del destino:

v' Capacidad total de CPU = n° de procesadores x velocidad de CPU
= 2 CPUs x 3600 MHz = 7200 MHz

v' Reservar un 25% para el host

= .25x 7200 = 1800 MHz
= 7200 -1800 = ~5400 MHz disponibles para las maquinas virtuales
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8.2.2. PROCESO DE PLANIFICACION DE MEMORIA RAM

Para la seleccion de las caracteristicas de la memoria en el ambiente de pruebas
se calcularon los siguientes requerimientos.

Rol Servidor Memoria(MB) |Memoria Adicional(MB)
VM Domain Controller y File Server 544 32
VM Domain Controller y Mail Server 924 32
VM Firewall/Proxy Server 668 32
VM BD server y App Server 692 32
VM WorkStation (optional) 512 32
Total Memoria Necesaria 3500MB or 3.41GB

Tabla 10 Calculo de Memoria RAM

8.2.3. PROCESO DE PLANIFICACION DE ALMACENAMIENTO

Para la selecciéon de las caracteristicas de almacenamiento en el ambiente de
pruebas se calcularon los siguientes requerimientos.

Rol Servidor D.D(GB) D.D Adicional (GB)
VM Domain Controller y File Server 20 40
VM Domain Controller y Mail Server 40 0
VM Firewall/Proxy Server 40 0
VM BD server y App Server 40 40
VM WorkStation (optional) 40 0
Total Almacenamiento 260GB

Tabla 11 Célculo de Almacenamiento
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8.2.4. PROCESO DE PLANIFICACION DE RED

» Determinar los requerimientos del ancho de banda:

v

ASRNENRN

Ancho de Banda = numero de VMs x velocidad de la NIC x utilizacion
de la NIC

12 VMs x 100 Mb/s x 40% = 480 Mb/s

4 VMs x 1000 Mb/s x 25% = 1000 Mb/s

Necesidad Total = 1480 Mb/s

Tener en cuenta los picos

» Calculo de la capacidad de las NIC del host:

Suponemos que el host tiene una NIC dedicada

Capacidad Total del Host = n° de NICs x velocidad de la NIC
= 2 NICs x 1000 Mb/s = 2000 Mb/s

Suponiendo un 75% de eficiencia de una Ethernet GB

0.75 x 2000 = 1500 Mb/s disponibles para virtualizacion
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8.3. FASE DE CONSTRUCCION

Durante esta fase, se crea, configura y adapta la infraestructura en funcién de lo
definido en la fase de planificacion. Tras la construccion del entorno, todas las
soluciones son probadas meticulosamente de forma individualizada. Después de
validar las pruebas individualizadas se procedera a realizar pruebas globales de
funcionamiento de la infraestructura.

8.3.1. GENERACION DE PLANTILLAS Y CREACION DE VM

El primer paso para la generacion de las plantillas es crear la maquina virtual que
utilizaremos para un sistema operativo predeterminado, en donde se van
modificando las caracteristicas dependiendo de la aplicacién o funcionalidad del
servidor.

Generacion de Plantillas Para la generacion de plantillas se utiliza la plataforma
de virtualizacibn VMware Workstation V.7.1 para ambiente de pruebas.

Paso 1. Seleccionar la opcion New Virtual Machines

VMware Workstation

VMware Warkstation allows multiple standard operating systems and their applications to
run with high performance in secure and transportable virtual machines. Each virtual
machine is equivalent to a PC with & unique network address and full complement of
hardware choices.

(L F]
-
. Create a new virtual machine. Install and run a variety of standard
operating systems in the virtual machine.
Mewy Virtual
Machine

Figura 10 Creacién maqguina Virtual — Nueva Maquina Virtual
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Paso 2. Seleccionar la forma de como instalar el sistema operativo invitado.
(Unidad DVD RW or Imagen Iso).

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:

@ Installer disc:

@ Unidad de DVD RW (F:) 200909224

i) Windows Server 2008 R2 x64 detected.
This operating system will use Easy Install. {What's this?)

() Installer disc image file {isa):

G:'Backup Vilager \WILAGER \PROGRAMAS\CONTROL P Browse...

() T will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help [ <Back |[ mext> | [ cancl

Figura 11 Creacion maquina Virtual — Forma de Instalacion Sistema Operativo

Paso 3. Seleccionar el sistema operativo que vamos a instalar.

,

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

) Microsoft Windows

Novell MetWare
5un Solaris
VMware ESX
Other

Version

windows Server 2008 2 x64 -

Windows 7

Windows 7 x64

Windows Vista

Windows Vista %64 Edition

Windows XP Home Edition

Windows XP Professional

| Windows XP Professional x64 Edition

Windows 2000 Professional

Windows NT

[ SWwindows Server 2008R2x64 |
Windows Server 2008

Windows Server 2008 x54

Windows Server 2003 Standard Edition

Windows Server 2003 Standard x54 Edition

Windows Server 2003 Enterprise Edition

Windows Server 2003 Enterprise x64 Edition

Windows Server 2003 Small Business

Windows Server 2003 Web Edition

Windows 2000 Server

Windows 2000 Advanced Server

Windows Me

Windows 98

Windows 95

Windows 3.1

Figura 12 Creacién maquina Virtual — Seleccionar Sistema Operativo
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Paso 4. Asignar nombre de la plantilla por defecto para identificar la caracteristica

del Sistema operativo a la cual hace referencia

Mew Virtual Machine Wizard | 2

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name;

Mombre de Plantila

Location:

C:\Users\VILAGER \Documents\Virtual Machines\Mombre de Plan’

The default location can be changed at Edit > Preferences.

[ < Back ][ Mext = ][ Cancel ]

4

Figura 13 Creacion maquina Virtual — Nombre de Plantilla

Paso 5. Especificar el nmero de procesadores.

Mew Virtual Machine 'Mz_ u

Processor Configuration
Spedify the number of processors for this virtual machine.

Processors

Mumber of processors:

Mumber of cores per processor:

Total processor cores:

[ < Back ][ Next = ][ Cancel ]

Figura 14 Creacion maquina Virtual — Procesadores
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Paso 6. Especificar la cantidad de memoria RAM que tendra la maquina virtual

Memory for the Virtual Machine
How much memaory would you like to use for this virtual machine?

Specify the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.

ZGeE - | Memaory for this virtual machine: 1024 % ME
16 GB

EGB
4GB
1GE
1GE - <

512 ME

25 MB

128 ME

&4 ME

32 ME

16 ME
8 MEB
4 MB

< @ Maximum recommended memory:

3404 MB

Recommended memory:
1024 MB

[ Guest OS recommended minimum:
1024 ME

Help [ <Back |[ mext> |[ cancel

Figura 15 Creacion maquina Virtual — Memoria RAM

Paso 7. Especificar el tamafio del disco duro.

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GB): 400} %

Recommended size for Windows Server 2008 R2 x64: 40 GB
[ Allocate all disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

(@) Store virtual disk as a single file
(7 split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

@ Pocket ACE size calaulator

Help [ <Back |[ mext> |[ concel |

Figura 16 Creacién maquina Virtual — Disco Duro
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Paso 8. Verificar configuracion de la maquina virtual y finalizar creacion.

s

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Windows
Server 2008 R2 x54.

The virtual machine will be created with the following settings:

Mame: Mombre de Plantilla -

Location: Ci\Users\VILAGER\Documents'\Virtual Machines\Na
Version: Workstation 6.5-7.x
Operating Syst.. Windows Server 2008 R2 x64

Hard Disk: 40 GB

Memory: 1024 MB -

< m | »

[ Customize Hardware... ]

Figura 17 Creacion maquina Virtual — Informe de Configuracion
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Creacion de maquinas Virtuales Para la creacion de maquinas virtuales a partir
de plantillas, se utiliza el método de clonacion.

Paso 1. Seleccionar la plantilla correspondiente al sistema operativo a utilizar y
presionamos la opcion clonar.

i x FITTTT TR

Windows Server 2008 Close
State: Powered off PowerOn
Guest 05: Windows Serve _
Location: G:'\Backup Vilag Power Off 2 x&54\Windows Server 2008 R2 x&4.w
Version: Workstation &, Suspend
Reset
Commands )ptions
o ) Pause
I Power on this virtual machine 724MB
:I:I]:tl Edit wirtual machine settings Take Snapshot... 1
R S h 40 GB
a Enable ACE features (What is 4 SRR AT Using drive F:
Record Custom (WMnet3)
Replay Last Recording Auto detect
Snapshot Manager
Clone...

Capture Screen...

Capture Movie...

5 ' i 5
Notes Install VMware Teols...

Type here to enter notes for this virt Change Version...
Add to Favorites

Delete from Disk

Message Log

Settings...

[Tl

Figura 18 Clonar Maquinas Virtuales
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Paso 2. Seleccionar el tipo de clonacién deseada (Full Clone or Linked).

Clane Virtual Machine Wizard | S

Clone Type
How do you want to done this virtual machine?

Clone method

(") Create a linked done
A linked done is a reference to the original virtual machine and requires less
disk space to store. However, it cannot run without access to the original
virtual machine.

@) Create a full done
A full done is a complete copy of the original virtual machine at its current
state, This virtual machine is fully independent, but requires more disk space
to store.

[ < Atras ][ Siguiente>] [ Cancelar ]

“ 4

Figura 19 Clonar Maquinas Virtuales — Tipo de Clonacion

Paso 3. Asignar el nombre que llevara la maquina virtual

Clone Virtual Machine Wizard- [

Name of the New Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name

“ombre Maguina Virtual

Location

C:\Users\WILAGER \Documents \irtual Machines\MNombre Maguin:

[ < Atras ” Finalizar ] [ Cancelar ]

Figura 20 Clonar Maquinas Virtuales — Nombre de Maquina Virtual
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Caracteristicas Maquinas Virtuales de Laboratorio Maquinas virtuales
clonadas a partir de plantillas generadas en el ambiente de pruebas.

> Plantilla Windows’s server 2008 R2 x64 Stand

1. Caracteristicas VM SRV-APPSQL-01.

Device Summary

E IMemary 724 MB

& processors

{e=)Hard Disk (SCSI) 40 GB

=Hard Disk 2 (S... 40 GB

@CD;’DVD (IDE) Using file G:\Backup Vilager\,...
ﬁlNetwork Adapter Custom (VMnet3)

EDispIay Auto detect

Virtual machine name

SRV-APPSQL-01

Guest operating system
(@ Microsoft Windows
() Linux
() Movell Netware
(7 5un Solaris
() WMware ESX
() Other

Version:

[Windows Server 2008 R2 x64 hd

Figura 21 VM SRV-APPSQL-01

2. Caracteristicas VM SRV-DCEXC-01

Device Summary

E I Memary 955 MB

& processors

{=)Hard Disk (SCSI) 40 GB
(=)coDOVD (IDE)  Using drive F:
ﬁlNetwork Adapter Custom (VMnet3)
EDispIay Auto detect

Virtual machine name

SRV-DCEXC-01

Guest operating system
@) Microsoft Windows
) Linux

) Novell Netware

() Sun Solaris

() YMware ESY

) Other

Version:

lWindows Server 2008 R2 x64 -

Figura 22 VM SRV-DCEXC-01
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3. Caracteristicas VM SRV-FW-01

Device Summary

E I Memary 700 MB

& processors

{e=)Hard Disk (SCSI) 40 GB

@CD!DVD (IDE) Using file G:\Backup Vilager\, ..
ﬁlNetwork Adapter Custom (VMnet3)
EINetworkAdapt... Bridged

Elbisplay Auto detect

Virtual machine name

SRV-FW-01

Guest operating system
@ Microsoft Windows
() Linux

() Movell Netware

() Sun Solaris

() VMware ESX

() Other

Version:

[Windows Server 2008 R2 x64

Figura 23 VM SRV-FW-01

» Plantilla Windows server 2003 Enterprise Edition

4. Caracteristicas VM SRV-DCFS-01

Device Summary
E Memary 376 MB
&% Processors

{eiHard Disk (SCSI) 20 GB

{eiHard Disk 2 (5... 40 GB
(=)CD/oVD (IDE)  Using drive F:
ENetwork Adapter Custom (YMnet3)
Boisplay Auto detect

Virtual machine name

SRV-DCF3-01

Guest operating system
(@ Microsoft Windows
() Linux

() Novell Netware

() 5un Solaris

() YMware ESX

() Other

Version:

[Windows Server 2003 Enterprise Edition

Figura 24 VM SRV-DCFS-01
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> Plantilla Windows 7 Professional 64

5. Caracteristicas VM WN7-PCO01

Virtual machine name

WN7-PCO1

Device Summary

L IMemory 512 MB Guest operating system
¥ Processors 1 @ Microsoft Windows

=Hard Disk (SCSI) 40 GB ) Linux
(=)CD/OVD (IDE)  Using drive F: {
HEINetwork Adapter NAT {

) Movell MNetware

) 5un Solaris
IOE' Sound Card Auto detect () YMware ESX
BHisplay Auto detect ® Other
Version:
[Windows 7 h

Figura 25 VM WN7-PCO01



Universidad
Tecnoldgica de Bolivar

CARTAGEMNA DE INDIAS

8.3.2. APROVISIONAMIENTO DE SERVICIOS

Servicios de Infraestructura SRV-DCFS-01 (DC, Certificados, Archivos, DNS,
DHCP and WINS).

DC - Asignacion de recursos y Memoria
DNS, DHCP, WINS - E/S de Re
Certificados de Autenticidad

1. Asignacion de Direccionamiento IP - SRV-DCFS-01.

Antes de preparar el controlador de dominio, el primero paso es revisar y
configurar la direccion IP de la maquina.

Paso 1: Seleccionar - Propiedades de Tarjeta de Red - Protocolo (TCP/IP)
- Propiedades.

-i_ Estado de INTERNA - Propiedades de INTERNA Propiedades de Protocolo de Internet {TCP/IP)

General I Sopote | General |Autanticacin’n| Opciones  general I

- Conexidn Conectar usanda Puede hacer que la configuracicn IP se asigne automaticamente si su

E stado; H8 Conexidn dered MT PROAI red es compatible con este recurso, De lo contrario, necesita consultar
o L. con el administrador de la red cual es la configuracion 1P apropiada.
uracion:

Welocidad: Esta conesidn utiiza los siguientes

" Obtener una direccion IP automaticamente
B} Clierte para redes Miciose g vz =

. 5
g Compartir impresoras y arc o

¥ %= Protocolo de Internet (TCF Direccidn IP: 10 .20.10.2
Mascara de subred: 255 255 .255 . 0
= Puerta de enlace predeterminada: 10,20 .10, 3
Instalar. | Desing

[~ Actividad

Enviados

~ Desciipoidn | abtener | direccitn del servidar DS autométicaments

Pratocola TCRAP. El protocal
Dr’;d?a?;rnnmadu que Dgl?ﬂﬁs?;; —{* Lsar las siguientes direcciones de servidor DHS:

redes conectadas ene si Servidor DS preferida: 0 .20 .10 . 2
¥ Maostrar icono en el &rea de nat Servidor DS alkernativo: . . .

¥ Natificarme cuanda esta conex
Propiedades Deshat o hula
— OpCiones avanzadas. ..

Amicio| | @ (@ | L Estado de INTERNA I L Propiedades de INTER... | t)| 7 W% ossdpm

To direct inpuit to this vitual machine, press Cil+G vmware
Figura 26 Direccionamiento IP SRV-DCFS-01 —Configuraciéon Tarjeta de Red
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Paso 2. Configurar direccionamiento con IP estatica segun topologia asignada
en la etapa de disefio.

Nombre Tarjeta de Red: INTERNA
Direccion IP 10.20.10.2
Mascara de Red 255.255.255.0
Puerta de Enlace 10.20.10.3
DNS Preferido 10.20.10.2
DNS Alternativo 10.20.10.4
Sufijo DNS dominio.local
WINS 10.20.10.2

Tabla 12 Direccionamiento IP SRV-DCFS-01 - Lista de Direcciones
Paso 3. Seleccionar-> Opciones Avanzadas - DNS
Este paso es para configurar las opciones de DNS

Configuracidn avanzada de TCP/IP 2 x|

Configuracidn de 1P CMNS IWINS I Opcionesl

Direcciones de servidores DNS, por orden de utilizacion:

Agreaar... Modificar. .. Cuitar |

Los siguientes tres pardmetros se aplican a todas las conexiones que
tienen habilitado TCP{IP. Para resolucidn de nombres no cualificadas:

@ anexar sufijos DNS principales v de conexiones especificas
¥ anexar sufijos primarios del sufijo DMS principal

" pnexar estos sUfijos DNS (en este orden):

3

BarEaar., . | IModificar, .. Guitar |

Sufijo DNS para esta conexidn: I darminic local

v Registrar estas direcriones de conexiones en DS
I Utilizar este sufijo DNS de conexidn para registro DNS

Aceptar I Cancelar I

Figura 27 Direccionamiento IP SRV-DCFS-01 - Configuracion DNS
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Paso 4: Seleccionar-> Opciones Avanzadas - WINS

Este paso es para configurar las opciones de WINS

Configuracion avanzada de TCP/IP 21x|

Configuracidn de IP I DHs  WINS IOpciones I

Direcciones WINS por orden de uso:

Agreqgar. .. Modificar. .. | Quikar |

Si la bisqueda LMHOSTS esta habilitada, se aplica a todas las conexiones
que tienen habilitado TCPJIP.

V' Habilitar la basqueda de LMHOSTS Importar LMHOSTS... |

Configuracion de NetBIOS
™ Predeterminada:
Usar la configuracion MetBIOS del servidor DHCP. Si se utiliza la

direccion IP estatica o el servidor DHCP no proporciona la
configuracian MetBIOS, habilitar NetBIOS sobre TCPIIP,

" Habilitar MetBios sobre TCR(IP
" Deshahiliar MetBios sobre TCRJIP

Aceptar I Cancelar |

Figura 28 Direccionamiento IP SRV-DCFS-01 - Configuracién WINS

2. Instalacion y Configuracién de Servicios
Instalacion y Configuracion del Servicio de Active Directory
Recomendaciones:

v Utilizar nombres genéricos para los dominios Internos.

v’ Utilizar las ubicaciones por defecto de la Instalacion.

v' Utilizar credenciales de restauracion de Active Directory faciles de
Recordar

v’ Verificar configuracion de la tarjeta de red después de la instalacion
de Active Directory

Herramientas necesarias: CD de Instalacion Windows Server 2003 Ent.
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Método de Instalacion:
Se utiliza la Opcion - Ejecutar - “DCPROMO (Ver Anexo 1).

Instalacién y Configuracion de Servicio DNS
Recomendaciones:

v Esta instalacion se puede realizar durante la instalacion del Active
Directory (Ver Anexo 1 — Paso 8).

v Configurar los reenviadores para que los tiempos de resolucién
dominio sean minimos, en el caso del que el servidor DNS no los
tenga disponible.

Herramientas necesarias: CD de Instalacion Windows Server 2003 Ent.
Método de Instalacion:

Se utiliza la Opcion - Panel de Control - Agregar o Quitar "Programas >
Agregar o Quitar Componentes de Windows - Servicios de Red - Detalles
> Seleccionar la Opcién DNS.

¥ Agregar o quitar programas

Asistente para componentes de Windows 5||
Companentes de Windaws

Fued: agrega o auitar pompone 14 8072941 0 Gt un companente, hiaga ol en la casila de vercacisn correspandiente, Las casilas
sombreadas indican qus 3610 se instalara parte del companente. Para ver qué incluye cada companents,
haga clic en Detalles

Subgompanentes de Servicios de red:
Para agregar o quitar un compon

G Uil [ B e o TP
1 B Servicio de autenticarion de Intemet
B Servicio de cuarentena de accesa remato
rvicio WINS
rvicios simples de TCPY/IP
a de nombres de dominio (DNS]

Componentes
] (i Sirvivios de fa

) Desciipeion: - Configura un servidor DNS que da respuesta a peticiones de cansulta y actudizaciin de
Desciipeién:  Conliens diverso Fombres DNS
con lared.

Espacio total en diseo requerido: 3.2 MB Detalles,..

Espacin disponible en disco 16041.1 MB

Espacio total en disco requerida;

Espacio disponible en disco.

s | Siguientes Cancelar

#nicio| | & (B | 24 agregar o quitar progra..._|[ 25 Asistente para comp... w20 1z0sam
To retum to your computer, press Cirk+A ==elo] vmware

Figura 29 Instalacién Servicio DNS
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Método de Configuracion:
Consola DNS Opcion >Herramientas Administrativas - DNS

Propiedades de Servidor DNS

Se utiliza la Opcidon - SRV-DCFS-01 - Propiedades
En esta opcidn se configuran las propiedades a nivel de servidor DNS

_i._ dnsmagmt - [DNS\SR¥-DCFS-01]

#‘ Archivo  Accion  Wer Weptana  Awuda

AT SRY-DCFS-01
£ B — |
Zona Configurar un servidor DS,

Creat particiones del dlrectorlo de aplicaciones predeterminadas. ..
Z£0MNa NUEva,.

Establecer caducidad,l’borrado para todas las zonas. ..

Borrar registro de recursos obsoletos

----- Actualizar archivos de datos del servidor
I @ Wisor Borrar caché
Ejecutar nslookup

Todas las kareas »

Wer .3
MNuewva ventana desde agui

Eliminar
Ackualizar
Exportar lista...

Propiedades

Ayvuda

Figura 30 Propiedades Servidor DNS
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Propiedades de Servidor DNS -Interfaces

Se configuran las interfaces por donde el servidor DNS recibird las peticiones
de resoluciones de dominio

Propiedades de SR¥-DCFS-01 2

Diepurar regigtro I Registro de suceszos I Supervizidn I Seguridad
Interfaces I Reerviadores I Awanzadaz I Sugerenciaz de raiz

Seleccione la direccion IP que dard servicio a laz consultaz DHS. EI
zervidor puede estar atento a laz congzultas DMNS en todas las direcciones
IF definidas para este equipo, o puede limitarlo a las direcciones [P
zelecoionadas.

Eztar atento a:

" Sélo las siguientes direcciones |P:

Direccion 1P

I . . . Saregar |

[-_ ditar |

Aceptar I Cancelar I A plicar |

Figura 31 Propiedades de Servidor DNS -Interfaces
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Propiedades de Servidor DNS — Reenviadores

Se configuran los reenviadores, que son los servidores a los cuales se
enviaran las peticiones de resolucion de dominio, que el servidor DNS no tenga
disponible.

Name Server IP Publica
Google 1 8.8.8.8
Google 2 8.8.4.4

Dyn 1 216.146.35.35
Dyn 2 216.146.36.36
OpenDNS 1 208.67.222.222
OpenDNS 2 208.67.220.220
Ultra 1 156.154.70.1
Ultra 2 156.154.71.1

Tabla 13 Lista de reenviadores

Propiedades de SR¥-DCFS-01 2l

Depurar registro | Fiegistro de sucezos | Supervision | Seguridad
Interfaces Reenviadores Avanzadas I Sugerencias de raiz

Loz reenviadores zon servidores que pueden resolver consultas DMNS que
este zervidor no ha respondido. Reenvie lag consultas de nombres en los
dominios DMS siguishtes.

Daminio DHS:

Todos 1oz dominios DHS Mugyo... |
[Huntar |

Para agregar un reenviador, seleccione un dominio DMS, escriba la
direccion [P del reenviador debajo w haga clic en Agregar.

Ligta de direcciones IP del reenviador de dominio seleccionado:

I . . . Aaregar, |
Quitar |

208.67.222.222
208.67.220.220

Bajar " |

Sequndos transcurndos hasta agostarze el tempo de espera de |5
atvio de consultas:

™ Mo usar recursividad para este dominio

Aceptar | Cancelar | Aplicar |

Figura 32 Propiedades de Servidor DNS — Reenviadores
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Crear Zona Directa

Paso 1. Opcion - Zona de Busqueda Directa - Zona Nueva.

_i._ dnsmgmt - [DNS'SRY-DCFS-01%Zonas de bisqueda directa]
'3,‘ Archivo  Accidn  Yer  Ventana  Avuda

¢+ AR PR @238 E

,J?.I.‘ DNS Zonas de bisqueda directa
=8 SRy-DCFs-01

- Bisguedas en caché iz — TID? - ESt‘_adD
A e gt ol _msdcs, dominio.local Active Direck.,.  Activa
Zona nueva... local Active Direct...  Activo

Ver r

i Mueva ventana desde agui
@ Visar de g

Actualizar
Exportar lista...

Ayuda

Figura 33 Crear Nueva Zona Directa

Paso 2 Seleccionar tipo de Zona (Zona Principal o Secundaria)

Asistente para crear zona nueva x|

Tipo de zona g
El servidor DS es compatible con varios tipos de zonas v almacenamientos, .

de zona que quiere crear:

Crea una copia de una zona que puede actualizarse directamente en este servidor,
" Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcion ayuda a
equilibrar el proceso de carga de los servidores primarios v proporciona tolerancia a
errares,

" Zona de codigo auxiliar

Crea una copia de zona que contiene salo servidor de nombres (MS), inicio de
autoridad {(SO&) v quiza registros de adherencia de host (A). Un servidor gue
contiene una zona de cddigo auxiliar no tiene privilegios sobre dicha zona,

[¥ almacenar la zona en Active ireckory (solo disponible si el servidor DNS es un
controlador de dominio)

< fAkras ISiguienLe>I Cancelar | Avuda |

Figura 34 Crear Nueva Zona Directa — Tipo de Zona

Para el caso de Zona Directa Secundaria debe especificar el nombre de la
Zonay la direccion IP donde esta alojada esta Zona.
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Paso 3. Seleccionar ambito de replicacion de Zona.

Esta opciébn muestra como se va a replicar los datos DNS por la red.
x
Ambito de replicacion de zona de Active Directory Q
Puede seleccionar como desea gue se repliguen los datos DS por la red, .

Seleccione como quiere que se repliquen los datos de zona:

{~ Para tadaos los servidores DS en el bosque dominio.local de Active Direchory

{” Para tados los servidores DS en el dominio dominio.local de Active Direchory

{* Para todos los controladores de daminio en el dominio dominio.lacal de Ackive
Directory

Elija esta opcidn si la zona debe ser cargada por servidores DNS de Windows 2000
que se estan ejecutando en los controladores de dominio gue se encuentran en el
mismo dominio.

" Bara bodos los controladores de dominio especificados en el mbita de la siguiente
partician de direckario de aplicacion;

| I

< Akras I Siguiente = I Zancelar | Ayuda |

Figura 35 Crear Nueva Zona Directa — Ambito de Replicacion

Paso 4. Asignar nombre a la Zona

Asistente para crear Zona NnUeva x|
Nombre de zona Q
£Qué nombre tiene |la zona nueva? .

El nombre de zona especifica la parte del espacio de nombres DNS para el que actda el
servidor de autorizacion, Puede ser el nombre de dominio de |a arganizacion (por ejempla,
microsoft,com) o una parte del nombre de dominio {por ejemplo,
nuevazaona.mickasoft.com). El nombre de zona no es el nombre del servidor DS,

tombre de zona:

Para obtener méas informacion sobre nombres de zonas, haga clic en Avuda,

< Akras I Siguiente = I Cancelar Avuda

Figura 36 Crear Nueva Zona Directa — Nombre de Zona
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Paso 5. Seleccionar Actualizaciones Dinamicas.

Asistente para crear una 2ona nueya x|

Actualizacidn dindmica Q
Puede especificar si esta zona DNS aceptard actualizaciones seguras, no sequras ‘
o no dinamicas,

Las actualizaciones dindmicas permiten que los equipos cliente DNS se registren v
actualicen dindmicamente sus registros de recursos con un servidor DNS cuando se
produzcan cambios,

Seleccione el tipo de actualizaciones dindmicas que desea permiir

" Permitir sclo ackualizaciones dinamicas segquras (recomendado para Ackive Directory)
Esta opcidn sdlo estd disponible para las zonas que estan integradas en Active Directary,

" Permitir todas |as actualizaciones dindmicas (sequras ¥ no seguras)
Se aceptan actualizaciones dindmicas de registros de recurso de todos los clientes,

& Esta oprion representa un serio peligro para la seguridad porque permite
acepkar actualizaciones desde origenes gue no son de confianza,

{~ Mo admitir actualizaciones dindmicas

Esta zona no acepta actualizaciones dindmicas de registros de recurso, Tiene que
actualizar sus regiskros manualmente,

< Akras I Siguiente = I Cancelar Avuda

Figura 37 Crear Nueva Zona Directa — Actualizaciones Dinamicas

Paso 6. Finalizar creacién de Zona Directa.

Crear Zona Inversa

Paso 1. Opcion - Zona de Busqueda Inversa—> Zona Nueva.

SRA-DCFS-01
[ Bisquedas en caché

Tipo Estado
0.in-addr.arpa Principal estd...  Activo
@ 127.in-addr.arpa Principal estd...  Activo
@20‘1 n-addr.arpa Active Direck,,.  Activo

[E1AEE in = Acde -wne Principal est...  Activo
£0na Nueva,.,

@ Wisor de sucesos

Wer 3
Mueva ventana desde agui

Actualizar
Exportar lista. .,

Ayuda

Figura 38 Crear Nueva Zona Inversa
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Paso 2 Seleccionar tipo de Zona (Zona Principal o Secundaria)

Asistente para crear zona nueva 5[

Tipo de zona Q
El servidor DS es compatible con warios tipos de zonas v almacenamientos. .

Seleccione el tipo de zona que quiere crear:

_rea una copia de una zona que puede actualizarse directamente en este servidor,
" Zona secundatia

_rea una copia de una 2ana gue va existe en otro servidor, Esta opcidn avuda a
equilibrar el proceso de carga de los servidores primarios y proporciona tolerancia a
errores.

" Zona de codigo auxiliar

rea una copia de zona que contiene sdlo servidor de nombres §NS), inicio de
autaridad (S0OA) v quiza reqgistros de adherencia de hast (), Un servidar que
contiene una zona de cadigo auxiliar no tiene privilegios sobre dicha zona.

[v aAlmacenar la zona en Active Directory (sdlo disponible si el servidor DS es un
controladar de daminio)

< Atras I Siguiente = I Cancelar | Ayvuda |

Figura 39 Crear Nueva Zona Inversa — Tipo de Zona

Paso 3. Seleccionar ambito de replicacion de Zona

Esta opcibn muestra como se va a replicar los datos DNS por la red.

Asistente para crear 2ona nueya 5[

Ambito de replicacidn de zona de Active Directory Q
Puede seleccionar cdmo desea que se repliquen los datos DNS par la red, ‘

Seleccione como guiere que se repliqguen los datos de zona:

" Para todos los servidores DWS en el bosque dominio, local de Active Direckory

" Para todos los servidores DNS en el dominio dominio.local de Active Directory

¥ Para todos los controladores de dominio en &l dominio daminio.local de Active
Direckary i

Elija esta opcidn sila zona debe ser cargada por servidores DMNS de Windows 2000
que se esktan ejecutando en los controladores de dominio que se encuentran en el
mismo dominio.

" Para bodos |os contraladores de dominio especificados en el mbita de la siguisnte
patticion de directorio de aplicacian;

i

< Atras ISiguienl;e:bl Cancelar | Avuda |

Figura 40 Crear Nueva Zona Inversa — Ambito de Replicacion
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Paso 4. Asignamos ID de Red.

Asistente para crear zona nueya Xl

Nombre de la zona de bisqueda inversa ?
Una zona de bldsqueda inversa kraduce direcciones IP en nombres DS, .

Para identificar la zona de busqueda inversa, escriba el Id. de red o el nombre de la zona,
* 1d, de red:
|1 o .z

El Id de red es la parte de la direccidn IP que pertenece a esta zona, Escriba el Id. de
red en su orden normal {no en el inversa),

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr. arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr , arpa.

" Mombre de la zona de bisqueda inversa:
20.10.in-addr. arpa

Para obtener més informacion acerca de codmo crear una zona de blsqueda inversa, haga
clic en Ayuda,

< fkras I Siguiente = I Cancelar Ayuda

Figura 41 Crear Nueva Zona Inversa — ID de Red

Paso 5. Seleccionar Actualizaciones Dinamicas.

Asistente para crear una Zona nueYa il

Actualizacion dinamica Q
Puede especificar si esta zona DN aceptard actualizaciones seguras, no seguras ‘

o no dinamicas,

Las actualizaciones dindmicas permiten que los equipos cliente DMS se registren v
actualicen dinamicamente sus registros de recursos con un servidor DNS cuando se
produzcan cambios,

Seleccione el tipo de actualizaciones dinamicas que desea permitir;

% Permitir solo actualizaciones dinamicas segquras (recomendado para Active Directory
Esta opcion solo esta disponible para las zonas que estan integradas en Ackive Directary,

™ Permitir todas las actualizaciones dinamicas (seguras v no seguras)
Se aceptan actualizaciones dindmicas de registros de recurso de todas los clientes,

& Esta opcion representa un serio peligro para la seguridad porgue permite
aceptar actualizaciones desde origenes que no son de confianza.

" Mo admitir actualizaciones dindmicas

Esta zona no acepta actualizaciones dinamicas de registros de recurso, Tiene que
actualizar sus registros manualmente.

< Afras I Siguiente = I Cancelar Ayuda

Figura 42 Crear Nueva Zona Inversa — Actualizaciones Dinamicas
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Paso 6. Finalizar creacion de Zona Inversa.
Registro de Zonas y Verificar Zona Directa e Inversa

Utilizar los comandos “ipconfig —registerdns” y “nslookup”

mbolo del sistema - nslookup

Microszoft Windows [Wersion 5.2.379@1]
¢G> Copyright 1985-2803 Microsoft Corp.

C:~Documents and Settings“Administrador>ipconfig —registerdns

Configuracidén IP de Windows

Se ha iniciado el registro de los recursos DNS para todos los adaptadores de
este equipo. Se reportard cualguier error en el visor de sucesos en 15 minutos.

C:sDocuments and SettingssAdministrador>nslookup
Servidor predeterminado: spru—dcfs—81.dominio.local
Address: 18.20.18.2

>

Figura 43 Registrar y Verificar Resolucion de Zonas
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Instalacion y Configuracion de Servicio WINS
Recomendaciones:
v N/A
Herramientas necesarias: CD de Instalacion Windows Server 2003 Ent.
Método de Instalacion:

Se utiliza la Opcién - Panel de Control > Agregar o Quitar "Programas ->
Agregar o Quitar Componentes de Windows - Servicios de Red - Detalles
—->Seleccionar la Opcién WINS.

_lal x|
Componentes de Windows enar por: [nmbre |

Puede agregar o quitar companentes de Windaws.

x

Para agrear o quitar un componehte, haga cic e la casila de verficacion comespondients. Las casillas
sombreadas indican que s6lo se instalara parte del componente. Para ver qus incluye cada componente,
haga clic en Detalles.

Para agregar o quitar un component
correspondiente. Lina casila sombre
opciones. Para ver lo que se incluye
" 4 ¥ Subcomponentes de Servicios de red:
LComponentes:
Servicios de implementacidn Pratocola de configuracion dindmica de host [DHCR)
Se e red RPC sobre el prozy HTTP
] B Servicios de Windows Medi: Servicio de autenticacion de Intsmet
[ g Servicios UDDI Servicio de cuarertena de acceso remato
Wl &8 Servidor de anlinarinnes :

Descripcién  Conliene diversos se || geg) Servicios simplss de TCPAP 0oMe
con lared Sistema de nombres de dorminio [DMS] 1.7 ME

Descripcidne  Configura un servidor WINS que registra y resuekve nombres de NetBIDS para clientes

Espacio tatal en disco requerida:
Espacio disponible en disca. E spacio total en disco requerido: 3.2MB Detalles |

E spacio disponible en disco: 160412 MEB

A/ Inicio J &3 J L) Agregar o quitar progra... || ) Asistente para comp... o 20 o3zam

To direct input to this virtual machine, press Ctr+G QQ@E vmware

Figura 44 Instalacién de Servicio WINS
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Método de Configuracion:
Consola WINS Opcién »>Herramientas Administrativas>WINS

Propiedades de Servidor WINS
Se utiliza la Opcion - SRV-DCFS-01 - Propiedades

En esta opcién se configuran las propiedades a nivel de servidor WINS
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Instalacion y Configuracion de Servicio DHCP

El servicio de DHCP permite asignar la direccion y la configuracion de TCP/IP
de manera automatica a las estaciones de trabajo.

Recomendaciones:

v N/A

Herramientas necesarias: CD de Instalacion Windows Server 2003 Ent.

Método de Instalacion:

Se utiliza la Opcion - Panel de Control - Agregar o Quitar "Programas >
Agregar o Quitar Componentes de Windows > Servicios de Red - Detalles
->Seleccionar la Opcién DHCP

: componentes de Windows 5|L
Ienar oor;

Componentes de Windows

Para agregar o quitar un compar
conespondiente. Una casilla son
opeiones. Para ver lo que se incl

Companentes:

[ 4 Servicios LIDDI
W &8 5 arvirtn e anfiarinnes

Descripcidn:  Contiene diverse:
co la red

E spacio tatal en disco requerida:

E spacia disponibls en disca

Para agregar o quitar un componente, haga clic en la casilla de verificacién conespondiente. Las casilas
sombreadas indican que sélo se instalara parte del componente. Para ver qué inchave cada componente,
haga clic en Detalles.

Subcompanentes de Servicios de red:

JE'.: Pratocolo de configuracian dindmica de hast [DHCP)

] F\F’C sobre el prosp HTTP 00ME

[ /B Servicia de autenticasion de Intemet 00mMe

[ 4= Servicio de cuarentena de acceso remoto 0.1ME

B Servicio WINS 1.0MB

O Servicioz simples de TCPAP 0.0MB
Sistema de nombres de dominio [DN5) 17m8 7]

Descripcion:  Configura un servidor DHCP que asigna automélicamente direcciones IP temporales 2
equipos cliente en la misma red.

Espacio total en disco reguerido 3.2MB [etales
Espacio dizponible en disca: 162233 MB —I

i =] 53]
klnnnhre -

x|

< flrds Siguiente > Cancelar Fyuds, | |

To dirsct input to this virtual machine, press Cir+G

& micio| | & (& | 24 poregar o quitar progra... || 75 asistente para comp...

o 20 o4z

vmware
Figura 45 Instalacién de Servicio DHCP
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Método de Configuracion:
Consola DHCP Opcion >Herramientas Administrativas—>DHCP

Autorizar Servidor DHCP
El servicio por defecto no tiene ninguna configuracion y no esta autorizado.

Para autorizar Se utiliza la Opcion - SRV-DCFS-01 - Autorizar

=

archivo  Accidn

¥
e A XER @ Ed

Q CHCP sry-d minio.docal [10.20.10.2]
B @ —

(0 A Mogtrar estadisticas. ..
“{{Fop I — r el servidor DHCP

Superambito...
Nuevo ambito de multidfusion. .. r DHCP pueda asignar direcciones IP debe estar

— Directary. La autorizacion es una medida de sequridad
Copia de seguridad. .. n la red sdlo se ejecutarén servidores DHCP autorizados,

Restaurar... servidor DHCP, haga clic en Autorizar en el mend Accidn,

Reconciliar todos los &mbitos. . orizacin tarde unos momenkos, Para actualizar &l

Autorizar S 0 haga clic en Actualizar en el mend Accion.

Definir clases de usuaria... Formacion acerca de cdmo configurar un servidor DHCP,
Deefinir clases de proveedor, .. n pantalla,
Configurar opciones predeterminadas. ..

Todas las tareas

Wer

Eliminar
P I Actualizar
Auborizar @ este  propiedades

Ayuda

|| B2 pHee
Figura 46 Autorizar Servidor DHCP

#nicio| | & & o 20 ossspa,
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Crear Nuevo Ambito

Se encarga de asignar direcciones IP en un rango especifico segun la
configuracion obtenida en la etapa de disefio.

Rol Intervalo
Estaciones de Trabajo |10.20.10.51 —10.20.10.254

Tabla 14 Nuevo Ambito — Intervalo de Direcciones

Mascara de Red 255.255.255.0
Exclusiones N/A

Duracion de Direccion IP |8 dias
Enrutador 10.20.10.3
Nombre de Dominio dominio.local
DNS Server 10.20.10.2
WINS Server 10.20.10.2

Tabla 15 Nuevo Ambito — Parametros de Configuracion

Paso 1. Para configurar el Ambito. Se utiliza la Opcién & SRV-DCFS-01 >
Ambito Nuevo.

£8 pHCP

0 [10.20.10.0] Red Local
Mostrar estadisticas...
f

iewo Ambito de multidifusion. ..

Copia de sequridad. ..
Restaurar,..

Reconcliiar tados los &mbitos. .
Mo autprizar

Defini clases de Usuario. .
Definir clases de provesdar. .
Confiqurar opciones pradeterminadas. .

Todas las tareas 3

Elminar
Actualizar

4 Bropiedades

Crearun dmbto nueve  Ayuda

ot [

Figura 47 Crear Nuevo Ambito

W %D o405 pm,
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Paso 2. Asignar el nombre del Ambito.

Asistente para ambito nuevo

Hombre de dmbito T
Debe ezcribir un nombre identificativo para el ambito. También puede proporcionar

una descripcidn.

Ezcriba un nombre y dezcripcion para este dmbito. Esta informacian le apuda a
identificar rapidamente como se uza el dmbito v su red.

Hombre: IHEd LDCEI'

Dezcrpcion: I

4 Alraz I Siguien§e>l Cancelar |

Figura 48 Crear Nuevo Ambito — Asignar nombre
Paso 3. Asignar Intervalo de direcciones IP.

Asistente para ambito nuevo

Intervale de direcciones IP —
Para definir el intervalo de direcciones del dmbita debe identificar un conjunto de

direcciones IP consecutivas.

Egriiba el intervalo de direcciones que distibuye el ambito,
Direccion |P inicial: 0. 20 010 . 81

Diteccion IF final: 020, 1P . 254

|dna mascara de subred define cudntos bits de una direccidn 1P 2e ugan para loz [dz.
de red/subred p cuantos bits ze usan para el |d. de host. Puede especificar la mazcara
de zubred par langitud o coma una direccion [P,

Lotgitud: 24 =

tascara de subred: I 255 . 255 . 255, 0

< Alras I Siguiente » I Cancelar

Figura 49 Crear Nuevo Ambito — Intervalo de direcciones IP
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Paso 4. Asignar Exclusiones.

En este paso se agregan las exclusiones como por ejemplo direcciones IP de
Impresoras y otros dispositivos.

Asistente para ambito nuevo

Agregar exclusiones —
Exclusiones son direcciones o intervalos de direcciones que no son distibuidas

por el servidar.

E zciiba el intervalo de la direccidn P que quiere excluir. 5i quiere excluir una zola
direccion, escriba $0lo una direccidn en Direccidn |F inicial.

Lireccion [P inicial: Direccion |P final:

I | . . . . . . Agregar |
Excluir el intervalo de la direccidn:
[uitar |

< fitrds I Siguiente » I Cancelar

Figura 50 Crear Nuevo Ambito — Asignar Exclusiones

Paso 5. Duracion de la concesion o direcciones IP.

Asistente para ambito nuevo

Duracion de la concesion —
La duracién de la concesidn especifica durante cudnto tiempo puede utiizar un

cliente una direccidn IF de este ambito.

La duracidn de laz concesiones deberia ser tipicamente iqual al promedia de tiempo en
que el equipo exta conectado a la misma red fizica, Para redes moviles gue consisten
principalmente de equipos portatiles o clientes de acceso telefénico, las concesiones
de duracidn més corta pueden zer Ohiles.

D& otro modo. para una red estable gue consiste principalmente de equipos de
escritorio en ubicaciones fijaz, laz concesiones de duracidn mas largas zon mas

apropiadas.

Eztablecer la duracion para la concezion de ambitos cuando zean distibuidas por este
servidor,

Lirnitada a:

dias: horaz: minutos:

I = O

< fraz I Siguiente > I Cancelar

Figura 51 Crear Nuevo Ambito — Duracion de la concesion
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Paso 6. Asignar Enrutador.

Asistente para ambito nuevo

Enrutador [puerta de enlace predeterminada) —
Fuede especificar log enutadores, o puertas de enlace predeterminadas, que se

diztribuiran en el dmbito.

Para agregar una direccion 1P para un enrutador usado por clientes, ezcriba la direccidn,

Diireccion [P
I | . . . Agregar
10.2010.3 Euitar

Aiiba

Abajn

PEEE

< flraz | Siguiente » | Cancelar |

Figura 52 Crear Nuevo Ambito — Asignar enrutador

Paso 7. Asignar DNS.

Asistente para ambito nueyo

Hombre de dominio v zervidores DH5S e o
El Sizsterna de nombres de dominio [DMS] asigha v traduce los nombres de dominio

que utiizan los clentes de la red,

Puede especificar el dominio principal que guiera que los equipos clientez de su red uzen para la
resolucidn de nombres DMS.

Diominic primario: dominio. local

Para configurar clientes de dmbito para usar servidores DMNS en zu red. escriba las direcciones
|P para estos zervidores.,

Direccion 1P Mambre de servidor:

I | . . . Aaredar, I

1020102 Huitar Fesoliver |

Arriba

Al

Shajo

< flraz | Siguiente » | Cancelar

Figura 53 Crear Nuevo Ambito — Asignar DNS
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Paso 8. Asignar WINS.

Asistente para ambito nuevo

Servidores WINS e o
Loz gistemasz en log que e ejecuta Windows pueden utilizar loz servidores WINS
para convertin en direcciones 1P loz nombres de equipos MetBIOS.

Cuando ze escriben direcciones IP aqui, se habilitan loz clientes de ‘Windows para
congulkar WIS antes de gue uzen difuzion para registrar o regolver nombres MetBI0S,

Hombre de gervidor; Diireccion [P

I [ . . . Agregar

Fezalver | 10.20.10.2 Euitar

Arriba

L

Abaja

Para cambiar este comportamiento en los clientes de ‘Windows DHCF modifigue la opcidn
04E, Tipo de nodo WINS/MEBT, en Opciones de ambito.

< Atras | Siguiente > | Cancelar

Figura 54 Crear Nuevo Ambito — Asignar WINS

Paso 9. Activar Ambito y finalizar
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Instalacion y Configuracion de Servicio de Certificados
Recomendaciones:

v Instalar el servicio Internet Information Server (IIS)
Herramientas necesarias: CD de Instalacion Windows Server 2003 Ent.
Método de Instalacion y Configuracion:

Paso 1. Se utiliza la Opciébn -> Panel de Control > Agregar o Quitar
Programas -> Agregar o Quitar Componentes de Windows - Servicios
Certificado - Detalles > Seleccionar las opciones Emisora de Certificados y
Servicios de certificados Web.

ﬁ Agregar o quitar programas ;Iglil

3 Programas actualmente instalados: [T Mastrar actualizadiones Ordenar por: Wambre -
Asistente para compol = il
Servicios de Certificate Seryver x|

Componentes de W Para agregar o quitar un componente, haga clic en la casila de verificacisn carespandiente. Las casillas
Puede agregar o ¢ sombreadas indican que stlo se instalard parte del componente. Para ver qué incluye cada componente,
haga clic en Detalles

Subcomponentes de Servicios de Certificate Server.
Para agregar o qui
conespondiente. L [ LS8
TS P [83 Entidad emiscra de Servicios de Certificate Server
Componentes:

[ P Servicio di

O 5
[ ¢&é Servicios |

1= Serviring Descripcion:  Le permite publicar paginas "web en su servidar para enviar peticiones v obtener

Descripcion.  Ins certificados de una entidad emizora de certificados.
e

E zpacio total en dizco requerido: 3.2 ME Detalles |
E spacia dizponible en disco 162220 MB

Espacia total en di Cancelar |

E zpacio disponible

< Abrds | Sigu\en_te)l Cancelar | Apuda |

&flniciol J @ @ J .Zj Agregar o quikar progra... b Asistente para comp... ! %m 06:05 p.m.

ITorethtoywwrpder.pressGrhN. QQ@@ vmware
Figura 55 Instalacién de Servicio Certificados
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Paso 2. Seleccionar el Tipo de CA.

Windows Components Wizard x|

CA Type
Select the type of CA you want to zet up.

{ Entegprise subordinate Ch

" Stand-alone root C4
' Stand-alone subordinate C&

Dezcription of G, tppe
The mozt trusted T in an enterprize. Should be installed before any ather Ca.

[ Use custom settings to generate the key pair and C& certificate

< Back I Mext » I Cancel | Help |

Figura 56 Instalacién de Servicio Certificados — Configuracién Tipo de CA
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Servicios de Infraestructura SRV-FW-01 (Firewall TMG 2010).

FW — Politicas de Acceso
VPN — Acceso a servicios desde Internet.
DNS Publico

1. Asignacion de Direccionamiento IP - SRV-FW-01.

Antes de Instalar el servicio de Firewall, el primero paso es revisar y configurar
la direccion IP de las 2 tarjetas de red de la maquina.

Tarjeta de Red Interna

Paso 1: Seleccionar > Propiedades de Tarjeta de Red - Protocolo (TCP/IP)
- Propiedades

I Conexiones de red =181x|
|@—C)v [ &7~ Panel de contrel + Redes & Internet ~ Conexiones de red - = &3 [ Buscar conexiones e red ijcones -

e o e et FereernestT BT e R e © -l
i propiedades de INTERNO |

Propiedades: Protocolo de Internet versién 4 (TCP/I 2lx|

Funciones d red | Uso compartido |

General |
Conectar usando;

ol(R) PRO71000 N Network Corroct Puede hacer que la configuracidn IP se asigne automaticamente sila
|  melR) nnecien red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cusl es la configuracion I
€ apropiada.

Esta conexién usa los siguientes elementos: " Obtener una dreccién 1P autométicamente

1 42 Equilbio de carga de red (NLE) (¥ Usar |a siguiente direccién IP:
4= Programador de paquetes QoS

Direccgn IP: 0 .20 . 10. 3
2=} Compartir impresoras y archives para redes |

-4 Protocolo de Intemet versién 6 (TCP/IPv6) Méscara de subred: 255,255,255 . 0
-+ Protocolo de Intemet versién 4 (TCP/IPv4)

Puerta de enlace predeterminada: | . . .
. Controlador de E/S del asignador de detecc AR R R
-4 Respondedor de deteccién de topologias de
4| € obtener la direccion del servidar DS automticamente

(% Usar las siguientes direcciones de servidor DNS:
Irtalar. Desnstalsr | [P

Servidor DNS preferido: 10 .20 .10 . 2
e ——

Protocolo TCP/IP. Bl protocolo de red de drea exte Servidor DNS alternativo: . . .

predeteminado que pemie a comunicacien entre
I~ Validar configuracién al salir Opdanes avanzadas...

redes conectadas sntre si
feptar
Aceptar Cancelar

ol | B o3 - [ @)

To direct input to this virtual machine, press Cir+G
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Paso 2. Configurar direccionamiento con IP estatica segun topologia asignada
en la etapa de disefio.

Nombre Tarjeta de Red: INTERNA
Direccion IP 10.20.10.3
Mascara de Red 255.255.255.0
Puerta de Enlace N/A

DNS Preferido 10.20.10.2
DNS Alternativo 10.20.10.4
Sufijo DNS dominio.local
WINS 10.20.10.2

Tabla 16 Direccionamiento IP SRV-FW-01 - Lista de Direcciones 1
Paso 3. Seleccionar-> Opciones Avanzadas - DNS.
Este paso es para configurar las opciones de DNS

Configuracién avanzada de TCP{IP cd |

Configuracién de P DNS IWINS'

Direcciones de servidor DNS, por orden de uso:

Agregar... | Editar... | Quitar |

Las siguientes tres configuraciones se aplican a todas las conexiones con
TCP/IP habilitado. Para la resclucién de nombres no cualificados:

@ Anexar sufijos DNS principales v espedficos para conexiones
V¥ Anexar sufijos primarios del sufijo DNS principal
" Anexar estos sufijos DNS (en este orden):

]
2

BArEaar, . | Editar. .. Quitar |

Sufijo DNS para esta conexidn: I dominio.local

Ird Registrar en DNS las direcdones de esta conexidn
[~ Usar el sufijo DNS de esta conexién para el registro en DNS

Aceptar I Cancelar |
Figura 58 Direccionamiento IP SRV-FW-01 - Configuracion DNS 1
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Paso 4: Seleccionar-> Opciones Avanzadas - WINS

Este paso es para configurar las opciones de WINS

Configuracion avanzada de TCP/IP 21x|

Configuracidn de IP I DHs  WINS IOpciones I

Direcciones WINS por orden de uso

Agreqgar. .. Modificar. .. | Quikar |

Si la bisqueda LMHOSTS esta habilitada, se aplica a todas las conexiones
que tienen habilitado TCPJIP.

V' Habilitar la basqueda de LMHOSTS Importar LMHOSTS... |

Configuracion de NetBIOS
™ Predeterminada:

Usar la configuracion MetBIOS del servidor DHCP. Si se utiliza la
direccion IP estatica o el servidor DHCP no proporciona la
configuracian MetBIOS, habilitar NetBIOS sobre TCPIIP,

" Habilitar MetBios sobre TCR(IP
" Deshahiliar MetBios sobre TCRJIP

Aceptar I Cancelar |

Figura 59 Direccionamiento IP SRV-FW-01 - Configuracion WINS 1
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Tarjeta de Red Externa

Recomendaciones
v Deshabilitar el cliente de redes Microsoft
v Deshabilita compartir Impresoras y Archivos
v' Deshabilitar Programador de paquetes QoS.

Paso 1: Seleccionar > Propiedades de Tarjeta de Red - Protocolo (TCP/IP)
- Propiedades.

TS Conexiones de red
|6C)v [E7 - Panel = control - Redes = Inernet + Conesdones de red - = |23 [ Buscar Conexdones dered

Oroacizar ~  Nachabiitar acte dicnocitin da rad  Niacmockicar acks conexion  Cambiar el nombre de esta conexion 2>

i propiedades de EXTERNA

F.mmdemd|ummm|

General
Coneciar usando;

Puede hacer quela configuracién IP se asigne automa
I@ Intel(R) PRO/1000 MT Network Connection 2 red es compatible con esta fundinalidad. De lo contrario, deberd
consultar con el administrador de red cual e configuracién P

Corfi apropiada.

Esta conexién usa los siguisntes slementos. " Obtener una direccién TP automaticamente

(% Usar la siguiente direccién IP:
[ " Cliente para redes Microsoft

1= Fitro de paguetes Forefrort THG Direccién IP: 192.168. 1 . 50
[ =) Equiibrio de carga de red (NLE)

Mascara de subred: 255.255.255. 0
[ /= Frogramador de paguetes GoS

[ {=) Compartir impresoras y archivos para redes Microsoft Puerta de enlace predeterminada: 192.168. 1 . 1
-4 Protocalo de Intemet versién 6 (TCP/IPvE)

-4 Protocolo de Intemet version 4 (TCP/IPv4)  Oftener |5 diecdtn del servidor DS sutomatcaments
1l | @ %' Usar las siguientes direcciones de servidor DNS:

I Servidor DNS preferido: .m0, 2

Servidor DNS alternativo: .
Pretocolo TCP/IP. B protocolo de red de &rea xtensa

predeteminado que pemite s comunicacin entre varias
I~ Validar configuracién al salir Opdiones avanzadas. .

redes conectadas ertre si
T | Cencelr

om]| B &[5 @
To retum to your computer, press Ciri+At vmware 7
Figura 60 Direccionamiento IP SRV-FW-01 —Configuracién Tarjeta de Red 2
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Paso 2. Configurar direccionamiento con IP estatica segun topologia asignada
en la etapa de disefio.

Nombre Tarjeta de Red: Externa
Direccion IP 192.168.1.50
Mascara de Red 255.255.255.0
Puerta de Enlace 192.168.1.1
DNS Preferido 10.20.10.2
DNS Alternativo 10.20.10.4
Sufijo DNS N/A

WINS N/A

Tabla 17 Direccionamiento IP SRV-FW-01 - Lista de Direcciones 2

Paso 3. Seleccionar-> Opciones Avanzadas - DNS.

Este paso es para configurar las opciones de DNS

Configuracidn avanzada de TCP{IP 2=

"Configuracién de P DNS |WINS|

Direcciones de servidor DNS, por orden de uso:

Agregar... | Editar... | Quitar |

Las siguientes tres configuradiones se aplican a todas las conexiones con
TCP/IP habilitado. Para la resoludidn de nombres no cualificados:

' Anexar sufijos DNS principales y espedificos para conexiones
¥ Anexar sufijos primarios del sufijo DNS principal
" Anexar estos sufijos DNS (en este orden):

k1
k1

Agredar. . | Editar. .. L]l | =1 |

Sufijo DNS para esta conexidn: I

[~ Registrar en DNS |as direcciones de esta conexisn
= Usar el sufijo D5 de esta conexitn para ellregistro en DS

Aceptar I Cancelar |

Figura 61 Direccionamiento IP SRV-FW-01 - Configuracion DNS 2
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Paso 4: Seleccionar-> Opciones Avanzadas - WINS.

Este paso es para configurar las opciones de WINS

Configuracion avanzada de TCP/IP d |

.Conﬁguracién de IP I DS WINS |

Direcciones WINS, en orden de uso:

k1
3

Agregar... Editat.. . I Quitar I

Si la blsqueda de LMHOSTS esta habilitada, se aplicara a todas las
conexiones que tienen habilitado TCP/IP.

¥ Habilitar la biisqueda de LMHOSTS Importar LMHOSTS... |

Configuracion de MNetBIOS
 Predeterminada:

Usar la configuracidn NetBIOS del servidor DHCP. 5i se usa la
direccién IP estitica o el servidor DHCP no proporciona la
configuracién MetBIOS, habilitar NetBIOS a través de TCP/IP.

£~ Hahilitar NetBios a través de TCP/IP
¥ Deshabilitar NetBios a través de TCP/IP

Aceptar I Cancelar |

Figura 62 Direccionamiento IP SRV-FW-01 - Configuracion WINS 2
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2. Prioridades de Adaptadores de Red - SRV-FW-01.

Seleccionar - Conexiones de Red - Opciones Avanzadas-> Configuracion
Avanzada.

Prioridad 1 INTERNO
Prioridad 2 EXTERNA

Tabla 18 Prioridades de Adaptadores de Red - SRV-FW-01.

x

Adaptadores y enlaces | Orden de proveedores |

Las conexiones aparecen segun el orden en gue los servicios de
red tienen acceso a ellas.

Conexiones:

=4 EXTERNA
U= [Conexiones de acceso remoto]

=]

Enlaces para INTERNO:

.@ Compartir impresaras y archivos para redes Microsoft
4. Protocolo de Intemet version 4 (TCP/1Pv4)
& Protocolo de Intemet version & (TCP/IPvE)
"% Clinte para redes Microsoft
4. Protocolo de Intemet version 4 (TCP/1Pv4)
4. Protocolo de Intemet version & (TCP/IPvE)

==

Aceptar I Cancelar

Figura 63 Prioridades de Adaptadores de Red - SRV-FW-01.
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3. Instalacién y Configuracién de Servicios
Instalaciéon y Configuracién del Firewall TMG 2010
Recomendaciones:
v' Antes de la Instalacién de Firewall TMG 2010, incluir el servidor SRV-
FW-01 al dominio.
v Ejecutar las Herramientas de Preparacion del TMG 2010

Herramientas necesarias: CD de Instalacion Forefront TMG 2010

Método de Instalacion y Configuracion:
Ejecutar el archivo de Instalaciéon en TMG 2010 (Ver Anexo 2).
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Servicios de Infraestructura SRV-DCEXC-01 (DC, Exchange 2010).

Servicio de Correo (Exchange,)
Servicio de Active Directory Secundario

1. Asignacion de Direccionamiento IP - SRV-DCEXC-01.

Antes de Instalar el servicio de correo Exchange, el primero paso es revisar y
configurar la direccion IP de la maquina.

Paso 1: Seleccionar - Propiedades de Tarjeta de Red - Protocolo (TCP/IP)

- Propiedades.

IS Conexiones de red

~=lolx|

mv [+ Panel e control ~ Redes e Intemet: + Canexanes dered ~

* |23 | Buscar conexiones de red

Organizar =  Deshabiltar este dispositivo de red  Diagnesticar esta conexién  Cambiar &l nembre de esta conexién

W propiedades de Local Area Connection
Funciones de red |

Conectar usando

il
Propiedades: Protocolo de Internet version

| &P Intel{R) PRO/1000 MT Network Connection

Corfigurai

Esta conexién usa los siquientes elemertos:

% Clierte para redes Microsoft

4= Programador ds paquetes QoS

4Bl Compartir impresoras y archivos para redes Microsoft
-1 Frotocolo de Intemet versién & (TCP/IPv6)

-4 Frotocolo de Intemet versién 4 (TCP/IPvd)

-2 Cortrolador de £/5 del asignador de deteccién de tor
-i. Respondedor de detecein de topologias de nivel de

Istalar... Desinstalar

| [ Fopzaazt

~D

Protocolo TCP/IP. H protocolo de red de &rea extensa
predetemminade que pemnite la comunicacién entre varias
redes conectadas ertre si.

Aeeptar Car

E-0e

2z

Gereral |

Puede hacer que la configuracién IP sc asigne automaticamente sila
red es compatible con esta fundianalidad. De ke contraria, deberd
consitar con el administrador de red cudl es la configuradién TP
apropiada.

" Obtener una direccién TP automaticamente
(% Usar la siguiente direccidn TP:
Direccidn IP: 0.20.10 . 4
255.255.255. 0

10 .20 .10. 3

Méscara de subred:

Puerta de enlace predeterminada:

€ Obtener |3 direscidn del servidor NS automaticamente
(% Usar las siguientes di

ciones de servidor DNS:

10 .20 .10 . 2

Servidor DNS preferido:

Servidor DNS alternativo:

[~ Validar configuracion al salir

Opciones avanzadas. ..

Aceptar Cancelar

onel| B & ) BB

To retum to your computer, press Cirt=A

Figura 64 Direccionamiento IP SRV-DCEXC-01 —Configuracion Tarjeta de Red
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Paso 2. Configurar direccionamiento con IP estatica segun topologia asignada
en la etapa de disefio.

Nombre Tarjeta de Red: INTERNA
Direccion IP 10.20.10.4
Mascara de Red 255.255.255.0
Puerta de Enlace 10.20.10.3
DNS Preferido 10.20.10.2
DNS Alternativo 10.20.10.4
Sufijo DNS dominio.local
WINS 10.20.10.2

Tabla 19 Direccionamiento IP SRV-DCEXC-01 - Lista de Direcciones
Paso 3. Seleccionar-> Opciones Avanzadas - DNS.
Este paso es para configurar las opciones de DNS

Configuracidn avanzada de TCP/IP 2 x|

Configuracidn de 1P CMNS IWINS I Opcionesl

Direcciones de servidores DNS, por orden de utilizacion:

Agreaar... Modificar. .. Cuitar |

Los siguientes tres pardmetros se aplican a todas las conexiones que
tienen habilitado TCP{IP. Para resolucidn de nombres no cualificadas:

@ anexar sufijos DNS principales v de conexiones especificas
¥ anexar sufijos primarios del sufijo DMS principal

" pnexar estos sUfijos DNS (en este orden):

3

BarEaar., . | IModificar, .. Guitar |

Sufijo DNS para esta conexidn: I darminic local

v Registrar estas direcriones de conexiones en DS
I Utilizar este sufijo DNS de conexidn para registro DNS

Aceptar I Cancelar I

Figura 65 Direccionamiento IP SRV-DCEXC-01 - Configuracion DNS
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Paso 4: Seleccionar-> Opciones Avanzadas - WINS.

Este paso es para configurar las opciones de WINS

Configuracion avanzada de TCP/IP 21x|

Configuracidn de IP I DHs  WINS IOpciones I

Direcciones WINS por orden de uso

Agreqgar. .. Modificar. .. | Quikar |

Si la bisqueda LMHOSTS esta habilitada, se aplica a todas las conexiones
que tienen habilitado TCPJIP.

V' Habilitar la basqueda de LMHOSTS Importar LMHOSTS... |

Configuracion de NetBIOS
™ Predeterminada:

Usar la configuracion MetBIOS del servidor DHCP. Si se utiliza la
direccion IP estatica o el servidor DHCP no proporciona la
configuracian MetBIOS, habilitar NetBIOS sobre TCPIIP,

" Habilitar MetBios sobre TCR(IP
" Deshahiliar MetBios sobre TCRJIP

Aceptar I Cancelar |

Figura 66 Direccionamiento IP SRV-DCEXC-01 - Configuracién WINS
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2. Instalacién y Configuracién de Servicios
Instalacién y Configuracion de Exchange
Recomendaciones:
v' Antes de la Instalacién de Exchange 2010, incluir el servidor SRV-EXC-
01 al dominio.
v" Antes de la Instalacién de Exchange 2010, realizar la instalacién de
Active Directory en modo replicacién (Ver Anexo 1).

Herramientas necesarias: CD de Windows Server 2008 R2 Stand x64

Método de Instalacion:
Ejecutar el archivo de Instalacién en Exchange 2010 (Ver Anexo 3).

Configuracion Exchange 2010
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Servicios de Infraestructura SRV-APPSQL-01 (SQL Server 2008, Office 2007).

Servicio de Aplicaciones (Office)
Servicio de Base de datos (SQL Server)

1. Asignacion de Direccionamiento IP - SRV-APPSQL-01.

Antes de Instalar el servicio de Base de datos y Aplicaciones, el primero paso
es revisar y configurar la direccion IP de la maquina.

Paso 1: Seleccionar - Propiedades de Tarjeta de Red - Protocolo (TCP/IP)
- Propiedades.

IS Conexiones de red

‘%v }@ ~ Panel de control ~ Redes e Internet ~ Conexiones de red =

Organizar ~  Deshabilitar este dispositivo dered  Diagnosticar esta conexién ~ Cambiar el nombre de esta conexién - >

* 883 | Buscar Conexiones de red

OCE tion
|  Propiedades de Local Area Connection Propiedades: Protocolo de Internet version

Funcicres de red | General |

Conectar usando: Puede hacer que la configuracin TP se asigne automaticamente si ks

red es compatible con esta funcinalidad, De o contrario, deberd
E Intel(R) PRO/1000 MT Network Connection consultar con el administrador de red cudl es la configuracin 1P
apropiada.

L= " Obtener una direccién TP automaticamente
Esta conexidn usa los siguientes elementos:

= -

L Cliente para redes Microsof Direccién IP: [0 2 w. 5
I8 b gramador de paquetes QoS

B Compartir mpresaras y archivos para redes Mi Mascara de subred: 255 . 255 255 . O

& Protocole de Intemet version 6 (TCP/IPvE)

Puerta de enlace predeterminada: 0.2 .10 3
& Protocolo de Inemet version 4 (TCP/IPv4) e

-+ Controlador de /5 del asignador de deteccié
& Respondedor ds deteccién de topologias de € abtener [ diresrtn del servidor DIG automaticamente

—( Usar la siguiente direccidn IP:

(¥ Usar las e de servidor DNS:

Irstalat S R Servidor DNS preferido: 0.20.10.2
- Descipién Servidor DHS alternativo: ..

Protocalo TCP/IP. El protocolo de red de drea exter
predeteminado que pemte la comunicacién entrs \

redes conectadas entre si. [~ validar configuracidn al salir Opdiones avanzadas...
Aceptar Cancelar
Fcepiar

EEeL] vmware
Figura 67 Direccionamiento IP SRV-APPSQL-01 —-Configuracion Tarjeta de Red
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Paso 2. Configurar direccionamiento con IP estatica segun topologia asignada
en la etapa de disefio.

Nombre Tarjeta de Red: INTERNA
Direccion IP 10.20.10.5
Mascara de Red 255.255.255.0
Puerta de Enlace 10.20.10.3
DNS Preferido 10.20.10.2
DNS Alternativo 10.20.10.4
Sufijo DNS dominio.local
WINS 10.20.10.2

Tabla 20 Direccionamiento IP SRV-APPSQL-01 - Lista de Direcciones
Paso 3. Seleccionar-> Opciones Avanzadas - DNS.
Este paso es para configurar las opciones de DNS

Configuracion avanzada de TCP/IP 2 x|

Configuraciin de 1P DMNS IWINS I Opcionesl

Direcciones de servidores DS, por orden de utilizacion:

Agreagar... Modificar. .. Quitar |

Los siguientes tres pardmetros se aplican a todas las conexiones que
tienen habilitado TCP{IP. Para resolucidn de nombres no cualificadas:

@ Anexar sufijos DNS principales v de conexiones especificas
¥ anexar sufijos primarios del sufijo DMS principal

" pnexar estos sUfijos DNS (en este orden):

[t
5

BarEaar., . | IModificar, .. Guitar |

Sufijo DNS para esta conexidn: I darminic local

v Registrar estas direcriones de conexiones en DS
™ Utilizar este sufijo DNS de conexitn para registro DNS

Aceptar I Cancelar I

Figura 68 Direccionamiento IP SRV-APPSQL-01 - Configuracién DNS
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Paso 4: Seleccionar-> Opciones Avanzadas - WINS

Este paso es para configurar las opciones de WINS

Configuracion avanzada de TCP/IP 21x|

Configuracidn de IP I DHs  WINS IOpciones I

Direcciones WINS por orden de uso

Agreqgar. .. Modificar. .. | Quikar |

Si la bisqueda LMHOSTS esta habilitada, se aplica a todas las conexiones
que tienen habilitado TCPJIP.

V' Habilitar la basqueda de LMHOSTS Importar LMHOSTS... |

Configuracion de NetBIOS
™ Predeterminada:

Usar la configuracion MetBIOS del servidor DHCP. Si se utiliza la
direccion IP estatica o el servidor DHCP no proporciona la
configuracian MetBIOS, habilitar NetBIOS sobre TCPIIP,

" Habilitar MetBios sobre TCR(IP
" Deshahiliar MetBios sobre TCRJIP

Aceptar I Cancelar |

Figura 69 Direccionamiento IP SRV-APPSQL-01 - Configuracion WINS
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2. Instalacién y Configuracién de Servicios
Instalacion y Configuracion de SQL Server
Recomendaciones:

v' Antes de la Instalacion de SQL Server 2008, incluir el servidor SRV-
APPSQL-01 al dominio.

Herramientas necesarias:

CD de Windows Server 2008 R2 Stand x64
CD de SQL Server 2008

Método de Instalacion y Configuracion:
Ejecutar el archivo de Instalacion en SQL Server 2008
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Instalacién y Configuracion de Servicio de Aplicaciones Office 2007
Recomendaciones:

v Instalacién del paquete de office 2007 completo.
v’ Instalacién de roles para el correcto funcionamiento del servicio de
aplicaciones. (Ver Anexo 4).
» Servicios de Acceso y directivas de redes
» Servicio de Archivos
» Servicios de Escritorio remoto
» Servidor de Aplicaciones
» Servidor WEB (11S)

Herramientas necesarias:
CD de Windows Server 2008 R2 Stand x64
CD de Microsoft Office 2007 Profesional

Método de Instalacién y Configuracion:
Abrir el administrador de Servidor y configurar el servidor de aplicaciones
Office 2007

Seleccionar & Herramientas Administrativas = Administrador de Servidor
—~>Roles > Servicios de Escritorio Remoto > Administrador RemoteApp.
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Archive  Acddn  Ver | Ayuda

E.. Administrador del servidor

=10l x|

&= 2=H=

i Administrador del servidor (SRYV-APPSQL-01)
=] i‘ Roles
3. Servicios de acceso y directivas de redes
= Servidos de archivo
B %3 _S\Erviuus de Escritorio remoto
fe ] Administrado e P PSOL-0
% Administrador de conexidn a Escritorio remoto
G_i_\‘ Administrador de puerta de enlace de Escritorio remoto
% Configuracion de host de sesidn de Escritorio remoto

Administrador de RemoteAp...
=
a Los programas Ile:

Escritorio remoto y
| programa Remote/?
l Programas Remote

Informacion general

| EL

Administrador de RemoteApp (SRV-AP... &

| Agregar programas RemoteApp

Configuracidn del servidor host de sesid...
Configuracidn de Puerta de enlace de E...

Configuracién de firma digital

=8 Administrador de Servidos de Escritorio remoto
qﬂ Servidor web (I15)
Caracteristicas

Configuracién del servidor
de Escritorio remoto Camk

- Exportar configuracidn de RemoteApp

Importar configuracion de RemoteApp

@ Los clientes se conectarz

i Doancster. SRV-APPSQL-OLdominii || & Actualzar
o Sormadracen /I, Los usuarios pueden inic »
Almacenamiento == Ver

figuren o que no figuren
conexidn inicial.

=

Ayuda
Configuracién de Puerta de
Escritorio remoto Cambiar
@ Los clientes usarén la co

Puerta de enlace de Escr

definida por la directiva
dominio.

Configuracion de firma dig

/1. Mo se configuré ningin
(El use de un certificado
mejorar la seguridad.)

Configuracion de RDP Can

® Los clientes se conectarz
configuracién personaliz
-

Kl ol

|
Figura 70 Configuracién Servicio de aplicaciones

Paso 1: Agregar Programas RemoteApp.
| Acciones

Administrador de RemoteApp (SRV-APPSQL-01l.dominic.Joc.. &

Agregar programas RemoteApp

Configuracidn del servidor host de sesidn de Escritorio remoto

Configuracidn de Puerta de enlace de Escritorio remoto

o | E

Configuracion de firma digital

Exportar configuracion de RemoteApp

Importar configuracion de RemoteApp

4

Actualizar

Ver 3
Ayuda

Figura 71 Agregar Programas RemoteApp
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Paso 2: Seleccionar Programas a lista RemoteApp.

Asistente para RemoteApp ﬁl

Elegir los programas que desea agregar a la lista Programas RemoteApp
Selecdione los programas que desea agregar a |a lista Programas RemoteApp.
También puede configurar propiedades individuales de RemoteApp, como el
icono que se va a mostrar,

Nombre I :I
« Microsoft Office Access 2007

Microsoft Office Excel 2007

Microsoft Office Groove 2007

Microsoft Office InfoPath 2007

Microsoft Office CneNote 2007

Microsoft Office Outlook 2007

Microsoft Office Picture Manager

Microsoft Office PowerPoint 2007

Microsoft Office Publisher 2007

Microsoft Office Word 2007

M Monitor de recurses

Origenes de datos ODBC

af paint

SQL Server Management Studio LI

Seleccionar todo Ninguno Propiedades... | Examinar... I

< Atras I Siguiente > I Cancelar |

Figura 72 Agregar Programas RemoteApp -Programas a lista

Paso 3: Revisar la configuracion y Finalizar.

Asistente para RemoteApp ll

Revisar la configuracion
Revize la configuracidn elegida. Puede retroceder para cambiar los valores o
hacer dic en Finalizar para completar el asistente.

Agregando 10 programas -
Lista de programas:

Microsoft Office Access 2007
Ruta de acceso: %SYSTEMDRIVES: \Program Files (x86) Microsoft Office\Office
El programa RemateApp esta disponible a través de Acceso web de RD: Si
Permitir argumentos de |a linea de comandos: No

Microsoft Office Excel 2007
Ruta de acceso: 35YSTEMDRIVEY:\Program Files (x86) Microso ft Office\Office
El programa RemoteApp esta disponible a través de Acceso web de RD: 57
Permitir argumentos de |a linea de comandos: No

Microsoft Office Groove 2007
Ruta de acceso: 35YSTEMDRIVEY:\Program Files (x88) Microsoft Office\Office

El programa RemateApp estd disponible a través de Acceso web de RD: Si
Permitir argumentos de la linea de comandos: No

Microsoft Office InfoPath 2007 o
. | _'l_I

< Afras I Finalizar I Cancelar I

Figura 73 Agregar Programas RemoteApp — Revisar Configuracion
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Paso 4: Crear paquetes de Windows Installer

Seleccionar - programas de la lista de RemoteApp = Crear paquetes de
Windows Installer.

Programas RemoteApp
Programas seleccionado -

MNombre Ruta de acceso .
Microsoft Office Acces @ Mostrar en Accesa web de RD
Micrasoft Office Excel 20 q i icros... & Ocoultar en Acceso web de RD
Microsoft Office Groove 2007
Microsoft Office InfoPath 2007
Microsoft Office OneMote 2007 g i icros... E) Crear paguetes de Windows Installer
Microsoft Office Outlook 2007

. Microsoft Office Picture Mana... \
Microsoft Office PowerPoint 2., g i iCros... E Ayuda
Microsoft Office Publisher 2007
Microsoft Office Word 2007

B Crear archivos .rdp

A, Quitar

Figura 74 Crear paguetes de Windows Installer
Paso 5: Especificar configuracion del paquete

Asistente para RemoteApp x|

Especificar configuracion del paguete
Puede especificar ddnde guardar los paquetes v configurar la conexidn de
Remotedpp v los valores de autenticacidn.

Especifigue la ubicadidn dende guardar los paguetes:

‘rogram Files\Padkaged Programs

Examinar. ..

— Configuracion del servidor host de sesion de Escritorio remoto

Servidor: SRV-APPSQL-01.dominio. local

Puerto: 3389 Cambiar...

—Configuracién de Puerta de enlace de Escritorio remato

La configuracion del servidor de puerta de enlace de Escritorio remoto se

detectard automaticamente. Cambiar...

—Configuracién del certificado
Mimgun archivo estard firmado por un certificado.

A

Cambiar...

< Atras I Siguiente = I Cancelar |

Figura 75 Crear paquetes de Windows Installer — Configuracion.
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Paso 6: Especificar configuracion distribucion del paquete

Asistente para RemoteApp 5[

Configurar paquete de distribucion
Puede espedficar como se vera y se instalara el paguete del programa en los
equipos diente,

r Iconos de acceso directo

Seleccione donde apareceran los iconos de acceso directo en los equipos diente.

[¥ Esaitorio

v Carpeta del mend Inido: | Programas remotos

Ejemplo: acceso remoto a Office

r— Asumir extensiones de dientes

Al asumir las extensiones de dientes, estos podran abrir facimente archivos locales con
programas instalados en el servidor host de sesidn de Escritorio remoto.

Use esta opcidn sdlo si los dientes no tienen versiones del programa instaladas
localmente en sus equipos.

™ Asodar extensiones de diente de este programa con el programa RemoteApp

< Atrds I Siguiente = I Cancelar |

Figura 76 Crear paqguetes de Windows Installer — Distribucion.

Paso 7: Revisar la configuracion y Finalizar.

Asistente para RemoteApp 1[

Revisar la configuracién
Revise la configuracidn elegida. Puede retroceder para cambiar los valores o
hacer dic en Finalizar para completar el asistente,

Agregando 10 programas -
Generando archivos de salida en:

C:'Program Files\Packaged Programs

- Creando archivos de Windows Installer

Lista de programas:

Microsoft Office Access 2007
Ruta de acceso: %5YSTEMDRIVEY:\Program Files (x86) \Microsoft Office\Office
El programa RemoteApp esta disponible a través de Acceso web de RD: Si
Permitir argumentos de |a linea de comandas: No

Microsoft Office Excel 2007
Ruta de acceso: %5YSTEMDRIVEY:\Program Files (x86) \Microsoft Office\Office
El programa RemoteApp esta disponible a través de Acceso web de RD: Si
Permitir argumentos de |a linea de comandas: No

Microsoft Office Groove 2007
Ruta de acceso: %5YSTEMDRIVEY:\Program Files (x86) \Microsoft Office\Office
El programa RemoteApp esta disponible a través de Acceso web de RD: Si =
» I

1 |

< Atras I Finalizar I Cancelar |

Figura 77 Crear paquetes de Windows Installer — Revisar Configuracion
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8.3.3. APROVISIONAMIENTO DE INFRAESTRUCTURA

Generacion de Grupo (INGSYSTEM).

La generacién de grupo en la plataforma de virtualizacién, nos permite tener
organizadas las maquinas virtuales y mantenerlas en un mismo segmento de red.

Para la generacion de Grupo se utiliza la plataforma de virtualizacion VMware
Workstation V.7.1 para ambiente de pruebas.

Paso 1. Seleccionar la opcion New Team

aly
>
o

D D Create a new team. Add several virtual machines and connect them
D‘ with private team LAM segments.

Mew Team

Figura 78 Crear Nuevo Grupo
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Paso 2: Asignar nombre al grupo

En este paso se asigna el nombre del grupo sin realizar ninguna configuracion, y
finalizar

Mew Team Wizard

Hame the Team
What name would you like to use for this team?

Team name:
INGSYSTEM

Location:

C:YJsers\WILAGER \Documents Virtual Machines\INGSYSTEM

[ < Atrés ][ Siguiente::] [ Cancelar ]

Figura 79 Crear Nuevo Grupo — Asignar nombre a grupo

r Rl
MNew Team Wizard u

Network Virtual Machines in the Team

Connect the virtual machines to the team's LAM segments (or other
external options) using the checkboxes,

Virtual Machine Adapter Bridged MNAT  Host-... Custom

Mote that you can change the team's connections options at any time using the
Team = Settings menu.

[ < Afras ][ Finalizar J [ Cancelar

Figura 80 Crear Nuevo Grupo — Finalizar
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Configuracién del Grupo (INGSYSTEM).
Se genera la configuracion de grupo agregando las maquinas virtuales e
incluyendo las en el Switch virtual VMnet3, para poder establecer la comunicacion

en el mismo segmento de red LAN.

Paso 1. Ir a Configuracion
Opcién > Seleccionar Grupo INGSYSTEM ->-Edit Team Settings

G5 INGSYSTEM

INGSYSTEM

State: Powered off

Active VM: Maone

Location: C:\Users\WILAGER \Documents \Wirtual Machines\INGSYSTEM\INGSYSTEM. vmtm
Commands Virtual Machines and LAN Segments

[P Power on this team Virtual Machine Guest Operating System

H:u Edit team settings

Figura 81 Configuracion Inicial del Grupo INGSYSTEM
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Paso 2. Agregar Maquinas Virtuales al Grupo

Team Settings x

- virtual Machines |LAN Segments I Options

Startup details
Virtual Machine Delay
ﬂ] SRY-DCFS-01 105 Before starting the next virtual machine ...
{5 srv-DCEXC-01 30s
50 sRY-FW-01 505
{50 SRY-APPSQL-01 805 Delay: 10 seconds
S wh7-PCo1 150 s

Add vl [ Remaove ] +*

[ Ok H Cancel ” Help

)

Figura 82 Configuracion del Grupo — Agregar Maquinas Virtuales

Paso 3. Agregar Segmento LAN — Switch Virtual VMnet3

)

- ~
Team Settings u
Connections | Virtual Machines | LAN Segments |D|:|tions|
Settings
LAMN Segment Summary
-&-yMnet3 Unlimited Kbps, 0 = loss Narme: YMnet3
i Bandwidth: Unlimited hd
i Kbps
Packet Loss: 0.0 = %
Add ] ’ Remove ]
[ CK ” Cancel ] [ Help
L

Figura 83 Configuracion del Grupo — Agregar Segmento LAN
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Paso 4. Asignar Conexiones a Maquinas Virtuales

- -
Team Settings M
Connections |\f|rh.|al Machines | LAN Segments I Dpt'ons|
Virtual Machine Adapter VMnet3  Bridged MAT  Host-... Custom
{Fh srv-DCFS-01 Netwark ... ] O O O
{5 srv-DCEXC-01 Network ... ] O O O
||| | G srv-Fw-01 Network... [ O | a
l Metwork ... O ] O O
{5 sRv-APPSQL-01 Network ... vl O O O
G wn7-PCo1 Network... [ O | a
[ Add Adapter ] [ Remove Adapter ]
[ QK J [ Cancel ] [ Help ]
L “1

Figura 84 Configuracién del Grupo — Asignar Conexiones

Paso 5. Vista de configuracion Final de Grupo INGSYSTEM.

Gr=ecm

INGSYSTEM
State: Powered off
Active VM: SRY-DCFS-01
Location: C:\Jsers WILAGER \Documents \Virtual Machines \INGSYSTEM\INGSYSTEM., vmim
Commands Virtual Machines and LAN Segments
b Power on this team Virtual Machine Guest Operating System VMnet3
I Edit team settings {5 SRV-DCFS-01 Windows Server 2003 Enter... v
@ SRV-DCEXC-01 Windows Server 2008 R2 x64 W
@ SRV-Fw-01 Windows Server 2008 R2 x64 v
{5 SRV-APPSQL-01 Windows Server 2008 R2 «64 W
[ wN7-PCOL Windows 7 v

Figura 85 Configuracion Final del Grupo INGSYSTEM
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8.4. FASE DE DESPLIEGUE

La fase de despliegue es el ultimo paso de la metodologia. Generalmente se
iniciara con un piloto para asegurar que todos los requisitos son satisfechos tras el
despliegue. Ademas, el piloto ayudara a determinar los limites de escalabilidad del
entorno productivo. Los criterios claves de éxito son identificados para el piloto y
son probados con un grupo de usuarios finales.

8.4.1. PROCESO DE ARRANQUE DE VM

En esta fase se realiza el encendido de las maquinas virtuales comenzando por
prioridad de servicios.

En este caso como las maquinas estan agrupadas en el grupo INGSYSTEM al
momento de encender el grupo, comienzan arrancar todas las maquina virtuales
segun configuracion.

Grupo INGSYSTEM

Equipo Tiempo Encendido (SeQ)
SRV-DCFS-01 10
SRV-DCEXC 30
SRV-FW-01 50
SRV-APPSQL-01 60
WN7-PCO1 150

Tabla 21 Tiempo de Encendido Maquinas Virtuales
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Se genera el proceso de arranque de las maquina virtuales, iniciando por la VM -
SRV-DCFS-01.

/

/7 Windows Server2003

- Enterprise Edition

@ Presione Ctrl-Alt-Supr para iniciar,

Exigir esta combinacién de teclas en e inicio d sesién ayuda a mantener

su equipo seguro, Haga dlic en Ayuda para obkener més informacian. i

() SRV-DCFS-01

Figura 86 Proceso de arranque VM - SRV-DCFS-01.

Press CTRL + ALT + DELETE to log on

(3 SRVDCEXC01

Figura 87 Proceso de arranque VM - SRV-DCEXC-01.
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Press CTRL + ALT + DELETE to log on

Press CTRL + ALT + DELETE to log on

() SRV-APPSQL-01

Figura 89 Proceso de arranque VM - SRV-APPSQL-01.
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8.4.2. PRUEBAS

Se genera el proceso de arranque de la maquina virtual de pruebas WN7-PC-01,

quien obtendréa direccionamiento IP dindmico, asignado por el servidor DHCP.

Para la autenticacion en la Estacion de pruebas, previamente incluida en el
Dominio, se utilizaran las credenciales asignadas en el Directorio Activo.

Credenciales de Acceso

Usuario Password
Iduar.Villa .iv1234567
Harold.OImos .h01234567
Prueba.Prueba .ppl234567

Tabla 22 Credenciales de Acceso

Lowite |
T ——

Iniciar sesion &t
;Coémo puedo iniciar Sesi

@ WN7-PCO1

Figura 90 Autenticacion Estacion de Pruebas
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1. Pruebas de Conectividad a Servidores.

a. Conectividad servidor SRV-DCFS-01

B C\Windows\system32\cmd.exe

g:\Uiers\iduar.uilla)hostname

IC=“Userssiduar.villa>ping SRU-DCFS-81

Haciendo ping a SRU-DCF5-@1.dominio.local [18.2@8.18. 2] con 32 bhytes de datos:
desde 18.20.168.2: bhytes=32 tiempo<im TTL=12
desde 18.28.108.2: bytes=32 tiempo{im TIL= 123
desde 18.20.18.2: bhytes=32 tiempo<{im TTL=128

Rezpuesta desde 18.20.168.2: bytes=32 tiempo<{im TTL=128

FEstadisticas de ping para 108.20.108.2:
Paguetes: enviados = 4, recibidos = 4. perdidos = A
(@2 perdidosz),

T1empoﬂ aproximados de ida v wuelta en milisegqundos:
Minimo = Bms. Maximo = Bma, Media = Bms

C:xUserssiduar.villa’

Figura 91 Conectividad servidor SRV-DCFS-01

b. Conectividad servidor SRV-DCEXC-01

EX C\Windows\system32\cmd.exe =] @

C:xUsersviduar.villa>hostname

C:xUzerseviduar.villa>ping SRU-DCEXC-81

Haciendo ping a SRU-DCERC—H1.dominio.local [18.260.18. 4] con 32 hytes de datos:
Rezpuesta desde 18.280.18.4: bytes=32 tiempo=1ims TTL=12

Respuesta desde 18.28.18.4: bytes=32 tiempo<im IIL-123

Respuesta desde 18.28.18. hytes=32 tiempo<im TTL=128

Rezpuesta desde 18.28.18.4: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 18.20.18.4:
Paguetes: enviados = 4, recibidos = 4. perdidos = @
{@x perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms. Miximo = 1ims. Media = Bms

C:sUserssdiduar.villar_

Figura 92 Conectividad servidor SRV-DCEXC-01
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c. Conectividad servidor SRV-FW-01

Esta conectividad no esta permitida debido a que no se encuentra
creada la regla en el Firewall que permita trafico ICMP hacia el servidor
SRV-FW-01.

Bl CAWindows\system32\cmd.exe = || =] @

C:\Userssiduar.villa*hostname

C:sUzersgsiduar.villa>ping SRU-FW-81

Haciendo ping a SRU-FU-B1.dominio.local [168.28.18.31 con 32 bytes de datos:
Rezpuesta desde 18.208_.18.51: Host de destino inaccesible.
Rezpuesta desde 18.28.168.5% Host de destino inaccesibhle.
Respuesta desde 18.28.168.% Host de destino inaccesible.
Respuesta desde 18.28.18.51: Host de destino inaccesihle.

Estadisticas de ping para 10.20.10_3:

Paguetes: enviados = 4, recibidos = 4. perdidos = 8
{Bx perdidos?.

C:sUzersgsiduar.villa>_

Figura 93 Conectividad servidor SRV-FW-01

d. Conectividad servidor SRV-APPSQL-01

Bl C:\Windows\system32\cmd.exe == @

C:sUserssiduar.villadhostname

C:xUsersiiduar.villa>ping SRU-APPSQL-81

Haciendo ping a SRU-APPSQL-B1.dominio.local [1A.20.18.5] con 32 hytes de datos:
Hespuesta desde 18.28.18.5: hytes=32 tiempo=1Pms TTL=128

Hezpuesta desde 18.28.168.5: hyte 2 tiempo<im TTL=128

Hezpuesta desde 18.20.168.5: hyt 2 tiempo<im TTL=128

Respuesta desde 18.20.18.5: bytes=32 tiempo{im TTL=128

Fstadisticas de ping para 18.28.18.5:
Pagquetes: enviados = 4, pecibidos = 4, perdidos = @
(B» perdidosl.

Ilempog aproximados de ida vy vuelta en milisegundos:
Minimo = Bms,. Maximo = 17mo, Media = 4ms

C:sUzersriduar.villa>_

Figura 94 Conectividad servidor SRV-APPSQL-01
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2. Instalacion de Paquete Servicio de Aplicaciones Office 2007.

Se instalan cada uno de los paquetes de la aplicacién Office 2007, alojados en
el servidor de aplicaciones SRV-APPSQL-01.

@Dﬂ | « APLICACIONES » Packaged Programs - Office 2007 e
Organizar = ﬁEﬂInstalar - Grabar Mueva carpeta
Y Favoritos MNombre . Tipo Tamafio
4 Descargas i[E-.-l EXCEL Pagquete de Windows Installer 96 KB
Bl Escritorio ﬁE{J GROOVE Paquete de Windows Installer 387 KB
15l Sitios recientes i INFOPATH Paquete de Windows Installer 100 KB
ﬁEgj MSACCESS Paquete de Windows Installer 94 KB
- Bibliotecas ﬁE{J MSPUEB Paquete de Windows Installer 97 KB
3 Documentos i[E-.-l 0I5 Pagquete de Windows Installer 99 KB
=| Imadgenes ﬁE{J ONENOTE Paquete de Windows Installer 95 KB
o Miisica |EEE'.-| OUTLOOK Paquete de Windows Installer 95 KB
B videos ﬁE{J POWERPNT Paquete de Windows Installer 96 KB
i['f'.-l WINWORD Paquete de Windows Installer 97 KB
1M Equipo
€l Red

Figura 95 Paquete Servicio de Aplicaciones Office 2007
3. Acceso al servidor de Aplicaciones Outlook 2007.

Se utilizan los servicios de aplicaciones y de correos.

B Conectandose a SRV-APPSQL-0L.dominiclecal.. | = | B [sds]
. RemoteApp

Iniciando

A

Microsoft Office Outlook
2007

Figura 96 Acceso al servidor de Aplicaciones Outlook 2007
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8.5. FASE DE OPERACION

8.5.1. INSTALACION DE VMWARE TOOLS

a. Dentro de la plataforma de VMware Workstation deberemos escoger la
maquina virtual a la cual le instalaremos las VmwareTools y abriremos una
consola para ello. En este caso es una maquina virtual con Windows Server
2003, damos click derecho sobre la maquina virtual, en el menu
desplegable escogemos la opcién Install/Upgrade VMwareTools

Virtual | Power On —
Virtual \ Z”"E" C:ff VMn
& uspend

E]% Reset
ESFM-I Pause v
o E‘Tf:; Take Snapshot... :

Revert to Snapshot
Record
Replay Last Recording

Snapshot Manager
Clone...

Capture Screen...

Capture Movie...

Install Viware Tools...

Figura 97 Instalar VMware Tools

b. Este proceso monta una ISO en el drive de la maquina virtual y
automaticamente se inicia el wizard para el proceso de instalacion, dentro
del sistema operativo, es necesario tener credenciales de administracion
gue permita la instalacién de éste componente.
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i ¥YMware Tools

Welcome to the installation wizard for
VYilware Tools

The installation wizard will install ¥YMware Toals on vour
computer, To continue, click Moxk,

WARNING: This program is protected by copyright law and
international treaties,

= Back Cancel |

Figura 98 Asistente de Instalacion VMware Tools

c. Seguiremos adelante seleccionando la instalacion de tipo “Complete” y
damos click en Next para continuar.

it ¥Mware Tools

Flease select a setup bvpe.

Only the features that are used by YMware GSx Server will be installed.
Select this option if this wirtual machine will only be used by YMware G
Server.

# program Features will be installed. Select this option i this virtual
machine will be used on multiple YMware products.

" Custom

“hoose which program Features you want installed and where they
will be installed. Recommended For advanced users.

< Back. I Mext = I Cancel |

Figura 99 Tipo de Instalacién VMware Tools
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d. Confirmamos el inicio del proceso de instalacion dando click en “Install”

|§'A ¥Mware Tools

Click Install to begin the inskallation.

If wou want ko review or change any of your installation settings, click Back. Click Cancel ko
exik the wizard,

= Back Cancel |

Figura 100 Confirmar Instalacion VMware Tools

e. Terminado el proceso de instalacidn damos click en “Finish” para terminar
con el asistente de instalacion de las VmwareTools.

i-.\!‘l ¥Mware Tools [ x|

Installation Wizard Completed

The installation wizard has successfully installed ¥iware Tools,
Clicl Finish ta cxit the wizard.

< Back zancel |

Figura 101 Finalizar Instalacién VMware Tools
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f. Antes de reiniciar la maquina necesitaremos configurar la aceleracion del
hardware para optimizar el funcionamiento de video y mouse (Solo para
Windows 2003y versiones anteriores), para ello se nos abrira la siguiente
advertencia donde daremos click en “Yes” y se nos abrira un archivo de
nombre HWAccel.txt con las indicaciones para realizar dicha configuracion.

Esta actividad solo aplica para sistemas operativos Windows 2003 e
inferiores.

Computer Locked

/7 Windows Server2003
¥. Enterprise Edition

Capyright @ 1885-2003 Micrasoli Corparadion

¥Mware Tools Installation |

! 9 Setup has detected that hardware acceleration is not enabled in
g') this wirkual machine, This may cause your mouse and video
performance to be slow ar choppy, Mould vou like to sek vour
hardware acceleration level now?

Figura 102 Advertencia cambio de Configuracion

g. El primer paso es entrar a las configuraciones avanzadas dando click en
“Advanced”
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Dizplay:

Screen rezolution

Less J— tare

B40 by 480 pivelz

Drefault Monitor on Standard WGEA Graphics Adapter

Display Properties e b

Themesl Desktopl Screen Saverl Appearance  Setiings |

Color quality
[ Highest (32 bit) =l
I’ "\ '"®m

Troublezhoat..

(]9

| Cancel | Apply% |

Figura 103 Propiedades de Tarjeta Grafica

h. Nos dirigimos a la pestaia “Troubleshoot”, alli encontraremos la opcién
para configurar el nivel de aceleracion de hardware, por defecto esta
configurado en None, deslizaremos la barra hasta Full y damos click en

“Apply” seguido de “OK”
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Default Monitor and Standard ¥GA Graphics Ads 2x|

Generall .&dapterl Maritor - Troubleshoot | Color Managementl

. Are pou having problems with your graphics hardware? These
zettings can help you troublezhoot display-related problems.

3

tdanually contral the level of acceleration and performance supplied by
vour graphics hardware. Usze the Display Troubleshooter to assist pou in
making the change.

i Hardware acceleration

Hardware acceleration:

Dizable all accelerations. Use this SOOI I pour CoTmmeba
frequently stops regponding or haz other zevere problems.

¥ Enable write combining

Ok I Cancel | Apply |

Figura 104 Hardware Aceleracion Grafica

i. Para terminar reiniciamos el sistema operativo dando click en “Yes” de la
ventana de advertencia.

{i ¥Mware Tools |

You musk restart your system For the configuration
changes made to YMware Tools to take effect, Click
Yes to restart now or Mo iF you plan to restart later,

Figura 105 Reiniciar Sistema Operativo

j. Verificamos que las VmwareTools se hayan instalado correctamente
revisando que se haya agregado un icono de Vmware en la barra de tareas.

|§ 2 [ 09:44 pm,

Figura 106 Icono de VMware Tools
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Antes de cualquier cambio sobre las maquinas virtuales se recomienda realizar el

proceso de Snapshot a continuacion se describe el procedimiento:

a. Presione clic derecho sobre la maquina virtual y seleccione Take Snapshot

Virtual Mz
WYirtual Ma

¥srv-0d
(53 SRV-DQ
5 SRY-FW
(3] SRV-AP
30 WN7-P

Power On

Power Off l
Suspend
Reset

Pause

Take Snapshot...
Revert to Snapshot
Record

Replay Last Recording

Snapshot Manager

Clone...

Figura 107 Take Snapshot

V...

i(((i
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b. Se abrird la siguiente ventana donde debera definir un nombre, una
descripcion y luego presionar OK.

SRV-DCFS-01 - Take Snapshot X
Name: Snapshot Update VmThols
Description:

Remover Snapshot

Figura 108 Nombre Take Snapshot

Luego de verificar la integridad de los servicios que presta el servidor, se debe
realizar el proceso de remover el Snapshot para ello se realiza lo siguiente:

a. Presione clic derecho sobre la maquina virtual y Snapshot Manager.

Virtual M
Wirtual Mz

S
1 SRY-D
(51 SRY-F\
31 SRV-A
G0 WN7-F

Figura 109 Snapshot Manager

Power On
Power Off
Suspend

Reset
Pause

Take Snapshot...
Revert to Snapshot
Record

Replay Last Recording

Snapshot Manager

Clone...

Yiin...

((((H

b. Seleccione el Snapshot de acuerdo a la descripcion y luego seleccion el

botén Delete.
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({1 SRV-DCFS-01 - Snaps Jerg

iy ©
SRV-DCFS-0 | =k e le ‘You Are
1 Update V... Here

Snapshot created 12/02/2012 09:20: 16 p.m.
MName:

Snapshot Update YMTools Take Snapshot. ..
Description: -
| No screenshot Keep
available
:
(@) [[]show AutoProtect snapshots [ GoTao ] [ AutoProtect... ] [ Close ] [ Help ]
1 snapshot(s) selected

Figura 110 Eliminar Snapshot

8.5.3. GESTION DE ACTUALIZACIONES
Actualizacion VMware Tools

a. Haga clic en el icono VMware Tools en el &rea de notificacion de Windows y
seleccione Open VMware Tools.

Open YMware Tool=s

Disable Ican
Help

YWiware Tools

T WL e s

Figura 111 Abrir VMware Tools

b. Vaya a la pestafia "Options" y seleccione el boton "Update Tools" para que
inicie el proceso de instalacion, ésta actualizacion puede tardar unos

minutos, espere hasta que el sistema operativo se reinicie
automaticamente.
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ﬁ'l ¥Mware Tools Propetties El

| Devicesl Scriptsl Shrinkl About I

 Mizcellaneousz Dptions

[ Time synchronization between the vittual machine and the ES
Server.

v Show Wtware Tools in the taskbar,

v Matify if update is available. Update Taals |

Ok I Cancel Lpply Help

Figura 112 Opciones VMware Tools

c. Luego que reinicie la maquina verifique la version realizando el paso
descrito en el punto “c”. y seleccione la pestafia About

x

Whware Tools for Windows d

Dptiansl Devicesl Scriptsl Shiirk.

Werzion 8.3.7, build-341836

Copyright € 1998-2011 WMware, Inc. Al ights reserved.

Thig product iz protected by U5, and international copyright and
intellectual property laws. Widware products are covered by one or
more patents listed at <http: /v, vimware. comdgo/patentss

Whiware, the Widware "boxes" logo and deszign, Yirtual SMP and
Yhdotion are registered trademarks or trademarks of YMware, Inhc. in
the United Statez and/ar other jurizdictions.

All ather marks and names mentioned hergin may be trademark s of
their respective companies. LI

The YWrware Tool: Service iz running.

0k I Cancel Spply | Help |

Figura 113 Verificar Version de VMware Tools
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9. ESCALABILIDAD

Para un HOST de 4 servidores, 10 VM clientes se necesita los siguientes
requerimientos de hardware para un rendimiento del sistema de 95%.

Procesador

Procesador INTEL VT o AMD V
Velocidad de 2.7GHZ
4 Core

Ancho de Banda

Ancho de Banda

Numero de VMs x velocidad de la NIC x utilizacién de la NIC
AB VM servidores=4VMservidor x 1000 mb/s x 25%

AB VM clientes=10VMcliente x 100 mb/s x 40%

Ancho de banda requerido de servicios de 1400 Mb/s

Tarjeta de red

NIC LAN Ethernet Gigabit 10/100/1000

Memoria RAM

S.0. Windows Server 2008 Memoria RAM requerida: 1024MB x 3= 3072MB
S.0. Windows Server 2003 Memoria RAM requerida: 500MB x 1 = 500MB
S.0. Windows 7 Memoria RAM requerida: 1024 MB x 10= 10240MB

El sistemas requerido en Memoria RAM 13GHZ en el host

Almacenamiento

S.0. Windows Server 2008 H.D.D: 40 GB
S.0. Windows Server 2003 H.D.D: 40 GB
S.0. Windows 7 H.D.D: 10 GB

H.D.D de almacenamiento en HOST: 2TB
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CONCLUSIONES

Este proyecto investigativo fue una buena experiencia al momento de disefiar e
implementar la virtualizacion en el entorno empresarial es por esta razén que se
concluye:

Se logro objetivo general de desarrollar una solucion global de virtualizacion en
infraestructuras de informacién y de telecomunicaciones, llevandose acabo
incursionar en la forma como las empresas pueden tener en cuenta esta
tecnologia ofreciendo una solucién atractiva a través de Vmware, ya que simplifica
la carga de trabajo derivada de la gestion del ciclo de vida de las aplicaciones, al
reducir los costos directos de IT, como son los costos de implementacion, tests de
regresion, soporte y gestion de IT

Se alcanzo en disefio de infraestructura evaluando los requerimientos del proyecto
y la arquitectura actual. Permitiendo las recomendaciones a gran escala y
establecer del direccionamiento del despliegue del proyecto dando asi la
actualizacion o expansion de la infraestructura que se vaya a implementar
personalizando la solucion y visién del proyecto para ajustarse a las necesidades
de las organizaciones.

Mediante el desarrollo se implemento y se coloco en marcha una variante de la
virtualizacién con herramientas que estan en el mercado y de facil acceso a estas,
reduciendo la utilizacion de maquinas fisicas remplazandolas por maquinas
virtuales debidamente organizadas para el uso de los recursos del sistema
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GLOSARIO

Active Directory (AD): Es el término que usa Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de computadores.

Advanced Micro Devices, Inc (AMD): Es una compafiia estadounidense de
semiconductores basada en Sunnyvale, California, que desarrolla procesadores
de coémputo y productos tecnoldgicos relacionados para el mercado. Sus
productos principales incluyen microprocesadores, placas base, circuitos
integrados auxiliares, procesadores embebidos y procesadores graficos para
servidores, estaciones de trabajo, computadores personales, y aplicaciones para
sistemas embedidos.

AMD-V: Tecnologia implementa en procesadores AMD para mejorar el
rendimiento de la aplicacidon y el aislamiento de los equipos virtuales, con objeto
de incrementar la integridad y la seguridad.

APP: Sigla implementada para hacer referencia a un servidor de aplicaciones.

Arquitectura Orientada a Servicios (SOA): Es un concepto de arquitectura de
software que define la utilizacion de servicios para dar soporte a los requisitos del
negocio; permite la creacion de sistemas de informacién altamente escalables que
reflejan el negocio de la organizacion, a su vez brinda una forma bien definida de
exposiciébn e invocacién de servicios (comunmente pero no exclusivamente
servicios web), lo cual facilita la interaccion entre diferentes sistemas propios o de
terceros.

Bridge: Es un modo de conexién en la plataforma de virtualizacion, para simular
estar conectado directamente a la red fisica.

Centro de Procesamiento de Datos (CPD): Es aquella ubicacion donde se
concentran los recursos necesarios para el procesamiento de la informacion de
una organizacion, mayor conocido como centro de computo.

Domain Controller (DC): Es un servidor que responde a las solicitudes de
autenticacion de seguridad (en el registro, verificacion de los permisos, etc) dentro
del dominio de Windows Server.
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Dominio: Es un concepto introducido en Windows NT mediante el cual un usuario
puede tener acceso a un numero de recursos informéticos con el uso de un Unico
nombre de usuario y una contrasefa.

Dynamic Host Configuration Protocol (DHCP): Es un protocolo de red que
permite a los clientes de una red IP obtener sus parametros de configuracion
automaticamente

Domain Name System (DNS): Es un sistema de nomenclatura jerarquica para
computadoras, servicios 0 cualquier recurso conectado a Internet o a una red
privada. Este sistema asocia informacion variada con nombres de dominios
asignado a cada uno de los participantes. Su funcién mas importante, es traducir
(resolver) nombres binarios asociados con los equipos conectados a la red, esto
con el propdsito de poder localizar y direccionar estos equipos mundialmente

EXC: Sigla implementada para hacer referencia a un servidor de correos
Exchange.

Firewall (FW): Es una parte de un sistema o una red que esta disefiada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

Forefront TMG: Es un completo gateway de seguridad web desarrollado por
Microsoft que ayuda a proteger a las empresas de las amenazas que existen
actualmente en internet. Simple manejo e interfaz con la que se puede habilitar
una seguridad perimetral perfecta a prueba de ataques gracias al firewall
integrado, VPN, prevencion de accesos no autorizados, antivirus y anti-spam.

Gateway: Es un dispositivo, con frecuencia una computadora, que permite
interconectar redes con protocolos y arquitecturas diferentes a todos los niveles de
comunicacién. Su propésito es traducir la informacion del protocolo utilizado en
una red al protocolo usado en la red de destino

Host: Hace referencia a los equipos anfitriones que proveen y utilizan servicios de
ella.

Hypervisor: Es una plataforma que permite aplicar diversas técnicas de control de
virtualizacion para utilizar, al mismo tiempo, diferentes sistemas operativos (sin
modificar o modificados en el caso de paravirtualizacion) en una misma
computadora.
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Internet Information Services (lIS): Es un servidor web y un conjunto de
servicios para el sistema operativo Microsoft Windows.

Intel Corporation: Es el mayor fabricante de circuitos integrados del mundo,
segun su cifra de negocio anual. La compafia es la creadora de la serie de
procesadores x86, los procesadores mas comunmente encontrados en la mayoria
de las computadoras personales.

INTEL-VT: Tecnologia implementa en procesadores INTEL, para mejorar el
rendimiento de la aplicacion y el aislamiento de los equipos virtuales, con objeto
de incrementar la integridad y la seguridad.

Internet: Conjunto de redes que se interconectan con la familia de protocolos
TCP/IP.

Internet Protocol (IP): Protocolo de red que brinda un servicio no orientado a
conexion. Tiene la finalidad de enrutar los paquetes por las redes.

Ipconfig: Es una aplicacién de consola que muestra los valores de configuracion
de red de TCP/IP actuales y actualiza la configuracion de configuracion dinamica
de host protocolo DHCP y sistema de nombres de dominio DNS.

Internet Service Provider (ISP): Es una empresa que brinda conexién a Internet
a sus clientes. Un ISP (Telmex, UNE, Telefonica, etc.) conecta a sus usuarios a
Internet a través de diferentes tecnologias como DSL, Cable médem, GSM, Dial-
up, Wifi, entre otros.

Kbps: Velocidad de transmisién de mil bits por segundo.

Network Interface Card (NIC): Es un adaptador de red que permite la
comunicacién con aparatos conectados entre si y también permite compartir
recursos en una red, entre dos o mas computadoras.

Nslookup: Es un programa, utilizado para saber si el DNS esta resolviendo
correctamente los nombres y las IP. Se utiliza con el comando nslookup, que
funciona tanto en Windows como en UNIX para obtener la direcciéon IP conociendo
el nombre, y viceversa.

Paravirtualizacién: Es una técnica de programacion informatica que permite
virtualizar por software a sistemas operativos. ElI programa paravirtualizador
presenta una interfaz de manejo de maquinas virtuales. Cada maquina virtual se
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comporta como un computador independiente, por o que permite usar un sistema
operativo o varios por computador emulado.

Protocolo: Conjunto de procedimientos, reglas para mover la informacion de un
lugar a otro sin errores.

Quality of Service (Qo0S): Parametro que caracteriza la calidad de trafico en una
conexion virtual.

Redundant Array of Inexpensive Disks (RAID): Hace referencia a un sistema de
almacenamiento que usa multiples discos duros o SSD entre los que se
distribuyen o replican los datos.

Reenviador DNS.- Servidor DNS designado por otros servidores DNS internos
para su uso en consultas para resolver nombres de dominio DNS externos o fuera
del dominio local.

RegisterDNS: Comando utilizado en (IPCONFIG /REGISTERDNS), Permite
iniciar manualmente el registro dinAmico de los nombres DNS y las direcciones IP
configuradas en un equipo. Esta opcion puede ayudarle a solucionar problemas en
el registro de nombres DNS o a resolver un problema de actualizacion dinamica
entre un cliente y un servidor DNS sin tener que reiniciar el cliente.

Router ADSL: Modula las sefales enviadas desde la red local para que puedan
transmitirse por la linea ADSL y demodula las sefiales recibidas por ésta para que
los equipos de la LAN puedan interpretarlos.

SATA (Serial ATA): El mas novedoso de los estandares de conexion, utiliza un
bus serie para la transmision de datos. Notablemente mas rapido y eficiente que
IDE. Existen tres versiones, SATA 1 con velocidad de transferencia de hasta 150
MB/s (hoy dia descatalogado), SATA 2 de hasta 300 MB/s, el méas extendido en la
actualidad; y por ultimo SATA 3 de hasta 600 MB/s el cual se esta empezando a
hacer hueco en el mercado

SCSI: Son interfaces preparadas para discos duros de gran capacidad de
almacenamiento y velocidad de rotacién. Se presentan bajo tres especificaciones:
SCSI Estandar (Standard SCSI), SCSI Réapido (Fast SCSI) y SCSI Ancho-Rapido
(Fast-Wide SCSI)

Snapshot: Es una funcidén de algunos sistemas que realizan copias de seguridad
de ficheros almacenandolos tal y como fueron capturados en el pasado.
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Sqgl Server: Es un sistema para la gestion de bases de datos producido por
Microsoft basado en el modelo relacional. Sus lenguajes para consultas son T-
SQL y ANSI SQL

SRV: Sigla implementada para hacer referencia a un servidor.

TCP/IP: Transmisién control protocol/Internet protocol. Conjunto de protocolos
para conectar computadores a Internet.

Telecomunicaciones: Proviene del griego tele, que significa distancia. Termino
qgue incluye todas las formas de comunicacion a distancia, ejemplo. TV, radio,
telefonia, datos y video.

TIC: Tecnologias de la informacién y la comunicacion. Agrupa técnicas para el
tratamiento y la transmisién en la informacion.

Virtualizacion: Es la creacion -a través de software- de una version virtual de
algun recurso tecnolégico, como puede ser una plataforma de hardware, un
sistema operativo, un dispositivo de almacenamiento u otros recursos de red

VLAN: Es un método de crear redes logicamente independientes dentro de una
misma red fisica

Virtual Private Network (VPN): Es una red privada que utiliza una red publica
(usualmente Internet) para conectar sitios remotos o usuarios entre si. La VPN
utiliza conexiones "virtuales" enrutadas a través de Internet desde la red privada
del negocio en el sitio remoto o un empleado. Mediante el uso de una VPN, las
empresas garantizar la seguridad - cualquier persona que intercepte los datos
cifrados no puede leerlo.

VPN - Client to Site: Es un tipo de VPN establecida para la conexion de un
usuario remotamente a la red privada.

VPN - Site to Site: Es un tipo de VPN establecida para la conexion remota de
redes privadas.

Windows Internet Naming Service (WINS): Es un servidor de nombres de
Microsoft para NetBIOS, que mantiene una tabla con la correspondencia entre
direcciones IP y nombres NetBIOS de ordenadores. Esta lista permite localizar
rapidamente a otro ordenador de la red.
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Zona de Busqueda Directa:- Las resoluciones de esta zona devuelven la
direccion IP correspondiente al recurso solicitado. Realiza las resoluciones que
esperan como respuesta la direccion IP un determinado recurso.

Zona de Busqueda Inversa:- Las resoluciones de esta zona buscan un nombre
de equipo en funcion de su direccién IP; una busqueda inversa tiene forma de
pregunta, del estilo "¢, Cual es el nombre DNS del equipo que utiliza la direccién IP
192.168.0.20?".
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ANEXO 1

Instalacion de Active Directory.

131



LUiniversicdad
Tecnoldgica de Bolivar

CARTAGEMNA DE INDIAS

Pasos para Instalacion de Active Directory.

Paso 1. Opcion Ejecutar - Dcpromo

Este comando ejecuta el instalador de Active Directory

CENE— L 2«

5 Type the name of a program, folder, document, or

& Intermet resource, and Windows will open it For yaou,

Open: I depramal j

[al'd I Cancel | Browse, ., |

Imagen 01. Ejecutar DCPROMO

Paso 2. Esta pantalla nos muestra las nuevas caracteristicas de seguridad
mejoradas y que pueden afectar a maquinas con SO Windows 95 and Windows

NT.

Active Directory Installation Wizard |

Operating System Compatibility y
Improved secunty settings in Windows Server 2003 affect older versions of
Windows.

Domain contrallers running Windows Server 2003 implement secunty settings that
require clients and other servers to communicate with those domain controllers in & more
SECLIE Way.

Some older versions of Windows, including Windows 95 and Windows NT 4.0 5P3 or
earlier, do not meet these requirements. Similarly, zome non-Windows systems, including
Apple Mac 05 % and SAMBA clients, might not meet these requirements.

For mare infarmation, see Compatibility Help.

Cancel |

Imagen 02. Mejoras Active Directory
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Paso 3. Seleccionar la opcién nuevo controlador de dominio.

Active Directory Installation Wizard i x|

Domain Controller Type
Specify the role you want this server to have.

Do you want this server to become a domain controller for a new domain or an
additional domain controller for an existing domain?

" ‘Domain controller for a new domaire

Select this option to create a new child domain, new domain tree, or new forest.
This server will become the first domain controller in the new domain.

" Additional domain controller for an existing domain %
5 Proceeding with this option will delete all local accounts on this server.

All eryptographic keys will be deleted and should be exported before
continuing.

All encrypted data, such as EFS-encrypted files or e-mail, should be decrypted
before continuing or it will be permanently inaccessible.

< Back I Next > I Cancel |

Imagen 03. Crear nuevo controlador de dominio

Paso 4. Seleccionar Crear un nuevo bosque en el dominio

Active Directory Installation Wizard x|

Create Mew Domain ¢
Select which type of domain to create.

Create a new:

Select this aption if this is the first domain in your arganization or if pou want the new
domain to be completely independent of pour curment forest.

" Child domain in an existing domain tree

If pou want the new domain to be a child of an existing domain, select thiz optionh.
For example, you could create a new domain named

headquarters.example. microzoft. com as a child damain of the domain
example.microzoft. com.

' Domain tree in an exizting forest

If pou don't weant the new domain ta be a child of an existing domain, zelect thiz
option. Thiz will create a new domain tree that is separate from any existing trees.

< Back I N> I Caricel |
Imagen 04. Crear nuevo Bosque de Dominio
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Paso 5. Asignar el nombre del dominio

Active Directory Installation Wizard x|

Mew Domain Name /
Specify a name for the new domain.

Type the full DMS name for the new domain
[for example: headquarters. example. microgoft. corn).

Full DMS name for new domain:

daminic.local

I3
< Back I Mest » I Cancel |

Imagen 05. Asignar Nombre de Dominio

Paso 6. Asignamos la ubicacion por defecto para guardar las bases de datos y

registros del Active Directory.

Active Directory Installation Wizard x|

Database and Log Folders ’
Specify the falders to contain the Active Directory database and log files.

For best performance and recoverability, store the database and the log on separate
hard disks.

‘where do you warit to store the Active Directory databaze?

[ratabase folder:
IC:\WINDDWS'\NTDS| i Browse. .

Log falder:
IC:\WINDDWS'\NTDS Browse. .

Where do you want ko store the Active Directary log?

< Back I Mext » I Cancel |

Imagen 06. Ubicacién Base de datos y Registros
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Paso 7. Asignar la ubicacion por defecto para guardar el archivo SYSVOL donde
se comparte las politicas para los usuarios de Active Directory.

Active Directory Installation Wizard 3 x|

Shared System Yolume /
Specify the folder to be thared as the system volurme.

The Sv'SWOL folder stores the zerver's copy of the domain's public files. The contents
of the SSYOL folder are replicated to all domain contrallers in the domain.

The SY5WOL folder must be located on an MTFS volume.

L3

Enter a location for the SYSWOL folder.

Eolder location:

Browse. .. |

< Back I Mext » I Cancel |
Imagen 07. Ubicacion archivo SYSVOL

Paso 8. Instalar y configurar el servidor DNS

Active Directory Installation Wizard =l

DHS Registration Diagnostics /
Yerfy DNS support, or inztall DMS on this computer.

Diagnostic Failed -
The registration diagnostic haz been run 1 time.
‘wiarning: Domain Contraller functions like joining & domain, logging onta a domain,

and Active Directory replication will nat be available until the DMS infrastucture for
Active Directony iz comectly configured.

Mone of the DMS zervers used by thiz computer responded within the timeout
interval.

Fior more information. including steps to comect this oroblem. see Helo. j
™ | have comected the problem. Perform the DMS diagnostic test again.

& |ngtall and configure the DNS server on this computer, and set this computer o uze
thiz DMS server as its preferred DNS server.

| will comect the problem later by configuiing DMS manually. (4dvanced)

< Back I Hesut » I Cancel I
Imagen 08. Instalar y Configurar DNS
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Active Directory Installation Wizard

Paso 9. Permisos compatibles con Windows 2000 y Windows Server 2003.

x|

Permissions ¢
Select default permizzions for uger and group objects.

Some server programs, such as Windows NT Remote dccess Service, read information
stared on domain controllers.

¢ Pemizsions compatible with prewindows 2000 server operating systems

Select thiz opti\%jf yaou i gerver programs on pre-windows 2000 server operating
zpztems or on dowes 2000 or Windows Server 2003 operating systems that are
members of prewindaws 2000 domains.

& Anonymaous uzers can read infarmation on thiz domain.

& Pemissions compatible anly with Windows 2000 or Windaws Server 200
ioperating systems i

Select thiz option if pou run server programs only on Windows 2000 or Windows
Server 2003 operating systems that are members of Active Directory domainz. Only
authenticated uzers can read information on this domain.

< Back I Mext » I Cancel

Active Directory Installation Wizard

Thiz pazzword iz used when pou start the computer in Directary Services Restore
Mode.

Directory Services Restore Mode Administrator Password .. g

Imagen 09. Permiso de Compatibilidad otras versiones

Paso 10. Asignar contrasefa de restauracion de Active Directory.

x|

Type and confirm the passward pou want ko assign to the Administrator account uzed
when thiz zerver iz started in Directory Services Restore Mode.

The restore mode Administrator account iz different from the domain Adrinistrator
account. The pazswords for the accounts might be different, 20 be sure to remember

bath.
Restore Mode Password: I“"""
LConfirmn pazsword: quuul

Far mare information about Directory Services Restore Maode, see Active Directory Help.

b

% Back I Mext » i Cancel

Imagen 10. Contrasefia modo de restauracion Active Directory
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Active Directory Installation Wizard
uccian a Active Directory

Feview and confirm the options you zelected. %

You choge to:
The nevs damain name is dominio.local. This is also the name of the new forest. ;I

The MetBIOS name of the domain i DOMINIOD

D atabaze folder CAWINDOWSANTDS
Log file folder: C:4Ww/INDOWSYNTDS
SYSVOL falder: C:AWINDOWSHSYSYOL

The DS service will be ingtalled and configured on this computer. This computer
will be configured to use this DNS server as its preferred DNS server.

The password of the new domain administrator will be the same as the password of
the administratar of this computer. —

-

To change an option, click Back. To begin the operation, click Mext.

< Back Mawt » Cancel

Imagen 11. Informe de instalaciéon

Paso 12. Finalizar instalacion

e Directory Installation Wizard a

Completing the Active Directory
Installation Wizard

[&.ctive Directory is now installed on this computer for the « I
\domain dominio.local.

|This domain controller is assigned to the site
|Default-First-Site-Name. Sites are managediwith the
ibctive Directory Sites and Services adminidtrative tool.

To close this wizard, click Finish.

I Finish I C

Imagen 12. Finalizar instalacién
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ANEXO 2

Instalacion de TMG 2010.
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Pasos para Instalacion de Forefront TMG 2010.

Paso 1. Opcion Ejecutar Asistente de Instalacion.
Esta pantalla nos muestra las diferentes opciones antes de instalar el Firewall
TMG 2010.

agement Gateway 2010

o] | B e (R

[To retum to your computer, press Ctit+At.|

Imagen 01. Ejecutar Asistente de Instalacion
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Paso 2. Seleccionar la opcidn Preparar herramientas de Instalacion

Forefront TMG Preparation Tool ll

Welcome to the Preparation Tool for Microsoft Forefront
Threat Management Gateway (TMG)

This tool verifies that all features required by Forefront TMG are installed and configured on
the computer. Depending on your deployment selection, some or all of these features will be
installed, Intemet connectivity may be required:

*Windows Roles and Features

When preparation completes, a computer restart may be required.

< ffras I Siguiente>| Cancelar | HAyuda |
Imagen 02. Preparar Herramientas de Instalacion TMG 2010

Paso 3. Seleccionar el tipo de Instalacion TMG 2010.

Forefront TMG Preparation Tool 1[

Installation Type
Select the Forefront TMG installation type for the computer.

' Forefront TMG services and Management

Forefront TMG services and features will be installed.
The management console will also be installed to manage Forefront TMG computers.

" Forefront TMG Management only
The management console will be installed to remotely manage Forefront TMG computers.

" Enterprise Management Server (EMS) for centralized array management
The computer will be used for centralized management of Forefront TMG arrays.

Click Nextto begin preparing the computer.

< Mtrds I Siguiente>| Cancelar | Apuda
Imagen 03. Tipo de Instalacion TMG 2010
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Paso 4. Preparar sistema

Forefront TMG Preparation Tool il

Preparing System

Please wait while the Preparation Tool downloads, installs and configures the required features.

Corfiguring Windows Roles and Features ...

|

Started 10:35:21 PM. running for 0:00:16

< Alias | Siguiente » | Cancelar Ayuda

Imagen 04. Preparar Sistema.

Paso 5. Finalizar Preparacion del sistema.

Forefront TMG Preparation Tool ll

Preparation Complete

All prerequisite features are installed and configured.

+ Windows Roles and Features (installed successfully)

[¥ Launch Forefront TMG Installation Wizard

< Alrds I Finalizar I Cancelar | Ayuda
Imagen 05. Finalizar preparacion del Sistema
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Paso 6. Asistente de Instalacion de Forefront TMG 2010.

{i Forefront TMG Enterprise Installation Wizard |

Welcome to the Installation Wizard for
Forefront TMG Enterprise

This wizard will install Forefront TMG on your computer,
WARNIMG: This program is protected by copyright law and
international treaties.

To continue, did: Mext.

< Back. I Mext = I Cancel |
Imagen 06. Asistente de Instalacion de Forefront TMG 2010.

Paso 7. Registrar nombre y serial del Producto

ii.‘-!;I- Forefront TMG Enterprise Installation Wizard ﬂ

Customer Information
Flease enter your customer details.

User Mame:

Windows User

Organization:

Product Serial Number:
|YTDT‘3 |_|WR9Y6 |_|WF2W6 |_|J61-'4G HDZFF? |

< Back I Next = I Cancel
Imagen 07. Registrar TMG 2010
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Paso 8. Asignar destino de Instalacion de TMG 2010

i'-;!rl‘ Forefront TMG Enterprise Installation Wizard ﬂ

Installation Path
You can change the installation path, or dick Next to accept the default path.

Installation path for Forefront TMG:

< Back I Mext = I Cancel

Imagen 08. Destino de Instalacion

Paso 9. Especificar rango de direcciones a incluir en TGM como redes internas.

i'.;!,’- Forefront TMG Enterprise Installation Wizard il

Define Internal Network

Specify the address ranges you want induded in the Forefront TMG Internal
network.

Click Add to spedfy the network address ranges.

Internal Network Address Ranges (from-to):

< Back | et = | Cancel

Imagen 09. Asignar rango de direcciones internas
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Paso 10. Adicionar Adaptador de red
Seleccién la Opcion->Adicionar > Adicionar Adaptador - Seleccione Adaptador de
Red.

x

These are the IP address ranges included in this netweork.

Start Address | End Address | Add Adapter... |
10,20.10.0 10,20,10,255

Edit... |

Hemave |

Add Private |

Add Range... |

OK. I Cancel |

Imagen 10. Adicionar Adaptador de Red

Paso 11. Verificar rango de direcciones internas.

ii-.‘!r" Forefront TMG Enterprise Installation Wizard ﬁl
Define Internal Network

Specify the address ranges you want included in the Farefront TMG Internal
netwark.

Click Change to edit or add the address ranges.

Internal Metwork Address Ranges (from-to):

10,20,10.0-10.20,10,255

< Back | Next = | Cancel |

Imagen 11. Verificar rango de direcciones internas
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Paso 12. Muestra los servicios a reiniciar.

._| Forefront TMG Enterprise Installation Wizard

Imagen 12. Finalizar instalacion

Paso 13. Instalar TMG 2010.

._' Forefront TMG Enterprise Installation Wizard

Imagen 13. Instalar TMG 2010
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Paso 14. Finalizar Instalacion TMG 2010.

= Microsoft Forefront TMG Installation Wizard

Imagen 14. Finalizar instalacion TMG 2010
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ANEXO 3

Instalacién de Exchange 2010.
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Preparar Instalacion de Exchange 2010.

Recomendaciones: Antes de la Preparar Exchange 2010, Instalar los siguientes
servicios.

» Instalar dominio adicional (Replicacion de Active Directory y DNS)
» Instalar IS

= ISV7.0
» Administracion de Compatibilidad 1IS V 6.0
= ASP.NET

= WORD WIDE WEB.
» Subir Servicio (Net TCP Port)
> Instalar Microsoft Filter Pack

Paso 1. Preparar los permisos de Exchange heredados 2003

Utilizar el comando SETUP.COM /PREPARELEGACYEXCHANGEPERMISSIONS

Administrador: Simbolo del sistema

D:~>SETUP.COM ~PREFARELEGACYEXCHANGEPERMISSIONS
Bienvenide a la instalacidén desatendida de Microsoft Exchange Server 2010

Preparando la instalacidn de Exchange

Copiando archivos de la instalacidn
]

No server roles will be installed
Performing Microsoft Exchange Server Prereguisite Check

Organization Checks COMPLETED
Conf iguring Microsoft Exchange Server

Updating legacy permizsions COMPLETED
The Microsoft Exchange Server setup operation completed successfully.

1R

Imagen 01. Preparar los permisos de Exchange
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Paso 2. Preparar Schema

Utilizar el comando SETUP.COM /PREPARESCHEMA

[&+] Administrador: Simbolo del sistema - SETUP.COM

D:=~\>SETUP.COM ~PREPARESCHEMA
Bienvenido a la instalacidn desatendida de Microsoft Exchange Server 2018
Preparande la instalacidn de Exchange

Copiando archivos de la instalacidn
]

Mo server roleszs will bhe installed

Performing Microsoft Exchange Server Prerequisite Check

Organization Checks

Imagen 02. Preparar Schema
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Paso 3 Preparar Directorio Activo

Utilizar el comando SETUP.COM /PREPAREAD

Administrador: Simbolo del sistema

D:~>SETUP.COM ~PREPAREAD
Bienvenido a la instalacidén desatendida de Microsoft Exchange Server 2018
Preparando la instalacidn de Exchange

Copiande archivos de la instalacidn
A

Mo server roles will he installed
Performing Microsoft Exchange Server Prerequisite Check

QOrganization Checks COMPLETED
Conf iguring Microsoft Exchange Server

Organization Preparation COMPLETED
The Microsoft Exchange Server setup operation completed successfully.

D=

Imagen 03. Preparar Directorio Activo

Paso 4 Preparar Dominio

Utilizar el comando SETUP.COM /PREPAREAD

Administrador: Simbolo del sistema

D:~\>SETUP.COM ~PREPAREDOMAIN
Bienvenido a la instalacidn desatendida de Microsoft Exchange Server 2018
Preparando la instalacidn de Exchange

Copiando archivos de la instalacidn
A

Mo zerver roles will be installed
Performing Microsoft Exchange Server Prereguisite Check

Organization Checks COMPLETED

Configuring Microsoft Exchange Server

Prepare Domain Progress COMPLETED
The Microsoft Exchange Server setup operation completed successfully.

DN

Imagen 04. Preparar Dominio
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Instalacion de Exchange 2010.

Paso 1. Opcion Ejecutar Asistente de Instalacion.
Esta pantalla nos muestra las diferentes opciones antes de instalar Exchange
2010.

Papelera de
reddaje

Plan

Lea acerca de Microsoft Exchange Server 2010
Obtener mas detalles sobre la implementacién de idiomas
Lea las notas sobre la versidn de Microsoft Exchange

Instalar

Paso 1z Instalar JNET-Framework 3.5 5P1- Instalado

Paso 2; Instalar Windows PowerShell v2- Instalado

Paso 3: seleccione la opcidn de idioma de Exchange

Paso 4: Instalar Microsoft Exchange

Paso 5: Obtener actualizaciones criticas para Microsoft Exchange
Instalar Exchange Server. Se copiarén los
binarios necesarios y se preparard el servidor  Mejorar

I : ) Microsoft Forefront Protection 2010 para Exchange Server

el | B &3 9B

To direct input to this virtual machine, press Ctri+G.

Imagen 01. Ejecutar Asistente de Instalacion
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Paso 2. Pantalla de Introduccion

Exchange Server 2010 Setup

&l
0 Introduction Introducti
3 Welcome to Microsoft Exchange Server 2010! Microsoft Exchange Server is the industry’s
I License Agreement leading server for e-mail, calendaring. and unified messaging. Exchange Server 2010 helps
1 Enor Reporting you manage a reliable messaging system with builtin protection against spam and viruses,
= while providing people throughout your organization with anywhere access to e-mail, voice
I Installation Type mail, calendars, and contact information from a wide variety of phones and devices.
(] Customer Experience This wizard will guide you through the installation of Microsoft Exchange Server 2010.
Improvement Program
[J Readiness Checks
[ Progress
- Completion
Help gsck [ Net> | concel |

Imagen 02. Introduccion Exchange 2010

Paso 3. Aceptar Acuerdo de Licencia Exchange 2010.

Exchange Server 2010 Setup

L4 |
B Introduction License Agreement
Toinstall Microsoft Exchange Server 2010, you must accept the temms of the end-user
[ License Agreement license agreement Please read the following agreement carefully. Use the scroll bar or
[/ Emor Reporting press the PAGE DOWN leey to view the rest of the test. During the installation process,
Exchange Server 2010 will contact 3 server at Microsoft to check for updates to the setup
[ Installation Type files
o Customer Experience i‘
Improvement Program MICROSOFT SOFTWARE LICENSE TERMS
[ Readiness Checks MICROSOFT EXCHANGE SERVER 2010 STANDARD, ENTERPRISE
[ Progress AND TRIAL
[J Completion
These license terms are an agreement between Microsoft
Corporation (or based on where you live, one of its affiliates) and
you. Please read them. They apply to the software named above,
which includes the media on which you received it, if any. The
terms also apply to any Microsoft
1 ’ | 3
% | accept the terms in the license agreement. Print...
" I do not accept the terms in the license agreement.
Help < Back | Nestt > Cancel |

Imagen 03. Acuerdo de Licencia Exchange 2010
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Paso 4. Reporte de Errores

NS

B Introduction

I License Agreement
[ Enor Reporting

[ Installation Type

o Customer Experience
Improvement Program

[J Readiness Checks
[ Progress
[] Completion

SN

B Introduction

B License A

Exchange Server 2010 Setup

Ermror Reporting
We invite you to enable Exchange Eror Reporting to improve the quality, reliability, and
performance of Microsoft software and services.

If you enable the Exchange Emor Reporting feature, Microsoft Exchange will automatically
send eror reports to Microsoft without bothering you. If an emor occurs, the server uses
HTTPS to send information to Microsoft over an encrypted channel. This information is
stored in facilities with controlled access and is used only to improve Microsoft products.
Exchange Emor Reporting does not intentionally collect any personal information such as
e-mail addresses. However individual error reports may inadvertently contain personal
information. While such information could potentially be used to determine the identity of
Microsoft Exchange Server users, if present, it will not be used.

‘When the Exchange Emor Reporting feature is enabled and the issue has a known solution,
the server will receive feedback from Microsoft. This feedback will contain a link to a Web
page that may help resolve the problem.

& Yes (Recommended)
C No

Read more about Exchange Emor Reporting

| Eaan

Imagen 04. Reporte de Errores.

Paso 5. Tipo de Instalacion de Exchange 2010.

Exchange Server 2010 Setup

Installation Type
Select the Exchange Server installation type:

1 Enor Reporting
[ Installation Type

Customer Experience
Improvement Program

[J Readiness Checks
Il Progress
[-J Completion

. Typical Exchange Server Installation
I The following will be installed on this computer:

- Hub Transport
- Client Access
- Mailbox
- Exct M; it Tools

| Custom Exchange Server Installation
“  Use this option to select which of the following roles you want to install on
this computer:

- Hub Transport

- Client Access

- Mailbox

- Unified Messaging

- Edge Transport

- Exchange Management Tools

Specify the path for the Exchange Server program files:

IC:\Progiam Files\Microsoft\Exchange Server\V14 Browse... I

Hep | <Back [[ MNet> | cancel |

Imagen 05. Tipo de Instalacion Exchange 2010
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Paso 6. Asignar nombre de organizaciéon Exchange 2010.

A Exchange Server 2010 Setu
Al 9 J
B Introduction Exchange Organization

I License Agreement Specify the name for this Exchange organization:
I Eror Reporting
[ Installation Type

Server Role
Selection

(2] Exchange
Organization
[ Client Settings
__ Configure Client
[J Access server
extemal domain

o Customer Experience
" Improvement Program

J Readiness Checks
I Progress
[ Completion

Help I < Back | Next > I Cancel |
Imagen 06.Nombre de organizacion

Paso 8. Especificar uso de cliente Outlook 2003

Exchange Server 2010 Setup

YA Y
B Introduction Client Settings
I License Agreement Computers running Microsoft Outlook 2003 or Microsoft Entourage require a public folder
n ) database to connect to Exchange Server 2010. If you select that you have computers
Error Reporting running Outlook 2003 or Entourage in your organization, Setup will create a public folder
I Installation Type database. If you select that you do not have computers running Outlook 2003 or Entourage
in your organization, Setup will not create a public folder database. If your organization’s
n Server Role needs change later, you can enable Outlook 2003 or Entourage connectivity by creating a
Selection public folder database at any time after Setup completes.
n mﬁon Do you have any client computers running Outlook 2003 or Entourage in your organization?
 Yes
3 Cliert Settings
g & No
Configure Client

1 Access server
extemal domain

 Customer Experience
* Improvement Program

I Readiness Checks
Il Progress
-] Completion

_ten | <Back [[ Net> | Cancel |

Imagen 08. Cliente Outlook 2003
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Paso 9. Configurar acceso de cliente a servidor de dominio externo.

Exchange Server 2010 Setup

2
B Introduction Configure Client A sorver; | d
3 Enter a domain name to use to configure your Client Access servers for Intemetfacing
B License Agreement services {for example, Exchange ActiveSync, Outlook Web App, Outlook Anywhere). This
I Enor Reporting will allow clients to connect to your Exchange deployment from outside of your domain.
I Installation Type [~ The Client Access server role will be Intemetfacing.
n Serve( Role Enter the domain name you will use with your extemal Client Access servers for
Selection example, mail.contoso.com):
Exchange
© Organization [
[ Client Settings
Configure Client
[ Access server

extemal domain
o Customer Experience
Improvement Program
[J Readiness Checks
! Progress

1] Completion

Help ] < Back I Next > I Cancel |
Imagen 09. Acceso de cliente Servidor externo
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Paso 10. Especificar tipo de uso de Exchange 2010

Exchange Server 2010 Setup

B Introduction G Experi mp Program

. The Customer Experience Improvement Program (CEIP) collects information about how you
I3 License Agreement use Microsoft Exchange in your ization. The inf ion that is collected helps
I Enor Reporting Microsoft identify which Microsoft Exchange features to improve. No information collected is

used to identify you, to contact you, or for any other reason.
I Installation Type
If you click Join the Customer Experience Improvement Program, all the Exchange 2010

n Serv et Role servers in your organization will be included in the program. You can opt-out from the
Selection program at any time via the Community and Feedback tab of the Exchange Management
Exchange Console.

Organization N - -
If you click | don want to join the program at this time, none of your Exchange 2010 servers

I Client Settings will be included in the program.

n &"ﬁw':eg':rm The industry that best represents your organization: -
extemal domain " Join the Exchange Customer Experience Improvement Program (CEIP)

o Customer Experience " | dont wish to join the program at this time
Improvement Program

[ Readiness Checks
[ Progress Tell me more about the CEIP
-] Completion

Read the CEIP Privacy Statement

e | <Back [ Next> Cancel |
.Imagen 10. Tipo de uso de Exchange 2010

Paso 11. Comprobar la preparacién de Instalacion.

VA Exchange Server 2010 Setup

B Introduction Readiness Checks
The system and server will be checked to verify that Exchange is ready to be installed.

I3 License Agreement Elapsed time: 00:02:17

£ Eror Repotting Summary: 5 item(s). 0 succeeded, 0 failed.
I Installation Type -
S & Languages Prerequisites ] ev—— v
er Rol
o Selection - Hub Transport Role Prerequisites
m:gt?on 5, Client Access Role Prerequisites
I Client Settings é,:] Unified Messaging Role Prerequisites P
n Configure Client 7is Mailbox Role Prerequisites Pending A
Access server
extemal domain

n Customer Experience
Improvement Program

[ Readiness Checks
] Progress
] Completion

To copy the contents of this page, press CTRL+C.

Hep | <Back || imsal | cancel

Imagen 11. Comprobar la Instalacion
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Paso 12. Instalar Exchange 2010

w Exchange Server 2010 Setup

B Introduction Progress
B Licioie Aot Elapsed time: 00:01:46
B Eror Reporti Summary: 12 item(s). 0 succeeded, 0 failed.
r ng
BY installation Type _g Organization Preparation [ ] i}
Exchange Elapsed Time: 00:01:46
Organization =
I Client Settings Lo, TEPRIG SRR
Corfigure Ci g Stopping Services
o mm; _& Copy Exchange Files
n Customer Experience L}J Language Files
Improvement Program — )
estoring services
I Readiness Checks 2
[ Progress & Languages
[ Completion [:] Management Tools
72 Hub Transport Role
5, Client Access Role
s Mailbox Role
_4 Finalizing Setup

To copy the contents of this page, press CTRL+C.

Help | < Back I Next > ] Gancel

Imagen 12. Instalar Exchange
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Paso 13. Finalizar Instalaciéon

O Introduction
[ License Agresment
[ Ermor Reporting
[ Installation Type
m Bcrene
Organization
[ Client Settings

Corfigure Client
Access server
extemal domain

Customer Experience
Improvement Program

[ Readiness Checks
[ Progress
[ Completion

Exchange Server 2010 Setup

Completion

The following server roles have been successfully installed. To close the wizard, click
Finiish..

Elapsed time: 00:56:24

Successfully installed. No emors.

Elapsed Time: 00:00:04 ;I

|24 Management Tools & Con %
Elapsed Time: 00:00:13

= Hub Transport Role @ con %
Elapsed Time: 00:07:37

E_h) Client Access Role @ Y
Elapsed Time: 00:06:33

i Mailbox Role [V P
Hapsed Time: 00:06:27

¢ Finalizing Setup F3
Elapsed Time: 00:02:33 =

To copy the contents of this page, press CTRL=C.
View Setup Log

[¥ Finalize this installation using the Exchange Management Consale

< Back | Finish I Cancel

Imagen 13. Instalar Exchange
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ANEXO 4

Instalacion de Roles Servicio de Aplicaciones.

159



Universidad
Tecnoldgica de Bolivar

CARTAGEMNA DE INDIAS

Instalacion de roles para el correcto funcionamiento del servicio de aplicaciones.

» Servicios de Acceso y directivas de redes
» Servicio de Archivos

» Servicios de Escritorio remoto

» Servidor de Aplicaciones

» Servidor WEB (11S)

Paso 1. Seleccionar = Herramientas Administrativas = Administrador de
Servidor.

E,: Administrador del servidor _ 1Ol x|
Archivo  Acddn  Ver Ayuda |

&= 7=H

i!- Roles

i Caracteristicas | it de o roles instalad e el
= Diagnéstico 3 Vea el maqtgnlrnlent:: e los roles instalados en el servidor y agregue o quite roles
= ", . y caracteristicas.
:ﬁ’l!; Configuracién
ﬂ Almacenamiento
*~| Resumen de roles Ayuda de Resumen de roles
| Roles: 0de 17 instalada(s) fg{,‘a Agregar roles
fhi Quitar roles
| ] H
4 | _pl {; Ultima actualizacién: Hoy a la(s) 03:35 a.m.  Configurar actualizacidn

I |
Imagen 01. Administrador de Servidor.
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Paso 2. Instalacion de Roles

Opciodn -roles - Agregar Roles

B Administrador del servidor o [w] 5]
Archivo  Accidn  Ver Ayuda

|

4i=ld

&
&l Car
[ Dia
.5 Cor
% Al

|

o

Agregar roles
Quitar roles y  Vea el mantenimiento de los roles instalados en el servidor y agregue o quite roles
_ "y caracteristicas.
Ver 3
Actualizar
& de roles Ayuda de Resumen de roles
Ayuda
) Roles: 0 de 17 instalada(s) jdga Agregar roles

41

5= Quitar roles

_| 5; Ultima actualizacién: Hoy @ la(s) 03:38 a.m. Configurar actualizacién

Imagen 02. Agregar Roles.

Paso 3. Seleccionar Roles del servidor

Seleccione uno o mas roles para instalar en este servidor,

Roles: Descripcidn:
] Active Directory Lightweight Directory Services el e

|:| Hyper-¥

Servicios de archivo

Servidor de aplicaciones
[ servidor de fax

[] servidor DHCP

[] servidor DNS

Servidor web (IIS)

|:| Active Directory Rights Management Services

[] servicios de impresién y documentos

anteriormente Terminal Services,
proporcionatecnologias que permiten
a los usuarios tener acceso a

Servicios de acceso y directivas de redes programas para Windows instalados

enun servidor host de sesidn de

[] servicios de certificados de Active Directory EEETENIN 1 ST iR
[] servicios de dominio de Active Directory

Windows completo. Con Servicios de
Escritorio remoto,los usuarios pueden

Servidos de Escritorio remoto tener acceso aun servidor host de
[] servicios de federacidn de Active Directory se;io'p de Escritorio remoto 0 a una
[7] servicios de implementacién de Windows maquina virtual desde |a red

corporativa o desde Internet.

[T Windows Server Update Services

Mas informacidn acerca de los roles de servidor

Imagen 03. Seleccionar Roles del servidor
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Paso 4. Servicios de Rol de Escritorio remoto.

Seleccione los servicios de rol
» Host de Sesién de Escritorio remoto
» Agente de conexion a Escritorio remoto
» Puerta de enlace de Escritorio remoto
» Acceso web a Escritorio remoto

Seleccione los servicios de rol que desea instalar para Servicios de Escritorio remoto:

Servidios de rol: Descripcidn:

Host de sesignde Escritorio remota,
conocido anteriormente coma

Host de sesidn de Escritorio remoto

[] Host de virb.}alizacion de Escritorio remoto Terminal Server, permite que un

[T administracién de licencias de Escritorio remoto servidor hospede programas pama
Agente de conexion a Escritorio remoto ‘Windows o el escritorio de Windows
Puerta de enlace de Escritorio remoto completo. Losusuarios pueden

conectarse aun servidor host de
sesidn de Escritorio remotopara
gjecutar programas, guardar archivos
y usar recursos de red en ese
servidor

Acceso web a Escritorio remoto

Mas informacién acerca de los servidios de rol

Imagen 04. Servicios de Rol de Escritorio remoto
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Paso 5. Método de Autenticacion para Host de sesion de Escritorio remoto.

ente para agregar roles Ll

Especificar método de autenticacidn para el host de sesién de Escritorio remoto

-
Antes de comenzar Autenticacion a nivel de red es un nueve método de autenticacdn que mejora la seguridad al propordonar
Roles de servidor autenticacion de usuario en una fase anterior del proceso de conexién cuando un diente se conecta a un
servidor host de sesion de Esaritorio remoto, Con Autenticadion a nivel de red, la autenticacion de usuario se
Servicios de Escritorio remoto produce antes de gue se establezca una Conexion de Escritorio remoto completa con el servidor host de sesion
de Escritorio remoto.
Servicios de rol
Compatibilidad de aplicaciones Especifique si se necesita la autenticacién a nivel de red.
{* Requerir autenticacidn a nivel de red
Mode de licenda Solo podrén conectarse a este servidor host de sesidn de Escritorio remoto los equipas que ejecuten una
Grupos de usuarios wersidn de Windows y una versidn del diente de Conexidn a Escritorio remoto compatible con Autenticacidn
a nivel de red. Si estd conectado de forma remota a este servidor, asegdrese de que el equipo admita
Experienda del diente Autenticacion a nivel de red para permitir la reconexion al servidor.

Certificado de autenticadd. ..

" Mo requerir autenticacion a nivel de red

Los equipos que ejecuten cualquier versidn del diente de Conexidn a Escritorio remoto pueden conectarse
a este servidor host de sesidn de Escritorio remoto.

Directivas de autorizacion
Grupos de usuarios de ...

[l Esta opdidn es menos segura que la autenticacisn a nivel de red porque la autenticacién de usuario
CAP de RD ) : ol
%7 se produce m3s tarde en el proceso de conexidn.

RAP de RD
Servidos de acceso y directiv...
Servicios de rol

Servidor de aplicadones

Servicios de rol

Més informacién acerca de la Autenticacidn a nivel de red v los dientes compatibles
Servidor web (IIS)

Servicios de rol

Servidos de archiva _';I < Anterior I Siguiante)l Instalan | Cancelar |
[ —

4

Imagen 05. Método de Autenticacion

Paso 6. Modo de administracion de licencias de Escritorio remoto.

agregar roles x|

Especificar modo de licencia

a
Antes de comenzar El modo de administracién de licencias de Escritorio remoto determina el tipo de licencia de acceso de diente
para Servicos de Escritorio remoto (CAL de RDS) que emitird un servidor de licendias para los dientes que se

Roles de servidor - = A

conecten a este servidor host de sesién de Escritorio remoto.

Servicios de Escritorio remoto .

Especifique el modo de administracién de licencias de Escritorio remoto que desea que use este servidor host

Servicios de rol de sesién de Escritorio remoto,

Compatibilidad de aplicaciones =
pa p * Configurar més adelante

Método de autenticadién Recordarme en los préximos 120 dias que use la herramienta Configuracidn de host de sesién de Escritorio

remoto o la directiva de grupo para configurar el modo de administracién de licencias.

Grupos de usuarios

" Por dispositivo

Experiencia del diente Debe haber disponible una CAL por dispositive de RDS para cada dispositivo que se conecte a este

Certificado de autenticadid... servidor host de sesidn de Escritorio remoto.
Directivas de autorizacion " Por usuario
Grupos de usuarios de ... Debe haber disponible una CAL por usuario de RDS para cada usuario que se conecte a este servidor host
de sesidn de Escritorio remoto.
CAP de RD
RAP de RD @ El modo de licencia que especifique debe coincidir con las CAL de RDS disponibles en el servidor de licencias
Servidos de acceso y directiv... de Escritorio remoto.

Servicios de rol

Servidor de aplicaciones
Servicios de rof

) Mas informacidn acerca del modo de administracion de licencias de Escritorio remoto
Servidor web (1I5)

Servicios de rol

Servidos de archivo _'_l < Anterior I S»gulente>| Tnstalar I Cancelar I

4|

Imagen 06. Modo de administracion de licencias
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Paso 7. Usuarios con permisos de acceso a Host de Escritorio remoto.

Asistente para agregar roles LI

Seleccionar grupos de usuarios con acceso concedido a este servidor host de sesién de
Escritorio remoto

Antes de comenzar Agregue los usuarios o grupos de usuarios que pueden conectarse a este servidor host de sesién de Escritorio

R remoto. Estos usuarios y grupos de usuarios se agregaran al grupo local Usuarios de escritorio remoto. El
grupo Administradores se agrega de forma predeterminada y no se puede quitar.
Servidios de Escritorio remoto

Servicios de rol Usuarios o grupos de usuarios:

Compatibiidad de aplicaciones :\lLAdmmlstradores
lLDOMINIO\USUEHUS del dominio

Método de autenticacidn

Modo de licencia

Experiencia del diente

Certificado de autenticacidn d...
Directivas de autorizacidn
Grupos de usuarios de Pue...
CAP de RD
RAP de RD
Servidos de acceso y directivas d...
Servicios de rol
Servidor de aplicaciones

Servicios de rol

Més informacidén acerca del arupo Usuarios de escritorio remoto

Servidor web (II15) s
Servicios de rol
Confirmacidn _lj < Anterior | Siguiente > I Instalan | Cancelar |
1 »

Imagen 07. Usuarios con permisos de acceso a Host de Escritorio remoto.

Paso 8. Certificado de autenticacion al Host de Escritorio remoto.

Asistente para agregar roles 5[
Elegir un certificado de autenticacion de servidor para cifrado SSL

Antes de comenzar Al comunicarse con los dientes, Puerta de enlace de Escritorio remoto usa el protocole Capa de sodkets 1=

Rolesdesenadar seguros (S5L) para difrar el tréfico de red. Elija un certificado de autenticacidn de servidor adecuado para
cifrado SsL.

Servicios de Escritorio remoto
€~ Elegir un certificado existente para dfrado S5L (recomendada)

Esta opcidn se recomienda para la mayoria de los escenarios de produccidn. Debe usar un certificado
Compatibilidad de aplicaciones emitide por una entidad de certificacion (CA) externa; o bien, puede usar un certificado emitido por

todo d . suU propia CA interna si ésta es de confianza para los dientes que se conecten a este servidar, El
SRR e nombre del sujetn del certificado debe coinddir con el nombre de host de este servidor.

Modo de licenda Emitido para | Emitido por I Fecha de exp... | Propésito planteada I Propiedades

Grupos de usuarios

Importar. ..
Experiencia del ciente g
Actuglizar

Servicios de rol

Directivas de autorizacién

£~ Crear un certificado autofirmado para cifrado 551

Grupos de usuarios de ... Esta opcién sdlo se recomienda para implementaciones a pequefia escala o escenarios de prueba. Tras
CAP de RD instalar Puerta de enlace de Escritorio remoto, debe instalar manualmente el certificado en los dientes
que se comuniguen con este servidor. Es posible que esta opddn no funcione si &l nombre comun
RAP de RD interno y el FQDN del servidor de puerta de enlace de Escritorio remoto son distintos. Para resolver
este problema, use el Administrader de puerta de enlace de Escritorio remoto para crear un nuevo
Servidios de acceso y directiv... certificado autofirmado.

Servicios de rol % Elegir un certificado para cifrado SSL mas adelante

Servidor de aplicaciones Se recomienda esta opdién si va a solicitar un certificado de una CA e importarlo mas adelante.
Servidos derol s 1, Para que Puerta de enlace de Escritorio remoto funcione, debe configurar este servidor conun
— certificado valido, x|
Servidor web (II5)

Servicios de rol

Servicios de archivo - < Anterior I 5guianhe>l Instalan I Cancelar |
E————— |

El

Imagen 08. Certificado de autenticacion al Host de Escritorio remoto.
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Paso 9. Usuarios con acceso a puerta de enlace de Escritorio remoto.

Asistente para agregar roles

1

Seleccionar grupos de usuarios que pueden conectarse a través de Puerta de enlace de

Escritorio remoto
=
Antes de comenzar
Roles de servidor
Servidos de Escritorio remoto
Servicos de rol
Compatibilidad de aplicaciones
Método de autenticacidn
Modo de licencia
Grupos de usuarios
Experiencia del diente
Certificado de autenticadidn d...

Directivas de autorizacidn

CAP de RD
RAP de RD

Servidios de acceso y directivas d...
Servicos de rol

Servidor de aplicaciones
Servicos de rol

Servidor web (II5)

Servidos de rol

Confirmacidn

|

Agregue los grupos de usuarios que se asodaran con la CAP de RD v la RAP de RD. Los miembros de estos
grupos pueden conectarse a recursos de red a través de este servidor de puerta de enlace de Escritorio
remoto.

Grupos de usuarios que pueden conectarse a través de Puerta de enlace de Escritorio remoto:

Agregar... I
Quitar

;.i‘., Administradores
_Lil, DOMINIOWsuarios del dominio

Mas informacidn acerca de cdmo espedificar grupos de usuarios gue pueden conectarse a traves de Puerts de
enlace de Escritorio remoto

< Anterior | Siguiente > | Instalar | Cancelar |

Imagen 09. Usuarios con acceso a puerta de enlace de Escritorio remoto.
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Paso 10. Servicios de Rol de Acceso y directivas de redes

Seleccione los servicios de rol
> Servidor de directivas de redes

Seleccione los servicios de rol que desea instalar para Servicios de acceso y directivas de redes:
Servicios de rol: Descripcidn:

. F— Servidorde directivas de redes
e permite creary aplicar directivas de

=] D Servu:u:s.d.e enrutamiento y acceso remoto acceso a red en toda |3 organizacidn
[] servicio de acceso remoto para garantizar el mantenimiento, |a
[ Enrutamients autenticacion de solicitudes de
[] autoridad de registro de mantenimiento conexién y la autarizacidn de

solicitudes de conexian de clientes.
MPS también permite implementar
MNAP (Proteccidn de acceso a redes),
una tecnologia de creacién, aplicacidn
y actualizacion de directivas de
mantenimiento de clientes.

[] Protocolo de autorizacién de credenciales de host

Mas informacidn acerca de los servidos de rol

Imagen 10. Servicios de Rol de Acceso y directivas de redes
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Seleccione los servicios de rol
> .NET Framework 3.5.1

Paso 11. Servicios de Rol de Servidor de Aplicaciones

Selecdone los servicios de rol que desea instalar para Servidor de aplicaciones:

Servicios de rol:

.MET Framework 3.5.1

[] Acceso ared cOM+
[] Uso compartido de puertos TCP

[] Activacién HTTP
[] Activacién de TCP

=] I:| Transaccones distribuidas

|:| Transacdones W5-Atomic

al

[] compatibilidad con servidor web {II5)

= [ Compatibilidad con el servicio WAS (Windows Process Actival
[ Activacién de Message Queue Server
[] Activacién de canalizaciones con nombre

|:| Transacciones remotas entrantes
|:| Transacciones remotas salientes

Més informacion acerca de los servidos de rol

Descripcian:

.NET Framewaork 3.5.1 incluye
Windows Communication Foundation
(WCF), Windows Workflow Foundation
(WF) y Windows Presentation
Foundation (WFF). Estos marcos
ofrecen una solida infraestructura
para la creacidn de servicios
conectados de forma segura,
aplicaciones controladas porflujos de
trabajo v experiencias del usuario
interesantes.

Imagen 11. Servicios de Rol de Servidor de Aplicaciones
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Paso 12. Servicios de Rol de Servidor Web (lIS)

Seleccione los servicios de rol

Servidor Web

Caracteristicas HTTP comunes
Desarrollo de Aplicaciones
Mantenimiento y diagnostico
Seguridad

Rendimiento

Herramientas de Administracion

YV VVYVYVYY

Selecdone los servicios de rol que desea instalar para Servidor web (1I5):

Servicios de rol; Descripcian:
m Servidorweb proporciona
4 compatibilidad con los sitiosweb
@ caracteristicas HTTP comunes HTML y compatibilidad opcional con
[E] Desarrallo de aplicaciones ASP.NET, ASP y extensiones de
[E Mantenimiento y diagndstico servidor web. Puede usar &l rol
[E seguridad Servidorweb para hospedar un sitio

[@ Rrendimiento web interno o externo o para
= & H il de ackinistracid proporcionar un entorno para que los
Brramientas de administracion programadores creen aplicaciones

[] servidor FTP web.
[] mMideo de web hospedable 115

Mas informacidn acerca de los servidos de rol

Imagen 12. Servicios de Rol de Servidor Web (IIS)
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Paso 13. Servicios de Rol de Servidor de Archivos.

Seleccione los servicios de rol
> Servidor de archivos

Seleccione los servicios de rol que desea instalar para Servicios de archivo:

Servicios de rol: Descripcian:
Servidor de archivos Servidor de archivos administra
- de archivos distribuid carpetas compartidas y permite alos
= D Sistema n_aar ivos distribuida usuarios tener acceso alos archivos
[] Espacios de nombres DFS de este equipo desdela red.

[] replicacién DFS
[] administrador de recursos del servidor de archivos
[] servicios para Network File System
[] servidio Windows Search
= [ ] Servicios de archivo de Windows Server 2003
[ servicio de indizacidn
[ BranchcCache para archivos de red

Mas informacion acerca de los servicios de rol

Imagen 13. Servicios de Rol de Servidor de Archivos.
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Paso 14. Confirmar Instalacion

Asistente para agregar roles

s

Servidos de Escritorio remoto ;I
Servidos de rol
Compatibilidad de aplicaciones
Método de autenticacin
Modo de licenda
Grupos de usuarios
Experiendia del diente
Certificado de autenticadd. ..
Directivas de autorizacién

Grupos de usuarios de ...
CAP de RD
RAP de RD

Servidos de acceso y directiv...
Servidos de rol

Servidor de aplicaciones
Servicos de rol

Servidor web (I15)

Servidos de rol

Servidos de archivo

Servidos de rol

Proaresn

d Es

Confirmar selecciones de instalacion

Para instalar los siguientes roles, servidios de rol o caracteristicas, haga dic en Instalar.

1. 2advertenda, 3 mensajes informativos a continuacidn

~| Servicios de Escritorio remoto

Método de autenticacidn :

Modo de licendia :

Grupos con acceso concedido
Reproduccion de audio v video :
Redireccion de grabacidn de audio :
Composicidn del escritorio :

Certificado de servidor :
Mombre :

Métodos de autenticadidn :
Grupas con acceso concedido

@ Debe reiniciarse el servidor una vez completada la instalacidn,

Host de sesidn de Escritorio remoto
1\ Es posible que deba reinstalar aplicaciones existentes,

@ La configuracion de seguridad mejorada de IE se desactivara.

Requerir autenticacion a nivel de red
Configurar el modo de licencia mas adelante
Administrators

Deshabilitada

Deshabilitada

Deshabilitada

Puerta de enlace de Escritorio remoto

Elegir un certificado mas adelante

1\ Puerta de enlace de Escritorio remoto no fundonara sin un certificado.
Directiva de autorizacién de conexiones

T5_CAP_01
Contrasefia
Administrators

Imprimir, enviar por correo electrénico o guardar esta informacidn

< Anterior | Siguiente > | Instalar

| Cancelar I

Imagen 14. Confirmar Instalacion
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