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GLOSARIO

Antena: Elemento conductor que permite a una o varias etiquetas RFID enviar y recibir
datos.

Campo de lectura: Area en la cual una etiqueta RFID puede recibir ondas radioeléctricas y
puede ser leida.

EEPROM: Electrically Erasable programable read-only memory, memoria programable de
solo lectura.

Encriptar: Proceso que utiliza un algoritmo matematico y una clave para transformar datos
a un formato que no pueda ser leido (llamado texto encriptado). Un destinatario puede usar
una clave para restaurar los datos a su contenido original.

EPC: Siglas de Electronic Porduct Code, Cédigo electrénico de producto.
Escritura: Proceso para registrar datos en una etiqueta RFID.

Linea de Vista: termino que se utiliza en antenas para hacer referencia que el transmisor
esta fisicamente mirando al receptor.

Lector: también llamado reader, es el instrumento que recibe la informacién transmitida
por el transponder.

Lectura: Proceso de traduccién de ondas radioeléctricas de una etiqueta RFID en bits de
informacién que pueden ser utilizados por una computadora.

OCR: siglas que significan Reconocimiento dptico de caracteres, es uno de los muchos
sistema de identificacion automatica.

Programacion: Acto de escritura o integracion de datos en una etiqueta RFID

Radio Frecuencia: Cualquier frecuencia dentro del espectro electromagnético asociada con
la propagacion de ondas radioeléctricas. Cuando se proporciona una corriente de radio
frecuencia a una antena, se genera un campo electromagnético que entonces tiene
capacidad para propagarse a través del espacio. Muchas tecnologias inalambricas se basan
en propagacion del campo de radio frecuencia.
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Rango de Escritura: Distancia entre un lector y una etiqueta RFID a la cual las operaciones
de escritura de datos pueden realizarse en forma confiable.

Rango de Lectura: Distancia maxima a la cual un lector puede enviar o recibir datos de una
etiqueta RFID.

RFID: Identificacién por radio frecuencia.
SAW: Ondas Acusticas de Superficie, algunos tags trabajan bajo esta tecnologia
SQL: Sequential Query Language, lenguaje utilizado para el manejo de la base de datos.

Transponder o Tag: es el dispositivo electrénico que envia la informacion al lector después
de ser excitado por el campo magnético ejercido por este.

Usuario: dicese de la persona que hace uso del sistema de control de inventario CONTROL
ID.

UHF: Siglas de Ultra high frecuency, muy alta frecuencia.
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RESUMEN

El objetivo principal de esta tesis de grado es el de conocer el funcionamiento de la
tecnologia de los RFID y sus posibles aplicaciones practicas en la Universidad Tecnoldgica de
Bolivar asi como el disefio de un prototipo de sistema de identificacién RFID simulando y
probando con la realidad cada una de las etapas que lo componen.

Este sistema tiene muchos campos de accién, puede servir para incrementar la seguridad y
evitar posibles fallas o accesos de personal no autorizado en La Universidad Tecnoldgica de
Bolivar por medio de control de accesos aplicando tecnologia RFID.

RFID es una solucién econdmicamente viable y un método de proteccion muy segura para el
control de acceso estudiantil y de personal a la universidad e incluso hasta para el control
vehicular. Este es un sistema que posee dispositivos que por su pequefio tamafio y bajo
costo, pueden ser facilmente afiadidos a las etiquetas de activos (laptops, videobeams,
radios, etc... ), Personas, entre otros. Por lo tanto tenemos un dispositivo que podria servir
para usos variables como podria ser la proteccién de activos.

En esta tesis se plantea implementar un lector de tags pasivos para dar a conocer a la
comunidad académica el funcionamiento de este tipo de tecnologia, implementando el
sistema para el control de inventario en el laboratorio de Ingenieria Electrénica de Ia
universidad.

El método de investigacidn consistio en obtener la mayor informacién posible del tema,
clasificarla por importancia y luego en base a los documentos relevantes comenzar la etapa
de andlisis disefio y experimentacién para asi obtener el lector final con base a disefios
anteriormente probados y simulados.
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1. INTRODUCCION

Actualmente la tecnologia avanza de manera exponencial, esto debido a la miniaturizacion
de los circuitos electrénicos a niveles micro y en un futuro no muy lejano llegaremos al
limite, la nanotecnologia. Ahora mismo en la microelectrénica, es muy comun el uso de
dispositivos y elementos electronicos portatiles como celulares, laptops, entre otros de
mediano y alto valor.

Para la proteccién de activos se estan implementando estrategias para brindar seguridad
sobre estos elementos, lo cual no es facil debido al tamafio cada vez mas pequefio y el uso
cada vez mayor de dispositivos que son de muy dificil seguimiento y de muy alto valor
comercial. Un claro ejemplo en la industria, los radio teléfonos son muy costosos y se
pierden con facilidad, el implementar tecnologias diferentes para el control de personal y
control de activos son sumamente elevados.

Dada la importancia que se le ha dado al tema de seguridad para controlar el personal de
una institucion, se han desarrollado, a través de diferentes tecnologias, sistemas
electrénicos que responden a las necesidades de las instituciones e industria, que cada vez
consumen mads y mejores servicios de seguridad.

Para todo esto, en la actualidad, la universidad debe recurrir al registro de entrada y salida
de elementos manualmente, y de personal via comparacion del carnet y este ejercicio no se
hace el cien por ciento de las veces que se presta un equipo en los laboratorios de la
universidad. De igual manera sucede con los activos, una persona facilmente puede sustraer
un articulo y sacarlo desde su vehiculo debido a que no hay ningun tipo de control en la
salida de la universidad, los métodos actualmente utilizados no son muy efectivos a la hora
de presentarse una situacion de accesos no autorizados.

1.1 Problematica

Los estudiantes de la universidad hacen uso constante de los recursos de la biblioteca.
Para un mejor manejo del control de préstamos y devoluciones de estos libros, hace algunos
afios la universidad opto por la compra de un control sistematizado utilizando cddigo de
barras. Este cddigo se le adjunta tanto a los libros, como al carnet estudiantil.

Este uso constante al igual que en la biblioteca sucede con los implementos del
laboratorio de ingenieria Eléctrica e ingenieria Electrénica. Los estudiantes prestan de
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manera constante los activos de la universidad. Este préstamo se hace manualmente
utilizando el carnet estudiantil. De acuerdo al funcionamiento de este sistema se pudieron
identificar los siguientes problemas:

e No hay manera de saber si el estudiante aun esta activo o no en la universidad,
debido a esto el sistema es muy susceptible a presentar pérdida de activos.

e Los carnets se deterioran facilmente con el tiempo, lo cual hace ilegible la
informacidn, igualmente sucede con el cddigo de barras impreso.

e Elingreso se hace manualmente, lo cual demora el préstamo de los activos.

e Pueden falsificarse facilmente la informacidn en los carnets.

e Ya que no hay un control de préstamos no es posible determinar si el estudiante hizo
un buen uso del activo prestado.

Observando este tipo de problema y teniendo la tecnologia a nuestro alcance por
medio de este trabajo se ha buscado el concientizar a la universidad de la tecnologia
existente en el medio, analizando las diferentes alternativas y aplicar la solucién mas viable.

1.2 Alternativas

De la misma manera que la biblioteca, la facultad de ingenieria eléctrica e ingenieria
electrénica podria optar por la implementacién de un sistema de control de inventario con
cadigo de barras, pero este beneficio se veria afectado al corto plazo, ya que este sistema
presenta igualmente los mismos problemas anteriormente descritos. Actualmente tenemos
disponible tecnologias que nos brindan mejores prestaciones a costos similares, estamos
hablando de un sistema de control de inventario aplicando tecnologia RFID.

1.2.1 RFID vs el Cédigo de Barras!

Durante los ultimos 25 anos el cédigo de barras ha sido el principal medio de
identificacion automatica de productos en la cadena de abastecimiento. Los cédigos de
barra han probado ser muy efectivos, no obstante, también tienen limitaciones.

Las atribuciones claves a ser consideradas cuando se compara RFID con el
cédigo de barras giran en torno de la capacidad de legibilidad, la rapidez en la lectura, la
durabilidad de la etiqueta, la cantidad de informacién, la flexibilidad de la informacién,
los costos de la tecnologia y los estandares. Una migracion hacia RFID involucra un

! Tomado de (Telectrénica Codificacion S.A, 2006 pag. 41)
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conjunto de consideraciones, siendo una de las principales si el cédigo de barras debe ser
complementario o si serd reemplazado definitivamente.

Capacidad Espacio limitado Almacena mayor cantidad de
informacion

Identificacion Estandarizada Univoca por producto

Actualizacion Solo lectura Lectura / escritura

Flexibilidad Requiere linea de vision para la lectura No requiere linea de vision para lectura

Lectura Una lectura por vez Lectura simultanea

Tipo de lectura Lee sélo en superficie Lee a través de diversos materiales y
superficies

Precisién Requiere intervencion humana No requiere intervencion humana,
100% automatico

Durabilidad Puede danarse facilmente Soporta ambientes agresivos
(intemperie, quimicos, humedad,
temperatura)

Tabla 1. Cuadro comparativo RFID versus Cédigo de Barras

La implementacidon del control de inventario con tecnologia RFID permite
resolver totalmente los diferentes problemas presentados anteriormente, debido a que
la informacidn estd contenida digitalmente internamente en el transponder y por lo
tanto no presenta problemas con el deterioro externo. El transponder es ubicado tanto
en el equipo como en el carnet estudiantil.

Esta tecnologia no es excluyente, permite de igual manera trabajar
conjuntamente con el cddigo de barras, ya que los carnets con transponder también
pueden llevar impresos el cddigo de barras, por lo tanto permite una leve transicion de
una tecnologia a la otra. Ademds deja abierta la posibilidad de hacer nuevas
aplicaciones como lo son control de acceso y de personal en la universidad.

Por esta razon, se ha venido trabajando este tipo de tecnologia por ser muy
practica y relativamente econdmica en su implementacién, por lo tanto se consideré el
desarrollo de un dispositivo RFID aplicados al control de inventario del laboratorio de

Ingenieria Electrénica.

El término RFID (siglas de Radio Frequency IDentifiers) se utiliza para denominar
un método para el acceso remoto a datos almacenados en un dispositivo. El dispositivo
se compone de un pequefio chip (tag) y una antena.
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La particularidad de RFID radica en el hecho que cuando la antena (transponder)
del dispositivo capta un campo de radiofrecuencia emitida por el equipo lector, procede
a la emisidon de los datos almacenados. De esta forma se puede proceder a la lectura de
la informacién sin necesidad de un contacto fisico directo ni tampoco variar la posicién
para encararse con el lector.

Hablaremos un poco de los diferentes sistemas de identificacion automatica
dentro de los cuales nos encontramos con los sistemas RFID, la historia y teoria del
funcionamiento de los sistemas RFID. Y finalmente comenzaremos la etapa de diseno e
implementacion del sistema de control de inventario para el laboratorio de Ingenieria
Electrénica de la universidad.
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2. SISTEMAS DE IDENTIFICACION AUTOMATICA

Actualmente existen muchos sistemas de identificacion automatica para cada necesidad.
Dentro de los cuales se encuentran sistemas como el cédigo de barras, reconocimiento
Optico, biometria, reconocimiento de voz, reconocimiento de huella dactilar, tarjetas
inteligentes, RFID entre otros. Se puede observar el siguiente esquema de los diferentes
sistemas de identificacidn automdtica en la Figura 1
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Figura 1. Descripcion de los mas importantes procedimientos de auto-ID?

2.1 Sistema de Cddigo de Barras3

El sistema de cddigo de barras ha tenido un crecimiento exitoso, incluso sobre otros
sistemas de identificacién en los ultimos 20 afios. Segun los expertos, el volumen de
negocios de sistemas de cddigo de barras arrojé un total de alrededor de 3 millones de

marcos alemanes en la Europa occidental a comienzos de la década de 1990 (y Virnich
Posten, 1992).

> Tomado de (Finkenzeller, 2003 pag. 2)
* Tomado de (Finkenzeller, 2003 pég. 2)
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El cddigo de barras es un cédigo binario que comprende un campo de barras y las
lagunas organizadas en una configuracidon paralela. Ellos se organizan de acuerdo a un
patron predeterminado y representan elementos de datos que se refieren a un simbolo
asociado.

La secuencia, compuesta por barras anchas, angostas y espacios, puede interpretarse
numéricamente y alfanuméricamente. Es leido por un laser de escaneo dptico, es decir, por
las diferentes reflexiones del laser desde las barras negras y en los espacios vacios (ident,
1996). Sin embargo, a pesar de ser idénticos en su disefo fisico, existen considerables
diferencias entre las disposiciones en el cédigo de aproximadamente diez tipos diferentes
de cédigos de barras actualmente en uso.

El codigo de barras mas popular por un margen es el cédigo EAN (European Article umber),
que fue disefiado especificamente para satisfacer las necesidades de la industria de
alimentacién en 1976. El cddigo EAN representa un desarrollo de la UPC (Universal Product
Code) de los Estados Unidos, y se introdujo en este pais cerca de 1973. Hoy, la UPC
representa un subconjunto del cddigo EAN, por lo que es compatible con ella (Virnich y
Posten, 1992).

El cédigo EAN se compone de 13 digitos: el identificador de pais, Identificador de la
empresa, el nimero de articulo del fabricante y un digito de control (Figura 2).

Country

Manufacturer's item
icdentifisr cD

o -
Company identifier number

410112345081 ]|5]0]89

FRG Cgmljan':'r Mamea Chocolate Rabhbit

1 Road Name 10049
20001 Munich

Figura 2. Ejemplo de la estructura de un cédigo de barras en la codificacién EAN*

Ademas del cddigo EAN, los siguientes cédigos de barras son populares en otros sectores de
la industria (ver Figura 3):

e (Cddigo Codabar: médicos / aplicaciones clinicas, campos con alto los requisitos de
seguridad.

e Cddigo 2/5 interfoliar: industria automotriz, productos de almacenamiento, paletas,
contenedores de transporte y la industria pesada.

e (Cddigo 39: industria de transformacion, la logistica, las universidades y las bibliotecas

* Tomado de (Finkenzeller, 2003 pag. 3)
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5279315425

2-dimensional barcode 1-dimensional barcode

Figura 3. Tipos de cédigos de barra®

2.2 Reconocimiento Optico de Caracteres (OCR)¢

Reconocimiento optico de caracteres (OCR) se utilizd por primera vez en los afios
60’s. Fuentes o caracteres especiales fueron desarrollados para esta aplicacion para que
pudieran ser leidos de manera automatica tanto por personas y maquinas (Figura 4). La
ventaja mas importante de los sistemas de OCR es la alta densidad de informacién y la
posibilidad de lectura visual de los datos en caso de una emergencia (o simplemente para
comprobar) (Virnich y Posten, 1992).

Hoy, OCR se utiliza en la produccidn, servicios y en el area administrativa, y también
en los bancos para el registro de cheques (datos personales, como nombre y nimero de
cuenta, se ha impreso en la linea inferior de un cheque en tipo OCR).

Sin embargo, los sistemas de reconocimiento no han podido ser de aplicacién
universal a causa de su elevado precio y los complicados lectores que se requieren en
comparacion con otros procedimientos de identificacion.

OPTICAL CHARACTER RECOGNITION EXAMPLE

PART NUMBER DEHC 78490-30-1

VENDOR Knowall Tech:. Inc-

DATE OF MFG 0L-23-2004

DPESCRIPTION Handheld computer Grey ver. L

Figura 4. Ejemplo de caracteres OCR’

> Tomado de (Gesuale, 2004 pag. 38)
® Tomado de (Finkenzeller, 2003 pag. 3)
’ Tomado de (Gesuale, 2004 pag. 39)
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2.3 Procedimientos Biométricos

La biometria se define como la ciencia que mide las sefiales de los seres vivos. En el
contexto de los sistemas de identificacidn, la biometria es el término general para todos los
procedimientos que identifican a las personas mediante la comparacion de inconfundibles e
individuales caracteristicas fisicas. En la practica, se trata de huellas digitales y de los
procedimientos de manuscrito, identificacién de voz y, con menor frecuencia, identificacién
de la retina o iris (Figura 5).

U LE

B

N

Figura 5. Reconocimiento de Iris®

2.3.1 Reconocimiento de Voz°

Recientemente, se han convertido en los sistemas especializados disponibles para
identificar individuos utilizando la verificacion voz (reconocimiento de voz). En tales
sistemas, el usuario habla en un micréfono vinculado a un ordenador. Este equipo
convierte la palabra hablada en sefiales digitales, que son evaluados por software de
identificacion.

El objetivo del reconocimiento de voz es comprobar la supuesta identidad de la
persona sobre la base de su voz. Esto se logra mediante la verificacion de las
caracteristicas del discurso del orador en contra de un patréon de referencia existentes.
En caso de que correspondan ambas sefiales, a continuacidn, una reaccidn puede ser
iniciada (por ejemplo, "abrir puertas").

® Tomada de (Ebi07)
® Tomado de (Finkenzeller, 2003 pég. 4)
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2.3.2 Reconocimiento Dactilar (Dactyloscopy)1°

Este proceso se basa en la comparacion de las papilas dérmicas y cordilleras del
alcance de la mano, que puede obtenerse no sélo desde el propio dedo de la mano, sino
también de los objetos que la persona en cuestién ha tocado.

Cuando se utiliza el reconocimiento dactilar para la identificacion de personal,
por lo general para los procedimientos de entrada, se coloca la punta de los dedos en un
lector especial. El sistema calcula un registro de datos de la pauta que ha leido y
compara esto con un patron de referencia. Modernos sistemas de identificacion de
huellas digitales requieren menos de medio segundo de reconocer y comprobar una
huella dactilar. Con el fin de prevenir los fraudes, los sistemas de identificacidon de
huellas digitales incluso han sido desarrollados que pueden detectar si el dedo en el
lector es el de una persona viva (Schmidhausler, 1995).

2.4 Tarjetas Inteligentes (Smart Cards)1!

Una tarjeta inteligente es un sistema de almacenamiento electronico de datos,
posiblemente con capacidad computacional adicional (tarjetas de microprocesador), que
por conveniencia se incorpora a una tarjeta de pldstico del tamafio de una tarjeta de
crédito. Las primeras tarjetas inteligentes fueron para la telefonia celular en forma de
tarjetas prepago en el afio de 1984. Las tarjetas inteligentes se colocan en un lector que
hace un contacto galvanico con la superficie de contacto de la tarjeta inteligente. La energia
de una tarjeta inteligente y el pulso de reloj son suministrados por el lector a través de la
superficie de contacto. La transferencia de datos entre el lector y la tarjeta es mediante una
interfaz en serie bidireccional (puerto de 1/0). Es posible diferenciar entre dos tipos basicos
de tarjetas inteligentes basadas en la funcionalidad de su interior: la tarjeta de memoria
(memory card) y la tarjeta de microprocesador (microprocessor card).

Una de las principales ventajas de la tarjeta inteligente es el hecho que los datos
almacenados en él se pueden proteger contra el acceso (lectura) indeseable y la
manipulacién. Las tarjetas inteligentes hacen mas simple, mas segura y mas baratos todos
los servicios que se refieren a las transacciones financieras o de informacion. Por esta razon,
200 millones de tarjetas inteligentes en todo el mundo fueron suministraron en 1992. En
1995, esta cifra habia aumentado a 600 millones, de los que 500 millones son tarjetas de
memoria y 100 millones de tarjetas de microprocesador. EI mercado de las tarjetas

' Tomado de (Finkenzeller, 2003 pag. 4)
1 Definicién segun (Finkenzeller, 2003)
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inteligentes, por lo tanto, representa uno de los segmentos de mas rapido crecimiento de la
industria de la microelectrénica.

Una de las desventajas de contacto basados en tarjetas inteligentes es la
vulnerabilidad de los contactos al desgaste, la corrosién y la suciedad. Los lectores que se
utilizan con frecuencia son caros de mantener debido a su tendencia a mal funcionamiento.
Ademas, los lectores que pueden acceder al publico (cabinas telefénicas) no pueden ser
protegidos contra el vandalismo.

Figura 6. Tarjeta Inteligente (Smart Card)™

2.4.1 Tarjetas de Memoria (Memory Cards)

En las tarjetas de memoria, la memoria generalmente es una EEPROM se accede
mediante una secuencia logica (maquina de estados) (Figura 7). También es posible
incorporar sencillos algoritmos de seguridad, por ejemplo, cifrado de flujo, utilizando
este sistema. La funcionalidad de la tarjeta de memoria en cuestién suele ser optimizado
para una aplicacién especifica. La flexibilidad de la aplicacién es muy limitada, pero, la
ventaja radica en que las tarjetas de memoria son muy rentables.

N\
f \

N

Address and
chc J GND Security Logic
\

|CLK ' 110 EEPROM ROM

A N
\

\_ /

Figura 7. Arquitectura tipica de una tarjeta de memoria con seguridad légica®

2 Tomado de (JehzlauConcepts)
 Tomado de (Finkenzeller, 2003 pég. 5)
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2.4.2 Tarjetas de Microprocesador (Microprocessor Card)

Como su nombre lo indica, las tarjetas de microprocesador contienen un
microprocesador, que esta conectado a una segmentacion de la memoria (ROM, RAM y
EEPROM segmentos). La mascara programada ROM incorpora un sistema operativo
(programacién de alto nivel) para el microprocesador y se inserta en la fabricacion del
chip. El contenido de la ROM se determina durante el proceso de fabricacién, son
idénticos para todos los microchips del mismo lote de fabricacidn, y no puede
sobrescribirse.

El chip de la EEPROM contiene datos de aplicacién y la aplicacion de programas
relacionados con el cédigo. Leyendo o escribiendo en esta darea de memoria es
controlado por el sistema operativo. La RAM es la memoria temporal de trabajo del
microprocesador. Los datos almacenados en la memoria RAM se pierden cuando la
tension de alimentacién estd desconectada (Figura 8).

Tarjetas de microprocesador son muy flexibles. En los sistemas modernos de
tarjeta inteligente, también es posible integrar diferentes aplicaciones en una sola
tarjeta (multi-aplicacion). La aplicacion de determinadas partes del programa no se
carga en la EEPROM hasta después de la fabricaciéon y puede iniciarse a través del
sistema operativo.

Tarjetas de microprocesador se utilizan principalmente en la seguridad
aplicaciones sensibles. Ejemplos de ello son las tarjetas inteligentes para los teléfonos
moviles GSM vy las nuevas CE (dinero electrdnico) tarjetas. La opcién de programacion
de las tarjetas de microprocesador también facilita la rapida adaptacién a nuevas
aplicaciones (Rankl y Effing, 1996).

cPU ROM
(operating
Y system)
I EEPROM
(application
RAM data)

Figura 8. Arquitectura tipica de una tarjeta de microprocesador**

" Tomado de (Finkenzeller, 2003 pég. 6)
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2.5 Sistemas RFID

Los sistemas RFID estan estrechamente relacionados con las tarjetas inteligentes que
se han descrito anteriormente. Al igual que las tarjetas inteligentes, la informacién se
almacena en un portador de datos electrénicos, el tag. Sin embargo, a diferencia de las
tarjetas inteligentes, la fuente de alimentacién del dispositivo o tag y el intercambio de
datos entre el tag y el lector se logran sin el uso de los contactos galvdnicos, utilizando en su
lugar campos magnéticos o campos electromagnéticos. El procedimiento técnico es de los
ambitos de la ingenieria de radio y de radar.

La abreviatura de RFID significa identificacion por radiofrecuencia, es decir,
informacién transportada por ondas de radio. Debido a las numerosas ventajas de los
sistemas RFID en comparacién con otros sistemas de identificacion, los sistemas RFID estan
comenzando ahora la conquista de nuevos mercados masivos. Un ejemplo es el uso de
tarjetas inteligentes sin contacto como boletos de corta distancia para el transporte publico.

2.6 Comparacion de diferentes sistemas de identificacion

Una comparacidon entre los sistemas de identificacion descritos arriba expone
claramente los puntos fuertes y débiles de la tecnologia RFID en relacién con otros sistemas.
También en este caso, existe una estrecha relacion entre el contacto basados en tarjetas
inteligentes y sistemas RFID, sin embargo, esta ultima evita todos los inconvenientes
relacionados con el contacto defectuoso (sabotaje, la suciedad, unidireccional insercién,
tiempo de insercidn, etc.)

Tarjetas
Parametro Cadigo de Barras OCR Biometria Inteligentes RFID
Cantidad tipica de Datos (Bytes) 1-100 1-100 - 16-64k 16-64k
Densidad de Datos Baja Baja Alta Muy Alta Muy Alta
Lectura por Maquina Buena Buena Costosa Buena Buena
Lectura por Personas Limitada Simple Dificil Imposible Imposible
Influencia del sucio Muy Alta Muy Alta - Posible No influye
Influencia de direccién y posicion Baja Baja - Unidireccional No influye
Degradacién Limitada Limitada - Contactos No influye
Costo de compra Muy Bajo Medio Muy Alto Bajo Medio
Costos de Operacién Bajo Bajo Ninguno Medio Ninguno
Copia/Medificacion no autorizada Poco Poco Imposible Imposible Imposible
Velocidad de Lectura Baja Baja Muy Baja Baja Muy Alta
4 seg 3 seg =50 -10 seg 4seg 0.5 seg
Distancia maxima entre portador y
lector 0-50cm < lem Contacto Directo Contacto Directo 0-5m

Tabla 2. Ventajas y desventajas de los diferentes sistemas de Identificacion



Control de Inventario con tecnologia RFID para el laboratorio de Ingenieria Electrénica de la UTB - 29-

3. CARACTERIZACION DE LOS SISTEMAS RADIO FRECUENCY
IDENTIFIERS (RFID)

3.1 Historiay desarrollo de los sistemas RFID15

Es dificil encontrar el punto de partida de la tecnologia RFID en la historia ya que no
existe una clara progresién de la evolucidon de ésta tecnologia en el tiempo. Mas bien, la
tecnologia RFID se entremezcla con la historia de muchas otros avances tecnoldgicos
desarrollados a lo largo del siglo 20. Estas tecnologias incluyen ordenadores, la informatica,
telefonia mavil, redes LAN inalambricas, las comunicaciones por satélite, GPS, RFID, etc.
Muchas de las tecnologias actuales fueron desarrolladas en la Segunda Guerra Mundial, la
television, el internet y también incluso el desarrollo del RFID, el primer uso que se les dio
fue el de identificacién de aviones por parte del Ejército Britanico. El ejército aleman
descubrié que si los pilotos balanceaban sus aviones al volver a la base cambiaria la sefial de
radio reflejada de vuelta. Este método hacia asi distinguir a los aviones alemanes de los
aliados y se convirtié en el primer dispositivo de RFID pasiva.

Con el fin de definir mejor el desarrollo de la tecnologia RFID a continuacién haremos
un breve resumen de cada época.

3.1.1 Pre-1940s

La ultima mitad del siglo 19 vio muchos avances en nuestra comprension de la
energia electromagnética. Con el cambio de siglo, las obras de Faraday, Maxwell, Hertz,
y otros han dado como resultado un conjunto de leyes que describen su naturaleza. A
partir de 1896, Marconi, Alexanderson, Baird, Watson, y otros muchos tratado de
aplicar estas leyes en las comunicaciones de radio y de radar. La labor realizada en esta
época forma los cimientos sobre los que muchas tecnologias se han construido,
incluyendo RFID.

> Tomado de (V. Daniel Hunt, 2007 pag. 25)
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3.1.2 1940-Segunda Guerra Mundial

La Segunda Guerra Mundial provocé muchos avances en la frecuencia de radio
de comunicaciones y de radar. Después de la guerra, los cientificos y los ingenieros
continuaron su investigacién en estos dmbitos y cada vez mds solicitado para usos
civiles. En octubre de 1948, Harry Stockman un documento publicado en las Actas de la
IRE titulado "Medios de Comunicaciones por Refl ected Potencia", que en retrospectiva
puede ser la cosa mas cercana al nacimiento de la tecnologia RFID.

3.1.3 1950-Principios de Exploracion de la tecnologial¢

Durante la década de 1950, muchas de las tecnologias relacionadas con RFID
fueron explorados. Un par de importantes documentos se publicaron, en particular, FL
Vernon's "Applications of the Microwave Homodyne" y en el D.B. Harris's "Radio
Transmission Systems with Modulatable Passive Responders”. El ejército Americano
comenzé a aplicar la tecnologia RFID Identificacion a los aviones llamada, amigo o
enemigo, o el IFF.

3.1.4 1960-Desarrollo de la teoria RFID y principios de las
pruebas de campo

Los afios 60's fueron el preludio a una explosidon de RFID que vendria después,
en el decenio de 1970. R.F. Harrington hizo una gran cantidad de investigacién en el
campo de la teoria electromagnética ya que se aplica a la RFID, como se describe en
"Uso de mediciones de campo Scatterers Active" y "Teoria de la Cargado Scatterers."

Inventores e invenciones en RFID comenzaron a surgir también. Los ejemplos
incluyen Robert Richardson "Remotely Activated Radio Frequency Powered Devices",
Otto Rittenback la "Communication by Radar Beams", JH Vogelman "Passive Data
Transmission Techniques Utilizing Radar Beams", y JP Vinding "lInterrogator-Responder
Identification System".

Algunas actividades comerciales comenzaron a finales del decenio de 1960.
Sensormatic y Checkpoint fueron fundadas para desarrollar la vigilancia electrénica de
articulos (EAS) para equipos de lucha contra robo y las aplicaciones de seguridad.
(Puertas Anti-robo colocado en las salidas de los grandes almacenes, por ejemplo.) Esos

' Tomado de (V. Daniel Hunt, 2007 pag. 26)
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sistemas eran muy simples, sistemas de 1-bit, lo que significa que sélo pueden detectar
la presencia de etiquetas RFID, en lugar de identificarlos. EAS mas tarde se convirtio en
el primer uso comercial generalizado de la tecnologia RFID.

3.1.5 1970-Principios de Exploracion de la tecnologia

En esta época se hicieron progresos notables en la investigacién. En 1975, el
laboratorio cientifico Los Alamos divulgo gran parte de su investigacién de RFID
publicando un documento titulado "Short-Range Radio-telemetry for Electronic
Identification Using Modulated Backscatter ", escrito por Alfred Koelle, Steven Depp, vy
Robert Freyman.

Las grandes compafias como Raytheon, RCA, Fairchild y comenzaron a
desarrollar la tecnologia de identificacién electrénica. En 1978, se logro el transponder
pasivo de microondas. Varias agencias del gobierno comenzaron a mostrar interés en
dicha tecnologia. La Autoridad Portuaria de Nueva York y Nueva Jersey transporte
experimentaron con aplicaciones desarrolladas por GE, Westinghouse, Philips, y
Glenayre, aunque la tecnologia no se aprobd. La Administracion Federal de Carreteras
convocd a una conferencia para explorar el uso de la tecnologia de identificacion
electrdnica en los vehiculos de transporte y aplicaciones.

3.1.6 1980-Comercializacion

En los 80's se dio la comercializacion masiva de sistemas RFID. Es una aplicacion
sencilla, como por ejemplo la gestién ganadera, entrada sin llave, y sistemas de control
de acceso. La Asociacion Americana de Ferrocarriles y el Programa Cooperativo de
manipulacién de contenedores se convirtieron en activos participes en las iniciativas de
RFID, con el objetivo de identificar vagones de ferrocarril por medio de RFID. Las
aplicaciones para el Transporte surgieron a finales de la década. La aplicacion para peaje
se puso en practica en Noruega en 1987, seguida de Dallas en 1989. La Autoridad
Portuaria de Nueva York y Nueva Jersey puso en marcha un proyecto comercial para los
autobuses que pasan por el Tunel Lincoln.

Todos los sistemas RFID aplicados en la década de los 80's eran propiedad
privada. No habia interoperabilidad de los sistemas y la poca competencia en la
industria de RFID dio como resultado un alto costo y lo cual obstaculizé el crecimiento
de la industria.
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3.1.7 1990-RFID ingresa al Desarrollo

En los 90’s fueron grandes los avances en RFID finalmente comenzd a entrar en
la corriente principal de los negocios y la tecnologia. A mediados de la década, los
sistemas de peaje RFID podian operar a velocidades de carretera, es decir, los
conductores podrian pasar por los puntos de peaje sin obstaculos o barreras de las
plazas.

Hasta la década de 1990 los sistemas RFID en el mercado eran de propiedad
privada. Muchos en la industria reconocieron esto como una barrera para el crecimiento
y comenzd un esfuerzo para estandarizar la tecnologia. Varias normas de las
organizaciones llegaron a trabajar en la publicacién de las directrices, incluida la
Conferencia Europea de Administraciones Postales y de Telecomunicaciones (CEPT) y la
Organizacion Internacional de Estandares (ISO). El Auto-ID Center en M.L.T. Fue
establecida en 1999 para ese fin también. Actualmente, todas estas organizaciones
estdn trabajando en estandares para la tecnologia RFID, en especial la cadena de
suministro y aplicaciones de gestidn de activos.

3.1.8 2000-Despliegue RFID

A comienzos del decenio de 2000 se hizo evidente que el precio de las etiquetas
a S0,05 seria posible ya que la tecnologia RFID podria alglin dia reemplazar los sistemas
de cddigo de barras. Las implicaciones que este producto tiene para la distribucién al
por menor y las industrias, y las cifras en ddlares involucradas, obtuvo mucha atencién
para la industria. En el afio 2003, en particular, fue un memorable para RFID. Tanto Wal-
Mart y el Departamento de Defensa, la cadena de suministro mas grande del mundo, y
el minorista mas grande del mundo, respectivamente, emitieron mandatos a los
proveedores que adquirieran el empleo de la tecnologia RFID para comenzar en el afio
2005. El tamaifio combinado de sus operaciones constituye un enorme mercado para la
RFID. Otros muchos minoristas y fabricantes, como Target, Proctor & Gamble y Gillette,
han seguido el ejemplo.

Ademas, en 2003, el Auto-ID Center fue fusionado con EPC global, una empresa
conjunta entre el Consejo de Cddigo Uniforme de productos, los encargados de la
formulacion de los cédigos de barras UPC, y EAN. EPC, la tecnologia ha sido aprobada
por las dos industrias Wal-Mart y el Departamento de Defensa y la industria RFID.
Parece que finalmente RFID tiene una plataforma comun desde donde avanzar. Las
normas elaboradas por el CPE fueron aprobadas por la ISO en 2006, dando a la industria
de RFID una fuente Unica para la orientacién. La convergencia de todas las normas
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servira para aumentar la competencia entre los actores de la industria, la disminucion
de los costos de la tecnologia RFID y acelerar el despliegue de la tecnologia RFID.

A partir de 2007, es evidente que surjan numerosas aplicaciones de RFID a
través de una serie de industrias. En los proximos afios, la tecnologia RFID crecerd masy
mas y se convertird en otra parte de la vida cotidiana, como la televisién, PC's, y de los
teléfonos mdviles ya tienen.

3.2 ;Qué es un sistema RFID?

Los sistemas de identificacion por radiofrecuencia o RFID (Radio Frequency
Identifiers) son una tecnologia para la identificacion de objetos a distancia sin necesidad de
contacto fisico, y tampoco requieren linea de vista entre los dispositivos. Este consta de dos
partes principales y algunos adicionales:

e El Transponder o Tag, el cual es localizado en el objeto a identificar;

e El reader, lector o interrogador, que dependiendo del disefio y la tecnologia, este
puede ser de solo lectura, o lectura escritura®’.

e Antena, se encarga de enviar y recibir la sefial de la etiqueta, algunos lectores la traen
incluida.

e Componentes adicionales: controlador, sensores, actuadores, anunciadores e
interfaces.

A parte del lector y el tag también complementan su funcionamiento las antenas y un
host (computadora central), observar Figura 9. Un tag RFID estd compuesto por un
microchip y una antena o bobina flexible instalada sobre la superficie del circuito impreso
que dependiendo del uso puede ser en una superficie plastica, en capsulas de vidrio, dentro
de compuestos ceramicos, etc. El lector es utilizado para leer y escribir informacion en el
tag, (actualmente, el formato mds comun para tags es una etiqueta adhesiva de
identificacion).

Para establecer una comunicacién entre un lector y un tag, el lector emite una serie
de ondas de radiofrecuencia, para cuando el tag se encuentra dentro del rango de acciéon
del lector (es decir dentro del campo magnético generado por el lector), la micro antena de
éste capta la sefial y activa el microchip, el cual, a través de la micro antena y mediante
ondas de radiofrecuencia, transmite al lector la informacién almacenada en su memoria es
decir le responde identificdndose a si mismo. Las etiquetas pueden leerse a cierta distancia
dependiendo del disefio sin tener un contacto fisico con el lector. El rango de acciéon

' Definicién segun (Finkenzeller pag. 7)



Control de Inventario con tecnologia RFID para el laboratorio de Ingenieria Electrénica de la UTB -34-

determina la distancia dentro del cual un lector puede comunicarse con un tag, a esta
distancia también se le llama rango de lectura.

energia y comandos @ @ O
.

| I” el tag envia informacidn H ‘[ >
tag RFID

antena

hOSt H " informacion al host H | .

[ b

Figura 9. Comunicacién entre tag, lector y host (computadora central)*®

o

lector fijo

Las comunicaciones entre lectores y tags estdn gobernadas por protocolos de
comunicacién, regulaciones y estandares. Esta comunicacidn se realiza mediante sefales de
radiofrecuencia a una determinada frecuencia que generan ambas antenas la del lector y la
del tag, estas frecuencias pueden ser iguales o también pueden ser armonicos. La
comunicacién entre ellas varia de acuerdo a los pardmetros de disefio segun el rango de
frecuencia, el tipo de antenas utilizadas, el alcance, la velocidad, el tipo de tags y demas
consideraciones dependiendo de la aplicacion.

Actualmente existen muchas aplicaciones en sistemas de RFID operando en distintas
condiciones. Es imperativo definir las condiciones de trabajo del dispositivo para determinar
las caracteristicas de disefio escoger bien la frecuencia a la que va a trabajar el dispositivo
RFID.

El ancho de banda de frecuencias debe ser escogido muy cuidadosamente debido a
que cada una tiene sus ventajas y desventajas. La Tabla 3 muestra las caracteristicas de cada
ancho de banda de frecuencias.

¥ Tomado de (Telectrénica Codificacion S.A, 2006 pag. 7)
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Erequency Bands | _ Antenna Ff;ade Penertration | Orientation m':ts;l':g'& r':i 4 | Applications
quency Components 98 | (skin depth) | (Directionality) ) (typical)

(typical) environment
Low Frequency | Coil (> 100 turns) | Proximity Best Least Possible Proximity
(125 - 400) kHz and capacitor (87)

Medium Frequency | Coil (< 10 turns) | Medium Good Mot much Possible Low costand
(4 MHz - 24 MHz) | and capacitor (157) high volume
High Frequency E-field dipole Long Poor Very high Difficult Line of sight
(=900 MHz) (a piece of (=1m) with long

conductor) range

Tabla 3. Anchos de banda de trabajo de los sistemas RFID*’

Las frecuencias en que funcionan los dispositivos RFID son aproximadamente entre

los 50 KHz y 2.5 GHz, los que funcionan a bajas frecuencias (50 KHz-14 MHz) son de bajo

costo, corto alcance, y resistentes al "ruido" entre otros. No es necesaria una licencia para

operar en este rango de frecuencias. Las unidades que operan a frecuencias mas altas (14

MHz-2.5 GHz), son dispositivos de mayor costo y poseen una tecnologia mas compleja.

Banda de Frecuencias

Caracteristicas

Aplicaciones Tipicas

Baja
100-500 Khz

Intermedio
10-15 Mhz

Alta
850-950 Mhz
2.4-5.8 Ghz

De corto a medio
rango de lectura
Asequible

De corto a medio
rango de lectura
Potencialmente
Asequible
Media velocidad
de lectura

Costosos

Baja velocidad de lectura

Largo rango de lectura
Alta velocidad de lectura
Requerida linea de vista

Control de acccesos

Control de inventario

Control de acccesos
Smart Cards

Monitoreo de trenes

Identificacion de animales

Inmovilizacion vehicular

Sistemas de cobro de peaje

Tabla 4. Aplicaciones segtn su frecuencia®

125 KHz, operan en la banda de baja frecuencia o LF (low frequency), como se dijo

anteriormente son resistentes al ruido, es decir, es el sistema menos susceptible en

presencia de liquidos y metales observar jError! No se encuentra el origen de la referencia.,

osee una velocidad de transmision baja, lo cual es una desventaja para operar en entornos

donde haya mds de un tag presente en el campo de la antena: Su rango maximo de lectura

es menor a los 50 cms y su uso mas comun esta asociado a sistemas de control de accesos e

identificacion de animales.

¥ Tomado de (Microchip, 2003 pag. 9)
% Tomado de (DOWLA, 2004 pag. 421)
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United States RFID
Frequency Range

Micro wave
2400-2453.5 MHz &
§725-5250 MKz

UHF  anz-p28 MHz

HF 13.56 MHz

LF 125 -134KHz
RF - lucent _: - : ; 0 g é -9 é
RF - absorbent l:li § Eé % i -8 '-E g E‘I? % ,,'-'_E :
rropee I S5 EE A 2 3 532 62

Figura 10. Ejemplo de caracteristicas del material®*

13.56 MHz, operan en la banda de alta frecuencia o HF (High frequency), posee una
buena respuesta en presencia de liquidos, la velocidad de transmision es aceptable para
sistemas de baja velocidad y su rango de lectura es alrededor de un metro. Sus aplicaciones
se encuentran en librerias, control de contenedores y ‘smart cards’.

868 - 928 MHz, opera en la banda de ultra alta frecuencia o UHF (ultra high
frequency), uno de sus principales inconvenientes se encuentra en la interferencia
provocada por metales y liquidos. Otro punto negativo es la imposibilidad de estandarizar la
frecuencia, dado que cada pais legisla esta banda indistintamente. Entre sus puntos
positivos esta el alto rango de lectura (9 metros aproximadamente), su velocidad de lectura
(1200 Tags/seg.) y el bajo costo de los tags (se espera llegar a los 5 centavos/unidad). Sus
principales aplicaciones se encuentran en la cadena de abastecimientos, peajes e
identificacion de equipajes.

2.4 - 5.8 GHz, trabaja en la banda de ultra alta frecuencia o UHF, posee una velocidad
de transmision alta y un rango de lectura no mayor a 2 metros. Su aplicacidn principal se
encuentra en sistemas para control de peajes. La potencia de un lector RFID se encuentra
muy por debajo de los limites dafiinos para el hombre. Un teléfono celular podria
considerarse mas peligroso, la carga electromagnética generada por una antena lectora de
RFID es menos de la quinta parte de la que produce un teléfono movil, por lo tanto puede
decirse que las emisiones electromagnéticas no son perjudiciales para la salud.

El tag contiene la informacion que puede ser de sdlo lectura o de lectura y escritura
dependiendo del tipo de memoria que posea, muchos tienen memorias tipo EEPROM

! Tomado de (IBM, 2006 pag. 10)
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(Electrically Erasable Programmable Read-Only Memory). Dependiendo del tipo de tag estos
vienen con los datos impresos de fabrica o pueden ser ingresados por el usuario.

3.2.1 Elementos que conforman un sistema RFID

Como se menciono anteriormente los sistemas RFID estan compuestos
principalmente por dos elementos: una etiqueta, transponder o tag y un lector,
interrogador o Reader. Aparte de estos, y no menos importantes también existen
elementos adicionales que complementan su funcionamiento.

3.2.1.1 RFID Etiquetas (Tags)?22

La funcidon basica de una etiqueta RFID es almacenar y transmitir datos al lector
sin contacto fisico mediante ondas de radio. En su forma mds basica, una etiqueta
consiste en un chip electrénico y una antena.

Las etiquetas RFID pueden ser clasificadas en dos formas diferentes. La siguiente
lista muestra la primera clasificacion, que se basa en si la etiqueta contiene un bordo
fuente de alimentacién y/o proporciona apoyo para tareas especializadas:

e Etiquetas Pasivas
e Etiquetas Activas
e Etiquetas Semi-Activas (también conocido como semi-pasivas)

3.2.1.1.1 Etiquetas (Tags) Pasivas

Este tipo de etiqueta RFID no tiene fuentes de energia en la tarjeta (por
ejemplo, una bateria), y en su lugar utiliza la potencia emitida desde el lector para
dinamizar y transmitir los datos almacenados en si al lector. Una etiqueta pasiva es muy
simple en su construccion y no tiene partes moéviles. Como resultado de ello, esta
etiqueta tiene una larga vida y, en general, son resistentes a duras condiciones
ambientales. Por ejemplo, algunas etiquetas pasivas pueden resistir a los productos
quimicos corrosivos como el 4acido, las temperaturas de 400 ° F (204 ° C
aproximadamente), y mds. En la comunicaciéon entre el lector y este tipo de etiqueta, el
lector siempre se comunica en primer lugar, seguida de la etiqueta. La presencia de un
lector es obligatoria para que dicha etiqueta pueda transmitir sus datos. Una etiqueta
pasiva es, por lo general mas pequefia que una etiqueta activa o semi-activa. Tiene una

*> Tomado de (V. Daniel Hunt, 2007 pag. 7)
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gran variedad de gamas de lectura desde menos de 1 pulgada hasta unos 30 pies (9
metros aproximadamente). Una etiqueta pasiva también es por lo general mas
econdmica en comparacion con una etiqueta activa o semi-activa. Una etiqueta pasiva
consta de los siguientes componentes principales:

e Microchip
e Antena

Microchip

l—Tag AnlennaJ

Figura 11. Componentes de una etiqueta pasiva®

3.2.1.1.1.1 Microchip

Modulator

Antenna Conneclion

—

Fower Control/Rectifier
Logic
Antenna Connection {
— Clock Extractor
Memory ——

Figura 12. Componentes basicos del Microchip**

2 Tomado de (Lahiri, August 31, 2005)
* Tomado de (Lahiri, August 31, 2005)
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La Figura 12 muestra los componentes basicos de un microchip. El “power
control/rectifier” convierte la energia de CA a corriente directa. Suministra poder a los
otros componentes del microchip. El reloj extrae la seial del reloj de lector de la sedal
de la antena. El modulador modula la senal recibida del lector. La respuesta de la
etiqueta se inserta en la sefial modulada, que luego se envia al lector. La unidad légica
es la unidad responsable de la aplicacién del protocolo de comunicaciéon entre la
etiqueta y el lector. El microchip de memoria se utiliza para almacenar datos. Esta
memoria esta segmentada en general (es decir, consta de varios bloques o sectores). El
direccionamiento significa la capacidad de direccionar (es decir, leer o escribir) Ia
memoria individual del microchip de la etiqueta.

3.2.1.1.1.2 Antena (Tags)

La antena de la etiqueta se utiliza para extraer la energia de la seial del lector y
activa la etiqueta para enviar y recibir datos desde y hacia el lector. Esta antena esta
fisicamente adjunta al microchip. La geometria de la antena es fundamental para las
operaciones de la etiqueta. Para el disefio de antenas son posibles infinitas variaciones,
especialmente para UHF. La longitud de la antena debe ser directamente proporcional a
la longitud de onda de funcionamiento de la etiqueta. Una antena dipolo consiste en un
conductor eléctrico en linea recta (por ejemplo, cobre), que se interrumpe en el centro.
La longitud total de una antena dipolo es la mitad de la longitud de onda de la
frecuencia utilizada esto es para optimizar la transferencia de energia desde el lector a
la antena de la etiqueta. Una doble antena dipolo consta de dos dipolos, que puede
reducir en gran medida la sensibilidad de la etiqueta. Como resultado de ello, un lector
puede leer una etiqueta en diferentes orientaciones. Un dipolo plegado consiste en dos
0 mas rectas conductores eléctricos conectados en paralelo y cada uno de un largo de la
mitad de la longitud de onda (de la frecuencia utilizada). Cuando de dos conductores se
trate, el resultado es llamado dipolo plegado de 2 hilos. Un dipolo plegado de 3 hilos
consta de tres conductores conectados en paralelo. La Figura 13 muestra estos tipos de
antena.

ole
2 .
L = 1/2 the Wavelength
Dipole Antenna

Figura 13. Tipos de Antena Dipolo®

> Tomado de (Lahiri, August 31, 2005)



Control de Inventario con tecnologia RFID para el laboratorio de Ingenieria Electrénica de la UTB - 40 -

ole
| . 1
» »| |
. L = 1/2 the Wavelength | ! L = 1/2 the Wavelength
Dual Dipole Antenna 2-Wire Folded Dipole Antenna 3-Wire Folded Dipole Antenna

Figura 14. Otros Tipos de Antena Dipolos®®

Longitud de la antena de la etiqueta es generalmente mucho mayor que el
tamafio del microchip de la etiqueta, y por lo tanto, en ultima instancia, determina las
dimensiones fisicas de la tarjeta. Una antena puede ser disefiada sobre la base de varios
de los siguientes factores:

e Distancia de lectura de la etiqueta al lector

e QOrientacidon conocida de la etiqueta al lector

e QOrientacidon desconocida de la etiqueta al lector
e Tipo particular de producto(s)

e Velocidad de los objetos con etiquetas

e Condiciones especificas de funcionamiento

e Polarizacion de la antena del lector

Los puntos de conexion en la etiqueta entre el microchip y la antena son los
puntos mds criticos para un buen funcionamiento. Si alguno de estos puntos de
conexion estd dafiado, la etiqueta podria quedar inservible o podria tener un mal
desempeno. En las Figura 15, Figura 16 y Figura 17 a continuacién mostramos
diferentes tipos de etiquetas pasivas.

% Tomado de (Lahiri, August 31, 2005)
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Figura 17. Etiquetas de 915 MHz de Intermec Corporation.

?’ Tomado de (Lahiri, August 31, 2005)
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3.2.1.1.2 Etiquetas (Tags) Activas?28

Las etiquetas activas tienen fuentes de energia propias (por ejemplo, una
bateria, u otras fuentes de energia, como la energia solar) aparte de la tecnologia para
realizar tareas mads especializadas. Una etiqueta activa internamente usa una fuente de
alimentacién para transmitir sus datos al lector. El lector no necesita emitir energia para
la transmision de datos. El equipo electrénico interno de la etiqueta puede contener
microprocesadores, sensores, puertos /0 ademas de la fuente de energia. Por lo tanto,
por ejemplo, estos componentes pueden medir la temperatura ambiental y generar los
datos de temperatura media. Los componentes pueden utilizar estos datos para
determinar otros pardmetros como la fecha de expiracién del producto adjunto. La
etiqueta puede entonces transmitir esta informacién a un lector (junto con su
identificador Unico). Usted puede pensar en una etiqueta activa como un ordenador
inaldmbrico con propiedades adicionales (por ejemplo, al igual que las de un sensor o un
conjunto de sensores).

En la comunicacion etiqueta-lector, la etiqueta siempre se comunica en primer
lugar, seguido por el lector. Debido a que la presencia de un lector no es necesaria para
la transmisién de datos, una etiqueta activa puede difundir sus datos con su entorno,
incluso en ausencia de un lector. Este tipo de etiqueta, que continuamente transmite
datos con o sin la presencia de un lector, se llama también un transmisor. Otro tipo de
etiquetas activas entra en modo de “bajo consumo” o “sleep mode” en ausencia de
comunicacién con un lector. El lector activa la etiqueta mediante la emisidon de un
comando. Este estado ahorra la energia de la bateria, y por lo tanto, la etiqueta
generalmente tiene una vida util mds larga en comparaciéon con una etiqueta activa
comun. La lectura a distancia de una etiqueta activa puede ser de 100 pies (30,5 metros
aproximadamente) o mas cuando se activa el transmisor de la etiqueta. Una etiqueta
activa se compone de los siguientes componentes principales:

e Microchip. El tamafio y capacidades del microprocesador son en general
mayores que los microchips que se encuentran en las etiquetas pasivas.

e Antena. Esto puede ser en forma de un mddulo RF que pueden transmitir la
sefial de la etiqueta y recibir la sefial del lector en respuesta. Para una etiqueta
semi-activa, esta se compone de tiras delgadas de metal como el cobre, similar
a la de una etiqueta pasiva.

e Fuente de alimentacidn interna.

e Equipo electrdnico interno (sensores, memorias etc.).

8 Tomado de (Lahiri, August 31, 2005)
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Connections for
External Sensors

/RF Module

|L_l—On-board Power Supply (Battery)

Microchi T )
° On-board Electronics

Active Tag

Connections for ) .
External Sensors . Microchip

© \Q ®

On-board Power Supply (Battery)

Antenna
On-board Electronics

Semi-active Tag

Figura 18. Configuracion interna de etiquetas activas y semi-activas®.

Figura 19. Ejemplo de etiqueta activa®®

3.2.1.1.2.1 Fuente de alimentacion interna

Todas las etiquetas activas llevan internamente una fuente de alimentacién (por
ejemplo, una bateria) para proveer de energia a la parte electrdnica interna y para
transmitir datos. La bateria de una etiqueta activa generalmente dura alrededorde 2a 7
afos, dependiendo de la actividad de la etiqueta y al tipo de bateria. Uno de los factores

*® Tomado de (Lahiri, August 31, 2005)
3% Tomado de (Finkenzeller, 2003)
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determinantes de la vida util de la bateria es el intervalo y la rata de transmisién de
datos durante el uso de la etiqueta. Por ejemplo, supongamos que la participacién de la
etiqueta activa se hace para transmitir una vez cada pocos segundos. Si este aumenta
de manera que la etiqueta transmite una vez cada pocos minutos o incluso una vez cada
pocas horas, usted extiende la vida util de la bateria. El uso interno de los sensores y
procesadores que consumen energia también puede acortar la vida util de la bateria.

Cuando la bateria de una etiqueta activa estd totalmente descargada, la
etiqueta detiene la transmision de mensajes. El lector que estaba leyendo estos
mensajes no sabe si la bateria de la etiqueta ha muerto o si el etiquetado del producto
ha desaparecido de su zona de interrogacién, a menos que lea el lector lea el estado de
la bateria de la etiqueta.

3.2.1.1.2.2 Equipo electrdnico interno (sensores, memorias)3!

El equipo electrénico interno permite a la etiqueta actuar como un transmisor, y
opcionalmente permite llevar a cabo tareas especializadas tales como la informatica,
mostrando los valores de ciertos parametros dindmicos, actuando como un sensor, y asi
sucesivamente. Este componente también puede proporcionar una opcién para
conectar sensores externos. Por lo tanto, dependiendo del tipo de sensor, la etiqueta
puede realizar una amplia variedad de tareas de deteccidn. En otras palabras, la gama
de funcionalidad de este componente es practicamente ilimitada. Tenga en cuenta que
como la funcionalidad y, por tanto, el tamafo fisico de este componente crecen, la
etiqueta podria aumentar en tamafo. Esto significa que las etiquetas activas pueden
aplicarse a una amplia gama de aplicaciones, algunas de las cuales tal vez ni siquiera
existen en la actualidad.

3.2.1.1.3 Etiquetas Semi-Activas o Semi-Pasivas

Las etiquetas Semi-activas tienen internamente una fuente de energia (como
por ejemplo, una bateria) y también poseen la electrénica para realizar tareas
especializadas. La fuente de alimentacion interna proporciona la energia para el
funcionamiento de la etiqueta. Sin embargo, una etiqueta semi-activa utiliza la energia
emitida por el lector para la transmisidn de sus datos. Una etiqueta semi-activa también
se le llama “battery-assisted tag”. En la comunicacion etiqueta-lector, un lector siempre
se comunica en primer lugar, seguido por la etiqueta. Entonces, ¢Por qué usar una
etiqueta semi-activa en vez de una etiqueta pasiva? Debido a que una etiqueta semi-
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activa no utiliza la sefial del lector, a diferencia de una etiqueta pasiva, para excitar en
si, se puede leer desde una distancia mas larga en comparacién con una etiqueta pasiva.
Por lo tanto, incluso si el objeto etiquetado se estd moviendo a gran velocidad, los datos
todavia se pueden leer si una etiqueta semi-activa se utiliza. Por ultimo, una etiqueta
semi-activa puede ofrecer mejor legibilidad para el etiquetado de RF-opaco y RF-en
materiales absorbentes. La presencia de estos materiales podria impedir que una
etiqueta pasiva sea debidamente excitada, por lo que no se haya transmitido sus datos.
Sin embargo, esto no es un problema con una etiqueta semi-activa.

La distancia de lectura de una etiqueta semi-activa puede ser de 100 pies (30,5
metros aproximadamente) en condiciones ideales utilizando un esquema de
modulacién de retro dispersion (en UHF y microondas).

Figura 20. Ejemplos de etiquetas activas y semi-activas*?

La siguiente clasificacidon, se basa en la capacidad de los dispositivos para
almacenar y reescribir los datos:

e Read-Only (RO): De sélo lectura
e Write Once, Read Many (WORM)
e Read Write (RW): Lectura-escritura

Tanto las etiquetas activas como las etiquetas pasivas pueden ser RO, WORM y
RW. En la siguiente seccidn discutimos esta clasificacion en detalle.

32 Tomado de (Lahiri, August 31, 2005)



Control de Inventario con tecnologia RFID para el laboratorio de Ingenieria Electrénica de la UTB - 46 -

3.2.1.1.4 Read Only (RO)

Una etiqueta RO puede ser programada (es decir, grabada) una sola vez en su
vida. Los datos pueden grabarse en la etiqueta en la fabrica durante la fase de
fabricacion. Para lograr esto, cada uno de los fusibles del microchip en la etiqueta se
gueman permanente, mediante un rayo laser. Una vez hecho esto, los datos no pueden
ser reescritos en toda la vida atil de la etiqueta. Esta etiqueta también se le llama
“programadas fabrica”. La etiqueta de fabricante suministra los datos en la etiqueta, los
usuarios normalmente no tienen ningun control sobre ella. Este tipo de etiqueta que es
buena solo para pequefias aplicaciones. Esta etiqueta se utiliza el tipo hoy en los
pequenos proyectos pilotos y aplicaciones empresariales.

3.2.1.1.5 Write Once, Read Many (WORM)33

Una etiqueta WORM puede ser programada una vez o grabada, labor que se
lleva a cabo no por el fabricante, sino por el usuario de la etiqueta en el momento en
que la etiqueta va a ser creada. En la practica, sin embargo, debido a errores de
aplicacién, es posible sobrescribir varias veces determinados tipos de datos en etiquetas
WORM (alrededor de 100 veces es muy comun)! Si los datos en esa etiqueta son
reescritos mas de un numero determinado de veces, la etiqueta puede ser dafada
permanentemente. Una etiqueta WORM también se le llama “campo programable”.

Este tipo de etiqueta ofrece un buen precio-rendimiento con un grado
razonable de seguridad de los datos, y es la etiqueta mas utilizada en los negocios de
hoy.

3.2.1.1.6 Read Write (RW): Lectura-escritura Only (RO)34

Los datos en una etiqueta RW pueden ser reescritos un gran nimero de veces.
Normalmente, este nimero varia entre 10000 y 100000 veces y mas. Esta reescritura
ofrece una tremenda ventaja porque los datos pueden ser escritos, ya sea por los
lectores o la etiqueta en si misma (en caso de las etiquetas activas). Una etiqueta RW
tipicamente contiene una memoria flash o un FRAM dispositivo de memoria para
almacenar sus datos. Una etiqueta RW también se le llama “campo programables” o
reprogramables. La seguridad de los datos es un desafio para las etiquetas RW. Ademas,
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este tipo de etiqueta es mas costosa de producir. Las etiquetas RW no son ampliamente
utilizadas en aplicaciones de hoy, un hecho que podria cambiar en el futuro como la
tecnologia de la etiqueta y la aplicabilidad que aumenta con una disminucion en los
costos etiqueta.

Es importante hacer una breve pausa aqui y describir un tipo de etiqueta RFID
llamada onda acustica de superficie (SAW) antes de pasar al siguiente tema.

3.2.1.1.7 Etiquetas SAW (Ondas Acusticas de Superficie)35

Una etiqueta SAW es fundamentalmente diferente de las etiquetas basadas en
microchip. Las etiquetas SAW han comenzado a aparecer en el mercado, y podrian ser
utilizadas ampliamente en el futuro. Actualmente, los dispositivos SAW son
ampliamente utilizados en teléfonos celulares, televisores a color, entre otros.

Utilizar etiquetas SAW de baja potencia de RF en las ondas de 2,45 GHz ISM
gama de frecuencias para su funcionamiento. A diferencia de una etiqueta con
microchip, una etiqueta SAW no necesita alimentacién de CC para la transmision de
datos. La Figura 21 muestra cémo funciona una etiqueta SAW.

—_— 5. Suface waves are
\‘\.\ converted back to
Reader T RF-signal and ~<—__
Antenna ~ transmitted \

/f/.; to treader Reflector 4. Reflectors reflect a part of these
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DT 7 _r\* }
1 Reader antenna
transmits 2.456 Hz Surface Waves . /

Flcadcr RF-signal D SAW tag -
T 6. Reader decodes — 2 Tag antenna— 3. Surface waves
received RF-signal receives this are generated
to extract tag data signal. It on the substrate
applies an
impulse to
DT

Figura 21. Operacion de una etiqueta SAW>®
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Una etiqueta SAW consta de una antena dipolo unida a un transductor
interdigital (IDT) colocado en un substrato piezoeléctrico de litio niobite o litio tantalita.
Una serie de electrodos individuales actian como reflectores (hechas de aluminio o
grabadas en el substrato) se colocan en el substrato. La antena aplica un impulso
eléctrico a la IDT cuando es recibida la seial de radiofrecuencia desde un lector de SAW.
Este impulso genera ondas superficiales, también conocida como ondas de Raleigh, que
normalmente viajan entre 3000 a 4000 metros por segundo en el sustrato. Algunas de
estas ondas se reflejan de vuelta a la IDT por los reflectores; y el resto son absorbidos
por el sustrato. Las ondas reflejadas forman un patréon dnico, determinado por la
posicion del reflector, lo que representa los datos de la etiqueta. Estas ondas se
convierten de nuevo a la seiial de radiofrecuencia en la IDT y la devuelven al lector de
RFID a través de la antena de la etiqueta. El lector entonces decodifica la seial recibida
para extraer los datos de la etiqueta. Las ventajas de una etiqueta SAW son las
siguientes:

e Utilizacion de muy baja potencia, ya que no necesitamos una fuente DC para
energizar la etiqueta.

e Exito sobre etiquetas RF-opaco y RF-materiales absorbentes, como el metal y el
agua, respectivamente.

e Tiene un largo rango de lectura en comparacion con una etiqueta con microchip
gue operan en el mismo rango de frecuencias (es decir, 2,45 GHz).

e Puede operar con arranques cortos de sefial RF-en contraste con etiquetas
basadas en microchip, que necesitan mucho mdas tiempo de duracién de seiial
lector-etiqueta.

e Tienen elevadas tasas de lectura.

e Esresistente debido a su diseno sencillo.

e No son necesarios protocolos de anti-colisiéon. Para las etiquetas SAW los
protocolos de anti-colisién solo se deben aplicar a nivel del lector en lugar de
aplicarselo a ambos al lector y a la etiqueta a base de microchip (lo que reduce
el costo de una etiqueta SAW).

Los lectores SAW son menos vulnerables a las interferencias con otros lectores
SAW. Las etiquetas SAW podrian ser la Unica opcidon en determinadas situaciones de
mercado y es probable que se utilice mas ampliamente en el futuro.

Algunas etiquetas pueden transmitir datos a un lector sin necesidad de utilizar
las ondas de radiofrecuencia. Una breve descripcion de esas etiquetas se indica a
continuacién.
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3.2.1.1.8 Etiquetas No-RFID

El concepto de unir una etiqueta y tener que transmitir inaldmbricamente su
numero de identificacion a un lector no es del dominio exclusivo de las ondas de
radiofrecuencia. Puede utilizar otros tipos de comunicaciones inaldmbricas para este fin.
Por ejemplo, puede utilizar ultrasonidos y ondas de infrarrojos para comunicacidn
etiqueta-lector.

La comunicacién ultrasénica tiene ventajas adicionales como no causar
interferencias con los equipos eléctricos y no pueden penetrar a través de las paredes.
Como resultado, los sistemas de etiquetado de ultrasonidos se pueden desplegar en los
hospitales, donde ésta tecnologia puede coexistir con el actual equipo médico. Ademas,
un lector de ultrasonido y una etiqueta deberdn figurar en el mismo espacio para que la
etiqueta pueda ser leida por el lector. Este requerimiento de proximidad puede resultar
util en seguimiento y supervision de activos.

Una etiqueta de infrarrojos utiliza luz para transmitir sus datos a un lector. Dado
que la luz no puede penetrar a través de paredes, el puerto de infrarrojos y el lector de
la etiqueta deberan estar en la misma habitacion para establecer comunicacién. Si un
obstaculo interfiere a la fuente de luz de la etiqueta, la etiqueta ya no podra
comunicarse con el lector (grave desventaja).

3.2.1.2 RFID Lectores (Reader)

Un lector de RFID, también denominado un interrogador, es un dispositivo que
puede leer y escribir datos en etiquetas RFID compatibles. Asi, un lector también hace
las veces como un escritor. Al acto de escribir datos en la etiqueta por un lector se le
llama creacién de una etiqueta. El proceso de creacién de una etiqueta Unica y asociarla
con un objeto se le llama “comissioning the tag”. Del mismo modo, “decomisioning the
tag” se le llama a la clausura de una etiqueta para desvincularla de un objeto etiquetado
y, opcionalmente, destruirla. El tiempo durante el cual un lector puede emitir energia de
radiofrecuencia para leer las etiquetas se denomina el ciclo de trabajo del lector.

El lector es el sistema nervioso central de todo el hardware RFID, la
comunicacion y el control de este componente es la tarea mds importante de cualquier
entidad que busca la integracion con este hardware. Un lector tiene los siguientes
componentes principales:

e Transmisor
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e Receptor

e  Microprocesador

e Memoria

e Puertos I/O de entrada/salida de los canales externos para sensores, actuadores
(aunque, estrictamente hablando, estos componentes son opcionales, son casi
siempre con un lector comercial.)

e Controlador (que puede residir como un componente externo)

e Interfaz de comunicacidn

e Fuente de Poder

La Figura 22 muestra un ejemplo de los componentes del lector.

Reader Antenna Transcelver Microprocessor ]
Connection ] Input
l Transmitter Encoder |Decr:n:1er 1o
Reader Antenna B | ' Interface

Connection —_
Receiver Logic Output
‘_’ ‘ \— Memory

Power ————

Communication Interface

| i

Serial Connection Metwork Connection
Figura 22. Componentes de un Lector de RFID

3.2.1.2.1 Transmisor

El transmisor del lector se utiliza para transmitir la potencia de AC y el ciclo de
reloj a las etiquetas través de sus antenas en la zona de lectura. El transceptor, es el
componente responsable de enviar la sefial del lector y recibir la respuesta de la
etiqueta de nuevo al lector a través de la antena(s). Los puertos de la antena de un
lector estdn conectados a su transceptor. La antena de un lector se puede conectar a
cada uno de esos puertos de antena. Actualmente, algunos lectores pueden soportar
hasta cuatro puertos de antena.
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3.2.1.2.2 Receptor

Este componente también es parte del médulo transceptor. Recibe senales
analdgicas de la etiqueta al lector a través de la antena. A continuacién, envia estas
sefiales al microprocesador del lector, cuando se convierte a su equivalente en formato
digital (es decir, la representacion digital de los datos que la etiqueta ha transmitido a la
antena del lector).

3.2.1.2.3 Microprocesador

Este componente es responsable de la ejecucion del protocolo de comunicacién
del lector compatible con las etiquetas. Se lleva a cabo la decodificacién y comprobacién
de errores de la sefial analdgica del receptor. Ademads, el microprocesador puede tener
la |6gica para hacer un bajo nivel de filtrado y procesamiento de los datos de la etiqueta.

3.2.1.2.4 Memoria

La memoria se utiliza para almacenar datos, como son los parametros del lector
y una lista de las etiquetas leidas. Por lo tanto, si la conexién entre el lector y el
controlador/software del sistema se cae, todos los datos se perderan. Dependiendo del
tamafio de la memoria, sin embargo, se aplica un limite en cuanto a lecturas de
etiquetas se puedan almacenar.

3.2.1.2.5 Puertos 1/0

Los lectores no tienen que estar encendidos para leer las etiquetas en todo
momento. Después de todo, las etiquetas podrian aparecer sélo en determinados
momentos en la zona de lectura. Ademas, como se menciond anteriormente, existen
limites normativos aplicados al ciclo de trabajo del lector. Este componente proporciona
mecanismos para encender y apagar el lector en funcidon de acontecimientos externos.
Un sensor de algun tipo, como un sensor detector de movimiento o un sensor de luz,
detectan la presencia de objetos en la zona de interrogatorio del lector. Este sensor
puede entonces activar al lector para leer la etiqueta. Del mismo modo, este
componente también permite al lector, por medio de los puertos de salida activar una
condicidon externa (por ejemplo, activar una alarma acustica) o un actuador (por
ejemplo, la apertura o el cierre de una puerta de seguridad, mover un brazo robot, etc).
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3.2.1.2.6 Controlador

El controlador es el que permite una comunicacion con el medio externo ya sea
un programa de computador o un humano con las funciones de control del lector para
controlar anunciadores, actuadores asociados al lector. A menudo los fabricantes deben
integrar este componente internamente al lector (como firmware por ejemplo). Sin
embargo, también es posible que el controlador venga de forma independiente
hardware/software donde los componentes deben adquirirse junto con el lector.

3.2.1.2.7 Interfaz de Comunicacion

La interfaz de comunicacién proporciona instrucciones al lector que le permiten
interactuar con entidades externas, a través de un controlador, para transferir los datos
almacenados, aceptar comandos y devolver la respuesta correspondiente. Se puede
suponer que la interfaz, se sitla entre un controlador y las entidades externas. Ya que la
interfaz de comunicacion tiene importantes caracteristicas hace que sea necesario
tratar esto como un componente independiente. Un lector puede tener un serial asi
como una interfaz de red para la comunicacion. Un lector con interfaz serial es
probablemente el mdas abundante en el mercado, pero la préoxima generacién de
lectores que se estan desarrollando viene con la interfaz de red como caracteristica
estandar.

3.2.1.2.8 Fuente de Poder

Este componente suministra energia a los componentes del lector. La fuente de
energia por lo general siempre es a través de un cable de alimentacién conectado a una
toma de corriente eléctrica externa.

Al igual que las etiquetas, los lectores también pueden ser clasificados en dos
criterios diferentes. El primer criterio es por el tipo de interfaz de comunicacién que
posee un lector. Sobre esta base, los lectores pueden ser clasificados como sigue:

e Lector Serial
e Lector de Red
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3.2.1.2.9 Lector Serial3?

El lector serial utiliza un enlace de comunicacidn serie para comunicarse con una
aplicacién. El lector esta fisicamente conectado por el puerto serie del ordenador
mediante un puerto RS-232 o RS-485 conexién en serie. Ambas conexiones tienen un
limite en la longitud del cable para conectar el lector al ordenador. RS-485 permite una
mayor longitud de cable mas que RS-232.

La ventaja del lector serial es que el enlace de comunicacion es fiable en
comparacion con el lector de Red. Por lo tanto, la utilizacién de estos lectores se
recomienda para reducir al minimo la dependencia de un canal de comunicacion.

La desventaja del lector serial es la dependencia de la longitud maxima del cable
que pueden utilizarse para conectar un lector a un ordenador. Ademas, debido a que el
numero de puertos seriales es generalmente limitado a un anfitrion, un mayor nimero
de "hosts" (en comparacion con el nimero de anfitriones de red necesaria para los
lectores) podrian ser necesarias para conectar a todos los lectores de serie. Otro
problema es el firmware que necesita ser actualizado, por ejemplo, personal de
mantenimiento podria tener que enfrentar fisicamente con cada lector. Ademas, la serie
de datos, tasa de transmisidon es generalmente mas bajos que la red de transmision de
datos. Estos factores podrian dar lugar a mayores costes de mantenimiento y operacién
significativa el tiempo de inactividad.

3.2.1.2.10 Lector de Red

El lector de red se puede conectar a un ordenador mediante redes de cables e
inaldmbricamente. En efecto, el lector se comporta como un dispositivo de red que no
requiere ningun conocimiento especializado del hardware. Sin embargo, la mayoria de
estos lectores no pueden ser controlados como los dispositivos de red estandar.

La ventaja del lector de red es que no hay dependencia de la longitud maxima
de cable para conectar un lector a un ordenador. Se necesitan un nimero menor de
lectores de red, en comparacion con los lectores seriales. Ademas, el firmware del lector
se puede actualizar a distancia a través de la red sin necesidad de visitar fisicamente al
lector. Esto puede facilitar el mantenimiento y generar menores costos dicho sistema
RFID.

% Tomado de (Lahiri, August 31, 2005)
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La desventaja del lector de red es que el enlace de comunicacidon no es tan
fiable en comparacidon con el lector serial. Los lectores, en general, tienen memoria
interna para almacenar la lectura de etiqueta. Esta caracteristica podria aliviar un poco

las caidas de red.

Figura 23. Ejemplo de lector de red

La proxima clasificacion de tipos de lectores puede hacerse sobre la base de su

movilidad, como sigue:

e Estacionario

Figura 24. Ejemplo de lector Estacionario®®

3% Tomado de (Lahiri, August 31, 2005)
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e De mano

Figura 25. Lector de mano UHF de Intermec Corporation®

Segun su fabricacion los lectores también pueden clasificarse en dos tipos, como
sigue a continuacién:

e Lectores con bobina simple: donde la bobina utilizada para transmitir la sefial
hacia la etiqueta es la misma que recibe la sefial de respuesta que envia el tag.
Por lo mismo estos sistemas son mas econdmicos y simples, pero su tienen un
corto alcance.

e Lectores con bobina doble: estos poseen una bobina para transmitir la sefial a la
etiqueta y otra bobina para recibir la seial de respuesta que envia el tag. Estos
son mas costosos, pero su alcance de lectura es mayor.

3.2.1.3 RFID Antena del Lector

El lector se comunica a través de una antena con la etiqueta, dispositivo que
estd fisicamente adherido al lector o a uno de sus puertos de antena, por medio de un
cable. Esta longitud de cable se limita generalmente a entre 6 y 25 pies. (Sin embargo,
este limite de longitud puede variar.) Como se menciond anteriormente, un solo lector
puede soportar hasta cuatro antenas (es decir, tienen cuatro puertos de antena fisica).
A la antena del lector se le llama también “elemento de enganche o coupling element”,
ya que crea un campo electromagnético a la par con la etiqueta. Un adecuado
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posicionamiento de las antenas, mas no de los lectores, es esencial para una buena
precision en la lectura (aunque el lector tiene que estar situado cerca de la antena a
causa de la limitante en la longitud del cable que conecta a la antena). Dependiendo del
tipo de lector podria este podria tener la antena interna. Como resultado de ello, en
este caso, la posicion de la antena es equivalente a colocar el lector mismo. En general
las antenas de los lectores RFID son de forma rectangular o cuadrada cajas.

I\ /

il

" _— =)

Figura 26. Antena del lector UHF con polarizacion circular y polarizacion Lineal
respectivamente de Alien Technology

3.2.1.3.1 Huella de la Antena (Footprint)+40

Las huellas de las antenas del lector determina la zona de lectura (también
llamada the read window) de un lector. En general, una huella de la antena, también
llamada patrén de la antena, es una region tridimensional en forma de elipsoide o un
globo, proyectada de la parte frontal de la antena. En esta region, la energia de la
antena es mas eficaz, por lo que un lector puede leer una etiqueta facilmente colocada
dentro de esta regidn. Figura 27 muestra una simple antena patrén.

Antenadel —————
Lector

Figura 27. Patrén simple de Antena
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En realidad, debido a las caracteristicas de |la antena, la huella de una antena no
es nunca de manera uniforme, la forma del elipsoide casi siempre contiene
deformaciones o protuberancias. Cada protuberancia estad rodeada de zonas muertas.
Estas zonas muertas son también llamado nulls o zonas nulas. La Figura 28 muestra un
ejemplo de este tipo de patron de una antena.

Protuberancias —./

L\_\)f /

,\

\\/
Patron de Antena )FZonas Muertas(Nulls)
A 3

Antena del

Lector ‘J \)

Figura 28. Ejemplo de patrén de antena con protuberancias

La reflexion del lector sobre las sefiales de antena RF-objetos opacos causa lo
que se conoce como multiples. En este caso, las ondas reflejadas RF estan dispersas y
pueden llegar a la antena del lector en momentos distintos usando diferentes caminos.
Algunas de las ondas que llegan podria estar en fase (es decir, coinciden exactamente
con la seial de antena original del patrén de onda). Este fendmeno también se conoce
como interferencia constructiva. Algunas de las ondas también podrian llegar fuera de
fase (es decir, exactamente lo contrario de la antena original patrén de onda). En este
caso, la antena de la sefial original se cancela cuando estos dos tipos de ondas coinciden
con las demas. Esto también se le llama interferencia destructiva. Los Nulls se crean
como consecuencia de ello.

3.2.1.3.2 Polarizacion de la Antena#1

Como se sefala anteriormente, una antena emite ondas electromagnéticas en
sus alrededores. La direccién de oscilacién de estas ondas electromagnéticas se llama la
polarizacion de la antena. La legibilidad de una etiqueta, depende de esto justamente,
de la correcta polarizacidon de la antena y del dngulo en que la etiqueta se presenta al
lector. Los principales tipos de antena UHF, sobre la base de la polarizacidn, son:

e Polarizado Lineal
e Polarizado Circular

1 Tomado de (Lahiri, August 31, 2005)
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3.2.1.3.2.1 Polarizado Lineal

En este tipo de antena, las ondas de radiofrecuencia emanan en forma lineal
patrones de la antena. Estas ondas tienen un solo campo de energia. La Figura 29
muestra el patron de onda resultante procedente de una antena de polarizacion lineal.

e
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e
e

Wave Pattern

= (‘\_ 73 .f\i Polarization
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A Direction;i
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Reader
Antenna

Figura 29. Patréon de onda de una antena de polarizacidn lineal

Una antena de polarizacién lineal tiene un haz de radiacion mds estrecho con un
rango de lectura largo en comparacidn con una antena de polarizacién circular. Una
antena de polarizaciéon lineal es sensible a la orientacion de la etiqueta respecto a su
direccién de polarizacién. Este tipo de antena, por lo tanto, son muy utiles en
aplicaciones donde la orientacién de la etiqueta es fija y predecible.

3.2.1.3.2.2 Polarizado Circular

Las ondas de RF radiadas por una antena de polarizacién circular son en un
patrén circular. Estas ondas tienen dos campos que constituyen la energia que son
iguales en amplitud y magnitud, pero tienen una diferencia de fase de 90 °. Por lo tanto,
cuando una onda de energia se encuentra en su valor mas alto, la otra onda esta en su
punto mas bajo. La Figura 30 muestra el patron de onda resultante procedente de una
antena de polarizacion circular.

ﬂ Wave Pattern

Reader
Antenna

Figura 30. Patron de onda de un Polarizado Circular
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Debido a la naturaleza de la polarizacién, una antena de polarizacion circular no
se ve afectada por la orientacién de la etiqueta. Por lo tanto, este tipo de antena es
ideal para aplicaciones donde la orientacidn de la etiqueta es impredecible. Una antena
de polarizacion circular tiene un amplio haz de radiacién y, por lo tanto, lee las etiquetas
en un drea mas amplia en comparacidon con una antena de polarizacidn lineal. Esta
antena es preferida por sistemas RFID que utilizan alta UHF o frecuencias de microondas
en un entorno donde existe un alto grado de reflectancia de RF (debido a la presencia
de metales y asi sucesivamente).

3.2.1.3.3 Antena Tipo Parche#+2

Una tipo antena parche, también Ilamada microstrip o antena plana, consiste en
una lamina rectangular de metal sobre un sustrato como el teflén, entre otros. La otra
cara del sustrato estd recubierta con una sustancia metdlica. La antena microstrip
conectada a la l[dmina de metal rectangular suministra energia a la antena (véase la
Figura 31). El tipo de alimentacion puede ser variada para hacer una antena parche con
polarizacion circular o lineal.

Rectangular Metal _. Substrate

FoillPlate ~—~__

Microstrip—__

Metallized
Base

Figura 31. Antena tipo parche

*2 Tomado de (Lahiri, August 31, 2005)
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3.2.1.3.4 Potencia de l1a Antena

Una antena emite potencia, ya sea en potencia radiada efectiva (ERP) en las
unidades de Europa o en potencia isotrdpica radiada equivalente (PIRE) en unidades de
los Estados Unidos. ERP y PIRE no son los mismos pero estan relacionados por la
relaciéon PIRE = 1,64 ERP. El maximo valor posible de la antena de poder esta limitado
por los reglamentos nacionales e internacionales (por ejemplo, la FCC en los Estados
Unidos). Para utilizar una antena con mas potencia que el limite permisible, se debe
obtener un permiso explicito del organismo regulador apropiado. Siempre se puede
reducir la potencia de la antena, colocando un pequefio dispositivo llamado atenuador
en la linea de transmision (por ejemplo, entre un conector de antena y el puerto del
lector). Como resultado de ello, la sefial de la antena se reduce, y el rango de lectura de
la antena se ve disminuido. La atenuacién es muy util en situaciones en las que la zona
de lectura tiene que ser limitada debido a los requisitos del sistema a fin de que las
etiquetas sélo sean leidas dentro pero no fuera de cierta region. La capacidad de un
atenuador para reducir la potencia de la antena varia en funcidn del atenuador.

3.3 Caracteristicas Diferenciales de los Sistemas RFID43

3.3.1 Caracteristicas fundamentales de diferenciacion

Los sistemas RFID existen en innumerables aplicaciones, producida por un igual
numero de fabricantes. Si queremos mantener una visién general de los sistemas RFID
debemos buscar caracteristicas que se puedan utilizar para diferenciar un sistema RFID
de otro (ver

Figura 32).

e (Caracterizacidén Basada en la frecuencia de Operacion

e Caracterizacidon Basada en el rango de lectura

e (Caracterizacién Basada en el método de Acoplamiento fisico
e Requisitos de Seguridad

e Capacidad de Memoria

* Tomado de (Finkenzeller, 2003 pag. 11)
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Figura 32. Diferentes formas de sistemas RFID

3.3.1.1 Caracterizacion Basada en la frecuencia de Operacion

Una de las caracteristicas mds importantes de los sistemas RFID es la frecuencia
operativa y la consiguiente gama del sistema. La frecuencia de funcionamiento de un
sistema RFID es la frecuencia en que transmite el lector. La frecuencia de transmision
del transponder no se tiene en cuenta. En la mayoria de los casos es la misma que la
frecuencia de transmision del lector (load modulacidén, backscatter). Las diferentes
frecuencias de transmisiéon se clasifican en los tres rangos, LF (baja frecuencia, 30-300
kHz), HF (alta frecuencia) / RF de frecuencias de radio (3-30MHz) y UHF (ultra alta
frecuencia, 300-3 GHz) / microondas (> 3 GHz).

En los sistemas RFID que utilizan frecuencias entre 100 kHz-30MHz
aproximadamente funcionan con acoplamiento inductivo. Por el contrario, los sistemas
de microondas en la gama de frecuencias 2.45-5.8 GHz estdn acoplados mediante
campos electromagnéticos.

La tasa especifica de absorcién (amortiguacién) para el agua o sustancias no
conductoras es menor en un factor de 100000 a 100 kHz que es a 1 GHz. Por lo tanto,
practicamente no hay absorcidon o amortiguamiento. Los sistemas de Baja frecuencias y
HF se utilizan principalmente debido a la mejor penetracién de objetos (Schurmann,
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1994). Un ejemplo de ello es el bolo, un transponder en el omaso (rumen), del ganado,
que puede ser leido desde el exterior a con un lector a una frecuencia de <135 kHz.

Los sistemas de microondas tienen una mayor gama de sistemas de induccion,
por lo general 2-15m. Sin embargo, en contraste con los sistemas inductivos, los
sistemas de microondas requieren una pila de seguridad adicional. La transmisién de
potencia del lector es en general insuficiente para suministrar suficiente energia para el
funcionamiento del transponder.

Otro factor importante es la sensibilidad a la interferencia de campos
electromagnéticos, tales como los generados por los robots de soldadura o motores
eléctricos. Las etiquetas por induccidon se encuentran en una significativa desventaja
aqui. Los sistemas de microondas se han establecido especialmente en las lineas de
produccidn y sistemas de pintura de la industria del automavil. Otros factores son la alta
capacidad de memoria (hasta 32 Kbyte) y la alta resistencia a la temperatura de los
sistemas de microondas (Bachthaler, 1997).

3.3.1.2 Caracterizacion Basada en el rango de lectura

El rango de lectura requerido depende de varios factores (Figura 33):

e La precision posicional de los transponders;
¢ Distancia minima entre varios transponders en funcionamiento;
¢ Velocidad del transponder en la zona de interrogacion del lector.

Inductive coupling
/_ Electromagnetic coupling
(backscatter) nondirectional
éé
N

§ 1 2 3m

Electromagnetic coupling
{backscatter) directional

Figura 33. Comparacion de las zonas de interrogacion de diferentes tipos de
lectores
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Por ejemplo, en las solicitudes de pago sin contacto - por ejemplo, tiquetes de
transporte publico - el posicionamiento de velocidad es muy bajo, ya que el transponder
se guia al lector a mano. La distancia minima entre varios transponders en este caso
corresponde con la distancia entre dos pasajeros entrando en un vehiculo. Con relacién
a esos sistemas hay una gama dptima de 5-10 cm. Una gama mas amplia sélo daria lugar
a problemas en este caso, dado que varios de los boletos de los pasajeros podrian ser
detectados por el lector al mismo tiempo. Esto haria imposible asignar con fiabilidad el
tiquete para una correcta entrada del pasajero.

En las lineas de produccidon de la industria del automoévil se construyen
simultaneamente diferentes modelos de vehiculos de diferentes dimensiones. Asi,
grandes variaciones en la distancia entre el transponder en el vehiculo y el lector son
pre-programados (Bachthaler, 1997). La escritura/lectura a distancia del sistema RFID
qgue se debe utilizar, debe ser disefiada para el maximo rango requerido. La distancia
entre los transponders debera ser tal que sélo un transponder entre dentro de la zona
de interrogatorios del lector a la vez. Para este caso los sistemas de microondas en los
gue el campo tiene un haz direccional son la solucién mas viable en vez de los grandes
campos no direccionales de los sistemas de acoplamiento inductivo.

La velocidad relativa de los transponders, a los lectores, junto con la distancia
maxima lectura/escritura, determina la duracién del tiempo en la zona de interrogatorio
del lector. Para la identificacién de vehiculos, el rango requerido de los sistemas RFID es
disefiado de tal modo que a la velocidad maxima de los vehiculos con la cantidad de
tiempo gastado en el zona interrogatorio es suficiente para la transmisién de los datos
requeridos.

3.3.1.3 Caracterizacion Basada en el método de Acoplamiento
fisico

La posibilidad de escribir datos en el transponder nos proporciona otra forma de
clasificar los sistemas RFID. En sistemas muy sencillos los datos almacenados en el
transponder, por lo general son un simple nimero de serie, que cuando es fabricado se
incorpora en el chip y no puede modificarse posteriormente. En los transponders de
lectura/escritura, por otra parte, el lector puede escribir datos en la etiqueta. Se utilizan
tres procedimientos principales para almacenar los datos:

¢ Acoplamiento Inductivo
e Acoplamiento Backscatter
¢ Close Coupling
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3.3.1.3.1 Acoplamiento Inductivo*+

El acoplamiento inductivo en un transponder implica un circuito electrénico
para la portadora, un microchip, y una bobina que funciona como una antena. Los
transponders acoplados inductivamente son en su mayoria pasivos. Esto significa que
toda la energia necesaria para el funcionamiento del microchip tiene que ser
proporcionada por el lector (Figura 34). Con este fin, la antena del lector genera un
fuerte campo electromagnético de alta frecuencia que penetra en la seccién transversal
y el area alrededor de la bobina. Debido a la longitud de onda del rango de frecuencias
utilizado (<135 kHz: 2400 m, 13,56 MHz: 22.1m) es varias veces mayor que la distancia
entre la antena del lector y el transponder, el campo electromagnético puede ser
tratado como una simple alternancia de campo magnético con respecto a la distancia
entre el transponder y la antena.

Chip

Transponder

Reader

Figura 34. Fuente de alimentacion de transponder de acople inductivo energia
obtenida del campo magnético alternante generado por el lector

Una pequeiia parte del campo emitido penetra en la bobina de la antena del
transponder, a cierta distancia de la bobina del lector. Un voltaje U; se genera en la
bobina de la antena del transponder por la inductancia. Este voltaje es rectificado y sirve
como fuente de alimentacion el desempefio del dispositivo (microchip). Un
condensador C, estd conectado en paralelo con la bobina de la antena del lector, la
capacitancia de este condensador se selecciona de tal forma que trabaja con la
inductancia de la bobina de la antena para formar un circuito paralelo resonante con
una frecuencia de resonancia que corresponde con la frecuencia de transmision del
lector. Altas corrientes se generan en la bobina de la antena del lector en el circuito
paralelo resonante, esto puede ser usado para generar el campo necesario para el

* Tomado de (Finkenzeller, 2003 pag. 41)
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funcionamiento del transponder a distancia. La antena de la bobina del transponder y el
condensador C; forman un circuito resonante sintonizado a la frecuencia de transmision
del lector. La tensidn U en la bobina del transponder alcanza un maximo debido al paso
de resonancia en el circuito resonante paralelo.

La presentacion de las dos bobinas también puede interpretarse como un
transformador (transformador de acoplamiento), en cuyo caso hay un débil
acoplamiento entre las dos bobinas. La eficiencia en la transferencia de potencia entre
la bobina de la antena del lector y el transponder es proporcional a la frecuencia de
funcionamiento f, el nimero de bobinados n, la zona delimitada por la bobina de un
transponder, el dngulo de las dos bobinas de uno respecto al otro y la distancia entre las
dos bobinas. Como la frecuencia f aumenta, la inductancia que requiere la bobina del
transponder y el nimero de bobinados n, disminuyen (135 kHz: 100-1000 tipico
bobinados, 13,56 MHz: 3-10 tipico bobinados). Debido a que la tensién inducida por el
transponder es aun proporcional a la frecuencia f, la reduccion del nimero de
bobinados apenas afecta a la eficiencia de transferencia de potencia en altas
frecuencias.

3.3.1.3.1.1 Transferencia de datos del transponder — lector

En los sistemas RFID de acoplamiento Inductivo se suelen utilizar tres tipos:

e Modulacién de Carga
e Modulacién de Carga con subportadora
e Subarmonicos

3.3.1.3.1.1.1Modulacion de Carga (Load Modulation)

En los sistemas de acoplamiento inductivo la modulacién de carga, se basa en
un acoplamiento de tipo transformador entre la bobina primaria en el lector y la bobina
secundaria en el transponder. Esto es cierto cuando la distancia entre las bobinas no
exceda los 0,16 A, por lo que el transponder esta situado en las inmediaciones de la
antena del transmisor. Si un transponder resonante (es decir, un transponder con un
sistema de autogestién de la frecuencia de resonancia correspondiente con la
frecuencia de transmisién del lector) se coloca dentro del campo magnético alternante
de la antena del lector, el transponder toma la energia del campo magnético. La
informacidn resultante del transponder en la antena del lector puede ser representada
como la impedancia Z; en la bobina de la antena del lector. Al cambiar la carga y
resistencia en la antena del transponder, trae consigo un cambio en la impedancia Zs, y,
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por tanto, cambios de tension en la antena del lector. Esto tiene el efecto de una
modulacién de amplitud de la tensién U, a la antena para la lectura de la bobina a
distancia transponder. Si el tiempo en el que la resistencia de carga es encendida y
apagada es controlado por los datos, estos datos pueden transferirse desde el
transponder al lector. Este tipo de transferencia de datos se llama modulacién de carga.

Para recuperar los datos en el lector, la tensién en la antena para del lector es
rectificada. Esto procedimiento representa la demodulaciéon de una sefial de amplitud
modulada.

3.3.1.3.1.1.2 Modulaciéon de Carga con Sub portadora

Debido al débil acoplamiento entre la antena del lector y la antena del
transponder, las fluctuaciones de voltaje en la antena del lector son mas pequefias en
varias drdenes de magnitud que la tensidn de salida del lector.

En la practica, por un sistema de 13.56MHz, una antena de tensién de
aproximadamente 100 V (tensién de paso-por resonancia) y una seial util de alrededor
de 10mV se puede esperar (= 80 dB de relacidén sefal/ruido). Debido a la deteccion de
este ligero cambio de voltaje se necesitan circuitos muy complicados, para eso se
utilizan las bandas de modulacién laterales creadas por la modulacidon de amplitud del
voltaje en la antena ver Figura 35.

goetic field H

Chip

Transponder

Binary code signal

=

Figura 35. La generacion de modulacion de carga en el transponder
encendiendo y apagando la resistencia del drain-source de un FET en el chip. El lector
ilustrado esta diseiiado para la deteccion de la sub portadora.

Reader

Si la resistencia de carga adicional en el transponder es encendido y apagado a
una alta frecuencia elemental Fs, dos lineas espectrales son creadas a una distancia de



Control de Inventario con tecnologia RFID para el laboratorio de Ingenieria Electrénica de la UTB - 67-

alrededor de * fs la frecuencia de transmision de la freaper lector, y estos pueden ser
facilmente detectados (sin embargo fs debe ser inferior a freaper). En la terminologia de
la tecnologia de radio la nueva frecuencia elemental se llama un subportadora). La
transferencia de datos en el tiempo puede ser ASK, FSK o modulacién PSK de la
subportadora para el flujo de datos. Esto representa una modulacidon de amplitud de la
subportadora.

La modulacién de carga con un subportadora crea dos bandas modulacién
laterales a la antena del lector a una distancia de la frecuencia subportadora en torno a
la frecuencia de funcionamiento freaper (Figura 36). Estas bandas laterales de
modulacién puede ser separadas de la sefial mas fuerte del lector de banda (BP) filtrada
en una de las dos frecuencias freaper * fs. Una vez que se ha amplificado, la sefial de la
subportadora es muy simple para demodular.

F

fr=12.560 MHz

0dB + -
TT——— . Carrier signal of the reader,

measurad at the antanna coil

Mesdulation praduct by
Izad modulation with subcarrier

Signal

]
12,248 MHz 13,772 MHz

20 dB T+
I, & | &

fo =212 kHz

Figura 36. La modulacién de carga crea dos bandas laterales a una frecuencia fs
de la frecuencia de transmision del lector. La informacion real se lleva a las dos bandas
laterales de la subportadora que son a su vez son creadas por la modulacién de la
subportadora

Debido al gran ancho de banda necesario para la transmisiéon de Ia
subportadora, este procedimiento sélo puede utilizarse en los rangos de frecuencia ISM
para los que esto sea permitido, 6,78 MHz, 13.56MHz y 27.125MHz.

3.3.1.3.1.1.3 Subarmonicos45

Los subarmodnicos de un voltaje A sinusoidal con una frecuencia de definida Fa
es a un voltaje B sinusoidal, cuya frecuencia F se deriva de una divisién de frecuencias
de Fa. Los subarmoénicos de la frecuencia Fa, son las frecuencias Fa/ 2, Fa/ 3, Fa/ 4. . ..

* Definicion segtn (Finkenzeller, 2003 pag. 46)
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En el procedimiento de transferencia de subarmadnicos, una segunda frecuencia
Fs, generalmente es inferior en un factor de dos, se deriva de la division digital de dos
de la transmision frecuencia F, del lector. La sefial de salida después del divisor binario
es modulada con el flujo de datos de los transponders. La sefial modulada se alimenta
de nuevo en la antena del transponder a través de un driver de salida.

Popularmente la frecuencia de funcionamiento para los sistemas de
subarmanicos es 128 kHz. Esto da lugar a una respuesta de frecuencia del transponder a
64 kHz.

La antena del transponder se compone de una bobina con un tap central, segin
el cual la fuente de alimentacién se toma de un extremo. La sefial del transponder de
retorno se alimenta de la bobina en la segunda conexion (Figura 37).

=2
1_1'%2 L% I
-
c D1
! EEPROM Mod.
2
: CHIP

Figura 37. Circuito basico de un transponder con frecuencia en subarmdnicos.

3.3.1.3.2 Acoplamiento Backscatter

Los sistemas RFID en los que el rango de lectura entre lector y transponder es
mayor a un 1m, son llamados sistemas de "largo alcance" (long-range system). Estos
sistemas son operados en la frecuencia de UHF 868MHz (Europa) y 915MHz (EE.UU.), y
en las frecuencias de microondas de 2,5 GHz y 5,8 GHz Las longitudes de onda corta de
estos rangos de frecuencia facilitan la construcciéon de antenas con dimensiones mucho
mas pequefias y una eficiencia mayor donde es posible utilizar rangos de frecuencia por
debajo de los 30 MHz. La mayoria de estos sistemas son conocidos como sistemas
“backscatter” por su principio de operacion.

Con el fin de poder evaluar la energia disponible para el funcionamiento de un
transponder en primer lugar se calcula las pérdidas en el espacio libre ar en relaciéon con
la distancia r entre el transponder y la antena del lector, la ganancia G; y Gy del
transponder y la antena del lector, ademas de la transmisién de frecuencia f del lector:
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ar=-147.6 + 20 log(r) + 20 log(f ) - 10 log(Gy) — 10 log(Gg)

Esta es una medida de la relacion entre la HF potencia emitida por un lector en
'espacio libre' y la potencia HF recibida por el transponder.

Con el fin de alcanzar grandes distancias de hasta 15m y que el chip del
transponder sea capaz de operar a menudo tienen una bateria de reserva para el
suministro de energia para el chip transponder (Figura 38). Para evitar la bateria se
descargue innecesariamente, los microchips suelen tener un modo de espera para el
ahorro de energia "apagado" o "stand-by '. Si el transponder se mueve fuera del alcance
del lector, entonces el chip cambia automdaticamente al modo de ahorro de energia
espera 'apagado’. En este estado el consumo de energia se encuentra entre unos pocos
K A como maximo. El chip no es reactivado hasta que una sefial suficientemente fuerte
que sea enviada por el lector, lo cual cambiard de nuevo a su funcionamiento normal.

Sin embargo, la bateria de un principio activo transponder nunca ofrece
potencia para la transmisiéon de datos entre lector y transponder, sino que sirve
exclusivamente para el suministro del microchip. Transmisién de datos entre lector y
transponder se basa exclusivamente en el poder de los campos electromagnéticos
emitidos por el lector.

Figura 38. Transponder Activo para la gama de frecuencias de 2,45 GHz.

3.3.1.3.2.1 Transferencia de datos del transponder — lector

Por la tecnologia de los radares sabemos que las ondas electromagnéticas se
reflejan en los objetos con dimensiones mayores que alrededor de la mitad de la
longitud de onda. La eficiencia con la que un objeto refleja las ondas electromagnéticas
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se describe por el término “reflection cross-section”. Los objetos que estdn en
resonancia con el frente de onda que golpea, como es el caso de antenas en la
frecuencia adecuada, por ejemplo, tienen una gran reflexion en particular la seccién
transversal.

Directional P, Py
Tx coupler

Pl Dy

r b > >_J — e 15D

Transceiver - 1 : C C [:3 6408
receiver -— j 1 2 Dy

RX

Reader

Dipole Transponder

Figura 39. Principio de funcionamiento de un transponder de retro dispersion. La
impedancia del chip es' modulada 'por el cambio de chip del FET (Disefo integrado de
silicio, 1996)

La potencia P1 es emitida desde la antena del lector, una pequefia proporcién
llega a la antena del transponder (Figura 39). La potencia P'1 suministra a la antena un
voltaje de alta frecuencia, después pasa a ser rectificada con los diodos D1 y D2 y dicho
voltaje es usado para la activacion o desactivacién del modo de ahorro de energia. Los
diodos que se utiliza estan en configuracién "barrera de diodos Schottky", que tienen un
umbral de voltaje bajo. El voltaje obtenido también puede ser suficiente para servir
como una fuente de alimentacidn a un corto rango.

Para la transmision del transponder al lector, la resistencia de carga RL en el
transponder conectada paralelamente con la antena, se conecta y desconecta de
acuerdo al flujo de datos. La amplitud de la onda reflejada desde el tag es la que se
modula, de ahi el nombre de modulacion backscatter.

3.3.1.3.3 Close Coupling

Los sistemas close coupling estan disefiados para rangos de lectura entre 0,1 cm
y un maximo de 1 cm. El transponder, por lo tanto, es insertado en el lector o colocados
en una superficie (touch & go) para la operacién. La insercion del transponder en el
lector, o su puesta en el lector, permite que la bobina del transponder se coloque
precisamente en el hueco de un anillo o en forma de U. El disefio funcional de la bobina
del transponder y la bobina del lector corresponde con la de un transformador (Figura
40). El lector representa las espiras del primario y la bobina del transponder
representan las espiras del secundario de un transformador. Una corriente alterna de
alta frecuencia en el devanado primario genera un campo magnético de alta frecuencia
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en el nucleo que también fluye a través de la bobina del transponder. Esta energia es
rectificada para proporcionar una fuente de alimentacion para el chip.

|

Reader

Transponder

Chip

\ Ferrite core

—I Reader coil

Figura 40. Close Coupling transponder dentro del campo magnético del lector

Debido a que la tension inducida U en la bobina del transponder es proporcional
a la frecuencia f de la corriente de excitacion, la frecuencia seleccionada para la
transferencia de energia debe ser lo mds elevada posible. En la practica, se utilizan las
frecuencias en el rango 1-10MHz. Con el fin de mantener bajas las pérdidas en el ntcleo
del transformador, es seleccionado el material de ferrita para esta frecuencia como el
material basico.

La mecdnica y eléctrica de pardmetros contacto en tarjetas con chip clouse
coupling se definen en su propio estandar, ISO 10536. Para otros disefios los parametros
de funcionamiento pueden ser libremente definidos.

3.3.1.3.3.1 Transferencia de datos del transponder — lector

En el acoplamiento magnético la modulacion de carga con subportadora
también se utiliza para acoplar magnéticamente la transferencia de datos desde el
transponder al lector en acoplamiento cercano. La modulacidon con subportadora, la
frecuencia se especifica en la norma I1SO 10536 para cerrar acoplamiento tarjetas con
chip.

En el acoplamiento capacitivo debido a la corta distancia entre el lector y
transponder, en sistemas de acoplamiento cercano también se pueden emplear
acoplamiento capacitivo para la transmision de datos. Las placa de los capacitores se
construyen a partir de superficies de acoplamiento aislados unos de otros, y estos estdn
dispuestos en el transponder y el lector de tal manera que cuando un transponder es
insertado quedan exactamente paralelas entre si (Figura 41). Este procedimiento se
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utiliza también en acoplamiento cercano de tarjetas inteligentes. La mecdnica y eléctrica
caracteristicas de estas tarjetas se definen en la norma ISO 10536.

'/—\l Reader's coupling
Electrical { ~ } surface

field E N

Transponder's
7 coupling
I Chip surface

Figura 41. Acoplamiento capacitivo en sistemas de acoplamiento cercano se produce entre
dos superficies metdlicas situados a poca distancia de separacién unos de otros

3.3.1.4 Requisitos de Seguridad

Los requisitos de seguridad que deben imponerse a un proyecto de aplicacion
de RFID, es decir, cifrado y autenticacién, deben evaluarse con mucha precisiéon para
descartar la existencia de sorpresas desagradables en la fase de ejecucién. A tal efecto,
el incentivo que el sistema representa a un potencial atacante como un medio de la
adquisicién de dinero o bienes materiales por la manipulacién de estos sistemas deben
ser evaluados. Con el fin de poder evaluar clasificamos los sistemas segun su necesidad
de seguridad y las dividimos en dos grupos:

¢ Aplicaciones de tipo Industrial o privadas;
e Aplicaciones Publicas relacionadas con dinero y bienes materiales.

Esto puede ilustrarse sobre la base de dos ejemplos. Vamos a considerar una
vez mas una cadena de montaje en la industria automotriz como un ejemplo tipico de
una aplicaciéon industrial o privada. Sdlo las personas autorizadas tendran acceso a este
sistema RFID, por lo que el circulo de posibles atacantes sigue siendo bastante pequeiio.
Un ataque malicioso en el sistema por la alteracién o falsificacion de los datos en un
transponder puede crear un mal funcionamiento critico en la secuencia de
funcionamiento, pero el atacante no obtendrd ningun beneficio personal. La
probabilidad de un ataque puede ser igual a cero, lo que significa que incluso un sistema
de gama baja bastante econdmica sin sistema de seguridad se puede utilizar.

Nuestro segundo ejemplo es un sistema de tiquetes para uso en el transporte
publico. Un sistema de este tipo, principalmente soportes de datos en forma de tarjetas
inteligentes sin contacto, es accesible a cualquier persona. El circulo de posibles
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atacantes es, pues, enorme. Un ataque con éxito en un sistema de este tipo podria
representar grandes perjuicios financieros a la empresa de transporte publico en
cuestion, por ejemplo en el caso de la venta organizada de pases de viaje falsificados,
por no hablar de los dafios causados a la imagen de la empresa. Para este tipo de
aplicaciones high-end un transponder con autenticacidn y cifrado de los procedimientos
es indispensable. Para aplicaciones con requisitos de mdaxima seguridad, por ejemplo
aplicaciones bancarias con un monedero electrénico, sélo los transponders con
microprocesadores deben utilizarse.

3.3.1.5 Capacidad de memoria

La capacidad de almacenamiento de datos en una etiqueta RFID normalmente
va desde unos pocos bytes a varios kilobytes. Los llamados transponders de 1 bit
representan la excepcion a esta regla. La cantidad de datos exactamente de 1-bit en una
etiqueta es mas que suficiente para representar dos estados de sefial para el lector:
«transponder en el campo »o« no hay ningun transponder en el campo». Sin embargo,
esto es perfectamente adecuado para cumplir la simple vigilancia o funciones de
sefializacion. Debido a que las etiquetas de 1-bit no necesitan un chip electrénico, estos
transponder pueden ser fabricados por una fraccidon de centavo. Por esta razén, un gran
numero de transpoders de 1-bit son utilizados en Electronic Article Surveillance (EAS)
para proteger las mercancias en los comercios y empresas. Si alguien intenta salir de la
tienda con productos que no hayan sido pagados, el lector instalado en la salida
reconoce el estado de transponder en el campo e inicia la reaccién adecuada. El
transponder de 1-bit es removido o desactivado en la caja registradora cuando la
mercancia se les paga.

Las memorias EEPROM se encuentran principalmente en los sistemas de
acoplamiento inductivo. Su capacidad de almacenamiento va desde los 16 bytes a 8
Kbytes. Los dispositivos con memoria SRAM con una bateria de respaldo, por otra parte,
son especialmente utilizados en sistemas de microondas. Su capacidad de
almacenamiento va desde los 256 bytes a 64 Kbytes.

3.3.2 Clasificacion de los sistemas RFID

Si queremos clasificar los sistemas RFID de acuerdo a la gama de informacion y
funciones de procesamiento de datos ofrecidos por el transponder y el tamafio de su
memoria, obtenemos una amplia variante de espectros. El extremo final de este
espectro estd representado por sistemas de gama baja y de gama alta (Figura 42).
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Figura 42. Los sistemas RFID se pueden clasificar en sistemas de gama baja y de gama alta
de acuerdo a su funcionalidad*®

3.3.2.1 Sistemas Low-end

Sistemas EAS (Electronic Article Surveillance systems) representa el extremo
inferior de gama baja. Estos sistemas de control y seguimiento de posible presencia de
un transponder en la zona de interrogatorios de la unidad de deteccion del lector
utilizando simples efectos fisicos.

Los transponders de sdlo lectura con un microchip estdn también clasificados
como de baja gama. Estos transponders tienen un conjunto de datos permanentemente
codificados que, en general, sélo consta de un nimero de serie Unico (niumero Unico),
formado por varios bytes. Si un tansponder de sdlo lectura se coloca en el campo de alta
frecuencia de un lector, el transponder comienza a emitir continuamente su propio
numero de serie. No es posible para el lector hacer una lectura-transponder debido a
qgue hay un flujo unidireccional de datos desde el transponder al lector. En la practica de
una operacion de sélo lectura del sistema, también es necesario velar por que sdélo haya
un transponder en la zona de interrogatorios del lector a la vez, si dos o mas
transponders transmiten simultaneamente daria lugar a una colisién de datos. El lector
ya no seria capaz de detectar el transponder. A pesar de esta limitacidn, de solo lectura
los transponders estdn muy bien adaptados para muchas aplicaciones en las que es

*® Tomado de (Finkenzeller, 2003 pag. 24)



Control de Inventario con tecnologia RFID para el laboratorio de Ingenieria Electrénica de la UTB - 75 -

suficiente un nimero Unico para ser leido. Debido a la simple funcién de sdlo lectura del
transponder, el chip puede ser minimizado, por lo tanto, tenemos un bajo consumo de
energia y un bajo costo de fabricacién.

Los sistemas de solo lectura estan disponibles en todas las frecuencias para los
sistemas RFID. Los rangos alcanzables son en general muy alta, gracias al bajo consumo
de potencia del microchip. Los sistemas de sdélo lectura se utilizan cuando sélo una
pequeia cantidad de datos es requerida o en donde puedan reemplazar la
funcionalidad de los sistemas de cddigo de barras, por ejemplo en el control de los flujos
de producto, en la identificacién de palets, contenedores y botellas de gas (ISO 18000),
como también en la identificacidon de animales (ISO 11785).

3.3.2.2 Sistemas mid-range

Los sistemas de rango medio poseen una variedad de sistemas de escritura de
datos en la memoria, lo que significa que este sector tiene por mucho la mayor
diversidad de tipos. Los tamafios de memoria van desde unos pocos bytes a mas de 100
Kbyte EEPROM (transponder pasivo) o SRAM (activo, es decir, transponder con bateria
de respaldo). Estos transponders son capaces de procesar simples comandos de lectura
para la selectiva lectura y escritura de los datos en la memoria en una permanente
maquina de estados codificados. En general, los transponders también poseen
procedimientos de anticolisidn, a fin de que varios transponders situados en la zona de
interrogatorios del lector, al mismo tiempo, no interfieran el uno con el otro y
diferenciarlos entre si. También se llevan a cabo procedimientos de cifrado de datos,
encriptacidon y autenticacidn entre el lector y el transponder. Estos sistemas son
operados en todas las frecuencias disponibles para los sistemas RFID.

3.3.2.3 Sistemas High-end

La gama alta del segmento se compone de sistemas con un microprocesador y
una tarjeta inteligente con sistema operativo (OS tarjeta inteligente). El uso de
microprocesadores facilita la realizacion de un numero significativamente mayor
complejo de cifrado y autenticacion, algoritmos que seria posible utilizando la dura
I6gica cableada de una maquina de estados. Lo mas extremo de los sistemas high-end
posee modernas tarjetas inteligentes de doble interfaz, que tienen un coprocesador
criptografico. La enorme reduccién en los tiempos de computacidon que se deriva de la
utilizacion de un coprocesador significa que las tarjetas inteligentes sin contacto pueden
incluso ser utilizadas en aplicaciones que imponen alta seguridad de encriptacién en la
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transmision de datos, como el monedero electréonico o sistemas de distribucién de
billetes para el transporte publico.

Los sistemas de gama alta funcionan casi exclusivamente a la frecuencia de
13.56MHz. La transmisidon de datos entre lector y transponder se describe en la norma
ISO 14443.

3.3.2.4 Sistemas full duplex (FDX)/half daplex (HDX)*”

En sistemas full y half duplex la respuesta de la etiqueta se emite cuando el
campo de RF del lector es encendido. Debido a que la sefial de la etiqueta al receptor de
la antena puede ser muy débil en comparacidn con la sefial del lector para la adecuada
transmision deben ser empleados procedimientos para diferenciar la sefial de la
etiqueta o transponder de la sefial del lector. En la practica, la transferencia de datos
entre el transponder y el lector se lleva a cabo utilizando modulacion de carga (load
modulation), modulacion de carga utilizando subportadora, y también subarmodnicos
para transmision de frecuencia con el lector.

3.3.2.5 Sistemas secuenciales (SEQ)

En contraste, los procedimientos secuenciales emplean un sistema por el cual el
campo del lector se apaga brevemente a intervalos regulares. Estas diferencias son
reconocidas por el transponder y se utiliza para enviar datos del transponder al lector.
La desventaja del procedimiento secuencial es la pérdida de poder en el transponder
durante el freno de transmisidn, que debe ser suavizado por la disposicién de
suficientes condensadores o baterias auxiliares.

*’ Definicion seguin (Finkenzeller, 2003 pag. 40)
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Procedure:
FDX:
Energy transfer; —

downlink: |-, w
uplink: ————
HDX:
Energy transfer: e e e P B BE—— —
downlink: P-q —FL
uplink:
SEQ:
Energy transfer: . I |

downlink:
uplink:

Figura 43. Representacion de full-duplex, half-duplex y sistemas secuencial en el tiempo.
La transferencia de datos desde el lector en el transponder se denomina descendente
(downlink), mientras que la transferencia de datos desde el transponder al lector se
denomina enlace ascendente (uplink)*®

i

3.4 Codigos y Modulaciones9

El diagrama de bloques en la Figura 44 describe un sistema de comunicacion digital.
Del mismo modo, la transferencia de datos entre lector y transponder en un sistema RFID
requiere tres bloques principales. Desde el lector al transponder - direccion de transferencia
de datos - son los siguientes:

e En el lector (transmitter): La senal de codificaciéon (procesamiento de sefales) y el
modulador (carrier circuit).

e El medio de transmision (canal).

e En el transponder (el receptor): y el demodulador (carrier circuit) y la decodificacion
de sefiales (procesamiento de sefiales).

En un sistema de codificacién, la sefial toma el mensaje que se transmitid y su
representacion en forma de sefial y la adecua de forma dptima a las caracteristicas del canal
de transmisidn. Este proceso implica proporcionar al mensaje alglin grado de proteccién
contra la interferencia o colisidn, contra la contaminacion y la modificacién de determinadas

* Tomado de (Finkenzeller, 2003 pag. 41)
* Definicion segtin (Finkenzeller, 2003 pag. 183)
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caracteristicas de la sefial. La codificacion de senales no debe confundirse con la
modulacién.

La modulacidon es el proceso de modificacion de los pardmetros de una sefal
portadora de alta frecuencia, es decir, modulando su amplitud, frecuencia o fase, en
relacidon con una sefial modulada, la sefial de banda base.

El medio de transmisidn es el medio en el que se transmite el mensaje a una distancia
predeterminada. Los Unicos medios de transmisién utilizados en los sistemas RFID son los
campos magnéticos (acoplamiento inductivo) y las ondas electromagnéticas (microondas).

La demodulacion es el procedimiento de modulacién adicional para recuperar la sefial
en la banda base. Como a menudo existe una fuente de informacidn (de entrada) en tanto
el transponder y el lector, y por lo tanto, la informacién es transmitida en forma alternativa
en ambas direcciones, estos componentes contienen un modulador y demodulador. Se
trata, pues, conocido como un mdédem (modulador - demodulador), un término que
describe la configuracidon normal (Herter y L orcher, 1987).

Noise
Transmitter nit) Receiver
Information To information
source sink (user)
mit) | Signal .| Carrier s(t) Channel )| carrier .| Signal mit)
processing circuit circuit "| processing "
| . |

Figura 44. Sefales y flujo de datos en un sistema de comunicaciones digitales

3.4.1 Codificacion en banda base

Los numeros binario unos y ceros pueden ser representados en diversos
cédigos. Los sistemas RFID utilizan normalmente uno de los siguientes procedimientos
de codificacién: NRZ, Manchester, RZ unipolar, el DBP (diferencial bi-fase), Miller o
codificacion diferencial Pulso Pausa, PPC (Figura 45).

3.4.1.1 Coédigo NRZ (No Return to Zero)

Un “1” ldgico estd representado por una sefial «alta» y un “0” légico se
representa por una sefal 'baja'. El cdédigo NRZ se utiliza casi exclusivamente con
modulaciones FSK o PSK.
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3.4.1.2 Codigo Manchester

Un “1” légico estd representado por una transicién negativa la mitad del
periodo de bit y un “0” légico se representa por una transicion positiva. El cédigo
Manchester es, por tanto, también conocido como codificacion de parte-fase (Split-
phase coding) (Couch, 1997). El cédigo Manchester a menudo se utiliza para la
transmisidn de datos desde el transponder para el lector basado en una modulacién con
subportadora.

NRZ coding:

Manchester coding:
(bi-phase)

Unipolar BZ coding:

o 4|_<_|4
L,_l

1
V] 1 1 0 V] 1 0
1

HL LA

1 V] 1 1 0 V] 1 0

e 3L YT

1 0
Modified Miller
coding:

1

Differential coding:

—
=
=]
—
=

g —

1 —» 1 0 1 1 0 )] 1 0

Figura 45. Principales codificaciones en sistemas RFID*°

> Tomado de (Finkenzeller, 2003 pag. 184)



Control de Inventario con tecnologia RFID para el laboratorio de Ingenieria Electrénica de la UTB - 80-

3.4.1.3 Codigo Unipolar RZ 51

Un “1” légico estd representado por una seiial de "alta" durante la primera
mitad del periodo de bit, mientras que un “0” légico se representa por una seial de
'baja’ que dura todo el periodo de bit.

3.4.1.4 Cédigo DBP

Un “0” légico es codificado por una transicion de cualquier tipo, en la mitad del
periodo de un bit, un “1” légico se codifica por la falta de una transicion. Por otra parte,
el nivel se ha invertido al comienzo de cada periodo de bit, por lo que el poco pulso
puede ser mas facilmente reconstruido en el receptor (si es necesario).

3.4.1.5 Cédigo Miller

Un “1” légico esta representado por una transicién de cualquier tipo en la mitad
del periodo de bit mientras que el “0” ldgico se representa por la continuidad del nivel 1
durante el préoximo periodo de bit. Una secuencia de ceros a la izquierda crea una
transicidon al inicio de cada periodo de bit, de modo que el pulso puede ser mas
facilmente reconstruido en el receptor (si es necesario).

3.4.1.6 Coédigo Miller Modificado

En esta variante del cddigo Miller cada transicidon se sustituye por un pulso
negativo. El codigo Miller modificado es muy adecuado para su uso en sistemas RFID de
acoplamiento inductivo para la transferencia de datos desde el lector al transponder.

Debido a la muy corta duracion de pulso (tpuise << Tpit) €s posible garantizar un
suministro continuo de energia para el transponder debido al campo magnético del
lector, mientras dura la transferencia de datos.

3.4.1.7 Codificacion Diferencial

En la codificacién diferencial cada “1” légico, que se transmitié causo un cambio
(alternar) en el nivel de la sefial, mientras que el nivel de la sefial se mantiene sin

> Tomado de (Finkenzeller, 2003 pag. 185)
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cambios para “0” ldgico. La codificacién diferencial se puede generar facilmente de una
sefial NRZ a través de una puerta XOR y un D flip-flop. Figura 46 muestra el circuito para
lograrlo.

3.4.1.8 Codificacion Pulso-Pausa

En la codificacion (PPC) un “1” légico se representa por una pausa de duracion t
antes del préximo pulso, un “0” ldgico se representa por una pausa de duracion 2t antes
del préximo pulso (Figura 47). Este procedimiento de codificacion es popular en
sistemas RFID de acoplamiento inductivo para la transferencia de datos desde el lector
al transponder.

Debido a la muy corta duracién de pulso (tpuise << Tpit) €s posible garantizar un
suministro continuo de energia para el transponder debido al campo magnético del
lector, mientras dura la transferencia de datos.

Datain : :Daiaum
(MRZ) : | (differential)
o | xom —a
L l
1 |
I I
: I
| |
| |

I

| -
Clock | v |
cr I = :
I
| |
. |
t |

Figura 46. Generacion de cédigo diferencial a partir de un cédigo NRZ

puseavee || 100 Uy 1 Ul

START SYNC| 1 0 11 0 0 1 0

Figura 47. Posible trayectoria de la sefal de codificacidn pulso-pausa

Muchas consideraciones deben tenerse en cuenta al seleccionar un adecuado
sistema de codificacion en un sistema RFID. La consideracion mas importante es el
espectro de la sefial después de la modulacién (Couch, 1997; Mausl, 1985) y la
susceptibilidad a errores de transmisidon. Por otra parte, en el caso de transponders
pasivos (la fuente de alimentacion de los transponders pasivos viene dado por el campo
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del lector) la fuente de alimentacion no debe ser interrumpida por una inadecuada
combinacién de la modulacidn y codificacién de la seiial.

3.4.2 Procedimientos de Modulaciones Digitales

La energia es radiada por la antena en la zona circundante en forma de ondas
electromagnéticas. Pero influenciando cuidadosamente uno de los tres pardmetros de
la senal bien sea la potencia, frecuencia o cambio de fase de una onda
electromagnética, los mensajes pueden ser codificados y transmitidos a cualquier punto
dentro de la zona. El procedimiento de influir en una onda electromagnética por
mensajes (datos) se conoce como modulacidn, y a una onda electromagnética no
modulada se le conoce portadora. Al analizar las caracteristicas de una onda
electromagnética en cualquier punto de la zona, podemos reconstruir el mensaje al
medir los cambios en la recepcién de energia, frecuencia o cambios de fase en la onda.
A estos procedimientos se le conoce como demodulacién.

Podemos hacer diferencias entre modulacion de amplitud (AM), modulaciéon de
frecuencia (FM) y modulacién de fase (PM), que son las tres principales variables de una
onda electromagnética. Todos los demds procedimientos de modulacién se derivan de
uno de estos tres tipos.

Los procedimientos utilizados en los sistemas RFID son los procedimientos de
modulacién digital ASK (Amplitude Shift Keying), FSK (Frecuecy Shift Keying) y PSK
(Phase Shift Keying) (Figura 48). En cada procedimiento de modulacidn, los productos
de modulacién simétrica — también llamados bandas laterales - se generan en torno a la
portadora. El espectro y la amplitud de bandas laterales se ven influidas por el espectro
del cédigo de la sefial en la banda base y por el procedimiento de modulacidn.

—/

P &

Carrier

Sideband

f{ R
7 ;

Figura 48. Cada modulacion de una seiial sinusoidal - la portadora - genera la llamada
(modulacidon) en las bandas laterales
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3.4.2.1 ASK (Amplitude Shift Keying)52

En ASK la amplitud de la oscilacidn de la portadora es variada entre dos estados
Ug vy Uy (keying) por un cédigo de sefial binario. U; puede tomar dos valores entre Ug y

0. La proporcidn de Ug a U; se conoce como el factor de trabajo m.

Amplitude
Y

Digital

T signal T |
0—pr Tirne
i > T ¥
ASK modulator " @
HF amplitude
HF |
signal

Figura 49. La generacion del 100% de una modulacion ASK manipulando la seial
portadora sinusoidal de un generador de HF en un modulador de ASK utilizando una seial
de cédigo binario

3.4.2.2 2 FSK (Frecuecy Shift Keying)

En (2 frecuency shift Keying) la frecuencia de oscilacién de la portadora se varia
entre dos frecuencias f1 y f2 a partir de una sefial de cédigo binario (Figura 50).

Armplitude

Digital
signal
0—»1 Time ¥
L >
'r {6

2FSK modulator

Figura 50. Generacion de la modulacién 2 FSK variando dos frecuencias f1 y f2 en el
tiempo con una senal de cédigo binario

>2 Definicién segun (Finkenzeller, 2003 pag. 186)
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La frecuencia portadora FCR se define como la media aritmética de las dos
frecuencias caracteristicas f1 y f2. La diferencia entre la frecuencia portadora y las

frecuencias caracteristicas se denomina la desviacién de frecuencia AFcg:

f1‘; f2 Afop = |f1‘; /2l

fer =

Desde el punto de vista de la funcion de tiempo, el 2 FSK se puede considerar
como la composicién de dos ASK sefiales de frecuencias f1 y f2. El espectro de una seiial
2 FSK, por lo tanto, es obtenido por la superposicion de los espectros de los dos
oscilaciones ASK (Figura 51). La codificacidon en banda base utilizada en los sistemas RFID
produce una FSK asimétrica:

i_
75

En estos casos hay también una distribucién asimétrica de espectros en relacion

con las frecuencias medias AFcg (Mausl, 1985).

P4 TJ‘GH

|
|
I Sidebands
|
|
[
|

el I

JI:

Figura 51. El espectro de una modulacién 2 FSK se obtiene mediante la adiciéon de los
distintos espectros de dos oscilaciones ASK de frecuencias f1 y f2°

3.4.2.3 2 PSK (Phase Shift Keying)

En PSK los estados “0” y “1” de un cddigo de sefiales se convierten en los
respectivos estados de fase de la portadora, en relacidon con una fase de referencia. En
relacion a 2 PSK la fase de la sefial varia entre los estados de fase 0° y 180°.

> Tomado de (Finkenzeller, 2003 pég. 190)
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3.5 Estandarizacion de los sistemas RFID54

Para los sistemas RFID existen diversos tipos de normativas. Estas son las normas de
los diferentes organismos de normalizacién y organizaciones destinadas a resolver vy
normalizar los distintos aspectos de la tecnologia. A continuacién las principales
organizaciones de estandares, sin un orden especial, que han producido las normas
relacionadas en algln aspecto o han prestado funciones de reglamentacién relacionadas
con de la RFID:

e ANSI (American National Standards Institute)

e AIAG (Automotive Industry Action Group)

e EAN.UCC (European Article Numbering Association International, Uniform Code
Council)

e EPCglobal (Electronic Product Code)

e ISO (International Organization for Standardization)

e CEN (Comité Européen Normalisation (European Committee for Standardization))

e ETSI (European Telecommunications Standards Institute)

e ERO (European Radiocommunications Office)

e UPU (Universal Postal Union)

e ASTM (American Society for Testing and Materials)

Para los sistemas RFID existen diversos tipos de normativas. Estas son las normas de
los diferentes organismos de normalizacién y organizaciones destinadas a resolver y
normalizar los distintos aspectos de la tecnologia.

3.6 Aplicaciones de los sistemas RFID55

Las posibles aplicaciones de RFID pueden ser identificadas en casi todos los sectores
de la industria, el comercio y los servicios donde se recoge informacioén. Los servicios que
brinda RFID son complementarios a otras tecnologias de captura de datos y es, por tanto,
capaz de satisfacer los requisitos de las aplicaciones particulares que no pueden ser
solucionadas por tecnologias alternativas. Las areas principales de aplicacién de RFID
actualmente son:

e Sector de Transporte y logistica
e Trazabilidad en entornos de fabricacion

>* Tomado de (Lahiri, August 31, 2005)
>> Tomado de (DOWLA, 2004 pag. 433)
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e Sector Seguridad

Otra serie de aplicaciones diversas también pueden ser identificadas, algunos de los
cuales estan en constante crecimiento en términos de nimeros de aplicacién. Estos son:

e Identificacion de Animales

e Recoleccién de basuras. Identificacion automdtica de los contenedores desde el
vehiculo. Control de operaciones periddicas (limpieza, sustitucion ...)

e Gestion de almacenes, posicionamiento de objetos

e Seguimiento Postal

e Control de equipaje para las Aerolineas

e Tele peaje
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4. IMPLEMETACION DEL CONTROL DE INVENTARIO CON
TECNOLOGIA RFID

Luego de conocer al detalle el funcionamiento de la tecnologia RFID podemos definir
claramente las especificaciones del sistema de control a desarrollar. Para definir las
especificaciones del sistema de control de inventario los elementos que constituyen el
sistema de registro y control de salida de elementos mediante dispositivos RFID, se hace
necesario dividirlos en dos grupos; los componentes de Hardware y los componentes de
software.

4.1 Componentes de Hardware

Los componentes de hardware requeridos para el buen funcionamiento del sistema
se definen a continuacion teniendo en cuenta las especificaciones requeridas.

e Lectorde RFID
e Estacion Principal (computador)
e Transponders (elementos, estudiantes)

4.1.1 Lector de RFID

Para conocer al detalle el funcionamiento de un lector de RFID se disefio uno
experimental basado en el manual de disefio de la microchip “FSK Reader Reference
Design™®

En primer lugar mostramos el esquema general del lector, el diagrama de
bloques el cual esquematiza la seccidn de transmision y la de recepcién, aqui nos damos
cuenta que el lector es realmente un sistema en lazo cerrado en el cual el tag es el
sistema que genera la realimentacion mandando un pequefio mensaje de respuesta
(Figura 52).

Simplemente el trabajo del sistema de transmisién es emitir una onda senoidal
al aire por medio de una antena, cuando el tag se acerque lo suficiente como para lograr

*® Tomado de (Microchip, 2003 pag. 97)
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una cantidad de energia suficiente para contestar con un mensaje modulado en este
caso en particular con una modulacidn FSK esta modulacién debe ser detectada por el
lector y luego organizada para mandar los datos a un ordenador

X Transmitting Section }
| |
X Time Base Signal Generator 39 — Carrier Signal Amplifier | __ Antenna Coil |
X (4 MHz Crystal Oscillator) | —] (Power Driver) !
X 125 kHz ; !
! Microcontroller ;
1 Data Decoding Filter, Amplifier, |
X | Interface with - and Pulse Shaping - Envelope Detector !
! CLK | Host Computer 1
: Serial Interface (RS-232) Receiving Section :
To Host Computer

Figura 52. Diagrama de Bloque de un lector de 125Khz de sefal FSK

4.1.1.1 Partes de la seccion de transmision

4.1.1.1.1 Generador de base de tiempo

Este es simplemente un generador de onda cuadrada basado en un cristal de 4
MHz (el cual le sirve al PIC 16F84 como reloj) y un integrado 74HC4060 que es un
contador de 14 bits que en este caso en particular esta configurado como un divisor de
frecuencia por 32 es decir que este genera la base de tiempo para la portadora
4Mhz/32 = 125Khz.

La salida del divisor de frecuencia es llevada a una serie de compuertas Not con
el fin de que estas actien como un amplificador seguidor y la sefal no sufra

atenuaciones

4.1.1.1.2 Filtro de la portadora y Amplificador

La sefial que viene del divisor de frecuencia es de naturaleza cuadrada por lo
tanto es necesario que sea emitida al aire como un Unico armodnico con el fin de que
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para el equipo sea mas facil extraer las modulaciones que el tag envia, para esto la sefial
es filtrada con una bobina y un par de condensadores los cuales disminuyen los
armonicos de la sefial y deja solo la fundamental 125 Khz. Acto seguido es llevada a un
bufer de corriente el cual amplifica la sefial antes de ser emitida por la antena (ver

Figura 53).
+12y
+ CB
IIEUF 16v
N .‘Dfa!r Ant
R11 L 22
82 1.8uH
1N41D4AB!
c9
.8@18uF
Cil;
BBEZLF |
Figura 53. Bufer de corriente el cual amplifica la seiial
4.1.1.1.3 Antenas?

La eleccion de la antena es teniendo en cuenta la frecuencia de la portadoray la
forma fisica de la misma. Hay que tener en cuenta que esta misma se usara como parte
del circuito de sintonizacidn por lo cual se elige disefiar la antena como una bobina. La
frecuencia de la portadora nos dice el valor de esa misma usando la férmula para los
circuitos resonantes.

1
2nVLC

Esta formula es evaluada para fo = 125Khz y C = 1000pF como parametro
escogido para el disefio lo cual nos arroja un valor de inductancia de 1.6211mH tal y
como lo dice el disefio de Microchip. El valor de la bobina es logrado por un disefio en
forma de bobina cuadrada el cual es bien conocido y hay muchas formas de calcularlo.

fo =

En este trabajo comprobamos varias de las formulas que existen y la que mejor
resultados alcanzo fue la que aparece en la hoja de datos de microchip.

_0.0276 (CN)? .
= ToosCc+9b+1on D

>’ Tomado de la guia de disefio (Microchip, 2003 pag. 49)
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Donde: C = X+Y+2.H, X es el ancho de la bobina, Y el largo, b es el grueso de la
seccion y h el alto de la seccion y N es el numero de vueltas.

Figura 54. Sefial Portadora

Figura 55. Prueba Analizador de espectros
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Para nuestra bobina elegimos una forma de 9Cm por 9 cm., h=1 cm., y b= 0.3
cm. lo cual, evaluando la expresion para L=1620uH nos resultd N= 81.42 vueltas que

fueron aproximadas a 88 vueltas con el fin de hacer una prueba de resonancia junto con
el condensador e ir quitandole vueltas para ajustar la frecuencia de resonancia con la de
la portadora con lo cual la recepciéon y decodificacién seria mas sencilla (Figura 56).

Figura 56. A la izquierda observamos la inductancia de la bobina y a la derecha la
Capacitor de aprox. 1000pF

El la figura vemos un medidor RLC para medir la inductancia resultante después
que se fueron realizando las maniobras de ajuste en él, se ve la medida alcanzada
L=1.6459 mH.

Con el fin de asegurar que la frecuencia de resonancia del circuito este
verdaderamente a la frecuencia programada, se tomé la medida de varios
condensadores, hasta encontrar uno que se acerque al valor necesitado. En la figura
mostramos el que finalmente nos dio el mejor valor.

4.1.1.2 Circuito De Recepcion

Este circuito empieza desde el mismo circuito que sintoniza la portadora y
termina en un circuito detector de envolvente para luego llegar a una serie de filtros y
luego al microcontrolador®® el cual envia la sefial para el PC. El circuito completo puede
apreciarse en la Figura 57.

*la programacién del PIC se hizo en base al programa de (Microchip, 2003 pag. 104)
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4.1.1.2.1 Circuito detector de Envolvente

En esta etapa del circuito esencialmente, la sefial de la portadora llega al diodo y
lo obliga a activarse y desactivarse (rectificar) sincrénicamente y asi las frecuencias
laterales se mezclan con la portadora, y se recuperan las sefiales de banda base original.
La red RC que sigue al diodo en un detector de picos es un filtro de pasa - bajas.

D7
1N4936

ci17
IL
|
1000pF 200V 1027
R31
AR
398K
c19
Il
|
2022uF 208V 102
Cci15
I
1@0@pF 200V 5z

Figura 58. Circuito detector de envolvente

4.1.1.2.2 Etapa de Filtrado

+5v

15.5K 12

Out

= 18uF 18V

1e@epF 10K 12
Figura 59. Etapa de filtrado de la sefial

En esta etapa especifica del circuito estda compuesta de tres filtros activos con
amplificadores operacionales. El primer circuito consiste en un circuito pasa bajos con el
qgue se elimina en su totalidad cualquier frecuencia por encima de los 100 Khz como

podemos verlo en esta siguiente simulacion.
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v? 240068
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Figura 60. Simulacion circuito pasa bajos

En la segunda etapa de filtros encontramos otro de tipo pasa banda en el cual la
frecuencia de paso es de 10.45Khz y podemos verificarlo en la simulacion.

v
+V
Q
30.00 48

ot 250048

20,00 dB
1500 d8

10,00 d8

-1/1V 500048

10,0008
1 000kHz 10.00kHz 100.0kHz

10kHz

&l RS
i 10k

I =
Figura 61. Simulacién circuito pasa banda

En la tercera encontramos nuevamente un filtro pasa bajos con el fin de
asegurar que las frecuencias altas sean atenuadas, la (Figura 62) pueden ilustrarlo

v 450008

S0.00 68
R1
15.5k 1k
22 ol 0@
G000 48
65,00 o8
-70.00 &8

7500 88

00088

55,00 08
1.000kHE 10.00kHz 100 OkHz 1. 000MHE

Figura 62. Simulacion circuito pasa bajos
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Finalmente el conjunto de los filtros tendran una respuesta en frecuencia como
esta:

20.00 dB

10.00 d&

0.000 dB
4100008 |
2000d8
-30.00 dB
-40.00 d&
-50.00 dB
-60.00 dB
-70.00dB

-80.00 dB - 1 1 1 - L1l
1.000kHZ 10.00kHz 100.0kHz 1.000MHz

Figura 63. Respuesta en frecuencia de todos los filtros

A continuaciéon encontramos un comparador de voltaje el cual funciona
cuadrando la sefial con los niveles adecuados para manejar légica TTL..

5.000v

400V
R10
100
3000V
V13
-1/1v
?Et 10kHz 2000V
= = 1000V
0000V

0000ms  0100ms  0200ms  0300ms  0400ms  0500ms  0600ms  0700ms  0800ms  0%0ms  1000ms

Figura 64. Circuito digitalizador
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4.1.1.2.3 Circuito de reconstruccion de datos

8 reseT  coutp2———
r > CLKIN
CLK ?
2
3
4
5
]
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4917
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del MCU
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5 :E'CLKE
1 | -
—qCLR
u7:B 74HC74
9 EErl 18
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—845 D4 comparador
fRps
T4HCT4
R26
18K
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Figura 65. Circuito usado para la generacion de la cadena de datos

El objetivo del primer flip-flop es generar pulsos extremadamente cortos en su
frecuencia de reloj, usando la sefial de salida del comparador. La duracién de estos
pulsos estan directamente determinados por el valor de la resistencia utilizado para
conectar —Q y CLR, y estos son usados para resetear el contador de décadas vy el
segundo flip-flop. El Valor de esa resistencia determina el ciclo de trabajo de la sefial,
esa resistencia se ajustd a 100 KQ, que nos generd un pulso de 350ns.

El contador de décadas es un integrado que desplaza un pin activo con cada
pulso de reloj. Asi, con cada ciclo de reloj después de reiniciar, la salida progresaria asi:
1000000000, 0100000000, etc,

Aprovechando que las dos frecuencias moduladoras son multiplos de la
frecuencia portadora (12,5 = 125/10 = 15,625 y 125 / 8), es conveniente utilizar los 125
kilohertz de la seiial de salida de la portadora sin filtrar para usarla como sefial de reloj.
Sabemos que la frecuencia mas lenta cuenta como 1 légico y el contador se reajusta con
la frecuencia de modulacidn, todo lo que tuvimos que hacer ahora era tomar el pin que
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corresponda a 10 ciclos de reloj para determinar si tratdbamos de un 1 o de un 0. El
propdsito del segundo flip flop es actuar como latch, es decir para alargar la duracién de

ese 1 0 0y darnos un flujo constante de datos para ser enviado al PIC.
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Figura 66. Simulacidn del circuito reconstructor de seiial

El contador de décadas es un integrado que

desplaza un pin activo con cada

pulso de reloj. Asi, con cada ciclo de reloj después de reiniciar, la salida progresaria asi:

1000000000, 0100000000, etc,

f
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Figura 67. Circuito Lector
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Luego de haber analizado el comportamiento de un lector RFID, podemos
escoger lector que mas se acomode a nuestras necesidades, este debe tener las
siguientes caracteristicas:

e Corto rango de lectura; para detectar un solo lector dentro del rango de accion

e Leer un solo transponder a la vez;

e Compatible con ASK Manchester coding, ISO 14443A Mifare® MF1 1K&4K /
Ultralight /DESFire; esto debido a que son los transponder disponibles en el
mercado local.

e Con frecuencias de 125KHz/13.56MHz

El lector escogido para el desarrollo de esta tesis cumple con todas los
requerimientos antes descritos es “Lector dual GAO340 de 125KHz/13.56MHz para
modulacion ASK>®.

Al momento de lectura de un tag, el lector envia la trama al computador, a
través del puerto USB, esta informacién es tratada en la interfaz grafica que compara
estos datos con la base de datos.

4.1.2 Estacion Principal (computador)

Por estacion principal entendemos como el computador donde se encuentra la
interfaz grafica que gestiona el control de la base de datos y el lector.

4.1.3 Transponders

Los tags, etiquetas o transponders van localizados en los equipos y los carnets
estudiantiles. De acuerdo al lector escogido y la necesidad de la facultad estos tags van
repartidos de la siguiente manera:

e Tarjetas Inteligentes sin contacto MIFARE Standard 1K, Blancas PVC; estos
carnets vendria en blanco para una posterior impresién en la universidad con
los datos y foto del estudiante ver Figura 68

e Tarjetas MIFARE Ultralight Blancas en cartdn; estos tags son los que se
adhieren al equipo que va ser inventariado.

>° El manual de funcionamiento del lector GAO340 se encuentra en el CD de instalacion que viene
con el equipo.
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e Disco MIFARE Standard 1K, Blancos con adhesivo 30mm; y esta tercera opcion
igualmente son para colocar a los equipos del inventario. Estos tags son mas
pequefios, pero también son mds costosos.

R T T e B

Figura 68. Transponder en PVC Blancos

4.2 Componentes de Software

Los componentes de Software requeridos para el buen funcionamiento del sistema se
definen a continuacién teniendo en cuenta las especificaciones tecnicas.

e Software de administracion de la base de datos SQL manager for MySQL
e Microsoft Excel
e Software de Control de Inventario (Interfaz grafica)

4.2.1 Software de administracion de la base de datos SQL
manager for MySQL

Al vernos obligados a recopilar informacion y agruparla de manera ordenada en
una lista, siendo esta la lista de estudiantes y elementos del laboratorio debemos hacer
uso de una base de datos. Bien sea una base de datos existente o en nuestro caso inicial
es necesario crearla. Cada tag posee un nimero Unico interno que debe ser indexado a
un elemento o a un estudiante.

Esta base de datos que va a ser creada estd basada en el lenguaje SQL
(Sequential Query Language). En el proyecto de tesis este sistema de control de
inventario dispositivos RFID se ingresa una base de datos en microsoft SQL.
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Estas bases de datos se manejan a través de una interfaz grafica cuyo nombre es
CONTROL ID creada en C #, este lenguaje de programacion nos asegura que los datos se
puedan manejar en cualquier otra aplicacién basada en un sistema operativo de
Microsoft.

Es por lo anterior que los requisitos de los computadores en cuanto al software,
estan definidos de manera tal que para el servidor con la base de datos local se debe
contar con sistema operativo de Microsoft y Microsoft SQL Server y para el equipo
desde el cual se van a realizar todos los procedimientos, se requiere sistema operativo
de Microsoft, Microsoft SQL client y Microsoft Excel.

4.2.2 Microsoft Excel

Microsoft Excel es utilizado para exportar la informaciéon gestionada en el
software de control y la base de datos. Esta informacién puede ser manejada a gusto del
usuario del sistema.

4.2.3 Software de Control de Inventario (Interfaz grafica)

Para el desarrollo de la interfaz grafica que es la parte que relaciona el sistema
con el usuario, se requiere un software que permita trabajar conjuntamente con el
lector y la base de datos, que desarrolle aplicaciones complejas pero con un ambiente
grafico sencillo y amigable para el usuario, y que ademas sea compatible a la plataforma
del sistema operativo de Microsoft. Por todas estas razones, se selecciond Visual C# en
combinacién con Visual Basic, estos son lenguajes basados en objetos. Este lenguaje de
programacion visual, permite crear facilmente ambientes visuales para trabajar con el
mouse, tipo Windows es también llamado lenguaje de cuarta generacion; esto quiere
decir que un gran numero de tareas se realizan sin necesidad de escribir cédigo.

Para comunicar el computador con el lector de RFID, de tal manera que el
usuario pudiera manipularlo a través de una aplicacién de Windows, se utilizé el puerto
USB.

A esta interfaz grafica, que viene siendo el software de control de inventario se
le dio el nombre de CONTROL ID®.

% El manual de funcionamiento CONTROL ID se encuentra en el CD de instalacién que viene con el
equipo.
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El software de control, CONTROL ID, es una herramienta para el manejo de los
activos de la universidad la funcion principal de este programa es la de adquirir la
informacion de los tags y procesarla haciendo uso de la base de datos y de esta manera
llevar el control de inventario de los implementos del laboratorio de Ingenieria
Electrdnica.
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5. CONCLUSIONES

El objetivo inicial de este proyecto fue cambiando a medida que se avanzaba en la
investigacion que nos llevo a brindar una solucién a una problematica existente dentro de la
universidad. El desarrollo de esta aplicacién de RFID estd sujeto a los requerimientos
propuestos para llevar a cabo el sistema de control de inventario en el laboratorio de la
universidad.

Los sistemas de control de inventario en todas las areas de produccidon estan acogiendo
rapidamente esta tecnologia debido a sus bondades en cuanto a costos, organizacién,
adaptabilidad, entre otros.

Se logrd disefiar, un sistema acorde con la necesidad existente por medio de una interfaz
grafica llamada CONTROL ID con un manejo sencillo por parte del Usuario de todas las
funciones ofrecidas por el programa, hizo de este proyecto, una herramienta util para ser
implementada en el control de inventario para el Departamento de Electrdnica.

El desarrollo del sistema de control de inventario utilizando tecnologia RFID nos da una
visidn mds amplia de las tecnologias de punta que avanzan en el mundo y la oportunidad de
participar en el aporte de ideas al crecimiento tecnolégico.

La aplicacidn desarrollada en los lenguajes de programacién (Visual Basic, C #) orientada a
objetos trabajando conjuntamente con un lenguaje de programacién de bases de datos
como SQL fue muy util en el desarrollo del sistema de control de inventario.

Es importante que tengamos en cuenta el futuro de esta tecnologia, las numerosas
aplicaciones hacia las que se puede enfocar ya que son muchos los campos de accidon que
posee. Siendo este trabajo de grado una muestra de una de las tantas aplicaciones que RFID
puede tener.

La tecnologia RFID aun estd en etapa de crecimiento e investigacion la estandarizacion a
nivel mundial aun no es un hecho. Por lo que aun se presentan algunos problemas de
funcionamiento. En el desarrollo del proyecto se presentaron dos inconvenientes:

Alguno de los tags adquiridos, importados desde Europa no fueron leidos por el lector, esto
debido a los diferentes estandares regidos tanto en Europa como en USA. Por otro lado la
gran la mayoria del los sistemas RFID desarrollados, por no decir que todos presentan
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incompatibilidad con los elementos metalicos, por lo tanto hay que tener sumo cuidado y
estudiar con detenimiento las especificaciones de los equipos que se vayan a utilizar para
implementar el sistema.

Espero que este trabajo de grado inspire a futuras investigaciones en el area ya que el
sistema RFID desarrollado, puede facilmente utilizarse para trabajar conjuntamente con la
base de datos de la Universidad Tecnoldgica de Bolivar para aplicaciones de control de
acceso vehicular, de personal, entre otros.
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