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MARCO TEORICO

BASE TEORICA
% Politicas de Seguridad.

Las politicas de seguridad son un conjunto de normas y reglas escritas y
difundidas, definidas junto al comité de seguridad, que rigen el uso de los
recursos presentes en la red por los usuarios internos y externos. Las politicas
de seguridad son la base de un sistema de seguridad efectivo, por lo que es
importante contar con un comité de seguridad que considere personal de

diferentes areas.

En general las politicas de seguridad deberan contemplar los recursos,
usuarios, vulnerabilidad, pautas de uso aceptable, derechos vy
responsabilidades de usuarios y administradores, y por supuesto,
procedimientos que permitan mantener y controlar el cumplimiento de las

politicas.

% Seguridad en Redes

La seguridad en los sistemas de informacion y de computo se ha convertido en
uno de los problemas mas grandes desde la aparicién, y mas aun, desde la

globalizacion de Internet. Dada la potencialidad de esta herramienta y de sus



innumerables aplicaciones, cada vez mas personas y mas empresas sienten la

necesidad de conectarse a este mundo.

A raiz de lo anterior, los administradores de red han tenido la necesidad de
crear politicas de seguridad a través de las cuales se garantice el mayor nivel
de seguridad en las conexiones, en el envio y recepcion de informacion
encriptada, el control de los accesos e informacion, la confiabilidad de la

informacién y demas caracteristicas de la seguridad de una red.

No obstante lo anterior, el interés y la demanda por Internet crece cada diay el
uso de servicios como World Wide Web (WWW), Internet Mail, Telnet y el File
Transfer Protocol (FTP) es cada vez mas popular, trayendo consigo la

necesidad de aplicar controles mas rigurosos.

% Servicios de Seguridad en la Red

Para poder hacer frente a este tema de seguridad, se definen una serie de
servicios para proteger los sistemas de proceso de datos y de transferencia de

la informacion.

Confidencialidad. Requiere que la informacién sea accesible Gnicamente por

las personas o entidades autorizadas. La confidencialidad de los datos se



aplica a todos los datos intercambiados por las entidades autorizadas o solo a

una porcion o segmentos seleccionados de los datos.

Autenticacion. Requiere una identificacion correcta del origen del mensaje,
asegurando que la entidad no sea falsa. De esto se encarga las Firmas

Digitales.

Integridad. La informacion solo puede ser modificada por las entidades
autorizadas, esta modificacion incluye escritura, borrado, creacién y demas.
Esta integridad puede ser de datos o secuencia, la integridad de los datos

asegura que los datos recibidos no han sido modificados

No Rechazo. Proteccibn a un usuario frente a otro usuario para que
posteriormente este no niegue la realizacion de la comunicacién. Existen dos
tipos, el no rechazo de origen, por el cual se protege al receptor de que el
emisor niegue haber enviado un mensaje y el no rechazo de recepcion, que
protege al emisor de que el receptor niegue haber recibido el mensaje. Las

firmas digitales constituyen el mecanismo mas empleado para este fin.

Control de Acceso

Requiere que el acceso a los recursos (informacion, capacidad de célculo,

nodos de comunicaciones, entidades fisicas, etc.) sea controlado y limitado por



el sistema destino, mediante el uso de contrasefias o llaves hardware,

protegiéndolos frente a usos no autorizados o manipulacion.

Disponibilidad. Requiere que los recursos del sistema informético estén

disponibles a las entidades autorizadas cuando los necesiten.

s Firmas digitales

Las firmas digitales son bloques de datos que han sido codificados con una
llave secreta y que se pueden decodificar con una llave publica, son utilizados
principalmente para verificar la autenticidad del mensaje o la de una llave

publica.

% Posibles Riesgos

Es indispensable tener en cuenta que, independientemente de si la red esta
conectada o no al internet, es probable que alguien quiera eventualmente
intentar violar sus privilegios de usuario o simplemente atacar la red en alguna
forma, sin importar lo interesante de la informacion o el poco valor que pueda

tener. Simplemente un usuario mal intencionado puede intentar atacarla.

En consecuencia, si es posible asegurar al maximo las protecciones contra los

ataques, entonces el administrador solo tendr4 que preocuparse de que el



trafico entrante y saliente esté debidamente controlado y sea compatible con
las politicas y criterios de utilizacion que tiene la organizacion, en este caso la
Tecnolégica de Bolivar. De nada servira tener un Firewall perfectamente

configurado si los usuarios hacen lo que quieren entre ellos.

« Firewalls

¢Qué es un firewall ? Un firewall es un sistema o un grupo de sistemas que
decide que servicios pueden ser accesados desde el exterior (Internet, en este
caso) de un red privada, por quienes pueden ser ejecutados estos servicios y
también que servicios pueden accesar los usuarios de la intranet hacia el
exterior (Internet). Para realizar esta tarea todo el trafico entre las dos redes

tiene que pasar a través de él.

El firewall solo dejar4 pasar el trafico autorizado desde y hacia el exterior. En

concreto, el firewall solamente filtra informacion.

Desde el punto de vista de politica de seguridad, el firewall delimita el perimetro
de defensa y seguridad de la organizacion. El disefio de un firewall, tiene que ser
el producto de una organizacion consciente de los servicios que se necesitan,
ademas hay que tener presentes los puntos vulnerables de toda red, los
servicios que dispone como publicos al exterior de ella (WWW, FTP, telnet, entre

otros) y conexiones por médem.



Finalmente, los firewalls también son usados para albergar los servicios WWW y
FTP de la intranet, pues estos servicios se caracterizan por tener interfaces al
exterior de la red privada y se ha demostrado que son puntos vulnerables en

varios sentidos.

Limitaciones del firewall. La limitacion mas grande que tiene un firewall
sencillamente es el hueco que no se tapa y que coincidencialmente, es
descubierto por un Hacker. Los firewalls no son sistemas inteligentes sino que
actian de acuerdo a parametros introducidos por su disefiador, y de acuerdo

con la configuracion que su administrador establezca.

Otra limitacion es que el firewall "no es contra humanos”, es decir que si un
Hacker logra entrar a la organizacié n y descubrir passwords o se entera de los
huecos del firewall y difunde la informacion, el firewall no podra detectarlo, pues

no posee ningun nivel de inteligencia.

Es claro que el firewall tampoco provee de herramientas contra la filtracion de
software o archivos infectados con virus, dado ellos pueden ingresar a la red
como parte del trafico autorizado. En consecuencia, es indispensable definir y
aplicar controles al contenido de la informacion, adicionales al filtrado

establecido por el firewall.



GLOSARIO

AUDITORIA : Inspeccion y examen independiente de los registros del sistema
y actividades para aprobar la eficiencia de la seguridad de datos y
procedimientos de integridad de datos, para asegurar el cumplimiento con la
politica establecida y procedimientos operativos, y para recomendar cualquier
cambio que se estime necesario.

ADMINISTRACION DE LA RED: Es la entidad encargada de desarrollar el
plan estratégico de colectividad del centro que favorezca la prestacion de
servicios eficientes y de utilidad en la transicion de datos, voz y video para
apoyar efectivamente los requerimientos del usuario.

CORREO ELECTRONICO: Servicio de transporte de mensajes electronicos, a
través de una red o por el Internet, con arreglo a algun protocolo de
comunicaciones bien conocido. El correo electrénico puede existir en una red
de cualquier tamafio. Después del Web, posiblemente el correo electronico sea
el servicio de mayor uso en el Internet.

CUENTAS DE USUARIO: Es el ambiente en el cual un usuario obtiene acceso
al sistema. Generalmente contiene un login (nombre de usuario) y password
(contrasefia).

CRACKER: Delincuente informatico con amplio conocimiento sobre sistemas
de computo.

CONTROL DE ACCESO: Requiere que el acceso a los recursos (informacion,
capacidad de célculo, nodos de comunicaciones, entidades fisicas, etc.) sea
controlado y limitado por el sistema destino, mediante el uso de contrasefas o
llaves hardware, protegiéndolos frente a usos no autorizados o manipulacion.

DATABASE SCANNER: Los datos mas criticos y sensitivos de una
organizacion residen en bases de datos relacionales, que muchas veces estan
desprotegidas y son vulnerables a intrusos. Esta informacion con frecuencia
esta disponible para cualquiera, por lo que se corre el riesgo de que sea robada
0 saboteada, debido a claves débiles o inexistentes, malas configuraciones o
"puertas traseras" (backdoors) de los sistemas. Este software provee una
auditoria completa de la autorizacion, autenticacion, integridad del sistema y
compatibilidad con el Afio 2000, desde una base de datos relacional.

DIRECCION IP: Identificador tnico de 32 bits para una computadora principal
TCP/IP en una red.

FILE TRANSFER PROTOCOL FTP): FTP es un servicio heredado del Internet,
pero todavia es ampliamente utilizado para hacer algunos tipos de informacion



disponibles. Basicamente FTP es un protocolo de Internet usado para transferir
informacion y/o documentos de una computadora a otra.

FIRMA DIGITAL: Las firmas digitales son bloques de datos que han sido
codificados con una llave secreta y que se pueden decodificar con una llave
publica, son utilizados principalmente para verificar la autenticidad del mensaje
o la de una llave publica.

FIREWALL: Un firewall es un sistema o un grupo de sistemas que decide que
servicios pueden ser accesados desde el exterior (Internet, en este caso) de
una red privada, por quienes pueden ser ejecutados estos servicios y también
gue servicios pueden accesar los usuarios de la intranet hacia el exterior
(Internet).

HACKER: Personas con amplios conocimientos de informética, cuya pasion es
exclusivamente aprender mas.

INTRANET: :Una intranet, es una red que utiliza tecnologia de Internet aplicada
a una red interna con la diferencia que el contenido sélo est4 disponible
internamente, en la red de &rea local.

IP: INTERNET PROTOCOL, parte de la familia de protocolos TCP/IP, que
describe el software que supervisa las direcciones del nodo de Internet,
encamina mensajes salientes y reconoce los mensajes entrantes.

USUARIO: Usuario es cualquier persona que tenga algun nivel de autorizaciéon
para ingresar a un sistema o para utilizar alguno de los recursos 0 servicios
ofrecidos por ese sistema, mediante cualquier medio.

SERVIDOR: es un equipo de una red de area local que ejecuta software para
controlar el acceso a toda la red, o a parte de ella, y sus recursos. Un equipo
con capacidades de servidor puede poner los recursos a disposicion de otros
equipos de una red.

PC : es una maquina cuyo funcionamiento interno se basa en el uso de un
microprocesador, y que a través de el se consigue una serie de prestaciones,
que en potencia, manejabilidad, portabilidad y precio cubren la gama mas baja
de necesidades en el mundo de la informatica.

POLITICAS DE SEGURIDAD: Las politicas de seguridad son un conjunto de
normas y reglas escritas y difundidas, definidas junto al comité de seguridad,
gue rigen el uso de los recursos presentes en la red por los usuarios internos y
externos.

PORTATIL : se trata de una computadora de caracteristicas fisicas especiales

gue permiten facilmente su transporte de un sitio para otro si perder ninguna de
las cualidades de una computadora personal.



SAFESUITE: Provee herramientas de monitoreo, ejecucion de politicas,
deteccion de intrusos y respuestas en tiempo real en el trafico de la red, sitios
web, firewalls y sistemas operativos UNIX y NT.

INTERNET SCANNER: Realiza evaluaciones automatizadas de seguridad de
redes TCP/IP.

SYSTEM SCANNER: Identifica y prioriza la vulnerabilidad y las malas
configuraciones a nivel del sistema operativo, permisos y pertenencia de
archivos, servicios de red, configuracion de cuentas y aspectos comunes de
seguridad, tales como claves débiles de usuarios.

SECURITY MANAGER: En un ambiente cliente-servidor, verifica
interactivamente las vulnerabilidades y malas configuraciones. Se puede
calendarizar para que se ejecute en forma automatica, generando alertas
cuando aparezca un nuevo problema. Las verificaciones estan definidas en una
base de conocimiento (knowledge base) que reside en cada cliente.

SAFESUITE DECISIONS: Es un sistema completo de seguridad adaptable,
que integra datos criticos de otros sistemas (como los antes enumerados) para
evitar que los administradores de la red tengan que recolectar y analizar datos,
maximiza la seguridad de redes y de comercio electrénico basado en Internet y
genera reportes que permiten establecer el estado de las condiciones
cambiantes en los riesgos de las empresas.

UNIDADES ZIP : Una unidad ZIP, es una unidad de almacenamiento masivo,
la cual permite guardar archivos grandes que se guardarian normalmente en 15
disquetes 0 mas, en un solo disco sin comprimir. Otra caracteristica importante
de este dispositivo es la seguridad que éste brinda, ya que rara vez da
problemas, por lo que no es necesario contar con los tipicos disquetes de “por
si acaso”. Una de las ventajas de copiar archivos directamente en la unidad Zip
es gque es posible acceder a ellos facilmente y en cualquier momento que sea
necesario, sin necesidad de realizar un procedimiento de restauracion.

WORLD WIDE WEB: También llamado WWW o simplemente "el web", este
servicio de Internet es el mas ampliamente difundido. De hecho muchas
personas piensan en el web e Internet como un sinénimo, y no se dan cuenta
que "el web" es una entidad que corre en el Internet. La caracteristica mas
importante de los documentos WWW es que estdn enlazados con otros
documentos por medio de hipertexto. El hipertexto permite enlazar documentos
con solo hacer un click con el raton.

WEB BROWSER: Un browser es un programa que provee una interfase para
accesar y ver archivos en Internet. Antes de que existieran los browsers, se
necesitaba saber una serie de complicados comandos para ver los recursos en
el Internet. Los browsers basicamente hicieron el Internet mas amigable y facil
de usar.






INTRODUCCION

Durante las ultimas dos décadas, y como consecuencia del inmenso desarrollo
de las comunicaciones computacionales a través de redes, y de la masificacion
de los servicios de internet, la seguridad informatica ha tomado gran
importancia, dadas las cambiantes condiciones que hacen aparecer nuevas
posibilidades y nuevos riesgos casi a diario, y también a la aparicion de nuevas
plataformas y filosofias de computacion disponibles. La posibilidad de
interconectarse a través de redes, ha abierto nuevos horizontes para explorar
mas alla de las fronteras tradicionales, situacion que ha abierto el mundo para
los usuarios y ha permitido nuevas formas de trabajo, pero que también como
es conocido ampliamente, ha llevado a la aparicion de nuevas amenazas y

riesgos para los usuarios de los sistemas computarizados.

En consecuencia, son muchas las organizaciones gubernamentales y no
gubernamentales internacionales que han desarrollado documentos y
directrices para orientar a la comunidad en el uso adecuado de estas

destrezas tecnoldgicas y recomendaciones para obtener el mayor provecho de

estas ventajas y evitar su uso indebido, lo cual puede ocasionar serios

problemas en los bienes y servicios de las empresas en el mundo.



En este sentido, las politicas de seguridad informética (PSI) han surgido desde
hace algun tiempo como una herramienta organizacional indispensable para
concientizar a cada uno de los miembros de una organizacion sobre la
importancia y sensibilidad de la informacion y servicios criticos que permiten a
la compafia desarrollarse y mantenerse en su sector de negocios Yy para
establecer mecanismos de control y desarrollo tendientes a disminuir los

riesgos potenciales en los rec ursos computacionales de las organizaciones.

Obviamente, la promulgacion y adopcién de una politica de seguridad
computacional al interior de una organizacién requiere en principio, de un alto
compromiso en la organizacion, de un alto nivel de agudeza €cnica para
establecer fallas y debilidades, y de una constancia permanente para renovar y
actualizar dicha politica en funcion del ambiente dinamico que rodea las
organizaciones modernas, y particularmente a los servicios, y recursos de

caracter computacional.

La tecnologia computacional le ha dado al hombre tiene la capacidad para
abrir las puertas de un vasto mundo de recursos de informacion, asi como de
personas, permitiéndole a cualquier persona, como son los estudiantes o
miembro de la comunidad universitaria el acceso a todos los recursos y

servicios ,con el simple hecho de tener disponible una conexion a Internet.

En general, las oportunidades que se tienen con esta conectividad son casi
ilimitadas, mas no asi, los recursos computacionales y de conectividad

disponibles. Ademas, la aparicion de riesgos sobre los recursos



computacionales, que se originan tanto en vulnerabilidades de los mismo como
en comportamientos inadecuados por parte de los usuarios requiere de las
organizaciones un disefio de politicas de seguridad para el uso de la red, y de

los recursos computacionales a fin de asegurar su uso correcto.

En este sentido, la TECNOLOGICA DE BOLIVAR cree firmemente en que el
desarrollo de reglas que sean bien entendidas, que circulen ampliamente y
gue sean efectivamente implementadas, conllevara a hacer de la red y de los
servicios de Internet un ambiente seguro y productivo para estudiantes,

profesores y miembros en general de la comunidad universitaria.

Este documento contiene una propuesta de Politicas de seguridad para los
recursos computacionales y de conectividad presentes en la red Universitaria.
En ellas se establecen entre otras cosas, el comportamiento esperado de los
miembros de la comunidad universitaria hacia diferentes servicios de
informacion (e-mail, www, ftp, etc.) y las reglas en cuanto al uso adecuado de
recursos fisicos y logicos, las cuales se han disefiado con el fin de definir un
marco de referencia que le permita a la direccion, tomar decisiones basadas en

claros criterios.



1. ANTECEDENTES

Este proyecto surge en respuesta a la preocupacion por mantener los sistemas
y la informacion de la red de la TECNOLOGICA DE BOLIVAR seguros contra
cualquier forma de ataque. Se pretende no solo establecer una filosofia de
seguridad, sino forjar una educacion y un habito en usuarios y administradores
gue conlleve a un ambiente mas seguro tanto en la comunidad de usuarios de
la TECNOLOGICA DE BOLIVAR como en las transacciones de informacion

desde y hacia al mundo entero.

Las politicas de seguridad para la red de la TECNOLOGICA DE BOLIVAR se

han definido considerando dos premisas esenciales:

1. Se requieren politicas de seguridad como medida preventiva de la
aparicion de vulnerabilidades, riesgos, y ataques que si bien no han oc urrido en
forma importante, se deben evitar hasta el mayor grado posible, dada su

incidencia en la vida institucional

2. Se requieren politicas de seguridad como marco de referencia para

la definicion de soluciones a los problemas de seguridad en computo que han

ocurrido  en la red de la TECNOLOGICA DE BOLIVAR y de los que

actualmente son motivo potencial de incidentes de seguridad.



Para definir las dos premisas anteriores, es indispensable estudiar a fondo la
problematica enfrentada por los usuarios de la red y los servicios que sobre ella
se ofrecen, con el objeto de formar una imagen clara de la situacion de
seguridad de los mismos. Los incisos que a continuacion se presentan,
describen de forma general los problemas y consideraciones que afectan
directa o indirectamente la seguridad, de la informacion y de la infraestructura
de recursos y servicios informéticos de la Tecnoldgica, y con base en los

cuales se formulan las politicas.

1.1 ACCESO DEMASIADO LIBRE A LAS SALAS DE COMPUTO

1.1.1 DelosUsuarios. Actualmente la institucion confia solamente en el buen
ojo y memoria del personal de vigilancia, |0 que obviamente no es suficiente
para garantizar que entran solo las personas que deben entrar y que nadie
extraerd, alterara o hara un uso indebido de los sistemas de computo y de sus

recursos y Servicios.

Este problema origina el riesgo de que cualquier persona de cualquier
departamento o aun personas externas a la institucion pueda sustraer, dafar,
hacer mal uso de los recursos de cdmputo o utilizar las cuentas y los huecos de
seguridad que eventualmente existan en ellas para comprometer los sistemas o

informacién de los usuarios.



Por este motivo se han tenido en el pasado, incidentes de seguridad que se
materializan justamente en la pérdida parcial de recursos de cémputo que Si
bien no han traido consecuencias directas como la destruccion, revelacion e
integridad de la informacion, si suponen un compromiso serio de la seguridad

de la infraestructura, ademas del perjuicio a las actividades acadé micas.

Algunos otros problemas tienen que ver con la oportunidad de acceso de un
eventual atacante o hacker a las salas de cdmputo y con mayor razén a los
sistemas de cémputo de la institucion, dado que pertenecen a la misma

infraestructura de red.

1.1.2 Delas Visitas. Aungue aparentemente muchas personas no consideran las
visitas un riesgo potencial, Generalmente las visitas pueden accesar a la
institucion de una manera libre 'y sin mayor control administrativo. Una vez que
el visitante ha ingresado, préacticamente se encuentra en libertad de movimiento
dentro del campus y facilmente podria hacerse pasar por cualquier estudiante.

S a esta facilidad se le agrega gque los recursos de computo, por gjemplo las

aulas de informética, estan abiertas y suj etas a un nivel de control muy flexible,
nuevamente se esta ante una grave amenaza en la seguridad computacional de la

institucion.

1.2 REVELACION DE PASSWORD Y COMPARTICION DE CUENTAS



A pesar de que muchos usuarios tienden a justificar este problema suponiendo
que la persona que revela su password acepta los riesgos que esto supone
como deserciones, vengativas o disgustos por la otra parte que pueden
materializarse en el dafio o revelacién de la informacién, el hecho de revelar a
terceros o compartir el password o clave de acceso, es una importante fuente
de riesgos para la seguridad de la plataforma computacional de la institucion.

Incluso sin que esta accion deba tener necesariamente caracter de malicia, una
equivocacion o error sobre la informacion del propietario de la cuenta, puede

acarrear serios problemas de diversos érdenes.

Ahora bien, si el password es revelado a otra persona y esta tiene intereses
secundarios, el hecho de tener el acceso a una puerta del sistema (cuenta), le
abre una mayor posibilidad de acceder a otros privilegios que pueden llegar a
comprometer la informacion de terceros, el sistema mismo, o servir de puente

para un atacante.

La revelacion de passwords y la comparticion de cuentas constituye un
problema de seguridad cotidiano en algunos departamentos de la institucion.
Independientemente de las razones por la cual estas actitudes son permitidas
y vistas con naturalidad por los usuarios (por razones como desarrollo de un
proyecto conjunto, o la total confianza en el otro) lo que si es real es que con
esta actitud permisiva y laxa, aparecen grandes huecos de seguridad en toda la
institucién. Es claro que existen muchos métodos y herramientas de hackers

para explotar cualquier hueco en los sistemas, y por lo tanto el uso de



passwords y cuentas estrictamente personales puede contribuir a minimizar y

evitar problemas potenciales.

1.3 ETICA EN SEGURIDAD EN COMPUTO

Por otra parte también es valido considerar que las faltas a la ética suelen ser
el origen de muchos problemas de toda indole. Especialmente en ambientes
como el computacional, en el que ciertamente todo se mueve y se hace en
funcién de lo que la conciencia dicta que se debe hacer y lo que no. En materia
de cdmputo la ética tiene que ver con muchos aspectos que desgraciadamente
involucran a la seguridad. La intimidad por ejemplo, es un derecho
constitucional que con los medios de comunicacion tradicionales como el
correo postal, correo certificado, etc. estd hasta cierto punto garantizado, en
cambio con el uso generalizado de los sistemas de comunicacion electronicos,
la intimidad y el anonimato de las personas resultan crecientemente
amenazadas, debido a ciertas creencias de algunos usuarios en el sentido de
que “dar un vistazo” no perjudica a nadie, y ademds resulta muy dificil de

detectar.

1.4 USO IRRESPONSABLE DE LOS RECURSOS DE COMPUTO

Desde hace tiempo en la institucion se han detectado en diversas ocasiones
usos indebidos de los recursos de computo que la instituciébn asigna a su
personal para el desarrollo de sus actividades. No existe un ambiente de

cultura computacional uniforme en los empleados a cargo de los recursos



computacionales, lo que genera riesgos por desconocimiento (falta de
alfabetizacion informatica), por uso incorrecto de los equipos (usar los equipos
en forma equivocada o errada) y aun por usos indebidos (usar los recursos
para actividades diferentes a las funciones laborales). Ello ha causado en
varias ocasiones dafios a los equipos, o aun pérdidas, y aunque esto puede no
haber afectado ampliamente la seguridad de los sistemas y la informacion, si

la hace indisponible.

Particularmente conviene analizar con detalle otro problema que se ha
encontrado en los departamentos de la institucion, es el uso indebido de los
recursos de almacenamiento de datos (discos duros), para diversos fines,
como por ejemplo, el almacenamiento de software no autorizado (chat,
archivos MP3, MPEG,) que paulatinamente genera un cierto grado de

indisponibilidad en operaciones de entrada y salida en los sistemas.

1.5FALTA DE UN CONTROL EFECTIVO SOBRE LOS RECURSOS DE

CcOMPUTO

El Departamento de Servicios Informéticos, responsable de la organizacion y
administracion de los recursos de cémputo de la instituciéon debe, como parte
de sus actividades basicas llevar un control del software y hardware de la
institucién y de los incidentes de seguridad ocurridos en la misma. Esta
actividad merece una revision profunda, pues con una revision superficial a los
recursos, se puede concluir con relativa facilidad que el control de software y

hardware se ejerce con una cobertura muy baja.



Por otra parte para fines de control y seguridad de los sistemas de cémputo,
todo administrador esta obligado a reportar cualquier ataque o sospecha de
ataque a la seguridad de los sistemas a su cargo. Esto con el fin de tomar
medidas inmediatas a nivel institucional en caso de ser necesarias, ya que
cuando un sistema es comprometido existe la posibilidad de que otros sistemas
también lo estén o ya hayan sido comprometidos. En este aspecto, no existe
informacién recopilada sobre los ataques, caidas de los servicios, y demas
incidentes de seguridad, lo que dificulta la toma de decisiones. De igual
manera, histéricamente no se ha efectuado un monitoreo serio al uso de los

servicios de internet, ni al uso de los canales de comunicaciones.

Es muy importante agregar que los usuarios también son responsables de la
seguridad de sus cuentas, por lo que tienen la obligacion de reportar cualquier
anomalia o inconsistencia en las mismas, ademas estan obligados a formar
parte activa en la restauracién o prevencion de incidentes de seguridad que
incluyan cuentas, tiempo, y demas recursos del usuario. Ello implica la
necesidad de trabajar en el fortalecimiento de una cultura de seguridad al
interior de la institucion, sin la cual los usuarios tal vez no adquieran ese nivel
de responsabilidad compartida que en ultimas es indispensable para que se

logren los niveles de seguridad deseables.

1.6 SEGURIDAD EN LOS SISTEMAS



Ningun Sistema de CoOmputo puede estar completamente seguro sino hasta
gue éste se encuentre apagado y fisicamente bien resguardado. Ciertamente
tratar asuntos sobre la implementacion de seguridad en los sistemas suele ser
muy extenso, no solo por la diversidad de métodos y herramientas que
actualmente existen para implementar seguridad, sino ademas por la cantidad
cada vez mas creciente de métodos y técnicas de ataque que dia a dia los
intrusos innovan para comprometer sistemas. Es necesario tener en mente que
la complejidad de la seguridad puede crecer exponencialmente con el nimero
de servicios proporcionados, y que entre mas comunicada se encuentre una

maquina mayores seran los riesgos y los requerimientos de seguridad.

1.7 DESCRIPCION FiSICA DE LA RED DE DATOS DE LA CUTB

1.7.1 Equipos con que se cuenta. La red de la CUTB cuenta con distintas
clases de equipos, dependiendo de la funcibn que cumplen. Son los

siguientes:

Servidores.
1.Sun Ultra 10
2.Sun Ultra 5
3.Compag proliant ML350

4.PC clon.

Enrutadores

2 enrutadores 3com 227



Concentradores

Switches 3COM 3300 y 1100

1.7.2 Red Internet (Nodo). Se cuenta con 4 conexiones en fibra Optica

utilizadas de la siguiente forma:

Ternera - RedNET a una velocidad de 512 kbps

Manga - RedNET a una velocidad de 128 kbps

Manga - Ternera a una velocidad de 64 kbps, para el trafico exclusivo de las
aplicaciones de bases de datos corporativas.

Un canal E1 para el acceso telefénico (30 canales disponibles)

Ver Figuras 2,3,4,5,6,7y 8

Los servicios de Internet se encuentran distribuidos de la siguiente forma:

SunUltra 10. Se utiliza para el servidor de correo, DNS, acceso

telefénico y WEBMAIL. Su sistema operativo es Solaris 7

SunUltra 5. en esta maquina se se encuentra instalado un firewall que
administra las redes que se enc uentran fisicamente separadas a través de una
tarjeta fastethernet de 4 puertos. Por esta maquina pasa todo el trafico de la

red institucional. Su sistema operativo es Solaris 7



Compag Proliant: Servidor Proxy Squid, webserver, servidor base datos
mysql, php, y proximamente se instalara el servicio de DHCP. S.O Caldera
Open Linux

PC clon. Proxy squid, firewall. S.O. RedHAT Este PC se encuentra
instalado en la sede de Manga y los otros servidores en la sede principal del

nodo (Ternera)

1.8 ESQUEMA DE LA RED

El esquema de la red consta de una seccion identificada con direcciones

validas, y otra con direcciones privadas.

La red de direcciones validas, est4 integrada por las maquinas que son visibles
para todo el Internet, que en este caso son los servidores sun utra 5, utra 10,

Compagq proliant y el router.

En la red privada, se colocan todos los demas elementos de la red de la

Universidad.

El hecho de utilizar direcciones privadas permite completa libertad en el manejo
del espacio de direcciones P, admitiendo subsecuentes crecimientos tanto de
estaciones como acceso a Internet, como elementos de la red interna que lo

necesiten.



El tener varias redes permite ademdas colocar un elemento Firewall, que
controle el acceso desde unas redes hacia las otras, es decir, desde Internet a

la red de la universidad, de la red de los estudiantes a la administrativa y

offfi%a [Firewall Red DMZ R *

Direcciones Direcciones
Vélidas Privadas

viceversa.

figura 1. Esquema actual de la Red. Sede Ternera

Con este esquema, se cuenta con una DMZ (Demilitarized Zone), en la que las

magquinas tienen acceso completo desde y hacia Internet pero estan protegidas

por el firewall.

1.9 DIRECCIONES IP

Las direcciones validas estan comprendidas por la subred 64.76.51.0 con
mascara 255.255.255.240 para la sede de ternera y 64.76.51.16 con mascara

255.255.255.240 para la sede de manga.

Para las direcciones IP de la red interna, y de acuerdo con el RFC 1918, hemos

escogido la clase B 172.16.0.0, la cual se dividird en 255 subredes, cada una

con 255 elementos, asi:

Red Estudiantes Ternera 172.16.4.0

Red Administrativa Ternera 172.16.3.0



Red Profesores 172.16.8.0
Red Acceso Telefdnico 172.16.7.0

Red sede manga 172.16.1.0

CANAL DE F. O. A 128 Kbps

SEDE DE MANGA REDNET
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TELECARTAGENA Canal E1 para acceso telefonico SEDE DE TERNERA

Figura 2. Red Interna de la CUTB. Esquema General
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Figura 3. Red Institucional en la sede de Ternera
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2. DESCRIPCION DE LA METODOLOGIA UTILIZADA

La TECNOLOGICA DE BOLIVAR, posee dos sedes: una en Ternera y la otra
en Manga. Los servicios de red son suministrados por Rednet, las dos
dependencias se comunican a través de fibra Optica, mediante servicio

suministrado por la empresa DUCTEL.

La red corporativa de datos, se encuentra a cargo del Departamento de
Servicios Informaticos, y se extiende a cinco grandes localizaciones las cuales

son las siguientes:

Area directiva: Incluye las instalaciones de las oficinas de la direccion
general y extiende la red hacia el area de rectoria, gestion universitaria,
vicerrectoria y decanaturas, sala de profesores y demas oficinas ubicadas en

ese edificio.

Area administrativa y financiera: Este tramo de la red comunica el
centro de computo con las siguientes dependencias: Oficina de
comunicaciones, oficina de investigaciones, Oficinas del proyecto SAVIO,
oficina de recursos educativos, Adquisiciones, Departamento de recursos
Humanos, direccién financiera, oficina de admisiones, portal del estudiante,

coordinacion del programa de comunicacion social.

Edificio de laboratorios y Biblioteca: este segmento de la red

comunica a la biblioteca y todos los laboratorios que se encuentran ubicados
en el mismo edificio.

Malockanet: Este espacio que cuenta con un maximo de sesenta

puntos de red, tiene comunicacién permanente con el centro de computo.



Aulas de Informéatica: constituyen un tramo de la red, que también
tiene servicios permanentes de acceso a internet y se utilizan como espacio
académico para las labores asociadas a la docencia.

2.1 DESCRIPCION DEL PROCESO DE LEVANTAMIENTO DE LA
INFORMACION

La técnica utilizada para recopilar la informacién necesaria para el desarrollo
de las Politicas consignadas en este documento, fue principalmente la
entrevista directa. Se entrevistaron todos los diferentes jefes de dependencia, a
los administradores de la red, una amplia muestra de los usuarios, los
funcionarios de las distintas dependencia, profesores y decanos de facultad.

Asimismo, de lared de la CUTB tanto en pregrado como Posgrado.

A continuacién se mencionaran las distintas dependencias visitadas:

Area Directiva En esta dependencia se cubrieron las siguientes
dependencias:

Rector, Secretario General, Direccion de Gestibn Universitaria, Asesor de
gestion académica, Asesor de planeacion, Auditoria de gestion, Pool de
secretarias de rectoria, Vicermectoria, decanos, pool de secretarias de
decanaturas, registro académico.

Area administrativa y financiera: Consta de los siguientes departamentos:

Departamento de Adquisiciones, departamento de recursos humanos,
Informatica y cémputo, departamento de recursos educativos, Direccion de
servicios administrativos,  asistente administrativo de control, direccion
financiera, direccion de investigaciones, departamento de mercadeo, oficina de
admisiones, departamento de idiomas, oficina de comunicaciones. Ademas,

en esta seccion se hizo la cobertura relacionada con las areas que dependen



jerarquicamente del departamento de recursos educativos: Biblioteca, aulas de

informética (de ambos campus).

Area de Posgrados y Educacion Permanente. La conforman cuatro

dependencias que son:

Jefe de Especializaciones, jefe de educacion permanente, jefe de mercadeo,

secretaria.

Para llevar a cabo este procedimiento se elaboraron instrumentos para

recolectar la informacién relativa a los siguientes aspectos:

2.1.1 Primera Parte (Entrevista)

Usuarios
a) clases.
b) privilegios.
C) servicios que pueden usar.
d) controles.

Servicios que existen

a) tipos
b) a quienes van dirigidos.
c) donde recide el servicio.

d) quienloadministra.

Controles que existen
a) controles de software.
b) controles de hardware.
C) mantenimiento.
d) licenciamiento.

e) soporte.



Instrumentos de control

Toda la informacién recolectada en este proceso de levantamiento mediante
entrevistas y visitas a todas las dependencias, esta consignada en documento
anexo (Ver: Anexo C), en el que se consignan las dependencias visitadas, las
funciones que cumple cada una como usuaria de la plataforma tecnolégica y
los procedimientos relacionados.

2.1.2 Segunda Parte

Con base en esta recopilacion de datos se evidencid el estado de la

infraestructura computacional y de comunicaciones, a partir del cual se pueden
formular politicas de seguridad y administracion, de acuerdo con el siguiente
esquema:

2.1.2.1  Definir politicas de seguridad

a) Clase de usuarios(estudiantes, profesores) de pregrado y posgrado.
b) Privilegios de cada clase.

2.1.2.2 Definir politicas para el manejo de cuentas

a) Servidor de Internet

b) Servidores administradores.

2.1.2.3 Definir Politicas de Administracion de la Informacion
a) Uso de disco en los puesto de trabajo.

b) Formas de respaldo.

c) Normas para identificar medios de almacenamiento.

2.1.2.4 Politicas para el manejo de software



Almacenamiento.

Copias.

Licencias.

Politicas para el disefio, mantenimiento o revision de aplicaciones y para la
aceptacion de aplicaciones por parte de los usuarios.



3. DESARROLLO DE LAS POLITICAS DE SEGURIDAD PARA

LA RED DE LA CUTB

3.1 DEFINICIONES

Para efectos de las politicas contenidas en este documento se entenderan los

siguientes conceptos como se definen a continuacion.

3.1.1 Usuario. Son usuarios de los recursos de computo e informatica de la

CUTB los siguientes:

3.1.2 Estudiantes de pregrado. Son aquellas personas que ingresaron a
estudiar en cualquiera de los programas de pregrado en la institucion y que aun

permanecen en ella en calidad de estudiantes activos.

3.1.3 Estudiantes de pos-grado. Son todas aquellas personas que se
encuentran registradas como estudiantes activos en programas de maestria y/o

especializaciones.

3.1.4 Profesores de tiempo completo. Son los docentes que tienen una
vinculacion de tiempo completo, que cumplen una jornada laboral de 40 horas
a la semana y que ademas deben cumplir con una carga académica exigida

conforme a las normas de la institucion.



3.1.5 Profesores de catedra. Son los docentes contratados por horas,
conforme a la demanda de clases que tenga la institucibn en cada periodo

académico.

3.1.6 Empleados. Son todas las personas vinculadas laboralmente a la
institucion, que de una u otra manera tienen acceso a los recursos de computo

e informatica y hacen parte del cuerpo administrativo.

3.1.7 Equipos. La plataforma de hardware que soporta los servicios de red
de la institucion esta conformada por equipos de diferentes propositos que se

definen como aparece a continuacion:

3.1.7.1 Servidor. Es un equipo conectado a una red de éarea local que
ejecuta software para controlar el acceso a toda la red, o a parte de ella, y sus
recursos y que ademas puede poner sus recursos de hardware y/o software a
disposicion de otros equipos de una red ofreciendo servicios de distintas

clases.

3.1.7.2 PC. Es una maquina cuyo funcionamiento interno se basa en el uso
de un microprocesador, y que a través de él se consigue una serie de
prestaciones, que en potencia, manejabilidad, portabilidad y precio cubren la

gama mas baja de necesidades en el mundo de la informatica.



3.1.7.3 Portatil. se trata de una computadora de caracteristicas fisicas
especiales que permiten facilmente su transporte de un sitio para otro si perder

ninguna de las cualidades de una computadora personal.

3.1.8 Cuenta. una cuenta es el privilegio que tiene un usuario para registrarse
y trabajar en un sistema adscrito a una red o que ofrece algun servicio sobre

ella.

3.1.8.1 Cuentas de usuario: es el ambiente en el cual un usuario obtiene
acceso al sistema. Generalmente se identifica con un login (hnombre de usuario)
y password (contr asefia), sin los cuales no puede tener acceso al mismo y que

son de uso privativo y exclusivo del propietario.



4. CRITERIOS GENERALES PARA LA DELIMITACION DE LAS

CONDUCTAS ACEPTABLES DE LOS USUARIOS DE INTERNET

Establecer unos limites corporativos para Internet es algo que puede provocar
tensiones, al estar relacionado con la intimidad personal y la responsabilidad
individual. Pero simultaneamente es una necesidad institucional dado el
crecimiento de los riesgos de seguridad computacional causados
principalmente por el desarrollo de los niveles de interconectividad, que
suponen la posibilidad de acceso desde distintos origenes. Por ello, es

necesario evitar que sea visto como una imposicion "desde arriba".

El acceso a Internet no tiene que ser una cuestion de "todo o nada". No debe
serlo. Por el contrario, se pueden restringir ciertos servicios, tipos de accesos,
ciertos usuarios, franjas horarias, duracion de las conexiones, etc,
dependiendo de las intenciones y las politicas corporativas. La capacidad de
adaptacion a las necesidades de la institucion es total. Ello ayuda a concebir

la conexion a Internet como un privilegio y no un derecho inalienable.



Las politicas tienen que comenzar especificando los principios generales que
rigen el uso de Internet por parte de los empleados, y de los profesores y de los
estudiantes, tanto durante su actividad laboral como durante otras actividades.
Seguidamente, deben detallarse claramente las condiciones de uso de cada
servicio individual. Finalmente, deben explicarse las consecuencias de no

cumplir las normas.

Todos los miembros de la Comunidad Universitaria también deben saber si la
Institucion controla regularmente el uso del e-mail o Internet, asi como también
debe ser evidente y claro para toda la comunidad de usuarios, qué
consecuencias conlleva el incumplimiento del cddigo de conducta. Es decir,
la existencia de politicas que no tienen consecuencias para quienes las

incumplen es inocua.

Por otra parte, un tema en el que deben ser claras y explicitas las normas de
uso de Internet es hasta qué nivel se acepta en la institucién la navegacion en
internet para fines personales. Algunas organizaciones, especialmente
aquellas que se basan o necesitan de la creatividad o la informacion, quizas
deban incluso incitar a que sus miembros circulen libremente por la red. Otras
pueden elegir limitar toda navegacion a fines exclusivamente de trabajo y otras
se decantaran hacia el justo medio. En el caso especifico de la Universidad:

hay que establecer criterios claros para empleados, docentes y estudiantes,



dado que cada categoria de usuarios tiene actividades, finalidades y propésitos

diferentes.

En lo que tiene que ver con el horario, dependiendo del tipo y coste de la
conexion a la red de cada empresa, es posible decidir -incluso fomentar- un
uso adecuado de la red fuera de la jornada de trabajo. Ademas, con frecuencia
se restringe el acceso a ciertos contenidos, tipos de paginas visitadas o
actividades especificas, tanto para optimizar el uso del ancho de banda, como
para encausar las actividades dentro de los lineamientos filoséficos de la

institucion.

Pero es necesario recordar que, incluso una vez acabada la jornada laboral, la
empresa sigue siendo responsable cualquier actividad que se realice desde el
puesto de trabajo, sea ella de acoso sexual, difamacion o cualquier otra accién
erronea. Ademas, es evidente que la navegacion de los empleados, y todo lo

gue realicen mientras tanto, sigue repercutiendo en la imagen de la Institucion.

Ademéas de los puntos anteriores ahora que es posible enviar e-mails a
centenares de personas con un solo clic del raton, los empleados deben ser
conscientes de la necesidad de proteger la informacién confidencial o de valor

de la institucién. Planes de negocios, estrategias de mercadeos, analisis de



ventas, proyecciones econémicas, y cualquier otra informacion institucional no

deben compartirse con cualquiera.

Este es un tema que afecta directamente al grado de profesionalidad de cada
individuo, independientemente de la posicidon que ocupe en la empresa. Pero
es necesario recordar que incluso en Internet siguen existiendo unas normas a
cumplir, y proteger la informacion es cada vez mas importante. Sin
encriptacion, es necesario mentalizar a los empleados de que nada que circule

por la red publica es privado.

En general, las acciones de los trabajadores durante su actividad laboral son
responsabilidad de la empresa. Debido a que el correo electronico es un
documento escrito, sigue existiendo incluso después de haber ddo borrado.
Por ello, cualquier empleado tiene que tener claras las implicaciones legales de
sus acciones en la red, ya que pueden llegar a incluir acusaciones de acoso
sexual o racial, publicacion de material obsceno, difamacion, infraccion de los

derechos de autor, transmision de virus o violacién de la seguridad, etc.

En todos los casos, es esencial en tener definidas unas politicas claras y
comunicarlas a todo el personal. Por supuesto, ello no garantiza que nunca se
tendrdn problemas legales, pero es responsabilidad de la empresa que ha

tomado medidas razonables para prevenir este tipo de incidentes.



Por ejemplo, incluso el firewall mas seguro puede verse comprometido porque
un empleado ha revelado un password o una direccion IP. La realidad es que
se presentan muchos mas problemas causados por negligencia vy

despreocupacion que por ataques hackers.

Una buena solucion para evitar las infecciones viricas es la institucion de algun
tipo de programa antivirus que realice exploracion de los e-mails. Pero ello
implica que se debe advertir a los usuarios que sus mensajes sufriran
escaneos de rutina como parte de la seguridad de la red. Ello no debe
comportar ningun problema, ya que estos escaneres antivirus no suponen

ningun tipo de filtrado de contenidos.

Todos los anteriormente dichos tiene sentido siempre y cuando se especifique
a quien afectan las Politicas para el Uso de Internet. Si se pretende crear un
cédigo de conducta que afecte a todos los alumnos u profesores, debe
indicarse que asi es y debe ser publicamente conocido por la comunidad de la

institucion.

Tanto si los responsables del cumplimiento de las Politicas para el Uso de
Internet estdn en Recursos Humanos como en el departamento de Informética,

se debe asegurar que existe una persona que sea la responsable y cabeza



visible de estas politicas. Tiene que conocer, ademas, las responsabilidades

gue implican:

a. Extenderlas més alla de sus preceptos iniciales

b. Desarrollar el proceso para tratar los incumplimientos de la normativa,
como por ejemplo qué hacer en caso de ser la primera falta, en la segunda, en
la tercera, etc.

C. Detallar las consecuencias de no cumplir o aplicar las politicas para el

uso de Internet

No sobra decir que un requisito imprescindible es el apoyo completo de la alta
Direccion asi como de todo el cuerpo directivo, de cara a lograr una
implantacién correcta de las politicas. Como en otros temas, es obvio e
indispensable, que los miembros de Direccion sean los primeros en acogerse a

la aplicacion de las politicas.

Ademés las Politicas para el Uso de Internet deben ser parte las normas
internas de la institucion. De esta forma se consigue que el respaldo por parte
de la institucién y la obligatoriedad de cumplirlas por parte de los trabajadores,
ya que en la mayoria de contratos se puede obligar a firmar una clausula que

obliga al cumplimiento de las normas internas.



Ademas de trabajar en los principios de las Politicas, es importante solucionar
también los detalles técnicos para que la nueva normativa esté en linea con la

seguridad informatica actual que existe en la empresa para redes y usuarios.

Crear unas Politicas es muy semejante a montar unas aduanas: hay que
decidir qué tipos de informacion se quieren dejar entrar y quién va a tener
acceso a cada uno. Se deben tener en cuenta los diferentes tipos de ficheros
gue van a entrar, su tamafio maximo permitido, procedencia y otros detalles,

llegando incluso a filtrar el contenido si se juzga conveniente.

La mejor forma de reflejarlo es a través de una tabla, para aplicar las normas y

sus excepciones -también explicitadas- a los diferentes usuarios.

Este tema se deberia trabajar conjuntamente con los directores y los
representantes de los usuarios. No es necesario publicar todos los detalles
siempre y cuando se consiga su cooperacion y se acuerde revisar las politicas
regularmente para adaptarse al cambio de los requisitos, tareas,

funcionalidades, técnicas y procedimientos.

Desde otro angulo, cada vez es mas frecuente en todo el mundo, utilizar los

correos electrénicos como pruebas en acciones juridicas. Para evitar la



responsabilidad de la empresa en estos procesos legales, es conveniente
incluir un mensaje de negacién de responsabilidades al final del texto, Ver
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5. POLITICAS PARA MANEJO DE CUENTAS Y CORREO

ELECTRONICO

5.1 ESTUDIANTES DE PREGRADO Y POSTGRADO

Las cuentas de correo electronico para los usuarios de la institucién, se
utilizan para mantenerlos en contacto con la Institucion educativa y brindar
servicios tecnologicos de punta para una mejor formacion académica. El
correo electrénico se concibe en la institucién como un medio de comunicacion
de primer orden, tanto para la comunicacién interna a nivel administrativo,

como para las comunicaciones entre docentes y estudiantes.

El uso correcto de ellas se define conforme a los siguientes principios:

1. Todo alumno matriculado en los campus de Ternera y Manga tiene
derecho a una cuenta y correo electronico en el servidor del campus por el

tiempo que su matricula este vigente. Esto significa que en el momento en que



el estudiante pierde su condicion de estudiante activo, pierde también el

privilegio de acceder a una cuenta de correo electrénico institucional.

2.  Es de completa responsabilidad del us uario hacer buen uso de su cuenta,

entendiendo por buen uso los siguientes comportamientos:

a. El no enviar ni contestar cadenas de correo, hoaxes y cualquier otra
forma de mensajes considerados como SPAM.

b. La cuenta de correo electrénico institucional se otorga a cada usuario
con fines académicos y/o de investigacion unicamente. En consecuencia, el
uso comercial o de otra naturaleza diferente, es causal de suspension del
privilegio.

C. Es una obligacion del usuario depurar periddicamente su buzén en el
servidor de correo (INBOX)

d. Se considera mal uso del recurso, el acceso de un usuario a la cuenta
de correo electrénico de otro usuario.

e. Es una obligacion del usuario hacer uso ¢ de un lenguaje apropiado en
todas las comunicaciones que sostenga mediante este recurso.

f. Es obligacion del usuario el respetar las reglas de conducta
universalmente aceptadas para las comunicaciones en internet.

g. Es obligatorio para el usuario respetar todo los términos que se

establezcan en el contrato firmado por el estudiante para el uso de Internet.



3.  Se asignara solamente una cuenta por usuario con su correo electrénico
bajo la denominacion estandar establecida por la institucion y es obligacion del

usuario mantener los parametros de identificacién en la mas absoluta reserva.

4. Toda cuenta de correo electronico es de naturaleza personal e
intransferible por lo cual es una falta grave el permitir su utilizaciébn por otro
usuario o por personas ajenas la institucion. La violacidbn a esta politica
especifica constituye causal de sancibn para el usuario conforme a los

reglamentos.

5. Toda cuenta de correo electronico tendra vigencia mientras el usuario
mantenga su vinculacién activa con la institucion. Esto significa que para el
caso de usuarios estudiantes y profesores la institucion podra suspender la

vigencia de las cuentas en los periodos de inactividad docente.

6. El usuario sera responsable de la informacion que sea enviada con su
cuenta, por lo cual se asegurara de no enviar mensajes SPAM, ni anexos que
pudieran contener informacion nociva para otro usuario tal como virus,
pornografia, software o documentos ilegales, y en general cualquier

informacion contraria a las normas y principios institucionales.



7. El usuario es responsable de respaldar sus archivos de correo
manteniendo en el buzon de correo (INBOX) solamente documentos en
transito, sus demas comunicados debera mantenerlos en su equipo personal o

en su defecto en carpetas dentro de su cuenta en el servidor.

8. Al responder comunicados generales o para un grupo especifico de
usuarios, el usuario debera cuidar de no responder a TODOS los usuarios

salvo cuando ésta sea la finalidad de la respuesta.

9. La C.U.T.B se reserva el derecho de enviar al usuario la informacion que
considere necesaria como un medio de comunicacién institucional.

10. La vigencia y espacio de las cuentas sera definido por el Departamento
de Informatica y Computo de acuerdo a los recursos disponibles, con base en

las necesidades del usuario.

11. El Departamento de Informatica y Computo de la C.U.T.B se reservara el
derecho de monitorear las cuentas que presenten un comportamiento

sospechoso para la seguridad de la red de la C.U.T.B.

12. El Departamento de Informatica y Computo de la C.U.T.B realizara

chequeos sobre los passwords de correo del campus de manga y ternera de



manera que cancelard aquellos que no se consideren seguros notificando al

usuario para su posterior reactivacion.

13. El usuario es responsable de respetar la ley de derechos de autor, no
abusando de este medio para distribuir de forma ilegal licencias de software o

reproducir informacién sin conocimiento del autor.

14. El incumplimiento por parte del usuario del buen uso de su cuenta puede

ocasionar la suspension y posterior baja del sistema de su cuenta.

15. El usuario podra generar sus listas de distribucion de correo con un
maximo de 20 cuentas, y siempre y cuando éstas no interfieran con el buen

funcionamiento y la distribucion del correo del servidor.

16. EI Departamento de Informatica y Computo de la C.U.T.B no se
compromete a entregar mensajes de correo a cuentas de uso gratuito en
servidores externos a la red institucional, tales como hotmail, usa.net,

correoweb, excite, starmedia, etc.

5.2 PERSONAL DOCENTE Y ADMINISTRATIVO



Para los usuarios no estudiantes, el uso correcto de este recurso se entiende

definido en los siguientes pérrafos:

1. Todos el personal vinculado a la C.U.T.B, para propésitos docentes y
administrativos, puede tener acceso a una cuenta de correo electronico en el
servidor de correo institucional, previa solicitud a su superior inmediato para su
autorizacion. En todos los casos la institucién se reserva el derecho de
autorizar el acceso a este servicio, conforme a sus necesidades e intereses. En
consecuencia, todos los usuarios deben entender el acceso al recurso del

correo electrénico como un privilegio y no como un derecho.

2.  Es responsabilidad del usuario hacer buen uso de su cuenta, entendiendo

por buen uso:

a) El no enviar ni contestar cadenas de correo, hoaxes o spam.

b) El uso de su cuenta con fines exclusivamente académicos, administrativos
y/o de investigacion, que estén relacionados directa o indirectamente con las
actividades propias de su vinculacion con la institucion..

c) La depuraciéon de su INBOX del servidor (no dejar correos por largos
periodos en su buzén de correo).

d) El no hacer uso de la cuenta para fines comerciales o personales.

e) El respetar las cuentas de otros usuarios Internos y externos.

f) El uso de un lenguaje apropiado en sus comunicaciones.

g) El respetar las reglas de conducta generalmente aceptadas en internet para

las comunicaciones entre usuarios.



3.  Se asignara solamente una cuenta por usuario. Las cuentas por proyectos
0 para dependencias especificas se asignaran previa autorizacion de la
Vicerrectoria, de la C.U.T.B, a partir de solicitud escrita de la direccién

respectiva.

4. Las cuentas conmutadas para el personal administrativo serdn asignas

por la rectoria.

5.  La cuenta de correo esta definida como de uso exclusivamente personal e

intransferible. Por lo tanto, el que un usuario permita que segundas personas
hagan uso de ella, (secretarias, becados, amigos, hijos, etc.) se considera una
falta a las normas y puede conducir a la suspensiéon de la cuenta y

eventualmente a una sancion.

6. La cuenta se dara de baja en el momento que el usuario deje de

pertenecer al campus.

7. Es responsabilidad del usuario el actualizar su password con
regularidad, como una medida de seguridad, cumpliendo con las normas que

se definen en administraciébn de correo acerca del manejo de passwords



seguros. El tiempo de vida de los passwords debera ser de, a lo mas, un

semestre.

8.  El usuario sera responsable de la informacion que sea enviada con su
cuenta, por lo cual se asegurara de no enviar, responder o reenviar, SPAM, ni
anexos que pudieran contener informacion nociva para otro usuario como virus,
pornografia, mensajes ofensivos, software ilegal o cualquier otra forma de

informacién contraria a los principios y normas institucionales.

9. El usuario es responsable de respaldar sus archivos de correo
manteniendo en el INBOX (Buz6on de correo) solamente documentos en

transito, sus demas comunicados debera mantenerlos en su equipo personal.

10. Al responder comunicados generales o para un grupo especifico de
usuarios, el usuario debera cuidar de no responder a todos los usuarios salvo

cuando ésta sea la finalidad de la respuesta.

11. La C.U.T.B se reserva el derecho de enviar al usuario la informacion que
considere necesaria como un medio de comunicacion institucional, dado que la
cuenta de correo electronico institucional se considera como un medio de

comunicacion institucional.



12. La vigencia y espacio de las cuentas sera definida por la Direccion de la
C.U.T.B. de acuerdo a los recursos disponibles, con base en las necesidades

del usuario.

13. La direccion de la C.U.T.B. se reserva el derecho de dar de baja las
cuentas que no tengan actividad por periodo de un mes, quedando su "nombre
de usuario" reservado para el mismo usuario por el resto del respectivo periodo
académico, siempre y cuando la persona permanezca vinculada a la

institucion.

14. La direccion de la C.U.T.B reservara el uso de monitorear las cuentas que

presenten un comportamiento sospechoso para la seguridad del campus.

15. La direccién de la C.U.T.B realizara chequeos sobre los passwords de
correo del campus de manera que cancelard aquellos que no se consideren

seguros notificando al usuario para su posterior reactivacion.

16. El usuario es responsable de respetar la ley de derechos de autor, no
abusando de este medio para distribuir de forma ilegal licencias de software o

reproducir informacion sin conocimiento del autor.



17. El incumplimiento por parte del usuario del buen uso de su cuenta puede

ocasionar la suspension y posterior baja del sistema de su cuenta.

18. El usuario podra generar sus listas de distribuciébn de correo con un

maximo de 20 cuentas, y siempre y cuando éstas no interfieran con el buen

funcionamiento y la distribucion del correo del servidor.



6. POLITICAS PARA ADMINISTRACION DE LA PLATAFORMA

TECNOLOGICA

Actualmente la seguridad informatica ha tomado gran auge, dadas las

cambiantes condiciones y nuevas plataformas de computo disponibles. La
posibilidad de interconectarse a través de redes, ha abierto nuevos horizontes
para explorar mas alla de las fronteras institucionales, situacion que ha llevado

la aparicion de nuevas amenazas en los sistemas computarizados.

Como una consecuencia de lo anterior, es de primordial importancia la
determinacion de politicas y normas claras sobre la utilizacion de la

plataforma computacional que soporta los servicios de red y comunicaciones.

6.1 SERVIDOR DE INTERNET.

1. El departamento de informatica y computo es el responsable de instalar y
administrar el servidor de Internet (WWW, ftp), es decir, sélo se permiten
servidores de paginas y sitios previamente autorizados y controlados por la
institucion. La descentralizacion de sitios web, podra hacerse previo acuerdo
técnico con el departamento de informética y computo, y siempre que la

responsabilidad por su control quede a cargo de un directivo.



2.  El departamento de informatica y computo debera emitir las normas y los
requerimientos para la instalacion de servidores de paginas locales, de bases
de datos, del uso de la intranet institucional, asi como las especificaciones para

que el acceso a estos sea Seqguro.

3. Los accesos a las paginas de web a través de los navegadores deben
sujetarse a las normas que previamente se manifiestan en el Reglamento de

acceso a la red de la C.U.T.B.

4. A los responsables de los servidores de Web corresponde la verificacion

de respaldo y proteccion adecuada.

5. Toda la programacioén involucrada en la tecnologia Web debera estar de
acuerdo con las normas y procedimientos del departamento de informatica y

computo.

6. El material que aparezca en la pagina de Internet de la C.U.T.B. debera
ser aprobado por el Departamento de comunicaciones, respetando la ley de
propiedad intelectual (derechos de autor, créditos, permisos y proteccién, como

los que se aplican a cualquier material impreso).

7.  En concordancia con la libertad de investigacion, se acepta que en la red
de la C.U.T.B. conectada a Internet pueda ponerse informacién individual sin
autorizacion (siempre y cuando no contravenga las disposiciones que se

aplican a las instituciones gubernamentales). Con referencia a la seguridad y



proteccion de las paginas, asi como al disefio de las mismas debera referirse a
las consideraciones de disefio de péaginas electrénicas establecidas por

departamento de informéatica y cémputo.

8. El departamento de informatica y computo tiene la facultad de llevar a
cabo la revision periddica de los accesos a los servicios de informacién, y

conservar la informacion del trafico.

6.2 SERVIDORES ADMINISTRATIVOS

El principio basico de seguridad en la red y en los servidores de la C.U.T.B
sera:

"Lo que no se permite expresamente, esta prohibido”.

Los siguientes puntos describen la forma en que los administradores de red
deben conducirse al manejar sus servidores y al traficar informacién por la red
de la C.UT.B esto es, las estrategias y politicas de seguridad que se
respetaran dentro de la red y dentro de los sistemas de cdGmputo (esto involucra
todos los servidores que de alguna u otra forma estén conectados a la red de la
C.U.T.B). Los administradores de sistemas seguirdn estas politicas y podran

adecuarlas a su entorno.



6.2.1 Confidencialidad. Esto significa que la informacion debe estar
protegida de ser copiada por cualquiera que no esté explicitamente autorizado

por el propietario de dicha informacion. En este punto se deben considerar:

a. Los directorios en los servidores deberan tener los permisos necesarios
para evitar ser accedidos por personas que no sean los propietarios de dichos
directorios. Todos los servidores dentro de la Universidad, a menos que se
justifiqgue lo contrario, deberan de dar de alta a los usuarios, esto es, para un
mejor desempefio; contar con cuentas para las personas que soliciten los
servicios del servidor.

b. La C.U.T.B se reserva el derecho de determinar que programas tendran

permisos de ejecucion para los usuarios en sus servidores.

6.2.2 Mantener la integridad de los datos. Esto es, proteger la informacién
(incluyendo programas) de ser borrada o alterada en cualquier forma sin

permiso del propietario o duefio de la informacién. Esto implica:

a. Hacer respaldos periddicos de la informacién en cintas magnéticas u otro
medio del que se disponga.
b. Auditar las cuentas para verificar que no haya alguna copia de programas y

archivos no autorizados por el administrador en el sistema.

6.2.3 Consistencia. Esto es, estar seguro que el sistema es manejado por

personal autorizado.



El administrador de cada sistema debe cuidar de cambiar peri6dicamente los
passwords de administracion y estar seguro de que solo las personas

necesarias saben de estas claves.

6.2.4 Auditoria.

a) Ejecutar periodicamente programas de auditoria 0 programas de
diagnostico para verificar la integridad de los sistemas.

b) Revisar peridodicamente las bithcoras de acceso a los servidores para
encontrar posibles ataques o accesos no autorizados.

c) Producir los informes de auditoria que se aparezcan.

La evaluacion de la seguridad se hace utilizando herramientas de software que,
con un completo conjunto de pruebas de penetracién, buscan la debilidad que
los intrusos explotan mas comunmente para obtener acceso no autorizado a la
red. Asi mismo, detectan riesgos, proporcionan reportes y recomiendan

acciones corr ectivas.

En una auditoria y evaluacién de seguridad se busca penetrar o evadir los
mecanismos de seguridad existentes (si los hay), de manera similar a como lo

hacen los hackers. De hecho, existen algunos tipos de software de seguridad:

a) SAFEsuite- Provee herramientas de monitoreo, ejecucion de politicas,
deteccién de intrusos y respuestas en tiempo real en el trafico de la red, sitios

web, firewalls y sistemas operativos UNIX y NT.



b) Internet Scanner.- Realiza evaluaciones automatizadas de seguridad de
redes TCP/IP.

c) System Scanner.- Identifica y prioriza la vulnerabilidad y las malas
configuraciones a nivel del sistema operativo, permisos y pertenencia de
archivos, servicios de red, configuracion de cuentas y aspectos comunes de
seguridad, tales como claves débiles de usuarios.

d) Security Manager.- En un ambiente clienteservidor, verifica
interactivamente las vulnerabilidades y malas configuraciones. Se puede
calendarizar para que se ejecute en forma automatica, generando alertas
cuando aparezca un nuevo problema. Las verificaciones estan definidas en una
base de conocimiento (knowledge base) que reside en cada cliente.

e) Database Scanner- Los datos mas criticos y sensitivos de una
organizacion residen en bases de datos relacionales, que muchas veces estan
desprotegidas y son vulnerables a intrusos. Esta informacion con frecuencia
esta disponible para cualquiera, por lo que se corre el riesgo de que sea robada
0 saboteada, debido a claves débiles o inexistentes, malas configuraciones o
"puertas traseras" (backdoors) de los sistemas. Este software provee una
auditoria completa de la autorizacion, autenticacion, integridad del sistema y
compatibilidad con el Afio 2000, desde una base de datos relacional.

f) SAFEsuite Decisions.- Es un sistema completo de seguridad adaptable,
gue integra datos criticos de otros sistemas (como los antes enumerados) para
evitar que los administradores de la red tengan que recolectar y analizar datos,
maximiza la seguridad de redes y de comercio electrénico basado en Internet y
genera reportes que permiten establecer el estado de las condiciones

cambiantes en los riesgos de las empresas.



Desde luego se deben disefiar e implantar politicas de seguridad, como las que
define el CAMM (Computer Assurance Maturity Model), que es una

metodologia para medir la "madurez” o nivel de avance del proceso de

proteccion de la informacion de una empresa. Este puede ser conceptualizado
como un programa para asegurar la calidad de la informacion, permitiendo que
una organizacion pueda iniciar su proceso hacia la postura deseada de
seguridad, agregando politicas, procesos, tecnologias y mediciones para

alcanzar, cada vez mas, niveles superiores de seguridad.

6.2.5 Obligaciones y responsabilidades de los administradores. Los
administradores de los sistemas son los encargados de mantener en
buen estado los servidores dentro de la red de la Universidad. Los

administradores deben:

a) Hacer respaldos perioddicos de la informacién asi como la depuracién
de los discos duros.

b) Realizar auditorias periddicas en el sistema con el fin de localizar

intrusos o usuarios que estén haciendo mal uso de los recursos de un servidor.

C) Decidir sobre el uso de los recursos del sistema restricci  de

directorios y programas ejecutables para los usuarios.

d) Revisar el trafico de paquetes que s estén generando dentro de su

segmento de red, a fin de determinar si se est4 haciendo mal uso de la red o se



esta generando algun problema que pueda llevar a que se colapsen los

sistemas.

e) Dar de alta a usuarios y revisar las cuentas peri icamente para estar

seguros de que no hay usuarios ficticios. Dar de baja a los usuarios.

f) Realizar monitoreos, lo mas frecuentemente posible de la red y
servidores para estar seguros que no hay usuarios indebidos y que no se esta
haciendo mal uso de los recursos de la red.

Q) Recomendar sobre el uso e implementacién de nuevas tecnologias

para administracion de los sistemas y la red.

h) Reportar a la C.U.T.B las fallas en el desempe de la red. Solucionar

los problemas que se generen en su red local.

6.2.6 Control de accesos. En muchas ocasiones ha sido posible obtener
acceso no autorizado a los sistema de computo, permitiéndole a los intrusos en
cuestion, utilizar recursos a los que no deberia tener acceso, o incluso realizar
actos dafinos como robar o destruir informacion. Por esta razon, es muy
importante tener en cuenta que el conectarse a una red, y sobre todo a una red

de alcance global como Internet, trae también muchos problemas de seguridad.



6.2.7 Acceso a areas criticas.
1. El acceso de personal se llevard acabo de acuerdo a las normas y

procedimientos que dicta el departamento de informatica y computo.

2.  En concordancia con la politica de la institucién y debido a la naturaleza
de estas areas se llevara un registro permanente del trafico de personal, sin

excepcion.

3. El departamento de informatica y computo debera proveer de la
infraestructura de seguridad requerida con base en los requerimientos

especificos de cada area.

4.  Bajo condiciones de emergencia o de situaciones de urgencia manifiesta,
el acceso a las areas de servicio critico estara sujeto a las que especifiquen las

autoridades superiores de la institucién.

6.2.8 Control de acceso al equipo de coémputo.
1. Todos y cada uno de los equipos son asignados a un responsable, por lo

gue es de su competencia hacer buen uso de los mismos.

2. Las areas donde se tiene equipo de proposito general cuya mision es
critica estaran sujetas a los requerimientos que el departamento de informética

y computo emita.



3. Las areas de computo de los departamentos donde se encuentre equipo
cuyo propésito reuna caracteristicas de imprescindible y de misién critica,
deberan sujetarse también a las normas que establezca el departamento de

informatica y computo.

4. Los accesos a las areas de criticas deberan de ser clasificados de
acuerdo a las normas que dicte el departamento de informatica y computo de

comun acuerdo con su comité de seguridad informatica.

5. Dada la naturaleza insegura de los sistemas operativos y su conectividad
en la red, el departamento de informatica y computo tiene la facultad de

acceder a cualqui er equipo de cémputo que no esté bajo su supervision.

6.2.9 Acceso alos sistemas administrativos.
1. Tendrd acceso a los sistemas administrativos solo el personal de la
C.U.T.B. que es titular de una cuenta de gastos o bien tenga la autorizacion

del responsable si se trata de personal de apoyo administrativo o técnico.

2. El manejo de informacion administrativa que se considere de uso

restringido deberé ser cifrada con el objeto de garantizar su integridad.

3. Tendra acceso al sistema de informaciéon de la Direccion de Estudios de

Postgrado sélo aquellos usuarios de C.U.T.B. o externos autorizados por dicha

direccion.



4. La instalacion y uso de los sistemas de informacién se rigen por el

reglamento de uso de la C.U.T.B. y por las normas y procedimientos

establecidos por el departamento de Informéatica.

5. Los servidores de bases de datos administrativos son dedicados, por lo
gue se prohiben los accesos de cualquiera, excepto para el personal del
departamento de Informatica.

6. El control de acceso a cada sistema de informacion del departamento de
informatica y computo serd determinado por la unidad responsable de generar

y procesar los datos involucrados.

6.3 DE SALAS DE INFORMATICA (MALOCKA NET, LABORATORIOS,
SALAS DE POST GRADOS, MAESTRIAS, VIRTUALES Y SUS

RECURSOS), SERVIDORES Y SERVICIOS.

Los recursos estaran disponibles a los usuarios para utilizarse conforme a las
normas que se establezcan para los usos de los laboratorios del Centro. Con

estos fines, la persona a cargo de dirigir el Centro tendrén la responsabilidad

de publicar las normas que rigen su unidad, asi como establecer el horario de

servicios que se le brindara al usuario.

El centro, es un lugar para el estudio, investigacion, y el trabajo, por lo cual

debe de prevalecer un ambiente de orden, silencio y decoro.

El personal del Centro tiene la autoridad para requerirle a cualquier persona el

carné de estudiante actualizado.



1. Para hacer uso del laboratorio el estudiante debera presentar su carné de

estudiante actualizado de la C.U.T.B al momento de ingresar al mismo.

2. Desde el equipo asignado serd posible hacer uso de la red Internet,
Unicamente para fines académicos, definiéndose como académico a todas
aquellas busquedas de informacion que apoyen al aprendizaje de alguna de las

materias que se estén cursando.

3. Unicamente se debera acudir a los administradores de software si hay

dudas o problemas con el funcionamiento del software para asesoria.

4.  El uso de equipo de digitalizacion de documentos (scanners), impresoras
a color, proyector de acetatos, proyector de opacos, video beam, retroproyector
es exclusivamente para actividades académicas y se deberd de solicitar al

auxiliar del laboratorio.

5. El uso de medios magnéticos estara sujeto a las normas de seguridad

gue se establezcan en cada caso.



6. Se prohibe el ingresar a cualquier sala de informatica con alimentos y

bebidas, asi como el fumar en ellas.

7.  El contenido de los discos duros de las estaciones de trabajo y el del
servidor es continuamente depurado para evitar la saturacion de espacio. Por
lo anterior es responsabilidad de los usuarios el respaldar su informacion en
discos flexibles (disquetes). En caso de dejar algun archivo en algin disco duro

o el servidor, es bajo la responsabilidad total del usuario.

8.  El auxiliar asignar4 una maquina de la que sera responsable durante el

tiempo a permanecer en su poder.

9. La C.U.T.B se reserva el derecho de revision del contenido de lo
almacenado dentro de la cuenta del estudiante para velar por el correcto uso

del equipo de laboratorio.

10. Cualquier uso que cause efectos opuestos a la operaciéon de la C.U.T.B o
ponga en riesgo el uso o rendimiento de la red, sera analizado por esta

administracion para tomar medidas.

11. El lugar de trabajo debe quedar ordenado y limpio al término de cada

sesion de trabajo.



12. La entrada y salida de docentes, estudiantes y auxiliares debe realizarse

en forma ordenada y puntual.

13. El equipo, instalaciones y material de apoyo se entregaran en buenas
condiciones. En caso de extravio o dafio de equipo por parte del usuario, éste

tendrd que reponerlo o pagarlo al valor de reposicion.

14. Las Unicas personas que pueden desconectar, mover o abrir el equipo y

sus componentes, son las autorizadas por el laboratorio o sala correspondiente

15. Para eventos especiales que requieran el uso de algun laboratario o sala
en especifico: El Departamento interesado debera solicitarlo por escrito o por
correo electrénico, a la cuenta de la sala o laboratorio correspondiente, con una
semana de anticipacion. Con mayor anticipacion mas probabilidades habra de

tener el servicio requerido.

16. Todo usuario debe asegurarse de cerrar la sesiéon de trabajo cuando

desocupe el equipo.



17. Al terminar la sesion de trabajo, cada usuario tendra un tiempo méaximo de
cinco minutos para desalojar y entregar el material prestado, antes de terminar

el turno de trabajo.

18. Restricciones en las salas de informéatica: El presente reglamento normara

el uso de las salas de informatica e Internet en la C.U.T.B.

a) Permanecer como espectadores en el laboratorio y/o estar mas de una

persona por maquina, savo que el profesor de la asignatura asi lo autorice.

b) Consumir alimentos, bebidas o fumar dentro del laboratorio.

c) Utilizar servicio de voz, sonido o imagen no autorizados.

d) Usar lenguaje soez en la comunicacién de Internet.

e) Demorar la entrega de maquina cuando sea solicitado por el profesor

o supervisor del laboratorio.

f) Conectar periféricos o instalar software al equipo sin previa
autorizacion por escrito a la direccion del departamento de informética y
computo.

Q) Hablar en voz alta, hacer tertulias, o ninguna otra actividad que

perturbe el ambiente de estudio y trabajo.

h) Efectuar transacciones de compra — venta.

i) Vestimenta no apropiada o insegura.

)] Sentarse en las mesas, el piso y otros lugares no apropiados.

K) Instalar juegos y/o cualquier software no autorizado, y jugar en las

computadoras.



Las faltas leves se sancionaran de la siguiente manera:

a) Amonestacion por escrito con copia al expediente la primera vez.

b) Amonestacion por escrita y suspension del uso del laboratorio por un
periodo de 3 meses en el caso de los incisos b, d y f.

C) Ademés de lo anterior de acuerdo con la gravedad se aplicara el

régimen disciplinario previsto en los reglamentos.

19. Se consideran faltas graves, las siguientes infracciones :

a) Consultar y/o desplegar cualquier tipo de
material erético o de pornografia.

b) Mover maquinas, equipos, cables u otros elementos
propios del laboratorio, sin  supervision y autorizacion de miembros de la
direccion del departamento de informatica y computo de la C.U.T.B.

C) Utilizar el equipo de la C.U.T.B para pirateria o

acceso no autorizado (hacking) a servidores propios o ajenos.

d) Haber acumulado 4 faltas leves durante un periodo.
e) Borrar Software instalado de la C.U.T.B.
f) Irrespetar de palabra o accion a los auxiliares o

encargados del laboratorio.
9) Sustraer equipos del laboratorio.
h) Realizar accién voluntaria que cause dafio a los

equipos del laboratorio.



i) Causar dafos o perjuicios a terceras personas.
)] Otras, que afecten en forma grave el funcionamiento

del laboratorio.

20. Las faltas graves se sancionaran de la siguiente manera:
a) Las indicadas en los incisos b, d, e y j del numeral 19 se sancionaran
por primera vez con amonestacion escrita y suspension temporal del uso del

laboratorio; las reincidencias daran lugar a expulsion definitiva del laboratorio.

21. Toda amonestacion sera comunicada por la Decanatura respetiva o por

otra autoridad de la C.U.T.B.

22. Las sanciones por faltas graves seran comunicadas por la Decanatura

respectiva.

23. El estudiante tiene derecho a apelar ante el Consejo Académico a mas

tardar en la semana siguiente de habérsele comunicado la sancion.



7. POLITICAS DE ADMINISTRACION DE LA INFORMACION

7.1 USO DE LOS DISCOS DUROS EN LOS PUESTOS DE TRABAJO

La primera medida de prevencion es contar con un sistema antivirus y utilizarlo
correctamente. La unica forma de que se constituya un blogueo eficaz para un
virus es que se utilice con determinadas normas y procedimientos, las cuales

deberian verificar los siguientes aspectos:

a) Un disco de sistema, protegido contra escritura y libre de virus.
b) Por lo menos un programa de Antivirus actualizado.

C) Una fuente de informacién sobre virus especificos.

d) Un programa de respaldo de &reas criticas

e) Lista de lugares donde acudir.

f) Un sistema de proteccion residente.

Q) Tener respaldos.

h) Revisar todos los discos nuevos antes de utilizarlos.

i) Revisar todos los discos que se hayan prestado.

)] Revisar todos los programas que se obtengan via red.

K) Procedimiento para revisar o desinfectar la computadora



) Procedimiento para desinfectar el sector de arranque

m) Procedimiento para restaurar los respaldos.

n) Procedimientos para formatear discos duros en caso de que estén
infectados.

0) Reportar a alguna autoridad la infeccion.

7.2 FORMAS DE RESPALDO (METODOS)

Actualmente, los usuarios experimentan el continuo increm ento de la cantidad
de datos que necesita archivar, consultar y transmitir. Los datos de
computacion son de misién critica y nadie deberia poner en riesgo sus
negocios por no haberse preocupado de resguardar sus datos. La mayoria de
las empresas depende netamente de los datos que guarda en su archivo, como
son los bancos, financieras, periddicos, etc. Es por ello que todas las empresas
deberian utilizar técnicas de back-up para respaldar sus datos, con la

frecuencia necesaria para satisfacer sus exigencias.

Una estrategia de back-up adecuada es el seguro mas efectivo contra

incendios, inundaciones, crash de discos, errores humanos, robos, boicots o
virus. Todas esas cosas pueden provocar la pérdida de datos importantes o en
el mejor de los casos la necesidad de invertir un tiempo prolongado en

operaciones para recuperarlos.



7.2.1 Dispositivos de Respaldo

7.21.1 Grabador de CD. Si actualmente la gran mayoria de los
computadores poseen discos para almacenar informacion, la utilizacién de
estos dispositivos tiene tres grandes ventajas con respecto al uso de la
memoria principal como almacenamiento

La capacidad de espacio de almacenamiento disponible es mucho mas
grande.

El precio por bit es méas bajo.

La informacién no se pierde al apagar el computador.

Adem &s, estos dispositivos tienen una serie de caracteristicas fisicas y técnicas
gue los hacen atractivos para los usuario de uso moderado principalmente,
como son:

a) Es de facil manejo y archivo (estuches de padrén internacional)

b) Soporta extremas temperaturas de calor

c) Alta resistencia a la manipulacién, impresiones digitales, etc.

d) Consta con un método de distribucion de Datos de bajo costo

e) Tiene larga vida util para los datos recuperables

f) Guarda cualquier tipo de archivo de informacién

g) Guarday corre programas de aplicacion

h) Almacenamiento permanente de datos

i) Infinito nimero de Ciclos de lectura



j) Seguridad en la integridad de datos

7.2.1.2 Sistemas Disk array: Un Sistema Disk Array es un arreglo de discos y
es un método por el cual se organizan dos o0 mas discos duros con el objetivo
de mejorar su capacidad, su performance y en algunos casos de otorgar la
posibilidad de tolerar la falla de por lo menos uno de los discos. Un arreglo de
discos permite cambiar uno de los discos duros del sistema en el caso que falle
uno de ellos, sin tener que apagar el computador, como se debe hacer en los

PC de discos duros que no pertenecen a un arreglo.

Los discos duros se pueden organizar de distintas maneras, cada una con
distintas ventajas: la forma de organizarlos se denomina niveles RAID
(Redundant Array of Inexpensive Disks). El entorno ideal para instalar un RAID
son las redes Local Area Network, donde es inaceptable detener el Sistema por
la falla de un disco. Ademas de la capacidad para tolerar fallas de discos, un
Sistema Disk Array puede estar equipado para tolerar también fallas de otros

componentes como fuentes de alimentacion y ventiladores

7.2.1.3 El Disk array y el Back-up: Un Disk Array nos brinda seguridad para

trabajar con nuestros datos, ya que en caso que falle algin componente o se

dafie alguno de los discos rigidos, el sistema seguira funcionando



ininterrumpidamente y no se perderan los datos dependiendo de los niveles de

seguridad que previamente se haya elegido.

Sin embargo, tener los datos en wn Sistema Disk Array no significa que los
datos estén resguardados. El resguardo de datos se hace para que ante
cualquier inconveniente que ocurra con nuestros discos rigidos, ya sean fallas
del hardware, errores o siniestros como robo, incendio, inundaciones, error
humano, etc. que provoquen la pérdida parcial o total de nuestros datos;
tengamos una copia de los datos del dia anterior o por lo menos de una
semana atras. Esa copia es el Back-up, que debe realizarse sobre una cinta o
un medio Optico, y debe guardarse en un lugar fisico distinto y alejado de
donde se encuentran los discos. Entonces un Sistema Disk Array requiere

indefectiblemente el Back-up.

7.2.1.4 Cintas Magnéticas: Estos dispositivos son los més utilizados en las
empresas o instituciones que tienen gran movimiento de informacion, esto es
debido a las caracteristicas que ellas presentan: son reutilizables, lo que
aminora su costo a largo plazo, también tienen la ventaja de ser fisicamente

pequefias, pero de gran capacidad de almacenamiento.



Ademas de sus funciones de back-up, un sistema de almacenamiento en cinta
tiene utilidad en otras aplicaciones como el almacenamiento jerarquico, el

archivo, o la distribucion de datos.

El almacenamiento en cinta implica copiar en ellas archivos que originalmente
se almacenan en los discos duros de un computador. Las cintas permiten
almacenar informacion por largos periodos de tiempo. La seguridad de los
datos es total si se archiva sobre cintas confiables, redundantes, que se
guarden fuera del lugar donde esta el departamento encargado de realizar los

respaldos.

Por tener la caracteristica de ser reutilizables, las cinta pueden organizarse en
un sistema de rotacién, lo que se define como politica de respaldo. Mas cintas
en el esquema de rotacién no significa un mayor gasto de cintas, las cintas se

gastan en funcion a sus horas de uso.

Al respaldar se suele utilizar la técnica de rotacién de Cintas, la cual consiste
en, por ejemplo, al llenarse la cinta A, se graba la B, luego la C, y al llenarse

ésta, se regraba la cinta A, y asi sucesivamente.

La organizacion de la reutilizacion de cintas dependera de la periodicidad del
respaldo que haya adoptado la empresa. Por ejemplo si la entidad tiene una

politica de respaldo diaria y semanal se tendra que disponer de 5 cintas para



almacenar la informacion diaria (son 5 si se consideran solo dias hébiles). Al
término de la semana se va a utilizar la cinta disponible para almacenar la
informacion semanal. Una vez que esta informacién es respaldada, se pueden

reutilizar las cintas diarias, almacenando nueva informacion en ellas.

Hay algunos casos en los que existe una cinta primaria que contiene toda la
informacion mas importante que se desea respaldar y una segunda cinta que
sb6lo guarda las modificaciones, por lo tanto solamente se regraba esta
segunda cinta, ya que la primera se trata de una cinta Maestra que no sera

regrabada.

Nota: No use la misma cinta dos dias seguidos, si su sistema falla dentro del

proceso de back up, usted perdera datos almacenados en discoy cinta

7.2.1.5 Unidades Zip. La unidad ZIP es una unidad de disco extraible,
portable, barata, de bajo rendimiento; esta disponible en 3 versiones: SCSI,
IDE, una version para puerto paralelo y otra para el USB. La unidad ZIP utiliza
discos con una capacidad de 96 MB que tienen el tamafio de un disco de 3,5"
pulgadas y sus buenas prestaciones se deben a su alta velocidad de rotaciéon
de 3000 rpm, su buffer de 256 KB vy, en el caso de las unidades IDE y SCSI, su
tiempo medio de busqueda de 29 ms (milisegundos), alcanzando asi una

transferencia de 1,4 MB/s (megas por segundo). Una unidad ZIP, es una



unidad de almacenamiento masivo, la cual permite guardar archivos grandes
gue se guardarian normalmente en 15 disquetes 0 mas, en un solo disco sin

comprimir.

Otra caracteristica importante de este dispositivo es la seguridad que éste
brinda, ya que rara vez da problemas, por lo que no es necesario contar con los
tipicos disquetes de “por si acaso”. Una de las ventajas de copiar archivos
directamente en la unidad Zip es que es posible acceder a ellos facilmente y en
cualquier momento que sea necesario, sin necesidad de realizar un

procedimiento de restauracion.

Esta unidad existe en formato externo e interno, con conexiones SCSI (tanto
interno como externo), IDE (s6lo interno), puerto paralelo. Ademas, la version
ZIP PLUS, permite elegir entre conexion SCSI (externa o puerto paralelo),
soporta puerto USB ademas de los anteriores, ampliando su capacidad hasta

250 MB, siendo compatible con discos de 100 MB.

La Unica desventaja de este dispositivo, es que no es compatible con los discos
de 3,5", por lo que esta unidad se presenta como complemento a la disquetera,

Nno como sustituto.

El uso de unidades de ZIP como dispositivos de respaldo se considera valido

en la C.U.T.B, para datos catalogados como de “baja sensibilidad” y para



efectos de archivo temporal. En caso de que un usuario decida utilizarlo como
medio de respaldo permanente, sera su completa responsabilidad el
mantenimiento de los discos en perfecto estado, asi como su revision periddica

para garantizar su funcionalidad.

7.2.2 Caracteristicas del Software de Respaldo: El software de respaldo
debe tener la posibilidad de correr en modo "desatendido”, lo cual significa que
se le pueda programar para que comience la tarea de respaldo a una

determinada hora y dia.

Es conveniente que el software corra en el servidor, asegurando de esta
manera no solo la disponibilidad del software, sino ademas el menor

aprovechamiento de los recursos, ademas de que se mejora la seguridad.

El software debe ser capaz de respaldar los derechos de los usuarios en cada

directorio.

Para poder respaldar estaciones de trabajo debe tener la posibilidad de colocar

"agentes" en cada una de ellas.



Debe tener capacidad de poder respaldar multiples sistemas operativos.

Es deseable que se le pueda incluir una contrasefia a cada cinta respaldada,
de forma que solamente pueda restaurar los datos la gente autorizada para

esta tarea.

Nuevamente esto tiene que ver con la importancia de la informacion que se

esta manejando.

El software debe contar con facilidades de rastreo de archivos, llevando
automaticamente una base de datos de cintas, con los contenidos de cada una

de ellas

7.2.3 Periodicidad del respaldo. Las politicas de respaldo que se refieren a la
periodicidad del respaldo consisten en cada cuanto tiempo se realiza el

almacenamiento de la informacién deseada.

Dependiendo del grado de sensibilidad de la informacion administrada por una

dependencia, el Departamento de informatica y cémputo definira el



procedimiento y la periodicidad para hacer copias de respaldo, la cual podra

Ser:

Diaria
Semanal
Mensual

Anual

Igualmente, la frecuencia podra ser variada dependiendo de la época, por

razones de la variacion en el trafico y/o procesamiento de la informacion.

La institucion debe realizar una combinacion entre estas politicas. Pero como
minimo y lo mas conveniente es contar con la ejecucién de copias de respaldo
semanal, debido al valor de la informaciébn que se maneja. En aquellas
dependencias donde se manejan grandes cantidades de informacion el
departamento de informética y computo se adoptard una combinacion de estas

politicas, definida por el departamento de informética y computo..

7.2.4 Estrategias de respaldo. Estas consisten en la forma en que se realiza

la restauracion de los datos. Esto puede ser completo, diferencial o

incremental.

Los back-up completos, diferenciales o increméntales pueden ser combinados

de varias formas.



Un back-up total deberia siempre giardarse en un lugar seguro. En un
back-up total, se almacenan en la cinta todos los datos.

Con un backup diferencial, se almacenan los datos modificados después
del ultimo back-up total realizado. (Se almacena el documento en su version
original y el documento modificado)

Con el backup incremental, se almacenan todos los datos modificados
desde el ultimo back-up total, diferencial o incremental (se almacenan sélo los
datos modificados desde el ultimo back-up). El back-up incremental es mas
veloz pero la recuperacion de datos desde una serie de back-up increméntales

sera mas lenta.

La decision acerca de hacer uno u otro, (diferencial o total) no es cuestion de
elegir uno de ellos, sino que deben hacerse ambos, asegurandonos de esta

forma que al restaurar los datos no perderemos otros.

Hacer un back-up total todos los dias puede resultar muy lento, tampoco es
necesario. Si todos los dias se almacenan en un back-up incremental o
diferencial los datos modificados, haciendo sé6lo un backup total una vez ala
semana se tendrd la seguridad y conveniencia necesaria en los sistemas

pequefios.

Antes que nada se debe verificar que los datos del back-up puedan ser

recuperados, luego se debe crear una version histérica de los datos.



Se debe tener en cuenta las siguientes Politicas de Seguridad para el manejo

de backup:

1. Sistema financiero y contable. Realizar una copia de seguridad diaria,
guardadas en cintas diferentes. Elaborar, al final de cada semana, una copia de
seguridad por semana y realizar, finalizado el mes, una copia mensual. Este
procedimiento se repite cada mes. Al finalizar el afio, haremos, una copia de
seguridad anual, y tendremos doce copias mensuales. Para aplicar este

procedimiento se requerira un minimo de 36 cintas.

2. Sistema académico. Realzar tres copias de seguridad por semana, cada
una guardada en su propia cinta. Una los lunes, otra los miércoles y la ultima
los viernes. Al final de cada mes, se realiza otra copia (copia mensual). Este
procedimiento se repite mensualmente. Al finalizar d afio, se tendran doce
copias mensuales, que se guardaran en el lugar adecuado que la
administracion disponga. Para aplicar este procedimiento se requieren 24

cintas.

3. Servidor Ultra 10. Realizar una copia de seguridad semanal, cada una en

su propia cinta. Para aplicar este procedimiento, se requieren 4 cintas.

4. Servidor web. Realizar una copia de seguridad cada semana, cada una en

su propia cinta. Para aplicar este procedimiento, se requiere de 4 cintas.



En total se requiere de 78 cintas para aplicar d procedimiento de copias de

seguridad del sistema de informacion de la institucion.

7.3 NORMAS PARA IDENTIFICAR MEDIOS DE ALMACENAMIENTO

1. Los archivos de datos almacenados en medios magnéticos u Opticos
deben contar con un documento donde se registre:

a) Identificacion del archivo, especificandose si se trata de un Archivo Maestro,
Base de Datos, Archivo Primario o Archivo Temporal.

b) Identificacién del Sistema o Aplicacion que lo usa.

c) Frecuencia de proceso.

d) La longitud de registro del archivo (nUmero total de caracteres por registro).

e) Factor de Bloqueo, si lo hubiera.

f) Utilitarios de compresion / descompresion si lo hubiera.

2. Enel caso de medios de almacenamiento de software, se registrara la
version, numero de la licencia, numero de medios de almacenamiento que
ocupa, si es un software que tiene un determinado nimero de instalaciones se
registrara este nimero y cuantas instalaciones se han realizado hasta el

momento.

3. Los medios magnéticos u Oopticos (disquetes, cintas, discos), que
contienen a los archivos de datos, estaran etiquetados, de manera que en la
etigueta respectiva se encuentre: el nombre de la aplicacion o programa,

nombre del archivo y si esta empaquetado o no, asi como cualquier otra



informacion relevante para su uso. Para el caso de las cintas magnéticas, las
etiquetas también deberan contener la longitud de registro, factor de bloque,

namero de registros, version y fecha de proceso.

4. Los archivos que son documentos se registraran en un documento donde
se indique:

a) Numero de Dispositivo.

b) Nombre del Archivo.

c) Identificacion del archivo, especificAndose si se trata de un Archivo Oficio,
Memo, Metodologia, Informe, Convenio, Manual, Contrato, etc.

d) Asunto del documento.

e) Software en que se ha elaborado.

7.3.1 RESPALDO DE LOS ARCHIVOS

1. El personal encargado de la elaboracion de los sistemas de
procesamiento de datos, estimard anticipadamente la cantidad necesaria de
medios magnéticos requeridos para realizar las copias de los archivos de datos

y de programas.

2.  Semanalmente se efectuara un respaldo de toda la informacion atil que se
encuentra almacenada en el disco duro. Dicha actividad sera realizada por el
responsable designado para este fin. Los archivos que no van a ser utilizados
en forma inmediata se eliminaran. Una copia de los datos importantes se haran

entrega al departamento de informatica y computo.



3. En los ambientes de trabajo en Red o en modo multiusuario, el
administrador de la Red hara un respaldo semanal de la informacion util del
disco duro. Esta frecuencia podra incrementarse a discrecion del administrador,
dependiendo del grado de sensibilidad de la informacién que en determinada

época se esté procesando sobre la red.

4.  Para un control de la realizacién de los backups se llenard un formato en
el cual se tienen los siguientes campos:

a) Archivo: es la informacién a la cual se le va a hacer el respaldo.

b) Version del archivo: si corresponde a la I, Il o Il version. La
informacion se almacenara como abuelo, padre, hijo. En las siguientes
actualizaciones se graba primero en la version del abuelo, reciclando la
secuencia (el abuelo anterior se convierte en hijo; el hijo anterior en padre, el
padre anterior en abuelo, con lo que podemos iniciar otro ciclo).

c) Medio de almacenamiento: donde va a estar almacenada la
informacion, (disco, disquete, cinta, etc.).

d) Aplicacién o Sistema: a la que pertenece la informacion.

e) Backup ordenado por: de acuerdo a un procedimiento que rige en la
Institucion o por un usuario determinado.

f) Fecha para realizar backup: de acuerdo al periodo que hay que
realizar el backup.

Q) Persona que realizd el backup: persona responsable de realizar el
backup.

h) Fecha en que realiz6 el backup.



5. La informacién consistenciada y/o validada (cuando corresponda), se

almacenard por versiones:

a) Version 1: Informacion original de Entrada de Datos consistenciada.
b) Version 2: Informacién consistenciada y validada.
c) Version 3: Informacién definitiva.

6. La informacién almacenada en medios magnéticos u Opticos tendran al
menos una copia de respaldo (en disquetes o en otro medio de que disponga la
Institucién), debido a que si una de las Unidades falla, entonces se pueda

recurrir al otro medio.

7. Se verificara la informacién que se almacene, integramente, tanto el
original como las copias (en caso de encontrarse empaguetada,
desempaquetarla como comprobaciéon). Asimismo, debe verificarse que la

informacién no esté contaminada con virus informatico.

8. A los archivos importantes que estan 100% operativos, se les sacara 2
copias, de las cuales una se almacenara en la caja fuerte y otra en uno de sus

locales, como respaldo preventivo.

9. Los archivos que son textos, hojas de célculo, graficos, etc., mientras no
se concluyan, seran almacenados en una sola copia para facilitar su
almacenamiento. Una vez concluidos se debe guardar una copia adicional de

respaldo en formaempaquetada o no, dependiendo del tamafio del archivo.



10. Cuando se quiera almacenar un archivo de respaldo, éste debera
guardarse fisicamente en otra unidad magnética (disquete, cinta o disco)

diferente a la que contiene el archivo original.

11. En el modo de trabajo monousuario, los usuarios son los responsables de

hacer el respaldo de la informacion.

12.  En el modo de trabajo multiusuario el responsable de hacer el respaldo
de la informacion es el administrador de la red, previa orden de trabajo por

parte del usuario.

7.3.2 Informacién Periddica

1. La informacion que se procesa por periodos, se almacenara por su
respectivo periodo. Entendiéndose por periodo, al tiempo (mensual, bimensual,
trimestral, semestral o anual) que transcurre para que se ejecute el

procesamiento de la informacién.

2. Para el caso de la informacibn que es determinante para el
funcionamiento institucional y/o aquella que requiere almacenarse para hacer
estudios o porque asi lo manda la ley, se contara con el original y copia de los
archivos asi:

a) La informacion sin imputar (datos fuente, como calificaciones,
asientos contables y en general transacciones individuales)

b) La informacién imputada (clasificada o consolidada).

c) Los archivos de procesos conducentes a generar cuadros.



7.3.3 MEDIDAS DE SEGURIDAD

1. Si se esta trabajando con disquete, antes de reemplazar el medio en la
unidad, siempre se debe cerrar el archivo en uso para evitar perder la

informacion.

2. En todos los casos, de archivos almacenados en disquete, se debe en
todos los casos copiarlo al disco duro y trabajar en él, una vez concluido el
trabajo guarde su informacion a disquete y borrarlo del disco duro. Es decir, el

disquete se considera exclusivamente un medio de almacenamiento.

3. Se evitard el uso de disquetes muy antiguos o guardados curante mucho
tiempo (mas de un afio), asi como los que empiezan a fallar. Todo disquete
gue presente fallas en su utilizacion debe ser diagnosticado y en caso de que
se detecten sectores defectuosos u otra falla cualquiera, debera ser descartado

inmediatam ente.

4.  Los medios magnéticos deben estar alejados de los campos magnéticos y
no se les debe almacenar o mantener cerca de cualquier cuerpo 0 equipo con
propiedades magnéticas (como los imanes, teléfonos), ya que podrian provocar

la pérdida irrecuperable de los datos ya almacenados.

5.  Ningun usuario debe accionar el mecanismo de apertura de una unidad

de disco, CD o DVD, o en general de cualquier medio de almacenamiento



mientras se encuentre encendida la luz indicadora de que el dispositivo esta en

funcionamiento activo, para evitar pérdidas de informacion.

6. El usuario no debe mover la CPU que contiene al disco duro cuando esté

encendido, porque los cabezales de lectura-escritura pueden dafiar al disco.

7. Los ambientes donde se depositan los medios magnéticos deben cumplir

con las condiciones adecuadas de temperatura y no presentar humedad.

8. Los medios magnéticos en los cuales se almacenara los respaldos de la
informacion seran completamente nuevos (primer uso), verificandose su buen

estado operacional.

9. Los medios magnéticos donde esta grabada la informacioén recibiran

mantenimiento de limpieza y diagndstico de su superficie semanal.

10. Todo disco duro debe ser defragmentado con una frecuencia minima

mensual.

11. Sélo el personal responsable de la seguridad de los archivos tendra

acceso al ambiente donde se encuentren estos medios magnéticos.

12. Sdlo el personal encargado de la elaboracion y procesamiento del sistema
y el usuario responsable del mismo podran accesar y usar la informacion que

esta almacenada en los medios magnéticos u épticos.



13. Antes de apagar el servidor, el supervisor debe enviar con 5 minutos de

anticipacion un mensaje a los usuarios para que salven su informacion.



8 POLITICAS DE SEGURIDAD DE MANEJO DE SOFTWARE

8.1 DE LA INSTALACION DE SOFTWARE.

La Instituciébn emplea tres tipos de Software:

. SOFTWARE INSTITUCIONAL, son los de propiedad
intelectual de la Institucion, que han sido desarrollados por sus estudiantes o
sus empleados.

. SOFTWARE OPERACIONAL, son los sistemas
operativos, lenguajes o Software en general que se compran a proveedores
especializados y requieren licencia para su uso.

. SOFTWARE DE DOMINIO PUBLICO, a este grupo
pertenecen las memorias de congresos, seminarios que son donados a la
Institucion; programas de uso publico que pueden ser bajados de la Red

Internet, entre otros.

8.3 IDENTIFICACION DEL SOFTWARE.

Teniendo en cuenta el tipo de Software, la Institucion identifica tres grupos para

su utilizacion:

=  ACADEMICA

=  ADMINISTRATIVA



= APOYO DE OFICINAS.

Se deben tener las siguientes politicas de seguridad para administrar,

actualizar y conservar el Software de las Institucion:

a. El Departamento de Informética y Computo es el responsable directo de la
seguridad, manejo y buen estado de operacién de todo el Software, propiedad
de la Institucion, para lo cual debe:

= Responder porque todo el Software de la Institucion tenga la debida
autorizacién para utilizarlo.

= Mantener actualizado el inventario del Software disponible de la Institucion.

= Mantener bajo su control directo todos los originales, estableciendo la
proteccién necesaria para su correcto uso.

= Controlar la reproduccion de duplicados y verificar el correcto uso de las
copias que se hayan entregado a cualquier dependencia de la Institucion.

= Efectuar el control las verificaciones y el mantenimiento periédico, para
asegurar su correcta utilizacion.

b. Cada Jefe de Dependencia que tenga Software propiedad de la CUTB,
debera responder por su seguridad mantenimiento, adecuada utilizaciéon y buen
uso.

C. La instalacion y duplicacion de toda clase de Software en la Institucion
debe ser hecha por el departamento de Informatica y Cdmputo, quien
automaticamente garantiza al usuario como “licenciado”.

d. Las copias de respaldo del Software, en los casos que se establezcan

estaran bajo la responsabilidad y seguridad asi:



- Primera copia por el USUARIO
- Segunda copia por el Departamento de Informética y CoOmputo

- Tercera copia por el Secretario General.

La actualizacion de las copias de respaldo del Software sera hecha unicamente

por el Departamento de Informatica y Computo.

84 USO DE LAS LICENCIAS DE SOFTWARE

1. El departamento de informatica y software no copiara software a los

usuarios para los fines particulares y ajenos a la institucion.

2. No se prestara el software original a los usuarios directamente, el proceso
de instalacion se seguira conforme al convenio establecido por biblioteca y el

area de software de servicios computacionales.

3. El usuario no deberd quedarse en posesion del software o manuales

originales

4. Todo software o manual original debera remitirse a la biblioteca para su

adecuada administracion



5.  El software original solo podra ser manipulado bajo la supervision directa

del area de software de servicios computacionales.

6. Los manuales originales se consideraran libros sujetos a los

procedimientos de uso y cuidado propios de la biblioteca.

7. No se instalara ningun software excepto el permitido por la licencia

correspondiente.

8.5 POLITICAS DE ACEPTACION DE DESARROLLO Y ENTREGA DE

APLICACIONES

8.5.1 Desarrollo y mantenimiento. Se establecen las siguientes politicas de
seguridad para el proceso de desarrollo y/o mantenimiento de aplicaciones de
software.

1. Detectada la necesidad de la nueva aplicacién, el Directivo a cargo de la
dependencia afectada elevara la solicitud correspondiente al Jefe de Servicios

Informaticos para iniciar la etapa de analisis.

2. En cada caso, se conformara un equipo de trabajo para la fase de andlisis,
integrado como minimo por las siguientes personas:
a) El Jefe de Servicios Informaticos

b) EI programador encargado de la aplicacion



c) El usuario de la aplicacion.
3. Este equipo establecera las especificaciones de la aplicacion, en
documento escrito, donde se deben consignar como minimo los siguientes
puntos:
a) Objetivo de la aplicacion
b) Organizacion l6gica de la aplicaciébn donde se indiquen los médulos o
subsistemas que la conforman, asi como la forma en que se interrelacionan.
c) Descripcién de cada uno de los procesos que la aplicacion debe ejecutar.
Debe incluirse por cada proceso:

Diagrama ldgico del proceso.

Descripcion de los datos involucrados en el proceso

Documentos fuente que intervienen

Descripcion de los informes que la aplicacion debe producir, tanto los
informes impresos como las pantallas de salida.
d) Enlaces que deba tener la aplicacion con las otras existentes. En estos
casos, debe describirse el formato exacto de los datos (o tablas) que la nueva

aplicacién debe producir o actualizar.

e) Otros aspectos técnicos que se consideren relevantes

4. Una vez definidas las especificaciones de la aplicacién, el departamento de
Servicios Informéticos se encargara de elaborar el disefio de la aplicacion, asi

como el respectivo cronograma de desarrollo.

5. Cuando existan circunstancias especiales de volumen de trabajo, urgencia

de la aplicaciéon o tamafio de la misma, el jefe de Servicios Informaticos deberéa



conceptuar sobre la conveniencia de contratar mano de obra externa para el
desarrollo de la misma, justificando debidamente su concepto. En tales casos
el Jefe de Servicios Informaticos entregara su concepto al Director de
Servicios Administrativos, quien hara la recoleccion de ofertas de proveedores

de software, para su presentacion ante el Consejo Administrativo.

6. En todos los casos el cronograma de desarrollo de la nueva aplicacion
debera ser remitido por el Jefe de Servicios Informaticos a la oficina de
Auditoria de Gestion, que se encargard del seguimiento respectivo. En los
casos de aplicaciones contratadas con proveedores externos, el jefe de
Servicios Informéticos actuard como interventor directo del proceso, sin

perjuicio de la supervision efectuada por la Auditoria de Gestion.

7. El seguimiento al desarrollo, implantacion y prueba de la nueva aplicacion
se efectuard mediante puntos de control periédicos, establecidos al inicio del
desarrollo de la misma e incluidos en el cronograma mencionado arriba. De
cada reunién de control se producird un informe de avance, suscrito por el
desarrollador y el interventor, cuando se trate de puntos de control sobre la
etapa de desarrollo, y por el desarrollador, el usuario y el interventor cuando
se trate de puntos de control sobre la etapa de implantacién y prueba de la

aplicacion.

8. La recepcion de aplicaciones desarrolladas por proveedores externos, se
hara por parte del usuario y el interventor, y causara la elaboracion de un acta

de entrega final, en la que conste que se han cumplido a satisfaccion todos los



pasos previstos en el Procedimiento para la Entrega de Aplicaciones de
Software y se ha recibido la documentacion del disefio, los programas fuente
en medio seguro y el manual del usuario de la aplicacion. La verificacion del
cumplimiento de este punto corresponde al Jefe de Servicios Informaticos, en

razon de que su dependencia es responsable por todo el software institucional.

8.5.2 Entrega y recepcion. Se establecen las siguientes Politicas de

Seguridad para la entrega y recepcion de nuevas aplicaciones de software

desarrolladas por el Departamento de Servicios Informaticos.

Una vez que el Departamento de Servicios Informaticos termina el desarrollo
de una aplicacion nueva, incluyendo las pruebas preliminares, se debera
proceder para su entrega al usuario y su puesta en funcionamiento, conforme a

los siguientes pasos:

1. El Jefe del Departamento de Servicios Informaticos informa al usuario que

la aplicaciéon ha quedado terminada y lista para la etapa de pruebas.

2. En cada caso se conformara un comité de entrega de la aplicacion
integrado por el usuario, el Jefe de Servicios Informaticos o su delegado, y el
superior inmediato del usuario que recibe la aplicacion, quien actida cano
interventor de la entrega. Este comité establecera de comun acuerdo el
calendario para las pruebas de la aplicacién en el cual se deben contemplar

como minimo las siguientes etapas:



8.5.2.1 Capacitaciéon al usuario sobre el manejo de la aplicacién. Es el
proceso mediante el cual el usuario de la aplicacion es informado acerca de la
forma correcta de operar la aplicacién, asi como de los distintos aspectos
relativos a su funcionamiento. Este proceso puede darse gradualmente a
medida que la aplicacion se va probando, y requiere la participacion de
Servicios Informaticos (quien capacita) y el usuario (quien recibe la

capacitacion).

8.5.2.2 Ejecucién de la aplicacion con datos reales, en paralelo con el
sistema anterior para validacion de los resultados. Esta etapa consiste en
la ejecucion de la aplicacion nueva con fines de prueba, y la comparacion de
los resultados obtenidos con los producidos con el sistema anterior. Aunque
esta etapa no es absolutamente indispensable para todas las aplicaciones, es
recomendable en aquellas cuya informacion es particularmente critica para el

funcionamiento institucional.

8.5.2.3 Ajustes a la légica de la aplicacion que se detecten como
consecuencia de las pruebas. Consiste en hacer las modificaciones que se
requieran en el codigo de la aplicacion cuando en la etapa anterior se detecten

fallas a corregir o nuevas funciones a incluir.

8.5.2.4 Elaboracién de la documentacion de disefio de la aplicacion.
Toda aplicacion de software debera estar acompafiada de la respectiva
documentacion de disefio, que contiene todas las especificaciones técnicas de

los programas, estructuras de datos y demas recursos computacionales que



intervienen. Esta documentacion se debe desarrollar paralelamente con la
implementacién de la aplicacion y su version final se almacenara en papel y en
disco compacto, para respaldo y consulta. Toda nueva version de la aplicacion
causara la respectiva actualizacién de la documentacion técnica.

8.5.2.5 Entrega definitiva de la aplicacion. Corresponde al acto mediante
el cual el Departamento de Servicios Informéticos entrega la aplicacion e

incluye los siguientes productos en los diferentes casos:

a) Cuando se trate de aplicaciones locales para el usuario. Son
aplicaciones pequefias, generalmente en ambiente de Windows o similar, que

no requieren la interaccién con alguno de los servidores institucionales.

En este caso, la entrega formal incluye los siguientes productos:

- Aplicacion debidamente instalada y funcionando, en el computador del
usuario

- Manual del usuario de la aplicacién, que puede ser en medio impreso o en
formato electrénico (ayuda en linea)

- Instaladores de la aplicacién en disco compacto.

- Copia de la aplicacion en medio seguro (CD o DVD) con destino al archivo
de software, para su aseguramiento. Una segunda copia de la aplicacion

debera ser almacenada con fines de respaldo.

b) Cuando se trate de aplicaciones Cliente-Servidor. Son

aplicaciones que residen en alguno de los servidores institucionales y que el



usuario puede consultar mediante una conexion de red, generalmente via

TELNET.

En este caso la entrega formal incluye los siguientes productos:

- Aplicacion debidamente operativa instalada en el servidor.

- Nombre de Usuario (LOGIN) y clave de acceso (PASSWORD) mediante los
cuales el usuario tendra acceso a la aplicacion. Estos datos son de caracter
PRIVADO y deben entregarse en sobre cerrado, al DIRECTIVO A CARGO de
la dependencia usuaria de la aplicacién. En todos los casos, el DIRECTIVO A
CARGO vy el usuario, seran los responsables directos por cualquier utilizacion
gue se haga de estos datos.

- Manual del usuario de la aplicacién, que puede ser impreso en papel o en
formato electrénico (ayuda en linea).

- Copia de la aplicaciéon en medio seguro (CD o DVD) que el departamento

de Servicios Informaticos utilizara con fines de respaldo.

IMPORTANTE: Al terminar cada una de estas etapas, se levantara una acta
suscrita por el usuario y por el Jefe de Informética y CoOmputo, en donde conste

la entrega a satisfaccion.

3. Es responsabilidad del Departamento de Servicios Informéticos, mantener
actualizada una hoja de vida de todas las aplicaciones producidas, en la cual
se archivaran las actas de entrega de las mismas asi como cualquier otra
solicitud o documento relacionado con el mantenimiento de las mismas. De

igual manera, se registrara en estas hojas de vida el personal que esta a cargo



del mantenimiento de las aplicaciones, las fechas en que se han hecho las

copias de seguridad y todos los demas aspectos que se juzguen relevantes.

4. Una vez que la aplicacion entra completamente en la fase de produccion,
ésta quedara totalmente a cargo del usuario y toda actividad que requiera
algin mantenimiento o reforma a la misma, debera ser dirigida al
Departamento de Servicios Informaticos, mediante solicitud escrita en la que se
describa el problema a corregir, o la caracteristica a modificar en la aplicacion.
El Departamento de Informética atendera estas solicitudes en orden de llegada,
excepto cuando se trate de situaciones de emergencia o con prioridad diferente

gue establecera su superior inmediato.

8.6 DOCUMENTACION DE DISENO PARA APLICACIONES DE

SOFTWARE

8.6.1 Definicion. La documentacion del disefio de aplicaciones de software
es el conjunto de documentos que contienen las especificaciones técnicas y de
organizacion interna de la aplicacion, que sirven de referencia al programador
para actividades posteriores de redisefio, modificacion o ampliacion de las

funciones de la misma.

8.6.2 Estructurade ladocumentacion.

1. Descripcion General de la Aplicacién. Consiste en una descripcion

general del proposito de la aplicaciéon, los mdédulos en que se subdivide y el

propdsito de cada uno de ellos.



2. Diagramas de flujo de datos. Consiste en una descripcion esquematica
de la organizacion de la aplicacion, donde se aprecien todos los procesos que
la conforman, con los respectivos flujos de informacion, preferiblemente
utilizando la conocida metodologia Jordan DiMarco.
3. Disefio de la base de datos. Es una descripcion esquematica detallada
de la porcién de la base de datos que utiliza la aplicacion. En esta descripcion
debe incluirse:
Modelo Entidad-Relacién de la aplicacion (cuando se trate de aplicaciones
de base de datos)
Descripcion de las tablas que conforman la base de datos
De cada tabla debe describirse:
- Estructura del registro: nombres de campo, tipos y tamafio e los datos,
descripcion del contenido de cada campo
- Campos utilizados como llave.
- Archivos de indice asociados a la tabla.
- Lista completa de programas, rutinas o procedimientos que utilizan la tabla

(consulta, modificacién)

4, Requerimientos técnicos de la aplicacion. Detalles relativos a las
especificaciones minimas que debe poseer el computador donde se corre la
aplicacion. Entre ellos: Memoria necesaria, tamafio de la aplicacion
(programas y datos), sistema operativo, bibliotecas requeridas, protocolos u

otros elementos no descritos antes.



CONCLUSIONES

Este proyecto titulado " Disefio de politicas de Seguridad para la Red de la
C.U.T.B”, contiene unas normas que contemplan lo que esta permitido a los

usuarios dentro y fuera de la institucion en materia de seguridad en computo.

De hecho en materia de seguridad lo que no se permite expresamente, esta
prohibido. Pero aun asi nos hemos tomado el trabajo de elaborar dichas
normas con el objetivo de mantener y preservar los recursos informéticos de la

institucion.

Se logro establecer politicas de seguridad acorde con el estado actual y el
desarrollo futuro de la red de la CUTB en cuanto a nivel usuario(profesores,
estudiantes) de pregrado como de postgrado, en los diferentes puestos de

trabajo, servidores, servicios, salas de informaticas y de software.

Estas politicas de seguridad establecidas en este proyecto de grado abarcan
todas y cada una de las dependencias de la CUTB, con el objeto de crear
lineamientos a partir de los cuales se expidan normas y reglamentos tendientes
a proteger la integridad fisica y logica de la red, asegurando de una manera

rapida y efectiva la disponibilidad de los datos trasmitidos en ella.



Se pudo detectar que de todas formas, aun cuando no estan expresamente
escritas en ningun documento anterior a este, la institucion ha adoptado y
aplica politicas de seguridad para preservar la confidencialidad de la

informacién que maneja cada servidor y que es transmitida por la red.

Luego del proceso de revision detallada en las dependencias de la institucién,
resulta evidente que en la CUTB, muchos usuarios prefieren comportarse de
acuerdo con un conjunto de reglas “sociales”, mas que por las reglas

especificas que se refieren al uso de la tecnologia computacional.

Estas reglas motivan al respeto por la privacidad de los demas usuarios y de
los ambientes de trabajo en un alto porcentaje. Pero asi mismo, existe un
cierto nivel de riesgo, que se hace palpable en el hecho de que no existe
uniformidad de criterio entre los wsuarios para el uso de los recursos de su

computador.

Aunque en general los usuarios operan bajo una especie de alianza basada en
la confianza, esa confianza es facil de subvertir. Por lo tanto, la comunidad
de usuarios puede ser facilmente invadida por un atacante malicioso que
intentara utilizar mal cualquier sistema en su camino. De hecho, la
existencia frecuente de carpetas de disco compartidas, el trafico de mensajes
ajenos a las labores, la permanente circulacién de archivos MP3 y el relativo
descuido con que los usuarios administran su disco duro, es la principal fuente

de contaminacioén por virus en los computadores de la red CUTB.



Como ya se dijo antes, todo sistema computacional debe contar al menos con
un conjunto de reglas bien conocidas, documentadas y que se hagan cumplir
de alguna manera, a través de las cuales se pueda garantizar la privacidad y la
integridad de la informacién de todos los usuarios. Las reglas deben
poderse imponer pues no tiene sentido crear reglas que no puedan
hacerse cumplir. En muchos casos los usuarios estan de acuerdo con que

“Lajusticia debe aplicarse y todos deben ver cuando se aplica”.

En el caso especifico de la CUTB, la definicion de las politicas de uso de los
recursos contenidos en este documento es apenas el primer paso para
implementar los controles que se requieren. Estas politicas deben ir
acompafadas de una serie de acciones administrativas y de capacitacion a los
usuarios, de manera que todos interioricen la filosofia de la seguridad
computacional, la importancia que tiene para cada uno y para la organizacion
en general tener el mas alto nivel de seguridad en su informacién, que

constituye quizas uno de sus activos mas valiosos.



RECOMENDACIONES

Implementar una técnica de encriptacion, llamese PGP para el envio de
correspondencias de las tareas, notas de parciales u otras actividades en las

asignaturas de postgrado, especializaciones y maestrias.

Se debe mantener un alto nivel de concientizacién acerca de las politicas de

seguridad establecidas en cada uno de los departamentos de la red de la cutb.

Mejorar la comunicacion entre los empleados de la cutb(manga, ternera) tanto

de pregrado como de postgrado, para lograr la reducciébn de posibles

violaciones.

Implantar un proceso que proporcione un mensaje consistente y continuo sobre

el programa de proteccion de la informacion de la cutb

Hacer llegar mensajes especificos a diferentes audiencias dentro de la cutb.

Asegurar que cada administrador de la informacion de la cutb tenga una copia

de las politicas de seguridad.



Asegurar que cada usuario de la red de la cutb entienda su rol y

responsabilidades en la proteccion de la informacion.

Desarrollar campeones de seguridad dentro de las &reas operativas y de

soporte.

Una recomendacion que se le hace al departamento de informatica y computo
y todas las dependencias relacionadas son que deben contar con una UPS
para respaldar la energia lo que otorga un plazo suficiente para dar termina al

respaldo.

Para llevar el control de software, hardware y de los incidentes de seguridad
del sistema de computo de la institucion, los administradores de cada area
deben mantener un control de los recursos ya mencionados y reportarlos

mensualmente a través de un formato estandar (ver anexos Ay B).

Para efectos de agilizar y automatizar este proceso es recomendable que la
recopilacion de esta informacion sea a través de una pagina electrénica. De
esta manera cada administrador captura la informacién en las bases de datos
disponibles en web, sin tener que manejar papeles, y trasladarse para su

entrega.

Estas politicas de seguridad formuladas en este documento deben ser

revisadas periddicamente para su posterior actualizacion.



Es importante ademas, tomar acciones administrativas sobre los recursos
computacionales, porque sus configuraciones no son uniformes y son débiles
en exceso, especialmente las de aquellos equipos que soportan la actividad
académica. Como minimo, deben instalarse servidores de red, a traves de los
cuales se administren las configuraciones y los servicios, y se elimine el
problema de la heterogeneidad en las configuraciones que es cotidiano en las

aulas de informatica.

Asi mismo, en las oficinas, deben implementarse con urgencia reglas basicas
con respecto a los mensajes de correo no relativos a las labores (humor, sexo,
cadenas, SPAM, hoaxes , archivos MP3 y similares), asi como el respectivo

régimen de amonestaciones y sanciones para quienes las incumplan.

Por otra parte, el uso de software de mensgeria en linea, estilo 1ICQ, MSN y
similares, debe delimitarse especificamente, restringiéndolo a los usos
estrictamente laborales, para evitar el desperdicio de tiempo, que supone una
innegable disminucion de la productividad del empleado y del estudiante.
Siendo obvio que este servicio es analogo al de las conversaciones telefénicas,

debe estar sujeto a consideraciones similares.

En lo referente a la navegacion en internet, se recomienda regular su utilizacion
desde los puestos de trabajo, en funcién de la necesidad del cargo, a juicio de
la institucién. Es urgente la instalacion de una intranet que permita el trafico

interno de informacién, pero a la vez se recomienda establecer categorias de



usuarios para determinar a cada una de ellas el nivel de servicios (http, ftp, icq,
kazaa, mp3, mpeg) a que tiene derecho y aplicar las restricciones de cada

caso.

Finalmente se recomienda crear especificamente el cargo de responsabilidad
por la seguridad computacional de la plataforma institucional, de manera que
exista al menos un responsable directo de las especificaciones de seguridad,
pues las labores de administracion de la red no le permiten al administrador
hacer una completa administracion de las practicas de seguridad en todos los
puntos de la red, asi como de la necesaria labor de concientizacion y

capacitacion de todos los usuarios de la red.
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ANEXOS



Anexo A. Formato de Control del Hardware

FORMATO DE REGISTRO Y CONTROL DE EQUIPOS DE COMPUTO DE LA CUTB

Computadoras Personales, Estaciones de Trabajo

Y Dispostivos en Red

N°IP Nombre | Servidores |Switches/Routers| Computadores|Procesadol Memoria |Capacidad|Floppy/Cinta/CD/Scanners| Monitor S. O. [Aplicacion| Asignado| Of.
Marca/Modelo| Marca/Modelo | Marca/Modelo | /Velocidad|Ram/Cache en Plotter,Impresoras Modelo/ |/Version | /Servicios
Disco(s) tamafio/tipo
Duros(s)
192.100.172.54| Biblioteca Hacer Pentium Il |64 Mb. 1.5 Gb. Floppy 3.5” AcerView |Windows Dr. 101
400 Mhz SVGA 14" |98 Roberto
Lora
192.100.172.56(Gw1 Cisco 2500 cl.2 Ruteo Sala 501
Exterior | Principal
192.100.172.60[ Sala Ultra 10 Sun 1200|512 Mb. 100 Gb. |Floppy 3.5", CDROM vel |Sun 19" Solaris [D.N.S Ing. 502
principal Mhz 56x 251 Sec. Yovanny

vasquez




Anexo B. Formato de Control de Incidentes de Seguridad

Reporte N°

Fecha

Departamento

Antecedentes

1) Descripcién del incidente

a) COomo se detecto

b) Como se analiz6 el incidente

2) Describir lo que se encontr6 (Nombre del Software y version, archivos,

herramientas, etc.)

3) Consecuencias o dafos del incidente

4) Primeras medidas en respuesta al incidente



Respuesta al Incidente

5) Recursos comprometidos (S. O, Servicios de Red, hw, etc.)

6) ¢Se detectd al intruso, interno y/o externo ?, (describir como se detecto)

7) ¢Se implementd algun recurso que bloqueara definitivamente la posibilidad de

ocurrencia de dicho incidente ?. Describa lo que se hizo

8) Observaciones



Anexo C. Levantamiento de la Informacién

DEPARTAMENTO DE SERVICIOS ADMINISTRATIVOS

Consta de los siguientes departamentos:

Dpto. de Adquisicion.

Dpto. de Recursos Humanos.
Dpto. de Informatica y Computo.
Dpto. de Recursos Educativos.

Dpto. de Servicios Generales.

©o a0k~ w0 DN P

Dpto. de Asistente Administrativo de Control.

Informacion obtenida en cada uno delos departamentos.

1. DEPARTAMENTO DE ADQUISICION.

Tipos de usuarios:
= Jefe
* Inventario.

=  Almacenista.

Privilegios: El jefe como tal tiene mayor prioridad que los demas, el resto estan
al mismo nivel.



Servicios que pueden usar:
= El jefe puede usar los siguientes: Contabilidad, compra y caja menor.
= Inventario: Activo fijo, compra y almacén.

= Almacén: Almacén.

Controles: Los usuarios tienen su propia clave, la informacién queda guardada en

el mismo sistema.

Tipos de servicios: Las funciones de cada usuario son las siguientes:

= A quienes va dirigido: Van dirigidos a Servicios Generales.
= Donde reside el servicio: En Informatica y Computo.

» Quien lo administra: Marbel Marquez.

2. DEPARTAMENTO DE RECURSOS HUMANOS.

Tipos de usuarios:
= Jefe
= Auxiliar de Capacitacion y de desarrollo.

=  Auxiliar de Nomina.

Privilegios: El jefe como tal tiene mayor prioridad que los demas, el resto estan al

mismo nivel.

Servicios que pueden usar:

= Eljefe puede usar los siguientes: Realiza consultas.

» Auxiliar de capacitacion y desarrollo: En el sistema nuevo puede usar Cartera
de los empleados, Nomina (datos bésicos y estudios). En el sistema antiguo

puede usar catedra y Evaluacién de Desempefio.



= Auxiliar de Nomina: En el sistema nuevo puede usar € mena de pagos. En el
sistema antiguo puede usar el menu de Evaluacion de profesores por

estudiantes.

Controles: Los usuarios tienen su propia clave, la informacién queda guardada en

el mismo sistema e informatica y Computo.

Tipos de servicios: En el modo de Cartera, crear Deudores y Codeudores, elaborar
tablas de financiacion de empleados, con becas créditos o prestamos personales,
elaborar tabla de condonacion para los empleados con becas crédito, cambiar el
DTF semestralmente a la tabla de financiacion, reliquidar la tabla de financiacién
por abonos extraordinarios. En el modo de Nomina, alimentar la informacion
personal de los empleados, en el programa de catedra (software antiguo) crear el
coédigo de los profesores nuevos, elaborar la carga académica, pago a los

profesores.

Funciones de cada usuario:

®  Funciones de la auxiliar de capacitacion y desarrollo.

1. Elaboracién y tramite de los Contratos Beca-Crédito, Crédito y varios, que la

Tecnoldgica otorga a sus empleados, el cual consta del siguiente proceso:

- Solicitud del empleado aprobada por Rectoria.

- Elaboracién del Contrato, el cual consta de los siguientes anexos:
- Tablas de Financiacién y Condonacion (si es Beca-Crédito)

- Carta Acta de matricula (si es estudio).

- Carta de compromiso

- Carta Oficina del Trabajo

- Pagaré en blanco, firmado por el empleado y un fiador



- Carta de instrucciones para llenar el pagaré

- Recoger las firmas correspondientes.

- Cambiar semestralmente (enero y julio) las tablas de financiacion de
acuerdo al DTF, del mercado.

- Entregar copia del Contrato y tablas de financiacion y condonacion al
empleado, Contabilidad, Auxiliar de N6émina y DIPOS (si es un estudio
interno). Los demas documentos y el contrato original se guarda en la hoja

de vida del empleado.

Nota: A los empleados que realizan curso de Educacion Permanente inferior
a 100 horas (Inglés, Redaccién y Ortografia, Informética, etc.) y que
solicitan BecaCrédito, se le pasa una relacion mensual a la Auxiliar de
némina y Contabilidad por cada curso dictado; donde se les informa la

forma de financiacion y la parte a condonar.

Departamentos involucrados para llevar a cavo esta funcién y requerimientos:

- Direccién General: envia la carta de aprobacion.

- Direccién de Postgrado: suministra la informacion en cuanto a valor,
iniciacion del curso, etc. (si es estudio interno).

- Direccién Financiera: se le envia copia del contrato y las tablas de

financiacién y condonacion (si la hay), para que sea contabilizado.

2. Todo lo relacionado con los profesores de Catedra:

- Elaboracién de la carga Académica.

- Elaboracién los Contratos semestralmente.
- Profesores nuevos:

- Asignar codigo

- Ingreso al sistema



Matricularla de la cuenta en CONAVI

Afiliarlos a la A.R.P, E.P.S, Fondos de Pensién y Comfenalco.
Elaboracion de la nomina (se les hace 4 pagos y la liquidacion):
Ingreso de novedades (Ausentismo, libranzas, embargos, etc.)
Generacion de reportes

Elaboracion de certificados.

Departamentos involucrados para llevar a cavo esta funcion y requerimientos:

Decanaturas:

- Suministra las hojas de vida de los profesores nuevos

- Elabora los horarios de los profesores y les asigna las materias y el
namero de horas a dictar.

- Firma los contratos

- Envia el informe de ausentismo de los profesores para elaborar la
némina.

Direccién Financiera: Se le envia la ndmina y un medio magnético para el

pago a través de la Gerencia Electrénica.

3. Clasificacion de categorias a los profesores Catedra y Tiempo Completo:

Estudio de hoja de vida.

Estudio de solicitud de los profesores para ascenso de categoria.
Elaboracidon de cartas a los profesores donde se les informa la categoria y
los requisitos faltantes para mantenerla o ascender a una categoria

superior.

Departamentos involucrados para llevar a cavo esta funcion y requerimientos:

Aprobacion del Comité de recursos Humanos.

Certificados del Dpto. de Idiomas, Decanatura de sistemas, etc.



4. Mantener actualizado los siguientes informes:

Informe mensual de la cédula de personal.

- Informe mensual de la carga de personal

- Informe mensual de los horarios y las funciones realizadas por los
empleados de servicio, laboratorios y biblioteca.

- Informe mensual de capacitacion de los empleados en general.

- Informe semestral de Produccién Académica de los Profesionales y

Docentes.

- Informe de las personas que tienen Beca-Crédito y crédito.
Departamentos involucrados para llevar a cavo esta funcion y requerimientos:
- Informe del Jefe del Dpto. Servicios Generales y del Jefe del Dpto. de

Servicios Educativos acerca de las funciones, horario y ubicacion de sus

subalternos.

5. Calificar, digitar y presentar informe de las evaluaciones de desempefio
semestrales de los empleados no docentes de tiempo completo.
Departamentos involucrados para llevar a cavo esta funcion y requerimientos:
Cada jefe evalta a sus empleados de acuerdo al formato suministrado por el
Dpto. de Recursos Humanos.

6. Presentar el informe de los empleados (Auxiliares, Secretarias y Servicios
Calificados) que tienen derecho a al incremento de sueldo en junio (Bonsal y
Bonanti), de acuerdo a los resultados de las evaluaciones de desempefio.

7. Elaborar la Bonificacién de Directivos (Bonadi) semestralmente.

8. Archivar todos los documentos que llegan a la Oficina de Recursos Humanos.



9. Revisar las hojas de vidas activas en el Dpto. de Recursos Humanos, cuando
se soliciten candidatos para ocupar cargos solicitados por la Tecnoldgica,

seleccionarlos y entregarlos al jefe de Recursos Humanos.

10. Todas aquellas funciones que de su naturaleza le sean asignadas por el Jefe

del Dpto. de Recursos Humanos.

OBSERVACIONES: Todas las funciones desempefiadas estan bajo la supervision

del Jefe del Dpto. de Recursos Humanos.

Auxiliar de Capacitacion y Desarrollo: Yolenis Leguia Belefio

Jefe del Dpto. de Recursos Humanos: Armando A. Mendoza Diaz

Funciones de la auxiliar de nomina de recursos humanos.

1. Contestar teléfono.

2. Atender publico.

3. Revisar y enviar correspondencia.

4. Entregar a los empleados nuevos folder que contenga:
- Copia del contrato de trabajo.

- Carta de nombramiento.

- Normas de rectoria y Reglamento de Personal

5. Elaborar contratos de trabajo a:
- Profesores que se les paga por cuenta.

- Empleados de Tiempo Completo o parcial.

6. Elaborar cartas de:
- Retiro de empleados o aceptacion de renuncia

- Carta a fondos de cesantias para retirar empleados



- Cartas al médico para examen médico de admision

- Cartas a la oficina del trabajo para retiro de cesantias
- Cartas a fondos para retiro de cesantias

- Cartas de traslado de empleados

- Carta de nombramiento

- Carta empleados que salen de vacaciones

- Carta al Banco Caja Social cuando el empleado solicita préstamo.

7. Elaborar afiliaciones a :
- Comfenalco

-AR.P.

- Fondo de Salud

- Fondo de Pension

- Fondo de Cesantias

8. Elaborar certificaciones de :
- Empleados de Tiempo Completo
- Certificacion de carga académica

- Certificacién de empleados retirados

9. Enviar todos los fines de mes a Rectoria y Bienestar Universitario listados de

empleados que cumpleafios en el mes siguiente.

10. Nomina correspondiente a la primera quincena.
- Generar nOmina

- Elaborar listado actualizado de empleados de Tiempo Completo.

11. Nomina de empleados de tiempo completo:
- Asignar cbdigo y crear en el sistema si hay empleados nuevos.
- Hacer carta Conavi solicitando apertura de cuenta

- Hacer fax a Conavi matriculando cuentas nuevas



- Revisar mensualmente los empleados que terminan libranzas.

- Crear libranzas nuevas

- Revisar y cuadrar la cuenta de Colsanitas

- Revisar y cuadrar la cuenta del Seguro de Vida

- Revisar y cuadrar la cuenta de Funeraria los Olivos

- Empleados que tengan dias no remunerados descontarlos.

- Tener pendiente los empleados que cambian fondo de pension y Salud.

- Incluir horas extras de empleados de manga, ternera y auxiliares.

- Elaborar listados de teléfono y cargos a la némina.

- Liquidar el empleado que sale a vacaciones.

- Liquidar el empleado que regresa de vacaciones.

- Retirar de los fondos de Pensiones y Salud a los empleados que se retiren

- Atender y aclarar cualquier duda a los empleado tenga con respecto a su pago
- Revisar y entregar cuadrada al Jefe del Departamento de Recursos Humanos

- Entregarla al Director de Servicios Administrativos.

12. Cuando el empleado se retira de la tecnoldgica.
- Hacer carta de retiro o aceptaciéon de la renuncia.
- Elaborar Paz y Salvo y hacerle seguimiento.
- Elaborar liquidacion.

- Hacer Carta al fondo para retirar cesantias.

13. Elaborar informe de ausentismo :
- Semana
- Mensual
- Semestral

- Anual y Acumulados del afio por empleado.

14. Elaborar planillas de los diferentes fondos de pension, de las néminas de
Tiempo Completo y Catedra, a maquina y computador, de :

- Proteccioén



- Porvenir
- Santander
- Colpatria

- Colfondos

15. Elaborar planillas de los fondos de salud, de las n inas de Tiempo Completo

y C edra,am uinay computador de :

- LSS

- Unimec

- Sanitas

- Colmena
- Cafesalud
- SaludCoop
- Coomeva
- -Salud Total
- Cajanal

- Unicartagena

16. Procesar semestralmente las evaluaciones que realizan los estudiantes a los
Docentes, procesar informe de acumulados por facultad, individual para cada

docente y por asignatura.

17. Elaborar cruce de cuentas de acuerdo a las incapacidades que se presenten

durante el mes, con el I.S.S. y los fondos de salud.



18. Solicitar y entregar pasajes, al empleado que van en comision, reservar hotel
y pasar al Departamento Financiero la carta de autorizacion de viaje para que

elaboren cheque de gastos de viaje.

19. Entregar a los empleados todos los meses el volante de pago.
- cheque de Comfenaldo.
- carnet, ya sea de salud o extracto de pension.

- Revista de Colsanitas.

20. Cancelar anualmente los intereses de cesantias y entregar a cada empleado
la liquidacion.
- Enviar al Departamento Financiero los listados de las cesantias con sus
respectivas planillas.
- Entregar la liquidacion de cesantias con intereses a los empleados que

pertenecen al antiguo regimen.
Para realizar la Némina de Tiempo Completo. necesito que las dependencias de
Servicios Generales, Recursos Educativos, Auxiliares de Manga y el Jefe del
Departamento que a veces tiene informacién de Rectoria, la entreguen el dia 23

de cada mes.

Para realizar las planillas de los Fondos de Salud y Pension, necesito que la

Auxiliar de Capacitacion y Desarrollo elabore la nomina de Céatedra.

Para la elaboracion de las evaluaciones de los Docentes, necesito que las

diferentes Decanaturas entreguen a tiempo toda las encuestas.

La Direccion Financiera depende que le entreguemos todo a tiempo.

= A quienes va dirigido: Van dirigidos a Financiera.



= Donde reside el servicio: En Informatica y Computo.

= Quien lo administra: Armando Mendoza

3. DEPARTAMENTO DE INFORMATICA Y COMPUTO DE TERNERA.

Tipos de usuarios:
= Jefe
= Programadores (2),
= Asistente,
= Administrador de red (abrir cuenta de los estudiantes),
= Soporte en cuanto a la red (incorporacion, configuracion)
= Web Master (actualiza las paginas de Internet).

=  Auxiliar de Nomina.

Privilegios: El jefe como tal tiene mayor prioridad que los demas, el resto estan al

mismo nivel.

Servicios que pueden usar. En Internet (WEB, FTP, Mail, Conexion Remota y
Proxis) y la Intranet.

Controles: En cuanto a internet tenemos los controles de acceso de
conexién(quienes se conectan y duracion de la conexion), copias de seguridad
diarias y semanales de la WEB, copias de cuenta de los usuario(cada 15 dias). En
cuanto a la Intranet los reportes de Financiera diariamente y registros académicos

semanales.

Las funciones de cada usuario son las siguientes:

Nombre del funcionario:  Willy Laza Barrios.



Cargo: Auxiliar de sistemas.

Labores: Es el encargado de administrar el nodo de internet. Sus labores incluyen

las siguientes actividades:

Crear nuevos usuarios. Consiste, basicamente, en registrar los usuarios del
sistema, asignandole una cuota en disco, crear un buzon de correo electronico
para el usuario y, en general, crear las estructuras de su area de trabajo.
Verificacion de usuarios. Consiste en generar un listado de los usuarios y
compararlo con un listado de estudiantes activos. Aquellos que no se
encuentren en el listado de estudiantes activos, se borran del sistema.

Soporte a usuarios. Se realiza diariamente. Con esta actividad se le brinda
ayuda a los usuarios del nodo de Internet. La misma Consiste, esencialmente,
en ayudarles a configurar su navegador y su conexion telefonica, para que los
usuarios puedan conectarse, y disfrutar del servicio, desde sus casas.
Mantenimiento de los servicios. Se realiza diariamente. Se verifican que los
servicios de mail, web, proxy, ftp, y acceso telefénico, funcionen
correctamente.

Programacion de la pagina web institucional. Esta actividad es prioritaria, por
cuanto es la imagen de la institucién en la web. Consisten en tomar el disefio
elaborado por el web master, y programarlo en ASP segun las caracteristicas

del mismo.

Nombre del funcionario: Alfredo Figueroa

Cargo: Auxiliar de sistemas

Labores: Se encarga de administrar la red institucional; administrar los equipos

activos y pasivos de comunicacion y los servidores de internet. Estas labores

incluyen las siguientes actividades:

Administracion de los sistemas operativos. Se realiza diariamente, y su

duracion depende de la existencia, o ausencia, de problemas. Consiste en



verificar que los servicios estén activos y en examinar los archivos mas
importantes del sistema.

Administracion de los equipos de comunicacion. Se realiza diariamente. La
actividad consiste en verificar que los puertos de los routers estén activos,
gue no haya sufrido alteracion la tabla de enrutamiento, y en realizar pruebas
para verificar la comunicaciébn entre éstos y los servidores. Se verifica,
ademas, la comunicacioén de los switch’s y el router.

Administracion de la red. Esta actividad le garantiza a los usuarios la
comunicacion con los servidores. Consiste en verificar las conexiones fisicas,
cuando hay problemas, y logicas de los puntos de la red. Verificar que las
rutas de red en los servidores sea la correcta; monitoreo diario del trafico de
la red y analisis de las bitacoras del sistema.

Administracion de la seguridad. Se realiza diariamente. Consiste en verificar
las politicas de seguridad incluidas en el mecanismo de seguridad,
reconfigurar las politicas de seguridad de acuerdo a las necesidades; revisar
el informe de tréfico y restringir, 0 ampliar, los accesos a ciertos puntos.

Administracion de accesos. Se realiza mensualmente. Se elabora un informe
del uso del acceso telefénico de nuestros usuarios. El informe incluye la
cuenta, fecha de ingreso, hora del ingreso, duracion de la conexion y
direccion IP de la conexion.

Configuracion de servicios. Se realiza segun las necesidades. Consiste en
reconfigurar los servicios que presentan problemas.

Instalacion y configuracion de software de sistema. Se realiza segun la
necesidad y puede durar hasta semanas. Consiste en el montaje y
configuracion de sistemas operativos y procesos servidores.

Pruebas de comunicacion y rutas alternas. Se deben realizar pruebas de
enrutamientos para verificar la velocidad de transmision; elaborar
configuraciones alternas para probar y verificar si mejora la prestacion de los

servicios. Actualmente no se realiza por falta de un PC.



Nombre del funcionario: Ricardo Zapata.

Cargo: Web master.

Labores: Coordina y administra el website institucional. Incluye las siguientes

actividades.

Disefio y mantenimiento del website institucional. Se disefia y mantiene
informacién actualizada en cualquiera de los médulos que constituyen el sitio
web de la universidad.

Desarrollo de la imagen corporativa en Internet. Desarrollar propuestas que
mejoren y proyecten la imagen institucional en la web.

Disefio e implementacion de camparfas de publicidad y marketing On line.
Disefio de estrategias publicitarias de eventos, productos institucionales u
otros, desarrollados en la web a través de banners e instrumentos de
medicién electronica.

Elaboracion de los manuales de los sistemas de informacion Institucional.

Disefia y elabora los manuales de usuarios para el software institucional.

Nom bre del funcionario:  Fredy Nieto Huertas.

Cargo: Analista de sistemas.

Labores: Se encarga de desarrollar el software institucional, de acuerdo con un

disefilo y un cronograma previamente elaborado y asignado por la jefatura de |

dependencia. Este funcionario estaba desarrollando, hasta el dia de Martes 27 de

Marzo del 2001, el sistema financiero y administrativo de la institucion. Su

actividad actual incluye el desarrollo del sistema académico institucional. Proyecto

gue ya inicio su etapa de revision del sistema actual.

Nombre del funcionario:  Hermes Truijillo.

Cargo: Asistente de Sistema.

Labores: Se encarga del disefio y desarrollo del software institucional.

Actualmente es el administrador del sistema financiero y administrativo

institucional, y se encuentra desarrollando el software académico de la escuela de



postgrados. Realiza actividad docente, impartiendo la catedra de programacion en
Informix 4GL.

Nombre del funcionario:  José Luis Guzman.

Cargo: Auxiliar de sistemas.

Labores. Este funcionario se encarga de desarrollar aplicativos institucionales.
Actualmente se encuentra desarrollando el sistema de circulacién y préstamo de

libros de la biblioteca de la universidad.

Nombre del funcionario:  Giovanny Vasquez M.

Cargo: Jefe de Servicios Informaticos.

Labores: Encargado de coordinar y administrar los procesos y recursos que se
utilizan en la dependencia para la realizacion de las labores encomendadas. Esta
labor incluye el analisis y disefio, la elaboracion del plan de desarrollo y la

direccion de todos los proyecto de desarrollo de los aplicativos institucionales.

Nombre del funcionario: Edwin Gonzalez Alandete.
Cargo: Auxiliar de Sistemas.
Labores: Administra y hace mantenimiento a los servicios de comunicacion que se

manejan en la sede de Manga. Estos servicios incluyen el SIR y One Touch.
En la sede de Manga quienes administran el DPTO de Informatica y Computo es
Edwin Gonzales y Mauricio Martinez.Los cuales tiene el deber de velar por el

funcionamiento de la red.

Realizan controles de back up cuando hay rotacién de equipos.



Actualmente a las salas de informatica se les aplico una politica de Windows 95 en
donde se lleva acabo un control de los paquetes permitidos con el objeto de evitar

en cada momento configurar los PC

Actualmente la CUTB es una sede virtual, tiene convenio con la UNAB, ITESM,

gue le permiten recibir clases satelitales.

A continuacién se dan una lista de software que utilizan : Microsoft Windows 95,

Microsoft Office, Winzip, Viruscan, Acrobat reader, English Discovery, Toefl,

WinQSB, Matlab, Derive, Spss, Stargraph.

= A quienes va dirigido: Van dirigidos a estudiantes y profesores de pregado y
postgrado.

= Donde reside el servicio: En Informética y Computo de Ternera y Manga.

*= Quien lo administra: Giovanny Vasquez.

4. DEPARTAMENTO DE ASISTENTE ADMINISTRATIVO DE CONTROL.

Tipos de usuarios: Existe un solo usuario

Privilegios: Ninguno.

Servicios que pueden usar. Internet, consultar los archivos de Registro

académicos, a través de permisos puede ingresar al Dpto. de Financiera,

Tesoreria y Personal).

Controles: la informacién queda registrada en el sistema.

Tipos de servicios: Las funciones del usuario: Alimentar el sistema.



= Quienes va dirigido: Van dirigidos a Financiera(la parte de cartera) y
Registro.

= Donde reside el servicio: En Informatica y Computo.

= QUIEN LO ADMINISTRA: Cecilia Baquero.

El departamento de Servicios Educativos no esta conectado a la red y el de

Servicios Generales no esta sistematizado.

5. BIBLIOTECA

Tipos de usuario: Usuarios de Pregrados internos(profesores, estudiantes de la
CUTB), externos(U de Cartagena, U. Jorge Tadeo Lozano Escuela Naval,
Biblioteca Bartolomé Calvo) y los Auxiliares(Circulacién y Préstamo). Los usuarios
de Postgrado que son: Internos (profesores y estudiantes de la CUTB) y
Auxiliares(Circulacion).

Privilegios: Monitores(todas las areas), Club de la Excelencia, Coro, Danza,
Docentes y Directivos, en cuanto a los usuarios internos de Pregrado se refieren.

De acuerdo a los Auxiliares no esta definidos aun los permisos respectivos.

Servicios que pueden usar: Inventarios(Contiene toda la existencia total del
numero de volimenes de ejemplares de la biblioteca), Circulacion y Préstamo
(contiene los prestamos de las materias mencionadas anteriormente, controla las
devoluciones de los mismo) y Procesos Técnicos(encargado de catalogar y
clasificar los materiales bibliograficos anotados anteriormente, alimentar el sistema
y elaborar bibliografias).

Controles: El sistema tiene el reglamento interno de la biblioteca. También arroja

los respectivos permisos que debe tener cada auxiliar.



Tipos de servicios: para usuarios externos de pregrado en cualquier terminal que
vea la frase Login, teclee la palabra CAES (centro de atencion a los estudiantes) y
aparecera el siguiente menu

1. CENTRO DE ATENCION A ESTUDIANTES.

2. CONSULTA BIBLIOGRAFICA.

3. TERMINAR.

Si escoge la opcién 1, la pantalla le pedira el codigo de estudiantes, obtendra otro
menu que le permite consultar lo siguiente:

a) Datos Personales.

b) Historia del estudiante.

c) Localizar Estudiante/profesores.

d) Notas parciales en el Periodo.

e) Pesum académico.

f) Sombreado Académico.

g) Evaluacion Docente.

h) Finalizar.

Si escoge la opcién 2 aparece en pantalla la clasificacion, por Titulo,Autor,Materia;
Después de haber seleccionado su opcion, anote la signatura topogréfica que se
encuentra en la parte superior izquierda con esta informacién acérquese a la

seccion de circulacion y préstamo y solicite el servicio.

Las funciones de cada usuario son las siguientes:
= A quienes va dirigido: Van dirigidos a estudiantes y profesores
= Donde reside el servicio: Biblioteca

= Quien lo administra: Roberto Lora.

IMPLEMENTACION DE TECNOLOGIAS DE INFORMACION



Las nuevas tecnologias de informacién y las telecomunicaciones hacen que sea
necesario romper el aislamiento y el esquema de autosuficiencia, pues hoy en dia
las bibliotecas se ubican un mundo complejo de informacion, en donde la mayoria
de sus participantes se encuentra geograficamente distante. Es por ellos que debe
combinar su papel tradicional con nuevas tareas tales como el acceso y la
transferencia de la informacion existentes en fuentes electrénicas y virtuales. Por
tal razon la biblioteca debe contar con :

» Sala con cubiculos con Computadores conectados a Internet, para facilitar a
los usuarios la investigacion y la exploracion de otros conceptos, ademas de
comunicarse con otras bibliotecas nacionales e internacionales.

> Tener un catalogo en linea que incluya toda la informacién real que posee la
biblioteca

» Debe tener computadores destinados para los usuarios con multimedia y
acceso a la red institucional.

» Disefiar una Biblioteca Electrénica compuesta de texto, imagenes, sonido, etc,
en soporte tales como CD-ROM, Videos, Disketts

» Disefiar una Biblioteca Virtual, la cual debe estar dotada de: Servidores de
bases de datos, mecanismos de derecho de autor sobre el material incluido en
la misma, Escéaner, camaras fotograficas digitales, entro otros.

» Contar con un recurso humano capacitado en estas herramientas, que sirvan
de soporte técnico y soporte logistico.

> Disenar servicios especializados, tales como: Acceso a documentos
electrénicos, Alerta electronica, Bibliografias desde la Web, Correo electrénico,
Acceso a servidores de informacion, Reserva y Renovacion de materiales en

linea.

6. DIRECCION FINANCIERA



Tipos de usuario: Una jefe, una tesorera de pregrado y una de postgrado, una
auxiliar contable de pregrado y una de postgrado, una contadora, un control
financiero, una auxiliar administrativa y financiera, una asistente administrativa y

financiera de postgrado.

Privilegios: Todas estan al mismo nivel de responsabilidad.

Servicios que pueden usar: El Dpto. de Financiera consta con un software llamado
SIFAD, que posee las siguientes opciones: Contabilidad, Pagaduria, Compras,
Cartera, Activo Fijo, Tesoreria, Caja Menor, Almacén; Nomina, Generales.
También poseen Window 95, Internet.

Controles: Cada usuario tiene su clave de acceso, la informacién queda registrada
en el sistema, en el Dpto. de Informatica Y Computo existe un servidor que se
encarga de guardar la informacién diariamente.

Tipos de servicios:

Las funciones de cada usuario son las siguientes:

Funciones generales analista contable de postgrado

=

Recibir las cuentas de cobro y facturas que envia Asapo.
Grabar las facturas y cuentas de cobro, elaborando el respectivo comprobante
de egreso.
3. Crear codigos contables de estudiantes nuevos de los programas de
postgrados, segun su fecha de inicio.
4. Copiar disquete con informacion de la caja de postgrados, generar el
respectivo reporte y compararlo con el enviado por la tesorera para hacer los

correctivos pertinentes.



5. Hacer las devoluciones de los cursos de inglés que no se llegan a abrir o por
cualquier otro concepto.

6. Hacer la legalizacidon de la fuente 5 correspondiente a anticipos a empleados.
Hacer la legalizacion de la fuente 17 correspondiente a las Tarjetas de Crédito
institucionales (Dipos, Jemer, Jedup).

8. Hacer la legalizacion de la fuente 18 correspondiente a las Facturas de
Postgrados.

9. Reuvisar los cheques de la Escuela de Ingenieria para su respectivo pago.

10. Contabilizar todas las fuentes manuales que elabora la Contadora.

11. Verificar la fuente 02 y 06 para la elaboracion del Balance.

12.Revisar el informe diario de caja que genera la tesorera en la Escuela de
Postgrados y Administracion.

13. Realizar los anticipos o reembolsos de Caja Menor de la sede de Manga.

14. Generar el Balance General y sus anexos, el Estado de Resultados, el Balance
de Prueba, el listado de retenciones practicadas y el listado del impuesto de
industria y comercio mensualmente de la escuela de administracién vy
postgrados.

15. Generar mensualmente las fuentes manuales y archivarlas en forma correcta.

16. Generar listados para las liquidaciones de los diferentes programas de
postgrados, ya sean propios o0 en convenio.

17. Realizar mensualmente el pago del Leasing de Occidente.

18. Revisar el listado de salidas de almacén.

19. Grabar y revisar el archivo enviado por Jecof de los pagos de cursos de ingles
fuente 75y 76.

20. Elaborar informe en excel semanal para Difin de los pagos a realizar.

21. Colaborar con otras dependencias en la busqueda de informacién actual y de
afnos anteriores.

22. Archivar en forma general todos los documentos generados por contabilidad y
financiera para ser clasificados y enviar a empastar.

23. Apoyar el proceso de liquidacion de estudiantes de pregrado.



24.Apoyar a la Contadora en la elaboracibn o correccibn de movimientos

contables (conciliacion bancaria, nGmina, etc.).

25. Las demas que sean asignadas por el Jefe inmediato.

Funciones generales analista contable de pregrado

0.

Recibir las cuentas de cobro y facturas que envia Asapo.

Grabar las facturas y cuentas de cobro, elaborando el respectivo comprobante
de egreso.

Crear cbdigos contables de estudiantes nuevos de los programas de
pregrados, segun su fecha de inicio.

Copiar disquete con informacion de la caja de pregrados, generar el respectivo
reporte y compararlo con el enviado por la tesorera para hacer los correctivos
pertinentes.

Hacer las devoluciones de los cursos de inglés que no se llegan a abrir o por
cualquier otro concepto.

Hacer la legalizacion de la fuente 5 correspondiente a anticipos a empleados.
Hacer la legalizacion de la fuente 17 correspondiente a las Tarjetas de Crédito
institucionales (Dipos, Jemer, Jedup).

Hacer la legalizacion de la fuente 18 correspondiente a las Facturas de
Pregrados.

Revisar los cheques de la Escuela de Ingenieria para su respectivo pago.

10. Contabilizar todas las fuentes manuales que elabora la Contadora.

11. Verificar la fuente 02 y 06 para la elaboracion del Balance.

12. Revisar el informe diario de caja que genera la tesorera en la Escuela de

Pregrados y Administracion.

13. Realizar los anticipos o reembolsos de Caja Menor de la sede de Manga.

14. Generar el Balance General y sus anexos, el Estado de Resultados, el Balance

de Prueba, el listado de retenciones practicadas y el listado del impuesto de

industria y comercio mensualmente de la escuela de administracion y

pregrados.



15. Generar mensualmente las fuentes manuales y archivarlas en forma correcta.

16. Generar listados para las liquidaciones de los diferentes programas de
pregrados, ya sean propios 0 en convenio.

17. Realizar mensualmente el pago del Leasing de Occidente.

18. Revisar el listado de salidas de almacén.

19. Grabar y revisar el archivo enviado por Jecof de los pagos de cursos de ingles
fuente 75y 76.

20. Elaborar informe en excel semanal para Difin de los pagos a realizar.

21. Colaborar con otras dependencias en la busqueda de informacion actual y de
afos anteriores.

22. Archivar en forma general todos los documentos generados por contabilidad y
financiera para ser clasificados y enviar a empastar.

23. Apoyar el proceso de liquidacion de estudiantes de pregrado.

24.Apoyar a la Contadora en la elaboracion o correccion de movimientos
contables (conciliacion bancaria, n6mina, etc.).

25. Las demas que sean asignadas por el Jefe inmediato.

Funciones tesorera de ternera

Recibir diariamente todos los ingresos de dinero a la institucion.
Efectuar diariamente las consignaciones de esos ingresos.
Despachar el mensajero con todas las diligencias de banco.

Elaborar cartas a los bancos sobre créditos, CDT, traslados.

Efectuar las consignaciones de los cheques posfechados.

Hacer llamadas telefonicas a deudores de cheques posfechados.
Fichar, sellar y registrar en libros todos los cheques que gira la CUTB.

Efectuar los pagos por servicios, Leasings, etc.
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Efectuar informes de movimientos de caja diario.
10. Enviar pagos de fondos de cesantias, ISS, Comfenalco, etc.
11. Enviar consignaciones de embargos a bancos Agrario.

12. Recibir las llamadas de deudores y proveedores.



13.

Efectuar consignaciones a proveedores, profesores.

Funciones de la asistente del dpto administrativo y financiero de postgrado.

0.

10.

11.

12.

13.

14.

15.

Crear la deuda a cada uno de los estudiantes en el SIFAD modulo de cartera
por cada uno de los ciclos de los diferentes programas.

Conciliar de los Informes Contables con la cartera de postgrado y reporte de
cambios o correcciones a contabilidad.

Revision y control de pago honorarios de los profesores de Maestrias,
especializaciones, diplomados, seminarios y cursos de ingles.

Revision y control de las horas extras del personal de biblioteca y computo
para su envio a Recursos Humanos.

Revision y control de los gastos de Caja Menor.

Revision y control de las facturas de cobro de la corporacion elaboradas por
TESORERA de MANGA.

Revisiéon y control del movimiento de la fotocopiadora de biblioteca Postgrados.
Control de la fecha de inicio de los diferentes programa para enviar JERAC la
informacién necesaria para la elaboracion de los recibos de pago de los
estudiantes para los ciclos de los diferentes programas.

Entrega de recibos de matriculas a estudiantes para su pago.

Control y seguimientos de pago a cada uno de los estudiantes.

Informe de cartera mensual para DIFIN.

Envio de informacién a JERAC de las personas que realmente cancelaron su
ciclo para actualizacion de los listados de clases.

Conciliacion y listados de inscripciones de los diferentes programas que se
manejan en postgrados para envio a contabilidad.

Manejo del procedimiento de Covinoc para los pagos de las matriculas de
postgrado.

Elaboracion de certificados a los estudiantes.

Funciones de la contadora:



1. Revisar la fuentes 1 y 12 que pasa tesoreria ingresos y consignaciones hacer
las correcciones respectivas, que tiene incidencia en las 3 escuelas.

2. Contabilizar en fuentes mensuales 7,11,25,18,45 segun corresponda a la
informacién y cartas adjuntas en los movimientos de caja.

3. Colocar los cddigos contables a las facturas expedidas por la CUTB y pasar a
la auxiliar para la digitacion.
Contabilizar los ND y NC segun los extractos bancarios.

5. Contabilizar los pagos a los créditos de conavi y Davivienda, asi como los
valores cargados en el mes por UVR e intereses.

6. Contabilizar la diferencia en cambio en monedas extranjeras al final del mes.

7. Contabilizar los descuentos de nomina mensual sobre los créditos por estudios
y anticipos y otros.

8. Contabilizar las condonaciones sobre los estudios a los empleados.

9. Contabilizar la informacion dada por la nifia de inventarios sobre los muebles
elaborados en carpinteria en el mes.

10. Revisar las fuentes 7,8 y 23. Nomina y ajustar los valores de los descuentos de
salud y pension a los valores slg. relacién de pagos.

11. Contabilizar los pagos de cartera que aparecen en la gerencia electronica y no
entran a contabilidad.

12.Revisar el balance de prueba por escuela y el consolidado y hacer las
respectivas correcciones.

13. Contabilizar las liquidaciones de los convenios.

14. Crear centro de costos programas de postgrado generalmente.

15. Elaborar el flujo de efectivo.

16. Contabilizacién de los cargos diferidos.

17. Contabilizacién amortizacién matriculas.

Funciones de la tesoreria — manga:
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13.

14.

15.
16.
17.
18.

19.
20.

Recibir pagos en efectivo (minimos hasta $ 40.000), cheques al dia 'y
posfechados , tarjetas de crédito y débitos y pagos en general.

Recibir los cheques posfechados de covinoc enviados por asapo .
Consignar los cheques posfechados de covinoc a la fecha establecida
Enviar los cheques devueltos del banco a covinoc para su cobro juridico
Elaboracién de las facturas de postgrados y enviarlas.

Seguimiento y cobro de las facturas de postgrados.

Enviar movimiento de caja diario a ternera

Cuadre de caja y consignar diario lo recibido.

Elaborar los recibos de pago de conavi por valores mayores de $ 40.000

.Manejo de la gerencia electronica de los pagos recibidos diariamente.
.Elaborar y enviar reporte de caja y gerencia electronica a cartera.

. Elaborar y enviar reporte del seguimiento de cheques posfechado y cobro de

facturas a difin, jecof y asapo.

Elaboracién cuentas de cobro de los profesores de postgrados (
especializaciones, maestrias diplomados y cursos de ingles por fin de
semana).

Elaboracion de contratos de profesores de postgrados (especializaciones,
maestrias diplomados y cursos de ingles por fin de semana).

Reserva de tiquetes aéreos y hotelero (hacer reserva, elaborar y enviar carta )
Recibir correspondencia externa y enviar a secretaria de postgrado.

Recibir llamadas para informacion general y de tesoreria.

Elaborar conciliacion mensual de los cursos de ingles , llevar control de la
misma y enviar a difin.

Legalizar la caja menor de postgrados

Legalizar formularios de inscripciones de postgrados y enviar al dpto. De

mercadeo.

21. Atencion al publico

22.

23.

Entregar los cheques de pago a proveedores y pago electrénico a los
profesores de postgrados cada fin de semana para legalizar contrato y cuentas
Entregar listas a los profesores de posgrados



24. Enviar a contabilidad todo lo relacionado con la tesoreria para control y balance
(notas débitos, consignacion de baucher tarjetas de créditos, consignaciones
de los cheques posfechados de covinoc, consignaciones de pagos de facturas
etc.)

25. Archivo

Funciones del dpto. de control financiero:

1. El Dpto. de Control depende jerarquicamente del director Financiero y es el

responsable de planear, dirigir y controlar los procesos relacionados con:

2. Control contable financiero.

3. El presupuesto.

4. Los Costos.

5. La facturacion y Cartera.

6. Son funciones del Dpto. de Control Financiero:

7. Responder por el proceso y sistema de control de todos recursos
financieros de La Tecnoldgica.

8. Verificar que las Ordenes de compra, factura, salidas de almacén, cheques
y deméas documentos soportes de la contabilidad cumplan con las normas
legales y con las reglamentaciones establecidas por la Tecnolégica.

9. Dar soporte y asistencia al sistema de control de existencias y consumo de

almacén y realizar inventarios fisicos de verificacion con la frecuencia que se
establezca.

10.  Ejecutar el proceso de recaudo por matriculas y otros servicios prestados,
verificar y evaluar sus resultados.

11.  Analizar y verificar los reportes de la conciliacién bancaria de ingresos por
matriculas y suministrar oportunamente la informacion correspondiente de
Costo Y presupuesto.

12.  Elaborar, analizar y evaluar el estudio de costo para cada periodo

académico.



13.  Desarrollar y mantener actualizadas las normas, sistemas y procedimientos
administrativos, los manuales de presupuesto, contabilidad, costo, procurando
su difusion y conocimiento, asegurandose de que su aplicacion se haga de
acuerdo con las normas legales vigentes.

14.  Desarrollar, proponer mantener actualizadas las formas y documentos que
operen en el departamento y crear las no existente.

15.  Cumplir los procedimientos, normas y reglamentos vigentes.

. A quienes va dirigido: vicerectoria.
. Donde reside el servicio: En el dpto. de Informética y Computo.
" Quien lo administra: Alba Zulay Cardenas

SALA DE INFORMATICA DE TERNERA

Tipos de usuarios:

. Profesores(oficina)
. Estudiantes

. Auxiliar

. Celador.

Privilegios: Profesores, estudiantes, auxiliar y celador.

Servicios que pueden usar: Internet, Windows 95,tienen acceso a toda la red de la
C.U.T.B.
Controles: carné, vigilar a los estudiantes. En la oficina principal solo se admiten

con permiso previo del decano.

Tipos de servicios:

= Quienes va dirigido: Estudiantes y profesores de la institucion.

= Donde reside el servicio: En la misma sala.



= Quien lo administra: Humberto Marbello y Wilman Escorcia.

SALA DE INFORMATICA DE MALOKANET

Tipos de usuarios:
= Profesores
= Estudiantes

= Auxiliares (3)

Privilegios: profesores, estudiantes, auxiliar .

Servicios que pueden usar: Internet, Windows 95.

Controles: carné, vigilar a los estudiantes, una planilla donde se registra la hora, el
PC y la hora de duracién. También van ha implementar las politicas de Windows

95 que se aplicaron en Manga.

Tipos de servicios

" Quienes va dirigido: Estudiantes y profesores de la institucion.
" Donde reside el servicio: En el Dpto. de informatica y computo.
. Quien lo administra: Aminta Quifibnez

DEPARTAMENTO DEL MEDIO UNIVERSITARIO

Tipos de usuarios:
= Director
=  Secretaria.

= Asistente de integracion (2).



= Dpto. de relaciones universidad sociedad.
= Dpto. de Deporte.

= Dpto. de servicio a la comunidad.

Privilegios: Todos al mismo nivel, excepto el director, el dpto. de relaciones es el

Unico que cuenta con servicio de internet.
Servicios que pueden usar: Windows 95.
Controles: los equipos no tienen claves de acceso, no esta red, la infraestructura
de los equipos es obsoleta, no existen antivirus en cada PC. La informacién la

guardan en el disco duro.

Nota: existe un software de egresados que no funciona.

Tipos de servicios

= A quienes va dirigido: Comunidad universitaria, estudiantes y profesores de
la institucion.
= Donde reside el servicio: En la Direccion del Medio Universitario.

= Quien lo administra: Nelson Gutiérrez.

DEPARTAMENTO DE IDIOMAS (TERNERA)

Tipos de usuarios:

= Un solo usuario.

Privilegios: Ninguno.

Servicios que pueden usar: Internet, Windows 95, tienen acceso a financiera a

través del Internet y el software de idiomas.



Controles: Todo queda guardado en el sistema y en Informatica y Computo,

también para acceder al sistema se tiene que digitar una clave.

Tipos de servicios:

= Todo lo relacionado con la inscripcién y matriculas de los diferentes cursos.

DEPARTAMENTO DE IDIOMAS (MANGA).

Tipos de usuarios:

" Jefe del Dpto. de idiomas y una secretaria.

Privilegios: Ninguno.

Servicios que pueden usar: Internet, Windows 95,tienen acceso a financiera a
través del Internet y el software de idiomas que esta conectado don el de centro

de idiomas de Ternera, también se puede comunicar con registro académico.

Controles: Todo queda guardado en el sistema y en Informéatica y Computo,
también para acceder al sistema se tiene que digitar una clave.

Tipos de servicios:

= Todo lo relacionado con la inscripcién y matriculas de los diferentes cursos.
Los servicios van dirigidos en la linea de coordinacion Gustavo Ramirez, y en la

linea de mando vicerectoria. Margarita Saravia es la Administradora.

POSGRADOS



Lo conforman cuatro dependencia que son:

1. DIRECTOR DE LA SEDE DE MANGA

OFICINA DE ESPECIALIZACIONES(YANET CEDENO)
OFICINA DE EDUCACION PERMANENTE.
MAESTRIA.

SECRETARIA.
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Tipos de usuarios:

- Jefe del Dpto.

Privilegios:

Servicios que pueden usar: tiene acceso a toda la red como son: el Internet,
Windows 95, Dpto de Maestria, direccion de Manga, Dpto de idiomas, Dpto de
Educaciéon Permanente, Dpto de Especializaciones, Mercadeo, Secretaria de
Posgrado, Tesorera de Posgrado Conexién con Pregrado.,Salas de informéaticas.
Controles: Su PC no tiene clave de acceso y la informacion queda registrada en el

disco duro. Realiza copias de seguridad en disket.

Tipos de servicios:

" Quienes va dirigido: Vicerectoria.
. Donde reside el servicio: En el Dpto. de informética y computo de Manga.
" Quien lo administra: Victor Espinosa.

DPTO DE EDUCACION PERMANENTE



Tipos de usuarios:

. Jefe del Dpto.

Privilegios:

Servicios que pueden usar: tiene acceso a toda la red como son:el Internet,
Windows 95, Dpto de Maestria, direccion de Manga, Dpto de idiomas, Dpto de
Educacion Permanente, Dpto de Especializaciones, Mercadeo, Secretaria de

Posgrado, Tesorera de Posgrado Conexion con Pregrado.,Salas de informaticas.

Controles: Su PC si tiene clave de acceso y la informacion queda registrada en el

disco duro.Tambien informatica y computo le realiza copias de seguridad .

Tipos de servicios:

" Quienes va dirigido: Vicerectoria.
" Donde reside el servicio: En el Dpto. de informatica y computo de Manga.
= Quien lo administra: Viviana Londoiio.

DPTO DE ESPECIALIZACIONES

Tipos de usuarios:

. Jefe del Dpto.

Privilegios:

Servicios que pueden usar: tiene acceso a toda la red como son: el Internet,

Windows 95,Dpto de Maestria, direccion de Manga, Dpto de idiomas, Dpto de



Educacion Permanente,Dpto de Especializaciones, Mercadeo, Secretaria de
Posgrado, Tesorera de Postrado Conexion con Pregrado.,Salas de informéaticas.

Esta conectada a la red las 24 horas, se comunica con los conferencistas,
estudiantes de especializacion, directivos de cada facultad, estudiantes externos

de postrado.
Controles: Su PC si tiene clave de acceso y la informacion queda registrada en el

disco duro. Tambien informética y computo le realiza copias de seguridad .La

informacion la guarda en medios magnéticos.

Tipos de servicios:

" Quienes va dirigido: Vicerectoria.
" Donde reside el servicio: En el Dpto. de informética y computo de Manga.
= Quien lo administra: Yaneth Cedefio.

CORPORACION UNIVERSITARIA TECNOLOGICA DE BOLIVAR
ESCUELA DE POSGRADOS

MANUAL DE PROCEDIMIENTOS DEL DEPARTAMENTO DE
ESPECIALIZACIONES
OBJETIVO:

Establecer los procedimientos del departamento de Especializaciones para
proporcionar el apoyo administrativo a las facultades en la ejecucién y el control de
las actividades académicas de: las Especializaciones en convenio (presenciales y
virtuales)

E. En convenio: Presenciales y virtuales

E. Propias



RESPONSABLES:

La Jefe del departamento de Especializaciones, las Facultades y los

Coordinadores Académicos de las Especializaciones.

. PROGRAMACION ACADEMICA Y A ASIGNACION DE DOCENTES PARA LAS
ESPECIALIZACIONES

OBJETIVO: Elegir y someter a aprobacion el programa de Especializaciones que

cumpla con las expectativas de los profesionales.

DESCRIPCION

En la primera semana del mes de Octubre se efectia una reunién con:
» Decanos de cada una de las facultades
> La jefe del Departamento de Mercadeo

» La jefe del Departamento de Especializaciones.

1.JEFE DEL DEPARTAMENTO DE ESPECIALIZACIONES:

Presenta informe sobre las Especializaciones realizadas y los comentarios
recibidos de egresados y estudiantes de las Especializaciones ofrecidas en el
afio en curso para someterlas a un andlisis académico de actualizacion
mejoramiento continuo de los contenidos que respondan y estén acordes con las

necesidades de cambio que necesitan las organizaciones.

2.DECANOS Y COORDINADORES ACADEMICOS
Analizan la respuesta y el comportamiento en el mercado laboral para considerar
la posibilidad de ser ofrecida nuevamente o dejar un tiempo prudencial para

volverla a ofrecer en otro afno.



Se analizan propuestas de los decanos, de nuevos programas de Especializacion
de acuerdo con las necesidades de sus facultades y se estudia la posibilidad de

ser ofrecida en convenio o crearla directamente para ser aprobada por el ICFES.

3. JEFE DEL DEPARTAMENTO DE MERCADEO

ELABORACION DE LA INVESTIGACION DE MERCADEO

Previo estudio del medio, realiza una investigacion de mercado, donde registra
todos los programas (actuales y propuestos) que van a manejar en el semestre
(méximo 12). Identifica las necesidades.

4. SECRETARIA GENERAL
REVISION DE LA INVESTIGACON
Recibe la investigacion de mercadeo, lo revisa y emite su aprobacién o no, para

enviarlo nuevamente al Jefe de Mercadeo.

5.DEPARTAMENTO DE ESPECIALIZACIONES
REVISION DE LA INVESTIGACION
Recibe la investigacién de secretaria general ya autorizada, la revisa y emite su

aprobacion. Y se la comunica a los Decanos.

6.DECANOS

ELABORACION DE ESTRUCTURA ORGANICA

Recibe la notificacion del jefe del departamento de Especializaciones y elabora la
estructura académica del programa, para presentarla al Consejo Superior, quien

emite su concepto de aprobacion o no.

7. CONSEJO ACADEMICO
EMISION DE CONCEPTO
Revisan la estructura y emiten su juicio sobre ella. Si se aprueba, el rector firma el

documento y lo entrega al Director Académico.



8. DIRECTOR ACADEMICO
ENVIO DE ESTRUCTURA
Normaliza la estructura, de acuerdo con los requisitos exigidos por el ICFES, para

luego enviarla a ellos.

9. ICFES
ESTUDIO DE ESTRUCTURA
Recibe la estructura académica del Programa, y emite su aprobacién o no. Envian

respuesta al rector.

10. RECTOR
RECEPCION DE INFORME
Recibe la respuesta del ICFES e informa al jefe del departamento de

Especializaciones.

11. JEFE DEL DEPARTAMENTO DE ESPECIALIZACIONES

Recibe la respuesta y si es aceptada lo envia al departamento de mercadeo.

II. PROCESO DE PUBLICIDAD

1.JEFE DE MERCADEO

ESTRUCTURA DE PUBLICIDAD

Recibe, del jefe del departamento de Especializaciones, Si la especializacién es
nueva recibe la notificacion sobre el estudio del programa. Si es aprobado por el
ICFES, recibe la estructura académica y se le envia al jefe del departamento de
Especializaciones junto con el nombre del nuevo programa, los costos (de
acuerdo con lo presupuestado), el calendario académico, la técnica de publicidad,
entre otros.

Si la Especializacion ha sido ofrecida y no tiene cambios académicos, obtiene la

informacioén de los folletos anteriores.



2. JEFE DEL DEPARTAMENTO DE ESPECIALIZACIONES

Recibe de mercadeo todo la estructura, revisa y lo devuelve a mercadeo.

3. JEFE DE MERCADEO

Recibe la estructura del jefe del departamento de Especializaciones y lo envia al
Jefe de Comunicaciones para el disefio de la folleteria y le solicita a la Jefe de
Adquisiciones presentar ante el Comité de Compras la autorizacion para la

impresioén de los folletos.

4. JEFE DE COMUNICACIONES
ELABORACION DE TECNICA
Elabora las diferentes técnicas de publicidad, de acuerdo a lo solicitado por el Jefe

de Mercadeo, para su posterior envio.

5. JEFE DE ADQUISICIONES

Informa al Jefe de Especializaciones los resultados de la solicitud.

6. JEFE DE COMUNICACIONES

Envia un disefio del folleto al Jefe de Especializaciones para su estudio y

aprobacién del contenido del folleto.

7. JEFE DE ESPECIALIZACIONES
Emite comentarios y se lo envia al Jefe de Mercadeo para que emita sus
comentarios en cuando al disefio del folleto y al Coordinador académico interno

del programa.

8. JEFE DE MERCADEO

Emite comentarios y se lo envia al Jefe de Especializaciones quien remite este al

Coordinador Académico para su visto bueno.



9. COORDINADOR ACADEMICO INTERNO

Emite comentarios y se lo envia al Jefe de Comunicaciones.

10. JEFE DE COMUNICACIONES

Recibe los comentarios, realiza los Ultimos ajustes del disefio y contenido del
programa. Posteriormente este ya listos, se lo envia a la Jefe de Adquisiciones,

para que esta cotice con los proveedores y los hagan.

11. JEFE DE ADQUISICIONES

Envia los folletos al Jefe de Especializaciones.
Envia los folletos al Departamento de Mercadeo para ser utilizados en la

promocion y venta del programa.

[ll. PROCESO DE MERCADEO

1. JEFE DE MERCADEO

MANIFESTACION DEL PROGRAMA

Da a conocer el programa propuesto utilizando la base de datos de mercadeo
(egresados, profesores externos, empresas, entre otros). Envia informacion a
cada empresa de la ciudad.

Si el programa no brinda los resultados esperados, termina el procedimiento con

las matriculas e inscripciones de los aspirantes.

2. JEFE DE ESPECIALIZACIONES
Apoya al departamento de Mercadeo, realizando visitas a las empresas y

profesionales interesados en la Especializacion.

3. MERCADEO

Emite al Jefe de Especializaciones el balance del programa.

Los siguientes son los aspectos que se presentan:



Poblacion en estudio(base de datos, fuente)
Numero de personas interesadas en el programa
Numero de personas desinteresadas

Numero de personas que no respondieron
Numero de personas descartadas

NuUmero de personas inscritas

Numero de personas matriculadas

NUmero de personas por trabajar

4. JEFE DE ESPECIALIZACIONES

Estudia los resultados del balance y refuerza el mercadeo del mismo.
Solicita a la Tesoreria un reporte del nimero de personas inscritas en el programa,

para proceder a reconfirmar profesores.

5. TESORERIA

Emite reporte a la Jefe de Especializaciones

6. JEFE DE ESPECIALIZACIONES

Solicita a la Jefe Administrativa y Financiera un reporte en cuanto al estado del
programa:

Numero de personas Matriculadas en el programa

7. JEFE ADMINISTRATIVA'Y FINANCIERA

Emite su reporte a la Jefe de Especializaciones y da sus comentarios sobre la

apertura del programa.

8. JEFE DE ESPECIALIZACIONES

Estudia el balance y los reportes financieros y teniendo en cuenta los resultados
de estos decide dar inicio, aplazamiento o la eliminacion del programa.
Se presentan tres casos especificos:



Inicio del programa
Aplazamiento
Eliminacion

> Inicio del Programa

9. JEFE DE ESPECIALIZACIONES

Le reconfirma las fechas a los conferencistas de las materias por escrito y les
envia un formato por fax para que lo diligencie con fin de efectuar los pagos por

gerencia electronica .

V. INSCRIPCION Y MATRICULA de ESPECIALIZACIONES

OBJETIVO: MANEJAR DE UNA FORMA ORGANIZADA Y CLARA LAS INSCRIPCIONES CE LOS
ESTUDIANTES PARA ASi LLEVAR UN CONTROL.

DESCRIPCION: Informar el valor de matricula de cada programa, la forma de
pago y las fechas limite de cancelacion de matriculas.

Teniendo en cuenta que las Especializaciones en convenio tienen un valor
diferente a las propias.

INTERESADO

Solicita informacion en el Departamento de Mercadeo sobre el programa de su

interés.

ASISTENTE DE MERCADEO

Suministra informacion general del programa.
Entrega Formulario de Inscripcion para que el interesado lo diligencie y
posteriormente lo entregue a Tesoreria.

Remite al interesado a Tesoreria para que efectle el proceso de pago.



INTERESADO

Se remite a la Tesoreria e informa la forma como pagara la Inscripcion: Efectivo o

Tarjeta de crédito

TESORERA

Si el interesado va a realizar el pago en efectivo, genera comprobante de pago de
inscripcion, indicando la entidad bancaria recaudadora donde se debe efectuar el
pago.

Si el interesado va a realizar el pago con tarjeta de crédito, genera el recibo de
caja correspondiente y recibe el pago.

Informa al interesado, que después de efectuado el pago, ya sea en la Entidad
Bancaria o en la Tesoreria de la institucion, debe legalizar el pago presentando
una copia del comprobante de pago cancelado y el Formulario de Inscripcion

diligenciado.

INTERESADO

Cancela el valor de la inscripcion en la Tesoreria si es con tarjeta de crédito o en
la Entidad Bancaria asignada.
Legaliza el pago en la Tesoreria de la institucion, presentando la copia del

comprobante de pago cancelado y el Formulario de Inscripcién diligenciado.

TESORERA

Legaliza la inscripcion del interesado y le informa que posteriormente se le citara
para el proceso de admisiones.

Sella el Formulario de Inscripcion colocando el codigo asignado al inscrito, la fecha
de pago y su firma.

Envia Formulario de Inscripcion sellado y copia del comprobante de pago

cancelado a Mercadeo.



ASISTENTE DE MERCADEO

Recibe Formulario de Inscripcion sellado y copia del comprobante de pago para
actualizar el reporte de control de inscritos y archiva temporalmente.

Cerradas las inscripciones al programa en cuestion, remite por escrito todos los
Formularios de Inscripcion legalizados a la fecha a Registro Académico para

grabacion de informacion de los inscritos.

REGISTRO ACADEMICO

Recibe del departamento de Mercadeo los Formularios de Inscripcién legalizados
y graba la informacién de cada uno de los inscritos.

Solicita a la Asistente de Control Financiero las fechas y valores de matricula
ordinaria y extraordinaria y la entidad bancaria seleccionada para realizar el

recaudo y el nimero de la cuenta, a fin de generar las liqguidaciones de matricula.

CONTROL FINANCIERO

Informa por escrito al Asistente de Registro Académico las fechas y valores de
matricula ordinaria y extraordinaria y el nombre de la entidad bancaria

seleccionada y el numero de la cuenta.

ELABORACION DE COMPROBANTE DE PAGO

Elabora los “comprobantes de pago — Liquidacién de Matricula” de cada inscrito en
original y tres copias.

(Original: corporacion bancaria, 1° copia para el estudiante, 22 copia para
Tesoreria y 32 para contabilidad).

Envia los comprobantes junto con un mosaico (nombre, direccién, teléfono) de

cada estudiante al asistente administrativo de posgrado.



REGISTRO ACADEMICO

Graba en el sistema las fechas y valores de matricula ordinaria y extraordinaria y
el nombre de la entidad bancaria y el nimero de la cuenta.

Espera los resultados del proceso de admisiones y por consiguiente el listado de
admitidos, a fin de proceder a generar las liquidaciones de matricula en bloque.
Entrega las liquidaciones de matricula a la Asistente de Control Financiero remite
a la Asistente de Control Financiero. Para que esta reciba informacion detallada de
las diferentes modalidades de pago (pago por ciclos, Sistema Covicheque, Tarjeta

de crédito, entre otros.)

CONTROL FINANCIERO
Recibe liquidaciones para entregar a cada interesado.
Suministra informacién a los interesados sobre las diferentes modalidades de

pago(por ciclos, sistema Covicheque, tarjeta de crédito, entre otros.)

INSCRITO

Cancela segun la modalidad de pago seleccionada.

TESORERA
Verifica diariamente por el Sistema de Gerencia Electronica los recaudos de
matriculas del programa, genera reporte e identifica por el codigo asignado a los

inscrito, quienes realizaron pago.

Envia esta informacion a la Asistente de Control Financiero para que actualice la
conciliacibn mensual de matriculas. Asi mismo, envia copia de este reporte a la
Jefe del Departamento de Especializaciones y de Mercadeo para actualizaciéon del

reporte de matriculados.



CONTROL FINANCIERO

Finalizado el proceso de matricula, envia a Registro Académico listado de
personas que pagaron matricula, con el fin de que se genere el listado definitivo de

matriculados.

REGISTRO ACADEMICO
Recibe informaciébn de Control Financiero y genera el listado definitivo de

matriculados para el control de asistencia y reporte de notas.

V. COORDINACION ACADEMICA

La coordinacion académica puede ser de la siguiente manera:

A. Con un Coordinador Académico externo y otro interno nombrado por la
facultad.
B. Con la coordinacion de la facultad académica y un Coordinador Académico

Interno.

A. COORDINADOR ACADEMICO EXTERNO

Envia la estructura del programa a la Jefe de Especializaciones

1.JEFE DE ESPECIALIZACIONES
Analiza la estructura del programa bajo los lineamientos que se le plantearon al
Coordinador Académico, expone sus comentarios y se la envia al Decano de la

Facultad en el area especifica tema.



2. DECANO

Asigna de su Facultad un Coordinador Académico Interno para que realice durante

el desarrollo de este, el control, seguimiento y evaluacion.

B. COORDINADOR ACADEMICO INTERNO

(Ver anexo) Funciones

1.COORDINADOR ACADEMICO INTERNO

Emite comentarios del programa al Jefe de Especializaciones

2. JEFE DEPARTAMENTO DE ESPECIALIZACIONES
Recibe los comentarios expuestos por el Coordinador Académico Interno y emite
un comunicado al Coordinador Académico Externo, donde le informa si esta

estructura fue aceptada o los cambios sugeridos para hacerle.

3. COORDINADOR ACADEMICO EXTERNO

Recibe los comentarios expuestos por la Jefe de Especializaciones, sean de

aprobacion o de sugerencias para mejorar.

Si es de aprobacién se programa la fecha de iniciacion, si no es aprobada la
estructura se repite nuevamente el mismo proceso hasta que esta sea aprobada
por el Jefe de Especializaciones y el Coordinador Académico Interno de la
Institucion.

4. JEFE DEPARTAMENTO DE ESPECIALIZACIONES

Envia la estructura académica del programa al coordinador académico interno.
Recibe la informacion e inicia las gestiones de planeacion del programa, realiza
propuesta de presupuesto del programa bajo unos pardmetros establecidos por la
direccion de la Institucion y envia propuesta de presupuesto del programa al

Vicerrector para su informacion y Visto Bueno.



5. VICERRECTOR

Emite comentarios al Jefe de Especializaciones

6. JEFE DE ESPECIALIZACIONES

Envia un memorando al Departamento Financieros donde solicita la apertura del

centro de costo para el programa.

7. JEFE DE ESPECIALIZACIONES
Envia una copia del presupuesto aprobado a la Asistente Administrativa y
Financiera, para su archivo e informacion.

Anexa la programacién académica la Especializacion.

8. JEFE DE ESPECIALIZACIONES

Convoca semanalmente a Mercadeo para hacer evaluar el balance del programa,

diagnostico o situacion de este.

9. JEFE DE ESPECIALIZACIONES
ELABORACION DE PROGRAMA ACADEMICO

Elabora de acuerdo con la decanatura respectiva y el coordinador académico
interno y externo; el calendario académico de las especializaciones con la
asignacion de los docentes de cada materia y los envia a registro académico y a la

direccion financiera.

Le envia a Financiera (ternera y manga) y Tesoreria, un formato con la
programacion académica y los datos de los profesares de cada materia

diligenciados y firmados por ellos.



10. JEFE DE ESPECIALIZACIONES

Le envia al Departamento Mercadeo la programacion de la Especializacion.

11. DEPARTAMENTO DE MERCADEO

Le informa a los participantes de la apertura del programa

12. JEFE DE ESPECIALIZACIONES

Le envia la programacion académica a Registro Académico, Recursos Humanos y
Servicios Administrativos(manga).

13. JEFE DE ESPECIALIZACIONES

Notifica al Jefe de Servicios Administrativos(manga), la necesidad de disponer un

aula para el desarrollo del programa.

14. JEFE DE SERVICIOS ADMINISTRATIVOS

Le informa al Jefe de Especializaciones el aula asignada para la Especializacion.

VI. PROFESORES

1. JEFE DE ESPECIALIZACIONES

Envia una carta al docente donde se le comunica formalmente su vinculacion al
programa y los lineamientos que debe seguir para el buen desarrollo de éste.

Ademas, se le solicita Tramitar formato para el pago por gerencia electrénica y
gue envie la informacion o material académico a utilizar para ser impreso,
fotocopiado y entregado a los estudiantes. Asi mismo informe sobre las

necesidades en cuanto a los recursos educativos y ayudas audiovisuales a utilizar.

2. DOCENTE

Envia el material al Jefe de Especializaciones y los requerimientos logisticos.

Remite formato diligenciado a la Jefe de Especializaciones



3.JEFE DE ESPECIALIZACIONES
DISTRIBUCION DEL MATERIAL

Imprime el material recibido por e-mail y solicita la reproduccién del material.
Distribuye el material fotocopiado (listado de asistencia y reporte de notas) a cada

profesor y brinda explicacion pertinente.

4. FOTOCOPIADORA
Emite las fotocopias al Jefe de Especializaciones
5. JEFE DE ESPECIALIZACIONES

Solicita al Jefe de Servicios Educativos el apoyo en los recursos educativos.

6,JEFE DE SERVICIOS GENERALES

Coordina el apoyo logistico.

7. JEFE DE ESPECIALIZACIONES
Realiza la carpeta de Bienvenida que serd entregada a cada estudiante el dia de
la apertura del programa, esta incluye:
Maodulo respectivo
Carpeta CUTB con:
- Carta de Bienvenida
- Formato de Programacion académica de la especializacion
- Reglamento de Posgrados
Lapicero CUTB

8. COORDINACION ACADEMICA'Y JEFE DE ESPECIALIZACIONES
Reciben a los participantes, les dan la bienvenida a la Tecnologica, a la
especializacion, les informa acerca de los compromisos que deben asumir y de la
exigencia académica, seleccionan el estudiante representante del curso y le

informa sus funciones



9. JEFE DE ESPECIALIZACIONES

Le informa al conferencista que debe firmar el contrato en tesoreria.

10. CONFERENCISTA

Firma el contrato en tesoreria recibe las listas de clase y el mosaico del grupo.

11. JEFE DE ESPECIALIZACIONES

Emite una nueva fecha de inicio del programa, Teniendo en cuenta los resultados
de los balances de Mercadeo y Financiera y le informa a Mercadeo, financiera y

Servicios Educativos, al Coordinador Académico y al docente respectivo.

VII. APLAZAMIENTO DE UNA ESPECIALIZACION

1. MERCADEO
Informa a los participantes inscritos y matriculados de la nueva fecha de inicio al
programa.

Posteriormente, se inicia el mismo proceso.

» Eliminacion del Programa

2. JEFE DE ESPECIALIZACIONES

Decide eliminar el programa, después de dos(2) aplazamientos y de estudiar los
balances de Mercadeo y Financiera y al encontrar resultados negativos, se decide

eliminar el programa.

3. JEFE DE ESPECIALIZACIONES

Informa a Mercadeo, Financiera y Servicios Educativos la eliminacion del

programa.



4. JEFE DE ESPECIALIZACIONES

Le solicita al Jefe Administrativo y Financiero, un reporte de gastos del programa.

5. JEFE ADMINISTRATIVA'Y FINANCIERA

Emite reporte a la Jefe de Especializaciones

6.JEFE DE ESPECIALIZACIONES

Emite al Vicerrector un reporte del programa.

VIil. APOYO LOGISTICO

1.JEFE DE ESPECIALIZACIONES

Solicita con un mes de anticipacion los diversos docentes el material a entregar
una semana antes de la clase y la informacién sobre qué recursos educativos va

a utilizar.

2.CONFERENCISTA

Envia semanalmente ala Jefe de Especializaciones la informacion del modulo y las

requisiciones en recursos educativos.

3. JEFE DE ESPECIALIZACIONES

Informa semanalmente al Jefe de Servicios Educativos los recursos a utilizar.

Solicita a la fotocopiadora la reproducciéon del material.

4.FOTOCOPIADORA

Envia a la Jefe de Especializaciones los médulos listos para entregar a los

estudiantes.



5. JEFE DE ESPECIALIZACIONES

Revisa que el aula tenga los recursos educativos solicitados y esté lista.

6.JEFE DE ESPECIALIZACIONES

Presenta semanalmente a los conferencistas.
Entrega al Estudiante representante del grupo, el formato de evaluacion al docente

para que lo diligencien los estudiantes.

7. ESTUDIANTE REPRESENTANTE DE LA CLASE

Entrega al final del modulo y de la clase a la Jefe de Especializaciones los
resultados de las evaluaciones.

Este proceso se repite semanalmente durante el desarrollo del programa hasta su

culminacion.

IX. CONTROL DEL PROGRAMA

1. JEFE DE ESPECIALIZACIONES
Evalla quincenalmente con la Jefe Administrativa y Financiera la cartera de los

programas.

2. JEFE ADMINISTRATIVA'Y FINANCIERA
Le informa a la Jefe de Especializaciones, la situacion particular de los estudiantes

de las diferentes especializaciones y los correctivos que se deben seguir.

3.JEFE DE ESPECIALIZACIONES

Inicia acciones correctivas.

X. EVALUACION DEL PROGRAMA



1. REPRESENTANTE DE CLASE

Aplica la evaluacion institucional al finalizar cada materia

2. JEFE DE ESPECIALIZACIONES
Recibe la evaluacion y la entrega al coordinador académico interno para su

tabulacion

3. COORINADOR ACADEMICO INTERNO

Tabula y envia la informacién a la jefe de Especializaciones y a al coordinador
académico externo para que este la reporte al profesor.

De la evaluacion obtenida por el docente depende su permanencia en la

institucién como docente.

4. JEFE DE ESPECIALIZACIONES Y COORDINACION ACADEMICA
El ultimo dia de clase hacen una reunion para efectuar la evaluacién de la
especializacion con todos los estudiantes y se comparte un refrigerio.
Es muy importante para hacer el mejoramiento continuo tanto académico como
logistico. y para hacer una retroalimentacion, compartir la experiencia y evaluar los
aspectos gue los estudiantes desean comunicar en cuanto a:

Calidad Académica

Nivel de los Docentes

Recursos Educativos Utilizados

Servicio
5. JEFE DE ESPECIALIZACIONES

Presenta al Vicerrector un informe académico y financiero de la Especializacion al

finalizar la misma.

XI. FINALIZACION DE LA ESPECIALIZACION




1. JEFE DE ESPECIALIZACION

Solicita al vicerector convocar a consejo académico para fijar la fecha de la

ceremonia de graduacion.

2. VICERRECTOR

Convoca el consejo académico, e informa la fecha a la jefe de Especializaciones.

3. JEFE DE ESPECIALIZACIONES
Asiste al consejo académico y presenta a los estudiantes que se encuentran a paz

y salvo por todo concepto con la institucion.

4. EL CONCEJO ACADEMICO

Aprueba el grado de los estudiantes y fija la fecha de la ceremonia.

5. JEFE DE ESPECIALIZACIONES
Envia carta a los estudiantes de la especializacion informandoles la fecha de
grado y citandolos a una reunion previa para explicarles el protocolo de la

ceremonia de graduacion

MAESTRIAS

Tipos de usuarios:

. Jefe del Dpto.

Privilegios:

Servicios que pueden usar: tiene acceso a toda la red como son: el Internet,
Windows 95, Dpto de Maestria, direccion de Manga, Dpto de idiomas, Dpto de
Educacion Permanente, Dpto de Especializaciones, Mercadeo, Secretaria de

Posgrado, Tesorera de Postrado Conexién con Pregrado.,Salas de informaticas.



Esta conectada a la red las 24 horas, se comunica con los conferencistas,
estudiantes de especializacion, directivos de cada facultad, estudiantes externos

de posgrado, conoce las cuentas de resguardo de cada uno de los estudiantes.
Controles: Su PC si tiene clave de acceso y la informacién queda registrada en el
disco duro. Tambien informética y computo le realiza copias de seguridad .La

informacion la guarda en medios magnéticos.

Tipos de servicios:

. Quienes va dirigido: Vicerectoria.
" Donde reside el servicio: En el Dpto. de informética y computo de Manga.
" Quien lo administra: Victor Espinosa.

RECTORIA

Tipos de usuarios:

Esta conformada por :

RECTOR

SECRETARIO GENERAL

GESTION:

Director(Sofia Trillos).

ASESOR ACADEMICO(Misael Cruz).
ASESOR ACADEMICO(Juan Carlos Mantilla).
ASESOR DE PLANEACION(Jaime Acevedo).
AUDITORA General(Marta Anaya).

DOS SECRETARIA: Una de gestion y la otra de secretario general.

Privilegios: En cuanto a las secretarias la de gestion tiene menos prioridad que la

de general, por ejemplo Si la secretaria General tiene que accesar al mena de



Decano ella le pide permiso a la jefe del DPTO de Registro Académico, en cambio

la secretaria de gestion tiene que tener autorizacion de sus jefes.

Servicios que pueden usar: tiene acceso a toda la red como son: el Internet,
Windows 98.

Controles: Su PC si tiene clave de acceso y la informacion queda registrada en el

disco duro. También informatica y computo le realiza copias de seguridad .La

informacion la guarda en medios magnéticos.

Tipos de servicios:

" Quienes va dirigido: Vicerectoria.
" Donde reside el servicio: En el Dpto. de informética y computo de Manga.
. Quien lo administra: Victor Espinosa.

DPTO DE INVESTIGACIONES

Tipos de usuarios:

. Director de investigaciones, dos

auxiliares y una secretaria.

Privilegios: la secretaria tiene acceso a registro académico solo ella conoce la

clave.

Servicios que pueden usar: Internet, Windows 95, manejan el software de

investigaciones, también se puede comunicar con registro académico.



Controles: Todo queda guardado en el disco duro del computador y en

Informatica y Computo,

Tipos de servicios :

Se maneja toda la informacion relacionada con: trabajo de grado, anteproyectos y

propuestas , también se suministra informacion a las respectivas decanaturas.

REGISTRO ACADEMICO

Tipos de usuarios:
" Jefe del DPTO, y como también el Rector, Secretario General, Director de

Gestion, Vicerector, utilizando nada mas la seccién de Decano.

Privilegios: Solamente la jefe del DPTO.

Servicios que pueden usar: Internet, Windows 95, todo el sistema académico
como son: generar listado para clase, listado para parcial, listado de Horarios,
listado de estudiantes en prueba, listado de estudiantes sobresalientes, listado de
estudiantes activos e inactivos, listado de estudiantes por nivel, listado de
estudiantes por nivel, listado de estudiantes excluidos, todo lo especificado en el

calendario de actividades.

Controles: Todo queda guardado en el disco duro del computador (equipo

principal), se realizan back up semanales por Informatica y Computo.

Tipos de servicios :



Se maneja una base de datos bajo UNIX, donde estan registrados todos los
estudiantes con una serie de informacion referente al mismo (datos personales,

historia académica y otros).

Quienes va dirigido: Vicerectoria.
Donde reside el servicio: En el Dpto. de informética y computo de Manga.

Quien lo administra: Patricia Llamas.

DPTO DE MERCADEO (PREGRADO).

Tipos de usuarios:
Jefe del Dpto, una Auxiliar, una Asistente del DPTO, y uno o dos estudiantes en

practica.

Privilegios: Jefe, auxiliar, Asistente del DPTO y Estudiante.

Servicios que pueden usar: Internet, Windows 95, software de admisiones.
Controles: Todo queda guardado en el disco duro del computador (equipo

principal), cada PC del Dpto. tiene clave de acceso, y utilizan disket cuando

tienen relacion con otros Dpto.

Tipos de servicios:

Se maneja un software donde se registran los estudiantes que desean ingresar a
la universidad; clasificados en tres grupos: reingreso, transferencia y alumnos

nuevos.

= Quienes va dirigido: Secretario General.
= Donde reside el servicio: En el DPTO de Mercadeo.

Quien lo administra: Miguel Lopez Fuentes.






