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RESUMEN

En esta monografia "Movilidad IP en redes 4G” se describe la
infraestructura necesaria para que pueda operar el protocolo IP Mévil dentro
de una red 4G, en este caso Inaldmbrica, con tecnologia IEEE 802.11 con
todas sus variantes, como son la a, b, g, h. Esta monografia comienza con
una introduccién a los sistemas moviles, como parte del proceso que
comenz6 con la primera generacion, donde existian varias redes de radios
moviles, pero éstas no eran propiamente sistemas celulares, estos
restringian un poco el acceso debido a que la red era completamente
analdgica. Pasando luego a la segunda generacion, al grupo de sistemas que
iniciaron o evolucionaron hacia la utilizacion de técnicas digitales para
realizar las transmisiones. Desde luego que la evolucidon no paro hay, la
introduccion de tecnologia inalambrica de 3G tiene como finalidad ofrecer
nuevos servicios de telecomunicaciones, que necesiten mayores velocidades
de transmision, a los usuarios. Estos servicios no solamente seran para
transferencia de informacion entre usuarios sino también entre dispositivos
portatiles que funcionaran a nombre de los usuarios. Mientras esto sucede ya
se esta trabajando en algunos centros de investigacion en las tecnologias

gue constituiran las redes inaldmbricas de la cuarta generacion 4G.

En el siguiente capitulo encontramos de forma muy simplificada la evolucion
de las tecnologias de la red troncal, asi como de su arquitectura,

complementando reflexiones sobre la evolucion del acceso o de la seguridad.

Luego encontramos la movilidad IP a cargo del protocolo IP Movil, que
permite el encaminamiento de paquetes IP hacia nodos méviles que pueden

17
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cambiar rdpidamente su punto de conexion a Internet. Este objetivo implica la
transmision de actualizaciones de encaminamientos entre numerosos nodos
de la red. Para permitir su uso a través de un gran numero de enlaces
inalambricos, es muy importante reducir el tamafio y la frecuencia de estas

actualizaciones al minimo posible.

La importancia de este apartado constituye una pieza fundamental en la
comprensiéon del documento, donde radica la base de la movilidad segun
sera estudiada por esta monografia.

Por ultimo la redes 4G, que constituyen las redes locales del futuro tienen
gue trabajar con computadoras que cambian de lugar frecuentemente, a
veces dentro de la misma red y otras emigrando hacia otras redes. Las redes
inalambricas no usan cables como medio de comunicacion. Las
computadoras se comunican enviando y recibiendo ondas electromagnéticas
gue viajan del emisor al receptor a través del espacio. Es importante
entender que el nombre de computadora y red inalambrica se debe al medio
de comunicacion que usa y nada tiene que ver con movimientos. y siguiendo
en este ultimo capitulo tratamos el concepto de la calidad de servicio QoS,
movilidad, seguridad y contabilidad basados en IP. Debido a que la principal
caracteristica de las propuestas de redes moviles 4G es la utilizacion de
tecnologias IP en el ndcleo y en las redes de acceso, para soportar todos los

Servicios.

18
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Introduccion

En los ultimos afios se han ido produciendo numerosos avances en el campo
de las tecnologias de comunicacién. Dos de los mas relevantes son, sin
duda, el rapido desarrollo de la informatica portétil y la importante
implantacién de los sistemas de comunicaciones moviles. La conjuncion de
ambos factores permite a los usuarios acceder a una red en cualquier

momento y en cualquier lugar, aun cuando se encuentren en movimiento.

Sin embargo, los actuales protocolos de internetworking (TCP/IP, IPX 6
AppleTalk) presentan serias complicaciones a la hora de tratar con nodos
gue disponen de un cierto grado de movilidad entre redes. La mayoria de las
versiones del protocolo IP (Internet Protocol) asumen de manera implicita
gue el punto al cual el nodo se conecta a la red es fijo.

Por otra parte, la direccion IP del nodo identifica al mismo de manera univoca
en la red a la que se encuentra conectado. Por consiguiente, cualquier
paguete destinado a ese nodo es encaminado en funcién de la informacion
contenida en la parte de su direccion IP que identifica la red en la que esta
conectado. Esto implica que un nodo movil que se desplaza de una red a otra
y que mantiene su direccion IP no sera localizable en su nueva situaciéon ya
gue los paquetes dirigidos hacia este nodo seran encaminados a su antiguo

punto de conexion a la red.

El protocolo IP Movil constituye una mejora del protocolo IP citado
anteriormente. Mobile IP permite a un nodo circular libremente a través de

Internet siendo éste siempre accesible mediante una Unica direccion IP.

19
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1. Sistemas moviles

1.1. Primera Generacion 1G

La primera generacion de los sistemas de comunicacion celular aparecié en
1980, donde existian varias redes de radios moviles, pero éstas no eran
propiamente sistemas celulares, se basaban principalmente en una sola
antena con un numero limitado de canales que habia disponibles hasta ese
entonces. Y que intentaban dar servicio a todos sus abonados.

En una red celular, el area de cobertura esta dividida en pequefas células,
normalmente hexagonales, cada una de las cuales es atendida por una
estacion de radio, la cual restringe su zona de cobertura a la misma célula;
las células se agrupan en claustros o racimos, y el nUmero de canales de
radio disponibles se distribuye en el grupo de células, de manera que esta
distribucion se repite en toda la zona de cobertura. De esta manera el
espectro de frecuencias puede volver a ser reutilizado en cada nuevo grupo
de células, siempre teniendo cuidado de evitar las interferencias entre las

células préximas.

Los PLANES que permiten, de forma ininterrumpida la cobertura de una
determinada area, son configuraciones a modo de panal de miél, basadas en
4,7,12 o 21 células, siendo la de 7 la més usada. El numero total de canales
por célula, va directamente ligado a la capacidad de manejo de trafico,
depende del numero total de canales disponibles y del tipo de plan, segun la

formula:
NumerodeCanalesPorCelula = NumeroDeCanales (Ec.1)
Plan(4,7,12,21)
20

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Asi la estructura de la red se basa en la conexién de los terminales méviles al
sistema a través de una serie de estaciones base repartidas por un area

geogréfica, cada radio base atiende a un grupo de células (4, 7, 12, 21).

Las principales caracteristicas de un sistema celular son:
Gran capacidad de usuarios.
Utilizacion eficiente del espectro.

Amplia cobertura.

En esta primera generacion se utilizaron técnicas de transmision analdgicas,
limitados los servicios en su mayoria a voz. Estas caracteristicas, hemos de
remarcarlo, es lo que caracteriza a la primera generacién: una red celular, y

la utilizacién de técnicas analdgicas.

Los estandares mas exitosos fueron:
Nordic Mobile Telephone (NMT)
Total Access Communications Systems (TACS)
Advanced Mobile Phone Service (AMPS).

El NMT que originalmente se creo en Escandinavia, tuvo dos variantes NMT-
450 y NMT-900, usando la banda de 450 MHz y la de 900 MHz
respectivamente. NMT ofrecia la posibilidad de roaming internacional, esto

significd una gran ventaja sobre los sistemas ya existentes.

TACS, estandar de el Reino Unido es otro, actualmente se basa en el
protocolo AMPS, pero en la banda de los 900 MHz. Y por ultimo AMPS, de
origen Norteamericano, el cual usa la banda de 800 MHz. También en Japon
se crearon estandares tales como NTT's MCS.
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Notemos, que aunque el mundo avanza hacia nuevos estandares, en
algunas partes del mundo todavia se utilizan los sistemas de primera
generacién, como nuevos, Yy otros siguen solamente creciendo. Estos
estandares se basaban, como se mencion6é anteriormente, en tecnologia
analdgica y a partir de este momento la utilizacion de las redes celulares

guedé establecida.

1.2. Segunda Generacion 2G

Se le da por nombre de segunda generacion, al grupo de sistemas que
iniciaron o evolucionaron hacia la utilizacion de técnicas digitales para
realizar las transmisiones. Aqui es donde se hace obvia la frontera entre la
primera y la segunda generacion de telefonia celular: el cambio analogo-
digital. Las redes de la segunda generacion presentaban una capacidad
mucho mayor con respecto a los de la primera generacion. Se logrd dividir un
canal de frecuencia para poder ser utilizado simultaneamente por varios
usuarios, esto, gracias a las técnicas digitales de division por tiempo o
codigo.

Gracias a las técnicas digitales se podia dividir un espacio de tiempo muy
pequeiio entre varios usuarios, como el espacio de tiempo era pequeiio los

usuarios no notaban esta division.

También la estructura de las células se modifico: el area de cobertura se
dividi6 en macro, micro y pico células (respecto al area de cobertura y al
trafico esperado), esto aumentd la capacidad de los sistemas aun mas. El
tamafno de las células era escogido de acuerdo a calculos probabilisticos y
estadisticos, los cuales relacionaban el trafico esperado en area con la
capacidad del sistema.
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La segunda generaciéon entré en funcionamiento hacia 1991, existen cuatro

estandares principales para los sistemas de segunda generacion:

Global System for Mobile Communications (GSM)
Digital AMPS (D-AMPS) o también llamado TDMA,
Code Division Multiple Access (CDMA 1S-95)
Personal Digital Cellular (PDC).

De estos cuatro, GSM fue sin duda el que mas éxito tuvo. Estos sistemas se
expandieron rapidamente por el mundo. En Europa se adoptdé GSM vy
también en gran parte de el mundo. En Norteamérica se ocupo

principalmente D-AMPS y en Jap6n PDC.

D-AMPS (I1S-54), fue aceptada en Norte América principalmente. Este
estandar fue creado con el antecedente de ser compatible con el estandar
analégico AMPS. Aqui se utiliza un canal digital de control (DCCH) en
comparacién con el canal analogo de control del sistema AMPS. Asi mismo
los canales de trafico se vuelven digitales, y es necesaria la adiccion de mas
informacién para poder ser entendidos en el receptor. Este estandar tiene su
base en el esquema TDMA al igual que GSM.

CDMA (I1S-95), es un sistema que incorpora una nueva interfaz aérea. CDMA
ya no divide una canal de frecuencia en slots de tiempo, ahora, utiliza un
cbédigo para separar la transmision de un usuario de otro, esto es, a un
usuario se le agrega un cdodigo y a otro usuario se le da uno distinto. Los
principios del sistema CDMA, son también la base para los sistemas de 3G.

En cuanto a PDC este fue un sistema creado en Japon, desafortunadamente

este no fue muy aceptado fuera de él. Sin embargo esto no detuvo a sus
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creadores y fue Jap6én uno de los paises pioneros en varias areas de

investigaciones para desarrollar la 3G.

Las ventajas que ofrecian estos nuevos sistemas fueron:
Mayor calidad de voz.
Menores costos de operacion de las terminales.
Mayor nivel de seguridad.
Roaming internacional.
Soporte para terminales de menor potencia.

Una mayor variedad de servicios.

Aunque todos estos sistemas pudieran 0 no parecerse, es cierto que todos
ellos debian ser competitivos, es por esto que entre ellos proveian un cierto

tipo y niUmero de servicios.

Podriamos dividirlos en tres tipos: tele servicios, servicios portadores y

servicios suplementarios, como se muestra en la Tabla 1.

Estos sistemas tuvieron una gran aceptacion en el mundo, principalmente
GSM, el cual fue instalado en Europa, parte de Asia, Africa y América y que
hasta el afio 2001 contaba, con cerca del 67% del total de los usuarios de
telefonia movil digital en el mundo. Pero también los otros sistemas han

tenido su aceptacion y su crecimiento.
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Categoria de Servicio Transmision

Tele servicios Transmision de datos a 300, 1200, 2400, 4800, 9600 bps en
modo duplex, asincrono transparente y no transparente,
con interconexion a RTC y RDSI.

Transmision de datos desde 2400 hasta 9600 bps en modo
duplex, asincrono transparente y no transparente, con

interconexion a redes publicas conmutacion de paquetes.

Servicios portadores Transmision de datos a 300, 1200, 2400, 4800, 9600 bps en
modo duplex, asincrono transparente y no transparente,
con interconexion a RTC y RDSI.

Transmision de datos desde 2400 hasta 9600 bps en modo
duplex, asincrono transparente y no transparente, con

interconexion a redes publicas conmutacion de paquetes.

Servicios suplementarios Llamadas en espera

Llamadas perdidas

Tabla 1. Servicios 2G

1.3. Segunda Generacion avanzada 2.5G

La generacion 2.5, es el nombre con el cual se designa a la evolucion de los
sistemas 2G, y representan a la mayoria de los sistemas establecidos en el
mundo, pero en este caso la evolucidon no fue tan radical como el paso de 1G
a 2G. La frontera entre 2G y 2.5G es algo no definido por completo, pero se
basa en los servicios ofrecidos por los sistemas para el usuario y para
intentar incrementar la capacidad de transmisidén. Estos nuevos servicios se
vienen a adicionar a los ya proveidos en la 2G. Se siguen clasificando en los
tres tipos principales: tele servicios, servicios portadores y servicios

suplementarios.

Pero el problema del sistema GSM, es la baja tasa de transmision de la
interfaz aérea. El sistema basico GSM solo podia proveer un tasa de
transmision de datos de 9.6 Kbps, posteriormente se especificd un tasa de
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14.4 Kbps. Con estas velocidades y para poder proveer de todos estos
servicios a los usuarios, es necesario el incrementar la capacidad del
sistema, es por esto que la 2G se caracteriza también por la utilizacién de
una o de varias de las siguientes tecnologias: High-Speed Circuit-Switched
Data (HSCSD), General Packet Radio Services (GPRS), y Enhanced Data
Rates for Global Evolution (EDGE).

HSCSD es la tecnologia mas facil para incrementar la velocidad, lo que hace
esta técnica es utilizar mas de un slot de tiempo para la conexién, con esto,
se multiplica la tasa de transferencia a un maltiplo entero de 9.6 Kbps, con
esto se capacita al sistema para aplicaciones de tiempo real. Este método es
sin duda el mas barato, pues solo requiere un software que sea capaz de

manejarlo, y obviamente, teléfonos con el soporte necesario.

Pero el precio esta en los recursos del sistema, ya que se hace uso de los
slots de tiempo, aun cuando no se transmita nada. Y esto, en lugares de alto
trafico, es casi imposible de sostener. Sin embargo, ésta técnica, no es muy

usada, ya que la mayoria de los fabricantes se han decidido por GPRS.

GPRS eleva las tasas de transmision hasta 115Kbps, o incluso mas alto si
nos olvidamos de la correccién de errores, esto es algo equivalente a una
trama de 8 slots. Pero lo mas importante es que este sistema es por
switcheo, y por tanto los recursos del sistema nos son utilizados
continuamente, solamente cuando se transmite algo. GPRS es bueno para
aplicaciones que no sean de tiempo real, tales como correo electronico o
navegacion por Internet. La utilizaciéon de un sistema GPRS es mucho méas
caro que un sistema HSCSD. Ya que la red necesita nuevos componentes.
Este salto fue necesario, ya que sin el GSM no hubiera sobrevivido tanto
como lo ha hecho. Incluso este sistema es ya una primera exploracion dentro

de lo que serian los estandares para la 3G.
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Por ultimo, EDGE, originalmente pensado para GSM, posteriormente fue
utilizado por varios estandares. La idea que se propone en EDGE, es la de
un nuevo esquema de modulacién llamado eight-phase shift keying (8PSK).
Esto no causa conflictos con la modulacion Gaussian minimum shift keying
(GMSK) y solo se necesita de una actualizacion del software de la radio
base. Pero aun asi el inconveniente viene en que solo puede ser utilizado
dentro de cortas distancias, ya que en grandes areas de cobertura aun es
necesario GMSK.

Estos tres métodos pueden combinarse: la de GPRS y EDGE se llama
Enhanced GPRS (EGPRS). EGPRS, puede proveer de una tasa de incluso
384 Kbps, pero utilizando todos los recursos de un canal de transmision.
ECSD, es la combinacién de EDGE y HSCSD.

También 1S-95 (CDMA) es de los servicios mas rapidos con velocidades de

hasta 144Kbps, colocandose en la segunda posicién, atrds de GSM fase Il.

Actualmente el mercado mundial de telefonia celular esta repartido de la

siguiente manera:

Tecnologia Participacion
GSM 69.83%
CDMA 12.85%
TDMA 9.48%

PDC 5.29%

Otras 2.55%

Tabla 2. Participacién en el mercado de las tecnologias celulares (Fuente EMC
World Cellular Database. Marzo 2003).
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1.4. Tercera Generacion 3G

Hasta aqui hemos hablado sobre la historia. Pero que es lo que esta
pasando en la actualidad. Puesto que todos estos sistemas de 2G y 2.5G
tienen que evolucionar hacia la tercera generacién 3G. Y es que aun cuando
las redes de comunicaciones celulares de 2da generacion (GSM en Europa,
IS-136 e 1S-95 en USA) no han terminado de desplazarse por completo a las
de 3ra generacion, en los ultimos afios ha habido una actividad muy fuerte de
investigacién y desarrollo a nivel internacional para finalizar los estandares
de 3G que, eventualmente y de manera gradual, substituiran a las redes de
2G. Mientras esto sucede ya se esta trabajando en algunos centros de
investigacion en las tecnologias que constituiran las redes inaldmbricas de la

cuarta generacion 4G.

El cambio de 1G a 2G se produjo como una respuesta a la saturacion del
espectro reservado para comunicaciones celulares (banda de 800 MHz). La
tecnologia TDMA (IS- 136) logré multiplicar por tres el nimero de usuarios
gque FDMA podia atender en un canal, y CDMA (en promedio) incrementé
este numero a 5. La introducciéon de tecnologia inaldmbrica de 3G no se dara
como respuesta, solamente, a la saturacion del espectro radioeléctrico, sino
con la finalidad de ofrecer nuevos servicios de telecomunicaciones, que
necesiten mayores velocidades de transmision, a los usuarios. Estos
servicios no solamente seran para transferencia de informacion entre
usuarios sino también entre dispositivos portatiles que funcionaran a nombre

de los usuarios.

Con acceso a cualquier servicio de Internet Mévil desde un dispositivo movil,
en cualquier momento, en cualquier lugar, desapareceran los limites entre
comunicacion, informacion, medios y entretenimiento. Se producird una

verdadera convergencia de servicios.
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1.4.1. Servicios de 3G

Como objetivo, se propone que los servicios deban cumplir lo siguiente: Se
pretende que los usuarios puedan disponer en un mismo terminal de
diferentes servicios (Voz y navegacién Web al mismo tiempo), poniendo a su
disposicién los recursos mas adecuados a su necesidad (paquetes para

navegacion, circuito para voz) en cada momento de la conexion.

En cuanto a velocidad, los objetivos son distintos en cada entorno:
§ Medio rural: 144 kbps (objetivo 384 kbps), a velocidad maxima
de 500Km/h
§ Zona suburbana: 384 kbps (objetivo 512 kbps), a 120 Km/h.
§ Interior, microcélulas: 2 Mbps.

Deberan soportarse servicios simétricos y asimétricos.
Itinerancia global.
Calidad comparable a la de la telefonia fija.

Todos estos nuevos servicios y especificaciones de los sistemas propuestos
para la 3G se juntaron con la creacion de IMT-2000 y del 3GPP y 3GPP2, del

cual hablaremos mas adelante.

Es importante mencionar la tecnologia IP (Internet Protocol) basada en
paquetes que constituira el nucleo de las redes 3G significara que podremos
estar en linea de manera constante: "siempre conectados". También se
producira una necesidad creciente de interaccidén entre usuarios moviles y las

maquinas, y de maquina a maquina, a través de conexiones inalambricas.
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1.4.1.1. IMT-2000

IMT-2000 es una iniciativa de la UIT para proporcionar acceso a una
variedad de servicios de telecomunicaciones de las redes fijas y a otros
servicios que son especificos de los usuarios moviles, por lo que las
terminales pueden disefiarse para uso movil o fijo. Las caracteristicas
fundamentales de IMT-2000 son:

Cobertura completa para 144Kbps, preferible 384 kbps.
Cobertura y movilidad limitada para 2Mbps.

Alta eficiencia espectral.

Alta flexibilidad para nuevos servicios.

Compatibilidad entre los diversos sistemas (cobertura mundial).

Las bandas de frecuencias: 1885-2025 MHz y 2110-2200 MHz, con el
componente satelital limitado a 1980-2010 y 2170-2200 MHz, se encuentran
actualmente identificadas y establecidas en todo el mundo para la operacion
de los sistemas IMT-2000.

Espectro

Laocalizacion del espectre para TR TS/IAMT-Z000
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Figura 1. Bandas de frecuencias para IMT-2000.
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El sistema IMT-2000 no es solo un sistema celular, si no que es una esfuerzo
por proveer un sistema de comunicaciones convergente a nivel mundial, el
cual incluya todo tipo de redes, incluyendo: sistemas satelitales, sistemas
celulares terrestres (macro, micro y pico-células), sistemas alambrados y
sistemas de acceso inalambrico. Todos estos desarrollos no se han venido
dando al mismo tiempo en todo el mundo, por lo que los sistemas de 3G iran

apareciendo poco a poco.

1.4.2. Propuesta para 3G

La mayoria de las redes de tercera generacion contemplan trabajar en las
mismas bandas de frecuencia que las redes de segunda generacion
existentes. El ancho de banda considerado es de 5 MHz, con lo cual se logra
compatibilidad con redes existentes y se pueden proporcionar tasas de bit de
144Kbps y 384 Kbps con facilidad.

Fueron propuestos para IMT-2000 una gran multitud de sistemas, basados
en diferentes tecnologias:

UWC-136/ATDMA(USATIATR-45.3)

Wims W-CDMA/CDMA (USA TIA TR-46.1)

NA W-CDMA/WCDMA (USA T1P1-ATIS)

cdma2000/WDMA (USA TIA TR-45.5)

SAT-CDMA/49 LEO (South Korea TIA)

Dect Terrestrial (ETSI Project EP DECT)

TD-SCDMA/Time-Divisién Synchronous CDMA (China)
SW-CDMA/Satellite Wideband CDMA (European Space Agency)
SW-CDMA/Satellite Wideband Hybrid CDMA/TDMA (European Space
Agency)
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ICO RTT/ 10 MEO (ICO Global Communications)
W-CDMA/WCDMA (Japan ARIB)

CDMA ll/Asynchronous DS-CDMA (South Korea TTA)

CDMA I/Multiband Synchronous DS-CDMA (South Korea TTA)
UTRA UMTS/UMTS Radio Access (ETSI SMG2)

Horizons/Horizons Satellite System (Inmarsat)

Dentro de estos estandares propuestos, son cuatro los que se han quedado
como principales contendientes para ser elegidos: UTRA-UMTS-(WCDMA),
cdma2000, Enhanced-GSM (que incluye: HSCSD, EDGE, GPRS) y UWC-
136/EDGE, estos dos ultimos se basan en tecnologia parecida. Alun se sigue
discutiendo sobre cual de estos sistemas sera el indicado para englobar a las
telecomunicaciones inalambricas para la 3G; pero el que mayor auge y
popularidad ha tenido es UMTS.

En la figura 2. se muestra la evolucion de las redes de segunda generacion,

tal como esta sucediendo en la actualidad y las tecnologias que la soportan:
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Figura 2. Tecnologias 2G y evolucion a 3G
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Para los estandares PDC y GSM, el cual utiliza tecnologia de Acceso Multiple
por Division de Tiempo (TDMA), la tecnologia dominante para la evolucion
hacia tercera generacion es WCDMA llamada UMTS, aunque algunos
fabricantes se inclinan por la tecnologia de GPRS que se apoyara en EDGE.
La tecnologia WCDMA es del tipo asincrona, con esparcimiento directo y
tasa de transmision de 4.096 Mbps. El esquema WCDMA ha sido
desarrollado como un esfuerzo conjunto entre ETSI (Instituto de Estandares
en Telecomunicaciones y Electrénica de Europa) y ARIB (Asociacion para
Negocios y Radio Industria de Japén). WCDMA maneja canales de 1.25, 5,
10 y 20 MHz de ancho de banda, con tasas de transmision de 1.024, 4.096,
8.192 y 16.384 Mbps respectivamente. Dentro de esta tecnologia, aun se
encuentran dos opciones: FDD (Frequency Division Duplex) y TDD (Time
Division Duplex).

Para el estandar 1S-136, el cual también utiliza tecnologia TDMA, la
tecnologia dominante para la evolucion hacia tercera generacion es UWC
(Universal Wireless Communications), la cual adoptara el modo de alta
velocidad (136HS). El estdndar UWC-136 contempla dos tecnologias

complementarias:

136+ para ambientes exteriores, el cual ofrece un modo expandido de IS-
136, usando las mismas frecuencias y anchos de banda (30KHz) para
proporcionar tasas de bit de hasta 384 Kbps. La tecnologia 136+ emplea
modo FDD, con 8 ranuras por trama.

136HS, para ambientes interiores, el cual ofrece tasas de bit de hasta 2
Mbps, y maneja canales de 200 KHz y 1.6 MHz de ancho de banda. Esta
tecnologia utiliza los modos FDD y TDD, con 16 y 64 ranuras por trama
respectivamente. Ambas tecnologias manejan modulacién QAM, con longitud
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de trama de 4.615ms, cddigo convolucional de tasa variable y salto en

frecuencias opcional.

UWC-136, utiliza la tecnologia ATDMA (Advanced TDMA). Este usa tres
diferentes tipos de portadoras: 30KHz, 200KHz y 1.6MHz. La portadora de
30KHz es la misma que utiliza 1S-136, pero con diferente modulacién. La
portadora de 200KHz utiliza los mismos parametros que la portadora de
GSM-EDGE, ésta es utilizada principalmente para trafico en exteriores y
vehicular y provee también tasa de transmision de 384Kbps. Y por ultimo, la
portadora de 1.6MHz, que es utilizada para cobertura en interiores, y la cual
puede proveer tasas de 2Mbps.

Por ultimo CDMAONE (1S-95), el cual se basa en la tecnologia CDMA, al
igual que UMTS. Al principio se evolucionard a CDMA20001X, que brinda
voz y datos simultdneos con el doble de capacidad de voz que CDMAONE, y

datos en paquetes a velocidades promedio de 144Kbps.

Posteriormente, los operadores podran implementar la fase dos de
CDMA2000, denominada CDMA20001xEV-DO. Dicha implementacion
permite a los operadores ofrecer en forma dinamica velocidades de datos
pico de 2.4Mbps cuando un usuario se encuentra realizando una transmision
de datos Unicamente, mientras que las capacidades de CDMA20001X se
ofrecen cuando los usuarios usan voz y datos en forma simultdnea. Los

canales que se planea usar son multiplos de 1.25MHz (1, 3, 6,9y 12).

Estos tres sistemas UWC-136 y UTRA-UMTS-WCDMA y cdma2000 son los
contendientes mas importantes dentro del IMT-2000, aunque esto es mas
gue nada por el tipo de sistemas antecesores. Es por esto que se crearon
dos grupos el 3GPP y el 3GPP2
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1.4.3. 3GPP

3GPP Third Generation Partenership Project o Proyectos de Asociacion para
Tercera Generaciéon'. También conocida como sistema IMT-DS (Direct
Spread). Creada en diciembre de 1998. 3GPP es una organizacion que
desarrolla las especificaciones para los sistemas de 3G basados en la
interfaz aérea UTRA de ETSI (UMTS) esta organizacion es responsable
también por el futuro de las especificaciones de trabajo de GSM, incluye
dentro de sus miembros a ETSI, ARIB, T1, Telecommunication Technology
Association (TTA), Telecommunications Technology Committee (TTC), y

China Wireless Telecommunications Standard (CWTS).

El 3GPP tiene ya establecidas las especificaciones para el sistema de 3G
UMTS, uno de ellos es la utilizacién de la tecnologia de acceso WCDMA.
Esta tecnologia contempla dos modos Frecuency division duplex (FDD) y

Time division duplex (TDD).

1.4.4. 3GPP2

3GPP2 es la otra organizacibn mayor de estandarizacién. Esta es la
encargada del estudio sobre el sistema cdma2000, el cual esta también
basado en la tecnologia de acceso CDMA. Conocida también, dentro de IMT-
2000, como sistema IMT-MC. La principal diferencia entre 3GPP y 3GPP2
consiste en que 3GPP cambiaria completamente las especificaciones de la
interfaz aérea. Mientras que 3GPP2 plantea una interfaz compatible con el
sistema 1S-95, ya que en Norte América la banda para 3G es la que utiliza el

sistema IS-95. El estandar en el que se basa 3GPP2 es cdma2000.

' “3GPP - 3rd Generation Partnership Project”. http://www.3gpp.org/
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Los miembros de 3GPP2 incluyen a: ARIB Association of Radio industries
and Businesses, CWTS China Wireless Telecommunication Standards
Group, TIA Telecommunications Industry Association, TTA
Telecommunications Technology Association, TTC Telecommunications

Technology Committee.

Se estd acordando una solucion IP punto a punto basada en normas para
redes CDMA2000 dentro de 3GPP2 (3G Partenership Project Two). 3GPP2
trabaja de manera estrecha con 3GPP para asegurarse de que la red central
y la evolucion IP de las redes CDMA 3G sean congruentes con la de las
redes WCDMA vy viceversa.

1.5. Cuarta Generacion 4G

Las redes de 3G estaran enfocadas hacia la transferencia de voz y datos con
una velocidad méxima de 2 Mbps, velocidad que no es suficiente para
proporcionar servicios verdaderamente multimedia (tales como transferencia
de archivos de imagenes, video en tiempo real, etc.), los cuales requieren de
velocidades que van hasta los 10 Mbps (equivalentes a las de las redes
LAN's tipicas). Estos servicios multimedia de alta velocidad son el nicho que
pretende atacar la tecnologia de 4G.

La diferencia basica entre una red de 3G y una de 4G, como se mencioné es
la tasa de bit disponible para el usuario. Mientras que las redes de 3G
ofrecen accesos hasta de 384 Kbps, con picos de hasta 2 Mbps (con los que
podria manejar servicios de audio, datos e imagenes), las redes de 4G
ofrecen accesos realmente multimedia, en las que podra manejarse la
transferencia de video en tiempo real, con velocidades equivalentes a las de
una LAN basica (10 Mbps) y mayores.
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Para lograr esto, se necesita manejar anchos de banda de al menos 20 MHz
por canal por lo que la tecnologia se considera de banda ancha. Puesto que
la potencia necesaria para el transmisor es directamente proporcional al
ancho de banda de la sefial, el area de cobertura de una estacion base para
red de 4ta generacion es de diametro reducido; por lo que se prevé que se
limitara al radio de una pico célula (hasta de 200 m de radio). Por tanto, la
tecnologia Inalambrica de 4ta generacidén no vendrd a sustituir a la de 3ra,
sino a complementarla. En la Figura 3., se muestra la cobertura que

proporcionard cada tipo de red.

Los factores que pueden influir en el desarrollo de las redes de 4ta

generacioén son, entre otros:

El auge del Internet, que cada vez se utiliza mas por medios inalambricos. La
proliferacion de asistentes digitales personales y computadoras personales

de bolsillo.
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Figura 3. Cobertura por tipo de red.
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La disponibilidad de servicios de valor afladido a los usuarios de Internet

movil (transacciones bursatiles, reservaciones aéreas, etc.).

La oferta de servicios llamados transparentes, donde los dispositivos

interactdan con otros dispositivos, a nombre de los usuarios.

Las tecnologias que pueden ser decisivas en el desarrollo de las redes de

4ta generacion son:

El protocolo IP, como la parte de transporte de la RUM, Red Universal
Multimedia (probablemente en esta red no se usen mas numeros de abonado
sino direcciones de red).

La tecnologia de antenas adaptivas e Inteligentes (para aprovechar la
dimension espacial de los nodos de acceso al medio).

La tecnologia de modulacion / transmisién inalambrica de multicanalizacion
en frecuencia con portadoras ortogonales OFDM (para lograr una eficiencia
espectral optima.

La tecnologia de radios programable ("Software Radios"), la cual permitira
gue una terminal pueda hacer "Handoff" desde una célula perteneciente a un
tipo de red, hacia otra célula perteneciente a una red con tecnologia

Inaldmbrica diferente.

La tecnologia de redes locales inalambricas (WLAN's) de banda ancha (que
brindaran el acceso a la RUM al usuario movil). Los nombres de estas
tecnologias ya se estan dando a conocer, entre ellas tenemos Bluetooth y
IEEE802.11a.

Con la 4G podremos mirar videos y recibir correos electronicos en forma

simultanea en tiempo real, o entretenernos con juegos interactivos con
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amigos mientras nos trasladamos, donde sea que estemos. Pero 3G y 4G no
se refieren sblo a permitir aplicaciones que requieren altas velocidades de
transmision de datos. También se refiere a brindar comodidad y velocidad de

acceso.

1.5.1. Trafico multimedia en redes moviles de cuarta generacién

Para la incorporacion de flujos de paquetes multimedia en las redes moviles
de cuarta generacion, las redes 4G deberan tratar con flujos de muy diversa
indole, tanto por la arquitectura que suponen (modelo cliente—servidor, o bien
punto a punto) como por los requisitos de ancho de banda y tamafo de los

paquetes.

La medicion del flujo generado, asi como el andlisis de la tolerancia a una
disminucion de la QoS recibida, ha proporcionado una serie de
consideraciones ciertamente validas para el disefo eficiente de mecanismos
de provisiéon de QoS:

Retardo.

Pérdidas de paquete.

Ancho de banda disponible.

Variacion del retardo. Jitter

Son caracteristicas del trafico generado por las aplicaciones que condicionan
el disefio del mecanismo de provisién de QoS, y que seran estudiadas mas
adelante en el capitulo de QoS en redes 4G.
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2. La evolucion de lared y de la arquitectura TCP/IP

La red de acceso conecta los terminales de los usuarios con el nucleo troncal
de la red, que es el que concentra los grandes volumenes de trafico IP que
circulan por Internet. Tanto el acceso, como la red troncal utilizan el marco
arquitectural comun que crea TCP/IP. La red de acceso, la red troncal y la
arquitectura TCP/IP tienen retos importantes y se encuentran en permanente
evolucion como todo en Internet. Vamos a describir de forma muy
simplificada en este apartado la evolucion de las tecnologias de la red
troncal, asi como de su arquitectura, complementando las reflexiones ya

realizadas sobre la evolucion del acceso o de la seguridad.

Como ya hemos analizado la funcion principal de la arquitectura TCP/IP es
desacoplar la red de las aplicaciones, de forma que ambas puedan
evolucionar de forma independiente. Esto ha permitido que Internet incorpore
nuevas tecnologias de red a medida que aparecen, mientras la red sigue
funcionando. La nueva Internet debe seguir manteniendo este principio de
funcionamiento, que es una caracteristica comun a todas las arquitecturas de

redes de telecomunicacion estructuradas por niveles y no solo de Internet.

La arquitectura de Internet tiene plateados varios retos importantes que
limitan sus posibilidades y que irdn haciendo evolucionar las tecnologias de

red durante los préximos afios. Los mas importantes son:

Introducir un direccionamiento jerarquico que simplifigue y haga mas
eficiente el encaminamiento de paquetes IP a través de la red.
Solucionar la escasez de direcciones de la version actual del protocolo
IP, conocida como IPv4 por ser la version 4 de dicho protocolo.
Introducir calidades de servicio adecuadas para transmitir voz y video

de buena calidad sin perder la eficacia de IP en los servicios de datos.
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Soportar de forma eficaz difusion de contenidos en tiempo real a toda
la red y comunicacion interactiva de grupos en tiempo real.

Soportar acceso inalambrico, movilidad de terminal y movilidad
personal.

Introducir mecanismos de sefializacion que permitan crear servicios
similares a los existentes en las redes telefénicas actuales.

Incorporar protocolos de seguridad en la arquitectura TCP/IP que
permitan proteger la informacién y las actividades que se realizan a

través de Internet.

La solucién a todos estos problemas pasa por un redisefio muy significativo
de la arquitectura TCP/IP. Durante los ultimos afios se han desarrollado
multiples propuestas de protocolos que solucionen 0 mejoren estos
problemas. Pasamos a describir algunas de las propuestas que han
alcanzado un alto grado de consenso y que parece van a ser los
componentes fundamentales de la nueva arquitectura TCP/IP.

2.1. Latransicion de IPv4 a IPv6

La escasez de direcciones IP publicas, asi como la introduccion de un
direccionamiento jerarquico en Internet son dos problemas cuya solucién
parece estar asociada a la sustitucién del protocolo IP actual (IPv4) de la
arquitectura TCP/IP, por la versién 6 de IP (IPv6). IPv6 estd4 considerado
actualmente cémo la Unica via posible para seguir desarrollando la
arquitectura de Internet de acuerdo a los principios de disefio con los que fue

concebida.
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La introduccion de IPv6 sera un proceso complejo y costoso, pero creara una
arquitectura de Internet mucho mas adaptada a los requerimientos de uso
actual y sobre todo futuro.

IPv6 facilita también la introduccion de protocolos que den solucion a los
otros retos de la arquitectura TCP/IP, tales como seguridad, movilidad,
calidad de servicio, comunicacién de grupo en tiempo real, etc. IPv6 es
ademds extensible y permitir4 incorporar nuevos protocolos en el futuro a
medida que sean demandados. La introduccién de los protocolos que
implementan los nuevos servicios necesita reconfigurar y modificar todos los
routers e implementaciones de IP existentes en Internet, por lo que es muy
probable que la introduccién masiva de estos nuevos servicios se realice

asociada al despliegue de IPv6.

Una Internet basada en IPv4 puede sobrevivir todavia por algun tiempo a
base de parches, suponiendo que el crecimiento de la red sea limitado. Pero
a medida que pase el tiempo, el coste real y de oportunidad de mantener la
arquitectura actual serd cada vez mayor. A pesar de que algunos de los
nuevos servicios pueden ser desplegados en IPv4, su despliegue requerira
cambios que pueden llegar a tener costos similares a los de la introduccion
de IPv6, pero sin obtener los beneficios de una nueva arquitectura adaptada

al uso masivo que ha alcanzado Internet.

La transicion a IPv6 parece haber comenzado ya, tanto en el mundo de la
investigacién, como en los paises del sudeste asiatico o en organismos que
han comprendido que la transicion va a ser compleja y es conveniente

empezar a realizarla ya:

La mayoria de las redes académicas europeas, norteamericanas, asi como

de otros paises desarrollados ya han instalado en sus routers doble pila
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IPv6/IPv4, para soportar tanto el envio de paquetes IPv6 como IPv4. Por
ejemplo, Redlris en Espafia, GEANT en Europa, Internet2 en EEUU, ademas

de muchas otras redes de paises desarrollados.

El Departamento de Defensa de EEUU obliga a que cualquier equipo
adquirido después de octubre del 2003 soporte IPv6 y todas las redes del
DoD deben haber incorporado IPv6 para el 2008.

Los paises con economias mas desarrolladas de la region Asia-Pacifico, asi
como los que no poseen suficientes direcciones IPv4 ya han comenzado la
transicion acelerada a IPv6. Por ejemplo, Japon, Corea, Taiwan, China, etc.

La Comision Europea, asi como la mayoria de los paises desarrollados han
creado “IPv6 Task Forces” con la finalidad de promover y estudiar la mejor

forma de realizar la transicién en cada uno de esos paises.

Cada vez mas ISPs ofrecen servicios precomerciales IPv6 en Europa y

Norteamérica.

La introduccion de servicios multimedia en UMTS también debe crear una
gran demanda direcciones IPv6. Actualmente existen 800 millones de
abonados GSM en el mundo y este niumero crece rapidamente. Todos estos
abonados deberan pasar a UMTS en un futuro no muy lejano y necesitaran
direcciones IPv6 para los servicios multimedia IMS de 3GPP. El primer gran
cambio introducido por IPv6 es por supuesto una nueva direccién de mayor
tamafo (128 bits) que permite dar aproximadamente 1038 direcciones
publicas diferentes, es decir 340x10% direcciones publicas. El nimero es tan
grande que parece imposible agotarlo, aunque es muy probable fue la
tecnologia del futuro necesite muchas mas direcciones de las que podamos
imaginar hoy y este espacio también se agote algun dia. En 1970 las
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aproximadamente 4.000.000.000 direcciones del protocolo IPv4 parecian

totalmente suficientes.

La introduccion de IPv6 permitira solucionar o mejorar otros problemas de

Internet, tales como:

1. La asignacion jerarquica del espacio de direcciones que permita una red
mas eficaz, escalable y robusta. Las tablas de direccionamiento de los
routers son actualmente de gran tamafio debido a las asignaciones de clases
A, B y C realizadas durante los primeros afios en Internet. Una asignacion
jerarquizada reduciria mucho el tamafio de las tablas de encaminamiento,
haciendo la conmutacion mucho més eficaz. Esto no es en realidad un mérito
de IPv6, sino de los organismos que asignen direcciones. IPv4 también podia
haber tenido un espacio de direccionamiento jerarquico, si las direcciones se
hubiesen asignado de otra forma. Hoy en dia ya es imposible reordenar el
espacio de direcciones de IPv4, por lo que la introduccién de un espacio de
direccionamiento jerarquizado en Internet solo parece posible en IPv6 donde
se estan siguiendo unos procedimientos de asignacion de bloques de

direcciones muy rigurosos.

2. Simplifica la gestion de los PCs conectados a la red, soportando de forma
automatica la conexion de nuevos PCs (plug and play) sin necesidad de
configurarlos explicitamente. La renumeracion de redes se simplifica

significativamente.

3. Elimina méas de la mitad de sus campos de la cabecera del paquete IP
para simplificar el disefio de los routers. También ha eliminado las funciones

mas costosas de procesar, tales como fragmentacién, opciones, etc.
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4. IPv6 incluye como componente obligatorio el protocolo de seguridad IPsec
e integra mas eficazmente que IPv4 facilidades tales como distintos grados
de calidad de servicio (QoS), movilidad IP, multicast o anycast.

El mayor problema para la introduccion de IPv6 en Internet estd en codmo
realizar la transicién de IPv4 a IPv6 de forma que no se interrumpa el
servicio. Durante los ultimos afios IETF ha desarrollado multiples
mecanismos de transicidon y coexistencia entre IPv4 e IPv6? Estos
mecanismos estan siendo evaluados exhaustivamente por los fabricantes de
routers y PCs, asi como por grandes proyectos de investigacion (en Europa
por ejemplo LONG, Euro6IX o 6net), ademés de por multiples laboratorios de
investigacién, tal y como se hace con todos los protocolos importantes de
Internet. Estas evaluaciones estan mostrando que IPv6, asi como los

mecanismos de transicion han alcanzando un alto grado de madurez.

El mecanismo de transicion mas importante es la doble pila IPv6/IPv4. Los
computadores que instalen doble pila podran comunicar con ordenadores de
la vieja (IPv4) y la nueva (IPv6) Internet. Ya se han realizado multiples
experimentos que han validado completamente la posibilidad de convivencia
de ambos protocolos. Ademas hay muchos otros mecanismos de transicion,
basados en traductores entre IPv6 e IPv4 0 en tuneles, que permitiran la
interoperabilidad de los nuevos sistemas que solo tengan IPv6 con el mundo
IPv4. Curiosamente uno de los mecanismos, denominado NAT-PT, esti
basado en NAT. Igual que NAT permite acceder a servicios IPv4 desde una
red privada, NAT-PT permite acceder a servicios IPv4 desde una red IPv6.

2 “Realizing the Transition to IPv6”, D. Waddington and F. Chang. IEEE
Communications Magazine, June 2002, Vol. 40, No.6, pp. 138-148.
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Otro problema, probablemente de mayor envergadura que el anterior, es la
migracién de aplicaciones a IPv6. Las aplicaciones IPv6 también utilizan
TCP, UDP vy el interfaz de sockets, pero sobre IPv6 o doble pila (IPv4/IPv6),
en vez de sobre IPv4. El interfaz de sockets ha sido adaptado en sus
multiples versiones para utilizar IPv4, IPv6 o doble pila. Su uso es muy
similar al que se hacia en IPv4, pero incluye pequefias diferencias que
obligan a realizar nuevas versiones de las aplicaciones existentes, para
poder migrar a IPv6. La migracion de aplicaciones de IPv4 a IPv6 no es dificil
si éstas se han disefiado haciendo un uso adecuado de este interfaz. Incluso,
algunos lenguajes como Java hacen que la migracién sea practicamente
transparente al pasar a una version del lenguaje que soporte IPv6, como
Java 1.4.

La migracion de todas las aplicaciones existentes necesitara un enorme
volumen de trabajo, la mayor dificultad est4 en el porte de las aplicaciones
gue hicieron mal uso de las direcciones IPv4 y del interfaz de sockets, que

requieren un redisefio muy significativo de la aplicacion.

2.2. La calidad del servicio TCP/IP

La calidad de servicio de una comunicacion a través de una red de transporte
se mide por la velocidad méxima de envio de informacion, las perdidas de
bloques de informacién en la transmision, asi como por el retardo introducido
por la transmision. La enorme eficiencia de Internet se debe a que el
protocolo IP se disefio para dar un servicio que no garantiza la calidad de
servicio, ni la entrega de los paquetes a su destinatario, conocido en inglés
como servicio “Best Effort”. La enorme ventaja de este servicio es su
simplicidad, porque los routers pueden tirar paquetes en situaciones de
congestion. Cuando no hay congestion la transmision es de buena calidad,
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pero cuando los paquetes pasan por un router congestionado la calidad se

degrada y se producen pérdidas y retrasos muy significativos.

A pesar de que el ancho de banda en Internet ha aumentado muy
significativamente, sigue habiendo congestion en muchos puntos de la red.
Los puntos de congestion degradan la calidad del transporte aunque exista
exceso de ancho de banda en todo el resto de la ruta.

La mayoria de las aplicaciones de Internet utilizan el protocolo TCP para
proteger frente a las perdidas de paquetes que ocurren en situaciones de
congestion, por lo que la existencia de perdidas de paquetes en la red nunca
ha sido un problema importante. En cambio, los protocolos de la arquitectura
multimedia de Internet envian los flujos de audio y de video como paquetes
UDP que no van protegidos frente a las perdidas en la red, por lo que las
situaciones de congestion pueden degradar la calidad del audio y video hasta
hacerlo ininteligible. La razon de utilizar UDP es que introduce menor retardo
que TCP, siendo esto un requisito importante de la transmision de audio y

video.

Por estas razones, tanto IETF, como el mundo investigador, llevan tiempo
trabajando en el desarrollo de técnicas que permitan controlar la calidad de
servicio directamente a nivel del protocolo IP, de forma que las aplicaciones
de envio de audio y video pueden disponer de calidades de servicio IP sin
pérdidas ni retrasos significativos.

IETF ha desarrollado dos propuestas de control de la calidad del servicio de
transporte de informacion para la transmision de voz y video con calidad a
través de Internet, que han alcanzado un apoyo considerable y son
conocidas como IntServ (Integral Services) y DiffServ (Differentiated
Services).
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IntServ fue la primera propuesta en aparecer. IntServ proponia en sus
primeras versiones utilizar el protocolo de sefalizacion RSVP como un
protocolo extremo a extremo de reserva de admisién y recursos que
garantizasen la calidad de servicio para cada flujo de trafico individualmente.
IntServ necesita reservar recursos en cada router de forma individualizada
para cada flujo, por lo que presenta problemas de escalabilidad. Actualmente
ha pasado a ser considerado solamente como un protocolo de sefalizacion
para solicitar calidad de servicio en terminales y aplicaciones de usuario. Su
funcion tiene grandes paralelismos con la funcién de sefializacion que SIP
desempefa por lo que no es descartable que exista una cierta convergencia

entre ambos.

DiffServ no es un protocolo de calidad de servicio extremo a extremo, Sino
gue propone marcar los paquetes cuando entran en un dominio DiffServ con
una marca de tipo de trafico que es utilizada por los routers para hacer un
reenvio diferenciado de los paquetes. Esto permite que los paquetes de voz y
video se marquen como prioritarios para que adelanten a los paquetes no
prioritarios de datos (Web, correo, etc) en los routers, minimizando de esta
forma el retardo y las perdidas. El bajo costo computacional de esta técnica
permite una eficaz integracion en los routers IP, por lo que se considera uno
de los componentes clave para la integracion de voz y datos en Internet. La
tendencia actual es a utilizar una combinacién de InteServ® y DiffServ®,
donde el nucleo central de la red implementa DiffServ, mientras que IntServy
RSVP se utilizan para que las aplicaciones soliciten la calidad de servicio
requerida en el acceso asi como a los routers del borde de la zona DiffServ,

que serian los encargados de marcar los paquetes.

® |IETF Intserv Working Group - http://www.ietf.org/html.charters/intserv-

charter.ntml
* |ETF Diffserv Working Group - http://www.ietf.org/html.charters/diffserv-
charter.html

48

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

También existen defensores de otra estrategia de control de la calidad de
servicio, denominada “throw bandwidth”, que propone simplemente aumentar
el ancho de banda disponible lo suficiente como para evitar situaciones de
congestion en la red. Aunque a primera vista esta propuesta puede parecer
carente de logica, la relacién capacidad/costo en los enlaces cableados y en
los conmutadores de alta velocidad ha aumentado tanto que quiza la
estrategia de tener redes sobredimensionadas sin control de calidad de
servicio acabe siendo la solucibn mas econdmica. Por supuesto esta
estrategia no es aplicable en los accesos inalambricos donde la integracion
del envio de voz con servicios de datos solo podra realizarse utilizando

alguno de los mecanismos anteriores de control enlaces inalambricos.

2.3. Movilidad personal y de terminal

La movilidad, tanto de terminal, como personal, crea un escenario de gran
complejidad en el que se involucran muchos servicios de Internet, ademas
del tipo de identificacion de usuario y de terminal utilizado. Internet ha
utilizado tradicionalmente el DNS (Domain Name System) para identificar
terminales, dando un nombre simbdlico (de dominio) a un terminal y
asociando a dicho nombre una direccion IP, que identifica dicho terminal en
la red. EI DNS permite determinar la direccion IP asociada a un nombre
simbdlico y viceversa. El protocolo MIP (Mobile IP), en desarrollo en IETF
(solo esta estable la RFC de MIP para IPv4), esta pensado para establecer
conectividad con terminales que se desplazan de un punto a otro de lared y
son identificados a través de su direccion IP, que se obtiene a partir de la

direcciéon de dominio.
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El protocolo MIP actia a nivel IP, independizando las aplicaciones de la
movilidad. Las aplicaciones siguen funcionando, aunque el usuario se haya
desplazado de un lugar a otro de la red, incluso funcionan cuando esta en
movimiento aunque puede sufrir interrupciones temporales significativas de
conectividad. La movilidad a nivel de IP se denomina macro-movilidad y
permite el cambio de la direccion IP cuando el terminal pasa de una red a
otra. El protocolo MIP soporta solamente movilidad de terminal.

Ademas estan los protocolos de micro-movilidad que son complementarios
de los de macro-movilidad. Un protocolo de micro-movilidad gestiona
desplazamientos dentro de un mismo dominio de celdas de acceso
inalambrico, con el objetivo de minimizar la perdida de informacién durante el
paso de una celda a otra. Existen diversas propuestas para micro-movilidad
en desarrollo. HMIP (Hierarchical Mobile IP) es la propuesta en desarrollo en
IETF.

La gestién de movilidad proporcionada por SIP® da un paso mas y permite
movilidad personal, es decir que una persona pase a recibir llamadas de un
terminal a otro, por ejemplo de su ordenador personal al mévil. Por eso las
direcciones SIP identifican usuarios y no terminales. Una direccion SIP tiene
forma de URL e identifica a un usuario, por ejemplo
“sip:JorgeMarimon@conmutex.com”. La estructura del URL es muy similar a
la del correo electrénico. SIP ha sido disefiado para que los usuarios no
estén asociados a una posicién fisica en la red, sino a un servicio de

localizacion.

® “Internet Communications using SIP”, H. Sinnreich, A. Johnston. John Wiley
& Sons, Inc, 2001, ISBN: 0-471-41399-2.
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Cada usuario registra en dicho servicio, cuando se desplaza, su nueva
localizacion o su nuevo terminal.

La creacion de una sesion SIP empieza con una solicitud de creacién de
sesion, enviada por el usuario llamante al servicio de localizacién de
usuarios. Este intenta localizar al usuario llamado en el ultimo terminal
registrado. Si la localizacion funciona correctamente, llamante y llamado se
ponen en contacto y establecen la sesién. Cuando un usuario se desplaza de
un lugar a otro de la red, debe notificar dicho desplazamiento al servicio de
localizacion de usuarios. El soporte a movilidad personal de SIP es
complementario de la macro o la micro movilidad, pudiéndose utilizar los tres

conjuntamente.

La gestion de movilidad proporcionada por SIP es enormemente flexible y
permite incluso interoperabilidad con la red telefénica. Internet y la red
telefénica van a coexistir durante bastante tiempo y hace falta un marco de
interoperabilidad entre ambas. Los grupos de trabajo de IETF llevan
desarrollando este marco con el objetivo de integrar ambas redes en un
marco de uso comun, de forma que desde Internet exista acceso a los
servicios y usuarios de la red telefénica. Es previsible que en esta area se

desarrollen multiples servicios en el futuro.

Por ejemplo, en telefonia cada usuario se identifica con un numero de
teléfono, que aunque es una forma poco amigable de identificar usuarios,
esta tan extendida, que SIP también permite identificar usuarios a través de

un nimero telefénico.

Se estan creando algunos servicios muy ambiciosos en esta direccion que
integran el acceso a través de teléfono con el acceso a través de Internet.
Por ejemplo en un servicio de acceso a través de DNS a perfiles de usuario
identificados por numeros de telefénicos, donde los registros en DNS pueden
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guardar perfiles y datos de usuarios asociados a sus multiples formas de
acceso (teléfono fijo y movil, fax, PCs, etc.), facilitando la localizacién de las

diversas formas de contacto de un usuario determinado.
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3. Movilidad IP

3.1. Protocolo IP Movil

El protocolo IP Mdévil fue creado para proporcionar movilidad a los nodos
dentro de Internet’®. Su disefio se basé desde un comienzo sobre las

siguientes premisas minimas e indispensables:

§ El nodo movil debe ser capaz de comunicarse con los demas nodos
aun después de haber cambiado su punto de conexion a Internet.

§ Esta comunicacion debe efectuarse siempre con una Unica direccién
IP para el nodo movil que debera ser su direccion IP en la red de
origen, se encuentre donde se encuentre.

§ El nodo moévil debe ser capaz de comunicarse con otros nodos que no
implementen las funciones de movilidad del protocolo Mobile IP.

§8 El nivel de seguridad y de privacidad de las comunicaciones de un
nodo movil no debe ser menor que el de cualquier otro nodo fijo.

§ EI medio entre el nodo mévil y su punto de conexion a Internet sera a
menudo un enlace inalambrico. Muy probablemente, el nodo movil
estard alimentado por pilas o baterias, lo que hace importante
minimizar el consumo reduciendo al minimo el nimero de mensajes

de sefializacion.

Para entender en lo que consiste el protocolo de Internet mévil, describiré un
ejemplo sencillo de facil comprension:
Si nos encontramos de viaje de negocios o vacaciones durante un afo

pasando por diferentes ciudades, es necesario que las cartas de correo o

®Oliver, Miquel. Mobile IP: una solucién para proporcionar la movilidad de los
terminales en Internet. Universidad Politécnica de catalufia.
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nuestra correspondencia lleguen a la direccion correcta donde nos
encontramos, si la direccion de nosotros cambia cada dos semanas por que
nos encontramos en lugares diferentes, la pregunta que nos deberiamos
hacer es, ¢(Qué hacer para que las cartas lleguen a su destino en tales

circunstancias?

Nuestra Primera solucién seria: Enviar una tarjeta de cambio de direccién a
todos los interesados en enviarme correo durante el tiempo que yo me

encuentre en el lugar. Pero el problema seria el siguiente:

Todas las tarjetas deben enviarse cada vez que se llegue a una nueva
ciudad, se deben enviar a todas las personas involucradas en enviar correo,
no se puede prevenir el hecho de que algun gracioso envia falsas tarjetas de

cambio de direccion.

Una segunda solucién seria: Dejar una nota de seguimiento en la oficina
postal y toda carta que llegue a la oficina sera enviado a la direccién actual
donde nos encontremos. Una ventaja seria: solo se envia la tarjeta de
cambio a una sola persona, y la seguridad de que la oficina solo hara el
seguimiento si esta seguro de la identidad de la persona que envio la tarjeta.

Lo bueno de esta solucion es que la oficina postal puede darle seguimiento a
esta carta, y los corresponsales pueden volver a enviar sus cartas, si ho han
recibido un acuse de recibo durante un tiempo dado. Si alguna carta se
pierde temporalmente durante un cambio de direccion al momento que este
era transmitido esta sera devuelta a la anterior direcciéon, para que vuelva a

ser enviada.
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Para entender el principio de funcionamiento de IP Mévil segun el ejemplo

anterior, tendriamos:

carta = paquete de datos Protocolo Internet
dar seguimiento a la carta = tuneleo

oficina correo = ruteador IP moévil

El principal objetivo del protocolo IP Movil es sencillo: permitir el
encaminamiento de paquetes IP hacia nodos moviles que pueden cambiar
rapidamente su punto de conexion a Internet. Este objetivo implica la
transmision de actualizaciones de encaminamientos entre numerosos nodos
de la red. Para permitir su uso a través de un gran numero de enlaces
inalambricos, es muy importante reducir el tamafio y la frecuencia de estas

actualizaciones al minimo posible.

Por otra parte, para que el protocolo IP Mévil pueda ser soportado por el
mayor numero posible de nodos, se requiere que su implementacién software

sea lo més sencilla posible en términos de carga computacional y memoria.

De esta manera, tanto computadores portatiles como otros instrumentos con
prestaciones hardware reducidas, como por ejemplo buscapersonas,
teléfonos celulares u organizadores personales puedan gozar de la

funcionalidad del protocolo.

Por ultimo, cabe destacar el importante problema que supone la escasez de
direcciones IP version 4. El protocolo IP Movil contribuye claramente a la no
proliferacion de nuevas direcciones IP ya que asigna a cada nodo mévil una

Unica direccién IP en todo momento.
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3.1.1. Funcionamiento

¢, Que es una tabla de ruteo?

Cuando un paquete llegue a un nodo IP, puede ser que el nodo sea su
destino final o cualquier otro nodo es su destino final. Todo nodo IP sea un
host o ruteador tiene una tabla de ruteo para tomar sus decisiones de
seguimiento de paquetes.

Cada entrada en la tabla tiene cuatro campos:

Destino

Longitud Prefijo

Préximo Router

w W W W

Interfaz

3.1.2. Decisién de seguimiento

Cada paquete llega al nodo y esta busca una coincidencia en las entradas de

la tabla, para enviarlo al proximo router via un enlace o interfaz.

Coincidencia (match): si los bits méas significativos (longitud-prefijo primeros
bits) del campo destino son iguales a los del destino del encabezado del
paguete. Si existe mas de una coincidencia, se toma la entrada con la mayor

longitud-prefijo.
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Ejemplo: Tabla de Ruteo

Destino/Long. |Prox. router | Interfaz
7.7.7.99/24 Ruteador 1 |a
7.7.7.0/24 Ruteador 2 |a
0.0.0.0/0 Ruteador 3 |a

Tabla 3. Tabla de Ruteo

Numeros en negrillas: campos de longitud-prefijo.

Ejemplo:

Paqguete con encabezado 7.7.7.1

3.1.3. Caracteristicas de ruteo en IP

Cada nodo toma su propia decisién basandose solo en la direccion destino
del encabezado IP, la direccién fuente solo es consultada cuando ocurre un
error de envio, la decision de ruteo se toma en base al prefijo de red de la

direccion IP, cada nodo en la misma linea debe de tener una direcciéon de red

idéntica.

Ethernet A
Prefijo-Red: 1.0.0

Host 2

Host 1

Ruteador A

Ejemplo: Ruteo en red IP

1.0.0.254

3.0.0.254

Tabla ri

teo Ruteadqr A

Destino/Lonag.

Prox. router| l/f

1.0.0.2/ 24
0.0.0.0/ 0

directo a
1.0.0.254 a
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Backbone de Alta Velocidad
Prefijo-Red: 3.0.0

3.0.0.253

Ethernet B
Prefijo-Red: 2.0.0

\ : Ruteador B
1
1

Host 4

Tabla ruten Ruteadar

Destino/Lona.

Prox. router

I/f

1.0.0.2/ 24
2.0.0.4/ 24
3.0.0.0/ 24

3.0.0.254
directo
directo

O 0

Figura 4. Ruteo en red IP
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3.1.3.1. Porque solo el prefijo de red

Alternativa a prefijo-red es prefijo-host, cada nodo tiene tabla de ruteo con
todos los hosts y ruteadores de la red, en Internet existen cientos-millones de
hosts, lo que produciria que los ruteadores necesitaran mucha memoria y la
busqueda de direcciones fuera mas lenta, los intercambios de informacién de
los ruteadores serian de billones de bytes y la capacidad de los enlaces en

Internet se saturarian.

Las entradas en las tablas de ruteo son creadas, estaticamente, por
configuracion manual de un ser humano, dinamicamente, a través de
paguetes ICMP; dinamicamente, por el cambio automatico de informacion de
ruteo en forma de protocolos de ruteo.

Ejemplo: Movimiento de un host

Ethernet B
Ethernet A Backbone de Alta Velocidad Prefijo-Red: 2.0.0
Prefijo-Red: 1.0.0 Prefijo-Red: 3.0.0
Host 3 Host 4

Host 1 Host 2

Ruteador B

3.0.0.253
1.0.0.1 1.0.0.2

Ruteador A Ethernet C

Prefijo-Red: 4.0.0

1.0.0.254 3.0.0.254 3.0.0.252

Tabla ruteo Ruteador A Ruteador C
Destino/Long. | Prox. Hop |I/f
1.0.0.47 24 directo
2.0.0.0/ 24 directo
3.0.0.0/ 24 | 3.0.0.253
4.0.0.0/ 24 | 3.0.0.252

O 00w

Figura 5. Movimiento de un host
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3.1.3.2. Solucionando el problema de ruteo por el cambio del host 4

1. Establecer rutas especificadas host en las tablas de ruteo de los

ruteadores A, By C

Las tablas quedarian:

§ Ruteador A:
Destino/Long. 2.0.0.4/ 32
Prox. Router: 3.0.0.252,

Interfaz: c

§ Ruteador B:
Destino/Long. 2.0.0.4/ 32
Prox. Router: 3.0.0.252

Interfaz: c

§ Ruteador C:
Destino/Long. 2.0.0.4/ 32,
Prox. Router: directo
Interfaz: b

3.1.3.3. Que tipo de ruteo utilizar
En general ruteo especificado en nodo no es bueno, ruteo en base a nodo es
bueno para movilidad en Internet, determinar cuando rutas basadas en nodos

usados solo en nodos moviles que no estan conectadas a sus enlaces hogar

es una solucion razonable en el contexto del Internet global.

59

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

Para calcular el numero de rutas basadas en nodos que se requieren para
poder implantar movilidad en Internet dependen del nimero total de nodos
moviles que se espera ver en Internet y del nimero minimo de nodos a los
gue se necesita propagar las rutas de acuerdo a cada nodo movil y a la
velocidad a la que los nodos moéviles se mueven de un enlace a otro y el

namero de rutas que necesitan ser actualizadas.

Para calcular el numero de nodos méviles es necesario:
1. Un incremento dramatico en desempefio de memoria y CPU.
2. Decremento en tamafo, peso y consumo de potencia.

3. Computadoras moviles seran un gran factor en el mundo Internet.

La solucién debe de considerar, como minimo, millones de nodos moviles.

3.1.3.4. Cuantas rutas se necesitan por nodo movil
Host 2
enlace hogar ~
del Host 2 é\~\/
Ruteador 2 Ruteador 3 Ruteador 4 \
——— D> —_———2 —_————

enlace remoto
S ‘:\( < del Host 2
AN
Ruteador A
\\

Ruteador B

——> flujo de paquetes por default con rutas de prefijo-red

- ---> flujo de paquetes requerido

Figura 6. Rutas que se necesitan por nodo mévil
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3.1.3.5. Consecuencias por el cambio de nodo

En general las rutas en los nodos de la rama actual al punto viejo deben
borrarse y las nuevas rutas deben afadirse en la misma rama. Y la ruta en la

misma rama debe de modificarse.

Todo esto debe de propagarse a los nodos por los que paso y a cambios de
nodos muy frecuentes, por lo que una buena solucion para Internet es una

gue no requiera de muchos cambios.

3.1.3.6. Para una solucion mas robusta por el cambio de nodo

Si las rutas son propagadas solo a un conjunto minimo de nodos entonces
cada uno de estas rutas y los enlaces entre ellos se transforman en puntos
de fallay la capacidad de detectar y dar la vuelta a fallas de red no es posible

si se usa un minimo de rutas.

Cualquier tipo de solucion involucra propagar informacién a un nimero muy

grande de nodos.

3.1.3.7. Porque no cambiar la direccion IP

Si lo anterior no fue una buena solucién, porque no cambiar la direccion IP

cuando el nodo se mueva de enlace.

Ruteo prefijo-red : todos los nodos de un enlace tienen el mismo prefijo-red

en su direccion IP.
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Cuando un nodo se cambie, debe cambiar este prefijo-red y el nodo debe
conservar su prefijo-host siempre y cuando este no sea utilizado por otro en

el nuevo enlace.

Una vez cambiada su direccién el nodo debe poder comunicarse en el nuevo
enlace usando su nueva direccion IP en todos las comunicaciones futuras.
Sin embargo, ¢qué pasa si se envia un mensaje durante el cambio de

direccion?

La conexién TCP dentro de un nodo es identificada a partir de: Dir. Fuente,
Dir. Destino, Num. Pto Fuente, Num. Pto. Destino.
La mayor parte de aplicaciones asumen que estos datos no varian durante la

conexion.

3.1.3.8. Ventajas del cambio de direccion IP

Se resuelve el problema de “nomadicidad”. Un nodo némada es aquel que
debe terminar todas sus comunicaciones existentes antes de cambiar su
punto de conexién, pero puede empezar nuevas comunicaciones una vez
gue se conecté de nuevo.

Existen mecanismos dentro de Internet que direccionan nodos némadas
(DHCP).

3.1.3.9. Para encontrar direccion de nodo moévil

El nodo fijo desea enviar paquete a un nodo mévil, este pregunta a DNS,

pero existen dos problemas:

§ Direccion nodo moévil debe actualizarse en el DNS cada vez que este
cambia de enlace.
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§ Cuando nodo fijo obtiene una direccion del DNS debe tomar en cuenta

gue este puede cambiar en cualquier momento.

Como conclusién podemos decir que cambiar la direccion IP de un nodo

movil no es una buena solucion.

Ademas de esto, el funcionamiento del protocolo IP Movil consiste en la

consecucion de la siguiente serie de operaciones:

§ Los agentes local y externo anuncian su presencia al nodo movil
mediante mensajes de anunciamiento que se generan periédicamente
en la red. Opcionalmente, el nodo movil puede solicitar tales mensajes

a un agente cercano a través de un mensaje de solicitud de agente.

§ EI nodo mévil recibe el mensaje de anunciamiento y determina si se
encuentra en su red local o en una red externa. Si el nodo movil
deduce que se encuentra en su red local, opera sin funciones de
movilidad. Por otro lado, si ha regresado tras haber sido registrado en
otra red, procede a desregistrarse a través de su agente local. Si el
nodo mdvil detecta que se encuentra en una red externa, obtiene su
direccion de auxilio (care-of-address) en la nueva red. Esta direccion
puede ser la del agente externo o una direcciéon de auxilio colocada

(colocated care-ofaddress).

§ Si el nodo mévil se encuentra fuera del alcance de ningun tipo de
agente, el nodo movil debe obtener su direccidon de auxilio como una
direccion IP local por algin método como, por ejemplo DHCP
(Dynamic Host Configuration Protocol). En estos casos, se trata de

una direcciéon de auxilio “colocada”.
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§ El nodo movil registra su direccién de auxilio con su agente local. Este
proceso se realiza enviando una solicitud de registro al agente local y
recibiendo de éste un mensaje de contestacion.

§ Todo paquete destinado al nodo movil es interceptado por el agente
local y enviado mediante tunneling por éste hacia la direccion de
auxilio. Al otro lado del tlnel, el agente extranjero recibe el paquete y
lo envia al nodo mévil. Si el nodo movil posee una direccion de auxilio
colocada, el agente extranjero no interviene en la recepcion del

paquete.

§ Por su parte, los paquetes originados por el nodo movil pueden ser
transportados hasta la direccion I[P de destino sin pasar

necesariamente por el agente local.

3.1.4. Procedimientos

3.1.4.1. Descubrimiento de agente

El descubrimiento de agente es un procedimiento utilizado en el protocolo IP
Mévil mediante el cual el nodo mévil determina si se encuentra conectado a
su red local 0 a una red extranjera, si se ha desplazado de un enlace a otro, y
también sirve para obtener una direccion de auxilio cuando se encuentra
conectado a un red extranjera. El procedimiento mediante el cual se realiza el
descubrimiento de agente es relativamente sencillo y precisa Unicamente de

dos tipos de mensaje:

§ El de anunciamiento de agente y otro de solicitud de agente.
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3.1.4.2. Anunciamiento de Agente

La primera accién a realizar para permitir la movilidad de un nodo es la de
anunciar por parte del agente local o externo de la disponibilidad para
aceptar al nodo mévil en su red. El nodo modvil utiliza mensajes de
anunciamiento para determinar su punto de conexion actual a Internet. El
agente local debera estar siempre listo para servir a sus nodos méviles. Para
evitar una posible saturacion debida al exceso de nodos madviles en una
determinada red, es factible configurar muitiples agentes locales en una
Unica red local, asignando a cada agente local una porcién de la poblacion de

nodos moviles.

Por otro lado, es plausible que un agente externo no tenga capacidad para
servir a un nodo movil no perteneciente a su red. Aln en ese caso, el agente
externo debe continuar emitiendo mensajes de anunciamiento para que el
nodo movil sepa que se encuentra dentro de su area de cobertura 0 que no
ha fallado.

Ejemplo de Broadcast anuncio agentes

Nodo Movil

Agente

anuncios agentes

—@;%P

enlace

Host Host

Figura 7. Broadcast anuncio agentes
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El mensaje de anunciamiento consiste en un mensaje ICMP de
anunciamiento de router al cual se le ha afiadido una extension para permitir

la gestion de los nodos moviles. Esta extension tiene la forma que
presentamos en la figura.

3

0 1 |
B Wer=4 | HL | Typeol Semoe Tolal Length

"IbR’F“I:‘f' [deriilcabion T | Franmest il
fory Lme o Lie | Frofoed = [CWF Header Chacksum
Source Address = homeand'on kreign agenl address on (hes ik
Llesslinalion Addresss = 255.255.255.255 (bofadcasl of #24.001 imubicasl)
CHP Tape =0 | Code Cheksum
wpe ™ Fium Ridrs | i, Eniry Sice Likime
mﬂ‘ Tiauler adiress L1
IRFC Preferance Level (11
1259 Rouler address (7)
Preferance Lewsl (21
-HFI Dype=16__| Langth pe e Mumbss
51'!'-"" ima.] Reqisration Olelme LB K )
L Cared addess 1)
RFC Careeof addess (7)
2z
rminir Type =19 | Lenqth ] Prefix Langth (1) ] Praf Length (2
2 1
oy
{opion )

Figura 8. Mensajes de Anunciamiento de Agente

Los campos de la extension de anunciamiento de agente son los siguientes:

§ Type 16

§ Length (6+4*N), donde N es el numero de direcciones de auxilio
anunciadas.

§ Sequence number Numero total de mensajes de anunciamiento
enviados desde que el agente fue inicializado.

§ Registration lifetime Tiempo de vida maximo (s) que este agente
acepta en una solicitud de registro. (65,535=¥)

§ R Registro solicitado. Es conveniente registrar con un agente
extranjero en vez de usar una direccion de auxilio colocada.

§ B El agente extranjero no puede aceptar nuevos registros, al estar
ocupado (Busy)
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§ H Este agente ofrece servicios de agente local (Home Agent) en esta
red.

§ F Este agente ofrece servicios de agente extranjero (Foreign Agent)

en esta red.

M El agente soporta encapsulado minimo.

G El agente soporta encapsulado GRE.

V El agente soporta la compresion de cabecera Van Jacobson.

Reserved Reservado.

w W w W W

Care-of addresses La direccion de auxilio anunciada por el agente

extranjero.

Para que un nodo movil pueda averiguar si se encuentra en su red local o,
por el contrario, se ha desplazado hacia una red extranjera, tan solo ha de
verificar los bits F y H de alguno de los mensajes de anunciamiento que
capture. De esta manera, sabra si el agente estd actuando como agente
local o externo. La obtencion de su direccion de auxilio se realiza a partir del
campo de datos care-of address del mensaje de anunciamiento de agente.

3.1.4.3. Solicitud de agente

Los mensajes de solicitud de agente son enviados por los nodos moviles que
no desean, 0 pueden esperar hasta la siguiente transmision periddica de
mensajes de anunciamiento de agente. Por lo tanto, el Unico objetivo de un
mensaje de solicitud de agente es forzar a cualquier agente ubicado en el
mismo enlace a transmitir un mensaje de anunciamiento de agente de
manera inmediata. Esto resulta especialmente util en aquellos casos en los
cuales la frecuencia de los mensajes de anunciamiento es demasiado baja

para un nodo movil que cambia rapidamente de enlace.
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Ejemplo de Solicitud de anuncios de agentes

Q/ Encabezado IP

\\/ < 0 psrc = direcci6n agente

Ipdst=Broadcast

Ipprotocol=ICMP

Anuncio Agente

FA's Care-of Addres

\\Z’ﬁ. < . Estoy en FA xxx HA yyy

Figura 9. Solicitud de anuncios de agentes

El formato de los mensajes de solicitud de agente es exactamente idéntico al
de los mensajes ICMP de solicitud de router (ver Figura 8. Mensajes de
Anunciamiento de Agente). La Unica diferencia reside en que los mensajes
de solicitud de agente deben tener su campo de tiempo de vida (Time To
Live —TTL) a 1.

3.1.4.4. Registro

El protocolo IP Mavil tipifica varias circunstancias bajo las cuales todo nodo
movil debe registrarse. La primera de ellas es cuando detecta que su punto
de conexion a Internet ha variado respecto a un instante anterior. También
deberd registrarse si, aun sin haber cambiado su punto de conexién a
Internet, el registro anterior esta a punto de caducar. Finalmente, cuando el
nodo movil en una red extranjera detecta que su agente extranjero se ha

reiniciado.

El procedimiento de registro sirve para solicitar los servicios de un agente
externo. Acto seguido, el nodo movil procede a informar a su agente local de
su nueva direccién de auxilio en la red. Por el contrario, si el nodo mévil

detecta que ha regresado a su red local tras haber permanecido fuera de
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ella, debe iniciar el procedimiento para desregistrarse con su nodo local para

poder continuar funcionando como cualquier otro nodo fijo.

El procedimiento de registro comprende los siguientes pasos:

1. El nodo movil envia un mensaje de peticién de registro. Segun el caso,
este mensaje se enviara directamente al agente local o via el agente

externo, previa aceptacion del mismo.

2. El agente local recibe la peticion de registro y envia a su vez al nodo
movil un mensaje de contestacion de registro. Este Gltimo informa al

nodo movil si su peticién de registro ha sido o no aceptada.

3. Si el nodo mavil no recibe la contestacion de registro en un periodo
razonable de tiempo, procede a retransmitir las peticiones de registro
con intervalos cada vez mas largos entre ellos, hasta recibir

contestacion.

Para poder llevar a cabo el procedimiento es necesaria la cooperacion entre
los agentes local y externo, intercambiando mensajes de peticion de registro,

de respuesta de registro ademas de datos opcionales.
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Ejemplo de Registro de Direccion

peticion registro

enlace
topologia arbitraria hoaar
de ruteadores vy enkaces —

enlace agente remoto agente hogar

remoto

respuesta registro
Figura 10. Registro de Direccion

3.1.4.5. Peticion de registro

Un nodo movil se registra con su agente local mediante un mensaje de
peticion de registro. De esta manera, el agente local puede crear o modificar
la entrada del nodo mévil en su lista de nodos con movilidad. El mensaje de
peticion de registro presenta el formato mostrado en la Figura 11. Mensaje de
peticion de registro.
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Figura 11. Mensaje de peticion de registro.
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Los diferentes campos que conforman el mensaje de peticién de registro son

los siguientes:

§ Type 1 (Peticién de registro)

§ S El nodo movil solicita que el agente local mantenga sus anteriores
entradas de movilidad.

§ B El nodo mdvil pide solicitud al agente local que tunele hacia él los
paquetes de broadcast que se reciban en la red local.

§ D El nodo mévil informa al agente local que desencapsulara los
paquetes que le sean enviados a su direccion de auxilio. Esto implica
que el nodo movil esta utilizando una direccién de auxilio colocada.

§ M El nodo movil solicita que el agente local utilice encapsulado minimo
para los paquetes destinados a él.

§ G ElI nodo mdvil solicita que el agente local utilice encapsulado GRE
para los paquetes destinados a él.

§ V El nodo movil solicita que el agente local que su agente de movilidad
emplee la compresion de cabeceras de Van Jacobson.

§ Reserved Reservado.

§ Lifetime NUumero de segundos restantes antes de la caducidad del
registro actual.

§ Home Address Direccion IP del nodo movil

§ Home Agent Direccion IP del agente local del nodo maovil.

§ Care-of Address Direccion de auxilio = direccién IP a la salida del
tinel.

§ Identification Numero de 64 bits creado por el nodo mévil para
asociar peticiones de registro con contestaciones de registro. También
sirve para proteger contra contestaciones de registro fraudulentas.

§ Extensions Extensiones
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3.1.4.6. Respuesta de registro

Como ya se ha explicado anteriormente, tras la recepcion de una peticion de
registro, el agente local devuelve al nodo movil un mensaje de respuesta de

registro.

Si el nodo movil solicita el servicio a través de un agente externo, sera éste
qguien reciba la contestacion de registro y la envie a continuacién al nodo
movil. Por otro lado, si el nodo movil esta utilizando una direccion de auxilio

colocada, sera €l mismo quien reciba el mensaje de respuesta de registro.

Este mensaje informa al nodo movil sobre el resultado de su peticion de
registro y del tiempo de vida del registro, que puede ser inferior o igual al
solicitado por el nodo movil. ElI agente externo no puede en ningun caso

modificar el tiempo de vida asignado por el agente local.

El formato del mensaje de respuesta de registro es el mostrado en la

Figural2. Mensaje de Respuesta de Registro.
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Figura 12. Mensaje de Respuesta de Registro.

Los campos del mensaje son los siguientes:

§ Type 3 (Contestacion de registro)
§ Code Cddigo indicador del resultado de la peticién de registro.

72

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

§ Lifetime Tiempo de vida, en segundos, de la entrada del nodo movil
en la lista de movilidad del agente local.

§ Home Address Direccion IP del nodo movil.

§ Home Agent Direccion IP del agente local del nodo movil.

§ Identification Numero de 64 bits creado por el nodo mévil para
asociar peticiones de registro con contestaciones de registro. También
sirve para proteger contra contestaciones de registro fraudulentas.

§ Extensions Extensiones.

3.1.4.7. Posibles opciones al procedimiento de registro

Ademas de las acciones anteriormente descritas, el procedimiento de registro
permite también llevar a cabo otras interesantes funciones que se enumeran

a continuacion:

1. Descubrir la direccion de un agente local si el nodo mévil no ha sido
configurado con esta informacion.

2. Seleccionar diferentes tipos de encapsulado de los paquetes.
Utilizar la compresion de encabezados de Van Jacobson.
Mantener varios registros simultaneos para que cada direccion de
auxilio activa reciba una copia de los paquetes destinados al nodo
movil.

5. Desregistrar ciertas direcciones de cuidado manteniendo otras activas.

3.1.5. Tratamiento de los paquetes

Una vez analizados los procedimientos de descubrimiento de agente y de
registro, presentamos los diferentes modos en que un paquete puede ser
encaminado desde su direccién IP de origen hasta la direccion IP de destino

en funcién de la situacién del nodo movil.
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3.1.6. Encaminamiento de los paquetes

En primer lugar, cabe distinguir dos posibles escenarios: uno en el que el
nodo movil esta conectado a su red local, o bien si éste se encuentra en una

red externa.

3.1.6.1. Nodo movil en red local

Si el nodo movil se encuentra en su red local, actia como si de cualquier otro
nodo fijo se tratase. Por lo tanto, las reglas para el encaminamiento de
paguetes en este caso son las mismas que para el encaminamiento de

paquetes IP hacia cualquier nodo o router convencional.

3.1.6.2. Nodo mévil en red extranjera

3.1.6.2.1. Hacia el nodo mévil

El protocolo IP Movil requiere que los paquetes enviados desde la red local
hasta el nodo movil sean encapsulados. El encapsulado altera el
encaminamiento habitual de los paquetes ya que éstos atraviesan un nodo
intermedio antes de llegar a su destino. Una vez ha llegado al nodo
intermedio, éste procede a desencapsularlo y enviar el paquete original al
destinatario final.

De manera general, las operaciones que comprende el envio de un paquete

hacia un nodo mavil en una red extranjera son las siguientes:

1. Un router en la red local, generalmente el agente local, anuncia que
existe conectividad hasta el prefijo de red equivalente al de la
direccion local del nodo maovil. Por lo tanto, todo paquete destinado al
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nodo movil es encaminado hacia su red local y, en concreto, es

recibido por su agente local.

2. El agente local intercepta el paquete destinado al nodo movil y
consulta su entrada en su lista de movilidad para conocer las

direcciones de cuidado registradas.

3. A continuacion, el agente local envia una copia del paquete hacia
cada direccion de cuidado a través de tuneles (tunneling).

En cada direccion de auxilio (la del agente externo o una direccion de auxilio

colocada), se extrae el paquete original y es entregado al nodo movil.

Antes de enviar un paquete a través del tanel, el agente local realiza la
operacion de encapsulado dentro de un nuevo paquete cuya direccion de
destino es la direccion de auxilio (ver Figura 13. Operacion de
Encapsulamiento).

Extremcs I P I

del el Dates IF |

I L1 P ey I Cabinn I-.I-I'I Diokess [P I

Figura 13. Operacion de Encapsulamiento.

Si se trata de una direccién de auxilio de un agente externo, éste deshace el
encapsulamiento exterior del paquete para recuperar el paquete original. A
continuacion consulta el campo de direccién IP de destino para comprobar si
coincide con alguno de los nodos moviles a los que esta prestando servicio.
Si es este el caso, el agente externo envia el paquete al nodo movil a través

de la interfaz adecuada. Si la direccién de cuidado es colocada, el nodo moévil
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no recibe los servicios de ningun agente extranjero y, por lo tanto, efectia él

mismo las operaciones de desencapsulamiento.

3.1.6.2.2. Desde el nodo mévil

Para poder enviar paquetes a otros nodos, un nodo mévil debe encontrar la
direccion de un router que pueda dar salida a estos paquetes. Si el nodo
movil depende de un agente externo, existen dos alternativas a la hora de

determinar un router adecuado:

1. El propio agente extranjero, segun especifica el campo IP Source
Address del mensaje de anunciamiento de agente.

2. Cualquier router cuya direccion IP aparezca en los campos Router
Address del mensaje de anunciamiento de router, porcion del mensaje

de anunciamiento de agente.

Sin embargo, esta ultima alternativa tan solo es valida si el nodo mévil es
capaz de determinar la direccion de la capa de enlace del router deseado, sin
enviar peticiones de ARP (Address Resolution Protocol) que contengan su
direccion IP local.

Si el nodo movil posee una direccion de auxilio colocada, es decir, no
depende de ningun agente externo, también tiene dos alternativas a la hora

de seleccionar un router:

n Escoger algun router que esté enviando mensajes de anunciamiento

de router (no de agente) en la red en la que se encuentra.
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n Mediante el mismo mecanismo por el que obtuvo su direccién de
auxilio colocada puede obtener la direccién de un router adecuado.
Por ejemplo, el protocolo DHCP ofrece todo tipo de informacion al

nodo movil, incluida la direccién de un router.

Contrariamente a los nodos moéviles dependientes de un agente externo, los
nodos moviles con una direccion de auxilio colocada pueden enviar

peticiones ARP con su direccion local.

3.1.7. Tunneling

El término encapsulado es un equivalente al de tunelado o tunneling. Ello
consiste en la insercién de un paquete IP dentro de otro paquete del mismo
tipo u otro. El paquete resultante es, a continuacion, enviado a un nodo

intermedio entre el nodo origen y el nodo destino final.

3.1.7.1. Tudnel

Es un camino seguido por un paquete mientras es encapsulado dentro de la
carga de otro paquete, consiste en encapsular un paquete transmitido dentro
de otro.

El escenario mas habitual de utilizacion de taneles es el presentado en la
Figura 14.

ENCHPELILADD DESENC APELLAD]

Hada Nodo
Fueni= Fuenie

Figura 14. Escenario tipico para acciones de tunneling
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El nodo encapsulador es generalmente considerado el punto de entrada al

tunel y el nodo desencapsulador el punto de salida del tunel.

Actualmente las técnicas de encapsulado IP son especialmente Utiles para
realizar transmisiones multicast, e incluso llevar a cabo acciones de

seguridad y privacidad en Internet.

Tuneles IP
IPsrc= emisor original paauete oriainal IP
IPdst= 1iltimo destinno
Encabezado caraa
@ paauete IP encapsulado
Encabezado E b q
. ncabezado caraa

IPsrc= punto entrada al ttnel

IPdst= nunto salida del tiinel caraa de fuera

tunel de un agente hogar
a 1IN aaente remoto

R e

aaente hoaar

nodo movil agente remoto

Figura 15. Tuneles IP

El protocolo IP Mavil requiere que los agentes locales, los agentes externos y
los nodos moviles con una direccion de auxilio colocada soporten el
encapsulado IP-in-IP. A continuacion se presentan éste y otros tipos de
encapsulado que el agente local puede emplear para enviar los paquetes a

través de tlneles.
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3.1.8. Tipos de Encapsulado

3.1.8.1. Encapsulado IP-in-IP

El encapsulado IP-in-IP” consiste en insertar un una cabecera IP adicional
antes de la cabecera propia del paquete inicial como se muestra en la
Figural3. de Operacién de Encapsulamiento. También es posible insertar
otras cabeceras (como por ejemplo, requisitos de seguridad para proteger el

paquete original durante el tunelado) entre las dos cabeceras anteriores.

La cabecera exterior contiene informacion sobre los extremos del tunel. La
cabecera interior contiene informacion sobre los nodos origen y destino del
paguete inicial y no puede ser modificada en ningln caso, salvo para
decrementar el tiempo de vida (TTL - Time To Live) del paquete, aunque tan

solo una vez dentro del tlnel, a pesar de que pueda atravesar varios routers.

A simple vista podria parecer que resulta imposible saber si se ha producido
algun problema con el paquete mientras éste se encuentra dentro del tlnel.
No obstante, el punto de entrada al tdanel mantiene una serie de
informaciones, compuesto por un juego de variables que describen las

caracteristicas del tunel. Esta informacidén consta de:

n Méxima MTU (Maximum Transfer Unit) del tinel.
n Longitud del tinel, contabilizada en hops.

" Documento Internet Engineering Task Force: Request For Comments RFC
2003 “IP Encapsulation within IP”.

79

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

n Si el extremo final del tinel es alcanzable, el punto de entrada al tanel
actualiza estas variables mediante mensajes ICMP que recibe de los

routers en el interior del tinel.

3.1.8.2. Encapsulado minimo

El encapsulado suele conllevar el duplicado innecesario de numerosos
campos de la cabecera IP interna. El encapsulado minimo intenta minimizar
al maximo la informacion de overhead de encapsulado para disminuir el

tamafno del paquete resultante.

Segun puede observarse en la figura de encapsulado minimo®, la cabecera
IP original es modificada y la cabecera de encapsulado minimo es insertada

entre la cabecera original modificada y la informacion.

Exiremce
del inel Cobecem IP I [aias P I

Y2 e

I Cal Pk I L Bl P I Daies IP |

Figura 15. Encapsulado minimo

Al desencapsular un paquete con encapsulado minimo, se deberan restaurar
los campos modificados en la cabecera original con los datos de la cabecera
de encapsulado minimo, actualizando los campos que asi lo requieran como

por ejemplo el campo de longitud del paquete, y el de checksum.

8 Documento Internet Engineering Task Force: Request For Comments RFC
2004 “Minimal Encapsulation within IP”.
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A pesar de todo, el encapsulado minimo no estd ampliamente difundido ya
gue presenta ciertas desventajas. Concretamente, no funciona con paquetes
ya fragmentados. Ademas, este encapsulado fuerza que el valor TTL sea
decrementado en cada router dentro del tinel por lo que, puede suceder que
los paquetes caduquen antes de llegar a su destino.

3.1.8.3. Encapsulado GRE

El encapsulado GRE (Generic Record Encapsulation) es el mas flexible de
los tres estudiados hasta el momento, ya que permite la encapsulacion de
cualquier tipo de paquete, incluidos los paquetes IP. El formato del paquete
GRE es el que se presenta en la Figura 16.

| Caborran paleam | Cakeces GRE I [ |P I

Figura 16. Formato del paquete GRE

Contrariamente a los encapsulados IP-in-IP y minimo, el encapsulado GRE
ha sido especificamente diseflado para prevenir encapsulamientos
recursivos. Concretamente, el campo recur en la cabecera GRE es un
contador que informa del nimero de encapsulados adicionales que son
permitidos. En el protocolo IP version 6 se esta estudiando implementar un
mecanismo similar a éste en su documento borrador sobre acciones de

tunelado.
3.1.9. Seguridad
Las redes y nodos méviles son particularmente propensos a recibir ataques

gue comprometan su seguridad. La mayor parte de las veces los nodos

moviles se conectaran a Internet a través de redes inalambricas. Este tipo de
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conexiones son particularmente vulnerables a escuchas silenciosas, ataques
activos de respuesta y otros tipos de ataques activos; es por esta razén por
la cual hay que tener un especial cuidado en el tema de la seguridad. A
continuacion se muestran algunos de los problemas que se pueden encontrar

en este protocolo:

n Durante el proceso de registro de un nodo movil, el agente local debe
estar seguro de que la peticién que esta recibiendo es una peticion de
un nodo movil verdadero y no de uno falso. El Protocolo IP mdvil
intenta solucionar este problema mediante la especificacion de una
asociacion de seguridad entre el host local y el nodo movil, cuya
configuracién es manual. Se utiliza un indice de seguridad que se

incluye en todos los mensajes que el nodo mévil envia al agente local.

Este indice estd formado por un numero que indica el algoritmo
utilizado en la codificacién del mensaje y un secreto que solo los dos
conocen. Este secreto puede ser o bien un acuerdo por ambas partes
para el intercambio de una llave o bien el agente local manda al nodo
mévil un dato que espera que le sea devuelto pasado un determinado
periodo de tiempo.

n Los usuarios que tengan datos privados que no desean que sean
observados por nadie mas deben usar mecanismo de seguridad
(encriptacion) ajenos al protocolo de IP Mévil y que, por lo tanto, no
estan especificados.

n En las peticiones de registro existe un campo que permite al agente
local determinar si dicha peticién se ha realizado recientemente y por
lo tanto que no es una peticion que ya ha sido escuchada y se
produzca un duplicado.
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Para ello existen dos algoritmos:

n timestamp

n nonces

Todos los agentes locales deben implementar esta proteccién contra
duplicados basados en marcas de tiempo.

3.1.10. Especificaciones de IP MOVIL

Aprobado por grupo IESG en junio 1996.
Producido por IP Routing for Wireless/Mobile Hosts (mobileip).

Documentos estandares IP movil:

RFC 2002
RFCs 2003, 2004 y 1701
RFC 2005
RFC 2006
RFC 1905

w W w W W

Este protocolo soluciona los siguientes problemas:

1. Solucién movilidad en IP

§ Escalable, Robusta y Segura.

8§ Permite a los nodos mantener sus comunicaciones

mientras realizan un cambio de enlace.
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§ Proporciona un mecanismo para rutear paquetes a
nodos moaviles que pueden conectarse a cualquier

enlace y mantienen la misma direccion IP.

3.1.10.1. Tipos de medios sobre los que opera IP Movil

§ Independiente del medio.

§ Mantiene filosofia de disefio de IP.

§ Nodo mévil puede moverse de un tipo de medio a otro sin perder
conectividad.

§ Por supuesto, también permite a un nodo moverse de una red a otra

con el mismo medio.

3.1.10.2. Requerimientos IP

1. Nodo movil debe poder comunicarse con otros nodos después
de cambiar su punto de conexion en el enlace.

2. Comunicarse usando solo su direccién IP original, sin importar
Su punto de conexion.

3. Comunicarse con otros nodos que no soporten las funciones de
IP movil.

4. No debe exponerse a nuevos requerimientos de seguridad,

diferentes a los de un nodo en IP fijo.

3.1.10.3. Objetivos de Disefio de IP

§ Hacer el tamafo y la frecuencia de las actualizaciones de datos de
ruteo lo mas pequefio posible.

§ Lo mas simple posible para implementar software movil en los nodos.
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§ Evitar soluciones que requieren de direcciones o grandes piscinas de

estas, es decir compatibilidad con IP fijo.

3.1.10.4. Suposiciones hechas por IP Mévil

§ Suposicion principal: Paguetes Unicast, destinados a un solo receptor.

§ Asume que Internet “existe” y que es capaz de entregar cualquier
paquete entre dos pares de nodos en la red.

§ No le importan cuales protocolos de ruteo dindmico se usan, ni como
Internet acomoda millones de host y ruteadores, tan solo que puede
usar dichos protocolos.

3.1.10.5. Componentes IP Movil

3.1.10.5.1. Nodo mbovil

Nodo que puede cambiar su punto de conexion de un enlace a otro, sin

perder comunicacion.

3.1.10.5.2. Agente hogar

Ruteador con una interfaz en el enlace hogar del nodo moévil, el cual:

§ El nodo modvil lo mantiene informado de su ubicaciéon actual,

representada por su direccion care-of.

En algunos casos, notifica alcance al prefijo-red de la direccion hogar del
nodo movil, atrapando paquetes que estan destinados a la direccién hogar

del nodo movil.
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Intercepta paquetes destinados a la direccion hogar del nodo movil y los

“tunelea” a la direccién actual del nodo, (i.e. direccién care-of)

3.1.10.5.3. Agente remoto

Ruteador en el enlace remoto del nodo mévil, ayuda al nodo movil
informandole al agente hogar su direccién care-of, en algunos casos
proporciona una direccion care-of y destunelea los paquetes enviados al

nodo movil.

Funciona como un ruteador por default para los paquetes generados por el

nodo moévil, mientras esta conectado a su enlace remoto.

Estructura de Componentes de IP Movil

nodo moévil “visitando”
un enlace remoto

nodo movil
“en casa”

enlace remoto ] N
topologia arbitraria

de ruteadores y enlaces

enlace

agente hogar

hogar

enlace remoto agente remoto

Figura 17. Estructura de Componentes de IP Movil
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3.1.10.5.4. Direcciones care-of

Direccién asociada con un nodo movil que esta visitando un enlace remoto.

Propiedades:

§ Es especifica al enlace remoto del nodo mévil y cambia cada vez que
el nodo cambia de enlace.

§ Los paquetes con estas direcciones son entregados usando
protocolos de ruteo existentes, también es usado como punto de
salida de un tanel no es usada como direccion destino o fuente en

comunicaciones entre nodos moviles.
3.1.10.5.5. Direccion care-of agente remoto
Direccion IP de un agente remoto que tiene una interfaz con el enlace
remoto, puede ser una de las direcciones de los agentes remotos, siempre y

cuando el agente tenga al menos una interfaz con el enlace remoto.

El prefijo-red no necesita ser igual al prefijo-red del enlace remoto y puede

ser compartida, al mismo tiempo, por varios nodo moviles.

La direccion care-of es una direccion IP cercana al nodo movil.

Cercana: esta a un salto (hop) del enlace remoto y es una direccion de un
agente remoto con una interfaz al enlace remoto, o una direccion temporal de

interfaz del nodo movil.

Usada por el agente hogar para entregar paguetes a un nodo que se

encuentra en un enlace remoto.
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3.1.10.5.6. Direccidon care-of colocada

Direccion IP temporalmente asignada a una interfaz del nodo mévil, prefijo-
red debe ser igual al del enlace visitado por el nodo movil, puede ser usada
en el caso de que no existan agentes remotos en un enlace remoto y puede

ser usada por un solo nodo mavil a la vez.

Los agentes pueden ser Hosts o0 deben ser Ruteadores, es algo que
debemos preguntarnos.

3.1.10.5.7. Ruteador

Dispositivo que implementa IP y da seguimiento a paquetes no dirigidos

explicitamente a él.

3.1.10.5.8. Host

Envia y recibe paquetes pero no da seguimiento.

Entonces por definicion agentes hogar y remotos son ruteadores. Es posible
implementar agentes en computadoras que parecen mas hosts que
ruteadores. En general hay una relacion administrativa cercana entre un
nodo mavil y el propietario del agente hogar del nodo mdvil. Nodo movil,
enlace hogar y agente hogar generalmente son operados por la misma
entidad administrativa. No existe tal relacion el lado de los remotos. El agente
remoto puede ubicarse en cualquier red comercial o educativa, en cuyo caso

seria administrado por una entidad diferente a la del nodo mavil.
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3.1.10.5.9. Obtencién de direcciones care-of

Soluciones al nivel de capa de enlace

§ CDPD: Cellular Digital Packet Data

Es la solucidon para lugares de area grande, se instala un modem celular en
la computadora y cuando se accede a servicio CDPD este proporciona una
direccion valida en la red CDPD ya que soporta varios tipos de protocolos.

Utiliza CLNP para su ruteo, lo cual causa un costo administrativo substancial,

pero el problema es que no esta disponible en muchos mercados.

§ IEEE 802.11

Es el estandar para redes locales inalambricas, define un conjunto de
transceivers que proporcionan un puente ente el medio alambrado y la
infraestructura inaldmbrica. Los protocolos hacen que la red de transceivers
aparezcan como un solo enlace para el nivel red, lo que provoca que la

movilidad sea invisible para IP.

Cualquier cambio en la ubicacién que se salga de la frontera de la ruta

provoca un cambio de direccion IP e interrumpe las comunicaciones.
Los problemas que se pueden presentar al nivel de enlace son:
La movilidad se da dentro del contexto de un solo medio de comunicacién,

necesitan n diferentes soluciones de movilidad para N posibles medios,

Proporcionan movilidad dentro de un area restringida.
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3.2. Configuracion del Protocolo IP Movil en la red del

departamento

¢Siguiendo con la movilidad?

El protocolo IP movil permite que PCs configurados para funcionar en una
subred determinada cambien de subred y sigan funcionando exactamente
como lo harian si estuviesen en su subred original, sin tener que cambiar su
configuracién. Es decir, mantienen las conexiones que hubiesen establecido
hasta el momento, siguen recibiendo los paquetes dirigidos a su direccion
original, y pueden acceder a los recursos de la subred original como si

estuviera dentro de ella.

Para ello, es necesario que en ambas subredes existan unos agentes (el de
la red original es el Agente Local, y el de la subred visitada es el Agente
Externo, que se encargan de facilitar la movilidad. Ademas, también es
necesario que en el PCs que cambia de subred o Nodo Movil tenga instalado
un software que le permite registrarse, en cada subred que visita, con el
Agente Externo correspondiente, solicitando una direccién provisional (que
suele ser la del propio agente), y con su Agente Local informandole de su
direccion actual, a la cual debera redirigir el trafico que reciba en su direccion

original.
Hooe fgent Foreign & zent
C‘K,___xua__x”wj _ ‘
Red local 23\ S Red wvisitada %
[ ] ]

L

Figura 18. Escenario basico de movilidad en IPv4
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3.2.1. Configuracién de un nodo moévil IPv4

3.2.1.1. Configuracién de nodos moviles IPv4 Linux

3.2.1.1.1. Requisitos

§ Kernel 2.2 o superior

Cualquier implementacién de Linux es apropiada: RedHat, SUSE, Debian.

Compilacion del kernel: opciones necesarias para la instalacion del software:

Packet socket (CONFIG_PACKET)

Kernel/User netlink socket (CONFIG_NETLINK)

Routing messages (CONFIG_RTNETLINK)

IP: Socket Filtering (CONFIG_FILTER)

IP: tunneling (CONFIG_NET_IPIP)

IP: advanced router (CONFIG_IP_ADVANCED_ROUTER)

IP: policy routing (CONFIG_IP_MULTIPLE_TABLES) (for FAS)

w W W W W W W

Software a instalar: Dynamics-HUT mobile IP

RPMs para determinadas versiones de Redhat y Suse. Si no hay un rpm
adecuado, compilar las fuentes, siguiendo las instrucciones del README.

Editar los ficheros de configuracion del componente que se desea ejecutar
(en este caso, /etc/dynmnd.conf o /usr/local/sbin/dynmnd.conf).
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En este fichero, se configuran, entre otros parametros:

§ La direccidén local del nodo mévil (MNHomelPAddress).

§ La subred a la que pertenece originalmente, incluida la mascara
(HomeNetPrefix), y el gateway de la misma (HomeNetGateway),

§ La direccién de su Home Agent (HAIPAddress).

§ Las opciones de seguridad posibles, como el uso de AAA (UseAAA
TRUE/FALSE), y los posibles parametros de seguridad punto final del
tunel que establecera el Home Agent, que puede ser en el Foreign
Agent (configurar la opcion EnableFADecapsulation TRUE) o bien
directamente en el MN (opcién EnableFADecapsulation FALSE), para
lo cual es necesario que el nodo movil obtenga una direccion
provisional en la subred visitada, a través de medios externos a IP

moévil como DHCP.

Cada nodo mdévil debe tener una asociaciéon de seguridad con su Home
Agent. Esta viene dada por cuatro parametros, que son:

1. SPI (security parameter index), que le sirve al Home Agent para
identificar univocamente las asociaciones de seguridad con nodos
moviles. Debe ser un numero entero. Secreto compartido entre el
nodo mavil y el home agent (SharedSecret), que debe ser un string de
16 caracteres, algoritmo de autenticacion (se puede elegir entre MD5,
HMAC/MD5, SHA1 y HMAC/SHAL, y método de proteccion contra el

ataque de respuesta (se puede escoger entre Timestamps y nonces).

Opcionalmente, y de la misma manera que se ha descrito para los
Agentes Locales, los nodos moviles pueden establecer asociaciones
de seguridad con los Agentes externos, con los mismos cuatro

parametros.
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2. Configuracion de AAA para autenticacion de nodos méviles.

3. Modo de encapsulamiento o TunnelingMode, que se puede configurar
como automatico, o bien para que solo se acepte reverse tunneling o
triangle tunnel. Se recomienda configurar a 1 (automéatico),
MNDecapsRouteHandling: Se recomienda configurar a O (enrutar
todos los paquetes hacia el tinel), MNDefaultTunnelLifetime (tiempo
de validez del tanel establecido): Se recomienda configurar a 1
segundo para agilizar las transiciones de subred.

4. Puerto de las peticiones de registro: Se recomienda configurar a 434
por compatibilidad con la RFC.

Periodo para las solicitudes periddicas de agente (Solicitation Interval):

§ Se recomienda configurar a 1000000 (1 segundo) para agilizar las

transiciones.

Resto de opciones: se recomienda respetar los valores por defecto.

Ejemplo de fichero de configuracibn comentado

Demonio a ejecutar para que funcione el nodo moévil: /sbin/dynmnd o

/usr/local/sbin/dynmnd.

Para lanzarlo en modo debug: dynmnd --fg —debug

Para utilizar un fichero de configuracion del nodo movil determinado: dynmnd

--config
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3.2.1.1.2. Monitorizacién de la actividad del nodo mévil

§ Comando dynmn_tool

§ Mediante el comando policy, se establece la politica que debe seguir
el nodo movil para realizar las transiciones. Se puede elegir entre
Early-expire, Newest-FA, Eager-switching y Newest-ADV. Para nodos
méviles alambricos, la mas apropiada es Newest-ADV, ya que en
ningun caso recibirdn simultineamente anunciamientos de dos
agentes a la vez. La seleccion de esta politica reducira el tiempo para
las transiciones. También es recomendable en el caso de nodos
moviles inalambricos que realicen transiciones entre subredes con

diferente perfil de configuracion (identificador, cédigo de cifrado).

§ El comando status aporta informacién sobre el estado del nodo mévil:
si se encuentra en su red local (At Home), o si se encuentra fuera de
ella, si esta establecido el tunel y es capaz de comunicarse
(Connected) o no. También informa sobre la diceccion care-of que

posee en ese momento el nodo movil.

§ El comando list enumera los agentes de los que recientemente se ha

recibido un anunciamiento.

§ Los comandos update y rescan seran de utilidad cuando se utilice
DHCP.

§ wireless aporta informacion sobre los canales de wireless LAN que
esta recibiendo el nodo mévil, en caso de que posea tarjeta de red

inaldmbrica.
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3.2.1.2. Configuraciéon de nodos moviles IPv4 en WINDOWS

3.2.1.2.1. Requisitos

§ Windows 2000, 98 o ME.

§ Instalacion de WinPcap: est4d disponible en http:/netgroup-

serv.polito.it/winpcap/

§ Instalacion de las DLLs de Cygwin. Se puede optar por:

1. Instalar sélo las DLLs que se necesitan: cygwin-dll.zip . Sélo

hay que descomprimirlo en el mismo directorio que dynmnd.exe

y dynmn_tool.exe.

2. Instalacion completa de cygwin: esta disponible en

http://www.cygwin.com/

Software a instalar: Dynamics-HUT mobile IP

Bajar el software especifico para Windows

Editar los ficheros de configuracion del nodo mévil (dynmnd.conf). El fichero
de configuracion de ejemplo viene comprimido con los ejecutables para
Windows. También se puede editar un fichero cualquiera y pasarselo como
parametro a dynmnd, mediante --config. Se debe tener cuidado al editar los
ficheros de configuracion, para no cambiar su formato por el de MSDOS, ya

gue la aplicacién no los reconoceria.
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Los mismos parametros para la configuracion de nodos moviles linux son

véalidas:

§ La direccién local del nodo mévil (MNHomelPAddress).

§ La subred a la que pertenece originalmente, incluida la mascara
(HomeNetPrefix), y el gateway de la misma (HomeNetGateway).

§ La direccién de su Home Agent (HAIPAddress).

§ Las opciones de seguridad posibles, como el uso de AAA (UseAAA
TRUE/FALSE), y los posibles parametros de seguridad punto final del
tinel que establecera el Home Agent, que puede ser en el Foreign
Agent (configurar la opcion EnableFADecapsulation TRUE) o bien
directamente en el MN (opcién EnableFADecapsulation FALSE), para
lo cual es necesario que el nodo movil obtenga una direccion
provisional en la subred visitada, a través de medios externos a IP
mévil como DHCP.

Cada nodo mdévil debe tener una asociaciéon de seguridad con su Home

Agent. Esta viene dada por cuatro parametros, que son:

1. SPI (security parameter index), que le sirve al Home Agent para
identificar univocamente las asociaciones de seguridad con nodos
moviles. Debe ser un numero entero. Secreto compartido entre el
nodo mavil y el home agent (SharedSecret), que debe ser un string de
16 caracteres, algoritmo de autenticacion (se puede elegir entre MD5,
HMAC/MD5, SHA1 y HMAC/SHAL, y método de proteccion contra el
ataque de respuesta (se puede escoger entre Timestamps y nonces).

Opcionalmente, y de la misma manera que se ha descrito para los

home agent, los nodos moviles pueden establecer asociaciones de

seguridad con los foreign agent, con los mismos cuatro parametros.
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2. Configuracion de AAA para autenticacion de nodos méviles.

3. Modo de encapsulamiento o TunnelingMode, que se puede configurar
como automatico, o bien para que solo se acepte reverse tunneling o
triangle tunnel. Se recomienda configurar a 1 (automatico)
MNDecapsRouteHandling: Se recomienda configurar a O (enrutar
todos los paquetes hacia el tunel) MNDefaultTunnelLifetime (tiempo de
validez del tunel establecido): Se recomienda configurar a 1 segundo

para agilizar las transiciones de subred.

4. Puerto de las peticiones de registro: Se recomienda configurar a 434
por compatibilidad con la RFC.

Periodo para las solicitudes periddicas de agente (Solicitation Interval):

§ Se recomienda configurar a 1000000 (1 segundo) para agilizar las

transiciones.

Resto de opciones: se recomienda respetar los valores por defecto.

Ejemplo de fichero de configuracibn comentado

Demonio a ejecutar para que funcione el nodo moévil: dynmnd

Para lanzarlo en modo debug: dynmnd --fg --debug

Para utilizar un fichero de configuracion del nodo movil determinado: dynmnd

--config
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3.2.1.2.2. Monitorizacién de la actividad del nodo mévil

§ Comando dynmn_tool

§ Mediante el comando policy, se establece la politica que debe seguir
el nodo movil para realizar las transiciones. Se puede elegir entre
Early-expire, Newest-FA, Eager-switching y Newest-ADV. Para nodos
méviles alambricos, la mas apropiada es Newest-ADV, ya que en
ningun caso recibirdn simultineamente anunciamientos de dos
agentes a la vez. La seleccion de esta politica reducira el tiempo para
las transiciones. También es recomendable en el caso de nodos
moviles inalambricos que realicen transiciones entre subredes con

diferente perfil de configuracion (identificador, cédigo de cifrado).

§ El comando status aporta informacién sobre el estado del nodo mévil:
si se encuentra en su red local (At Home), o si se encuentra fuera de
ella, si esta establecido el tunel y es capaz de comunicarse
(Connected) o no. También informa sobre la diceccion care-of que

posee en ese momento el nodo movil.

§ El comando list enumera los agentes de los que recientemente se ha

recibido un anunciamiento.

§ Los comandos update y rescan seran de utilidad cuando se utilice
DHCP.

§ wireless aporta informacion sobre los canales de wireless LAN que
esta recibiendo el nodo mévil, en caso de que posea tarjeta de red

inaldmbrica.
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3.2.2. Configuracion de Agentes en IPv4

3.2.2.1. Configuraciéon de Agentes en IPv4 Linux

3.2.2.1.1. Requisitos

§ Kernel 2.2 o superior

Cualquier implementacién de Linux es apropiada: RedHat, SUSE, Debian.

Compilacion del kernel: opciones necesarias para la instalacion del software:

Packet socket (CONFIG_PACKET)

Kernel/User netlink socket (CONFIG_NETLINK)

Routing messages (CONFIG_RTNETLINK)

IP: Socket Filtering (CONFIG_FILTER)

IP: tunneling (CONFIG_NET_IPIP)

IP: advanced router (CONFIG_IP_ADVANCED_ROUTER)

IP: policy routing (CONFIG_IP_MULTIPLE_TABLES) (for FAS)

w W W W W W W

Software a instalar: Dynamics-HUT mobile IP

RPMs para determinadas versiones de Redhat y Suse. Si no hay un rpm
adecuado, compilar las fuentes, siguiendo las instrucciones del README.

Editar los ficheros de configuracion del componente que se desea ejecutar
(en este caso, /etc/dynmnd.conf o /usr/local/sbin/dynmnd.conf). En este
fichero se configura el modo de funcionamiento de los agentes, las opciones
de seguridad para los nodos moviles, los intervalos entre anunciamientos, el

tiempo de validez para los registros de los nodos moviles y para los tuneles
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establecidos, si se exigira la autenticacion a través de, por ejemplo, AAA, los
parametros de las asociaciones de seguridad, etc.

Ejemplos de ficheros de configuracion:

Home agent
Foreign Agent

Demonios a ejecutar para que funcionen los agentes:

§ HOME AGENT: /usr/sbin/dynhad o /usr/local/sbin/dynhad
§ FOREIGN AGENT: /usr/shin/dynfad o /usr/local/sbin/dynfad

Herramientas para monitorizar los agentes

§ HOME AGENT: /usr/sbin/dynhad_tool o /usr/local/sbin/dynhad_tool
§ FOREIGN AGENT: /usr/shin/dynfad o /usr/local/sbin/dynfad

3.2.2.2. Configuracion de Agentes de IP Movil Cisco

ANEXO B. Guia de comandos de Mobile IP en cisco

3.2.2.2.1. Requisitos minimos para el router

§ Router o superior

I0S 12.0(1)T o superior
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3.2.2.2.2. Activacion de los servicios de HOME AGENT

(config)#router mobile
(config)#ip mobile home-agent
(config)#ip mobile host "dir.local" interface "interfaz"

w W W W

(config)#ip mobile secure host "dir.local” spi "num" key ascii "clave-en-
string”

§ (config)#ip mobile home-agent broadcast replay "intervalo"

§ (config-int)#ip irdp

"interfaz" es el interfaz del router que esta conectada a la red a la que se
pretende dar el servicio de HOME AGENT.

"dir.local" es la direccion del nodo movil al que se pretende dar servicio.
"num” es el SPI (Security Parameter Index), y es un numero mayor que 100.
"clave-en-string" es la clave que se usa como secreto compartido para la
asociacion de seguridad entre el nodo movil y el home agent. Debe tener 16

caracteres.

"intervalo” es el intervalo con el que el home agent realiza los router

advertisements

El comando "#ip irdp" activa el envio de mensajes de anunciamiento en un

interfaz determinado.
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3.2.2.2.3. Activacion de los servicios de FOREIGN AGENT

(config)#router mobile
(config)#ip mobile foreign-agent care-of "interfaz"
(config)#ip mobile foreign-service

w W W W

(config-int)#ip irdp

"interfaz" es el interfaz del router que esta conectado a la red a la que se
pretende dar el servicio de FOREIGN AGENT.

El comando "#ip irdp" activa el envio de mensajes de anunciamiento en un

interfaz determinado.

3.2.2.2.4. Monitorizacién de la actividad

§ show ip mobile binding muestra la tabla de nodos moviles registrados
con un agente en un momento dado, y los datos relativos a su
conexion (direccion careof, tiempo de validez del registro,
identificacion, opciones, etc). Este comando es para Home Agents.

§ show ip mobile globals muestra informacion global de ip movil, para

cualquier agente.

§ show ip mobile host muestra informacién sobre un nodo movil en

concreto.

§ show ip mobile interface muestra la informacién relativa a IP movil en

un interfaz dado.

102

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

§ show ip mobile secure muestra las asociaciones de seguridad de un

agente con otros agentes o nodos moviles.

§ show ip mobile traffic muestra el trafico de ip moévil intercambiado por
el router, clasificandolo segun el tipo de paquetes.

§ show ip mobile tunnel muestra los tuneles activos y los datos de los

mismos, para un interfaz determinado.

§ show ip mobile violation muestra las violaciones de seguridad de ip

movil.

§ show ip mobile visitor muestra los visitantes de otras redes. Este

comando es para Foreign Agents.

3.2.3. Configuracion de nodos méviles IPv4 que utilicen DHCP

Existe la posibilidad de que los nodos moviles que visitan una subred
obtengan la direccion provisional a través de un servidor DHCP en lugar del
Foreign Agent. A través de este mecanismo, es posible que los nodos
moviles funcionen en redes en las que no existen Foreign Agents. A
continuacion veremos como es posible conseguir ésto, e inconvenientes de

este modo de funcionamiento.

3.2.3.1. Requisitos

Configuracion del software de movilidad, bien sea para Windows o para

Linux, como se explico anteriormente.
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Configuracion de DHCP en el nodo movil, bien sea eligiendo la opcién
Obtener una direccion IP automaticamente, tanto para nodos Linux como

Windows.

3.2.3.2. Funcionamiento del nodo mévil usando DHCP

Al llegar a una nueva subred, en la cual debe existir un servidor DHCP
configurado para proporcionar una direccion IP al nodo movil, ya sea porque
su direcciéon MAC esta registrada en él o porque dispone de un rango de
asignacion libre, actualizar la direccion IP del interfaz (por ejemplo, en
Windows, ejecutar en linea de comandos:

C:\>ipconfig /release

C:\>ipconfig /renew)

En la herramienta de monitorizacion del nodo movil dynamics (dynmn_tool),
ejecutar cada vez que se cambie de subred y se haya obtenido una nueva

direccion:

>disconnect

>update (actualiza la direccién colocated-care-of del nodo mévil a la nueva
direccion asignada por el servidor DHCP).

>connect HA (vuelve a establecer el tunel directo desde el Home Agent hasta
el interfaz del nodo mévil que ha recibido la nueva direccion a través de
DHCP).

El problema de este modo de funcionamiento es que se pierden las
conexiones que hubiera establecidas en el nhodo mévil en el momento en el
gque se ejecuta >disconnect, cosa que no sucede si se utiliza

desencapsulamiento a través de Foreign Agent. Otra ventaja que posee el
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uso de Foreign Agent es que, ya que es éste el que actiia como punto final
del tanel, no es necesario asignar una direccion a cada nodo movil que visita

una red, sino que se utiliza la del Foreign Agent para todos ellos.

3.2.4. Configuracién de IPv6 movil

Horoe fgeat m
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Figura 19. Escenario basico de movilidad en IPv6

En IPv6 desaparecen tanto los Foreign Agents como la obtencion de
direcciones provisionales en las subredes visitadas por el nodo mdvil a travées
de DHCP. Estos procedimientos son sustituidos por la autoconfiguraciéon a
través de la recepcion de Router Advertisements. Por lo tanto, los elementos
gue intervienen en la movilidad en IPv6 son los Home Agent y los Mobile
Nodes.

Para los nodos que mantienen comunicaciones con éstos ultimos, los

Correspondent Nodes, este proceso puede ser teGricamente transparente.
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Existe la posibilidad de utilizar actualizacién de rutas si éstos tienen instalado
el software de movilidad, evitando el enrutamiento triangular. Sin embargo,
esta transparencia no es posible para versiones del kernel inferiores a la
2.4.16, por lo que sera necesaria la instalacion del mismo software que en el
Home Agent y Nodo Movil.

3.24.1. Configuraciéon de IPv6 movil en Linux

§ Sistema operativo y kernel (para todos los equipos: Home Agent,
Mobile Node y Correspondent Node.)

Cualquier distribucion de Linux. Las pruebas se han hecho con SuSE 7.3.
Implementacion de MIPv6
§ MIPL Mobile IPv6 for Linux, de la Universidad de Helsinki. Esta
aplicacién es vélida para RedHat 6.1, 6.2, 7.0, Suse, Debian con
kernel 2.4.x. Para su instalacion son necesarios conocimientos de

IPv6, y configuracién, parcheado y compilacion del kernel.

§ KERNEL: es posible utilizar USAGI http://www.linux-ipv6.org/ (es una

implementacion del kernel de Linux con énfasis en el soporte IPv6).
Esta implementacién tiene la ventaja de que no es necesaria la
aplicacion de ningun parche, ya que estd sincronizada con la
implementacion de HUT. Ademas, este kernel posee buen soporte
IPv6, por lo que existen diversas aplicaciones para IPv6 que soélo
funcionan con este kernel. La version que se ha usado contiene el
kernel 2.4.17.
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Sin embargo, también es posible utilizar cualquier kernel 2.4.x de linux, con la
ventaja de que es mas estable. Sin embargo, en este caso hay que aplicar un
parche al kernel de Linux. Este parche se obtiene en la distribuciéon de MIPL.

Para ello, hay que entrar en el directorio donde esta el kernel (generalemente

lusr/src/linux), y ejecutar:

§ % patch -p1 < $MIPL/mipv6-0.9.1-v2.4.16/mipv6-0.9.1-v2.4.16.patch
siendo $MIPL el path en el que se ha descomprimido el .tar.gz de mipl.

Ademas, al compilar el kernel deben incluirse al menos las siguientes

opciones gque se recomiendan:

CONFIG_EXPERIMENTAL=y
CONFIG_SYSCTL=y
CONFIG_PROC_FS=y
CONFIG_MODULES=y
CONFIG_NET=y
CONFIG_NETLINK=y
CONFIG_RTNETLINK=y
CONFIG_NETFILTER=y
CONFIG_UNIX=y
CONFIG_INET=y
CONFIG_IPV6=m
CONFIG_IPV6_IPV6_TUNNEL=m
CONFIG_IPV6_MOBILITY=m

w W w W W W W W W W W W w
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3.24.1.1. Instalacion de USAGI

Después de descomprimir las fuentes de USAGI, que se pueden bajar de
http://www.linux-ipv6.org/, entrar en el directorio */usagi/ y ejecutar:

§ % make prepare TARGET=linux24

Compilar el kernel de linux, haciendo:

% cd kernel/linux24

% make mrproper

% make menuconfig (o "make config" o "make xconfig") (*)
% make dep

% make bzlmage

% make modules

% make modules_install

% cp arch/i386/bzlmage /boot/...
% cp System.map /boot

% vi /etc/lilo.conf

% lilo

w W w W W W W W W W w

Por ser USAGI una implementacion experimental, se recomienda que ciertas

opciones se seleccionen a NO durante la configuracion:

CONFIG_IPV6_DEBUG=n
CONFIG_IPV6_6TO4_NEXTHOP=n
CONFIG_IPV6_NDISC_DEBUG=n
CONFIG_IPV6_ACONF_DEBUG=n
CONFIG_IPV6_RT6_DEBUG=n
CONFIG_IPV6_MLD6_DEBUG=n

w W w W W w
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CONFIG_IPV6_MLD6_NO_SUPPRESS_DONE=n
CONFIG_IPV6_NODEINFO=n
CONFIG_IPV6_NODEINFO_DEBUG=n
CONFIG_IPV6_NODEINFO_USE_UTS_DOMAIN=n
CONFIG_IPV6_MOBILITY=n

CONFIG_ATM_IPV6

w W W W W W

Después, se deben instalar las aplicaciones de USAGI haciendo:

% cd usagi/usagi
% ./configure
% make

w W w wn

% make install

3.2.4.1.2. Instalacion de MIPL Mobile IPv6

Después de descargar y descomprimir las fuentes de MIPL, entrar dentro del

directorio mipv6-0.9.1-v2.4.16 y seguir los siguientes pasos:
8 % ./configure
§ % make
§ % make install

3.2.4.1.3. Configuracion

La configuracion se realiza a través de los ficheros de configuracion de Home

Agent, Mobile Node y Correspondent Node.
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3.2.4.1.4. Uso de MIPv6

Existe un script automético de arranque del servicio MIPv6, llamado mobile-
ip6, con las siguientes opciones: {start|stop|status|restart}. Otra posibilidad es

cargar el médulo a mano ejecutando insmod.
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4. Redes 4G

4.1. Redes Moviles vs. Redes Inalambricas

En los ultimos afios han aparecido en el mercado una gran variedad de
computadoras personales que se llevan y se traen en un portafolio o en el
bolsillo y cuyo rendimiento aumenta considerablemente cuando se conectan

a una red.

Debido a esto, las redes locales de hoy tienen que trabajar con
computadoras que cambian de lugar frecuentemente, a veces dentro de la

misma red y otras emigrando hacia otras redes.

Siendo la computacion una ciencia con intensa actividad cientifica y
tecnoldgica, no es extrafio que se difiera en el nombre que se le dan a las

cosas.
En el caso de las redes son empleados varios términos técnicos como:
Inalambrico.

Portétil.

Némada.

w W W W

Movil.

Como sinonimos y homoégrafos. Lo que provoca gran confusion entre quienes

no estan tan familiarizados con el tema.

Recientemente, han aparecido en el mercado las Redes Locales
Inalambricas (WLANS).
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Las computadoras (lI6gicamente) que forman parte de una red inalambrica

reciben el nombre de Computadoras Inaldmbricas.

Las redes inalambricas no usan cables como medio de comunicacién. Las
computadoras se comunican enviando y recibiendo ondas electromagnéticas
gue viajan del emisor al receptor a través del espacio. Es importante
entender que el nombre de computadora y red inalambrica se debe al medio
de comunicacion que usa y nada tiene que ver con movimientos. Una red
inalambrica considera que sus terminales utilizan dispositivos de radio para

realizar el proceso de comunicacion.

En una red movil los dispositivos deben realizar la comunicacion aun en

movimiento.

4.2. Acceso a Redes 4G

4.2.1. IEEE 802.11

Una WLAN es una red inaldmbrica en la que una serie de dispositivos (PCs,
workstations, impresoras, servidores,..) se comunican entre Si en zonas
geograficas limitadas sin necesidad de tendido de cable entre ellos. La gran
ventaja de esta tecnologia es que ofrece movilidad al usuario y requiere una
instalacion muy sencilla....( F. R. Garcia, V. Quilez. "IEEE 802.11(Wi-Fi): El
estandar de facto para WLAN" Alcatel. 2003).

Entre los componentes que permiten configurar una WLAN podemos

mencionar los siguiente:

§ Terminales de Usuario (Clientes), dotados de una Tarjeta Interfaz de

Red (NIC) que incluye un transceptor radio y la antena.
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§ Puntos de Acceso (Access Points o APs), que permiten enviar la
informacién de la red cableada (por ejemplo Ethernet) hacia los
NIC/Clientes.

§ Controlador de APs necesario para despliegues que requieren varios
APs por razones de cobertura y/o tréfico.

Este ultimo suele incorporar funcionalidad de AP, de cliente VPN, de
cliente RADIUS para labores de autentificar y autorizar con un servidor
AAA apropiado (Autentificacion, Autorizacion y Accounting), de routing

y de firewalls.

La existencia en el mercado de dichos dispositivos capaces de
interconectarse de forma barata y sencilla ha dado origen a una gran
variedad de aplicaciones que sobrepasan ampliamente el ambito de

utilizacion en entornos empresariales para el que nacieron las WLAN.

4.2.1.1. Estandarizacion de tecnologias WLAN

Las redes WLAN cumplen con los estandares genéricos aplicables al mundo
de las LAN cableadas (IEEE 802.3 o equivalentes) pero necesitan una
normativa especifica adicional que defina el uso de los recursos
radioeléctricos. Estas normativas especificas definen de forma detallada los
protocolos de la capa fisica (PHY) y de la capa de Control de Acceso al
Medio (MAC) que regulan la conexion via radio.

El primer estandar de WLAN lo generd el organismo IEEE (Instituto de

Ingenieros Eléctricos y Electronicos) en 1997 y se denomina IEEE 802.11.

Desde entonces varios organismos internacionales han desarrollado una

amplia actividad en la estandarizacion de normativa de WLAN y han

113

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

generado un abanico de nuevos estandares. En USA el grueso de la
actividad lo mantiene el organismo IEEE con los estandares 802.11 y sus
variantes (b, g, a, e, h, ..) y en Europa el organismo relacionado es el ETSI

con sus actividades en Hiperlan-BRAN.

La Tabla 5. muestra las caracteristicas técnicas de las tres tecnologias

WLAN mas significativas actualmente.

Estandares WLAN IEEE 802.11b IEEE 802.11a HiperLAN 2
Organismo IEEE (USA) IEEE (USA) ETSI (Europa)
Finalizacion 1999 2002 2003

Denominacion Wi-Fi Wi-Fi 5
Banda de Frecuencia 2.4 GHz 5 GHz 5 GHz

Velocidad Maxima 11Mbps 54Mbps 54Mbps

Throughput Media 5.5Mbps 36 Mbps 45 Mbps
Interfaz Aire SS-DS OFDM OFDM

Disponibilidad comercial > 500 productos Algunos productos 2003

Tabla 5. Caracteristicas de los estdndares WLAN mas significativos

Es necesario mencionar que parte de la informacion transmitida en el aire es
especifica de la transmisién radio (cabeceras, codificacion,..) y por lo tanto no
forma parte de la capacidad util para el usuario. Es decir que los valores de
velocidad maxima de 11 Mbps 6 de 54 Mbps no son equivalentes al concepto

de velocidad aplicado en las redes LAN cableadas.

En la tabla podemos ver el "throughput" de una red WLAN que seria
equivalente al de una red Ethernet cableada; como se observa este
"throughput” resulta ser sensiblemente inferior al considerado como
velocidad maxima de la tecnologia.
§ |EEE 802.11b lidera los desarrollos actuales y su evolucion IEEE
802.11a ya esta comenzando su disponibilidad en el mercado. Aunque
Hiperlan2 resuelve algunos problemas asociados con el 802.11a en

temas vinculados con la robustez frente a interferencias y QoS
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(calidad de servicio), es muy probable que haya perdido la carrera
comercial respecto a ambos protocolos debido a su retraso para

introducirse en el mercado.

La banda de frecuencia de 2,4 GHz es compartida por WLAN y por otras
tecnologias (Bluetooth para redes PAN, HomeRF para Home-Networking,
hornos de microondas.. ) lo que incrementa la posibilidad de congestionar
dicha banda. Para solventar esta problematica se decidié utilizar también la
banda de 5 GHz para aplicaciones WLAN aumentando el ancho de banda
disponible y la capacidad de trafico de forma considerable.

La Figura 20. muestra el mapa actual de frecuencias (2002) para
aplicaciones WLAN.
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Figura 20. Mapa actual de frecuencias para aplicaciones WLAN
4.2.1.2. IEEE 802.11 b/a

La denominacion Wi-Fi (Wireless-Fidelity) aplicada al protocolo inalambrico
IEEE 802.11b significa que, via radio, mantiene con fidelidad Ilas
caracteristicas de un enlace Ethernet cableado. Por extension se conoce
como Wi-Fi 5 al protocolo IEEE 802.11a que es el nuevo estandar de la
misma familia para la banda de 5 GHz. Dado que estos protocolos Wi-Fi ya

estdn implementados en mdltiples productos comerciales podemos
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considerar que se han convertido en el estandar para las aplicaciones WLAN

en detrimento del estdndar Hiperlan2 del ETSI.

A continuacion se describen algunos aspectos de interés relacionados con

los protocolos Wi-Fi:

4.2.1.3. Topologia de Red

Como en la mayoria de redes LAN, en las redes WLAN podemos encontrar

dos tipos de topologia:

42.1.3.1. Red Ad-Hoc y Red Modo Infraestructura

§ Una red "Ad Hoc" consiste en un grupo de PCs que se comunican cada
uno directamente con los otros a través de las sefiales de radio sin usar

un punto de acceso.

Los PCs de la red inalambrica que quieren comunicarse entre ellos
necesitan usar el mismo canal radio y configurar un identificador
especifico de WiFi (denominado ESSID) en "Modo Ad Hoc".

§ Se conoce como configuracion "Modo Infraestructura” a la forma tipica de
trabajar cuando se utilizan Puntos de Acceso (AP). Si queremos conectar
nuestra tarjeta Wi-Fi a uno de ellos, debemos configurarla para trabajar
en este modo de trabajo. Es mas eficaz que la red ad-hoc, en la que los
paquetes "se lanzan al aire, con la esperanza de que lleguen al destino..",
En el Modo Infraestructura la tarjeta de red se configura automaticamente
para usar el mismo canal radio que usa el punto de acceso mas

adecuado (normalmente el mas cercano).
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Figura 21. Topologia de red con Puntos de Acceso (AP)
La Figura 21. muestra la topologia de dos redes WLAN en modo
Infraestructura conectadas a un mismo Servidor. El modo Infraestructura es

el que se utiliza cuando se quiere conectar una red WLAN a una red

cableada.
421.4. Caracteristicas Técnicas

Las caracteristicas técnicas de los protocolos IEEE 8.11 se reflejan en la

tabla 5.
Estandar IEEE IEEE IEEE IEEE IEEE
802.11 802.11b 802.11 g 802.11a 802.11h
Finalizacion 1997 1999 Draft en 2002 2002 2003
Frecuencia | 2.4 GHz ISM | 2.4 GHz ISM | 2.4 GHz ISM 5 GHZ 5 GHZ
Velocidad 2Mbps 11Mbps 11Mbps/54M 54Mbps 54Mbps
maxima bps
Interfaz Aire | SS-FH/SS- SS-DS SS- OFDM OFDM
DS DS/OFDM
Otros Superado por | Disponible en Disponible en | DCA/Power
aspectos 802.11b mercado mercado control

Tabla 5. Caracteristicas técnicas de los protocolos IEEE 8.11
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§ |EEE 802.11: Fue el primer estandar disponible y permite dos variantes
para el interfaz aire: DSSS (Direct Sequence Spread Spectrum y FH-SS
(Frequency Hopped Spread Spectrum). La capacidad alcanzada es de 1/
2 Mbps (segun fabricante).

§ |EEE 802.11b es el estandar que lidera los desarrollos actuales de WLAN.
Emplea solamente DS-SS vy utiliza modulacién con forma de onda CCK
(Complimentary Code Keying) lo que permite alcanzar hasta 11 Mbps de

velocidad.

§ |EEE 802.11a, es una evolucion del 802.11b, opera en la banda de 5 GHz
y ofrece una capacidad de hasta 54 Mbit/s. El interfaz aire utiliza
multiplexacion OFDM (Orthogonal Frequency Division Multiplexing).

§ |IEEE 802.11g (version "draft" ¢ provisional desde Octubre 2002). Con
multiplexacion OFDM permite hasta 54 Mbps de capacidad maxima en la
banda de 2.4 Ghz. Permite interoperabilidad con IEEE 802.11b utilizando
un interfaz aire SS-DS y ofreciendo hasta 11 Mbps de capacidad.

§ EIl estandar IEEE 802.11a utiliza la banda de 5 GHz que en Europa no
esta asignada en este momento de forma prioritaria para aplicaciones
WLAN por lo que actualmente tiene que compartir banda con otras

aplicaciones.

§ La norma IEEE 802.11h es una evolucion del IEEE 802.11a que permite
asignaciéon dinamica de canales y control automatico de potencia para
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minimizar los efectos interferentes. Estara disponible a lo largo de este
afio 2003.
La capa fisica (PHY) de los estandares IEEE 802.11 se disefié para cumplir
con la regulacion de radio frecuencia del FCC (organismo federal USA). Las
mismas bandas de frecuencia, con algunas variantes, se utilizan en el resto

del mundo.

La Figura 22. muestra el espectro de la banda de 2.4 GHz. Los canales (de
22 MHz cada uno) utilizados por 802.11b son los impares (canales
1,3,5,7,9,11 y13).

Figura 22. Espectro de la banda 2.4 GHz

Respecto a la capa MAC (Control de Acceso al Medio) podemos mencionar
gue los estandares IEEE 802.11 utilizan dos posibles mecanismo de acceso:

§ CSMAJ/CA (Carrier Sense Multiple Access / Collision Avoidance) en el
gue cada estacion escucha a otros usuarios (Carrier Sense) y si el
canal esta sin usar la estacion esta autorizada a transmitir (Collision
Avoidance). Pero si esta ocupada, cada estacion espera hasta que la
transmision presente finalice, y después entra en un procedimiento de
“random back". Esto previene que multiples estaciones intenten
obtener el medio inmediatamente después de completarse la

transmision precedente.
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§ RTS/CTS: Es un procedimiento opcional en el que el terminal que
quiera transmitir tiene que enviar al Punto de Acceso una solicitud de
envio (Request To Send) a la que el Punto de Acceso accede (Clear
To Send) a la transmisién. De esta manera se soluciona el problema
del nodo oculto en el que dos transmisores separados no detectan las
transmisiones de terminales distantes y los paquetes llegan
degradados al punto de acceso. En este caso el punto de acceso
coordina el trafico WLAN al ser el encargado de dar los permisos de

transmision.

4.2.1.5. Capacidad compartida y entornos multi-celda

Como ya hemos visto anteriormente el "throuhgput” medio de una red WLAN
es sensiblemente inferior a la cantidad indicada como velocidad maxima de

la tecnologia.

§ Esto es debido a que parte de la informacion transmitida se consume

en cabeceras radio o en funciones de codificacion de canal.

§ Adicionalmente la distancia existente entre el terminal y el Punto de
Acceso 0 la existencia de interferencias disminuiran aun mas la

capacidad practica transmitida.
8§ En una red WLAN la capacidad se configura, por defecto, en modo
automético para que se regule en funcion de la calidad del enlace

radio.

§ Ademas la capacidad mencionada debe ser compartida por los

distintos usuarios que comparten un mismo Punto de Acceso.

120

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

§ Cuando la capacidad resultante para cada usuario no es suficiente
para la aplicacion requerida es necesario incrementar el nimero de
Puntos de Acceso en una misma celda (utilizando diferentes canales

radio) y asi permitir mayores densidades de trafico.

Para evitar solapamiento entre canales, cuando dos equipos transmiten en
el mismo emplazamiento, la norma IEEE 802.11 indica que se debe dejar
una separacion entre las frecuencias centrales de los canales mayor de 22
MHz.

§ Esta condicién significa que, en la banda de 2.4 GHz, hasta tres (3)
Puntos de Acceso pueden coexistir en una misma celda (suelen

emplear los canales 1, 6 y 11 — ver Figura 22).

§ La banda de 5 GHz (IEEE 802.11a) permite la utilizacién de hasta
ocho (8) Puntos de Acceso coexistiendo en la misma celda.

§ La utilizaciéon de dispositivos de banda dual 802.11a + 802.11b
permitiria la instalacién de hasta once (11) Puntos de Acceso en la

misma celda sin solape de frecuencia.

El dimensionado del numero de Puntos de Acceso de una red debe
garantizar el trafico en el area considerada pero también la cobertura
radioelectrica. En muchas ocasiones la presencia de obstaculos obliga al
despliegue de entornos multicelda para garantizar la cobertura del area
deseada.

El alcance de estas tecnologias estad intimamente relacionado con las
antenas utilizadas y con el entorno de propagacion (interior, exterior,

obstaculos, ...).
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Dependiendo de la frecuencia y del nUmero de obstaculos se considera que
en aplicaciones de interior (potencia 20 dBm) el alcance tipico del 802.11
varia entre 45 y 100 m, sin embargo en aplicaciones de exterior (potencia 30
dBm) y en funcion de la ganancia de las antenas terminales este alcance

puede ser superado ampliamente.

4.2.1.6. Seguridad en IEEE 802.11

La seguridad es uno de los aspectos esenciales para la aceptaciéon de las
WLAN por usuarios empresariales o para aplicaciones publicas. Como todas
las tecnologias radio, las WLAN no se pueden confinar dentro de los muros
de un edificio por lo que deben extremarse las medidas de seguridad, ya que
en caso contrario se abriria la red LAN a todo aquel que con una tarjeta
WLAN y una antena direccional quiera conectarse.

El protocolo IEEE 802.11 provee seguridad mediante dos atributos:
§ Autentificacion y el cifrado 6 criptografia.
Autentificacion (verificar que una entidad, en este caso un cliente
terminal, es realmente quien dice ser) es siempre un paso previo para
autorizar a este cliente a comunicarse con otro o con el punto de
acceso en el area de cobertura. Existen diferentes opciones para

realizar el proceso de autentificacion.

Para las WLAN en topologias ad-hoc, la autentificacion puede ser en "Open
System" o con "Shared Key".
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§ En un Open System, cualquier terminal cliente puede solicitar la
autentificacion y el terminal que recibe esta solicitud puede otorgar la
autentificaciéon a las estaciones que se encuentran en su lista de

usuarios definidos.

§ En un sistema Shared Key, solamente las estaciones que comparten

una clave secreta pueden ser autentificadas.

Para las topologias en modo infraestructura, la autentificacion se resuelve

mediante un diadlogo entre el cliente y el punto de acceso.

§ Los Puntos de Acceso (AP) IEEE 802.11 vienen, por defecto,
equipados con capacidad de cifrar segun el algoritmo WEP, el cual se
utiliza también como base del proceso de autentificacion. El algoritmo
WEP (Wired Equivalent Privacy) permite que la encriptacidon se ajuste
a 256 bits, 128 bits, 64 bits o deshabilitada. Cuanto méas alto es este
dato, supuestamente la comunicacion es mas segura, a costa de

perder rendimiento en la red.

Sin embargo en el mundo de la criptografia se sabe que, cualquiera
gue sea la longitud de la clave, siempre hay formas de descifrar los
mensajes y por lo tanto es conveniente cambiar las claves
frecuentemente. Algunos fabricantes han desarrollado extensiones
propietarias de las normas de seguridad (sobre 802.11) para
implementar el cambio de claves periddicamente pero el inconveniente
es que todos los dispositivos de la red WLAN deben ser suministrados

en ese caso por el mismo fabricante.

La tendencia mas reciente es sin embargo emplear el estdndar 802.11x

como base sélida del mecanismo de autentificacion y autorizacion.
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Estos atributos de seguridad que se han descrito operan a nivel fisico y de
enlace. Pero existen otras vias de afiadir mas seguridad al sistema WLAN a
otros niveles, tales como jugar con las direcciones MAC de los clientes (nivel
2) o construir VPNs entre el cliente y el servidor correspondiente (nivel 3),
con lo que en la préactica puede decirse que la parcela de seguridad esta

suficientemente consolidada.

4.2.1.7. Roaming: Intercomunicacion entre Puntos de Acceso

Los estandares mencionados hasta ahora permiten la conexion de los
terminales dentro de una misma subred IP. Hasta ahora si queremos
movernos sobre diferentes sub-redes IP debemos utilizar soluciones de un
mismo fabricante. Actualmente el IEEE esta desarrollando un nuevo estandar
que define la intercomunicacion entre Puntos de Acceso de distintos
fabricantes (facilitando el roaming) y que estara disponible en 2003

(actualmente ya existe una version preliminar de dicho estandar).

Entre otros temas la norma define el registro de un Punto de Acceso dentro
de una red y el intercambio de informacion cuando un usuario se mueve por
una zona cubierta por AP de diferentes fabricantes. Esta norma es conocida
como IEEE 802.11 f.

4.2.1.8. Dispositivos WLAN disponibles en el mercado
En 1999 se credé una organizacion internacional sin &nimo de lucro

denominada Wi-Fi Alliance (WECA) que certifica la interoperabilidad de
productos de distintos fabricantes basados en la especificacion 802.11.
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Actualmente pertenecen a la Alianza Wi-Fi 205 compafias y ya han recibido
la certificacion Wi-Fi® 611 productos diferentes desde que se inicié el
proceso en Marzo de 2000.

Esta certificacion garantiza que productos de distintos fabricantes son
capaces de comunicarse entre si y gran parte de ellos ya estan disponibles

comercialmente. Existen en el mercado una gran variedad de dispositivos:

8 Puntos de Acceso (AP), NIC inalambricos, Portatiles con Wi-Fi
integrado, Terminales moviles, Pocket PCs Wi-Fi, Servidores
inalambricos. La Figura 23. muestra algunos de estos dispositivos.

Figura 23. Dispositivos WLAN disponibles en el mercado.
(Punto de Acceso, Tarjeta PCMCIA , Wireless PDA y Tarjeta Compact Flash)

Las tarjetas NIC mas comunes son las que vienen en formato PCMCIA, para
portatiles, aunque también las hay en formato PCI, en CompactFlash, Smart
Card y similares. Son equivalentes a una tarjeta de red normal, sélo que sin
cables. Su configuracion a nivel de IP es igual que una Ethernet. Las tarjetas
para portatiles o PDAs estan a la venta por precios de $100/200. Algunos
fabricantes ofrecen PCs y PDAs con el interfaz WLAN integrado. De

momento estos componentes tienen un problema de consumo de energia

125

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

que debe ser resuelto en el futuro proximo para garantizar el mantenimiento
de las aplicaciones. Actualmente una PDA Wi-Fi tiene una autonomia

limitada.

4.2.1.9. Aplicaciones WLAN

Originalmente las redes WLAN fueron disefiadas para su empleo en redes
empresariales. En este tipo de aplicaciones una sub-red WLAN, compuesta
por varios Puntos de Acceso inalambricos, se conecta a una red cableada

gue nos permite acceder a todos los servicios disponibles en la empresa.

Pero en la actualidad las redes WLAN han encontrado una gran variedad de
nuevos escenarios de aplicacion tanto en el ambito residencial como en

entornos publicos:

§ Escenario Residencial: Una linea telefénica terminada en un router
ADSL al cual se conecta un AP para formar una red WLAN que ofrece

cobertura a varios PCs en el hogar.

8§ Redes Corporativas: Una serie de Puntos de Acceso distribuidos en
varios areas de la empresa conforman una red WLAN auténoma o
complementan a una LAN cableada. Son aplicaciones de alta

densidad tréfico con altas exigencias de seguridad.

§ Acceso publico a Internet desde cafeterias, tiendas, .... En estos
establecimientos se ofrece a los clientes una tarjeta inalambrica (NIC)
gue permiten acceso a Internet desde sus propios portatiles. Es un
escenario de acceso, involucrando un bajo numero de Puntos de
Acceso, parecido al residencial, pero que necesita mayores
funcionalidades en el nucleo de red (AAA, billing, ..).
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§ Acceso publico de banda ancha en pequefios pueblos, hoteles,
campus universitarios, .. .En general este escenario necesita multiples

Puntos de Acceso para garantizar la cobertura del area considerada.

Es necesario distinguir entre las redes sin animo de lucro (redes libres)
gue ofrecen un servicio gratuito a una comunidad y las redes que
ofrecen servicios de pago a clientes que residen o transitan por la

zona de cobertura.

§ WLAN para cobertura de "Hot Spots" (escenario publico). Estas redes
cubren areas donde se concentra un gran namero de usuarios de alto
trafico como son aeropuertos, estaciones de ferrocarril, centros de

congresos, ...

La red a instalar requiere un elevado numero de Puntos de Acceso asi
como importantes exigencias de seguridad, gestidén de red, facilidades

de facturacion, etc.

§ Acceso a Internet desde medios publicos de transporte. En los ultimos
meses se esta convirtiendo en un tema de actualidad el hecho de que
compaiiias ferroviarias quieran ofrecer acceso de banda ancha desde
sus trenes en movimiento, o compafiias aéreas que ofrecen acceso a
Internet desde sus vuelos intercontinentales o varias ciudades que
disponen de taxis que incorporan una pantalla integrada en el asiento
gue permite acceder a Internet de banda ancha.
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Las primeras aplicaciones publicas de WLAN se instalaron en campus
universitarios y son del tipo "redes libres" sin animo de lucro. Cuando las
redes publicas son del tipo de pago por servicios siempre hay un operador de
telecomunicaciones detras de su gestion. Un operador establecido
(especialmente si es movil) dispone de gran parte de la infraestructura
necesaria para ofrecer un servicio de amplia cobertura. Actualmente existen

varios tipos de operadores actuando en el sector WLAN:

§ Operadores "Wireless ISP" que ofrecen cobertura local de banda

ancha en pueblos o en pequefas ciudades utilizando WLAN.

§ Operadores "Wireless ISP" que ofrecen cobertura nacional en los
puntos de alta densidad de trafico conocidos como "hot spots"”

(aeropuertos, estaciones, hoteles, ...) utilizando WLAN.

§ Operadores moviles que complementan su oferta de movilidad global
con cobertura WLAN en "hot spots". Esta actuacién es debida a dos
factores: de un lado evitar que los operadores WLAN anteriores, que
ofrecen la cobertura de "Hot Spots" a nivel nacional, capten un
porcentaje importante del mercado de servicios de moéviles. De otro
lado capitalizar su infraestructura de red dado que ya poseen muchos
activos necesarios para las redes WLAN tales como plataformas de

autentificacion, de gestion de red y de servicio, de facturacion, etc.

4.2.1.10. Entorno Regulatorio
Los reguladores de los distintos paises estan actualmente en el proceso de

asignacion de bandas de frecuencia para aplicaciones WLAN. Cada pais
tiene una estrategia diferente en este tema y por lo tanto es conveniente que
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los usuarios potenciales de WLAN comprueben localmente si solamente
pueden desplegar Puntos de Acceso (AP) en aplicaciones de interior o si
también pueden desplegarlos en entornos de exterior y cuales son las

frecuencias que deben utilizar.

Actualmente en Europa gran parte de la banda de 5 GHz esté reservada para
aplicaciones de Hiperlan2 o de tecnologias con asignacion dinamica de
frecuencias (como 802.11h.). Tecnologias como 802.11a estarian limitadas a
usar solamente 150 MHz del total de la banda disponible.

4.2.1.11. Tendencias futuras

Distintos organismos (WECA, IEEE, ETSI, ..) contindan trabajando en la
busqueda de soluciones para mejorar alguna de las limitaciones actuales de
la tecnologia. Su actividad garantiza que en los proximos meses los aspectos
de seguridad y '"roaming" estardn plenamente resueltos desde la

infraestructura de red.

En el &mbito tecnolégico dispondremos de Puntos de Acceso duales
(802.11a y 802.11b) y de nuevos NIC para PDAs y Tablet PCs optimizados
para minimizar efectos interferentes y maximizar la movilidad, asi como de

PCs con médems WiFi integrados en silicio.
Asimismo se mejorara de forma drastica el consumo de estos dispositivos

inalambricos (especialmente en soluciones portatiles) que es una de las
principales exigencias para garantizar el éxito de las redes WLAN.
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4.3. QoS en Redes 4G

Esta nueva arquitectura basada en conmutacion de paquetes, requiere la
incorporacion de técnicas que soporten mecanismos de calidad de servicio

(QoS), movilidad, seguridad y contabilidad basados en IP°.
4.3.1. Descripcion de la Arquitectura de Red

La principal caracteristica de las propuestas de redes moviles 4G es la
utilizacién de tecnologias IP en el ndcleo y en las redes de acceso, para
soportar todos los servicios. Mientras en redes 3G coexistira un nucleo IP
para la red de datos con otro nucleo basado en conmutacion de circuitos
para la prestacién de servicios de voz, en las redes 4G sOlo existira un
nucleo IP sobre el que se transportara todo el trafico.

Una imposicion para el nucleo de las redes de cuarta generacion serd el
soporte del protocolo IP en su version 6, IPv6, con lo que quedarian resueltos
problemas como el espacio de direcciones, vital para el despliegue de una
nueva red donde seria deseable el uso de direcciones publicas.

Existen diferentes tecnologias de acceso que apareceran en un escenario
4G. Se trata de tecnologias complementarias, de manera que todas podran
coexistir, y en funcién de las necesidades del cliente podra optar por alguna

de las siguientes:

§ WCDMA (UMTS)

°® C. Garcia, P. A. Vico, A. Cuevas, |. Soto, J. I. Moreno. "QoS en redes
moviles de cuarta generaciéon’. Departamento de Ingenieria Telematica,
Universidad Carlos Il de Madrid. 2003
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§ Wireless LAN 802.11
§ Ethernet

En la figura se representan los elementos funcionales de los que se compone

una red de cuarta generacion.

Figura 24. Arquitectura de red de cuarta generacion

Los elementos mas representativos de esta arquitectura son:

§ QoS. La tecnologia IP tal como se concibié originalmente, no ofrece
ningun tipo de garantias de Calidad de Servicio. Sin embargo, existen
servicios, entre ellos el telefénico, con rigurosos requisitos de retardo y
variacion del retardo (jitter), lo que hace necesario afadir funcionalidad
a IP para que las redes basadas en este protocolo sean capaces de
soportar este tipo de servicios.

§ AAA. Los sistemas tradicionales de contabilidad basados en la
generacién de CDR (Call Detail Record) deben ser modificados para
soportar de forma eficiente movilidad de usuarios sobre una red
basada en datagramas. Adicionalmente deben soportarse
mecanismos de autenticacion y autorizacion para ofrecer mecanismos

seguros de identificacion y acceso de usuarios. En este sentido el
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IETF ha definido los sistemas AAA'°, encargados de comprobar la
identidad de los usuarios, de controlar los servicios que usan y de
tarificarles por ello. Estos sistemas utilizan las redes IP para
transportar la informacion de sefializacién necesaria. El IETF propone
el protocolo DIAMETER™, sustituto del tradicional RADIUS y capaz de

soportar movilidad Inter Dominio (roaming) de usuarios.

§ Movilidad. Las redes de 4G deberan soportar mecanismos eficientes
gque permitan la movilidad de usuarios, que utilizando el mismo o
distinto terminal se conecten a la red mediante distintas redes de
acceso (WCDMA, WLAN, Ethernet, etc.) operadas por distintas
entidades. Esto requiere mecanismos que soporten handover
(traspaso) entre subredes bajo igual o distinta tecnologia (handover
horizontal y vertical) de forma eficiente, teniendo como elemento

comun el transporte IP.

La base del soporte de movilidad en redes IP son los protocolos
Mobile IP. La propuesta de Fast Handover permitirA conseguir

handovers sin interrupcion apreciable de las comunicaciones.

Esta movilidad requiere interaccionar con los procesos de soporte de
QoS en el caso de traspasos entre areas con distintos recursos de red
disponibles y con los mecanismos de AAA para el caso de traspasos

entre redes pertenecientes a distintos dominios administrativos.

19°C. de Laat, G. Gross, L. Gommans, J. Vollbrecht, D. Spence: Generic AAA
Architecture; Internet Engineering Task Force, Experimental RFC 2903,
August 2000.

11 pat R. Calhoun, "Diameter Base Protocol", <draft-ietf-aaa-diameter-10.txt>,
April 2002
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4.3.2. Soporte de QoS en redes 4G

Existen diferentes iniciativas para proporcionar QoS en una red IP. El IETF
divide sus esfuerzos en dos grupos Intserv y Diffserv.

La implementacion de la tecnologia Intserv presenta problemas de
escalabilidad. La tendencia es el uso de Diffserv en el nacleo combinado con

Intserv como solucién en la red de acceso.

Como los principales problemas de recursos aparecen normalmente en la red
de acceso, y dado que sobredimensionar el nacleo es relativamente sencillo
y barato, el uso combinado de Intserv y Diffserv en el acceso y nucleo

respectivamente proporciona un buen compromiso entre costo y eficiencia.

Sin embargo esta solucion como técnica de QoS presenta algunas

limitaciones:

§ En Diffserv, al no existir una reserva extremo a extremo, la QoS no
esta garantizada al 100%. Lo mas que podremos alcanzar es una alta
probabilidad de obtener el nivel de calidad de servicio deseado, si bien
un buen dimensionado de la capa de transporte asegurara un buen

servicio.

§ Las reservas realizadas por el usuario se traduciran en un cédigo
(DSCP) presente en los paquetes que éste envie, que determinara el
tratamiento de nuestro trafico. El nimero de cdodigos es limitado y sera
el proveedor el encargado de definir éstos asi como su
implementacion. Aparece entonces la posibilidad de que un mismo
cédigo DSCP no tenga el mismo significado para diferentes
proveedores de servicio, de manera que la calidad de servicio final
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vendra determinada por la relacién entre los diferentes proveedores

gue se atraviesen.

El modelo se basa en el uso de un elemento encargado de la gestion de
calidad de servicio, el QoSBroker. Este componente se encarga de
administrar la reserva de recursos y gestionar los routers de la red de acceso
y del nucleo.

El QoSBroker se comunica con los routers usando el protocolo COPS para el
intercambio de informacion relativa a gestion y administracion de la red.
COPS' define un modelo cliente (routers) servidor (QoSBroker). El
QoSBroker, corazon del sistema de calidad de servicio, conoceré el estado
de los enlaces hacia cada red de acceso, y podra autorizar o denegar el
acceso de un usuario a la red segun la carga. Este elemento mantendra una
relacién entre los cédigos DSCP utilizados y el comportamiento (PHB) que
debe ofrecerse al trafico. Para ello se ha definido una tabla donde se

identifica los servicios.

Service
Name Class |Relative Priority| Service Parameters | Service description
S1 EF 1 Peak BW: 32Kbit/s Real time service
S1G AF41 2a unspecified Signaling
S2 AF21 2b CIR:256Kbit/s Priority (urgent) data
S3 AF* 2c Three drop precedence| Olympic service
S4 BE Peak bit rate: 32Kbit/s Best effort
S5 BE Peak bit rate: 64Kbit/s Best effort
S6 BE Peak bit rate: 256Kbit/s Best effort

Tabla 6. Servicios ofrecidos al usuario

12D, Durman et al. “The COPS (Common Open Policy Service) Protocol”

RFC 2748, January 2000.
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Las especiales caracteristicas de la clase Expedited Forwarding la hacen
idénea para servicios en tiempo real como podrian ser conferencias de audio
o video conferencias. Este tipo de trafico no admite un retardo excesivo, ni la
variacion del mismo (jitter), ademas de requerir un ancho de banda bien

determinado.

Las clases Assured Forwarding podrian utilizarse para diferentes tipos de
trafico.

§ Por un lado el trafico de sefalizacién podria tratarse con una clase AF,
resultando necesario realizar una previa caracterizacion del mismo para

definir correctamente las técnicas de encolamiento requeridas.

§ El tradicional sistema de servicios olimpicos, definiendo las subclases:
oro, plata y bronce, segun el orden de procedencia en el descarte de
paquetes. Este sistema permite una gran flexibilidad para ofrecer una

gran variedad de servicios al usuario.

§ Finalmente podriamos destinar otra subclase AF, para algun tipo de
trafico de alta prioridad que no deseamos que compita por los recursos

con el tréfico de servicios olimpicos.

Por ultimo, resulta interesante definir el tradicional servicio Best Effort para el
trafico que no presenta ningun requisito de calidad de servicio. Debido a las
especiales caracteristicas de las redes de 4G dénde el acceso podria ser una
red Ethernet con una capacidad de hasta 100 Mbits, resulta necesario
imponer un limite al trafico inyectado por el usuario para evitar el colapso de
la red. Este limite se puede implementar a través de la definicion de
diferentes subclases de trafico BE, con diferentes limites de ancho de banda,

gue se corresponderian con diferentes filtros en los routers de acceso.
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Como vemos la interaccion entre el QoSBroker y los routers determinara la
QoS obtenida. Para ello podemos distinguir entre routers frontera o de

acceso (Access Router) y routers del nucleo (Core Routers).

Las funciones referentes a QoS que deberan implementar todos los routers

seran:

§ Clasificacion.

§ Acondicionamiento

§ Encaminamiento de tréafico.

Estas funciones son lo suficientemente sencillas para ser escalables a toda la
red. De esta manera no aparecera ningun problema de implementacion en
los Core Routers, evitando asi el principal problema de escalabilidad del
modelo Intserv.Por otra parte los Access Routers seran los encargados de
controlar el acceso a la red, para ello deberan comunicarse con las entidades
anteriormente comentadas: AAA Server y QoSBroker.

El médulo encargado de la gestion y provision de QoS en los router de
acceso es el QoSManager.

Las principales funciones desarrolladas por este modulo son las siguientes:

§ Aplicar algoritmos de gestion y planificacion de colas de QoS bajo
configuracién del QoS Broker. Esta configuracién podra cambiar en
tiempo de ejecucion.

§ Mantener una comunicacion COPS con el QoS Broker actuando como
cliente PEP.
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§ Traduccién de los protocolos de autentificacion CHAP-DIAMETER
para permitir el intercambio de sefializacién entre el usuario y el AAAC
gue se encuentra dentro de la red DiffServ.

§ Capturar flujos de trafico dirigidos hacia el nucleo de red DiffServ.
Esos traficos deberan estar marcados con determinados DSCPs para
ser susceptibles de aplicarseles QoS.

§ Generar estadisticas de uso de sus colas e interfaces para su envio al
QoSBroker.

4.3.3. QoSManager

4.3.3.1. Implementacion

En la figura podemos observar la arquitectura funcional de nuestro Router de
acceso, y los diferentes bloques de los que éste se compone. Durante la

explicacibn de los procesos podremos evaluar como estos bloques

interoperan entre si.
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Figura 25. Diagrama de bloques del router de acceso.
Las principales contribuciones tecnoldgicas a la hora de implementar el
QoSManager se corresponden a sus dos principales funcionalidades: calidad
de servicio/conformado y politicas remotas.

Para lo primero se utilizan las librerias TC API (Traffic Control Application
Program Interface) de IBM. EI TC API es una interfaz programable para
manejar los mecanismos de QoS del nacleo (kernel) de red en Linux. La
funcionalidad de QoS en Linux se limita a clasificar paquetes de red,
conformar y planificar. Para ello se desarrollaron una serie de funciones que
permiten interactuar desde el espacio de usuario con el kernel de red. Esa
interaccion, transparente al usuario, se realiza mediante los sockets netlink y

nos permite construir arboles de QoS y obtener estadisticas de ellos.

Respecto a la segunda caracteristica utilizamos el protocolo COPS (Common
Open Policy Service). Este protocolo, descrito en la RFC 2748, define un
modelo cliente/servidor sencillo para proporcionar control de politicas a
protocolos de sefializacion de calidad de servicio. El protocolo COPS se basa
en sencillos mensajes de peticién y respuesta utilizados para intercambiar
informacién acerca de politicas de trafico entre un servidor de politicas (PDP,
Policy Decision Point) y distintos tipos de clientes (PEPs, Policy Enforcement
Points). Utiliza TCP como protocolo de transporte, es extensible en

semantica y guarda el estado de todas las politicas.

Cada mensaje COPS consta de una cabecera COPS y un conjunto de
objetos COPS ya definidos. En la figura podemos ver un ejemplo:
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Figura 26. Ejemplo de mensaje COPS
4.3.3.2. Procesos

Se van a describir los diferentes procesos en los que se ve involucrado el
router de acceso. De entre ellos cabe destacar el registro y configuracion del
router, la autorizacion de un usuario para el uso la red y el proceso de

movilidad.

4.3.3.2.1. Registro de un usuario en lared

Cuando un cliente desea registrarse en la red debe contactar en primer lugar
con el servidor de AAAC. Mediante conexiones CHAP (red de acceso) y
DIAMETER (red) se realiza la autenticacion del usuario, por lo tanto, el
Router debe encargarse de la conversion entre ambos tipos de protocolos.
Antes de que se le envie al usuario la confirmacion de registro, el AAAC debe
instalar en el QoSBroker toda la informacion de conformado para todos los
posibles traficos del cliente. Este intercambio de informacion se realiza
mediante el protocolo COPS. La informacion transferida, llamada “Servicios
de Red", especifica el tiempo de vida del servicio, el ancho de banda, el

tamafio de las rafagas y la prioridad.

Finalmente el usuario, si la autorizacion ha sido exitosa, debe recibir la
confirmacion de su registro y una tabla con los DSCPs (Differentiated
Services CodePoints) con los que le estd permitido marcar sus traficos de
salida.
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Figura 27. Fase de registro en la red
4.3.3.2.2. Registro y configuraciéon del QoSManager

El QoSManager, al arrancar su sesion COPS, debe registrase en su
QoSBroker y acto seguido debe pedirle la lista de correspondencias entre
DSCPs y parametros de calidad de servicio (PHBs). Esa configuracion la
mantiene el QoSBroker en una tabla llamada: ‘tabla de comportamiento’ y se
usa en inicializaciones y reconfiguraciones de la interfaz de acceso de

nuestro QoSManager.

La informacion es interpretada en el Router y, mediante las librerias TC API,
se crea un arbol de disciplinas de colas en su interfaz de acceso. Los
paguetes que viajen hacia la red de acceso recibiran diferentes calidades
dependiendo de su DSCP. En la figura podemos ver un esquema de este

proceso:
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Figura 28. Registro y configuracion del router

4.3.3.2.3. Autorizacion y Acceso alared por un usuario

Una vez que el usuario esta registrado en la red, éste puede comenzar a
cursar trafico a ésta marcando los paquetes con los DSCPs recibidos. La
eleccién de un DSCP determinado vendra impuesta por el tipo de trafico

enviado.

Cuando el capturador del router de acceso detecta un nuevo trafico desde la
red hogar a la red estudiada, pregunta al QoSBroker si tiene que autorizar
ese trafico o no. En caso afirmativo, el QoSBroker debe enviar al router los
parametros de conformado para ese flujo. Toda la interaccién se realiza a

través del protocolo COPS.

El router, en la peticion, envia al Broker la siguiente informacion de
identificacion del trafico: direcciones IPv6 de origen y destino y el DSCP del
trafico. El QoSBroker comprueba entonces si la conexién estaba previamente
instalada por el AAAC. Si la conexion esta instalada, el QoSBroker envia al
router un mensaje de autorizacién positiva junto con los parametros de
conformado (régimen binario y rafaga). Si la conexion no esté instalada la
respuesta es negativa y el trafico sera bloqueado por el router.
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El QoSManager, mientras todo esto ocurre y hasta que el Broker no le

confirma la autorizacion, bloqueara el trafico por seguridad.

Una vez que el router ha aplicado la orden del QoSBroker debe enviarle a
éste un mensaje COPS informandole sobre el éxito o no de la decisién.

Tanto la autorizacién como el conformado tienen un tiempo de vida en el
router. Cuando ese tiempo se agote, el router debera realizar una nueva
peticion para saber si ese trafico contina estando autorizado para usar los
recursos de la red estudiada o debera ser blogueado. De esta manera las
autorizaciones y el conformado de los traficos pueden ser refrescados
periodicamente. En la figura podemos ver un esquema de este proceso en el

caso de una autorizacion positiva.
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Figura 29. Acceso a la red de un tréfico

4.3.3.2.4. Obtencion de estadisticas y reconfiguracién

Al mismo tiempo que las capturas y conformados de nuevos traficos ocurren,
el router realiza otras operaciones. En este parte vamos a comentar dos de
ellas: la obtencion de estadisticas del uso de su interfaz de acceso y la
comprobacién de peticiones de reconfiguraciéon provenientes del QoSBroker.
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Segun explicamos en el arranque de nuestro router, el QoSBroker configura
las colas de calidad de servicio del interfaz de acceso de éste. Por estas
colas pasan todos los traficos que viajan de la red estudiada a la red de
acceso. Mediante unas funciones del TC API, el router puede obtener
estadisticas de uso de las colas tales como: régimen binario, paquetes por
segundo, descartes por segundo, etc. Estas estadisticas son enviadas al
QoSBroker a través de la conexion COPS, por lo que este servidor puede
hacer calculos con ellas y estimar la carga del router. El incremento de
tiempo que debe utilizarse entre dos informes de estadisticas consecutivas

es también configurado por el Broker mediante un pardmetro en el arranque.

Si el algoritmo de planificacién del Broker estima necesario una modificacion
en los parametros de las colas de acceso del router, puede cambiar la ‘tabla
de comportamiento’ y ordenar una reconfiguracion. De este modo el router
volveria a solicitar al QoSBroker la informacion sobre las colas de QoS y las

instalaria de nuevo actualizadas en el interfaz de acceso.

En la figura podemos ver un esquema de este proceso.

Eouizr de access

5 Instalacion COFS imferme =

Configuracién COFS reconlly. mommem—ee——-

Figura 30. Transferencia de estadisticas y reconfiguracion
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4.3.3.2.5. MOVILIDAD

El QoSManager permite la interaccion con el médulo de ‘Fast Hand-Over’ de
la red estudiada para traspasos rapidos de la configuracién de calidad de

servicio de un router a otro.

Cuando un usuario se mueve de una red de acceso gobernada por un router
a otra, se dice que se ha producido un ‘Hand-Over’. En nuestro caso interesa
gue esa operacion sea lo mas rapida posible para no interferir al trafico.

En esta accién estan implicadas al menos tres maquinas: el antiguo router de

acceso, el nuevo y uno o mas QoSBrokers.

El router de acceso antiguo debe informar a su QoSBroker sobre el cliente
gue va a moverse y hacia qué nuevo router de acceso. La informacion que le
pasa el médulo de Hand-Over al router y este a su vez le comunica al Broker
es la siguiente: CoA antigua, CoA nueva y direccion del nuevo router.

Dado que la transmision ha de ser inmediata, el médulo de Fast Hand-Over
debe interrumpir la ejecucion del viejo router para que mande el mensaje de

traspaso al Broker.

Cuando el QoSBroker recibe el mensaje comprueba si el router destino esta
dentro de su red. En caso afirmativo, debe buscar todos los traficos
instalados para ese usuario y mandarselos inmediatamente al nuevo router
para que este instale las autorizaciones y los filtros de conformado
correspondientes.

Si el router nuevo no esta en la red que gobierna el primer QoSBroker, éste
debe mandar la informacion de los traficos del cliente al QoSBroker que

administra al nuevo router de acceso. El nuevo Broker enviaré la informaciéon
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al router final y ambos instalaran la parte de configuracion que les

corresponde.

La informacién que se transfiere al router de acceso final es el conjunto de
todos los traficos que tenia instalados en la red hogar. Los parametros son:
direcciones de origen y destino, DSCPs e informaciones de conformado.

Una vez que el nuevo router ha recibido el mensaje del Broker, instala todos
los trafico requeridos e informa al servidor de la correcta (o no) instalacién de

estos.

En la figura podemos ver un esquema de este proceso en el caso de que el
mismo QoSBroker gobierne a los dos routers de acceso involucrados.

¥
Trafico(s)
conformado {s)

TP 0 —

e

: Rt i aceiss Haoetir e adoes

g e

no—— —

®» Trafico(s)

Figura 31. Fast Hand-Over

4.3.3.2.6. BORRADO DE UNA CONEXION CADUCADA

Cuando el QoSBroker ha autorizado una conexion en el router y ésta deja de
transmitir paquetes, el programa capturador de trafico asociado no detecta
nada. Por lo tanto, cuando el QoSManager procede a actualizar esa conexion
y se percata de que no esta en la lista de conexiones capturadas, espera
algunos segundos méas por trafico antes de borrarla. La cantidad de
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segundos que espera es configurable en el programa. Si el capturador sigue
sin detectar trafico por esa conexién pasado el tiempo de guarda, el router la
desautorizard e informara al QoSBroker de ello mediante un mensaje COPS.
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CONCLUSIONES

El Protocolo IP Movil, facilita la movilidad de terminales dentro de redes IP
version 4 sin tener que realizar ninguna modificacion ni en el mismo protocolo
IP, ni en los elementos de interconexién routers encargados de realizar el
encaminamiento de los paquetes. De esta manera se permite que un
computador portétil pueda moverse con total libertad y acceder a los
servicios de red que le ofrece su entorno local desde cualquier parte del
mundo sin tener que realizar ningun tipo de modificacion en la configuracion

de sus aplicaciones ni del sistema operativo.

En situaciones en las que la conexion fisica a la red se produce mediante
técnicas inalambricas, como por ejemplo utilizando redes de area local
wireless, o bien a través de servicios de datos proporcionados por los
sistemas celulares (GSM, GPRS, CDPD, etc.) es cuando se pone de relieve
la importancia de poder acceder de forma transparente a cualquier
aplicacion.

En la dltima ediciéon del protocolo IP, la denominada versiéon 6, ya se prevén
este tipo de acciones modificando de forma notable todos los aspectos
relacionados con el formato de las direcciones de red, asi como otros
aspectos relacionados con el encaminamiento de los paquetes.

La importancia de implementar Movil IP, en una red LAN, es que tiene la
capacidad de soportar de forma eficaz la difusidon de contenidos en tiempo
real a toda la red y comunicacion interactiva de grupos en tiempo real.
Soporta el acceso inaldmbrico, movilidad de terminal y movilidad personal.
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Se introducen mecanismos de sefalizacion que permitan crear servicios
similares a los existentes en las redes telefénicas actuales. Incorpora
protocolos de seguridad en la arquitectura TCP/IP que permitan proteger la

informacidén y las actividades que se realizan a través de Internet.

La arquitectura que presenta IP Mévil consiste en un Nodo movil; que puede
cambiar su punto de conexion de un enlace a otro, sin perder la
comunicacion. Un Agente hogar, que es un router con una interfaz en el
enlace hogar del nodo movil, el cual; El nodo movil lo mantiene informado de
su ubicacion actual, representada por su direccion care-of; y por ultimo el
agente remoto, router en el enlace remoto del nodo movil, ayuda al nodo
movil informandole al agente hogar su direccidn care-of, en algunos casos
proporciona una direccion care-of y destunelea los paquetes enviados al

nodo movil.

Las redes de cuarta generacion presentan la caracteristica de ser una
tecnologia inalambrica, en ella se encuentra el estandar IEEE 802.11,
desarrollado para suplir las necesidades de conectividad de los usuarios.
Esta tecnologia se considera como la Unica en alcanzar los niveles de

calidad que se requieren.

Para estas redes de cuarta generacion se necesitan proporcionar QoS de las
cuales existen diferentes iniciativas para proporcionar en una red IP Movil. El
IETF divide sus esfuerzos en dos grupos Intserv y Diffserv. La
implementacion de la tecnologia Intserv presenta problemas de
escalabilidad. La tendencia es el uso de Diffserv en el nucleo combinado con

Intserv como solucién en la red de acceso.
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RECOMENDACIONES

La monografia Movilidad IP en Redes 4G es un texto de consulta para las
personas que quieran profundizar en la conceptualizacion del protocolo
mobile IP: Arquitectura, Configuracion y Disefilo en Redes 4G. Este se
desarrollo teniendo como base las ultimas tendencias de los protocolos de

comunicaciones moviles aplicados a las redes LAN inalambricas.

El desarrollo de futuras lineas de investigacién en este campo de redes LAN
inalambricas puede darse en el disefio de redes mobile IP entre distintos
Proveedores de Servicios de Internet Inalambrico demostrando las bondades

de este nuevo protocolo desarrollo por el IETF para redes moviles.

Otra de las caracteristicas que presenta este documento es su facil
comprension, por lo que fue desarrollado para estudiantes con conocimientos

en comunicaciones de datos y Telecomunicaciones.
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ANEXO A. GLOSARIO

Primera Generacion 1G
Redes de radios mdviles, se basaban principalmente en una sola antena con

un numero limitado de canales, por tecnologia analégica.

NMT

Nordic Mobile Telephone; Estandar de primera generacion.

TACS

Total Access Communications Systems; Estdndar de primera generacion.

AMPS

Advanced Mobile Phone Service; Estandar de primera generacion.

Segunda Generacién 2G

Grupo de sistemas que iniciaron o evolucionaron hacia la utilizacion de técnicas
digitales para realizar las transmisiones. Las redes de la segunda generacion
presentaban una capacidad mucho mayor con respecto a los de la primera

generacion.

GSM

Global System for Mobile Communications; Estandar de segunda generacion.

D-AMPS
Digital AMPS o también llamado TDMA; Estandar de segunda generacion.

CDMA [S-95

Code Divisién Mdltiple Access; Estandar de segunda generacion.
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PDC

Personal Digital Cellular; Estandar de segunda generacion.

Segunda Generacién avanzada 2.5G
La generacion 2.5 se basa en los servicios ofrecidos por los sistemas para el

usuario y para intentar incrementar la capacidad de transmision.

HSCSD
High-Speed Circuit-Switched Data

GPRS

General Packet Radio Services

EDGE

Enhanced Data Rates for Global Evolution

Tercera Generacion 3G
Se da como la respuesta a la saturacion del espectro radioeléctrico, con la
finalidad de ofrecer nuevos servicios de telecomunicaciones, que necesiten

mayores velocidades de transmision, a los usuarios.

IMT-2000
Es una iniciativa de la UIT para proporcionar acceso a una variedad de
servicios de telecomunicaciones de las redes fijas y a otros servicios que son

especificos de los usuarios moviles.

FDD

Frequency Division Duplex
TDD

Time Division Duplex
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UMTS
Sistema de telecomunicaciones moviles universales, tecnologia desarrollada

para cumplir con los requerimientos de la tercera generacion.

3GPP

Proyectos de Asociacion para Tercera Generacion. Es una organizacion que
desarrolla las especificaciones para los sistemas de 3G basados en la interfaz
aérea UTRA de ETSI (UMTS).

3GPP2
3GPP2 es la otra organizacion mayor de estandarizacién. Proyectos de

Asociacién para Tercera Generacion 2.

IPv4

Protocolo Internet versién 4.

IPv6

Protocolo Internet versiéon 6.

Cuarta Generacion 4G
Redes que ofrecen accesos realmente multimedia, en las que podra manejarse
la transferencia de video en tiempo real, con velocidades equivalentes a las de

una LAN basica (10 Mbps) y mayores.

NAT

Network Adreess Translation o Traduccion de direcciones de red.

TCP

Protocolo de Control de Transporte.
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UbDP
Unidad de Datos de Protocolos.
DNS
Sistema de Nombre de Dominio.

IP Mévil
El protocolo IP Mévil fue creado para proporcionar movilidad a los nodos dentro
de Internet. Desarrollado por IETF para aplicaciones generalmente

inalambricas.

Enlace Hogar o Agente Local
Enlace en el que un nodo especifico debe de estar ubicado y contar con el

mismo prefijo-red que la direccion IP del nodo.

Enlace Remoto o Agente Externo
Cualquier enlace diferente al enlace hogar, cuyo prefijo-red difiere de la

direccion IP del nodo.

Movilidad
Habilidad de un nodo de cambiar su punto de conexién de un enlace a otro,
manteniendo todas las comunicaciones existentes y usando la misma direccion

IP en su nuevo enlace.

Nodo movil

Un nodo que tiene la caracteristica de movilidad.

Aplicaciones moviles
Impresion remota, login remoto y transferencias de archivos son aplicaciones

gue no se deben interrumpir cuando se mueve de un enlace a otro.
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Direccion hogar
Direccion IP permanente asignada al nodo movil, no cambia cuando un nodo
obtiene otro punto conexion, este nodo se comunica con todos usando

direccion la hogar.

Enlace hogar

Prefijo-red direccion hogar = Prefijo-red enlace hogar.

Agente hogar

Ruteador que tiene al menos una interfaz con el enlace hogar del nodo mévil.

IEEE 802.11
Tecnologia inalambrica que permite velocidades de datos para aplicaciones

multimedia en una red LAN.

IntServ

Servicio Integrados, mecanismos de comprobacion para calidad de servicio.

Diffserv
Diferenciacion de servicios, mecanismo de comprobacion para calidad de

servicio.
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ANEXO B. GUIA DE COMANDOS MOBILE IP EN CISCO

158

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

