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1 INTRODUCCION

Este trabajo se ha desarrollado con el fin de implementar cinco practicas de
laboratorio para configurar calidad de servicio en una red determinada utilizando
informacion tanto de capa 3-4. Para ello, inicialmente configuraremos en los
routers la calidad de servicio o Quality of Service (QoS) utilizando informacién de
las capas 3y 4 (direccion IP, puerto, protocolo, etc), aplicada a los enlaces de

menor velocidad, enlaces WAN.

las practicas a desarrollar son: Configuracion De Mikrotik RouterOS; Control De
Ancho De Banda Mediante El Marcado De Paquetes Por Direccion Ip; Control De
Ancho De Banda Mediante La Diferenciacién De Servicios; Reparto Equitativo De
Ancho De Banda Entre Un Numero Determinado De Usuarios En Una Red Ip; Y

Balanceo De Carga Por Tipo De Trafico.

A través de las practicas ya mencionadas se pudo comprobar la eficiencia de las
técnicas de QoS en redes IP, en cuanto a consumo de ancho de banda,
transmision en tiempo real, y envio y recepcion de paquetes, asi como la ventaja
que presenta una red con QoS en contra a una red sin gestién de calidad de

servicio. Asi como hay ventajas también se encontraron algunas desventajas



como son los requerimientos de los equipos para implementar QoS, y la
complejidad de las configuraciones.

Estas Practicas se implementaron con el objetivo que la Universidad Tecnoldgica
de Bolivar cuente con una base adecuada para la consulta y realizacion de
cualquier laboratorio sobre Calidad de Servicio, asi como apoyos para cualquier
modulo de QoS que se imparta o pretenda impartir en pregrado, posgrado o
educacion continuada.

En la actualidad, cada vez aumentan los servicios transmitidos por redes ip, estos
hace necesario la implementacion de técnicas de calidad de servicio, con el fin de
optimizar el flujo de datos en la red, permitiendo mayor flexibilidad a la red y

brindando a los usuarios facil acceso a la informacion y recursos en tiempo real.



2 JUSTIFICACION

La red de Internet ha crecido a un ritmo muy acelerado, ello ha generado un nuevo
tipo de requerimientos en protocolos y tecnologias para soportar las necesidades
de los usuarios actuales. Dentro de las demandas mas importantes encontramos
las concernientes a Calidad de Servicio (QoS) y ancho de banda. Gracias a estas
necesidades, se han desarrollado toda una gama de esquemas de solucién
permitiendo la satisfaccion del usuario y un rapido retorno de inversion para los

proveedores de servicios.

Esta monografia se realiza con el fin de proporcionarle a la Universidad
Tecnoldgica de Bolivar unas guias de laboratorio en el tema de calidad de servicio
en redes IP, debido a que esta no cuenta con este tipo de material para los
alumnos que deseen consultar sobre el tema, ademas cubriendo la necesidad de

qgue cualquier profesor tenga un apoyo para dictar este modulo en un futuro.
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3 OBJETIVOS

3.1 GENERAL

Disefiar cinco practicas de laboratorio para el estudio de las diferentes
técnicas de calidad de servicio en redes IP, usando equipos genéricos con

RouterOS MikroTik, y desarrollar las guias para alumno y docente.

3.2 ESPECIFICOS

Disefiar e implementar practicas de calidad de servicio en redes ip para
mejorar el flujo de datos.

Implementar técnicas de control de ancho de banda, con el fin de mejorar el
flujo de datos en una red ip.

Estudiar la configuracion del MikroTik RouterOS como herramienta de
gestion de redes, y gestion de QoS.

Asignar marcaciéon de paquetes segun su tipo, de acuerdo a las prioridades
de la red.

Determinar canales con el fin de priorizar un trafico especifico, siguiendo las
necesidades de la red.

Desarrollar las guias de usuario y docente en las cuales se planteen las

practicas y se brinde una solucion con MikroTik RouterOS.

11



4 MARCO TEORICO

4.1 CALIDAD DE SERVICIO (QoS)

El mecanismo de calidad de servicio se refiere a la habilidad en la red de ofrecer
prioridad a unos determinados tipos de trafico, independientemente de la
tecnologia de red utilizada. Es por ello, que normalmente se aplica en capa 3-4.
Estos mecanismos son inherentemente necesarios a la red cuando esta ofrece
servicios de tiempo real: voz IP, videoconferencia por Internet, video streaming,
radio por Internet, etc. Por ejemplo en el caso de voz IP (VOIP), se necesita una
pérdida de paquetes inferior al 1% y un retraso extremo a extremo de 150 msec,
prestaciones que no podemos obtener de forma nativa de TCP/IP (Internet), dado

gue su funcionamiento es Best Effort.

Seria muy facil dar calidad de servicio si las redes nunca se congestionaran, pero
para ello habria que sobredimensionar todos los enlaces, cosa no siempre posible.
Por tanto, para dar calidad de servicio en gran escala y en redes con posibilidades
de congestion, es preciso tener mecanismos que permitan dar al trafico un trato
diferenciado acorde con el SLA (Service Level Agreement). De todas formas,
aungue el estado de congestion pueda ser una decision de compromiso entre
sobredimensionamiento y saturacion, una situacion permanente de congestion es

inabordable y su Unica soluciébn es el sobredimensionamiento. Es decir, los

12



mecanismos de calidad de servicio son

indtiles en una

red saturada

permanentemente, este comportamiento se puede observar en la figura 1.

Figura 1: rendimiento de unared en funcion de la carga o trafico ofrecido

Rendimiento

Aqui QoS'!
3in Congestio Congestion
Congestion Moderada, Fuerte
}‘ Carga
LY A k. d
'S ¥
QoS inutil QoS util QoS inviable

y vlable

Por efecto de retransmisiones

En general, todos estos conceptos quedan encajados dentro de lo que llamamos

“ingenieria de trafico”, que pretender analizar el trafico para ofrecer servicios

mejores y mas predecibles, mediante: soporte de ancho de banda dedicado,

mejorando las caracteristicas de pérdida de paquetes, evitando y manejando la

congestion de la red, organizando y priorizando el tréfico.

Los parametros que definen la calidad de un servicio son 4. ancho de banda,

retraso temporal, variacion de retraso (o jitter) y probabilidad de error (o pérdida de

paquetes o fiabilidad). Para poder gestionar estos parametros de forma eficiente

debemos hacer uso de la prioridad y gestion del trafico por medio de colas. Varias

alternativas han existido para abordar este problematica, los llamados servicios
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integrados (que definen circuitos por flujos establecidos utilizando para su reserva
RSVP (Resource Reservation Protocol)) y servicios diferenciados (basados en

el marcado y clasificacion).

4.2 SERVICIOS DIFERENCIADOS

De estos métodos, el mas extendido por su escalabilidad y flexibilidad son los
servicios diferenciados o Differentiated Services (DS) dado que trabaja en base a
la clasificacion y su posterior marcado del paquete y no a la reserva para los

diferentes flujos establecidos, lo cual arrastra problemas de escalabilidad.

En los servicios diferenciados por tanto, vamos a distinguir dos tipos de routers tal
como observamos en la figura 2. Los routers frontera que hacen clasificacion y

marcado del trafico y los routers internos que se encargan de evitar la congestion.

Figura 2: servicios diferenciados, basado en routers frontera y routers
internos

et Routers del
intcrior

Routers /
. Y -
frontera \
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4.3 MARCADO DE PAQUETES

Para realizar el marcado de los paquetes se pueden utilizar varias técnicas, pero
la més extendida y estandarizada es utilizar los DSCP (Differentiated Service
Code Point) con la asignacion de valores tal como aparece en la tabla 1. Este

marcado se puede extender a IPv6, MPLS,

Tabla 1: valores estandarizados para DSCP

111110 | Reservado (Routing y control) 011110 | Assured clase 3 Preced. Alta
111100 | Reservado (Routing y control) 011100 | Assured clase 3 Preced. Media
111010 | Reservado (Routing y control) 011010 | Assured clase 3 Preced. Baja
111000 | Reservado (Routing y control) 011000 | Configurable por el usuario
110110 | Reservado (Routing y control) 010110 | Assured clase 2 Preced. Alta
110100 | Reservado (Routing y control) 010100 | Assured clase 2 Preced. Media
110010 | Reservado (Routing y control) 010010 | Assured clase 2 Preced. Baja
110000 | Reservado (Routing y control) 010000 | Configurable por el usuario
101110 | Expedited (Premium) 001110 | Assured clase 1 Preced. Alta
101100 | Configurable por el usuario 001100 | Assured clase 1 Preced. Media
101010 | Configurable por el usuario 001010 | Assured clase 1 Preced. Baja
101000 | Configurable por el usuario 001000 | Configurable por el usuario
100110 | Assured clase 4 Preced. Alta 000110 | Configurable por el usuario
100100 | Assured clase 4 Preced. Media 000100 | Configurable por el usuario
100010 | Assured clase 4 Preced. Baja 000010 | Configurable por el usuario
100000 | Configurable por el usuario 000000 | Best Effort (default)

15



Donde los servicios definidos para cada DSCP corresponden con las siguientes
caracteristicas:

Figura 3: Caracteristicas de los servicios de DSCP

Servicio Caracteristicas

“Expedited Forwarding” o Es el que da mas garantias. Equivale a una linea

“Premium” dedicada Garantiza Caudal, tasa de pérdidas, retardo y
jitter. Valor 101110 en DSCP

“Assured Forwarding” Asegura un trato preferente, pero sin fijar garantias (no
hay SLA). Se definen cuatro clases y en cada una tres
niveles de
descarte de paquetes seguln la precedencia.

“Best Effort’ con prioridad” Sin garantias, pero obtendrd trato preferente frente a
‘besteffort sin prioridad’

“Best Effort’ sin prioridad” Ninguna garantia

Como hemos dicho, los métodos de marcado son muy diversos. En capa 2, el
marcado se realiza en base a una extension del 802.1Q tal como podemos ver en
la figura 4. EI marcado en capa 2 permite asegurar con mayor garantia la calidad
de servicio, dado que se produce muy préximo al origen.

Figura 4. marcado en capa 2 utilizando 802.1Q, con 3 bits para prioridad en

las tramas

Trama | Dir. MAC Qir. Ethertypea/ Relleno
802.3 Destino | MAC Origen | Longitud | Dalos (opcional) | CRC

Trama Dir. MAC Dir. X'8100' | Tag | Ethertype/ Relleno
80210 | Destine | MAC Crigen Longitud | Datos | (opcional) | CRC

L~

El Ethertype X'3100° Pri | CFl | VLAN
indica ‘pretocolo’ VLAN ldart

Bits — 3 1 12
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En la capa 3, el marcado DSCP se realiza en base al RFC 2474 y utiliza un campo
de la cabecera IP para definir la prioridad y/o tipo de servicio tal como se muestra
en la tabla 3. En este caso el marcado utiliza 6 bits, siendo los 3 primeros bits
utilizados para marcar la prioridad y los siguientes para definir estrategias de
descarte. Por ejemplo, en la figura 3 los paquetes marcados con EF tienen
prioridad 101 (5 en decimal), pero en este caso el resto de bits no se interpretan

como descarte, si no que son configurables por el usuario.

Vistos los mecanismos de marcado y clasificacion, otro elemento clave es el
proceso de priorizacion y gestion de colas. Las colas son gestionadas en los
interfaces de salida tal como se observa en la figura 5, donde podemos ver
diferentes disciplinas de servicio que a continuacion vamos a detallar.

Figura 5: gestion de colas segun su clasificacién (DSCP) en la interfaz de

salida

Cola ‘Expedited’ -

Cola ‘Assured 4

Cola ‘Assured 3’ \‘ L . u \_I . .

Cola ‘Assured 2’ _/ Linea de salida
oot L] foed
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En la figura 5, aparecen diferentes colas con diferentes tipos de servicio,
asignando a cada cola el trafico segun su marcado. Las colas de los interfaces de
salida con velocidad superior a un T1/E1 utilizan disciplina FIFO (First In First
Out) que se caracteriza por su rapidez ya que realmente no hace nada, dado que
los paquetes a medida que llegan, van saliendo. Si la velocidad de salida es
inferior a un T1/El, entonces utiliza WFQ (Weigthed Fair Queueing), que
consiste en gestionar los diferentes flujos o sesiones en colas independientes,
buscando un reparto equitativo o justo (fair), priorizando aquellas de menor
volumen, las cuales asocia como mas sensibles al retardo como VOIP y Telnet, y
penalizando aquellas sesiones mas grandes, dado que no las asocia con
aplicaciones de tiempo real, como FTP. WFQ reserva para cada sesion, espacio
hasta 64 paquetes y si se excede se descartan y solo se vuelven a aceptar en el
caso que la ocupacion descienda al 25%. WFQ se considera una disciplina
adaptativa al estado de la red y las caracteristicas del trafico. WFQ no es
escalable y por tanto no funciona bien en routers backbone. Una version de WFQ
que si es escalable es CB-WFQ (Class Based WFQ) que consiste en atender por
clases segun el marcado y en cada clase utilizando WFQ, que es el mecanismo

central de la figura 5.

Existen otras disciplinas de servicio objetivamente menos flexibles y adaptativas
que WFQ que permiten especificar con mayor rigor el reparto del ancho de banda,
de forma manual, utilizando dos criterios, con prioridades o con reparto Round

Robin:

18



PQ (Priority Queueing) que se caracteriza por definir 4 tipos de colas con
prioridad high, medium, normal y low, de forma que mientras queden
paquetes en la cola high no se atienden los paquetes de medium y asi
sucesivamente. En ocasiones esta configuracion puede crear inanicion,
debido a que el trafico de VOIP clasificado como PQ high puede llegar a
consumir todo el ancho de banda disponible. Ademas, cabe resaltar que su
disciplina es estatica y no se adapta a los cambios en la red. Los tamafios
respectivamente de las diferentes colas por defecto son 20, 40, 60 y 80
paquetes respectivamente y la cola por defecto para trafico no clasificado (o
marcado) es nivel normal. El modo de configuracion en los routers es
priority-list, haciendo clasificacién en base al protocolo (y puertos, ej priority-
list 41 protocol ip medium TCP 23) o a la interfaz de entrada (e}, priority-list
4 interface fa0/0 high). En la figura 5, esta disciplina de servicio también
recibpe el nombre de LLQ (Low Latency Queueing) cuando va
acompafada de CB-WFQ y generalmente es utilizada por los protocolos de

tiempo real.

CQ (Custom Queueing) que se caracteriza por definir hasta 17 colas (la
cola 0 esta asociada solo a funciones del sistema (routing, keepalives,...) y
se atiende siempre primero) que se atienden segun Round Robin, con
quantos definidos en bytes y que por defecto queda definido en 1500 bytes.

La cola por defecto para trafico no marcado es la 1. El modo de

19



configuracion en los routers es queue-list, haciendo clasificacion en base al
protocolo (y puertos, ej queue-list 4 protocol ip 1 TCP 232) o a la interfaz de
entrada (ej, queue-list 4 nterface fa0/0 2). El tamafio de cada una de estas

colas es de 20 paquetes, pero se puede modificar.

20



5 MikroTik RouterOS™

Mikrotik Router es un sistema operativo independiente basado en linux para IA-32
routers y thinrouters. Este no requiere ningunos componentes adicionales y no
tiene Requerimientos de software. Este fue diseflado para un uso sencillo
mientras que su poderosa interface permite un administrador de red para el uso
de estructuras y funciones red. Es importante resaltar que la versién gratuita de
mikrotik es solo por 24 horas, después de esto el programa se vuelve inservible y

necesita ser reinstalado.

Mikrotik RouterOS™ integra un computador pc estandar en un poderoso router de
red. Solo con agregar tarjetas de red se expande las capacidades de un router.
Este software provee la aplicacion de control remoto de tiempo real de windows

(WinBox) ademas de:

e Control de calidad de servicio avanzado con soporte de trafico
e Funciones de puente STP Capacidades de filtrado

e Caracteristicas WDS y AP virtual

e Hostspot para acceso plug and play

e Protocolos de enrutamiento RIP, OSPF y BGP

e Gigabit Ethernet

21



Soporte sincrono V.35, X.21, T1/E1

e Async PPP con RADUIS AAA

e Telefonia IP

e Administracion via pc telnet/ssh/serial

e Configuracién y monitoreo de tiempo real

e Cortafuego stateful con filtrado por el protocolo P2P, IPsec y tunnels

5.1 Requerimientos del PC

e Board: se requiere como minimo una board 4th generacion avanzada con
frecuencia de 100 MHZ o mas. En el caso de la 5th generacion que sea Intel
Pentium, Cyrix 6X86, AMD K5 o compatible. O el uniprocesador Intel IA-32

(iI386) compatible.

e Ram: se requiere una RAM minima de 64 MB y maxima de 1 GB.

e Disco duro: Disco con controlador de interface estandar ATA, con un

espacio disponible de 64 MB.

5.2 Entrada a Microtik Router

Normalmente se conecta a un router por direccién ip via Telnet o SSH

software. También se puede utilizar la herramienta de configuracion grafica
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winbox en el caso de windows, que consiste en entrar al router a través del
navegador web y descargar el ejecutable winbox.exe. O wine en el caso de

linux.

El programa MAC-telnet, es usado para conectarse al router, remotamente
cuando no tiene direccién ip o en el caso de misconfigured firewall. Mac telnet
solo puede ser usado el mismo dominio de broadcast como algun router con
las interfaces habilitadas, es decir no se puede conectar para deshabilitar las
interfaces, este programa a hace parte neighbor wiever que se puede
descargar de la pagina www.mikrotik.com. Es importante resaltar que winbox

también se puede realizar a través de mac address.

Otra forma de conectarse al router es usando el cable serial estandar DB9
desde cualquier pc. La configuracion por defecto del router es 9600 bits/s,
para la board serie 500 es 115200 bits/s. 8 bits de datos, un 1bit de parada o
bit stop y sin paridad. Hardware (RTS/CTS) de control de flujo. Se usan los
programas de emulacidon como HyperTerminal o SecureCRT en el caso de

windows. Y Minicom en UNIX/Linux para conectarse al router.

Cuando se entra al router via consola, se usa admin Para el login y donde

dice password se presiona enter, la primera vez. Como se muestra a

continuacion:
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MikroTik v2.9
Login: admin.
Password:

El password puede ser cambiado con el comando password a si:

[admin@MikroTik] > password

old password:

new paSSWOI’dZ B R R =

retype new password: *xiktskrsdx
[admin@MikroTik]>

5.2.1 Pantalla de Bienveniday comando del prompt

Después de entrar al router se muestra la siguiente pantalla de bienvenida

MMM MMM KKK TTTTTTTTTTT KKK

MMMM MMMM KKK TTTTTTTTTTT KKK

MMM MMMM MMM 111 KKK KKK RRRRRR 000000 TTT 111 KKK KKK
MMM MM MMM 11T KKKKK RRR RRR 000 000 TTT 111 KKKKK
MMM MMM 111 KKK KKK  RRRRRR 000 000 TTT 111 KKK KKK
MMM MMM Il KKK KKK RRR RRR 000000 TTT 111 KKK KKK
MikroTik RouterOS 2.9 (c) 1999-2004 http://www._mikrotik.com/

Terminal xterm detected, using multiline input mode
[admin@Mikrotik]>

El comando prompt muestra el nombre del router y el nivel actual por

ejemplo:

[admin@MikroTik] >
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[admin@MikroTik] interface>
[admin@VMikroTik] ip address>

5.3 Comandos

La lista de comandos validos se obtiene escribiendo el simbolos '?" Y luego

pulsando la tecla enter por ejemplo:

[admin@MikroTik] >

log/ -- System logs

quit -- Quit console
radius/ -- Radius client settings
certificate/ -- Certificate management
special-login/ -- Special login users
redo -- Redo previously undone action
driver/ -- Driver management
ping -- Send ICMP Echo packets
setup -- Do basic setup of system
interface/ -- Interface configuration
password -- Change password
undo -- Undo previous action
port/ -- Serial ports
import -- Run exported configuration script
snmp/ -- SNMP settings
user/ -- User management
file/ -- Local router file storage.
system/ -- System information and utilities
queue/ -- Bandwidth management

ip/ -- 1P options
tool/ -- Diagnostics tools
ppp/ -- Point to Point Protocol
routing/ -- Various routing protocol settings
export --

[admin@MikroTik] >
[admin@MikroTik] ip>

.. —— go up to root
service/ -- IP services

socks/ -- SOCKS version 4 proxy
arp/ -- ARP entries management

upnp/ -- Universal Plug and Play
dns/ -- DNS settings

address/ -- Address management
accounting/ -- Traffic accounting
the-proxy/ --

[admin@MikroTik] >
[admin@MikroTik] ip>

. —— go up to root
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service/ -- IP services

socks/ -- SOCKS version 4 proxy
arp/ -- ARP entries management
upnp/ -- Universal Plug and Play
dns/ -- DNS settings

address/ -- Address management
accounting/ -- Traffic accounting
the-proxy/ --

vrrp/ -- Virtual Router Redundancy Protocol
pool/ -- 1P address pools

packing/ -- Packet packing settings
neighbor/ -- Neighbors

route/ -- Route management

firewall/ -- Firewall management
dhcp-client/ -- DHCP client settings
dhcp-relay/ -- DHCP relay settings

dhcp-server/ -- DHCP server settings
hotspot/ -- HotSpot management
ipsec/ -- IP security

web-proxy/ -- HTTP proxy
export --

[admin@MikroTik] ip>

La lista de menus y comandos validos tienen una corta descripcion para los

siguientes items. Se puede mover el nivel de menu deseado, escribiendo el

nombre y pulsando enter por ejemplo:

[admin@MikroTik] >
[admin@VMikroTik] > driver

[admin@MikroTik] driver> /
[admin@MikroTik] > interface
[admin@MikroTik] interface> /ip

[admin@MikroTik] ip>

Base level menu

Enter "driver® to move to the driver
level menu

Enter /" to move to the base level menu
from any level

Enter "interface®™ to move to the
interface level menu

Enter "/ip® to move to the IP level menu
from any level

Un comando o argumento no necesita ser completado, si este no es

ambiguo. Por ejemplo, en cambio de escribir interface se puede escribir

solo in o int. Para complementar el comando se usa la tecla [TAB].
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Téngase en cuenta que la complementacion es opcional y se puede utilizar

comandos cortos y nombres de parametros.

Los comandos pueden ser invocados desde el nivel de menu donde se

encuentran escribiendo su nombre. Si el comando es uno diferente al nivel

de menu actual, entonces el comando se debe invocar usando su nombre

completo o su direccidn relativa. Por ejemplo:

admin@MikroTik] ip route> print | Prints the routing table
[admin@MikroTik] ip route> .. address print | Prints the IP address table
[admin@MikroTik] ip route> /ip address print | Prints the IP address table

Los comandos podrian tener argumentos. Los argumentos tienen sus

nombres y valores. Algunos comandos, podrian tener un requerimiento de

argumentos que no tienen nombre.

5.4 Resumen de comandos de Ejecucién y Menus de Navegacion

Tabla 2: Comandos de Ejecucion y Menus de Navegaciéon

Command

command
[Enter]

71
command [?]

command
argument [?]

[Tab]

Accion
Ejecuta el comando

Muestra la lista de todos 1o comandos validos

Muestra la lista sobre el comando y la lista
de argumentos

Muestra la ayuda sobre el argumento del
comando

Completa la palabra del comando. Si este no
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es ambiguo, un segundo [TAB], da las posibles

opciones
/ Mueve hacia el nivel base
/command Ejecuta el comando de nivel base

Mueve hacia un nivel

Especifica un string vacio

Especifica un string de dos palabras que

"wordl word2" - -
contienen un espacio

Es posible abreviar los nombres de niveles, comandos y argumentos, Para
el caso de la configuracion de la direcciéon ip, en cambio del uso de
argumentos de direccién y mascaras de red, en muchos casos se puede
especificar la direccion junto con el numero de bits de verdad de la
mascara de red i.e, En la configuracion no es necesario especificar la
mascara de red independientemente. De manera que, las siguientes dos

entradas son equivalentes:

/ip address add address 10.0.0.1/24 interface etherl
/ip address add address 10.0.0.1 netmask 255.255.255.0 interface etherl

Nota: Se debe especificar el tamafio del argumento de direccién de
mascara de red, incluso si es una subred de 32 bit, se usa 10.0.0.1/32 para

ipaddress=10.0.0.1 y mascara de red netmask=255.255.255.255

5.5 Tareas Bésicas de Configuracion

5.5.1 Administracion de Interfaces
Antes de realizar la configuracion de direcciones ip en el router, es

necesario verificar, con en el menud interface, la lista de interfaces
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disponibles. Si se han conectado las tarjetas de red, es muy probable que
los drivers de los dispositivos hayan sido cargados automaticamente y

revelen las interfaces que aparecen en la lista /interface print por ejemplo:

[admin@MikroTik] interface> print
Flags: X - disabled, D - dynamic, R - running

# NAME TYPE RX-RATE TX-RATE MTU

0 R etherl ether 0 0 1500
1 R ether2 ether 0 0 1500
2 X wavelanl wavelan 0 0 1500
3 X prisml wlan 0 0 1500

[admin@MikroTik] interface>

Las interfaces necesitan ser habilitadas, para poder ser usadas par las
comunicaciones, por lo cual se usa el comando/interface enable name

para habilitar la interface con un nimero o nombre dado, por ejemplo:

[admin@MikroTik] interface> print
Flags: X - disabled, D - dynamic, R - running

# NAME TYPE RX-RATE TX-RATE MTU
0 X etherl ether 0 0 1500
1 X ether2 ether 0 0 1500

[admin@MikroTik] interface> enable 0O
[admin@MikroTik] interface> enable ether2
[admin@MikroTik] interface> print

Flags: X - disabled, D - dynamic, R - running

# NAME TYPE RX-RATE TX-RATE MTU
0 R etherl ether 0 0 1500
1 R ether2 ether 0 0 1500

[admin@MikroTik] interface>

El nombre de interface puede ser cambiado de forma mas descriptiva

usando el comando/interface set:

[admin@MikroTik] interface> set O name=Local; set 1 name=Public
[admin@MikroTik] interface> print
Flags: X - disabled, D - dynamic, R - running

# NAME TYPE RX-RATE TX-RATE MTU
0 R Local ether 0 0 1500
1 R Public ether 0 0 1500

[admin@MikroTik] interface>

29



Nota

Los drivers de los dispositivos para NE2000 compatibles con las trajetas
ISA necestian ser cargado usando el comando add bajo los /drivers menu.
Por ejemplo para cargar el driver para la tarjeta con IO address 0x280 y
IRQ 5, lo cual es suficiente con este comando realizandose de la siguiente

manera:

[admin@MikroTik] driver> add name=ne2k-isa 10=0x280
[admin@MikroTik] driver> print

Flags:
DRIVER IRQ 10 MEMORY I SDN-PROTOCOL

#

I - invalid, D - dynamic

O D RealTek 8139
1 D Intel EtherExpressPro
2 D PCI NE2000

3
4

ISA NE2000 280
Moxa C101 Synchronous C8000

[admin@MikroTik] driver>

5.5.2

Algunos otros drivers deben agregados manualmente.

El comando Setup

La configuracién inicial del router puede ser hecha usando el comando
/setup, el cual ofrece la siguiente configuracion:

e Reset toda la configuracién del router

e Carga del driver de interface

e Configuracion de direccion ip y Gateway

e Configuracion cliente Dhcp

e Configuracion servidor Dhcp

e Configuracion cliente pppoe
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e Configuracion cliente pptp

5.5.3 Configuracion de direccion IP en el router utilizando el comando setup

Ejecute el comando /setup desde la linea de comandos:

[admin@MikroTik] > setup

Setup uses Safe Mode. It means that all changes that are made during setup
are reverted in case of error, or if [CtrI1]+[C] is used to abort setup. To keep
changes exit setup using the [X] key.

[Safe Mode taken]
Choose options by pressing one of the letters in the left column, before

dash. Pressing [X] will exit current menu, pressing Enter key will

select the
entry that is marked by an "*". You can abort setup at any time by pressing
[Cer1]+[C]-
Entries marked by "+" are already configured.
Entries marked by "-" cannot be used yet.
Entries marked by *"X" cannot be used without installing additional packages.
r - reset all router configuration
- load interface driver
- configure ip address and gateway
- setup dhcp client
- setup dhcp server

+ 1
a
d
s
p - setup pppoe client
Tt
X
r

*

- setup pptp client
- exit menu

your choice [press Enter to configure ip address and gateway]: a

Para configurar la direccion ip y el gateway, se presiona a o [Enter],

si la opcion a es escogida esta se marca con el simbolo asterisco

(*).

* a - add ip address
- g - setup default gateway
X - exit menu
your choice [press Enter to add ip address]: a
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Escoja la opcidén a para agregar la direccion ip, la primera vez en la
configuracion se pregunta a cual interface se le se sera asignada la
direccidon ip. Si la configuracion ofrece una interface no deseada,
borre la opcion escogida y presione la tecla [Tab] dos veces para ver
todas las interfaces disponibles. Después de escoger la interface

asignele direccion ip y mascara de red a si:

your choice: a
enable interface:
etherl ether2 wlanl
enable interface: etherl
ip address/netmask: 10.1.0.66/24
#Enabling interface
/interface enable etherl
#Adding 1P address
/ip address add address=10.1.0.66/24 interface=etherl comment=""added by setup™
+ a - add ip address
* g - setup default gateway
X - exit menu
your choice: X

5.6 winbox

Winbox es una herramienta para la administracion de RouterOS mediante
Windows, con una interfaz grafica facil de usar, que nos permite manipular
todas las caracteristicas del RouterOS de una manera practica y sencilla.
Para utilizar Winbox solo hay que descargar el archivo Winbox.exe y
ejecutarlo, luego se ingresa la direcciéon ip del router, con el usuario y la
contrasefa, que Por defecto son:

Login: admin

Password: (no se ingresa nada)
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Figura 6. Cuadro de ingreso a Winbox

™= WinBox Loader v2.2.11 =]
Connect To: |192.1BB.D.254 _I Connect I
Logir: Iadrnin
Password: I
Save |
[ Keep Paszword
¥ Secure Mode Remove |
v Load Frevious Session Tools. |
Mote: I
Address | ser | Mote |

Figura 7. Interfaz grafica Winbox
= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces
Wireless

Bridge

IP

Ports

Queues
Drivers
Syztem

Files

Log

SHMP

Users

Radiuz

Tools

Mew Terminal
Telnet
Pazsward
Certificate
Make Supout.rif
[ELE]

ISDN Channels

Routing 2
Exit
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6 PRACTICAS DE LABORATORIO

6.1 CONFIGURACION DE MIKROTIK RouterOS

OBJETIVOS

e Realizar la configuracion del software RouterOS de MikroTik, vy
familiarizarse con el mismo.
e Implementar una practica en la cual el estudiante pueda configurar las

distintas interfaces del router dentro de una o varias redes.

INVESTIGACION PREVIA
e ¢ Caracteristicas de RouterOS?

e ¢ Funciones de un Router en una Red IP?

REQUERIMIENTOS

e Un computador AMD o INTEL, con 1GB de disco, 256MB RAM, multiples
puertos PCI

e Tres tarjetas PCI de Red 100Mbps con chipset Realtek.

e Dos computadores con Windows XP

e Dos Switches 100Mbps
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DESARROLLO DE LA PRACTICA

Figura 8. Esquema de Conexion para configurar RouterOS

Intermnet

MikroTik

RouterOS

Red LAN A

Red LAN B

SWITCHA /
e

SWITCH B

1) Realizar el montaje mostrado en la figura 8, donde se le asignaran las
siguientes direcciones IP al computador y a las interfaces del MikroTik

RouterOS.

DIRECCION IP PC A: 192.168.0.1/24
DIRECCION IP PC B: 169.254.0.1/24

DIRECCION IP INTERFACE O RED LAN A: 192.168.0.254/24
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2)

3)

4)

5)

6)

7

DIRECCION IP INTERFACE 1 RED LAN B: 169.254.0.254/24

DIRECCION IP INTERFACE 2 RED WAN:  10.1.0.254/24

Asignar los nombres de las interfaces del MikroTik RouterOS.

Comprobar la comunicacion haciendo ping entre el PC y la interfaz del router

perteneciente a la misma red.

Configurar la tabla de ruteo del router. Para establecer comunicacion entre las

redes LAN A, LAN B y WAN.

Hacer ping entre los PC's Ay B.

Configurar el router como Gateway de las redes conectadas a este, para tener

conectividad hacia la red WAN.

Conclusiones acerca de las configuraciones realizadas.
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6.2 CONTROL DE ANCHO DE BANDA MEDIANTE EL MARCADO DE
PAQUETES POR DIRECCION IP

OBJETIVOS

e Realizar marcado de paquetes mediante la direccion IP de cada host, para
controlar el ancho de banda de la red
e Implementar una practica en la cual el estudiante pueda configurar scripts

para realizar el marcado de paquetes.

INVESTIGACION PREVIA
e ¢ Por qué se implementa control de ancho de banda en una red IP?

e ¢ En qué consiste el marcado de paquetes mediante la direccién IP?

REQUERIMIENTOS
e MikroTik RouterOS funcional
e Dos computadores con Windows XP

e Un Switch 100Mbps
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DESARROLLO DE LA PRACTICA

Figura 9. Esquema de Conexion para control de ancho de banda mediante

marcado de paquetes por direccién ip

(;rnei

ROUTER
WAN = =

)/ —

Red WAN

MikroTik

RouterOS
Red LAN A

|

o

PCA1

1) Realizar el montaje mostrado en la figura 9, donde se le asignaran las

siguientes direcciones IP al computador y a las interfaces del MikroTik

RouterOS.

DIRECCION IP PC A1: 192.168.0.1/24

DIRECCION IP PC A2:  192.168.0.2/24
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2)

3)

4)

5)

6)

7)

8)

DIRECCION IP INTERFACE 0 RED LAN A: 192.168.0.254/24

DIRECCION IP INTERFACE 2 RED WAN:  10.1.0.254/24

Realizar la configuracion de tablas de ruteo y Gateway establecidas en la

practica 6.1, y verificarlas realizando ping.

Realizar una descarga idéntica y simultanea en ambos computadores y

verificar el comportamiento de ambas descargas.

Establecer scripts para upload y download

Configurar el tipo de cola para activar el proceso de division de ancho de

banda por grupo o categoria.

Crear la cola principal por donde van a salir los paquetes hacia la WAN,

asignando mayor ancho de banda al trafico proveniente del PCAL.

Realizar las mismas descargas efectuadas antes de implementar el control de

ancho de banda en ambos equipos, y verificar su comportamiento.

Conclusiones acerca de las configuraciones realizadas.
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6.3 CONTROL DE ANCHO DE BANDA MEDIANTE LA DIFERENCIACION DE
SERVICIOS

OBJETIVOS

e Realizar control de ancho de banda en la red diferenciando tres tipos de
servicios, http, p2p (preson to person), y el resto de trafico separado.
e Implementar una practica en la cual el estudiante pueda configurar el router

para diferenciar los tres tipos de trafico que se van a controlar.

INVESTIGACION PREVIA
e ¢ En qué consiste la diferenciacion de servicios?

e ¢ Cuales son los tipos de servicios mas comunes en una red IP?

REQUERIMIENTOS
e MikroTik RouterOS funcional
e Un computadores con Windows XP

e Un Switch 100Mbps
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DESARROLLO DE LA PRACTICA
Figura 10. Esquema de Conexion para control de ancho de banda por

diferenciacién de servicios

Internet

ROUTER \

.

WAN é-a

Red WAN

MikroTik
RouterOS

Red LAN A

PCA1

1) Realizar el montaje mostrado en la figura 10, donde se le asignaran las
siguientes direcciones IP al computador y a las interfaces del MikroTik

RouterOS.

DIRECCION IP PC A1l: 192.168.0.1/24

DIRECCION IP INTERFACE O RED LAN A: 192.168.0.254/24
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2)

3)

4)

5)

6)

7)

8)

DIRECCION IP INTERFACE 2 RED WAN:  10.1.0.254/24

Realizar la configuracion de tablas de ruteo y Gateway establecidas en la

practica 6.1, y verificarlas realizando ping.

Realizar simultaneamente una descarga por http y una por p2p (Ares), y

verificar el comportamiento de ambas descargas.

Establecer el marcado de paquetes para servicio http.

Establecer el marcado de paquetes para servicio p2p y resto de trafico.

Implementar una cola que limite todo el trafico que sale y entra al PC, e

implementar las subcolas para los diferentes tipos de servicios.

Realizar las mismas descargas efectuadas antes de implementar el control de

ancho de banda por diferenciacion de servicios, y verificar su comportamiento.

Conclusiones acerca de las configuraciones realizadas.
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6.4 REPARTO EQUITATIVO DE ANCHO DE BANDA ENTRE UN NUMERO
DETERMINADO DE USUARIOS EN UNA RED IP

OBJETIVOS

¢ Dividir equitativamente entre un nimero determinado de usuarios, el ancho
de banda en una red.
e Implementar una practica en la cual el estudiante pueda configurar el router

para dividir equitativamente el ancho de banda en una red.

INVESTIGACION PREVIA
e (Qué ventajas ofrece el reparto equitativo de ancho de banda?

e ¢ Cual es el mejor método para repartir equitativamente el ancho de banda?

REQUERIMIENTOS
e MikroTik RouterOS funcional
e Cuatro computadores con Windows XP

e Un Switch 100Mbps
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DESARROLLO DE LA PRACTICA
Figura 11. Esquema de Conexion para reparto equitativo de ancho de

banda.

("

nternet

ROUTER \

WAN f—‘é

Red WAN

MikroTik
RouterOS

Red LAN A

u

1) Realizar el montaje mostrado en la figura 11, donde se le asignaran las
siguientes direcciones IP al computador y a las interfaces del MikroTik
RouterOS.

DIRECCION IP PC A1: 192.168.0.1/24
DIRECCION IP PC A2:  192.168.0.2/24
DIRECCION IP PC A3:  192.168.0.3/24
DIRECCION IP PC A4: 192.168.0.4/24

DIRECCION IP INTERFACE 0 RED LAN A: 192.168.0.254/24
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2)

3)

4)

5)

6)

7

8)

DIRECCION IP INTERFACE 2 RED WAN: 10.1.0.254/24
Realizar la configuracién de tablas de ruteo y Gateway establecidas en la

practica 6.1, y verificarlas realizando ping.

Realizar simultaneamente una descarga en todos los computadores, y verificar

el comportamiento de ambas descargas.

Establecer el marcado de todos los paquetes que entran al router.

Establecer dos tipos de colas, una para upload y otra para download,

estableciendo velocidades limite de upload 8kbps y download 16kbps para

cada equipo.

Implementar reglas para las colas de upload y download que limite todo el

trafico que sale y entra al PC.

Realizar las mismas descargas efectuadas antes de implementar el control de

ancho de banda, y verificar su comportamiento.

Conclusiones acerca de las configuraciones realizadas.
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6.5 BALANCEO DE CARGA POR TIPO DE TRAFICO

OBJETIVOS

e Balancear la carga de salida de la red dependiendo del tipo de trafico que
circule por esta.
e Implementar una practica en la cual el estudiante pueda configurar el router

para balancear la carga por el tipo de trafico.

INVESTIGACION PREVIA
e ¢ En qué consiste el balanceo de carga?

e ¢ Cuales son los tipos de traficos que se pueden separar?

REQUERIMIENTOS
e MikroTik RouterOS funcional
e Un computador con Windows XP
e Un Switch 100Mbps

e Dos canales de salida a internet
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DESARROLLO DE LA PRACTICA

Figura 12. Esquema de Conexién para balanceo de carga por tipo de

K;met
ROUTER ROUTER
WAN | WAN 2

= ! =
-’Red WAN1 ! Red WAN 2

S MikroTik

trafico

Red LAN A

RouterOS

il

PC?

1) Realizar el montaje mostrado en la figura 12, donde se le asignaran las
siguientes direcciones IP al computador y a las interfaces del MikroTik
RouterOS.

DIRECCION IP PC A1l: 192.168.0.1/24

DIRECCION IP INTERFACE O RED LAN A: 192.168.0.254/24
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2)

3)

4)

5)

6)

7

DIRECCION IP INTERFACE 1 RED WAN 1: 10.1.0.254/24

DIRECCION IP INTERFACE 2 RED WAN 2: 10.2.0.254/24

Realizar la configuracion de tablas de ruteo y Gateway establecidas en la

practica 6.1, y verificarlas realizando ping.

Con el comando tracert, verificar la ruta que toman los paquetes al dirigirse a

una pagina web.

Marcar los tipos de trafico que van a circular en la red.

Establecer tablas de ruteo para forzar el trafico por una determinada conexion

WAN.

Ejecutar nuevamente el comando tracert, y verificar la ruta que toman los

paquetes al dirigirse a una pagina web.

Conclusiones acerca de las configuraciones realizadas.
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7 SOLUCION PRACTICAS DE LABORATORIO (GUIAS DEL
PROFESOR)

7.1 CONFIGURACION DE MIKROTIK RouterOS

OBJETIVOS

e Realizar la configuracion del software RouterOS de MikroTik, vy
familiarizarse con el mismo.
e Implementar una practica en la cual el estudiante pueda configurar las

distintas interfaces del router dentro de una o varias redes.

INVESTIGACION PREVIA

e /Caracteristicas de RouterOS?

Mikrotik Routeros™ es un sistema operativo y software con el que se convierte
a un PC o una placa Mikrotik RouterBOARD™ en un router dedicado. Realiza
todo lo que un router propietario por un coste muy inferior, brindando

flexibilidad de actualizacion, facilidad en la administracién y mantenimiento.

e ¢ Funciones de un Router en una Red IP?

Los routers constituyen los nodos de interconexion de datos en las redes IP.
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REQUERIMIENTOS
e Un computador AMD o INTEL, con 1GB de disco, 256MB RAM, mdltiples
puertos PCI
e Tres tarjetas PCl de Red 100Mbps con chipset Realtek.
e Dos computadores con Windows XP

e Dos Switches 100Mbps

DESARROLLO DE LA PRACTICA
Figura 13. Esquema de Conexion para configurar RouterOS con sus

direcciones IP.

Intermet

Red WAN

Interface 2
10.1.0.254/24

MikroTik

Red LAN A Red LAN B

Interface O Interface 1
192.168.0.254/24

| 169.254.0.254/24
i SWITCHB
:

o iD,,
- |
PCA ! PCB
192.168.0.1/24 E 169.254.0.1/24
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1) Realizar el montaje mostrado en la figura 6, donde se le asignaran las
siguientes direcciones IP al computador y a las interfaces del MikroTik

RouterOS.

DIRECCION IP PC A: 192.168.0.1/24

DIRECCION IP PC B: 169.254.0.1/24

DIRECCION IP INTERFACE O RED LAN A: 192.168.0.254/24
DIRECCION IP INTERFACE 1 RED LAN B: 169.254.0.254/24
DIRECCION IP INTERFACE 2 RED WAN:  10.1.0.254/24

Propiedades de Protocolo Internet [TCPSIP) |E|r5__<|

General |

Puede hacer que la canfiguracidn IF ze azigne automaticamente 5 su
red ez compatible con este recurzn. De lo contranio, necesita consultar
con el adminiztrador de la red cual ez la configuracion P apropiada.

(" Obtener una direccion IP automaticamente

(%) Usar la siguiente direccidn [P

Direccitn IP: (192 168, 0 . 1 |

Méscara d subred: | 255 .255. 0 . 0 |

Puerta de enlace predeterminada: | 192 168 . 0 . 254 |

(%) Usar laz siguientes direcciones de servidor DNS:

Servidor DNS preferido: 200,21 200, 2 |

Servidor DNG alemative: 200, 21 200, 79 |

[ Opciones avanzadas... ]

[ Aceptar l [ Cancelar ]
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= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces
Wireless I Address <192.168.0.254/24 >

Bridge Address:

Netwark: v [192.168.0.0

IP
Partz

Hueues Interface: IL.&NA vl M

Diivers
Sypstem
. C
Fles [ con |

SHIP
Uszers
Radius

Broadcast v |255.255.00

Ml Address List

Toals

MHew Terminal

Telnet |Address + |Network Broadcast Interface
P 169.254.0.264/24  169.254.0.0 163.254.0.25856  LAMB
Password qr192.168.0.264/24  192168.0.0 255.255.0.0 LAM &

Certificate

td ake Supout. rif
GELUE]

ISDM Channels
R outing

E it

2) Asignar los nombres de las interfaces del MikroTik RouterOS.
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= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces
Wireless Ml Interface <LAN A>
Bridge

General |Ethemet Status  Traffic
FFF

= : kel Cancel
Parts Type: |Elhemet Apply

Queues MTL: [1500 ’—I
Dizable
Drivers MAL Address: |DD:DE::29:29:A8:23 ’—|Commem

ARP: |enabled |

System
Files
Log
SHMP

digabled running [limk
Uszers
R adiuz

M Interface List
Tools

Mews Terminal

Telnet |Name ! |T_l,l|:-e MTL Tx Fate R= Fate Tx Pac... |B= F'ac...l
e LAN A Ethernet 1500 55 kbp:  4.5kbps 3 4

Password sLANE Ethemnet 1500 0 bps Obps

Certificate L AT E thernet 1500 0 bps 0 bps

take Supout. rif
[GEGEE]

ISO'M Chanrels
Fouting

E it

3) Comprobar la comunicacion haciendo ping entre el PC y la interfaz del router

perteneciente a la misma red.

& CAWINDOWS\System32\cmd. exe

icrosoft Windows XP [Uerszion 5.1.260801
(GC» Copyright 1985-2801 Microsoft Corp.

»Documents and SettingssAdministrador>ping 192 .168.68.254
aciendo ping a 192.168.8.25%4 con 32 hytes de datos:

1922.168.0.254: bhytes=32 tiempo=9ms TIL=64
192.168.0.254: hytes=32 tiempo<im TIL=64
192.168.0.254: hytes=32 tiempo<im TIL=64
espuesta desde 192.168.8.254: bytes=32 tiempo<{im TIL=6b4

stadisticas de ping para 192_.168_.8.254:

Paguetes: enviados = 4, recibidoz = 4, perdidoz = 8

(B¢ perdidos?.

iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = 9ms, Media = Zms

SDocuments and Settings“AdministradorX_
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4) Configurar la tabla de ruteo del router. Para establecer comunicacién entre las
redes LAN A, LAN B y WAN.

= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces

“wireless Hl hew Route
Eridge

Drestination: I‘I E9.254.0.0/24

= G ateway: ID.D.D.D = Cancel

Ports Check Gatewsay: Apply

Qusues Distance: Disable

Drrivers b ark: |

Comment

System

Pref. Source: |[169.254.0.254|
Files I Copy

Log Femove

ShP

Users
Fadius
Tools

Mew Terminal

Telnet |Destinat|0n F |Gatewa}l Pref. Source Diztance Interface Fouting kark
5 |- 0.0.0.0-0 192.168.1.1 unknown

DAC = 169.254.0.0/24 169.254.0.254 LAM B

Certificate DAl P 192.168.0.04524 192.168.0.254 LA 2

M ake Supout.rif

FPassword

kA anual

ISDH Channels
Fouting

E =it

5) Hacer ping entre los PC's Ay B.

v CAWINDOWSASystem 32\cmd. exe

espuesta desde 192.168.8.1: bytes=32 tiempo<im TIL=127
espuesta desde 1922.168.A.1: hytes=32 tdiempo<im TTL=127

stadisticas de ping para 192.168.8.1:

Paguetes: enviados = 4, recibidoz = 4. perdidos = 8
{@x perdidosd,
iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms. Maximo = 1ims. Media = Oms _J

sDocuments and Settings“Administradorrping 192 _168.68._.1
aciendo ping a 1?2.168.8.1 con 32 hytes de datos:

espuesta desde 192.168.8.1: bytes=32 tiempo=%5ms TTL=127
espuesta desde 122.168.A.1: hytes=32 tdiempo<im TTL=127
espuesta desde 1922_168.A.1: bhytes=32 tiempo<im TTL=127
espuesta desde 192.168.8.1: bytes=32 tiempo<in TTL=127

stadisticas de ping para 192.168.8.1:
Paguetes: enviados = 4, recibidos = 4. perdidoz = A
¢@x perdidos).

iempos aproximados de ida v vuelta en milizegundos:
Minimo = Oms, Maximo = 95ms, Media = 23ms
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AWINDOWSASystem 3 2\cmd. exe

espuesta desde 169.254.8.1: bytes=32 tiempo<im TTL=127
espuesta desde 169.254_A.1: hytes=32 tiempo<im TTL=127

stadisticas de ping para 169.254_8.1: _J
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@ perdidos),

iempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = 2ms. Media = Oms

SDocuments and Settings“Administrador>ping 167.254.8.1
aciendo ping a 16?.254_.A.1 con 32 hytes de datos:

espuesta desde 169.254.8.1: bytes=32 tiempo=ims TTL=127
espuesta desde 169.25%4.8_.1: bytes=32 tiempo<im TTL=127
espuesta desde 169.25%4.8_.1: bytes=32 tiempo<im TTL=127
espuesta desde 169.25%4_.8_.1: bytes=32 tiempo<ilm TTL=127
stadisticas de ping para 169.254.8.1:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@ perdidos>.
iempos aproximados de ida y vuelta en milisegundos:
Minimo = Bm=s, Miximo = ims, Media = Bms

6) Configurar el router como Gateway de las redes conectadas a este, para tener
conectividad hacia la red WAN.
= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces

Wwiireless N Route <0.0.0.0/0 >
Eridge

Destination: [0.0.0.0/0

e G atevway: I‘I 0.1.01| - Cancel

Parts Check G atevsay: | - Apply

Queues Distance: - Dizable

Drrivers P ark: | —

Camment

Suystemn
i Pref. Source: | - Co
Files =

Log Interface: |'\.-'\.-".t’-'«N Femove

SHMP
Users

R adius

|active |static

Tools

Mew Terminal

|Destinati0n . |Gatewa_l,l Fref. Source Distance | Interface Routing Mark.
AS 000040 10.1.0.1 iAM
Password DAC P 101.0.0/24 10.1.0.254 AN
DAC = 169.254.0.0/24 169.254.0.254 LaM B
DAC P 192.168.0.0/24 192.168.0.254 LAM &

Telnet

Certificate

b ake Supout.rif
Manual

ISDMN Channels
Routing 2
E it
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= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces

Il NAT Rule
Wireless
) General |.~’-‘«dvanced Eutra Action  Statistics
Bridge
FPFP Chain: |srcnat
IP » Sro. Address: |
Forts Dzt dddress: |
Hueues
Dirivers Protocal; |
Spstem I Sro. Port: |
A= Drgt. Port: |
Log
SHMP Ik, Interface: | -
User - T [
. M Firewall Out Interface: [ <>
Radius
Tk ;- || Filter Rules  MAT |Mang|e Service Ports Packet Mark: |
MNew Terminal EIEI Izl 00 Reset O onnection Mark: |
Telnet # | |Action |Chain |Sr . ;
i =l masquerade  srchat IRzl s |
Paszwiord
Certificate Connection Type: |
kake Supout.rif
Manual Pdisabled |
ISDM Channhels
Routing ¥
E«it

7) Conclusiones acerca de las configuraciones realizadas.

En la primera parte de la practica, se pudo observar que los computadores
estaban conectados al router y a su vez a otros computadores pertenecientes a
diferentes redes mediante las rutas que se definieron en la configuracién del

router.
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7.2

CONTROL DE ANCHO DE BANDA MEDIANTE EL MARCADO DE

PAQUETES POR DIRECCION IP

OBJETIVOS

Realizar marcado de paquetes mediante la direccion IP de cada host, para
controlar el ancho de banda de la red
Implementar una practica en la cual el estudiante pueda configurar scripts

para realizar el marcado de paquetes.

INVESTIGACION PREVIA

¢ Por qué se implementa control de ancho de banda en una red IP?

El control de ancho de banda es un elemento esencial en una red IP, dado
gue de esta manera se garantiza un trafico libre de congestiones en la red,
y se adapta a las necesidades de la misma, ya sea para priorizar trafico de

VoIP o restringir descargas P2P.

¢ En qué consiste el marcado de paquetes mediante la direccion IP?
El marcado de paquetes mediante la direccion IP, consiste en agregar un
encabezado a cada paquete IP, para que el equipo reconozca su prioridad,

y segun esta, definir el ancho de banda necesario para su trafico en la red.
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REQUERIMIENTOS
e Mikrotik RouterOS funcional
e Dos computadores con Windows XP

e Un Switch 100Mbps

DESARROLLO DE LA PRACTICA
Figura 14. Esquema de Conexion para control de ancho de banda

mediante marcado de paquetes por direccién ip con sus direcciones ip

(;rnei

ROUTER
WAN ==

)y p—

Red WAN

Interface 2
10.1.0.254/24

MikroTik
RouterOS

Red LAN A

Interface O
192.168.0.254/24

o i
a 8
- PC A2

PCAl 192.168.0.2/24

192.168.0.1/24



1) Realizar el montaje mostrado en la figura 6, donde se le asignaran las

siguientes direcciones IP al computador y a las interfaces del MikroTik

RouterOS.

DIRECCION IP PC A1l: 192.168.0.1/24
DIRECCION IP PC A2:  192.168.0.2/24
DIRECCION IP INTERFACE O RED LAN A: 192.168.0.254/24

DIRECCION IP INTERFACE 2 RED WAN:  10.1.0.254/24

Propiedades de Protocolo Internet (TCP/IP) EJE|

General |

Puede hacer que la configuracion 1P ze azigne automaticamente i su
red ez compatible con este recurzo. De lo contranio, necesita consultar
con el adminiztrador de la red cudl ez la configuracion IP apropiada.

() Dbtener una direccion P automaticamente

(&) Uszar la siguiente direccion |P;
Direccidn |F; ' 192 168, 0 .1

Mascara de subred: 285 288 0 .0 |

Puerta de enlace predeterminada; | 192 168 . 0 . 254"

(%) Uzar las siguientes direcciones de servidor DMS:
Servidor DMS preferido: 2_EI|321 <200z 2 |
Servidor DNS altemativ: [ oo, 221 200 7%

[ Opciones avanzadas... ]

[ Aceptar ] [ Cancelar ]
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2) Realizar la configuracion de tablas de ruteo y Gateway establecidas en la

practica 6.1, y verificarlas realizando ping.

v CAWINDOWS\System32\cmd. exe

:SDocuments and Settings“Administrador>ping 192_168.6_25%4 —
aciendo ping a 172.168.0.254 con 32 bytes de datos:

espuesta desde 192.168._8_.254: hytes=32 tiempo=1nsz TTL=64
espuesta desde 172.168.0.254: bhytes=32 tiempo<im TTL=64
espuesta desde 192.168.0.254: bhytes=32 tiempo<im TTL=64
espuesta desde 172.168.0.254: bhytes=32 tiempo<im TTL=64

stadisticas de ping para 192.168.8.254:
Paquetes: enviados = 4, recibidos = 4, perdidos = 8
B perdidosl.

iempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Maximo = 1ims, Media = Bms

:»Documents and Settings“Administrador>ping 192.168.68.2
aciendo ping a 1?72.168.8.2 con 32 bytes de datos:
espuesta desde 172.168.0.2: hytes=32 tiempo<{imn TTIL=1238
espuesta desde 172.168.0.2: bhytes=32 tiempo<{im TTL=128
espuesta desde 172.168.0.2: hytes=32 tiempo<{im TTL=128
espuesta desde 172.168.0.2: bhytes=32 tiempo<{im TTL=128
stadisticas de ping para 192.168.8.2:
Paguetez: enviadoz = 4, recibidoz = 4. perdidos = 8
CAx perdidosl.
iempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Maximo = Oms, Media = Bms

:»\Documents and Settings~Administrador>

3) Realizar una descarga idéntica y simultanea en ambos computadores y

verificar el comportamiento de ambas descargas.

Descarga de archivos E“E:@

Guardando:

DFEHDD_D.EXE de download. nvidia, com

= |
Tiempo esktimado; 2 hr, 40 min. (412 KE de 132 ME copiados)

Descargar a: CDocuments and 3., \DFEHDD_DEXE
Tasa de transferencia: 24,6 KE{Seg

[ Cerrar el didlogo al terminar la descanga.

Cancelar
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Completados 1% de DFBHDD_D. EXE

Guardando:

DFEHDD_D.EXE de download. nvidia. com

= ]
Tiempo estimado: 1 hr. 36 min, 1,63 MB de 132 MB copiados)

Descargar a: Z:\Documents and 3., \DFEHDD_D.EXE
Tasa de transferencia: 23,7 KBfSeg

[ Cerar el didlogo al terminar la dezcarga.

Abrir Abrir carpeta

4) Establecer scripts para upload y download.

= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces
Wireless

Bridge

IP

Parts

Qusues
Dirivers

System

Files

Log

SMMP

Users

Radius

Tools

Mew Terminal
Telnet
Pazzward
Certificate
Make Supout.rif
M anual

ISDM Channels
Rauting

Exit

M Script =<download>

Mame: iLIpIoad_l,J Download

Owrier: | adrin

- Policy
v reboot v read
W write v policy
W test v password

Source:

for = from 2 to 254 do={ /ip firewall mangle add chain=prerouting
sre-address=(192.168.0.1. $= | action=mark-packet new-packet-rark=[ .
upload | passthrough=no }

for » from 2 to 254 do={ /ip firewall mangle add chain=postrouting
dzt-address=(192.168.0.1. $x ] action=mark-packet new-packet-mark=( $x .
download | passthrough=na

M Script List

Scripts | Jobz

Run Script

iLast Time Started | Fun Count |
0
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Script de upload:

for x from 2 to 254 do={ /ip firewall mangle add
chain=prerouting src-address=(192.168.0.1 $x ) action=mark-
packet new-packet-mark=( $x . upload ) passthrough=no }

Script de download:

for x from 2 to 254 do={ /ip firewall mangle add
chain=postrouting dst-address=(192.168.0.1 $x ) action=mark-
packet new-packet-mark=( $x . download ) passthrough=no }

5) Configurar el tipo de cola para activar el proceso de divisibn de ancho de
banda por grupo o categoria.

= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6
[o][«]
Interfaces

: M Queue List
Wireless

Eridge Simple Quesuess | Interface Queues ' Queue Tree Oueue Types

[+[=]

IP |T_l,l|:|e MHame 4 |Kind
default plifa
default-zmall plifa
Hueues ethernet-default plifa

hotzpot-default zfq
System synchronous-default red
wirelesz-default afq

Ports

Dirivers

Files
Log
SHMP
Users
Radius

Tools

Mew Terminal
Telnet
Password I Queue Type <sfg>
LCertificate General |Set:l_|'r'1gs

tdake Supout.rf

Marig: It_l,Jpe zervice Cancel
tanual

|SDM Channels

Kind: Isfq Apply

Fouting [ Eini

Exit
s Remove
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Tipo de cola
name="sfq"
kind=sfq

perturb=5
allot=1514

6) Crear la cola principal por donde van a salir los paquetes hacia la WAN,

asignando mayor ancho de banda al trafico proveniente del PCAL.

= admin@192.168.0. 254 (MikroTik) - WinBox v2.9.6

(o]l
|nterfaces g
: M Queue List
Wireless
Eridge Simple Queues | Interface Quedes Queve Tree | Queue Types |
PPP \i“a col | e |DD Reset Al Counters |
IP ¥ |Name /| Parent |F'acketMark | Limit &t |Ma:-: Limnit |Hate | Dueued Bytes IB_l,ltes P2
& Download  LAM A a 100k Obpz OB 0B ]
Farts
Hueues
Dirivers
Sustem I*
Files
Log Il New Queue
A General |3taiisli.;3
Isers
(| | il
R adius M ame: | load
Tools ¥ Parent: I'W'.&N
Mew Teminal Packet Mark: I
Telnet
Bl Queue Type: |sfq
Certificate Friciity: !8
hake Supout rif
Limit &t; |_| bitz/s

P anual
[SOM Charnals b Limit: v | 1000k bite/s
Rauting E Burst Limit: r'l bits/s
E sit Burst Threshold: r'l bitz/s

Eurst Time; |_| g

digabled |
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Cola Principal de Download: Cola Principal de Upload:

queue tree queue tree
name=""Download" name="Upload"
parent=LanA parent=WAN
queue=sTq queue=sTq
max-1imit=100kb/s max-1imit=100kb/s

7) Realizar las mismas descargas efectuadas antes de implementar el control de

ancho de banda en ambos equipos, y verificar su comportamiento.

Descarga de archivos

Guardando;

DFEHDD_O.EXE de downlaad.nvidia, com

[ ]
Tiempa estimado; 1 hr, & min, 10 seq, (176 KB de 132 ME copiados)

Descargar a: C\Documents and 5., \DFEHDD _D.EXE
Tasa de transferencia: 34,2 KB/Seq

[] Cerrar el didlogo al terminar la descarga.

Abrir carpeta Cancelar

Descarga de archivos

=
Guardando:

DFEHDD_D.EXE de download. nvidia,com

[ ]
Tiempo eskimado: Zhr.13min, 10 seg. {176 KB de 132 MB copiados)

Descargar a: Z:i\Documents and 5., \DFEHDD_D.EXE
Tasa de transferencia; 10,2 KB/Seq

[ ] Cemar el didlogo al terminar la descarga.

S hrir sbnr carpeta Cancelar
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8) Conclusiones acerca de las configuraciones realizadas.
En el desarrollo de la practica, se pudo observar la eficiencia del método de
control de ancho de banda por marcado de paquetes, ya que al momento de
agregar los scripts y definir las colas, se garantizo un ancho de banda para el
PCA1 mucho mayor que para el PCA2, y realizando la misma descarga en

ambos equipos se noto la diferencia en la velocidad de download.
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7.3 CONTROL DE ANCHO DE BANDA MEDIANTE LA DIFERENCIACION DE
SERVICIOS

OBJETIVOS

e Realizar control de ancho de banda en la red diferenciando tres tipos de
servicios, http, p2p (preson to person), y el resto de trafico separado.
e Implementar una practica en la cual el estudiante pueda configurar el router

para diferenciar los tres tipos de trafico que se van a controlar.

INVESTIGACION PREVIA
e (En qué consiste la diferenciacion de servicios?
La diferenciacién de servicios (diffserv) consiste en priorizar el trafico de
acuerdo al tipo de servicio que se ejecute, con el objetivo de garantizar e

ancho de banda necesario, de acuerdo a las necesidades de la red.

e ¢ Cuales son los tipos de servicios mas comunes en una red IP?
Son http (Hypertext Transfer Protocol), ftp (File Transfer Protocol), p2p

(person to person) y VolP (Voice over IP) entre otros.

REQUERIMIENTOS
e Mikrotik RouterOS funcional

e Un computadores con Windows XP
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e Un Switch 100Mbps

DESARROLLO DE LA PRACTICA

Figura 15. Esquema de Conexion para control de ancho de banda por
diferenciacion de servicios, con direccién ip

(

nternet

ROUTER \
WAN -"_“ﬂ
Red WAN
Interface 2
MikroTik 10.1.0.254/24
RouterOS
Red LAN A
Interface 0

192.168.0.254/24

PCAl
192.168.0.1/24

1) Realizar el montaje mostrado en la figura 6, donde se le asignaran las

siguientes direcciones IP al computador y a las interfaces del MikroTik

RouterOS.

DIRECCION IP PC A1: 192.168.0.1/24
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DIRECCION IP INTERFACE 0 RED LAN A: 192.168.0.254/24

DIRECCION IP INTERFACE 2 RED WAN:  10.1.0.254/24

Propiedades de Protocolo Internet (TCP/IP) E”z|

General |

Puede hacer gue la configuracian |F =& asigne automaticamente =i su
red ez caompatible con este recurza. De lo cantrario, necesita congultar
con el adminiztrador de la red cual ez la configuracian IP apropiada.

() Obtener una direccidn 1P automaticamente

{®) Uzar la siguiente direccidn |P:

Direccian [F: ! 192 168 . 0 . 1 |

Méscara de subred | 255.256. 0 . 0 |
Puerta de enlace predeterminada: | 192 168 . 0 . 2584 |

LDtener la direccion del senador Lo automalbcamente

{(#) Usar las siguientes direcciones de servidor DMS:

Servidor DNS preferido: [200. 21 200, 2 |

Servidar DMNS alkernativar ! 200, 21 200, 739 |

[ Opciones avanzadas... ]

I Aceptar l [ Cancelar ]

2) Realizar la configuracién de tablas de ruteo y Gateway establecidas en la

practica 6.1, y verificarlas realizando ping.
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C:AWINDOWS\System32icmd.exe

aciendo ping a 192.168.8.254 con 32 hytes de datos:

ezpuesta desde 192_168.0_254: bhytes=32 tiempo=3imsz TTL=64
ezspuesta desde 192 _168.68_254: bhytes=32 tiempo<im TTL=64
ezpuesta desde 192.168.8.254: bytes=32 tiempo{im TTL=64
espuesta desde 192.168.8.254: bytes=32 tiempo<{im TTL=64

stadisticas de ping para 192.168.0.254:
Pagquetes: enviados = 4, recibidos = 4, perdidos = A
CBx perdidos),

iempos aproximados de ida y veelta en milisegundos:
Minimo = Bms, Maximo = 31ims, Media = 7ms

sDocuments and Settings“Administrador>ping 18.1.68.1
aciendo ping a 18.1.8.1 con 32 huytes de datos:

espuesta desde 1A8.1_.HA.1: hytes=32 tiempo=8ms TTL=h3
espuesta desde 18.1.8.1: hytes=32 tiempo=ims TTL=63
ezpuesta desde 18.1.8.1: hytes=32 tiempo=imsz TTL=63
espuesta desde 18.1.8.1: hytes=32 tiempo=ims TTL=63

stadisticas de ping para 18.1.8.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = A
(A perdidos),

iempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = 8ms. Media = 2ms

3) Realizar simultdneamente una descarga por http y una por p2p (Ares), y

verificar el comportamiento de ambas descargas.

M Ares 2.0.93030 [Descargas] - 1DL 38,71kh/seg <Online 10:07>

Inkernet Biblioteca Reproductar Busqu g Chat

x Cancelar [ Abrir [ Wista previa |E Abrir carpeta de descargas E:i Limpiar errdneos y completos Mostrar cola

Descarga: 3.841KE recibidos

Archivo Tipo Usuario Estado Progreso Yelocidad  Tiempo restante
+ ¢ google_earth_bzxv.exe Software & Usuarios Descargando [ 38,71kbfseg 59 3.04)

1 i »

Enwios: OKB enviados

Archivo Tipa Usuatia Estada Progresa vwelocidad  Tiempo restante

Yelocidad
38, 71kbf=seq
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Guardando:
Google Updater.exe de www, google, com

[l--l-l-|-l-l-|-l-l-|-l-l-|-l-l------------------------ ]
Tiempo estimado: g seq. (719 KB de 853 KB copiados)
Descargar a: Ci\Documents an., MGoogle Updater.exe

Tasa de transferencia: 6,2 KB/Seq

[] Cenrar el dislogo al terminar la descarga.

Sbrir Abrir carpeta

4) Establecer el marcado de paquetes para servicio http.

Interfaces M Firewall

Wwirel i
e Filter Fules | WaT  Mangle | Service Ports | Connections | Address Lists |

Birid P ; —
— IE'.E | Z \:_SI |DIJ Feset Counters || 00 Reset All Counters

P | #) |Action | Chain B New Mangle Rule

Ports General | Advanced | Ewtia | Action | Statistics
T Chain: [T Cancel |
Drivers

Src. Address:

System

Fios Dst. Address:
Log Protocal

SHMP

Src. Port:

Users
Fadius Dist. Port:

Tools Pop:

Mew Terminal

Telnet In. Interface:

Pazsward Out. Interface:

Certifizate

: Packet Mark:
M ake Supout. rif

Manual Connection Mark:

ISDM Channelz Routing kark:

Routing
E xit

Connection State:

Connection Type:

|u|s.=..'5|e-j |
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Todo el trafico destinado al puerto TCP 80 es probable que sea el trafico HTTP

y, por tanto, se esta marcado con la marca de paquetes de http.

5) Establecer el marcado de paquetes para servicio p2p y resto de tréafico.

™= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces
Wireless

Bridge

IP

Farts

Queues
Drivers

Syztem

Files

Log

SNMP

Uzers

R adiuz

Toals

Mew Terrminal
Telnet
Pazsword
Certificats
take Supout.rif
tanwial

ISDM Channels
Rauting

E it

B Firewall

Filter Aules | MAT Mangle IServi'ce"F!Dlts Connections | Address Lists |

#|

| &ction

[Chain

IEEI lan] @ |DD Reset Counters HEJ Reset Al Counters |

|Src. Address |Sie Port [ Mangle Rule

S mar...
A mar...
A,
S mar...
& mar...
A mar...

prerouting
prne_rogtiqg

prerouting
prerouting
prerauting

General !Adwanced Extra | Action | Statistics

Chair: [0

CE)X]

]

static

)
s

Sro. Address: |

Dist, Address: |

Frotocal: |

In. Interface:

Out. Interface:

Packet Mark: |

Connection Mark: |

Routing kark: |

Connection State:

|
|
Connection Type: !

Lol tlee]

Igual que el anterior, el trafico P2P esta marcado con la marca de paquetes

p2p y el resto de trafico esta marcado con la marca de paquetes de otros.
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6) Implementar una cola que limite todo el trafico que sale y entra al PC, e

implementar las subcolas para los diferentes tipos de servicios.

= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces
Wireless

Bridoe

IP

Parts

Queues
Drivers
System

Files

Log

SMMP

Users

R adius

Tools

Mew Terminal
Telnet
Password
Certificate

b ake Supout.rif
Manual

ISDN Channels

Routing [+

Exit

Simple ueuss | nterface Queues | Queus Tree | Queue Types

|E||Ei z”g EDD Reset All Counters

ﬂi !Name

iF'arenl

| Target ... ' Dzt Adu:ll-ré;;-!-F'acket Marks% I'HE;r.f.:ace | Linniit At

£ Main
n & hitp
0 Ep2p
i £ ather

none
b ain
b ain

0B queued

|0 packet

19216... 0.000/0 all
00.00/0  hitp all

0000/0  p2p all

00000 other all

M Simple Queue <other>

General |.&dvanced: Statistics | Traffic Tatal Total Statistics |

Marme: !ntheri

Target Address: I

Dt Address: |0.0.0.0/0

Interface; IaII

T Queus Type: i default

Rx Queue Type: I default

Priarity: iB

Limit &4 [te/re): T |

bz Lirnit (ter: [ 128k

Burzt Lirit [bedre): l“]

Burst Threshald (k=] !"]

Burst Time (tasrl: [ |

Remowe

Creamos una cola que limita todo el trafico va hacia y desde el a 256k
upload y 512k download. Todas las sub-colas se rigen por la cola principal,
con lo que la tasa global de los datos no puede superar los limites
especificados en la cola, la cola ser servicio http tiene mayor prioridad que

otras colas, lo que significa que se priorizan las descargas HTTP
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7) Realizar las mismas descargas efectuadas antes de implementar el control de

ancho de banda por diferenciacion de servicios, y verificar su comportamiento.

(" Ares 2.0.9.3030 [Descargas] - 1DL6,41kbs/seg <Online 3:18>

Internet Biblioteca Repraductar Blsgueda ! Chat Panel de Control

x Cancelar [ Abrir | vista previa _-g Abrir carpeta de descargas m Limpiat errdneos v completos Mostrar cola

Descarga: 2.537KE recibidos

Archiva Tipo Usuario Estada Progreso Velodidad  Tiem|
+ 0 google_earth_bzaw exe Software & Usuarios Descargando . 6,41kbjseq

L] 1 ¥

Envins: OKE enwiados

Archiva Tipo Usuario Estada Progreso Velocidad  Tiempa

Yelocidad
6,41kb[seg

19% de Google_Earth_BZXY.... il

Google_Farth_BZxW.exe de dl.google.com

———
Tiempo estimado: 4 min 25 s (2,41 ME de 12,7 MBE copiados)
Descargar en: Cehinst, . \Google_Farth_BZxW . exe

Wel, de kransferencia; 40,4 KB['s

Cerrar el didlogo al completar la dezcarga

Cancelar

8) Conclusiones acerca de las configuraciones realizadas.
En el desarrollo de la practica, se pudo observar la eficiencia del método de
control de ancho de banda por diferenciacibn de servicios, dado que al

momento de asignar las colas de trafico en el router, se controla el servicio
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deseado, en este caso, se disminuyo el ancho de banda de las descargas p2p
a 7kb/s, evitando de esta manera la saturacién de la red que se presenta al
momento de realizar este tipo de descargas, antes de implementar la
diferenciacion de servicios, se observo que la descarga p2p absorbe casi la
totalidad del ancho de banda, saturando la red y restringiendo el trafico de otro

tipo de servicios.
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7.4 REPARTO EQUITATIVO DE ANCHO DE BANDA ENTRE UN NUMERO
DETERMINADO DE USUARIOS EN UNA RED IP

OBJETIVOS

e Dividir equitativamente entre un nimero determinado de usuarios, el ancho
de banda en una red.
e Implementar una préctica en la cual el estudiante pueda configurar el router

para dividir equitativamente el ancho de banda en una red.

INVESTIGACION PREVIA
e ¢ Qué ventajas ofrece el reparto equitativo de ancho de banda?
Este tipo de control de ancho de banda se implementa en sitios donde se
debe garantizar la misma velocidad de descarga para todos los equipos,
evitando que se sature la red y optimizando el trafico en la misma.
e ¢ Cual es el mejor método para repartir equitativamente el ancho de banda?
Estableciendo tipos de colas por cada tipo de trafico, upload y download, y

limitando todo el trafico que entra y sale al router.

REQUERIMIENTOS
e Mikrotik RouterOS funcional
e Cuatro computadores con Windows XP

e Un Switch 100Mbps
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DESARROLLO DE LA PRACTICA

Figura 16. Esquema de Conexion para reparto equitativo de ancho de

(;met

banda, con direcciones ip.

ROUTER \
WAN ==

Red WAN

Interface 2
10.1.0.254/24

MikroTik
RouterO

Red LAN A

Interface O
192.168.0.254/24

- - - -
PCA1 PC A2 PCA3 PCA4
192.168.0.1/24  192.168.0.2/24 192.168.0.3/24  192.168.0.4/24

1) Realizar el montaje mostrado en la figura 11, donde se le asignaran las
siguientes direcciones IP al computador y a las interfaces del MikroTik
RouterOS.

DIRECCION IP PC A1: 192.168.0.1/24

DIRECCION IP PC A2:  192.168.0.2/24
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DIRECCION IP PC A3:  192.168.0.3/24

DIRECCION IP PC A4: 192.168.0.4/24

DIRECCION IP INTERFACE O RED LAN A: 192.168.0.254/24

DIRECCION IP INTERFACE 2 RED WAN:  10.1.0.254/24

Propiedades de Protocolo Internet (TCPSIP) E”E|

General |

Puede hacer que la configuracian IP se azigne automaticamente =i su
red ez compatible con este recurso. De lo contrano, necesita conzultar
con el adminiztrador de la red cual ez la configuracion 1P apropiada.

(3 Obtener una direccidn IP automaticamente

%) Uszar la siguiente direccion IP;

Direccian P !__]92 . 1E§_._ o1 |

b dzcara de subred: | 2850285 .0 .0 |

Puerta de enlace predeterminada; | 192 168 . 0 . 254 |

LIDERSr 1a dreccian det SeryIiaor LYo auiomalicamenie

(%) Uszar laz siguientes direcciones de servidar DNS:

Servidor DNS preferido: 200 21 200 2 |

Servidor DMNS alternativor ! 200, 21 200, 73 |

[ CDpciones avanzadas... ]

[ Aceptar l [ Cancelar ]

2) Realizar la configuracién de tablas de ruteo y Gateway establecidas en la

practica 6.1, y verificarlas realizando ping.
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e C:AWINDOWS\System32icmd. exe

aciendo ping a 192.168.8.254 con 32 hytes de datos:

espuesta desde 192.168.8.254: hytes=32 tiempo=3imsz TTL=64
espuesta desde 192.168.8.254: bhytes=32 tiempo<im TTL=64
ezpuesta desde 192.168_.08_254: bytez=32 tiempo<im TTL=64
ezpuesta desde 192_168_.8_254: bytes=32 tiempo<im TTL=64

stadisticas de ping para 192_168_0.254:
Paguetes: enviados = 4, vecibidos = 4, perdidos = @
¢B» perdidos?.

iempos aproximadoz de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = 31ms, Media = 7ms

:sDocuments and Settings~Administradorrping 18.1.8.1
aciendo ping a 18.1.8.1 con 32 bytes de datos:
ezpuesta desde 18.1.8.1: hytes=32 tiempo=8mz TTL=63
ezpuesta desde 18.1.8.1: hytes=32 tiempo=imz TTL=63
ezpuesta desde 18.1.8.1: hytes=32 tiempo=imz TTL=63
ezspuesta desde 18.1.8.1: hytes=32 tiempo=imz TTL=63
stadisticas de ping para 18.1.8.1:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
¢@x perdidos),
iempos aproximados de ida vy vuelta en milisegundos:
Minimo = 1ms,. Maximo = Bms,. Media = 2Zms

“Documents and Settings“~Administrador>

3) Realizar simultaneamente una descarga en todos los computadores, y verificar

el comportamiento de ambas descargas.

| 0% de ..._32bit_international... = ) 2% de ...bit_international_w... o o S|

o o

...bit_international_whgl.exe de es.download. nvidia. com ...bit_international_whgl.exe de es.download. nvidia. cam
m
Tiempo estimado: 1 b 2 min 50 s (207 KB de 70,2 MB copiados) Tiempo estimado: 27 min 50 5 (1,52 MB de 70,2 MB copiados)
Descargar en: LG 169.21 Forceware _winxp_32h0i0... Descargar en: 418921 Forceware_winxp_32bi...
Wel, de transferencia: 19,9 KB/s Wel, de transferencia; 42,7 KEjs
[] Cerar el didlogo al completar la descarga [T Cerrar el didlogo al completar la descarga

Descarga PCA1 Descarga PCA2
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0% de ..._32bit_international...

...bit_international_whql.exe de es.download. nvidia.com

Tiempo estimado:
Descargar en:
Wel, de transferencia:

2 h Smin 50 s (207 KB de 70,2 MB copiados)
LG 1169.21 Forceware _winxp_32bi.. .
9,6 KB/s

[ ] Cerrar el didlogo al completar la descarga

Abrir

...bit_international_whgl.exe de es.download. nvidia.com

Tiempo estimado:
Descargar en:
Wel, de transferencia:

5 h20min 575 (207 kB de 70,2 MB copiados)
169,21 Forceware_winxp_32hi..
3,7 KBfs

|| Cerar el disloga al completar la descarga

Abrir Abrir zarpeta Cancelar

Descarga PCA3

Descarga PCA4

4) Establecer el marcado de todos los paquetes que entran al router.

= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces

Wwireless

!
Filter Aules | MAT Mangle | Service Ports | Connections | Address Lists

EBridae i
PPP

.I":l ! ! 00 Hezet Counters

00 Feset All Counters |

IP [*
Farts

Gususs

Dirivers

System [*
Filzs

Log

ShMHF

Users

Radius

Tools [
Mew Terminal
Telnet
Pazsword
Certificate
Make Supaoub.rif
b arwial

ISDM Channels
Routing

Exit

Marcado de paquetes: (mangle)

General | Advanced Extra  Action iStatistic_s
Cancel

Action; ! mark packet

i
Mew Packet Mark: §a|| vi |

I~ Passthrough

=
|
|
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chain=prerouting
action=mark-packet
new-packet-mark=all
passthrough=no
kind=sfq

5) Definir dos tipos de colas, una para upload y otra para download, estableciendo

velocidades limite de upload 8kbps y download 16kbps para cada equipo.

= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces

M Queue List

wirelazs

Simple Queues | Interface Queues  Queue Tree  Hueue Types

[#][=]

g e

Bridge

¢ |Kind
default plifo
default-zmall plifa
ethernet-default plifa
hotepot-default afq
synchronous-default red
wireless-default gfq

Ports
Queues
Dirivers
Sysztem
Files
Log
SHMP
Users
Radius

Tools

MHew Terminal

Telnet

Passward
Certificate

tdake Supout.rif
Manual

|SOM Channels
Routing [+
E it

B Queuve Type <PCQ_download>

General  Settings |

oK

Rate:

Cahcel

Limit: |50

Total Lirnit; |2DEIEI

Apply

Copy

- Clazsifier
[~ Src. Address
[ S Port

W Dt Address
[ Dt Port

Remove

(%] M New Queue Type

General Settings |

Fiate: 2000

Cancel

Limit; |50

Tatal Limit: |2DDD

Apply

Capy

- Clazzifier
v Sic Address
[~ Sie. Part

[ Dt Address
[~ Dst Port

Remove
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Cola Principal de Download:
name=PCQ_download
kind=pcq
pcg-rate=16000
pcg-classifier=dst-
address

Cola Principal de Upload:

name=PCQ_upload
kind=pcq
pcg-rate=8000

pcg-classifier=src-

address

6) Implementar reglas para las colas de upload y download que limite todo el

trafico que sale y entra al PC.

= admin@192.168.0.254 {MikroTik) - WinBox v2.9.6

| M Limit I Rate

| (Queved Bytes | B.'.it_!?f__!E_

0 1144 bps OB
] ] Obps OB

- Queue =upload=

General | Statiztics

71KB
0B 0

Ok

Harme:

Canicel

Parent: ! alobal-out

Facket b ark: E

F2|
=
2

Gueue Tupe: I PCO_upload

Pricirity: IE

Interfaces -"_,ﬂ,l-lE_UElJ!t

:\.-".I;BESS Simple Queues  Interface Qusues Queus Tree ! Hueue Types

P'r:l'Pge e |_$_ Im;

P . me 0 I_E‘glent. HFlacket b ark, iLimit.t’-‘-.t
globalin all

Ports upload global-out all

Queues

Drivers

Syztem I3

Files

Lag M Queue <download>

Glacii General | Statistics I:

Users

Fodis M arme: !downlnad E

Tools I3 Farent: Iglnbal-in _:_! I:

Mew Terminal Packet Mark: IEI _v_! E

Telnet

Esssmon Queue Type: |F'EE!_downIoad ‘:_! I:

Certificate Fricrity: IS IE

Make Supout rif

= Lmitat T bitsss

MaxLim: [ [ hitsfs
Biurst Lirnit: l‘{__ bits/s
Buirst Threzhold: I‘[— bitsds
Biurst Tirme: I“i_—" =

ISDM Channels
Routing I3
Exit

Lmitat [ bitefs
Maslimit [~ hitsts
Blurst Limit: I_I—‘ bits/s

Burst Threshold: I“I—- bitss
Burst Time: l_r— 3
|

Apply
Dizable

Copy

feli o]

Remove

Tah T
|dizabled
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Regla de Cola Download:
parent=global-in
queue=PCQ_download
packet-mark=all

Regla de Cola Upload:
parent=global-out
queue=PCQ_upload
packet-mark=al

7) Realizar las mismas descargas efectuadas antes de implementar el control de

ancho de banda, y verificar su comportamiento.

2% de ...bit_international_w...

P

...bit_international_whql.exe de es.download. nvidia.cam

L |

Tiempao estimadi: 57 minz0s (1,52 ME de 70,2 ME copiadas)
Descargar en; 418921 _forceware_winxp_32bi. ..

Vel de transferencia: 15,7 KB/s

| Cenar el didlogo al completar la descarga

| Cancelar

...bit_international_whql.exe de es.download. nvidia.com

L.}
Tiermpo estimado: S9mnZZ s (1,52 ME de 70,2 MB copiados)
Descargar en: L A69.21 Forceware_winxp_32hi. .

el de transferencia: 15,5 KBfs

[ Cenrar el didlogn &l cormpletar la descarga

| Cancelar

Descarga PCA1

2% de ...bit_international_w... =] E‘!I

@

...bit_international_whql.exe de es.download. nvidia. cam

n

Tiemnpo estimado: 56 minZl s (1,52 MEB de 70,2 MB copiados)
Descargar en: LG1169.21 Forceware_winxp_32bi. ..

Wel, de transferencia: 15,2 KEjs

[ Cerrar &l dislogn al completar la descarga

| Cancelar

Descarga PCA3

Descarga PCA2

2% de ...bit_international_w...

@

...bit_inkernational_whgl.exe de es.download. nvidia.com

"
Tiempo estimado: 59 minS2 s (1,52 ME de 70,2 ME copiados)
Descargar en: 169,21 Forceware_winxp_32hi..,

Vel de transferencia: 15, 3KB(s

[T Cerrar &l didlogn &l completar la descarga

| Cancelar

Descarga PCA4
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8) Conclusiones acerca de las configuraciones realizadas.
En el desarrollo de la practica, se pudo observar la efectividad de la division
equitativa de ancho de banda, dado que en las primeras descargas las
velocidades son muy diferentes entre si, se muestran velocidades de 3k hasta
42k, mientras que en las descargas realizadas después de aplicar el control de

ancho de banda se observan todas las velocidades alrededor de 16kb/s.
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7.5 BALANCEO DE CARGA POR TIPO DE TRAFICO

OBJETIVOS

Balancear la carga de salida de la red dependiendo del tipo de trafico que
circule por esta.
Implementar una préactica en la cual el estudiante pueda configurar el router

para balancear la carga por el tipo de tréfico.

INVESTIGACION PREVIA

¢ En qué consiste el balanceo de carga?

El balanceo de carga, consiste en optimizar el flujo de paquetes que salen
de la red, utilizando dos canales de salida, se puede equilibrar el trafico
entre estos, lo que nos permite aprovechar las ventajas de cada canal,
dado que todos los ISP tienen fortalezas y debilidades, y de esta manera se
complementan entre si.

¢, Cuales son los tipos de traficos que se pueden separar?

. HTTP trafico (port 80) =  SMTP tréfico (port 25)
. SSL trafico (port 443) =  P2P trafico (varios puertos)
. POP3 tréfico (port 110) =  Unknown trafico (varios puertos)
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REQUERIMIENTOS
e MikroTik RouterOS funcional
e Un computador con Windows XP
e Un Switch 100Mbps

e Dos canales de salida a internet

DESARROLLO DE LA PRACTICA
Figura 17. Esquema de Conexidén para balanceo de carga por tipo de

trafico, con direcciones ip.

(.

nternet

ROUTER ROUTER
WAN : WAN 2

_—
~—

W wan 1 ! Red WAN 2

Interface 1 ; Interface 2

10.1.0.254/24 10.2.0.254/24
Red LAN A MikroTik
RouterOS
Interface 0

192.168.0.254/24

-
PCA1
192.168.0.1/24
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1)

Realizar el montaje mostrado en la figura 12, donde se le asignaran las
siguientes direcciones IP al computador y a las interfaces del MikroTik
RouterOS.

DIRECCION IP PC Al1: 192.168.0.1/24

DIRECCION IP INTERFACE 0 RED LAN A: 192.168.0.254/24

DIRECCION IP INTERFACE 1 RED WAN 1: 10.1.0.254/24

DIRECCION IP INTERFACE 2 RED WAN 2: 10.2.0.254/24

= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6

Interfaces B Address List

Wireless _.I.__“E |EE_| @
Bridge

_|ﬁg|ges§___ ! iNetwnrk IBrnqg:_Iga_§_l_ !Inlerf_ac:e
P 10.1.0.254/24 10.1.0.0 10.1.0.255 WAk
r  dhl0znze24 10200 102025 WAN2
1B8.0.254/24  192168.0.0 255, 2565.0.0 b :
Ports B Address <10.2.0.254/24> 3

Queues

Sddress: I'I 0.2.0.254/24 Ok

Dirivers

T MNetwork; [ [10.2.0.0 Cancel

Files Broadcast v |10.2.0.255 Apply

e Interface:; |WAN2 'i Dizahle

SMNMF

Comment
Uzers

R adius Copy

Taals & Remove

Mews Terminal

dizabled
Telnet

M Interface List
Pazzword

Centficate + = v]x%] [0

Make Supout rif |Name IType |MTU !T:-: Rate _|E|>: Rate IT;-:_E';_:::_... |Fh-: F'ac:...|
R dslala Ethere 1500 25 kbps  1822bps AT

Hlang B 4WANT Ethermzt 1500 0bps  Obps Al i

ISDM Channels R 4fwfaN2 Etherret 1500 0 bps 0bps 0 1]

Routing [+

Exit
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2) Realizar la configuracion de tablas de ruteo y Gateway establecidas en la

practica 6.1, y verificarlas realizando ping.

e C:AWINDOWS\System 3 2icmd. exe

icrosoft Windows P [Uersion 5.1.26801 “
CC» GCopyright 1285-28001 Microsoft Corp. —

:SDocuments and Settings“Administradorping 18.1.8.254
aciendo ping a 1A.1.8.254 con 32 bytes de datos:
espuesta desde 18.1.8.254: hytes=32 tiempo=5mz TTL=64
ezspuesta desde 18.1_.0.25%4: bhytes=32 tiempo<im TTL=64

espuesta desde 18.1_.08.25%4: hytes=32 tiempo<im TTL=64 i
espuesta desde 1A0.1.A.254: hytes=32 tiempo<im TTL=64

stadisticas de ping para 18.1.8.254:
Paguetes: enviados = 4, recibidos = 4. perdidos = @A
(@x perdidos).

iempos aproximadosz de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = Sms,. Media = ims

:wDocuments and Settings“Administrador>ping 18.2_A_254
aciendo ping a 18.2.8.254 con 32 bhytes de datos:

ezpuesta desde 10.2.8.254: hytes=32 tiempo=1mz TTL=64
espuesta desde 18.2.8.254: hytes=32 tiempo<im TTL=64
ezpuesta desde 10.2.0.254: bhytes=32 tiempo<im TTL=64
espuesta desde 18.2_0.25%4: hytes=32 tiempo<im TTL=64

stadisticas de ping para 18.2_8.254:
Paguetes: enviados = 4, vecibidos = 4, perdidos = @A
¢B» perdidos).

iempos aproximadoz de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = ims,. Media = Bms

:»Documents and Settings*Administradorrping 18.1.8.1
aciendo ping a 1A8.1.A.1 con 32 hytes de datos:
ezpuesta desde 18.1.8.1: hytes=32 tiempo=4mz TTL=63
ezpuesta desde 10.1.8.1: hytes=32 tiempo=imz TTL=63
ezpuesta desde 18.1.8.1: hytes=32 tiempo=2mz TTL=63
espuesta desde 18.1.8.1: hytes=32 tiempo=2mz TTL=63
stadisticas de ping para 18.1.8.1:
Paguetes: enviados = 4, pecibidos = 4, perdidosz = 8
(@x perdidos).
iempos aproximadoz de ida y vuelta en milisegundos:
Minimo = 1ms. Maximo = 4ms,. Media = Zms

“Documents and Settings“Administrador>

3) Con el comando tracert, verificar la ruta que toman los paquetes al dirigirse a
una pagina web.

Comando: Tracert www.google.com.co
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v CAWINDOWS\System 32\cmd. exe

e
C:~Documentsz and Settingszs“~Adminiztrador>tracert wuw.google.com.co E]
Traza a la direccidn www.l.google.com [74.125.45.991]

tsobre un maximo de 20 saltos:

i 2 ms <1 ms <1 ms 192.168.8.25%4

2 3 ms 1 ms 1ms 18.1.8.1

3 37 ms 46 ms 44 ms 18.8.3.27

4 * *® * Tiempo de espera agotado para esta solicitud.

5 * * * Tiempo de espera agotado para esta solicitud.

b * »* * Tiempo de espera agotado para esta solicitud.

? 125 ms 113 ms 119 ms So02-3—-@-BA—grtmianal.red.telefonica—wholesale.net
[8B4.16.8.2211

8 117 ms 126 ms 122 ms GE?7-3-1-A—grtmianal.red.telefonica—wholesale.net
[213.14A.38.1861]

2 5 ms 178 ms 178 ms Sob6-2-8@-BF—grtwaseql.red.telefonica—wholesale.net

14
-12.16.84.in—addr.arpa [84.16.12.1811
i8 * * * Tiempo de espera agotado para esta solicitud.
11 166 ms 165 n= 158 m= 209 _85.138.12
12 296 ms 185 m=s 161 ms 72.14.238.138
13 168 ms 163 n= 15%8 ms 72.14.232_213
14 168 m=s 176 m= 171 ms 289 _85%_.253.145
15 242 m= 159 m= 162 mz yx—in—f799 .google_com [74_125._.45_991]

Traza conpleta.

-l

4) Marcar los tipos de trafico que van a circular en la red.

= admin@192.168.0.254 (MikroTik) - WinBox v2.9.6 Ly 5
= e
Interfaces M Firewall Il Mangle Rule =<-=any:80> |
wireless ™= - i : :
Filter Fules  MAT Mangle | Service Ports | Conf| General |-.-5\dvan.c:e_d Extra  Action  Statistics
Bridge S e SN e -
| 3
T 4k |= & % 3 00 Feset Counter (el e rerouiing | Cancel
I [Fr |tsction  [Chain |Sro. Address | Sr Sroh At - A
E —H A7 mar... prerouting :
Partz H A mar...  prerouting Dzt Address:
1 e : = Dizable
Queues i S mar... prerouti ﬁﬁ
Drrivers ﬁ P p'em'-"t!ng Pratocok ™ m A
A mar...  prerouting
System = ﬁ # mar.. premuting Sic. Port: | -
. ## mar...  prerouting ,
Files H # mar... prerouting Dt Port: T !BD e
Los PP | -
SHMP
Uszers Ir. Interface: | >
Radius Out. Interface: | G
Toolz I
Mew Teminal Packet Mark; | -
Telnet Connection tark: | o
[ d T
Sl Routing kark: | -
Certificate !
Make Supoutrif Connection State: | ek
i Connection Type: '
ISDM Channels
Rauting I
Exit
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5)

Marcado de paquetes

WAN1:

WAN?2:

HTTP:

SSL:

POP3:

SMTP:

P2P:

Resto:

Establecer tablas de ruteo para forzar el trafico por una determinada conexién

WAN.

chain=prerouting action=mark-routing
new-routing-mark="WAN1" src-address-1ist="WAN1"
passthrough=no

chain=prerouting action=mark-routing
new-routing-mark="WAN2" src-address-list="WAN2"
passthrough=no

chain=prerouting action=mark-routing
new-routing-mark="HTTP Trafico" passthrough=no
dst-port=80 protocol=tcp
chain=prerouting action=mark-routing
new-routing-mark=""POP3 Trafico" passthrough=no
dst-port=110 protocol=tcp
chain=prerouting action=mark-routing
new-routing-mark="SSL Trafico" passthrough=no
dst-port=443 protocol=tcp
chain=prerouting action=mark-routing
new-routing-mark="SSL Trafico" passthrough=no
dst-port=25 protocol=tcp
chain=prerouting action=mark-routing
new-routing-mark="P2P Trafico" passthrough=no
p2p=all-p2p

chain=prerouting action=mark-routing

new-routing-mark=""Unknow Trafico"” passthrough=no
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™ admin@192.168.0.254 (MikroTik) - WinBox v2.9.6 =13

Interfaces M Route List

L CEIEE

| Destination o | Gateway |Pref. Source | Distance | Interface |Routing Mark |
&A% 00000 10.2.01 WaN2 WaN2
IP A5 P 0.0.0.0/0 10.1.01 WANT WwWAN1
&5 P 0.0.0.0/0 10.1.01 a1
5 = 0.0.0.0/0 0.0.00 urk.non
Queues DAC | 10.1.0.0.24 10.1.0.254 WwWANT
DaC = 10.2.00/24 10.2.0.254 WaN2
DaC = 192.168.0.0/24 192.168.0.254 LaM A

Foits

Dirvers
Syztem
Files
Log
SNMP
Users
Radiuz
Toals

Mew Terminal I New Route

Telnet Drestination: |m

Pazzword
Gateway: I'I 0201

Certificate

Make Supout.rf Coest Lialaua |

Manual Distance: |

ISON Channels Mark: HTTF'Tr-afil::l: LI “
Routing 5
Exit

Dizable

Cornrmient

Fref. Source; | e

Remove

| dizabled

Tablas de ruteo

dst-address=0.0.0.0/0 gateway=10.1.0.1
routing-mark="WAN1""

dst-address=0.0.0.0/0 gateway=10.2.0.1
routing-mark="WAN2""

dst-address=0.0.0.0/0 gateway=10.2.0.1
routing-mark=""HTTP Trafico"

dst-address=0.0.0.0/0 gateway=10.2.0.1
routing-mark=""SSL Trafico"
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dst-address=0.0.0.0/0 gateway=10.2.0.1
routing-mark=""POP3 Trafico"

dst-address=0.0.0.0/0 gateway=10.1.0.1
routing-mark="SMTP Trafico"

dst-address=0.0.0.0/0 gateway=10.1.0.1
routing-mark="P2P Trafico"
6) Ejecutar nuevamente el comando tracert, y verificar la ruta que toman los

paquetes al dirigirse a una pagina web.

e CAWINDOWS\System32iemd. exe

S\Documents and Settingsz“Administrador*tracert wuww.google.com.co &
raza a la direccion www.l.google.com [74.125.45.991]

obre un maximo de 3@ saltos:

1 <1 ms <1 m= <1 ms 192.168.8.254

2 2 ms 1 ms <1 ms 18.2.8.1

3 43 ms 37 m= G ms 195.138_.7_49

4 3* »* * Tiempo de espera agotado para esta solicitud.

5 * »* * Tiempo de espera agotado para esta solicitud.

b 3* * * Tiempo de espera agotado para esta solicitud.

7 112 ms 1280 ms 116 ms So02-3-B-HB—grtmianal.red.telefonica—wholesale.net

m
[84.16.8.2211

8 115 ms 184 ms 116 ms GE?-3-1-B—grtniana2.red.telefonica—wholesale.net
[213.140.38.1861

9 147 ms 143 ns 142 ms So05-2-8-B—grtuwaseqg?.red.telefonica—wholesale.net
[84.16.12_.1771

18 3* Tiempo de espera agotado para esta solicitud.

k.3 k.3
i1 158 ms 149 n=s 148 ms= 289.85.138.16
12 161l ms 163 mn=s i66b ms ?2.14.238.138
13 167 ms 154 ns 162 ms 209.85.254.241
14 162 m= 161 m= 164 ms 289.85.253.133
15 155 ms 161 ms 165 ms yx—in—f99.goo0gle.com [74.125.45.92721]

Traza completa.

C=“Documents and Settings“Administrador? =

7) Conclusiones acerca de las configuraciones realizadas.
En el desarrollo de la préactica, se pudo observar la efectividad del balanceo del
carga por tipo de trafico, dado que se aprovechan las ventajas de cada ISP, y
sus debilidades son complementadas con las fortalezas de los otros

proveedores, algunos ISP tienen buena tasa de transferencia primordial para
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descargas, pero pueden tener mucho jitter y retardo, que es fatal para las
comunicaciones en tiempo real, como son video en streaming y VolIP, este
método es muy potente a la hora de optimizar el trafico en oficinas, pequefos
comercios, universidades y grandes redes, en la practica solo se listaron un

numero pequefio del tipo de trafico, pero se puede aplicar para todo tipo.
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8 CONCLUSIONES

A través de las préacticas de laboratorio presentadas en este trabajo se puede

concluir lo siguiente:

Se observo el funcionamiento del MikroTik RouterOS, se pudo observar que
los computadores estaban conectados al router y a su vez a otros
computadores pertenecientes a diferentes redes mediante las rutas que se

definieron en la configuracion del router.

Se Comprobé la eficiencia del método de control de ancho de banda por
marcado de paquetes, ya que al momento de agregar los scripts y definir
las colas, se garantizo un ancho de banda para el PCA1 mucho mayor que
para el PCA2, y realizando la misma descarga en ambos equipos se noto la

diferencia en la velocidad de download.

Verificamos la efectividad del método de control de ancho de banda por
diferenciacion de servicios, dado que al momento de asignar las colas de
tréfico en el router, se controlé el servicio deseado, en este caso, se
disminuy6 el ancho de banda de las descargas p2p a 7kb/s, evitando de

esta manera la saturacion de la red que se presenta al momento de realizar
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este tipo de descargas. Antes de implementar la diferenciacion de servicios,
se observo que la descarga p2p absorbe casi la totalidad del ancho de

banda, saturando la red y restringiendo el trafico de otro tipo de servicios.

Observamos la aplicabilidad de la division equitativa de ancho de banda,
dado que en las primeras descargas las velocidades son muy diferentes
entre si, se muestran velocidades de 3k hasta 42k, mientras que en las
descargas realizadas después de aplicar el control de ancho de banda se

observan todas las velocidades alrededor de 16kb/s.

Comprobamos las ventajas que ofrece de del balanceo del carga por tipo
de trafico, dado que se aprovechan las cualidades de cada ISP, y sus
debilidades son complementadas con las fortalezas de los otros
proveedores, algunos ISP tienen buena tasa de transferencia primordial
para descargas, pero pueden tener mucho jitter y retardo, que es fatal para
las comunicaciones en tiempo real, como son video en streaming y VolIP,
este método es muy potente a la hora de optimizar el trafico en oficinas,
pequefios comercios, universidades y grandes redes, en la practica solo se
listaron un numero pequefio del tipo de trafico, pero se puede aplicar para

todo tipo.

94



9 RECOMENDACIONES

La practicas de laboratorios desarrolladas en este trabajo se realizaron con
equipos genéricos, funcionando con MikroTik RouterOS, que es un sistema
operativo que ejecuta las aplicaciones que un router Cisco de gama alta, y
por este motivo las guias y soluciones mostrada son exclusivamente con
estos equipos, para la utilizacién de otros equipos se recomienda consultar
la configuracibn de los mismos con brochure proporcionado por el

fabricante.

Se recomienda para realizacion eficiente de cada una de las practicas y
para el montaje de redes en un espacio real, conservar un numero de
usuarios acorde con el ancho de banda de la conexién, ya que con esto se

garantiza mayor velocidad para cada usuario.

Recomendamos que para la mayor eficiencia en la red se utilice el control

de ancho de banda por marcado de paquetes, ya que este método se

puede combinar con otros para brindar un mayor nivel de QoS en la red.
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