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INTRODUCCION

En esta monografia quisimos hacer una descripcion de los elementos, protocolos y
equipos necesarios para el montaje de una red WAN, teniendo en cuenta que esta
sera usada para la interconexiéon de sedes empresariales de cualquier empresa,

tanto a nivel nacional como internacional.

Para realizar este trabajo se recopilé informacion de varias redes WAN, ya
montadas por la empresa DETEC S.A. e INTERNEXA para tomarlas como
referencia y asi mostrar una monografia que se puede tomar como base en el
momento de hacer una implementacion de una red WAN real. También damos a
conocer los distintos tipos de interconexion que existen para mostrar varias

opciones en el momento de tomar una decision.
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JUSTIFICACION

Se escogio este tema debido a la acogida que tiene actualmente en las empresas,
ya que la interconexién de redes brinda a las empresas la posibilidad de tener todo
en un solo lugar, lo cual ayuda a la empresa a ser eficiente lo que se traduce como
ahorro de tiempo y a su vez se representa en ahorro para esta. Al interconectar
las sedes de una empresa por medio de una red WAN, se logra optimizar los
recursos de red y a la vez esta nos brinda la perspectiva de usar aplicaciones de
altima generacién, tales como VolP que representa un gran ahorro en el costo
llamadas ya que la empresa usa su propia red para transportar la voz. Ademas de
esto contamos con el apoyo de la empresa DETEC S.A. para desarrollar el tema,
mediante herramientas como catalogos, manipulacion de equipos e informacion en

general ya que esta lleva ya bastante tiempo haciendo este tipo de redes.
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OBJETIVOS

® GENERAL: Describir el funcionamiento del montaje de interconexion de
sedes empresariales a nivel nacional por medio de redes WAN teniendo en

cuenta los elementos que se utilizan y sus aplicaciones.

®»ESPECIFICOS:

P Describir el funcionamiento de los equipos necesarios para el
montaje de una red WAN

P Presentar el esquema de montaje y la configuracién de los equipos
utilizados en la interconexion de redes.

P Visitar las empresas prestadoras de servicio de transporte de datos a
nivel nacional para presupuestar costos.

P Analizar las ventajas que tienen las empresas al montar una red
WAN vy las aplicaciones que se pueden implementar

P Comparar las diferentes posibilidades de interconexién y los
diferentes protocolos en el mercado Colombiano con el fin de buscar

la mejor alternativa para la interconexion de las sedes.
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1. GENERALIDADES SOBRE LAS REDES WAN

1.1 DEFINICION

Una red WAN, como su nombre lo indica, se define como una red de area extensa
cuyo principal objetivo es el de integrar o unir varias redes LAN (redes de area
local) que normalmente se encuentran separadas por grandes areas geogréaficas,
estas operan en la capa fisica y la capa de enlace de datos del modelo de

referencia OSI.

Las redes WAN, para cumplir su objetivo usan los servicios de los proveedores de
servicios de telecomunicaciones publicos, tales como Telecom, Internexa, etc., los

cuales usan conexiones seriales para ofrecer un ancho de banda determinado.

1.2 TIPOS DE REDES WAN

#® Redes conmutadas por circuitos: El principio de funcionamiento
es establecer un circuito para la comunicacion entre los puntos
que se desea intercambio de informacion. Este canal fisico existe
durante el dialogo entre ambos nodos, permaneciendo después
en el caso de lineas dedicadas o desapareciendo en el caso de
utilizar una red conmutada. El establecimiento de una conexién a
través de una red telefénica conmutada se basa en el principio de
conmutacién de circuitos. Este tipo de redes no es usada
actualmente debido a que usa linea telefénica lo que representa
anchos de banda pequeios. Entre los protocolos usados en este

tipo de red se encuentran el POTS y RDSI.

18



# Redes conmutadas por paquetes: ElI procedimiento de
transferencia de los datos se hace mediante paquetes dotados de
direcciones, en el que la via de comunicacion se ocupa
solamente durante el tiempo de transmision de un paquete,
guedando a continuacion la via disponible para la transmision de
otros paquetes. En este tipo de sistemas, una comunicacion entre
dos equipos terminales de datos consiste en el intercambio de
paquetes, los cuales viajan por la red a la que se le denominara
también de transporte de paquetes a través de un canal l6gico,
utilizando medios fisicos compartidos con otras comunicaciones.
Este tipo de redes son muy usadas actualmente debido a las
grandes velocidades con que viajan los paquetes y los protocolos

gue usa son X.25 y Frame Relay.

Figura 1. Esquema de Frame Relay
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# Redes conmutadas por celdas: En los servicios de conmutacion
de celdas, la unidad minima de datos conmutados es una "celda"
de tamarfo fijo (53 bytes), en vez de un paquete de longitud
variable. La tecnologia basada en celdas permite que la
conmutacién sea realizada en hardware sin la complejidad y el
consumo de tiempo de calculo trama por trama. Esto hace que la
conmutacion por medio de celdas sea mas rapida. Los servicios
mas conocidos son ATM y SDMS con anchos de banda de hasta
622 Mbps.

# Redes digitales dedicadas: La serie T de servicios en los EE.UU.
y la serie E1 de servicios en Europa son tecnologias WAN
sumamente importantes. Usan la Multiplexacién por division de
tiempo para dividir y asignar ranuras de tiempo para la
transmision de datos. Los anchos de banda son muy altos y se
dan en T1, T3, E1, E2, etc. y los principales protocolos de este
tipo de redes son el xDSL y SONET.

Figura 2. Esquema de redes digitales dedicadas

T BT
w55 -,

r_.-—ur" P
: ] 2 2
B— Carrier »—ai .
bﬁ_\_‘

cCsuU/DSsU E1/T1 CSuU/DSU

20



2. TIPOS DE INTERCONEXION Y EQUIPOS USADOS EN REDES WAN

En este capitulo hablaremos sobre las diferente formas de interconexibn mas
usadas que para conformar redes WAN ademas de esto también se mencionaran

los equipos necesario para la conformacion de estas.

2.1 OPCIONES DE INTERCONEXION

Actualmente existen diversas formas de hacer redes WAN, pero nosotros solo
mencionaremos dos, que son las VPN's y los Canales Dedicados de
Comunicacion, ya que son los mas usados en Colombia por las empresas tanto

generales como las prestadoras de servicios de telecomunicaciones.

2.1.1 VPN’'s

Una VPN es una red privada, fue construida sobre la infraestructura de una red
publica, la cual normalmente es Internet. Es decir, en vez de utilizar enlaces
dedicados (como el X.25 6 Frame Relay) para conectar redes remotas, se utiliza la
infraestructura de Internet, una vez que las redes estan conectadas es

transparente para los usuarios.

La principal motivacion para la implementacion de las VPN’s es la financiera. Ya
que los enlaces dedicados son demasiados costosos, principalmente cuando las
distancias son demasiado largas. Por otro lado existe Internet, que por ser una red
de alcance mundial, tiene puntos de presencia diseminados por el mundo. Las
conexiones con Internet tienen un coste mas bajo que los enlaces dedicados,

principalmente cuando las distancias son largas.
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Internet es una red publica, donde los datos en transito pueden ser leidos por
cualquier equipo. La seguridad en la comunicacién entre las redes privadas es
imprescindible, se hace necesaria una forma de cambiar los datos codificados, de
forma que si fuesen capturados durante la transmision, no puedan ser descifrados.
Los datos transitan codificados por Internet en "Tuneles Virtuales" creados por
dispositivos VPN’s que utilizan criptografia y encapsulacion; y esos dispositivos
gue son capaces de entender los datos codificados forman, una red virtual sobre

la red publica.

2.1.2 CANALES DEDICADOS DE COMUNICACION

Los canales dedicados de comunicacién son aquellos en los cuales el usuario esta
conectado de forma permanente a través de medios de comunicaciéon
inalambricos o por fibra éptica. Estos canales son suministrados por empresas

prestadoras de servicio de telecomunicaciones publicas y privadas.

Las empresas prestadoras de servicios de telecomunicaciones publicas tales
como Telecom e Internexa se utilizan para el transporte de datos a nivel nacional,
estas hacen la interconexion, a través de microondas y fibra éptica usando la
tecnologia SDH, con la cual se limita el ancho de banda para el usuario por medio

de los time-slots.

Las compaiiias de telecomunicaciones privadas tales como DETEC S.A., Promitel,
ETB, Ductel y Telefénica Data se encargan de suministrar la ultima milla, a través
de fibra O6ptica, microondas y par dedicado de cobre usando las diferentes

tecnologias disponibles para estos tipos de medios.
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Hay que tener en cuenta que la mayoria de las empresas que tienen necesidad de
interconexién nacional lo hacen a través de las empresas privadas de
telecomunicaciones y estas a su vez subcontratan los servicios de las empresas
de telecomunicaciones publicas para los enlaces nacionales. Esto es transparente
al usuario ya que para este es mas practico contratar los servicios de una sola
empresa privada que haga los dos servicios de interconexién que contratar dos

empresas, una publica y una privada para hacer la interconexién nacional.

2.2 EQUIPOS USADOS EN INTERCONEXION DE REDES
A continuacién se describiran los diferentes equipos utilizados en la interconexion
de redes WAN tanto para la conformacion de VPN’s como para la de los Canales

Dedicados De Comunicacion.

2.2.1 EQUIPOS USADOS EN VPN'S
Dependiendo del protocolo a utilizar, asi mismo existen diferentes equipos de
hacer VPN.

Si usamos el protocolo PPTP se usan servidores de acceso de red (NAS), los
cuales pueden estar configurados bajo Linux o Windows y en el momento de
accesar al equipo NAS este pide automaticamente un nombre de usuario y una
contrasefa para autenticarse al equipo VPN y cuando termina la autenticacion el
NAS entrega autométicamente una direccion IP al equipo remoto, lo que quiere
decir que el equipo que se conecta a la VPN queda con una IP asignada del

mismo rango de la red privada.
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Figura 3. Esquema de red VPN usando PPTP
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Cuando usamos el protocolo IPsec, el esquema es completamente distinto, ya que
se pueden usar tanto equipos PC programados para hacer VPN sobre IPsec como
también una gran cantidad de appliances disponibles en el mercado, los cuales se
programan de tal manera que cualquier red privada pueda ser vista a través de

una direccién publica en Internet, como ejemplo de estos appliances tenemos:

4 La VPN RF550VPN de Multitech la cual tiene 4 puertos LAN y un puerto
WAN, el cual se conecta directamente a Internet, cuenta con IKE (Internet
Key Exchange) y diversos protocolos de encripcion como 3DES, un ejemplo
del entorno Web usado para configurar la VPN se muestra en la figura 4.

# La Trendnet BW100-BRV204 la cual cuenta con mas algoritmos de
encripcién que la anterior lo que la hace mas segura para trabajar sobre
redes publicas basadas en IP y un ejemplo de este tipo de VPN se muestra

a continuacion en la figura 5.
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Figura 4. Pantalla Web de configuracién de la VPN Multitech
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2.2.2 EQUIPOS USADOS EN CANALES DEDICADOS DE COMUNICACION

El esquema béasico de una red WAN para un Canal Dedicado consta de lado y
lado de la red de una ultima milla, la cual va conectada a un enrutador, cuya
interfaz WAN es serial V.35, pero como los datos a través de esta interfaz viajan
sobre redes SDH hay que colocar un equipo intermedio llamado CSU/DSU
(fraccionador), el cual convierte la interfaz V.35 en G.703 que son un par de cables

coaxiales sobre los cuales viaja el E1.

Figura 6. Esquema béasico de una red WAN usando canales dedicados
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A continuacién mostraremos una breve descripcion con sus respectivas marcas de

los equipos mostrados anteriormente.

¥l Equipos de Ultima Milla: Dependiendo del tipo de ultima milla, ya sea
inalambrico, por fibra éptica o por par dedicado de cobre, asi seran los
equipos a usar, por ejemplo si usamos tecnologia inalambrica
necesitaremos radios de microondas que trabajen bajo los estandares
802.11b, 802.11a u 802.11g, los cuales cuentan con una interfaz ethernet
que va conectada directamente a un switch o a un servidor de alguna
aplicacion especifica. En la figura 7, vemos un radio Wavecon OR-4200,
que trabaja bajo 802.11b
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Figura 7. Radio Wavecon OR-4200

¥l Enrutadores: Dispositivo que opera en la capa de red del modelo OSI, estos
usan una o mas métricas para determinar cual es la ruta 6ptima a través de
la cual se debe enviar el trafico de red. Envia paquetes de una red a otra
basandose en la informacién de la capa de red, la marca mas usada en el
mercado de enrutadores son los Cisco aunque existen otros fabricantes

como 3com, IBM y Planet. Como muestra tenemos el cisco 3660

Figura 8. Router Cisco 3660
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¥l CSU/DSU: También conocidos como fraccionadores, son dispositivos
utilizados en la transmision digital, y sirve para adaptar la interfaz fisica en
un dispositivo DTE/DCE a una instalacion de transmision como T1 o E1. La
CSU/DSU también esta a cargo de funciones tales como la temporizacion
de las sefiales para el control del ancho de banda por medio de los time

slots que van en la trama SDH.

Figura 9. Fraccionador ADTRAN ESU LT
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3. TECNOLOGIAS USADAS EN REDES WAN

En este capitulo se describirdn los distintos protocolos mas usados en la

conformacion de VPN’'s, Como los de los Canales Dedicados De Comunicacion.

3.1 TECNOLOGIAS USADAS EN VPN’'S

3.1.1 PROTOCOLO PPTP

PPTP (Point to Point Tunneling Protocol), es un protocolo que permite el
intercambio seguro de datos de un cliente a un servidor, formando una red privada
virtual a través de redes basadas en TCP/IP. El punto fuerte de PPTP es la
habilidad de proveer soporte multiprotocolo sobre infraestructura de redes ya
existentes, tales como el Internet. Esto permite a las empresas establecer redes

privadas virtuales sin necesidad de contratar Canales Privados de Comunicacion.

La tecnologia que hace posible PPTP es una extension del protocolo de acceso
remoto PPP, esta encapsula los paquetes PPP en datagramas IP para la
transmision sobre redes basadas en TCP/IP, las compafiias que hicieron posible
PPTP y que estuvieron involucradas en el foro PPTP fueron Microsoft, Ascend

Communications, 3Com/Primary Access, ECI Telematics y US Robotics.

El funcionamiento basico del protocolo PPTP involucra tres elementos principales
qgue son: Un cliente PPTP, un servidor PPTP y una ISP (Proveedor de Servicio de
Internet). EIl cliente PPTP se conecta a Internet usando la ISP y adquiere la
habilidad de intercambiar datos IP sobre esta red y después que el cliente ha

hecho la conexion PPP se establece una segunda conexion que es la que permite
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establecer una red privada virtual con el servidor PPTP hacia la red privada de la

empresa.

El tunneling es el proceso mediante el cual se intercambian datos entre
computadores de redes privadas enrutandolos hacia otra red que en este caso es
el Internet, cuando el servidor PPTP recibe el paquete de Internet lo envia hacia el
computador destino de la red privada procesando la informacién del paquete PPP

que esta encapsulada en el paquete PPTP.

3.1.2 PROTOCOLO IPSEC

IPsec es un protocolo de seguridad de extremo a extremo. Toda la funcionalidad e
inteligencia de la conexion VPN reside en los puntos extremos; es decir, gateway
0 en la computadora central terminal.

Hasta hace poco tiempo se estaban poniendo en servicio diversos protocolos de
tunelado IP. En los ultimos tres afios, sin embargo, IPsec ha sido el protocolo de
tunelado IP predominante, y es actualmente la tecnologia preferida a la hora de
establecer conectividad de sitio a sitio por una red publica. En un principio, IPsec
fue desarrollado para establecer comunicaciones privadas por redes IP publicas.
El protocolo IPsec permite establecer dos funciones de seguridad principales:

a Autentificacion, que permite asegurar la autenticidad e integridad del

paquete IP completo.

& Encriptacion, que permite asegurar la confidencialidad de los datos

transportados.
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El protocolo IPsec permite definir un tanel entre dos gateways. Un gateway IPsec
consistiria normalmente en un router de acceso o un firewall en el que esté
implementado el protocolo IPsec. Los gateways IPsec estan situados entre la red
privada del usuario y la red publica de Internet.

Los tuneles IPsec se establecen dinamicamente y se liberan cuando no estan en
uso. Para establecer un tunel IPsec, dos gateways deben autentificarse y definir
los algoritmos de seguridad y las claves que utilizaran para el tunel. El paquete IP
original es encriptado en su totalidad e incorporado en encabezamientos de
autentificacién y encriptacion IPsec. Se obtiene asi la carga util de un nuevo
Paquete IP cuyas direcciones IP de origen y destino son las direcciones IP de red
publica de los gateways IPsec. Se establece asi la separacion légica entre los
flujos de trafico de la VPN en una red IP compartida. Seguidamente, se utiliza un
encaminamiento IP tradicional entre los extremos del tanel.

IPsec consigue estos objetivos mediante:

« Dos protocolos de seguridad de trafico: el encabezamiento de
autentificaciéon (AH), que confiere integridad de los datos, y la carga util
de seguridad de encapsulacion (ESP), que confiere integridad y
confidencialidad de los datos.

& Un protocolo de gestion de clave criptografica: el denominado

‘intercambio de claves por Internet’ (IKE), que se utiliza para negociar las

conexiones IPsec.
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3.2 TECNOLOGIAS USADAS EN CANALES DEDICADOS
COMUNICACION

3.2.1 PPP

Figura 10. Esquema de red usando PPP
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El Protocolo Punto a punto (PPP) originalmente surgi6 como un protocolo de

encapsulacién para transportar trafico IP sobre enlaces punto a punto. PPP

también estableci6 una norma para la asignacion y manejo de direcciones IP,

encapsulacién asincrona (start/stop) y sincrona orientada a bits, configuracién de

enlace, testeo de calidad del enlace y deteccion de errores. PPP soporta un

Protocolo de Control de Enlace extensible (LCP) y una familia de Protocolos de

Control de Red (NCP), para negociar parametros de configuracién opcionales y

mejoras.

32



PPP brinda un método para transmitir datagramas sobre enlaces seriales punto a
punto y consta de tres componentes principales:
#Un método para encapsular datagramas sobre enlaces seriales como
HDLC.
BUn LCP para establecer, configurar y testear la conexion de enlace de
datos
»Una familia de NCP’s para establecer y configurar diferentes protocolos
de la capa de red de manera que pueda ser usado para transmitir

diferentes protocolos simultdneamente.

El extremo PPP que empieza la comunicacion originalmente envia tramas LCP
para configurar y testear el enlace y después que el enlace ha sido establecido se
envian tramas NCP para escoger y configurar uno o mas protocolos de red y
después que han sido configurados los protocolos escogidos pueden ser
transmitidos a través del enlace y la comunicacion permanece hasta que el LCP o
el NCP termine la comunicacion o hasta que algun evento externo ocurra.

La trama de PPP se forma de la siguiente manera:

Figura 11. Estructura de la trama PPP

1 1 1 2 Wariabla Zord

Flag |[Address | Control Protocol Data FCS

F Flag (Bandera): Es un byte que indica el principio y fin de la trama.
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F Address (Direccion): Byte que contiene la direccion de broadcast

11111111 ya que PPP no asigna direcciones a estaciones individuales.

F Control: Es un byte que avisa al otro extremo cuando debe iniciar la

transmision de los datos.

F Protocol: 2 Bytes que identifican el protocolo o los protocolos

encapsulados en el campo de datos de la trama.

F Data: Cero o mas bytes que contienen el datagrama con el protocolo
especificado en el campo de protocolo.

F FCS (Secuencia de Chequeo de Trama): De 16 hasta 32 bits para

mejorar la correccion de errores.

3.2.2 FRAME RELAY

Frame Relay es una nueva técnica de conmutacion de paquetes que requiere
menos proceso que el antigua protocolo X.25, lo que se traduce en velocidades de
acceso mayores 2 a 1,5 Mbps frente a las de X.25 64 a 56 kbps y ademas permite
unos costos de implementacion menor.

Esta técnica se describe en las recomendaciones UIT-T.430/31 y Q.922, que
afladen funciones de relay (repeticion) y routing (enrutamiento) al nivel de la capa
de enlace de datos del modela OSI. El objetivo de disefo fue conseguir un servicio
multiplexado que transportara tramas, minimizando los tiempos muertos y el
overhead (sobrecarga) normalmente asociados a X.25, para lo cual,
funcionalidades del tipo control de errores, de flujo, etc., se eliminan.

Frame Relay nacié en los comités encargados de la formulacién RDSI con el

objetivo de sacar el mayor provecho posible de los accesos primarios de 2 Mbps
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para servicios portadores de paguetes. Actualmente la especificacion permite
alcanzar hasta 45 Mbps. Frame Relay no incluye correccion de errores cada vez
que un paquete es enviado de un nodo a otro, este era un aspecto que retrasaba
la transmision de datos, y en su lugar, el control de errores se realiza solamente
entre el equipo del cliente y el nodo de conmutacion. Con esta técnica, la
deteccidén de posibles errores descansa mas en el protocolo de transmision que
utilizan las aplicaciones que se ejecutan en los equipos terminales.

Frame Relay opera sobre la direccion de las tramas sin analizar el contenido de
los datos, delegando a la capa de red del modelo OSI las facilidades de

conmutacion.

Este opera sobre dos tipos de circuitos virtuales:

@ Circuitos virtuales permanentes (CVP): Funcionan esencialmente igual que
un canal dedicado donde se establece una ruta fija a través de la red hacia

Nodos finales prefijados.

@ Circuitos virtuales conmutados (CVC): Similares a las llamadas telefonicas,
donde las decisiones de los nodos destino se crean segun se necesite.

Para cada circuito virtual se debe definir un CIR (Caudal Minimo Comprometido)
en cada sentido de la comunicacion. Este CIR representa el ancho de banda que
garantiza la red en caso de congestién o saturacion de la misma, sin embargo,
debido a que Frame Relay se basa en el concepto de Multiplexacion estadistica,
se podra superar esta velocidad de transmision comprometida hasta la velocidad
de acceso al servicio (ancho de banda de la conexion entre el equipo terminal de
comunicaciones y el nodo de red Frame Relay). La diferencia entre el ancho de

banda de conexion a la red y el CIR se denomina EIR (Rafaga en Exceso).
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Para un mismo acceso Frame Relay sera necesario definir tantos circuitos
virtuales (caso de CVPs) como puntos de red con los que se desee conexion,
siempre que la suma de los CIRs de cada uno de estos circuitos no supere en dos
veces (tedricamente) la velocidad de acceso a la red, en otro caso sera necesario
aumentar el ancho de banda de conexion. (Para asegurar la concurrencia de
comunicaciones por todos los CVPs la suma de los CIRs debera ser como maximo
equivalente a la velocidad de acceso a la red Frame Relay). Mediante sus
métodos de notificacion de congestion explicita hacia adelante/hacia atras, esta
tecnologia permite supervisar las condiciones de congestion en las redes con el fin
de evitar la pérdida de datos.

La técnica Frame Relay presenta un conjunto de ventajas que la hacen idénea
para la definicion de redes de area Amplia, no representa cambios sustanciales a
nivel de equipamiento fisico, las modificaciones en el equipamiento légico a nivel
de enlace son minimas, presenta una eficiencia 6ptima para trafico de datos y un
Comportamiento excelente hasta 45 Mbps, lo que se considera suficiente para la
interconexion de redes locales a medio y largo plazo.

Frame Relay no conoce las redes de area local que interconecta, por ello es un
protocolo transparente y adecuado en aplicaciones que intercambian grandes
volimenes de datos a grandes velocidades.

A continuacion describiremos como esta compuesta la trama Frame Relay

Figura 12. Estructura de la trama Frame Relay

Longitud de campo,

en bytes 1 2 Variable 2 1
Direccion,
_ incluyendo bits .
Senalador de DLCI, FECN, Datos |FCS | Senalador
BECN, y DE
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* Sefaladotes: Indica el principio y el final de la trama Frame Relay

%= Direcciéon: Indica la longitud del campo de direccion Aunque las

direcciones Frame Relay son actualmente todas de 2 bytes de largo, los
bits de Direccion ofrecen la posibilidad de extender las longitudes de las
direcciones en el futuro. El octavo bit de cada byte de campo Direccién
se utiliza para indicar la direccion. La Direccidon contiene la siguiente

informacion:

@Valor DLCI: Indica el valor de DLCI. Consiste en los 10 primeros

bits del campo Direccion.

@Control de congestion: Los Ultimos 3 bits del campo de direccion,
que controlan los mecanismos de notificacion de congestion
Frame Relay. Estos son FECN, BECN vy bits posibles para
descarte (DE)

% Datos: Campo de longitud variable que contiene datos de la capa

superior encapsulados.

% FCS: Secuencia de verificacion de trama (FCS), utilizada para asegurar

la integridad de los datos transmitidos.
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3.2.3 ATM

ATM (Asynchronous Transfer Mode, Modo de Transferencia Asincrono) surgio
como parte de un conjunto de investigaciones realizadas por los operadores
publicos de telecomunicaciones para desarrollar la Red Digital de Servicios
Integrados de banda ancha (RDSI-BA). En 1991, los trabajos de la UIT-T en el
campo RDSI-BA dieron lugar a la definicion de un estandar global de interfaces de
usuario para redes ATM (recomendacion UIT-T.1.121), con una capacidad de
transferencia de informacion de 155,52 Mbps y 622,08 Mbps, Un afo después, la
UIT-T habia desarrollado mas extensamente protocolos e interfaces estandares
para redes ATM. A principios de 1992 se form6 el ATM Forum, que publicé su
primera especificacion en Junio de ese mismo afio. ATM fue disefiada para el
transporte de datos sobre fibra Optica, de forma que el ancho de banda se reparte
en bloques de tamafio idéntico denominados células (cells). Es una técnica del
tipo Cell Relay orientada a la conmutacién de células de tamafio constante de53
bytes a alta velocidad. El objetivo de ATM es realizar el routing y la Multiplexacién
de las células. Es similar a Frame Relay diferenciandose, fundamentalmente, en
gue en esta ultima el tamafio de la célula (oframe) es variable. Las redes ATM son
transparentes a todos los tipos de informacioén de usuario transportados mediante
los servicios proporcionados por la red: voz, datos y video. Soporta la transmisién
de trafico de diferente naturaleza de forma integrada. La flexibilidad del ancho de
banda es practicamente ilimitada, se puede establecer cualquier ancho de banda
hasta la capacidad maxima del enlace de transmision utilizado, es una técnica
eficiente para el trafico de datos interactivo. Parra aplicaciones del tipo de
transferencia masiva de informacion o conexion entre redes de alta velocidad es la
técnica idonea.

Una red ATM esta formada por un conjunto de elementos de conmutacion ATM
interconectados entre si por enlaces o interfaces punto a punto. Los conmutadores
ATM soportan dos tipos de interfaces distintas: interfaz de red de usuario e interfaz

de red de nodo. Las interfaces de red de usuario conectan dispositivos ATM
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finales como host, router, PBX, video entre otros a un conmutador ATM. Las
interfaces de red de nodo conectan dos conmutadores ATM entre si.

Las redes ATM estan orientadas a conexion, es decir se requiere el
establecimiento de un circuito virtual antes de la transferencia de informacion entre

dos extremos. Los circuitos que establece ATM son de dos tipos:

£ Caminos virtuales

# Circuitos virtuales: que son la agnacién de un conjunto de caminos

virtuales.

El funcionamiento basico de un conmutador ATM es el siguiente: una vez recibida
una celda a través de un camino o circuito virtual asigna un puerto de salida y un
ndamero de camino o circuito a la celda en funcion del valor almacenado en una
tabla dinamica interna. Posteriormente retransmite la celda por el enlace de salida
y con el identificador de camino o circuito correspondiente.

Existen principalmente dos tipos de conexiones en ATM:

B Conexiones virtuales permanentes: La conexion se efectia por
mecanismos externos, principalmente a través del gestor de red, por medio
del cual se programan los elementos de conmutacion entre fuente y

destino.

B Conexiones virtuales conmutadas: La conexion se efectia por medio de
un protocolo de sefializacion de manera automatica. Este tipo de conexion
es la utilizada habitualmente por los protocolos de nivel superior cuando

operan con ATM.
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Dentro de estas conexiones se pueden establecer dos configuraciones distintas:

# Conexion punto a punto: Se conectan dos sistemas finales ATM entre si,

con una comunicacion uni- o bidireccional.

# Conexion punto multipunto: Conecta un dispositivo final como fuente con

multiples destinos finales, en una comunicacion unidireccional.

Los conmutadores ATM intercambian cada cierto numero de celdas de
informacion otras denominadas RM (Resource Management). Estas viajan en un
sentido y en el conmutador final son rescritas y devueltas al origen con la
indicacion de retransmitir mas despacio o de que todo va bien y que se puede
continuar la transmisién del mismo modo. Este es un mecanismo de control de
congestion.

Otra ventaja de la tecnologia ATM es la utilizacion eficiente del ancho de banda,
por el mismo "canal” circulan celdas que pueden llevar informacion de voz, datos o
imagen y todas reciben el mismo tratamiento en los conmutadores. Cuando una
comunicacion finaliza, el ancho de banda que ocupaba queda liberado para otra
comunicacién. Para establecer una comunicacion, se negocia el ancho de banda y
la calidad de servicio con el conmutador ATM, que puede aceptar la peticion o
limitar sus pretensiones de acuerdo con el ancho de banda disponible (este
proceso de negociacion forma parte de las especificaciones UNi (User-Network

Interface).

En la actualidad el servicio ATM ofrecido por los operadores dominantes esta
disponible en todo el territorio nacional ofreciendo servicios de transporte de datos,
conmutacién de voz, etc. interoperando con otras redes de comunicaciones como

Frame Relay de mayor penetracion en el mercado. ATM pretende ser una solucion
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multimedia totalmente integrada para la interconexién de edificios ofreciéndose por
parte de los operadores de comunicaciones la posibilidad de alquiler o compra del
equipamiento de acceso al servicio, e infraestructura de lineas en caso de
establecimiento de redes privadas. ATM es la apuesta de las empresas de
equipos de comunicaciones condicionada por la demanda de servicios multimedia
y la liberalizacién del mercado de las comunicaciones, ya que es una tecnologia
que permite a los nuevos operadores de comunicaciones ser rapidamente
competitivos. Un ejemplo de esta tendencia la presentan los operadores de cable
gue ofrecen multiservicios por una unica infraestructura (television de alta

Definicidn, transporte de datos de gran ancho de banda, telefonia, etc.)

Figura 13. Estructura de la celda ATM

Cabecera Informaadn (Payload)
|- >

& bytes 48 bytes
|
£3 bytes
Longiiud fija: 53 bytes
Tamatio pequetio

La celda ATM se compone de dos partes que son:

B LA Cabecera: Esta tiene un tamarfio de 5 bytes, y contiene los bits de

control de flujo y el VCI que es el Identificador de Conexion Virtual.

B Informacion o Payload: Es donde viaja la informacién sea de video,

voz o datos y tiene un tamafio de 48 bytes
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La Celda ATM, debe transportar la identificacion de la conexion a la que
pertenece, de esta forma no existirdn Celdas vacias ya que seran utilizadas por
conexiones pendientes. La cabecera presente en cada celda, consume
aproximadamente un 9.5% del ancho de banda, siendo este el precio que hay que
pagar por la capacidad para disponer de ancho de banda bajo demanda, en lugar

de tenerlo permanentemente reservado y eventualmente desperdiciado.

3.3 TECNOLOGIAS USADAS EN COLOMBIA

Como mencionamos anteriormente, las empresas prestadoras de servicios de
comunicaciones publicas mas grandes que existen en la actualidad en Colombia
son Telecom e Internexa, las cuales manejan redes basadas en SDH y estas a su
vez usan Multiplexacion TDM, Internexa hace mas o menos 1 afio empez6 a
incluir en sus redes la Multiplexacion por Division de Longitud de Onda WDM la
cual usa las diferentes longitudes de onda que poseen los colores para hacer la

Multiplexacion.

A pesar que Internexa se ha consolidado como una gran empresa de
telecomunicaciones, no ha cubrir la totalidad del territorio Colombiano caso
contrario a Telecom que como brinda comunicacion de voz a toda Colombia es
facil llegar practicamente a cualquier parte del pais usando la red de este

proveedor.

La gran mayoria de las redes WAN hechas en Colombia usan Frame Relay debido
a su alta velocidad y a la posibilidad que brinda de reuso del canal por medio de
los circuitos virtuales, ya que se establece un CIR minimo para cada circuito virtual
y este se expande cuando los demas circuitos virtuales no estan establecidos.
Aun los proveedores de Ultimas millas estdn asumiendo a Frame Relay como su

estandar para transporte de datos precisamente por su capacidad de reuso.
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El protocolo PPP también es muy usado en enlaces que no necesiten mas de un
canal, es decir que si un cliente solicita un canal nacional Unico, el protocolo mas
apto para este tipo de conexiones es el PPP, ya que es muy sencillo de usar y los

equipos utilizados no requieren grandes caracteristicas.
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4. APLICACIONES ACTUALES PARA REDES WAN

4.1 VolP

Como su nombre lo indica, VoIP (Voz sobre IP) es el proceso mediante el cual la
voz es transportada sobre redes IP, las cuales son usadas en Internet y debido a
que el Internet es mas econdmico que el proceso de telefonia convencional, el
trafico de voz se esta migrando hacia IP, dejando atrés los viejos circuitos TDM.
Una llamada de VoIP es realizada entre dos puntos, los cuales pueden ser lineas

telefénicas comunes (PSTN) o PC’s.

Figura 14. Esquema basico de VolP
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Cuando ambas partes involucradas en la comunicacion son teléfonos se denomina
llamada teléfono a teléfono, pero si alguno de los dos es un PC, esta se conoce
como llamada PC a teléfono, como ejemplo a estos servicios tenemos a
Net2phone y DialPad.

Si ambas de las partes son teléfonos se requiere de un Gateway de voz para
convertir las llamadas de Internet a lineas PSTN o viceversa, y en el momento de
realizar la llamada, ambas partes conectadas a Internet deben estar de acuerdo
en un protocolo de sefalizacion y de intercambio de voz.

Los protocolos mas comunes para la sefializacion son el H.323 y el SIP y para el
intercambio de voz se usan unos protocolos llamados codec entre los cuales se
encuentra el G.729A y el G.723.1 los cuales son llamados protocolos de
compresion, aunque existe uno que no usa compresion de voz y se denomina
G.711.

Cuando la llamada es hecha desde un PC, se requiere un software como el de la

figura 15, el cual tiene tanto el protocolo de sefalizacion como el codec.

Los codec usados normalmente requieren un ancho de banda especifico, asi que
como G.711 no tiene compresién necesita un minimo de 64Kbps para establecer
una llamada, diferente a G.729A y G.723.1 que solo requieren de 16Kbps incluido

el overhead para establecer una llamada
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Figura 15. Pantalla de software usado en VolP

AdvancedDialercom = (%

D0:00;22
Balance : $1.1D

Mumber: 12132411432

Status : In conversation

4.2 CAMARAS DE SEGURIDAD

La seguridad informética va adquiriendo una importancia creciente con el aumento
del volumen de informacién importante que se halla distribuida en las
computadoras. La norma Data Encryption System (DES) para proteccion de datos
informéaticos, implantada a finales de los afios setenta, se ha visto complementada
recientemente por los sistemas de clave publica que permiten a los usuarios
codificar y decodificar con facilidad los mensajes sin intervencion de terceras

personas.

Actualmente las Camaras IP juegan un papel importante para el monitoreo de la
seguridad de las empresas, a continuacion describiremos una aplicacion con estas

y las facilidades que brinda al sector de la seguridad
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Una aplicacion importante es la de programar un servidor para que controle las
camaras |IP, este servidor se configura para detectar el movimiento dentro del
campo visual de la cdmara, si ocurre alguin evento se registra 'y envian mensajes

de alarma a aquellas personas responsables de monitorear estos lugares.

Los eventos no tienen que ser el resultado de movimiento en el campo visual,
También pueden ser un evento de tiempo por ejemplo, cada 15 minutos, cuando
se abre una puerta o un torniquete es cambiado de lugar, cuando la temperatura
supera un rango normal definido, o cuando el sensor infrarrojo incorporado en la
camara IP detecta la actividad relacionada con calor o el micréfono interno o

externo detecta el sonido por encima o por debajo de unos decibeles aceptables.

El servidor tiene incorporadas capacidades de almacenamiento, y las imagenes
fotograficas pueden ser guardadas en el mismo tiempo en que se produce el
evento, y para varias imagenes antes de que el evento tenga lugar o después de
que ocurrido, 0 ambos casos. Asi que no solamente podemos documentar el
evento mismo, sino también la escena anterior al evento ocurrido después del
mismo. Estas imagenes tienen detector de huellas, por lo cual los organismos
legales pueden determinar facilmente si la imagen ha sido modificada de alguna

manera.

Con estos sistemas, se pueden monitorear casas, oficinas u otros intereses, para
poder verlos en cualquier momento y desde cualquier lugar, y ser notificado

automaticamente si un intruso esta en los alrededores.

Este tipo de sistemas puede monitorear una linea de produccién y notificar a la
persona apropiada no solamente cuando haya demasiada actividad, sino también
cuando no haya suficiente. Asi que, por ejemplo, si se esperan que 10 cajas se
desplacen abajo por una banda transportadora cada 15 segundos, usted puede
ser notificado si el recuento verdadero es demasiado o muy poco.
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En las siguientes figuras podemos ver una secuencia cuadro a cuadro de una
persona tratando de volarse la valla de seguridad de una empresa y la imagen

emitida por una camara IP via Web.

Figura 16. Secuencia cuadro a cuadro emitida por una camara IP

Figura 17. Imagen fija producida por una camara IP
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4.3 TRANSFERENCIA DE ARCHIVOS

Actualmente manejan un alto volumen de informaciébn y necesitan hacer
intercambio de archivos para lo cual se usa el protocolo de transferencia de
archivos (FTP). Este estad disefiado para descargar archivos por ejemplo de
Internet o cargarlos. La capacidad para cargar y descargar archivos en este
protocolo es una de las caracteristicas mas valiosas de Internet. Esto resulta
sumamente Util para aquellas personas que utilizan los computadores para varios
propoésitos y que pueden necesitar controladores de software y actualizaciones de
forma inmediata. Los administradores de red rara vez pueden esperar ni siquiera
unos pocos dias para obtener los controladores necesarios para que los
servidores de red puedan volver a funcionar. A través de Internet pueden obtener

estos archivos inmediatamente mediante FTP.

FTP es una aplicacion cliente/servidor al igual que el correo electrénico y Telnet.
Requiere software de servidor que se ejecuta en un host al que se puede acceder

a través del software de cliente.

Una sesion FTP se establece de la misma forma que una sesion Telnet. Al igual
que lo que ocurre con Telnet, la sesion FTP se mantiene hasta que el cliente la
termina o hasta que se produce algun tipo de error de comunicacion. Una vez que
se establece una conexidbn con un daemon FTP, debe proporcionar un
identificador de conexion y una contrasefia. Normalmente, se usa "anonymous
(an6nimo)" como identificador de conexion y su direccion de correo electronico
como contrasefia. Este tipo de conexién se denomina FTP andnimo. Una vez que
establece su identidad, se abre un vinculo de comandos entre la maquina cliente y
el servidor FTP. Esto es similar a la sesion Telnet donde los comandos se envian
y se ejecutan en el servidor y los resultados se devuelven al cliente. Esta funcion
le permite cambiar y crear carpetas, borrar y renombrar archivos y ejecutar

muchas otras funciones relacionadas con la administraciéon de archivos.
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El propdésito principal de FTP es transferir archivos desde un computador hacia
otro copiando y moviendo archivos desde los servidores hacia los clientes, y
desde los clientes hacia los servidores. Cuando los archivos se copian de un
servidor, FTP establece una segunda conexion, un enlace de datos entre los
computadores, a través del cual se transfieren los datos. La transferencia de datos
se puede realizar en modo ASCII o en modo binario. Estos dos modos determinan
la forma de transferencia de los archivos de datos entre las estaciones. Cuando
termina la transferencia de archivos, la conexibn de datos se termina
automaticamente. Después de completar toda la sesion de copiado vy
desplazamiento de archivos, puede desconectarse, cerrando de esta manera el
vinculo de instrucciones y finalizando la sesion. Otro de los protocolos que tiene la
capacidad de descargar archivos es el Protocolo para la transferencia de
hipertexto (HTTP), una de las limitaciones de HTTP es que solo se puede utilizar

para descargar archivos y no para cargarlos.

Figura 18. Proceso de obtencion de archivos sobre FTP
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5. EJEMPLO DE INTERCONEXION DE SEDES EMPRESARIALES

A continuacion daremos en ejemplo concreto de interconexion de sedes
empresariales a través de una red WAN, teniendo en cuenta todos los equipos,
protocolos y esquemas de interconexién descritos anteriormente, buscando
siempre la opcibn mas optima para la empresa que solicita el servicio.
Tomaremos como ejemplo una empresa con sedes a nivel nacional, la cual

llamaremos Lecheros de Colombia S.A.

5.1 DEFINICION DEL PROBLEMA

La empresa Lecheros de Colombia S.A. cuenta con sedes a nivel nacional en las
ciudades de Cartagena, Valledupar y Bogota. Esta empresa cuenta con redes
LAN en cada una de sus sedes, en este momento desea centralizar la informacion
referente a las ventas y al control de inventarios, actualmente lo hacen via
telefonica por medio de Fax y llamadas, lo cual hace este proceso muy lento,
representandose en altos costos tanto por perdida de tiempo como en llamadas
telefénicas. Por lo cual nos han solicitado que encontremos la opcion mas
adecuada de interconexion para enlazar sus tres sedes a nivel nacional, teniendo
en cuenta sus necesidades y que ademas les ofrezcamos los diferentes servicios

gue se puedan implementar sobre la red WAN.
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5.2 DISENO DE LA RED WAN

Después de haber visitado las sedes nacionales de Lecheros de Colombia S.A.
nos dimos cuenta que el control de pedidos e inventarios debe hacerse de forma
muy rapida, también se puede implementar VoIP para la comunicacion entre las
tres sedes ya que esto es de vital importancia y nos percatamos que existen
algunos huecos de seguridad que pueden ser eliminados por medio de camaras
IP.

5.2.1 ELECCION DEL TIPO DE INTERCONEXION

Teniendo en cuenta las necesidades de la empresa y los servicios que se van a
implementar, se necesitan tiempos de respuestas cortos y un ancho de banda lo
suficientemente grande para transportar datos, voz y video. La VolP usando como
codec el G.723.1 necesita un ancho de banda minimo de 16 Kbps, el ancho de
banda minimo de las camaras IP usando solo el video es de 64 Kbps y finalmente
la empresa necesita transportar los datos de forma rapida, asi que podemos

pensar en un ancho de bando total de minimo 256 Kbps.

Si miramos la opcion de VPN nos damos cuenta que esta solo serviria si fuéramos
a transportar solamente datos, ya que las VPN funcionan a través de Internet lo
cual implica tiempos de respuesta muy altos (200 a 600 ms en promedio), por la
gran cantidad de saltos que hace un paquete para llegar de un lugar a otro y por
estadistica se conoce gue el ancho de banda de Internet es muy valioso por lo que
un 256 Kbps que se encuentra alrededor de los US$600.00 en cada una de las
sedes resulta un tanto costoso y muy poco productivo al momento de usar las tres

aplicaciones (datos, voz y video) simultaneamente.
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Por tal motivo escogimos como forma de interconexién un canal dedicado para
cada una de las sedes, ya que este tipo de conexiones a pesar de ser un poco
mas costosas brinda tiempos de respuesta muy cortos (45 a 60 ms en promedio)
lo cual hace posible la implementacion de llamadas sobre VolP de muy buena
calidad auditiva, imagenes provenientes de las cAmaras con muy buena resolucién
y hasta se puede afirmar que se dan en tiempo real, asi como también
velocidades de transferencia de archivos muy altas.

Otra razon que nos lleva a escoger un canal dedicado es la seguridad que brinda
en le transporte de los paquetes de un lugar a otro, ya que no se usa una red
publica para transportar los datos, diferente a las VPN que aunque cuentan con
algoritmos de encripcion y encapsulamiento los paquetes de este tipo de red
viajan a través de una red publica como lo es Internet, lo que la hace insegura

respecto a los datos confidenciales del empresa.

5.2.2 TECNOLOGIA A UTILIZAR

Después de haber escogido un canal dedicado como nuestra forma de
interconexién a seguir, debemos pensar ahora en que tipo de tecnologia de red
WAN es el mas adecuado para nuestro canal.

Las empresas dedicadas a transportar datos a nivel nacional lo hacen sobre redes
SDH, por las cuales puede circular trafico ATM, Frame Relay y PPP, la desventaja
de ATM para nuestro caso es que esta transfiere datos a muy alta velocidad, por
lo que es demasiado costosa y estariamos subutilizando un ancho de banda tan

grande como el que brinda ATM.

Estas empresas que brindan servicios de interconexion nacional dedicada proveen

como minimo un E1 para transportar datos de un lugar a otro, debido a que
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nuestra empresa va a contratar 256 Kbps se debe buscar una empresa que ya
tenga contratados canales nacionales entre las ciudades donde se ubican
nuestras sedes, ya que si contratamos el E1 completo saldria muy costoso y
estariamos comprando mas canal del que necesitamos. Como vamos a compartir
el E1 con otros usuarios la mejor opcion seria escoger a Frame Relay como
nuestra tecnologia a usar, ya que esta nos brinda la capacidad de establecer un
circuito virtual privado para nuestros datos a pesar que el E1 este compartido con
otros usuarios y ademas de esto nos ofrece reuso del canal cuando los demas
usuarios no estén usando los canales. No se escogio el protocolo PPP como
nuestra tecnologia ya que este es muy basico y no brinda el reuso y las ventajas
de Frame Relay.

5.2.3 EQUIPOS ESCOGIDOS

Debido a que nuestras sedes quedan ubicadas en fincas en las afueras de las
ciudades se requieren ultimas millas via microondas y en nuestro caso se
utilizaran radios que cuenten con una interfaz ethernet como los bridges OR-4200
de Wavecon mostrado en la figura 7, que son usados regularmente para efectos
de ultima milla. Se usaran 6 radios, 2 por ciudad para hacer los 3 punto a punto

de ultima milla

Por calidad y experiencia se escogieron enrutadores Cisco de la serie 3600, ya
gue estos poseen gran capacidad de procesamiento y tiene la ventaja de colocar
varias interfaces seriales V.35 para ubicar diferentes enlaces WAN en la ciudad
central y en las ciudades satélites se usaran routers mas sencillos, como el cisco

de la serie 2600, en total son 2 routers cisco 2600 y un 3600.
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Dependiendo la empresa con la cual se establezca el enlace nacional se
necesitaran, fraccionadotes o CSU/DSU para enlazar la interfaz V.35 del enrutador
a la interfaz G.703 por la cual viaja el E1. Telecom suministra el fraccionador para
todos sus enlaces diferente de Internexa que entrega G.703 en el nodo final, pero
debido a que los precios de E1 de una y otra compafia son tan diferentes
escogimos Internexa que es el mas econdmico, para lo cual debemos contar con

cuatro fraccionadores.

5.2.3.1 CONFIGURACION DE LOS EQUIPOS

Los radios microondas se configuran mediante un software llamado configurator,
el cual viene con los radios y permite configurarle frecuencias, velocidades de
transferencia de datos, direccion IP y hasta un firewall para bloguear puertos
indeseables y en la figura 19 se muestra una imagen del software de

configuracion.

Figura 19. Configurator
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Debido a que Cartagena es la ciudad central aqui se colocara el router 3600 de
gran capacidad para que maneje los routers 2600 de las otras dos ciudades y la

configuracion del router se muestra a continuacion.

Configuracion de Router 3600 ubicado en Cartagena

hostname 4700-DIST-LECHECOL-CGENA

enable secret 5 $1$KGpL$M42W024ZXWae0SKrQKX0m/
username nico privilege 15 password 7 15345B5F550C1A1C7C62657041
frame-relay switching

clock timezone SKCG -5

interface EthernetO

description ETH-01-DETECSA-CGENA

ip address 192.168.0.1 255.255.255.0

no ip directed-broadcast

media-type 10BaseT

interface Ethernetl

no ip address

no ip directed-broadcast

shutdown

media-type 10BaseT

nterface SerialO

description E1-01-LECHECOL-CGENA_VDUPAR
bandwidth 1280

no ip address

encapsulation frame-relay IETF

no ip mroute-cache
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no fair-queue

frame-relay intf-type dce

interface Serial0.1 point-to-point
description CANAL INTERNET
bandwidth 1024

ip address 192.168.248.25 255.255.255.252
frame-relay interface-dlci 17

interface Serial0.2 point-to-point
description Datos LECHECOL
bandwidth 256

ip address 10.10.10.1 255.255.255.252
frame-relay interface-dici 18

interface Seriall

description E1-01-LECHECOL-CGENA_BOGOTA

bandwidth 1280

no ip address

encapsulation frame-relay IETF
no ip mroute-cache

no fair-queue

frame-relay intf-type dce
interface Serial0.1 point-to-point
description CANAL INTERNET
bandwidth 1024

ip address 192.168.208.25 255.255.255.252
frame-relay interface-dlci 19
interface Serial0.2 point-to-point

description Datos LECHECOL
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bandwidth 256

ip address 10.10.20.1 255.255.255.252
frame-relay interface-dici 20

ip classless

ip route 192.168.1.1 255.255.255.0 Serial 0
ip route 192.168.2.1 255.255.255.0 Serial 1
line con 0

exec-timeout 0 O

password 7 096A1E5A4823262A5F5D547879
login

transport input none

line aux O

password 7 03220B58572910741A58495745
login

line vty O

access-class 20 in

password 7 132347415A2A35127F75786167
login local

length 25

line vty 1 4

access-class 20 in

password 7 06205F721D683821514642595E
login local

end
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Los enrutadores 2600 se configuran de igual forma teniendo en cuenta el DLCI de
cada circuito virtual establecidos en el router 3600, asi como también las
direcciones IP establecidas en el esquema de red.

Los fraccionadotes Adtran constan de una pantalla LCD la cual indica los modos
de configuracion, aunque existen otros de marca RAD que se configuran por
medio del puerto de comunicacion serial, en fin a estos fraccionadores solo hay
que indicarles cuantos time-slots van a llevar datos con el fin de establecer un

ancho de banda determinado.

5.2.4 APLICACIONES MONTADAS SOBRE LA RED WAN

5.2.4.1 VolP

Para la implementacion de Voz sobre IP en nuestro canal utilizaremos Gateway
AdvancedVOIP como las mostradas en la figura 19, la cual soporta 4 lineas
analdgicas, las cuales tienen un valor aproximado de US$ 100 a 500. Estos
estaran ubicados en cada una de las sedes y ya que soportan 4 lineas analogas
cada teléfono tendra la oportunidad de comunicarse con 11 extensiones
diferentes, por via IP y sin usar la red telefénica convencional es decir que se esta
invirtiendo en el canal dedicado pero se esta ahorrando en llamadas telefonicas de
larga distancia nacional por la red convencional. Si lo vemos desde cierto punto

de vista, es como si la empresa tuviera montada su propia telefénica.
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Figura 20. Gateway AdvancedVOIP

5.2.4.2 CAMARAS DE SEGURIDAD

Las cadmaras que recomendamos son camaras marca Mobotix, cuyas imagenes
pudimos ver en el capitulo anterior en las figuras 15 y 16, ya que estas camaras
son capaces de detectar movimientos y también cuentan con vista infrarroja, por lo
cual se pueden usar en los diferentes procesos de la empresa y para situaciones
de vigilancia. Estas camaras dependiendo de sus funciones estan entre US$300 y
US$1000.

5.2.4.3 TRANSFERENCIA DE ARCHIVOS

Para efectos de transferencia de archivos, ya sean documentos de inventario o
pedidos, archivos de imagenes o de videos se puede montar un servidor FTP, el
cual se debe ubicar en la sede principal para asi recoger informacién de todas las
sedes satélite. Recomendamos el uso de un servidor FTP bajo Linux, ya que es
un sistema operativo mas estable que Windows, a pesar que el servidor Windows

es mas facil de manejar, este es mas susceptible a virus y lo que menos se quiere
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es que se pierda la informacién grabada en este servidor. Un servidor FTP bajo

Linux esta costando alrededor de los US$2000.00

5.3 ESQUEMA GRAFICO DE LA RED WAN

Figura 21. Esquema grafico de la red WAN
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Para este esquema usamos direcciones IP privadas clase C y para las interfaces
seriales se establecieron direcciones IP con mascara de red grande para no

abarcar una red en donde estuvieran comprometidos mas host de lo necesario.

54 EVALUACION DE LOS COSTOS DE INTERCONEXION

Como mencionamos anteriormente los dos Unicos grandes proveedores de
canales nacionales en Colombia son Telecom e Internexa, los cuales solo venden
El’s a los mayoristas, en Telecom el E1 tiene un costo de $4.500.000 y en
Internexa cuesta $3.500.000, la raz6n que vemos a esta diferencia de precios es
que Telecom puede llegar a casi toda Colombia, en cambio la red de Internexa

esta limitada a las principales ciudades y también que internexa cuenta con
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equipos y tecnologias mas avanzadas que le permiten transportar mayor ancho de

banda que Telecom.

En cuanto a ultimas milla nos encontramos con el panorama que dependiendo la

ciudad asi son los costos de ultimas millas.

En las ciudades de Barranquilla, Cartagena y Bucaramanga las ultimas millas las
proveen; Promitel, Metrotel, Ductel y Detec y los precios de estas dependen del
ancho de banda contratado. Los siguientes precios son aproximados a los valores

de cada una de las empresas

Tabla 1. Precios de ultima milla en Barranquilla, Cartagena y Bucaramanga

Ancho de Banda Costo US$
64 Kbps 120
128 Kbps 160
256 Kbps 200
512 Kbps 300
E1 2.048 Kbps 600
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En las ciudades de Bogota, Medellin y Cali se encuentran ETB, EPM y Emcali, las

cuales ofrecen los siguientes costos.

Tabla 2. Precios de ultima milla en Bogota, Medellin y Cali

Ancho de Banda Costo US$
64 Kbps 280
128 Kbps 290
256 Kbps 450
512 Kbps 600
E1 2.048 Kbps 700

En las demas ciudades no existen proveedores de servicios de ultimas millas, la

Gnica opcién es comprar la ultima milla a Telecom, la cual ofrece precios en otras

ciudades de.

Tabla 3. Precios de Ultima Milla en otras ciudades

Ancho de Banda Costo US$
64 Kbps 100
128 Kbps 150
256 Kbps 200
512 Kbps 300
E1 2.048 Kbps 500
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Tomando en cuenta los datos anteriores y la premisa que se recomienda un canal
de 256 Kbps, la interconexion dedicada por este medio tiene un costo total que se
encuentra alrededor de los US$1200 mensuales.
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CONCLUSIONES

¥l Si se analiza la relaciéon costo beneficio de montar un enlace nacional
dedicado es mucho mas econdémico que seguir trabajando con los antiguos
sistemas de comunicacion, como son el teléfono y las conexiones de red

via telefénica.

¥l Gracias a los canales dedicados se pueden reducir los tiempos de
comunicacion ya que se tiene todo a la mano en el momento de solicitar

informes y archivos a oficinas geograficamente distantes.

¥l Las VPN son una muy buena opcién cuando se requiere trabajar con
aplicaciones que no requieran grandes anchos de banda y que si es el caso

contrario la mejor opcioén son los canales dedicados.

¥ Al momento de contratar servicios de canales nacionales dedicados, lo
mejor es contratar una sola empresa para que haga todo el trabajo,
normalmente la proveedora de ultima milla, evitando asi costos y tiempos

de solicitud de servicios de mantenimiento.

¥l La tecnologia ATM es poco usada en Colombia, por lo cual normalmente se

usa Frame Relay y PPP por las ventajas que presta cada uno.
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GLOSARIO
Appliance VPN: Equipo de VPN diferente a un PC que usa protocolos de
encripcion IPsec y PPTP
CSU/DSU: Unidad de servicio de datos, dispositivo utilizado en la
transmision digital que adapta la interfaz fisica en un dispositivo DTE a una
instalacion de transmisién como T1 o E1. La DSU también esta a cargo de
funciones tales como la temporizacion de las sefales. Frecuentemente
denominado, conjuntamente con CSU, como CSU/DSU.
IKE: Intercambio de llaves (claves) por Internet
LCP: Protocolo de Control de Enlace
NCP: Protocolo de control de Red
POTS: Servicio telefénico analdgico convencional
PSTN: Red Publica de Servicios de Telefonia
RDSI: Red digital de servicios integrados

SDH: Jerarquia Digital Sincronia

SONET: Red Optica Sincronia
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