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INTRODUCCION

Existen dos clases de redes privadas virtuales: V-LAN para enlaces LAN y

VPN.

Las V-LAN se basan en el empleo de Switches permitiendo un control mas
inteligente del trafico de la red, para que la eficiencia de la red entera se

incremente en ancho de banda.

Las LAN virtuales (V-LANs) comunican entre si como si estuvieran
conectadas al mismo concentrador, aunque se encuentren situadas en
segmentos diferentes de una red de edificio o de campus. Es decir, la red
virtual es la tecnologia que permite separar la visién légica de la red de su

estructura fisica.

Una Red Privada Virtual (VPN) es una solucion de infraestructura costo-
efectiva para empresas pequefias a grandes. Se utiliza para intercomunicar
computadores y recursos mediante una transmisién remota, tal como se
funciona con una red local. Estas redes utilizan en parte recursos de redes

publicas como Internet.

Una VPN (Virtual Private Network) brinda a usuarios remotos los mismos
accesos, sobre una red publica, como si ellos estuvieran en una red privada,
permitiéndoles ahorrar dinero usando VPN sobre conexiones a Internet
existentes, lo que implica una ventaja sobre redes privadas que usan lineas
rentadas o Frame Relay.
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Ademas los servicios de VPN incluyen autentificacién, integridad de datos y

encriptacién. Por lo tanto una VPN es un tunel encriptado y seguro.

Actualmente las redes se han convertido en un factor critico para cualquier
organizacion. Cada vez en mayor medida, las redes transmiten informacién
vital para el éxito de las empresas y dichas redes deben cumplir con
atributos tales como seguridad, fiabilidad, alcance geografico y efectividad

en costos.

Lo dispositivos de redes como son los Switches y los Router brindan un gran
apoyo a las redes privadas virtuales, por que estan disefiados para trabajar
en este tipo de tecnologia. El propédsito del Switch es concentrar la
conectividad, haciendo que la transmisién de datos sea mas eficiente. El
Router esta disefiado para segmentar la red, con la idea de limitar trafico de
Broadcast y proporcionar seguridad, control y redundancia entre dominios
individuales de Broadcast, también puede dar servicio de Firewall y un

acceso econdémico a una WAN.

15



OBJETIVOS

Sintetizar los conceptos de LANs virtuales (VLAN) como una
alternativa para aprovechar al maximo el rendimiento de los
Switches de capa 2 y capa 3, reduciendo los dominios de colisién

y brindandole mas seguridad y velocidad a una red LAN.

Dar a conocer los diferentes tipos de VLAN con una descripcion
general de cada una de ellas en cuanto a sus ventajas y

desventajas.

Ilustrar algunos dispositivos que existen en el mercado que
soportan VLAN, para comentar que soluciones estan ofreciendo las

diferentes compainias.

Dar a conocer los conceptos basicos de VPN, para entender el

funcionamiento de las ellas en las redes WAN.

Describir conceptos sobre seguridad en redes como: cifrado,
autenticacion, integridad y no repudiacion.

Ademas, los diferentes protocolos de seguridad como: PPP, IPSec,
PPTP y L2TP, para entender la importancia de la seguridad en las

VPN y el porqué de los tuneles.
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Mostrar en forma global y resumida una solucion VPN para redes
seguras y de bajo costo, utilizando una red publica como Internet

en entornos WAN.

Ilustrar y comentar algunos dispositivos que existen en el
mercado que soportan VPN, para saber con que recursos se puede

trabajar para implementar una red de este tipo.

Implementar practicas de V-LAN y VPN para afianzar los
conceptos de redes privadas virtuales, con el fin de elaborar unas
guias para los estudiantes, profesores y cualquier persona

interesada en este tema.

17



1. REDES VIRTUALES A TRAVES DE ENLACES LAN (VLAN)

1.1 ANTECEDENTES DE VLAN

Los grupos de trabajo en una red comun, se crean por la asociacion fisica
de los usuarios en un mismo segmento de red, o en un mismo concentrador
o Hub, estos grupos de trabajo comparten el ancho de banda disponible y
los dominios de "Broadcast" con la necesidad de la gestion del
administrador de la red cuando se producen cambios en los miembros del
grupo. Ademas es importante el hecho de la limitacion geografica que
supone que los miembros de un determinado grupo de trabajo deben estar
situados de forma continua, por su conexién al mismo segmento de la red o

concentrador.

La técnica mas utilizada para aumentar anchos de banda en las LANs es la
conmutacién (manejada mediante Switches). Con los Switches se crean
pequenos dominios, llamados segmentos, conectando un pequefio Hub de
grupo de trabajo a un puerto de Switch o bien se aplica micro-segmentacién
la cual se realiza conectando cada estacién de trabajo y cada servidor
directamente a puertos del Switch teniendo una conexién dedicada dentro
de la red, con lo que se consigue aumentar considerablemente el ancho de

banda a disposicién de cada usuario.
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1.2 DEFINICION DE VLAN

La tecnologia de VLAN se basa en el empleo de Switches, en lugar de Hubs
o concentradores, esto permite un control mas inteligente del trafico de la
red, para que la eficiencia de la red entera se incremente. Por otro lado, al
distribuir a los usuarios de un mismo grupo légico a través de diferentes
segmentos, se logra el incremento del ancho de banda en dicho grupo de

usuarios.

Las LANs virtuales (VLANs) son agrupaciones de estaciones, definidas por
software, que se comunican entre si como si estuvieran conectadas al
mismo concentrador, aunque se encuentren situadas en segmentos
diferentes de una red de edificio o de campus. Es decir, la red virtual es la
tecnologia que permite separar la vision légica de la red de su estructura

fisica.

El Router que interconecta cada Hub compartido normalmente proporciona
segmentacion y puede actuar como Firewall de Broadcast. Los segmentos
creados por los Switches no lo hacen. La segmentacién tradicional de las
LAN no agrupa a los usuarios segln su asociacién de grupo de trabajo o
necesidad de ancho de banda. Por lo tanto, comparten el mismo segmento
y ocupan el mismo ancho de banda, aunque los requisitos de ancho de

banda varian enormemente por grupo de trabajo o departamento.
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La siguiente figura muestra la diferencia entre segmentacion tradicional y
usando VLANSs.

Segmentacidn LAN tradicional Segmentacion VLAN
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=
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b

o

Router

Figura 1.1 Diferencia entre segmentacion tradicional y segmentacion VLAN

1.3 VENTAJAS PARA IMPLEMENTAR VLAN

1.3.1 Control y conservacion del ancho de banda

El trafico de Broadcast se produce en todas las redes. La frecuencia de

Broadcast depende de los tipos de aplicaciones, los tipos de servidores, la
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cantidad de segmentacion légica y la manera en que se usan estos recursos
de red.

La conmutaciéon LAN compensa la escasez de ancho de banda y los cuellos
de botella de la red, como los que aparecen entre varios PC y un servidor de
archivos remoto. Esto crea dominios libres de colisidon a partir de un dominio

de colisién grande.

Una de las medidas mas efectivas es segmentar de manera adecuada la
red, con Firewalls de proteccién. Asi, aunque un segmento puede presentar
condiciones de Broadcast excesivas, el resto de la red se encuentra

protegido con un Firewall, normalmente proporcionado por un Router.

Cuando no se colocan routers entre los Switches, los Broadcasts se envian a
cada puerto del Switch. Esto normalmente se denomina red plana, donde

hay un solo dominio de Broadcast para toda la red.

Las VLAN son un mecanismo efectivo para extender los Firewalls desde los

routers a la estructura de los Switches y proteger la red contra problemas

de Broadcast potencialmente peligrosos.
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Figura 1.2 Dominio de Broadcast

El trafico de Broadcast dentro de una VLAN no se transmite fuera de la
VLAN. Por el contrario, los puertos adyacentes no reciben ningun trafico de
Broadcast generado desde otras VLAN. Este tipo de configuracién reduce
sustancialmente el trafico total de Broadcast, libera el ancho de banda para
el trafico real de usuarios, y reduce la vulnerabilidad general de la red a las

tormentas de Broadcast.

1.3.2 Seguridad

Los datos confidenciales requieren seguridad implementada a través de
limitacion del acceso. Uno de los problemas de las LAN compartidas es que
son relativamente faciles de penetrar. Un intruso puede conectarse a un
puerto activo y tener acceso a todo el trafico dentro de un segmento.

Cuanto mayor sea el grupo, mayores seran las posibilidades de acceso.

22



Una técnica de administracion econdmica y sencilla para aumentar la
seguridad es segmentar la red en multiples grupos de Broadcast que
permitan que el administrador limite la cantidad de usuarios en un grupo de

VLAN y evite que otro usuario se conecte sin recibir antes la aprobacion.

En la VLAN segura, el Switch limita el acceso al grupo. Las restricciones se
pueden implementar segun la necesidad de seguridad de la empresa. En
una VLAN segura, el Router limita el acceso a la VLAN segun la
configuracién del Switch y del Router. Se pueden colocar restricciones sobre
direcciones de estacion, tipos de aplicacién, tipos de protocolo e inclusive

segun la hora.

Figura 1.3 Seguridad en V-LAN

1.3.3 Proteccion de la inversion

La capacidad de una VLAN esta incluida en el precio de los Switches que las

ofrecen, y su uso no requiere cambios en la estructura de la red o cableado,
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sino mas bien los evitan, facilitando las reconfiguraciones de la red sin
costos adicionales. Ademas, los administradores de redes ahorran dinero

conectando los Hubs existentes a los Switches.

Figura 1.4 VLAN usando HUB

Cada segmento de Hub conectado a un puerto de Switch se puede asignar a
s6lo una VLAN. Las estaciones que comparten un segmento de Hub se
asignan todas al mismo grupo de VLAN. Cuanto mas el Hub compartido se
pueda subdividir en grupos mas pequefios, mayor sera la
microsegmentacion y la flexibilidad de la VLAN para asignar usuarios

individuales a los grupos de VLAN.
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1.3.4 Otras ventajas para implementar V-LAN

Otras Razones fundamentales para implementar VLAN son:

WLAN1

uru.m |vLaNz |vLANS > g g

Sl ]
o b= 4h

TV I v [ (TP

VLANZ

Figura 1.5 Las VLAN separan dominios légicos

1. Movilidad: el punto fundamental de las redes virtuales es el permitir la

movilidad fisica de los usuarios dentro de los grupos de trabajo.

2. Dominios légicos: los grupos de trabajo son independientes de sus

conexiones fisicas, ya que estan constituidos como dominios légicos.

3. Conectividad: los modelos con funciones de Routing nos permiten
interconectar diferentes Switches y expandir las VLAN a través de ellos,

incluso aunque estén situados en lugares geograficos diversos.
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1.4 CARACTERISTICAS DE UNA VLAN

¢ El nlicleo de una VLAN es un Switch.

e Una VLAN es una red Switchada que estd légicamente segmentada en
base a funciones, grupos de proyectos o usuarios compartiendo la misma

aplicacion, sin importar la ubicacion fisica de los usuarios.

Por ejemplo, cada puerto del Switch puede asignarse a una VLAN. Los
puertos que no pertenecen a esa VLAN no comparten los Broadcast. Esto

mejora el comportamiento global de la red.

e Agrupando puertos y usuarios a través de multiples Switches, la VLAN

puede cubrir un edificio completo, interconectar edificios, o0 aun redes WAN.

e Las VLANs deben ser rapidas basadas en Switches, porque los routers no
dan la velocidad requerida, su informacién debera viajar a través del
Backbone y deberdn ser movibles, es decir, que el usuario no tenga que

reconfigurar la maquina cada vez que se cambie de lugar.

e Mediante las VLANs podemos crear un nuevo grupo de trabajo, con tan
solo una reconfiguracion del software del conmutador. Ello evita el
recableado de la red o el cambio en direcciones de subredes,
permitiéndonos asi asignar el ancho de banda requerido por el nuevo grupo

de trabajo sin afectar a las aplicaciones de red existentes.
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1.5 TIPOS DE VLAN

Existen cuatro tipos principales de VLAN:

« VLAN basadas en puertos, estatica o implicitas.
¢ VLAN basadas en puerto central.
e VLAN basadas en direccién MAC o explicitas.

« VLAN basadas en filtros, reglas o protocolos.

1.5.1 V-LAN por puerto o implicitas

Este tipo de VLAN es la mas sencilla, cada puerto del Switch puede

asociarse a una VLAN. No necesitan cambios en la trama, pues de la misma

forma que reciben informacién la procesan.

La figura 1.6, nos muestra el esquema de la configuracion basada en

puerto:
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Figura 1.6 VLAN por puerto

Ventajas:

o Facilidad de movimientos y cambios: Un movimiento supone que la
estacién cambia de ubicacién fisica, pero sigue perteneciendo a la

misma VLAN.

Requiere re-configuracion del puerto al que se conecta la estacién,
salvo si se utilizan técnicas de asignacién dinamica a VLAN, aunque
existen algunas aplicaciones graficas de gestion de VLANs que

automatizan totalmente esta reasignacion.

e Micro-segmentacién y reducciéon del dominio de Broadcast: Aunque
los Switches permiten dividir la red en pequenos segmentos, el
trafico Broadcast sigue afectando el rendimiento de las estaciones y
se requieren enrutadores o VLANs para aislar los dominios de

Broadcast. La definicion de VLAN por puerto implica que el trafico
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Broadcast de una VLAN no afecta a las estaciones en el resto de las

VLANSs, puesto que es siempre interno a la VLAN en la que se origina.

1.5.2 V-LAN por puerto central

En las VLAN de puerto central, a todos los nodos conectados a puertos en la
misma VLAN se les asigna el mismo identificador de VLAN. El grafico
muestra la pertenencia a la VLAN por puerto, lo que facilita el trabajo del

administrador y hace que la red sea mas eficiente porque:

e Los usuarios se asignan por puerto.
e Las VLAN son de facil administracion.
e Proporciona mayor seguridad entre las VLAN.

e Los paquetes no se "filtran" a otros dominios.
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Figura 1.7 VLAN por puerto central

1.5.3 V-LAN por direccion MAC
La relacidn de pertenencia a la VLAN se basa en la direccion MAC.
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Figura 1.8 VLAN por direccion MAC
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Ventajas:

Facilidad de movimientos: Las estaciones pueden moverse a
cualquier ubicacion fisica perteneciendo siempre a la misma VLAN sin

gue se necesite ninguna re-configuracion del Switch.

Multiprotocolo: No presenta ningln problema de compatibilidad con
los diversos protocolos y soporta incluso la utilizaciéon de protocolos

dinamicos tipo DHCP.

Desventajas:

Problemas de rendimiento y control de Broadcast: Este método de
definicién de VLAN implica que en cada puerto del Switch coexisten
miembros de distintas VLANs por lo que cualquier trafico Broadcast

afecta al rendimiento de todas las estaciones.

Complejidad en la administracion: Todos los usuarios deben
configurarse inicialmente en una VLAN. El administrador de la red
introduce de forma manual, en la mayoria de los casos, todas las
direcciones MAC de la red que se encuentran en algun tipo de base
de datos. Cualquier cambio o nuevo usuario requiere modificacion de
la base de datos. Todo ello puede complicarse extremadamente con

redes con un gran numero de usuarios o Switches.

Existen soluciones alternativas para automatizar esta definicién vy

normalmente se utiliza un servidor de configuracion de forma que las
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direcciones MAC se copian de las tablas de direcciones de los
Switches a la base de datos del servidor. La asignaciéon dinamica de
VLAN basandose en direcciones MAC es también posible, aunque su

implementacién puede ser muy compleja.

Una V-LAN por MAC puedo ser desarrollada, utilizando Switch Catalyst
5000 o Switch Catalyst 6000 series de Cisco, porque IOS de estos
Switch soportan el programa VMPS. Los Switch de Cisco con serires

inferiores a 5000, no soportan este tipo de V-LAN.

VMPS (V-LAN Memberchip Policy Server) servicio de seguridad para
usuarios de V-LAN: VMPS asigna direcciones MAC a cada VLAN.

VMPS contiene una base de datos que el administrador crea, donde se
encuentra todas las direcciones MAC y las V-LAN a la que pertenecen.
Los archivos de la base de dato contiene la informacién VMPS: nombre

de dominio, nombre de V-LAN y direccién MAC para la V-LAN.

VMPS verifica si la MAC del usuario que quiere acceder a la V-LAN haga
parte de la tabla de MAC del servidor. Si la MAC no es aprobada, VMPS
envia una respuesta de negacion al cliente, sino VMPS permite al usuario

acceder a la V-LAN
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1.5.4 V-LAN por filtro o protocolo

La asignacion a las VLANs se basa en informacién de protocolos de red (por
ejemplo: direccién IP o direccion IPX y tipo de encapsulamiento). La
pertenencia a la VLAN se basa en la utilizacion de unos filtros que se aplican
a las tramas para determinar su relaciéon de pertenencia a la VLAN. Los
filtros han de aplicarse por cada trama que entre por uno de los puertos del

Switch.

Ventajas:

e Segmentacion por protocolo: es el método apropiado sélo en aquellas
redes en las que el criterio de agrupacidon de usuarios esté basado en

tipo de protocolo de nivel 3.

e Asignacion dinamica: tanto la definicion de VLANs por direccion MAC
como por protocolo de nivel 3, ayudan a automatizar la configuracion

del puerto del Switch.

Desventajas:

e Problemas de rendimiento y control de Broadcast: La utilizaciéon de

las VLANs de nivel 3 requiere complejas blusquedas en tablas de
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pertenencia que afectan al rendimiento global de Switch. Los retardos

de transmisién pueden aumentar entre un 50% y un 80%.

El problema de control de Broadcast surge con las estaciones
Multiprotocolo o sistema de multistack (por ejemplo estaciones con
stacks TCP/IP, IPX y AppleTalk) que pertenecen a tantas VLANs como
protocolos utilizan y por lo tanto recibirdn todos los Broadcast

provenientes de las diversas VLANs en las que estan incluidas.

« No soporta protocolos de nivel 2 ni protocolos dindmicos: La estacién
necesita una direccién de nivel 3 para que el Switch la asigne a una
VLAN. Si existen protocolos dindmicos como DHCP y la estacién no
tiene configurada su direccién IP ni su enrutador por defecto, el

Switch no puede clasificar la estacién dentro de una VLAN.

1.5.5 Otros tipos de V-LAN

Ademas de las VLAN mencionadas, existen otros tipos de VLAN:

e VLAN por subredes de IP o IPX

Aparte de la divisidn que ejecuta la VLAN por protocolo, existe otra

subdivisidon dentro de esta para que el usuario, aunque este conectado a la

VLAN del protocolo IP, sea asignado en otra VLAN (subred).
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¢ VLAN Binding

Se conjugan tres parametros o criterios para la asignacién de VLAN: si el
usuario es del puerto x, entonces se le asignara una VLAN correspondiente.
También puede ser puerto, protocolo y direcciéon MAC, pero lo importante es
cubrir los tres requisitos previamente establecidos, ya que cuando se
cumplen estas tres condiciones se coloca al usuario en la VLAN asignada,
pero si alguno de ellos no coincide, entonces se rechaza la entrada o se

manda a otra VLAN.

¢ VLAN por DHCP

No es necesario proporcionar una direccién IP, sino que cuando el usuario
enciende la computadora automaticamente el DHCP pregunta al servidor
para que tome la direccion IP y con base en esta accidn asignar al usuario a

la VLAN correspondiente.

¢ VLAN definidas por el usuario

En esta politica de VLAN puede generar un patrén de bits, para cuando
llegue el frame. Ejemplo: si los primeros cuatro bits son 1010 se irdn a la
VLAN de ingenieria, sin importar las caracteristicas del usuario, protocolo,

direccion MAC o puerto. Si el usuario manifiesta otro patrén de bits,
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entonces se trasladara a la VLAN que le corresponda; aqui el usuario define

las VLAN.

1.6 EJEMPLOS DE DISPOSITIVOS QUE SOPORTAN VLAN

El primer suministrador de conmutadores con soporte VLAN fue ALANTEC
(familia de concentradores/conmutadores multimedia inteligentes
PowerHub), pero actualmente son muchos los fabricantes que ofrecen
equipos con soluciones VLAN: Bytex (concentrador inteligente 7700),
Cabletron (ESX-MIM), Chipcom (OnLine), Lannet (MultiNet Hub), Synoptics

(Lattis System 5000), UB (Hub Access/One), 3Com (LinkBuilder) y Cisco.

Los modelos mas avanzados de conmutadores con funciones VLAN,
soportan filtros muy sofisticados, definidos por el usuario o administrador
de la red, que permiten determinar con gran precision las caracteristicas del
trafico y de la seguridad que se desea en cada dominio, segmento, red o

conjunto de redes.

En la actualidad, las implementaciones de tecnologias de redes virtuales no
son inter-operativos entre diferentes productos de diversos fabricantes.
Muchos de los fabricantes intentan buscar soluciones adecuadas para lograr
interoperatividad, y por ello, una gran ventaja de las soluciones basadas en
software es que podran ser adaptadas a las normalizaciones que tendran
lugar en un futuro cercano. Algunas soluciones basadas en hardware habran

de quedarse atrds en este sentido.
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¢ TE100-S1616V

Conmutador VLAN de 16 puertos y 10/100mbps

Figura 1.9 Switch TE100-S1616V

e Caracteristicas

e Conforme con las normas IEEE 802.3 para Ethernet de
10/100Mbps y IEEE 802.3u

e 16 puertos con auto detecciéon 10/100Mbps

e Soporte para cuatro redes virtuales (VLANs) basadas en
puertos

e Funcionamiento en todos los puertos UTP y fibra éptica

¢ Aprendizaje automatico de la configuracién de red

e Indicadores LEDs de alta visibilidad

37



¢ Tarjetas de red EtherLink III 10/100 NIC para clientes y tarjetas de
red 10/100 Gigabit Ethernet NIC para servidor con software

DynamicAccess (3COM)

Figura 1.10 Tarjetas de red EtherLink III 10/100

e Caracteristicas

Las tarjetas de red y los conmutadores 3Com le permiten configurar redes
de area local virtuales (VLAN), estas redes virtuales constituyen un método
sencillo para mantener el trafico de red de los departamentos o de los
grupos de trabajo, de modo que no se vea afectado el rendimiento de toda

la LAN y exista un mayor nivel de seguridad para los datos.
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2. REDES PRIVADAS VIRTUALES (VPN)

2.1. ANTECEDENTES DE REDES PRIVADAS VIRTUALES

Una de las necesidades vitales de las organizaciones modernas es la
posibilidad de compartir informacién con sedes en diferentes zonas y
secciones de la organizacion que no se encuentran en el mismo entorno
fisico.

Las compafiias tienen la posibilidad de crear una red privada virtual que
demanda una inversion relativamente pequefia de hardware para la
conexion entre los puntos de la red. Durante un tiempo, las grandes
corporaciones habian solucionado el problema mediante sistemas de
comunicacién como lineas punto a punto y sofisticadas instalaciones de
interconexion. Aunque efectivas, estas soluciones quedaban fuera del
alcance de organizaciones de menor tamano y con recursos econdmicos y

técnicos mas escasos.

Las ultimas alternativas de comunicacidon, han hecho que la desventaja
operativa desaparezca, permitiendo que pequefias y medianas empresas
dispongan de su propia red de comunicacion privada, para intercomunicarse
y compartir informaciéon de forma sencilla y segura, con inversiones muy

inferiores a las de hace muy poco tiempo.
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Las LAN tradicionales son redes esencialmente restringidas, por lo cual se
puede intercambiar informacién entre las computadoras sin pensar en la

seguridad de la informacion.

2.2 DEFINICION DE RED PRIVADA VIRTUAL

Una Red Privada Virtual (VPN) es una forma de compartir y transmitir
informacidon entre un circulo cerrado de usuarios que estan situados en
diferentes localizaciones, mediante un proceso de comunicacidon cifrado o
encapsulado que trasfiere datos desde un punto hacia otro de manera
segura, y los datos que se transfieren pasan a través de una red abierta,

insegura y enrutada.

Las redes privadas virtuales crean un tunel o conducto dedicado de un sitio
a otro y son una alternativa de bajo costo, para usar lineas alquiladas que
conecten sucursales o para hacer negocios. Los datos se encriptan
protegiendo la informacion, por medio de un proceso de encapsulaciéon de
los paquetes de datos a distintos puntos remotos mediante el uso de
infraestructuras publicas o privadas de transporte, para reducir las

responsabilidades de gestién de una red local.

Las VPN usan protocolos especiales que permiten encriptar informacién y

permiten Unicamente a la persona autorizada desencriptar esa informacion
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con un identificador que comprueba que la transmisién se ha hecho desde

una fuente confiable.

Las VPN también pueden utilizarse en lineas rentadas, enlaces ATM/Frame
Relay (retransmisién de tramas) o servicio de Red telefénica simple (POTN),
como las redes digitales de servicios integrados (ISDN) y las Lineas de

suscripcion digital (xDSL).

I g L
B e 2

Figura 2.1 Red Privada Virtual

41



2.3 RAZONES PARA IMPLEMENTAR Y NO IMPLEMENTAR UNA VPN

Algunas de las razones por la que muchas empresas utilizan las VPN son las

siguientes:

¢ Algunas VPN utilizan Internet como su medio de transporte, lo cual reduce
los costos, en cuanto a instalacién, mantenimiento y administracion de una

red.

e Necesidad de un alcance global de bajo costo, porque Internet es un
medio propicio tanto para clientes comerciales como privados, que se

extiende por todo el mundo.

e Las VPNs son flexibles, porque la arquitectura de las VPN es independiente
del medio de acceso o mecanismo de comunicacion pudiéndose optar por
multiples tecnologias o proveedores de servicio. Esto permite que la red de

comunicacién se adapte a los requerimientos de los negocios.

e Las VPNs son escalables geograficamente porque el desarrollo masivo de
redes, permite que la empresa tenga puntos de presencia de su red en
lugares donde antes era imposible. Por otro lado la independencia respecto
a la tecnologia de acceso permite la escalabilidad del ancho de banda de la
red de acuerdo a los requerimientos del negocio de la empresa. Incluso la
escalabilidad de la red comuUnmente, no incide en la administracién vy

gestion de esta.
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e La tecnologia base de las VPN es el conjunto de protocolos TCP/IP, lo cual
la hace mas facil de comprender e implementar que una tecnologia
completamente nueva.

Las razones mas importantes para no implementar VPN son:

e Donde el desempefio es critico (si se usa la red publica de Internet y no

lineas dedicadas).

e Donde los protocolos sin normas no pueden encapsularse con el protocolo
IP (si se usa la red publica de Internet), en el caso de lineas dedicadas se

pueden implementar otro protocolo.

2.4 REQUERIMIENTOS Y COMPONENTES BASICOS DE SEGURIDAD

DE UNA VPN

Si una compafiia desea facilitar un acceso controlado a los recursos y a la
informacién de la compaifiia, la solucién deberd permitir la libertad para que
los clientes autorizados se conecten facilmente a los recursos corporativos
de la red de area local (LAN), y la solucién también debera permitir que las
oficinas remotas se conecten entre si para compartir recursos e informacion
(conexiones de LAN a LAN). Finalmente, la solucidn debe garantizar la

privacidad y la integridad de los datos al viajar a través de Internet publico.
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Por lo tanto, como minimo, una solucion de VPN debe proporcionar todo lo

siguiente:

e Autenticacion de usuario

La solucidn debera verificar la identidad de un usuario y restringir el acceso
a la VPN a usuarios no autorizados. Ademas, la soluciéon debera
proporcionar registros de auditoria y contables para mostrar quién accedié a
gué informacion y cuando.

Cuando se evaluan soluciones VPNs, es importante considerar una solucién
que tenga los mecanismos de autenticacion de datos (firma digital o
integridad de los datos) y autenticacién de usuarios (verificacion de la

identidad del usuario).

e Administracidn de direccion
La solucién debera asignar una direccidn al cliente en la red privada y

deberd asegurarse que las direcciones privadas se mantengan asi.

¢ Administracion de llaves
La solucién deberd generar y renovar las llaves de encriptacién para el

cliente y para el servidor.

¢ Encriptacion de datos
Los datos que viajan en una red publica no podran ser leidos por clientes no
autorizados. Las técnicas de encripcidon son usadas para convertir un texto

claro en un texto cifrado. Una vez que el mensaje es convertido en un texto
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cifrado, es enviado, luego quien lo reciba se encargara de desencriptar el

texto cifrado convirtiéndolo en el texto claro otra vez.

e Soporte de protocolo multiple
La solucion debera poder manejar protocolos comunes utilizados en las
redes publicas. Estos incluyen protocolo de Internet (IP), central de paquete

de Internet (IPX), etc.

e Certificados

Con la encriptacion, tanto el remitente como el destinatario cuentan con
una llave secreta compartida. El remitente utiliza una llave privada para
encriptar o firmar digitalmente los mensajes, mientras que el receptor
utiliza una llave publica para descifrar estos mensajes. La llave publica
puede distribuirse libremente a todos los que necesiten recibir mensajes
encriptados o firmados digitalmente. El remitente necesita proteger
cuidadosamente sélo la llave privada.

Para garantizar la integridad de la llave publica se publica con un
certificado.

IPSec puede utilizar de manera opcional este método para la autenticacion

de extremo a extremo.
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2.5 AREAS DONDE SE PUEDE IMPLEMENTAR UNA VPN

Las VPN se aplican en las siguientes areas:

2.5.1 VPN de Intranet

Una VPN de Intranet se crea entre una oficina central corporativa y varias
oficinas remotas, o entre las oficinas centrales y las oficinas dependientes, a
través de una red publica, mediante enlace dedicado al Proveedor de
Servicio. La VPN goza de las mismas cualidades que la red privada:

seguridad, calidad de servicio, disponibilidad, etc.

=

=g |
INTRANET: INTRANET/2

Figura 2.2 VPN de Intranet

Normalmente, sdlo se utiliza dentro de la red de una compafiia y

Unicamente acceden los empleados de la misma, pero el acceso viene desde

el exterior y no del interior.
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2.5.2 VPN de acceso remoto (VPDN)

Una VPN de acceso remoto se crea entre oficinas centrales y usuarios
moviles remotos. Con el software de cifrado en un PC, un individuo

establece un tunel cifrado al dispositivo de la VPN en oficinas centrales.

bt ]
...-..
l|. . Red privada virlual

Internet
ISP Huis

corparativo

Enface dedicado a l5P Enlace dedicado & I5F
Figura 2.3 Uso de una VPN para conectar a un cliente

remoto con una LAN privada

Uno de los protocolos que utiliza las VPN de acceso remoto es L2TP.

La VPN de acceso remoto permite el uso de multiples tecnologias como
discado, ISDN, xDSL, cable, o simplemente IP para la conexion segura de

usuarios moviles o sucursales remotas a los recursos corporativos.
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2.5.3 VPN de Extranet

Una VPN de Extranet se crea entre la empresa y sus clientes o proveedores.
La Extranet permitira el acceso con el protocolo PPP normal utilizado por los
navegadores Web actuales, o permitird que se realice la conexion utilizando

otros servicios y protocolos acordados por las partes involucradas.

Red privada vinual
IR E T R LY R TTRLI AN Ry

Internet

Sucirssl Hulb
corporative

Enlece dedicads Erface dedicado a ISP
o de mancado a IEF

Figura 2.4 VPN de Extranet

Esta configuracién le dard a la empresa la capacidad para realizar

transacciones de manera segura y efectiva con sus clientes y socios.

2.6 ASPECTOS BASICOS DE TUNELES EN UNA VPN

Trabajar en un sistema de tunel es un método que utiliza una
infraestructura de la red para transferir datos de una red sobre otra. Los
datos que seran transferidos (o carga util) pueden ser las tramas (o
paquetes) de otro protocolo. En lugar de enviar una trama a medida que es

producida por el nodo, el protocolo de tunel encapsula la trama en un
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encabezado adicional. El encabezado adicional proporciona informacion de
enrutamiento.

La trayectoria logica a través de la cual viajan los paquetes encapsulados en
la red se le llama un tunel. Una vez que las tramas encapsuladas llegan a su

destino sobre la red se desencapsulan y se envian a su destino final.

Una solucién de VPN basada en un Protocolo de tunel punto a punto,
cumple con todos requerimientos basicos y aprovecha la amplia
disponibilidad de Internet. Otras soluciones, incluyendo el Protocolo de
seguridad IP (IPSec), cumplen con algunos de estos requerimientos, y

siguen siendo Utiles para situaciones especificas.
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Figura 2.5 Tuneles
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Las tecnologias de tunel existen desde hace tiempo. Algunos ejemplos de

tecnologias incluyen:

e Tuneles IPX para Novell NetWare: cuando un paquete IPX se envia a un
servidor NetWare o ruteador IPX, el servidor o ruteador envuelve el paquete
IPX en un encabezado UDP e IP, y luego lo envia a través de una Interred

IP.

e Protocolo de tunel de punto a punto (PPTP): PPTP permite que se encripte
el trafico IP, IPX o NetBEUI y luego se encapsule en un encabezado IP para
enviarse a través de una red corporativa IP o una red publica IP, como

Internet.

e Protocolo de tunel de nivel 2 (L2TP): L2TP permite que se encripte el
trafico IP, IPX o NetBEUI y luego se envie sobre cualquier medio que dé
soporte a la entrega de datagramas punto a punto, como IP, X.25, Frame

Relay o ATM.

e Modo de tunel de seguridad IP (IPSec): El modo de tunel IPSec permite
gue se encripten las cargas Uutiles IP y luego se encapsulen en un
encabezado IP para enviarse a través de una red corporativa IP o una red

publica IP como Internet.
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2.7 COMO FUNCIONAN LOS TUNELES EN UNA VPN

Para las tecnologias de tunel de Nivel 2 como PPTP y L2TP, un tunel es
similar a una sesidn; los dos puntos finales del tunel deben estar de
acuerdo respecto al tunel y deben negociar las variables de la configuracion,
como son asignacion de direccion o los parametros de encriptacién o de

compresion.

Por lo general, las tecnologias del tunel de Nivel 3 suponen que se han
manejado manualmente todos los temas relacionados con la configuracién.
Para los protocolos de Nivel 2 (PPTP y L2TP), se debe crear, mantener y

luego dar por terminado un tanel.

Una vez que se establece el tunel, se pueden enviar los datos a través del
mismo. El cliente o el servidor del tunel utilizan un protocolo de
transferencia. Por ejemplo, cuando el cliente del tunel envia una carga Uutil
al servidor del tunel, el cliente del tunel adjunta primero un encabezado de
protocolo de transferencia de datos de tunel a la carga util. Luego, el cliente
envia la carga util encapsulada resultante a través de la red, la cual lo
enruta al servidor del tunel. El servidor del tunel acepta los paquetes, quita
el encabezado del protocolo de transferencia de datos del tinel y envia la

carga util a la red objetivo.
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2.8 PROTOCOLOS DE TUNELES EN VPN

Para que se establezca un tunel tanto el cliente del tunel como el servidor
del tanel deberan utilizar el mismo protocolo de tunel.

La tecnologia de tunel se puede basar ya sea en el protocolo del tunel de
Nivel 2 6 de Nivel 3. Los protocolos de nivel 2 corresponden al nivel de
Enlace de datos, y utilizan tramas como su unidad de intercambio. PPTP,
L2TP y L2F son protocolos de tunel de Nivel 2, estos encapsulan la carga atil

en una trama de Protocolo de punto a punto (PPP).

Los protocolos de Nivel 3 corresponden al nivel de la red y utilizan
paquetes, IP sobre IP y el modo de tunel de seguridad IP (IPSec) son
ejemplos de los protocolos de tunel de Nivel 3. Estos protocolos encapsulan
los paquetes IP en un encabezado adicional IP antes de enviarlos a través

de una red IP.

2.8.1 Protocolo de punto a punto (PPP)

PPP se disefié para enviar datos a través de conexiones punto a punto

dedicadas y encapsula paquetes de IP, IPX y NetBEUI.

PPP aborda el problema de la conectividad con Internet empleando tres

componentes:

52



¢ HDLC es protocolo que es utilizado por PPP para encapsular
datagramas sobre enlaces series.

e Protocolo de control de enlace (LCP) es utilizado para establecer,
configurar y probar la conexién de enlaces de datos.

e La familia de protocolos de control de red (NCP) es utilizada para

establecer y configurar los distintos protocolos de capa de red.

Existen cuatro fases distintivas de negociacidn en una sesién de marcacion
PPP. Cada una de estas cuatro fases debe completarse de manera exitosa

antes de que la conexidén PPP esté lista para transferir los datos del usuario.

Fasel: Establecer el enlace del PPP

PPP utiliza el Protocolo de control de enlace (LCP) para establecer,
mantener y terminar la conexién fisica. Durante la fase LCP inicial, se
seleccionan las opciones basicas de comunicacion. Durante la fase de
establecimiento de enlace (Fase 1), se seleccionan los protocolos de
Autenticacion, pero no se implementan efectivamente hasta la fase de

Autenticacidon de conexion (Fase 2).

Fase 2: Autenticar al usuario

En la segunda fase, la PC cliente presenta las credenciales del usuario al
servidor de acceso remoto. Un esquema seguro de Autenticaciéon

proporciona proteccién contra ataques de reproduccion y personificacion de
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clientes remotos. (Un ataque de reproduccion ocurre cuando un tercero
monitorea una conexion exitosa y utiliza paquetes capturados para
reproducir la respuesta del cliente remoto, de tal manera que pueda lograr
una conexion autenticada. La personificaciéon del cliente remoto ocurre
cuando un tercero se apropia de una conexidon autenticada. El intruso
espera hasta que se haya autenticado la conexiéon y luego atrapa los
parametros de conversacién, desconecta al usuario autenticado y toma

control de la conexion autenticada.)

Fase 3: Invocar los protocolo(s) a nivel de red

Una vez que se hayan terminado las fases previas, PPP invoca los distintos
protocolos de control de red (NCPs) que se seleccionaron durante la fase de
establecimiento de enlace (Fasel) para configurar los protocolos que utiliza

el cliente remoto.

Fase4: Fase de transferencia de datos

Una vez que se han terminado las tres fases de negociacién, PPP empieza a
transferir datos. Cada paquete de datos transmitidos se envuelve en un
encabezado del PPP el cual quita el sistema receptor. Si se selecciond la
compresidon de datos en la fase 1 y se negocié en la fase 3, los datos se
comprimiran antes de la transmision. Si se seleccionaron y se negociaron
de manera similar la encriptacion de datos, los datos (comprimidos

opcionalmente) se encriptaran antes de la transmision.

54



La mayoria de las implementaciones del PPP proporcionan métodos
limitados de Autenticacion, tipicamente el Protocolo de autenticacién de
contrasena (PAP), el Protocolo de autenticacion de saludo Challenge (CHAP)

y Microsoft Challenge Handshake Authentication Protocol (MSCHAP).

e Protocolo de autenticacion de contrasefa (PAP): PAP proporciona un
método sencillo en que un nodo remoto establezca su identidad, utilizando
un establecimiento de comunicacién de dos vias. Una vez completada la
fase de establecimiento del enlace PPP, el nodo remoto envia repetidas
veces un par de nombres de usuario/contrasefia por el enlace hasta que se
obtiene el acuse de recibo de la autenticacion o hasta que se cierra la

conexion.

PAP no es un protocolo de autenticacion sélido. Las contrasefias se envian a
través del enlace en texto no cifrado, y no hay proteccidon contra la
reproduccion o los ataques de ensayo y error. El nodo remoto tiene control

de la frecuencia y la temporizacion de los intentos de conexién

e Protocolo de autenticacion de saludo Challenge (CHAP): CHAP se utiliza
para verificar periddicamente la identidad del nodo remoto, utilizando un
saludo de tres vias. Esto se realiza durante el establecimiento inicial del
enlace y se puede repetir en cualquier momento una vez que se ha
establecido el enlace. CHAP ofrece funciones tales como verificacion
periddica para mejorar la seguridad. Esto hace que CHAP sea mas efectivo

que PAP. PAP realiza la verificacidon sélo una vez, lo que lo hace vulnerable
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a los "Hackers" y a la reproducciéon por médem. Ademas, PAP permite que
la persona que realiza la llamada intente realizar la autenticacion a
voluntad, lo que lo hace vulnerable a los ataques, mientras que CHAP no
permite que la persona que realiza la llamada intente realizar la

autenticacion sin recibir un pedido de verificacion.

Una vez que se ha completado la fase de establecimiento de enlace PPP, el
host envia un mensaje de comprobaciéon al nodo remoto. El nodo remoto
responde con un valor. El host compara el valor de la respuesta con su
propio valor. Si los valores concuerdan, se produce un acuse de recibo de
la autenticacion. De otro modo, la conexién se termina.

CHAP suministra proteccidén contra los intentos de reproduccion a través del
uso de un valor de comprobacion variable que es exclusivo e impredecible.
El uso de comprobaciones reiteradas tiene como fin limitar el tiempo de
exposicion ante cualquier ataque unico. El Router local (o un servidor de
autenticacion de terceros) tiene el control de la frecuencia y la

temporizacion de las sefales.

Dispositivo de

Cliente . .
autenticacion

Challenge = Identificacian de sesidn extensidn Challenge

Respuasta = Hash MDS (Identificacion de sesion, extensién Charllenge, contrasefia
de usuario).Nombre de usuario

Figura 2.6 Autenticacién CHAP
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CHAP es un mecanismo de autenticacion encriptado que evita la transmision
de contrasefias reales en la conexidn. El cliente remoto deberd utilizar el
algoritmo de control unidireccional MD5 para devolver el hombre del usuario
y una encriptacion del challenge, la identificacion de la sesidon y la

contrasena del cliente.

¢ Microsoft Challenge-Handshake Authentication Protocol (MS-
CHAP):

El MS-CHAP es un mecanismo de autenticacion encriptado muy similar al
CHAP. Envia un challenge, el cual consiste en una identificacion de sesion.
El cliente remoto debe devolver el nombre del usuario y una verificacion
MD4 de la extensién challenge, el identificador de sesiéon y la contrasefia
MD4 verificada. Esto, proporciona un nivel adicional de seguridad debido a
que permite que el servidor almacene las contrasefias verificadas en lugar

de contrasefias con texto transparente.

2.8.2 Protocolo de tanel de punto a punto (PPTP)

El PPTP es un protocolo de Nivel 2 que encapsula las tramas del PPP en
datagramas. También se puede utilizar el PPTP en una red privada de LAN a
LAN. El protocolo de tunel de punto a punto (PPTP) utiliza una conexiéon TCP
para mantenimiento del tunel y tramas del PPP encapsuladas para datos de
tunel. Se pueden encriptar y/o comprimir las cargas utiles de las tramas del

PPP.
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2.8.3 Reenvio de nivel 2 (L2F)

L2F, una tecnologia propuesta por Cisco, es un protocolo de transmision que
permite que los servidores de acceso de marcacién incluyan el trafico de
marcacion en el PPP y lo transmitan sobre enlaces WAN hacia un servidor

L2F (un Router). L2F funciona sélo en tuneles obligatorios.

2.8.4 Protocolo de tunel de nivel 2 (L2TP)

L2TP es una combinacion del PPTP y L2F. Sus disefiadores esperan que el
L2TP represente las mejores funciones del PPTP y L2F.

L2TP es un protocolo de red que encapsula las tramas del PPP que se
enviaran sobre redes IP, X.25, Frame Relay o ATM. L2TP se puede utilizar
como un protocolo de tunel sobre Internet. También se puede utilizar al
L2TP directamente sobre varios medios WAN (como Frame Relay) sin nivel

de transporte IP.

El L2TP sobre las redes IP utilizan UDP y una serie de mensajes del L2TP
para el mantenimiento del tunel. El L2TP también utiliza UDP para enviar
tramas del PPP. Se pueden encriptar y/o comprimir las cargas utiles de las

tramas PPP encapsuladas.
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2.8.5 PPTP comparado con L2TP

Tanto el PPTP como L2TP utilizan el PPP para proporcionar una envoltura
inicial de los datos y Iluego incluir encabezados adicionales para
transportarlos a través de la red. Los dos protocolos son muy similares. Sin

embargo, existen diferencias entre el PPTP y L2TP:

e El PPTP requiere que la red sea de tipo IP. El L2TP requiere sélo que los
medios del tunel proporcionen una conectividad de punto a punto orientada
a paquetes. Se puede utilizar L2TP sobre IP (utilizando UDP), circuitos

virtuales permanentes, circuitos virtuales X.25 o ATM.

e L2TP proporciona la autenticaciéon de tunel, mientras que el PPTP no. Sin
embargo, cuando se utiliza cualquiera de los protocolos sobre IPSec, se
proporciona la autenticacidon de tunel por el IPSec de tal manera que no sea

necesaria la autenticacion del tunel Nivel 2.

2.8.6 Protocolo de seguridad de Internet (IPSEC)

El IPSec es un estandar de protocolo de Nivel 3 que da soporte a la
transferencia protegida de informacion a través de una red IP. Ademas de
su definicion de mecanismos de encriptacién para trafico IP, IPSec define el

formato de paquete para un modo de tunel IP sobre IP. Un tunel IPSec
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consiste en un cliente de tunel y un servidor de tunel y un mecanismo

negociado de encriptacion.

Se puede usar cualquier protocolo IP sobre IPSec. La forma en la que se

configuran los sistemas IPSec, es hasta un cierto punto, trabajo del
disefiador; sin embargo, el RFC (manual de seguridad de redes) contiene

algunas recomendaciones importantes sobre cémo se deberia implementar.

Finalmente, un componente clave en la seguridad de la VPN es el manejo de
la autenticacion y autorizacién a usuarios para el acceso a los recursos de la
red corporativa. Para esto se utilizan servidores de AAA (autenticacién,
autorizacidn y contabilidad) a los cuales se accede mediante los protocolos

RADIUS o TACACS.

2.9 TIPOS DE TUNEL

Se pueden crear tuneles en diferentes formas.

e Tuneles voluntarios: Una computadora de usuario o de cliente puede

emitir una solicitud VPN para configurar y crear un tunel voluntario. En este

caso, la computadora del usuario es un punto terminal del tunel y actua

como un cliente del tunel.
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e Tuneles obligatorios: Un servidor de acceso de marcacién capaz de
soportar una VPN configura y crea un tunel obligatorio. Con un tunel
obligatorio, la computadora del usuario deja de ser un punto terminal del
tunel. Otro dispositivo, el servidor de acceso remoto, entre la computadora
del usuario y el servidor del tunel, es el punto terminal del tunel y actla

como el cliente del tunel.

FEP es el servidor que debera tener instalado el protocolo apropiado de
tunel y deberd ser capaz de establecer el tunel cuando se conecte la

computadora cliente.

_ Tiinel
':Il'El'ltE'-d.E' Tinel
marcacian

Internet

Conexlen PPP

FEP
Tinel
15p & !

intranat

Figura 2.7 Tuneles obligatorios
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2.10 PRODUCTOS QUE SOPORTAN VPN

2.10.1 Dispositivos

v Router Multiservicio Modular de la serie Cisco 2600

Figura 2.8 Router Cisco 2600 Series

La serie Cisco 2600, ofrece una solucion rentable para satisfacer las

necesidades actuales y futuras de las sucursales en lo referente a:

o Integracion multiservicio de voz y datos

e Acceso a redes privadas virtuales (VPN) con opciones de firewall
e Servicios de acceso telefénico analdgico y digital

e Enrutamiento con gestiéon de ancho de banda

e Enrutamiento entre VLAN
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Permite aplicar funciones de seguridad tales como el cifrado de datos,

tunneling y autenticacion y autorizacién de usuarios para acceder a la VPN

Permite el enrutamiento entre VLAN a través del protocolo ISL (Inter-Switch

Link)
Hetwork module slot WIC slots
¢ S
f Suc@w@a l@]
t ¢ 1‘__
Ethernet ports Auziliary port
Console port
Figura 2.9 Puertos del Router
. . Cisco SysTems
_ Cisco Catalyst 6500 Senes

Figura 2.10 Cisco Catalyst 6500 Series
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El Switch Catalyst de la serie 6500 de cisco, cuenta con médulo de Firewall
ideal para centros de datos, Extranet, seguridad en aplicaciones Web, etc.

Ademas, posee un modulo IPSec para servicios de VPN.

v' Familia SuperStack II NETBuilder SI (3Com)

Figura 2.11 SuperStack II NETBuilder SI (3Com)

e Caracteristicas

Este Router incorpora funciones de cifrado IPSec.

Cuenta con el software Quick Step VPN, una interfaz basada en navegador,
muy facil de utilizar, que permite configurar tlneles de VPN.

Ademas, la tecnologia de VPN de 3Com se basa en protocolos estandar,
como el protocolo de tunelizacién punto a punto (PPTP) y el protocolo de
tunelizacién de nivel 2 (L2TP), que garantizan la maxima interoperatividad

en distintos entornos.
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v'Concentrado Cisco VPN 5001

Figura 2.12 Concentrador Cisco VPN 5001

El concentrador Cisco VPN 5001 es un flexible dispositivo para las
instalaciones de los clientes disefiado para afrontar las demandas de los
servicios basados en redes virtuales privadas (VPN) tanto de acceso remoto
como de ubicacién a ubicacion. Esta plataforma incorpora avanzadas

capacidades de cifrado y autenticacién de alto rendimiento.

Caracteristicas Ventajas

Compatibilidad con varios protocolos: | Esto permite que las empresas
IP o IPX para VPN de cliente a | utilicen la infraestructura de
ubicacién, IP, IPX y AppleTalk para | propiedad IPX y AppleTalk
VPN de ubicacién a ubicacion (sélo | existente para las VPN

con concentradores VPN 5000 en

ambos extremos)

Capacidad de ampliacién y | Permite que las oficinas remotas
rendimiento puedan crecer sin sustituir el

concentrador VPN.
e Permite hasta 1.500 tuneles
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e Proporciona 50 Mbps
e Cualquier combinacion de

IPSec, L2TP o PPP

Clientes para Windows, MacOS, Sun

Solares y Linux

Proporciona la mas  amplia
compatibilidad con las plataformas
de clientes del mercado, lo que
permite a los usuarios acceder a
sus VPN practicamente desde
cualquier plataforma de estacion

de trabajo.

Tabla 2.1 Caracteristicas y ventajas del Concentrador Cisco VPN 5001

2.10.2 Productos

e F-Secure VPN

Es una solucién flexible y de coste aprovechable para obtener los beneficios

de Internet comprometiéndose a mantener la seguridad. Es mejor usar este
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paquete en union a un Firewall para conseguir un control total sobre el

trafico de datos de toda la organizacion.

F-Secure VPN es un producto comercial de la compafiia Data Fellows que se
encuentra dentro de la linea de productos enfocados a la seguridad de
Internet. Usa los mecanismos de encriptacion disponibles, mas sofisticados
y ademas es compatible con las arquitecturas modernas Cliente-Servidor y

por supuesto Internet.

Las caracteristicas principales son las siguientes:

Facil de instalar: Requiere muy pocos parametros de instalacion para el

administrador, durante la instalacién inicial.

Facil de configurar: F-Secure VPN destaca por un editor de red grafico que
permite configurar la totalidad de la red VPN desde una simple estacion de

trabajo.

Configurable para asegurar las conexiones Extranet: Con el editor de red de
F-Secure VPN, se puede definir la seguridad en las conexiones Extranet con

los clientes habituales.

Seguro: Usa una extensa variedad de algoritmos de seleccién de usuarios,

incluyendo 3DES, Blowfish, IKE, Firmas RSA, Certificado X.509, etc.

Disponible a nivel global, con una fuerte encriptacién: Data Fellows puede
enviar el software encriptado a todo el mundo, sin ningln compromiso,

desde las oficinas situadas en Colombia o Europa.
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e IPSec Express

Producto comercial

Autenticacion: HMAC-MD5-96, HMAC-SHA1-96, DES-MAC.

Cifrado: 3DES, Blowfish.

Intercambio de caves: IKE, Firmas RSA, Certificado X.509

e Free S/WAN

Libre distribucion

Autenticacion: HMAC-MD5, HMAC-SHA1.

Cifrado: 3DES.

Intercambio de caves: IKE.

e Otros dispositivos

- VTCP/Secure (InfoExpress)

- AltaVista Tunnel (DEC)

- Smartgate (V-One)

- TunnelBuilder (Network TeleSystem)
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- MovileVPN (Aventail)

- PPTP (Microsoft)

2.10.3 Software IOS para la serie cisco

Proporciona una funcionalidad, estabilidad y seguridad comunes para todos
los productos que estén bajo la arquitectura CiscoFusion. El software I0S
permite la instalacion y administracion centralizada, integrada vy
automatizada de internetworks, garantizando soporte a una amplia gama de

protocolos, medios, servicios y plataformas.

Software Cisco I0S c2600-i-mz, Version 12.2(2) XA5 para la serie Cisco

2600:

La serie Cisco 2600 (Cisco 2610, Cisco 2611, Cisco 2612, Cisco 2613, Cisco
2620 y 2621, Cisco 2650 y 2651) ofrece grupos de caracteristicas Plus, de

cifrado y Firewall.

Los conjuntos basicos de caracteristicas admiten los protocolos y estandares
mas utilizados, tales como NAT, OSPF, BGP, RADIUS (Remote Access Dial-
In User Service), IP Multicast, RMON vy las caracteristicas de optimizacién de
WAN (como ancho de banda bajo demanda, gestion de colas personalizada,

por prioridades y ponderada, acceso telefénico de respaldo y RSVP).
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El software I0S de Cisco ofrece las siguientes caracteristicas:
¢ Plus con IPSec Encryption (de 56 bits y 168 bits con 3DES)
e Firewall Plus

e Plus con cifrado y Firewall

Los conjuntos de caracteristicas Plus contienen: L2TP, L2F, VLAN, etc.
Otros conjuntos de caracteristicas incluyen cifrado IPSec y 3DES, asi como

capacidades de firewall certificadas ICSA con deteccion de intrusiones.

Data Encryption AIM para la serie Cisco 2600 requiere el software IOS,

version 12.1(3)XI o superior.

Nombre de la imagen Software de la imagen

(Image Name) (Software Image)
IP Plus €2600-is-mz
IP Plus IPsec 3DES c2600-ik9s-mz
IP Plus IPsec 56 €c2600-ik8s-mz
IP/FW/IDS Plus IPsec 3DES c2600-ik903s-mz
IP/FW/IDS Plus IPsec 56 c2600-ik80o3s-mz
Enterprise Plus IPsec 3DES €c2600-jk9s-mz
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Enterprise Plus IPsec 56

Enterprise/FW/IDS Plus IPsec 3DES

Enterprise/FW/IDS Plus IPsec 56

Enterprise/SNASw Plus IPsec 3DES

Enterprise/SNASw Plus IPsec 56
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3. DISPOSITIVOS DE REDES

3.1 HUB

Las redes locales Ethernet originales fueron creadas llevando cables entre

edificios y conectando cada estacién punto a punto.

Los Hubs han evolucionado en varias generaciones desde los primeros y
simples Hubs repetidores. Ahora son componentes en los sistemas de
cableado estructurado que soportan muchas topologias de redes locales y

de gran alcance.

Figura 3.1 Hubs

Los Hubs se hicieron populares en el entorno de redes locales con el
desarrollo de topologias 10Base-T configuradas en estrella. Hay grandes
redes desarrolladas con muchos de estos Hubs, conectados entre si para

formar redes departamentales e interconexiones  de redes.
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3.1.1 Definicion de Hub

Los Hubs simples son dispositivos concentradores a los cuales pueden
conectarse varias estaciones y servidores. Ethernet 10Base-T utiliza Hubs
como repetidores de sefial entre las estaciones conectadas, y le permite

crear una topologia en estrella.

Aplicacién.

Presentacion.

Sesidn.

Transporte.

Red.

Enlace de Datos. > 0O~

SIS

Fisica.

Figura 3.2 Hub en la capa fisica del modelo OSI

Los Hubs forman el enlace central de los sistemas de cableado estructurado
tal como muestra la siguiente figura, donde se observa una configuracién

l6gica vy fisica.
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Figura 3.3 Configuracién ldgica vy fisica

El propdsito de un Hub es regenerar y reenviar sefiales de red a nivel de
bits. Los Hubs se utilizan por dos razones: para crear un punto de
conexidon central para los medios de cableado y para aumentar la

confiabilidad de la red.

Pequefio
b s

Figura 3.4 Hub estandar de Cisco
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3.1.2 Caracteristicas de los Hubs

= Los Hubs ayudan a las empresas a gestionar el crecimiento de sus redes.
Generalmente forman los enlaces centrales de los sistemas de cableado
estructurado para facilitar la planificacion del crecimiento futuro.

= Un Hub tipico de empresa podra acomodar muchos tipos de redes
diferentes, incluyendo Ethernet, Token Ring, FDDI, o conexiones de
redes de gran alcance, como Frame Relay, ATM, etc.

= Un Hub puede servir como centro de conexiones para toda una planta,
un edificio, un campus, o incluso una red global.

= El Hub también se denomina repetidor multipuesto.

* Los Hubs se consideran dispositivos de Capa 1 dado que sélo regeneran
la sefal y la envian por medio de un Broadcast a todos los puertos

(conexiones de red).

3.1.3 Clasificacion de los Hubs

Podemos clasificar los Hubs en tres grupos principales, basandonos en cémo

se utilizan en un sistema de cableado estructurado:

e Hub de grupo de trabajo: Un Hub de grupo de trabajo conecta un
grupo de equipos que se encuentran en sus cercanias. Por Ejemplo,
podria conectar 8 computadoras del departamento de disefio.

e Hubs intermedios: Un Hub intermedio se encuentra generalmente en
una pequefa central de conexiones situada en cada planta. Los Hubs
de grupo de trabajo son conectados a ésta, que a su vez esta
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conectado al Hub de la empresa. El trafico entre los Hubs de grupos
de trabajos locales puede ser gestionados por el Hub intermedio o
bien por el Hub de empresa, el cual puede gestionar todo el trafico
de la interconexién de redes, dependiendo de sus necesidades o el
disefio de los Hubs.

Hub de empresa: El Hub de empresa es el punto de conexion central
para todos los sistemas finales conectados a grupos de trabajo. Los
Hubs de empresa forman el propio Backbone u ofrecen conexiones a
un Backbone. Pueden ofrecer Bridges, encaminamiento y servicios de

conexiones de gran alcance.

Otra clasificacion de los Hubs corresponde a Hubs inteligentes y Hubs no

inteligentes. Los Hubs inteligentes tienen puertos de consola, lo que

significa que se pueden programar para administrar el trafico de red. Los

Hubs no inteligentes simplemente toman una sefial de Networking entrante

y la repiten hacia cada uno de los puertos sin la capacidad de realizar

ninguna administracion.

3.1.4 Especificaciones de los Hubs de la CUTB

Hub # 1
3 COM Super Stack II - Hub 10

Cddigo de inventario en la CUTB: 23845
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= Hub # 2
3 COM Super Stack II - Baseline Hub - 3C 16441

Cddigo de inventario en la CUTB: 28516

= Hub # 3
3 COM Super Stack II - Baseline Hub - 3C 16441

Cddigo de inventario en la CUTB: 22216

3.2 SWITCH

Switch de grupo
de trabajo ﬁ

Figura 3.5 Switch estandar de Cisco

En el gréafico se indica el simbolo que corresponde al Switch. Las flechas de
la parte superior representan las rutas individuales que pueden tomar los
datos en un Switch, a diferencia del Hub, donde los datos fluyen por todas

las rutas.
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3.2.1 Definicion de Switch

st 28

- =--s------- 90 Mbps shared
————— 10 Mbps dedicated
ssmm - —s e oo - 0 MEps shared

Figura 3.6 Red segmentada con Switch

El propédsito del Switch es concentrar la conectividad, haciendo que la

transmisién de datos sea mas eficiente.
El Switch conmuta paquetes desde los puertos (interfaces) entrantes a los

puertos salientes, suministrando a cada puerto el ancho de banda total (la

velocidad de transmision de datos en el Backbone de la red).

79



3.2.2

Caracteristicas de los Switch

Figura 3.7 Switch

La tecnologia de Switches opera en su mayoria, en la capa 2 del
modelo OSI.

El Switch toma decisiones de envio relativamente sencillas basandose
en la direccion MAC de destino contenida en cada paquete vy,
generalmente, sin tomar en consideracidn otros datos incluidos en
esté.

Puede reenviar los datos con periodos de latencia muy bajos,
proporcionando asi un rendimiento préoximo al de un solo segmento
de LAN.

La creciente popularidad de los Switches podria interpretarse como el
resurgimiento de la tecnologia de Bridge en un dispositivo mas
sencillo y mas econdmicos con mejores prestaciones y mayor
cantidad de puertos.

La tecnologia de Switches permite incrementar el ancho de banda
tanto en segmentos de LAN compartidos como dedicados y elimina
los cuellos de botella entre varias LAN.

En la actualidad los productos de Switches se encuentran disponibles
para todas las tecnologias (Ethernet, Fast Ethernet, FDDI, ATM y

Token Ring).
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3.2.3

Los Switches ofrecen grandes ventajas en el ambito de la
interconectividad ya que segmentan la red en dominios de colision
mas pequefios proporcionando mayor porcentaje de ancho de banda
para cada estacidn. Su transparencia en el soporte de protocolos
permite instalarlos en redes multiprotocolos con escasa 0 ninguna
configuracién de software.

Los Switches utilizan el cableado existente, los Hubs y los
adaptadores del puesto de trabajo practicamente sin necesidad de
efectuar inversiones en hardware. Por ultimo, su total transparencia
con respecto a la estacion de trabajo final reduce el trabajo
administrativo simplificando las operaciones de traslados vy

modificaciones dentro de la red.

El futuro de los Switch

I\I-n'g |
A

ocF g
&

Figura 3.8 Switch Cisco
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El precio de la tecnologia del Switch continla descendiendo. Como el costo
por puerto del Switch se aproxima al de los Hubs, muchos usuarios eligen el
Switch.

La extensa disponibilidad de la tecnologia de Switch de bajo costo tiene
implicaciones para las redes de los edificios y el Backbone de campus.
Habra una demanda creciente para Switches de Backbone de alta densidad,
con un numero grande de puertos de alta velocidad, para enlazar grupos de
trabajo individuales.

Eventualmente el equipo de escritorio sera dedicado a enlaces de 10 Mbps,
la mayoria de los servidores estaran conectados a los Switch de alta
velocidad y ATM se usara en enlaces internos del edificio y al Backbone de

campus.

Un buen despliegue de aplicaciones multimedia requiere que la red tenga
altos niveles de funcionalidad y calidad fija en el servicio. Hay diversas
innovaciones que se integran dentro de la tecnologia del Switch para realzar

el soporte de futuras aplicaciones multimedia.

3.2.4 Especificaciones de los Switch de la CUTB

=  Switch #1

CATALYST 2950 Series

Cddigo de inventario en la CUTB: 35364
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Version: C 2950 Boot loader (C2950-HBOOT-M) version 12.1
(0,0.49) EA2

Flash: C2950-C3h2s-mz.120-5.3.wc.1.bin

I0S (tm) C2950 Software (C2950-C3H 25-M)

I0S Version 12.0 (5.3) WC (1)

Directory of flash:/ 6 -rwx 660 Vlan.dat

Cisco WS-C2950-12 (RS 32300) Proccessor (revision CO)

12 fast Ethernet

Switch #2

CATALYST 2900 Series XL

Cddigo de inventario en la CUTB: 35370

Version: C2900 XL Boot loader (C2900-HBOOT-M) version 12.0
(5,3) WC(1)

I0S Version 12.0 (5) WC 3b

24 fast Ethernet
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3.3 ROUTER

El propdsito de un Router es examinar los paquetes entrantes (datos de
capa 3), elegir cudl es la mejor ruta para ellos a través de la red y luego

conmutarlos hacia el puerto de salida adecuado.

3.3.1 Definicion de Router

Los routers son los dispositivos de regulacion de trafico mas importantes en
las redes. Permiten que practicamente cualquier tipo de computador se

pueda comunicar con otro computador en cualquier parte del mundo.

El Router esta disefiado para segmentar la red, con la idea de limitar trafico
de Broadcast y proporcionar seguridad, control y redundancia entre
dominios individuales de Broadcast, también puede dar servicio de Firewall

y un acceso econdmico a una WAN.
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Figura 3.9 Segmentacion de red con Router

3.3.2 Caracteristicas de los Routers

= Los Router permiten, enlazar redes con protocolos distintos: IP, IPX,

AppleTalk, DECnet

* Proporcionar seguridad a través de sofisticados filtros de paquetes,

en ambiente LAN y WAN.

» Permitir disefar redes jerarquicas, que deleguen autoridad y puedan

forzar el manejo local de regiones separadas de redes internas.

» Integrar diferentes tecnologias de enlace de datos, tales como

Ethernet, Fast Ethernet, Token Ring, FDDI y ATM.
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3.3.3

Funcionamiento de los Routers

Router @

Figura 3.10 Router estandar de Cisco

Un Router examina la informacion de encaminamiento de los

paquetes y los dirige al segmento de red adecuado.

Si el Router estd en un servidor, envia los paquetes destinados para

ese servidor a los protocolos de niveles superiores.

Un Router solo procesa los paquetes que van dirigidos a él, lo que
incluye a los paquetes enviados a otros routers con los que esté

conectado.

Los routers envian los paquetes por la mejor ruta hacia su destino.

Mantienen tablas de redes locales y routers adyacentes en la red.

Cuando un Router recibe un paquete, consulta estas tablas para ver
si puede enviar directamente el paquete a su destino. Si no es asi,
determina la posiciéon de un Router que pueda enviar el paquete a su

destino.

Los Routers permiten dividir una red en redes logicas. Estas redes

l6gicas son mas sencillas de manejar. Cada segmento de red tiene su

86



propio numero de red local, y cada estacion de dicho segmento tiene

su propia direccion.

3.3.4 Futuro de los Routers

El Router es la llave para desarrollar redes internas. El desafio es integrar el
Switch con Router para que el sistema aproveche el disefio de la red.
Inicialmente los Switches estardn en todas las organizaciones que requieran
incrementar el ancho de banda y obtener la funcionalidad que necesitan. No
obstante al incrementar la complejidad de la red, los administradores
necesitaran controlar el ambiente de Switch, usando segmentacién,
redundancia, Firewall y seguridad. El usuario demandard que los

vendedores de Routers hagan sus productos faciles de instalar y configurar.

3.3.5 Principales comandos y modos del Router

Interfaces

Auxiliar

Figura 3.11 Memorias y modos del Router
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show version: Muestra la configuracién del hardware del sistema, la
version del software, los nombres y origenes de los archivos de
configuracién y la imagen de arranque.

show processes: Muestra informacidn acerca de los procesos
activos.

show protocols: Muestra el estado de todos los protocolos
configurados de Capa 3.

show memory: Muestra estadisticas acerca de la memoria del
Router, incluyendo estadisticas de memoria disponible.

show stacks: Monitorea el uso de la pila de procesos y rutinas de
interrupcidén y muestra la causa del ultimo re-arranque del sistema.
show buffers: Suministra estadisticas sobre los grupos de bufer en
el router.

show flash: Muestra informacion acerca del dispositivo de memoria
Flash.

show running-config: Muestra el archivo de configuracién activo o
muestra la configuracion actual en la RAM.

show startup-config: Muestra la copia de respaldo del archivo de
configuracién. Muestra en pantalla la configuracidn guardada, que es
el contenido de la NVRAM.

show interfaces: Muestra estadisticas para todas las interfaces
configuradas en el Router.

reload (reboot): Vuelve a cargar el Router, haciéndolo pasar por

todo el proceso de inicio.
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Setup: Se usa para entrar en el modo de configuracion inicial (setup)
desde el indicador EXEC privilegiado.

configure terminal: Realiza la configuracién desde la terminal de
consola de forma manual.

configure memory: Carga la informacién de configuracién desde la
NVRAM.

copy tftp running-config: Carga la informacién de configuracion
desde un servidor de red TFTP en la RAM.

copy running-config startup-config: almacena la configuracion
actual desde la RAM en la NVRAM.

copy running-config tftp: Guarda la configuracion actual de la RAM
en un servidor de red TFTP.

erase startup-config: Borra el contenido de la NVRAM.

ip ardes: Establece la direccion de red logica de una interfaz.

ip netmask-format: Especifica el formato de las mascaras de red
para la sesion actual.

ip host: Crea una entrada estatica que relaciona el nombre de host
con la direccién del mismo en el archivo de configuracion del Router.
ip name-server: Define cuales son los Hosts que pueden suministrar
el servicio de denominacion.

show Hosts: Visualizar una lista en la memoria caché de nombres y
direcciones de host.

Telnet: Verifica el software de la capa de aplicacion entre las
estaciones origen y destino. Es el mecanismo de verificacion mas

completo disponible.
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ping: Utiliza el protocolo ICMP para verificar la conexiéon de hardware
y la direccion ldgica en la capa de internet. Es un mecanismo de
verificacién sumamente basico.

trace route: Utiliza valores TTL para generar mensajes desde cada
Router que se utiliza a lo largo de la ruta. Es sumamente poderoso en
cuanto a su capacidad para ubicar fallas en la ruta desde el origen
hasta el destino.

ip default-network: Establece una ruta por defecto en las redes que
utilizan protocolos de enrutamiento dinamico.

Router: Inicia el proceso de enrutamiento.

network: Permite que el proceso de enrutamiento pueda determinar
cuales son las interfaces que participaran en el envio y la recepcion
de actualizaciones de enrutamiento.

router rip: Selecciona a RIP como el protocolo de enrutamiento.
show ip protocol: muestra valores acerca de temporizadores de
enrutamiento e informacion de red, asociados con todo el Router.
show ip route: Muestra el contenido de la tabla de enrutamiento IP,
que contiene entradas para todas las redes y subredes conocidas,
junto con un cédigo que indica de qué manera se obtuvo la
informacion.

router igrp: Selecciona a IGRP como el protocolo de enrutamiento.
show ip protocol: Muestra parametros, filtros e informacion de red
acerca de todos los protocolos de enrutamiento (es decir, RIP, IGRP,

etc.) en uso en el Router.
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show ip interfaces: Muestra el estado y los pardmetros globales
asociados con todas las interfaces IP.
debug ip rip: Muestra las actualizaciones de enrutamiento RIP a

medida que se envian y reciben.

Bandwidth: La capacidad que tiene un medio para transportar
datos, usualmente medida en bits por segundos (bps). Se necesita
para calcular el tiempo muerto entre peticion y peticion. El sistema
de ancho de banda bajo demanda (Bandwidth-on-Demand, BOD) es
otra importante funcién que permite que los usuarios de ISDN (RDSI)
agreguen dindmicamente multiples canales B para obtener un mayor
ancho de banda cuando sea necesario Ancho de Banda, Bandwidth

diferencia entre la frecuencia de banda mas alta y mas baja.

Descripcion general de los modos del router

+ Modo Exec usuario

+ Modo Exec privilegiado

+ Modo de configuracion global

+ Modos de configuracion

especifica
Interface (Interfaz) Router (config-if)#
Subinterface (Subnterfaz) Router (config-subif) #
Controller (Controlador) Router (config-controller) i
Map-list {Lista de mapa) Router (config-map-list) #
Map-dass (Clase de mapa) Router {config-map-class) §
Line Router (config-line) #
Router Router (config-router) #
|PX-router (Router IPX) Router (config-ipx-router) #

Route-map (Mapas de nouter) Router (config-route-map) #

Figura 3.12 Modos del Router
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3.3.6 Métodos de configuracion de contraseiias

Se puede garantizar la seguridad del sistema utilizando contrasenas para
restringir el acceso. Las contrasefias se pueden establecer tanto en lineas

individuales como en el modo EXEC privilegiado.

* line console 0: establece una contrasefa en la terminal de consola

* line vty 0 4: establece proteccion mediante contrasefia en las
sesiones Telnet entrantes

= enable password: restringe el acceso al modo EXEC privilegiado

= enable secret: password (del didlogo de configuracion del sistema
para establecer parametros globales): utiliza un proceso de cifrado
propietario de Cisco para modificar la cadena de caracteres de la

contrasena

Puede ademds evitar que las contrasefias se visualicen utilizando el

comando service password-encryption. Este algoritmo de cifrado no coincide

con el Estandar de Cifrado de Datos (DES).
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3.3.7

Diferencia entre Hubs, Switches y Routers

El Router tiene mas facilidades de software que un Switch. Al
funcionar en una capa mayor que la del Switch, el Router distingue
entre los diferentes protocolos de red, tales como IP, IPX, AppleTalk
o DECnet. Esto le permite hacer una decision mas inteligente que al

Switch, al momento de reenviar los paquetes.

Los Switches toman decisiones basadas en direcciones MAC o fisicas,
los Router toman decisiones basadas en direcciones de red y los Hub

no toman decisiones.

3.3.8 Especificaciones de los Routers de la CUTB

Router #1

CISCO 2600 Series

Cddigo de inventario en la CUTB: 35342
Cisco 2620 (MPC 860) Proccessor

IOS (tm) C2600 Software (C2600-D-M)
Version: 12.1 (8c), Release Software (fcl)
I0S C2600-d-mz.121-8c.bin

1 fast Ethernet

Seriales network Interfaces
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Router #2

CISCO 2600 Series

Cddigo de inventario en la CUTB: 35339
Cisco 2620 (MPC 860) Proccessor

IOS (tm) C2600 Software (C2600-D-M)
Version: 12.1 (8c), Release Software (fcl)
I0S C2600-d-mz.121-8c.bin

1 fast Ethernet

2 Seriales network Interfaces

Router #3

CISCO 2600 Series

Cddigo de inventario en la CUTB: 35343
Cisco 2621 (MPC 860) Proccessor

IOS (tm) C2600 Software (C2600-D-M)
Version: 12.1 (8c), Release Software (fcl)
I0S C2600-d-mz.121-8c.bin

1 fast Ethernet

2 Seriales network Interfaces

Router #4

CISCO 2600 Series

Codigo de inventario en la CUTB: no tiene
Cisco 2620 (MPC 860) Proccessor

I0S (tm) C2600 Software (C2600-D-M)
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Version: 12.1 (8c), Release Software (fcl)
I0S C2600-d-mz.121-8c.bin
1 fast Ethernet

2 Seriales network Interfaces

Router #5

CISCO 2600 Series

Cddigo de inventario en la CUTB: 35341
Cisco 2620 (MPC 860) Proccessor

IOS (tm) C2600 Software (C2600-D-M)
Version: 12.1 (8c), Release Software (fcl)
I0S C2600-d-mz.121-8c.bin

1 fast Ethernet y 2 Seriales network Interfaces
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4. PRACTICAS DE V-LAN

4.1 PRACTICA DE V-LAN POR PUERTO CON UN SWITCH

Duracion estimada: 45 min.

Figura 4.1 V-LAN con un Switch

Nombre del Switch 1 : SW-1

Tipo de Switch : 2950

Nombre de V-LAN1 : alumnos

Nombre de V-LAN2 : profesores

Puertos para V_LAN1 : 1,2,3,4,5y 6

Puertos para V_LAN2 : 7,8,9,10,11 y 12

Puerta de enlace : 172.20.40.1

IP de los PCs de la V-LAN1 : 172.20.40.(3-8) 255.255.252.0

Puerta de enlace : 172.20.44.1

IP de los PCs de la V-LAN2 : 172.20.44.(3-8) 255.255.252.0
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LEYENDA

CRCIC I IC N
LOO000 = Switch

g = usuarios

[[] = V-LAN1 (alumnos)

= V-LAN2 (profesores)

[]

4.1.1 Objetivos
Esta practica de laboratorio sirve para practicar las siguientes tareas:

e Conectarse a través de la consola al Switch para crear o configurar 2
V-LANs con sus respectivos nombres
e Configurar cada puerto del Switch a una V-LAN especifica para probar

0 hacer ping entre cada uno de los Host conectados a cada VLAN

4.1.2 Informacion basica

En esta practica de laboratorio se trabaja con redes de area local virtuales
de Ethernet (VLAN). Las VLAN se pueden usar para separar grupos de
usuarios segun la funcién en lugar de la ubicacién fisica. Normalmente
todos los puertos en un Switch estan en la misma VLAN 1 por defecto. En
esta practica implementaremos las V-LANs por puerto, donde cada puerto
del Switch puede asociarse a una VLAN. Un administrador de red puede

crear VLAN adicionales y desplazar algunos puertos a los de las VLAN para
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crear grupos aislados de usuarios sin importar dénde se ubican fisicamente.
Esto crea dominios de broadcast mas pequefios que ayudan a reducir y
localizar el trafico de red. Si un Switch con 12 puertos se divide en 2 VLAN
de 6 puertos cada uno, los usuarios de una VLAN no podran acceder a los

recursos (como servidores o impresoras) en la otra VLAN.

Accederd mediante la consola al Switch para administrar las VLAN. Esta
practica de laboratorio ayudara a demostrar cémo las VLAN se pueden usar

para separar el trafico y reducir los dominios de broadcast.

4.1.3 Herramientas / preparacion

Antes de comenzar con la practica de laboratorio, el profesor o asistente de
laboratorio debe preparar un Switch con los valores VLAN por defecto. Se
debe colocar también a disposicion una estacion de trabajo con
HyperTerminal para realizar la conexion de consola al Switch. A

continuaciéon se suministra la lista de equipo requerido.

e Un estacién de PC con HyperTerminal instalado para configurar
el Switch

o Cuatro estaciones de PC Windows

e Switch Cisco (modelo 2900 Series)

e Cable de consola (roll-over) y adaptador DB-9/RJ45 o cable de
mddem nulo DB-9

o Cable Ethernet CAT 6 desde cada estacion de trabajo a un
puerto Ethernet de switch
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4.1.4

4.1.5

Recursos web

LAN Switching basics

www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/lanswtch.htm

General information on all Cisco products - (Ir al capitulo 22 -

Switches) www.cisco.com/univercd/cc/td/doc/pcat/#2

1900 / 2820 series Ethernet switches

www.cisco.com/warp/public/cc/pd/si/casi/cal900/prodlit/s1928 ov.h

tm

2900 series Fast Ethernet switches

www.cisco.com/warp/public/cc/pd/si/casi/ca2900x|/prodlit/s290xI_ov
.htm

3500 series Gigabit Ethernet switches

www.cisco.com/warp/public/cc/pd/si/casi/ca3500/prodlit/s3500x_ov.
htm

Virtual LAN for 1900/2820 Switches

www.cisco.com/univercd/cc/td/doc/product/lan/28201900/1928v8x/e

esc98x/02vlans.htm

Notas

99



4.1.6 Comandos a utilizar en la practica de V-LAN por puerto con

un Switch

Comandos

Descripcion

configure terminal

Entra al modo de configuracién global.
Realiza la configuraciéon desde la terminal

de consola de forma manual

End

Sale del modo de configuracion

interface fastEthernet 0/id

Entra a una interface FastEthernet

establecidas por el usuario

Ping

Utiliza el protocolo ICMP para verificar la
conexion de hardware y la direccion
légica en la capa de internet, envia

mensajes de eco al dispositivo vecino

Show running-config

Muestra el archivo de configuracion
activo o muestra la configuracion actual

en la RAM

Show vlan

Muestra todas la V-LANs con sus
respectivos puertos asignados a cada

una de ellas
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switchport mode access vian
Asigna un puerto a una V-LAN
id

Entra al modo de configuracién de las
vlan database
VLAN

Tabla 4.1 Comandos de la practica de V-LAN con un Switch

4.1.7 Pasos para la practica de V-LAN por puerto con un Switch

Seleccione un Switch que tenga 12 puertos FastEthernet (modelo Cisco
1900 Series) y 4 PCs antes de comenzar la practica de Laboratorio. Conecte
una estacion de trabajo a la conexiéon del puerto de consola del Switch para
configurar cada puerto con su respectiva V-LAN y conecte los 4

computadores al Switch en los puertos 1, 3, 8 y 10.

Paso 1 - Utilizar el diagrama de laboratorio, colocar los siguientes

comandos para crear V-LANs y responda las siguientes preguntas:

SW-1# show vlan

1. ¢Cuantos puertos estan asignados a la V-LAN 1?
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2. ¢Cudntos puertos estan asignados a la V-LAN 2?

Paso 2 - Asignar puertos a cada V-LAN con los siguientes comandos

y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/7
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/8
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/9
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/10
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/11
SW-1(config-if)# switchport mode access vilan 2
SW-1(config-if)# end
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SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/12
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# show running-config

3. ¢Cuantas interfaces FastEthernet estan asignadas a la V-LAN 1?

4. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Paso 3 - Probar la funcionalidad de las 2 VLAN utilice el comando
ping en cada estacion de trabajo y contestar las siguientes

preguntas:

5. Emita un ping del PC1 a las demas estaciones de trabajo. ¢El ping fue

exitoso?
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6. Cambie el PC1 del puerto 1 al puerto 7 y emita un ping a las demas

estaciones. équé ocurrid?

4.1.8 Respuestas de la practica de V-LAN por puerto con un Switch

Paso 1 - Utilizar el diagrama de laboratorio, colocar los siguientes

comandos para crear V-LANs y responda las siguientes preguntas:

SW-1# show vlan

1. ¢Cudntos puertos estan asignados a la V-LAN 1?

Todos los puertos pertenecen ala V-LAN 1

2. ¢Cuantos puertos estan asignados a la V-LAN 2?

Ninguno, porque no se ha configurado los puertos del Switch para la

VLAN 2
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Paso 2 - Asignar puertos a cada V-LAN con los siguientes comandos

y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/7
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/8
SW-1(config-if)# switchport mode access vilan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/9
SW-1(config-if)# switchport mode access vilan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/10
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/11
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/12

SW-1(config-if)# switchport mode access vilan 2
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SW-1(config-if)# end

SW-1# show running-config

3. ¢Cuantas interfaces FastEthernet estan asignadas a la V-LAN 1?

Seis, desde la FastEthernet 0/1 hasta la FastEthernet 0/6

4. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Seis, desde la FastEthernet 0/7 hasta la FastEthernet 0/12

Paso 3 - Probar la funcionalidad de las 2 VLAN utilice el comando
ping en cada estacion de trabajo y contestar las siguientes

preguntas:

5. Emita un ping del PC1 a las demas estaciones de trabajo. ¢El ping fue

exitoso?

El ping fue exitoso en la estacidon de trabajo PC2 porque pertenece a

la misma V-LAN 1, v no tuvo éxito en las estaciones de trabajo PC3

vy PC4 porque pertenecen a otra V-LAN (V-LAN 2).

6. Cambie el PC1 del puerto 1 al puerto 7 y emita un ping a las demas

estaciones. équé ocurrid?

El ping fue exitoso en las estaciones de trabajo PC3 y PC4 porque

pertenecen a la misma V-LAN 2, y no tuvo éxito en la estacidon de

trabajo PC1 porque pertenece a otra V-LAN (V-LAN 1).
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4.2 PRACTICA DE V-LAN POR PUERTO CON DOS SWITCH

Duracidon estimada: 60 min.

Figura 4.2 V-LAN con dos Switch

Nombre del Switch 1 : SW-1

Nombre del Switch 2 : SW-2

Tipo de Switch : 2950

Tipo de Switch : 2950

Nombre de V-LAN1 : alumnos

Nombre de V-LAN1 : alumnos

Nombre de V-LAN2 : profesores

Nombre de V-LAN2 : profesores

Puertos para V-LAN1 : 1,2,3,4,5y 6

Puertos para V-LAN1 : 1,2,3,4,5y 6

Puertos para V-LAN2 : 7,8,9,10 y11

Puertos para V-LAN2 : 8,9,10,11 y12

Puerto de Trunk : 12

Puerto de Trunk : 7

IP de los PCs de la V-LAN1
172.20.40.(3-8) 255.255.252.0
Puerta de enlace : 172.20.40.1

:|IP de los PCs de la

V-LAN1
172.20.40.(9-14) 255.255.252.0
Puerta de enlace : 172.20.40.1

IP de los PCs de la V-LAN2
172.20.44.(3-7) 255.255.252.0
Puerta de enlace : 172.20.44.1

:|IP de los PCs de la

V-LAN2
172.20.44.(9-13) 255.255.252.0
Puerta de enlace : 172.20.44.1
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LEYENDA

LRCIC AL IC N |
HULU) = Switch

g = usuarios

[[] = V-LAN1 (alumnos)

[]

= V-LAN2 (profesores)

= Trunk

4.2.1 Objetivos

Esta practica de laboratorio sirve para practicar las siguientes tareas:

e Conectarse a través de la consola a dos Switch para crear o
configurar 2 V-LANs en cada Switch con sus respectivos nombres

e Probar o hacer ping entre cada uno de los Host conectados a cada V-
LAN en cada Switch

e Conectar y configurar el enlace Trunk entre dos Switch

e Probar o hacer ping entre cada uno de los Host conectados a cada V-

LAN entre cada Switch por medio del Trunking
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4.2.2 Informacion basica

En esta practica de laboratorio se trabaja con redes de area local virtuales
Ethernet (V-LAN). Normalmente todos los puertos en un Switch estan en la
misma VLAN 1 por defecto. En esta practica implementaremos las V-LANs
(VLAN 1 y VLAN 2) por puerto en dos Switch, donde cada puerto en cada
Switch puede asociarse a una VLAN. Para compartir V-LANs entre Switches
debe establecerse una conexion entre estos por medio del comando trunk
configurado en un puerto especifico en cada Switch. Si un Switch con 12
puertos se divide en 2 VLAN de 6 puertos cada uno, los usuarios de una
VLAN no podran acceder a los recursos (como servidores o impresoras) en

la otra VLAN.

Accederd mediante la consola al Switch para configurar las VLAN. Esta
practica de laboratorio ayudard a demostrar cémo varias V-LANs en

Switches diferentes, se pueden comunicar usando Trunking.

4.2.3 Herramientas / preparacion

Antes de comenzar con la practica de laboratorio, el profesor o asistente de
laboratorio debe preparar dos Switch con los valores VLAN por defecto. Se
debe colocar también a disposicién dos estaciones de trabajo con
HyperTerminal para realizar la conexion de consola al Switch. A

continuacién se suministra la lista de equipo requerido.
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4.2.4

e Dos estaciones de PC con HyperTerminal instalado para
configurar cada Switch

o Cuatro estaciones de PC Windows

e 2 Switch Cisco (modelo 2900 Series)

e 2 cables de consola (roll-over) y dos adaptadores DB-9/RJ45 o
cables de médem nulo DB-9

o Cable Ethernet CAT 6 desde cada estacion de trabajo a un

puerto Ethernet de cada Switch

Recursos Web

LAN Switching basics

www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/lanswtch.htm

General information on all Cisco products - (Ir al capitulo 22 -

Switches) www.cisco.com/univercd/cc/td/doc/pcat/#2

1900 / 2820 series Ethernet switches

www.cisco.com/warp/public/cc/pd/si/casi/cal900/prodlit/s1928 ov.h

tm

2900 series Fast Ethernet switches

www.cisco.com/warp/public/cc/pd/si/casi/ca2900xlI/prodlit/s290xI_ov
.htm

3500 series Gigabit Ethernet switches

www.cisco.com/warp/public/cc/pd/si/casi/ca3500/prodlit/s3500x_ov.

htm
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e Virtual LAN for 1900/2820 Switches

www.cisco.com/univercd/cc/td/doc/product/lan/28201900/1928v8x/e

esc98x/02vlans.htm

4.2.5 Notas
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4.2.6

dos Switch

Comandos

Comandos a utilizar en la practica de V-LAN por puerto con

Descripcion

configure terminal

Entra al modo de configuracion
global.

Realiza la configuracion desde la
terminal de consola de forma

manual

End

Sale del modo de configuracion

interface fastEthernet 0/id

Entra a una de las interfaces
FastEthernet establecidas por el

usuario

Ping

Utiliza el protocolo ICMP para
verificar la conexién de hardware y
la direccién légica en la capa de
internet, envia mensajes de eco al

dispositivo vecino

show running-config

Muestra el archivo de configuracién
activo o muestra la configuracion

actual en la RAM

show vian

Muestra todas la V-LANs con sus
respectivos puertos asignados a

cada una de ellas

switchport mode access vlan id

Asigna un puerto o un rango de
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puertos a una V-LAN

vlan database

Entra al modo de configuracion de

las VLAN

vlan vlan-id name vian-name

Crea una V-LAN con un numero (1-
1001) determinado y a la vez le

coloca un nombre

switchport mode trunk

Define un puerto como trunk

switchport trunk allowed vian all

Determina que todas las V-LAN del
Switch tendran acceso al puerto

trunk

Tabla 4.2 Comandos de la practica de V-LAN con dos Switch

4.2.7 Pasos para la practica de V-LAN por puerto con dos Switch

Seleccione dos Switch (modelo Cisco 2950 Series) y 4 PCs antes de

comenzar la practica de Laboratorio. Conecte una estacion de trabajo a la

conexion del puerto de consola de cada Switch para configurar cada puerto

con su respectiva V-LAN, conecte los 2 computadores al Switch 1 en los

puertos 3 y 8, y conecte los 2 computadores al Switch 2 en los puertos 2 y

9.

Paso 1 - Utilizar el diagrama de laboratorio, colocar los siguientes

comandos para crear V-LANs con el Switch 1 y responda las

siguientes preguntas:




SW-1# vian database
SW-1(vlan)# vlan 2 name profesores

SW-1# show vlan

1. {Cudntos puertos estan asignados a la V-LAN 1?

2. ¢Cuantos puertos estan asignados a la V-LAN 2?

Paso 2 - Asignar puertos a cada V-LAN en el Switch 1 con los

siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/7
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/8
SW-1(config-if)# switchport mode access vilan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/9
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# configure terminal
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SW-1(config)# interface fastEthernet 0/10
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/11
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# show running-config

3. ¢Cuantas interfaces FastEthernet estan asignadas a la V-LAN 1?

4. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Paso 3 - Probar la funcionalidad de las 2 VLAN en el Switch 1, utilice
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:

5. Emita un ping del PC1 a las demas estaciones de trabajo. ¢El ping fue

exitoso?
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6. Cambie el PC1 del puerto 1 al puerto 7 y emita un ping a la estacion PC3.

équé ocurrio?

Cambie el PC1 al puerto 1 para seguir con el diagrama inicial.

Paso 4 - Configuracion del puerto Trunk en el puerto 12 del Switch

1 con los siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/12
SW-1(config-if)# switchport mode trunk

SW-1 (config-if)# switchport trunk allowed vlan all
SW-1 (config-if)# end

SW-1# show interfaces fastEthernet 0/12

7. ¢éComo esta el modo administrativo de la interfaz del puerto 127

8. ¢Cuantas V-LANSs tienen acceso al puerto Trunk?

Paso 5 - Utilizar el diagrama de laboratorio, colocar los siguientes
comandos para crear V-LANs con el Switch 2 y responda las

siguientes preguntas:
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SW-2# vian database
SW-2(vlan)# vlan 2 name profesores

SW-2# show vlan

9. {Cuantos puertos estan asignados a la V-LAN 1?

10. ¢Cudntos puertos estan asignados a la V-LAN 2?

Paso 6 - Asignar puertos a cada V-LAN en el Switch 2 con los

siguientes comandos y contestar las siguientes preguntas:

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/8
SW-2(config-if)# switchport mode access vilan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/9
SW-2(config-if)# switchport mode access vilan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/10
SW-2(config-if)# switchport mode access vian 2
SW-2(config-if)# end

SW-2# configure terminal
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SW-2(config)# interface fastEthernet 0/11
SW-2(config-if)# switchport mode access vian 2
SW-2(config-if)# end

SW-24# configure terminal

SW-2(config)# interface fastEthernet 0/12
SW-2(config-if)# switchport mode access vlan 2
SW-2(config-if)# end

SW-2# show running-config

11. ¢Cudntas interfaces FastEthernet estan asignadas a la V-LAN 1?

12. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Paso 7 - Probar la funcionalidad de las 2 VLAN en el Switch 2, utilice
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:

13. Emita un ping del PC2 a las demas estaciones de trabajo. ¢El ping fue

exitoso?
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14. Cambie el PC2 del puerto 1 al puerto 8 y emita un ping a la estacién

PC4. équé ocurrio?

Cambie el PC2 al puerto 2 para seguir con el diagrama inicial.

Paso 8 - Configuracion del puerto Trunk en el puerto 7 del Switch 2

con los siguientes comandos y contestar las siguientes preguntas:

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/7
SW-2(config-if)# switchport mode trunk

SW-2 (config-if)# switchport trunk allowed vlan all
SW-2 (config-if)# end

SW-2# show interfaces fastEthernet 0/7

15. ¢Como esta el modo administrativo de la interfaz del puerto 77

16. ¢{Cuantas V-LANs tienen acceso al puerto Trunk?

Paso 9 - Comprobar la comunicacion entre la V-LAN 1 del Switch 1y
la V-LAN 1 del Switch 2 por Trunking y la comunicaciéon entre la V-

LAN 2 del Switch 1 y la V-LAN 2 del Switch 2 por Trunking. Para
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esto, utilizar el comando ping entre las PCs y contestar las

siguientes preguntas:

17. Emita un ping del PC1 al PC2 y al PC4. ¢El ping fue exitoso?

18. Emita un ping del PC4 al PC1 y al PC3. ¢El ping fue exitoso?

4.2.8 Respuestas de la practica de V-LAN por puerto con dos

Switch

Paso 1 - Utilizar el diagrama de laboratorio, colocar los siguientes
comandos para crear V-LANs con el Switch 1 y responda las

siguientes preguntas:

SW-1# vian database
SW-1(vlan)# vlan 2 name profesores

SW-1# show vlan
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1. ¢Cuantos puertos estan asignados a la V-LAN 1?

Todos los puertos pertenecen a la V-LAN 1 (alumnos)

2. ¢Cuantos puertos estan asignados a la V-LAN 2?

Ninguno, porque no se ha configurado los puertos del Switch para la

VLAN 2, sélo se le coloco el nombre profesores a una posible V-LAN

2.

Paso 2 - Asignar puertos a cada V-LAN en el Switch 1 con los

siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/7
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/8
SW-1(config-if)# switchport mode access vilan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/9
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# configure terminal
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SW-1(config)# interface fastEthernet 0/10
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/11
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# show running-config

3. ¢Cuantas interfaces FastEthernet estan asignadas a la V-LAN 1?

Seis, desde la FastEthernet 0/1 hasta la FastEthernet 0/6

4. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Seis, desde la FastEthernet 0/7 hasta la FastEthernet 0/11

Paso 3 - Probar la funcionalidad de las 2 VLAN en el Switch 1, utilice
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:

5. Emita un ping del PC1 a las demas estaciones de trabajo. ¢El ping fue

exitoso?

El ping no fue exitoso en la estacion de trabajo PC3 porgue no

pertenece a la misma V-LAN.
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6. Cambie el PC1 del puerto 1 al puerto 7 y emita un ping a la estaciéon PC3.

équé ocurrio?

El ping fue exitoso en la estacion de trabajo PC3 porque pertenecen

a la misma V-LAN.

Cambie el PC1 al puerto 1 para seguir con el diagrama inicial.

Paso 4 - Configuracion del puerto Trunk en el puerto 12 del Switch

1 con los siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/12
SW-1(config-if)# switchport mode trunk

SW-1 (config-if)# switchport trunk allowed vian all
SW-1 (config-if)# end

SW-1# show interfaces fastEthernet 0/12

7. ¢Como esta el modo administrativo de la interfaz del puerto 127

Esta configurado como Trunk

8. ¢Cuantas V-LANSs tienen acceso al puerto Trunk?

Todas las V-LANs
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Paso 5 - Utilizar el diagrama de laboratorio, colocar los siguientes
comandos para crear V-LANs con el Switch 2 y responda las

siguientes preguntas:

SW-2# vian database
SW-2(vian)# vlan 2 name profesores

SW-2# show vlan

9. {Cuantos puertos estan asignados a la V-LAN 1?

Todos los puertos pertenecen a la V-LAN 1 (alumnos)

10. ¢Cuantos puertos estan asignados a la V-LAN 2?

Ninguno, porque no se ha configurado los puertos del Switch para la

VLAN 2, sélo se le coloco el nombre profesores a una posible V-LAN

2.

Paso 6 - Asignar puertos a cada V-LAN en el Switch 2 con los

siguientes comandos y contestar las siguientes preguntas:

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/8
SW-2(config-if)# switchport mode access vlan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/9
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SW-2(config-if)# switchport mode access vlan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/10
SW-2(config-if)# switchport mode access vlan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/11
SW-2(config-if)# switchport mode access vlan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/12
SW-2(config-if)# switchport mode access vian 2
SW-2(config-if)# end

SW-2# show running-config

11. ¢Cudntas interfaces FastEthernet estan asignadas a la V-LAN 1?

Seis, desde la FastEthernet 0/1 hasta la FastEthernet 0/6

12. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Seis, desde la FastEthernet 0/8 hasta la FastEthernet 0/12
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Paso 7 - Probar la funcionalidad de las 2 VLAN en el Switch 2, utilice
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:

13. Emita un ping del PC2 a las demas estaciones de trabajo. ¢El ping fue

exitoso?

El ping no fue exitoso en la estacion de trabajo PC4 porque no

pertenece a la misma V-LAN.

14. Cambie el PC2 del puerto 1 al puerto 8 y emita un ping a la estacién

PC4. équé ocurrio?

El ping fue exitoso en la estacion de trabajo PC4 porque pertenecen

a la misma V-LAN.

Cambie el PC2 al puerto 2 para seguir con el diagrama inicial.
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Paso 8 - Configuracion del puerto Trunk en el puerto 7 del Switch 2

con los siguientes comandos y contestar las siguientes preguntas:

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/7
SW-2(config-if)# switchport mode trunk

SW-2 (config-if)# switchport trunk allowed vian all
SW-2 (config-if)# end

SW-2# show interfaces fastEthernet 0/7

15. ¢Como esta el modo administrativo de la interfaz del puerto 77

Esta configurado como Trunk

16. éCudntas V-LANs tienen acceso al puerto Trunk?

Todas las V-LANs

Paso 9 - Comprobar la comunicacion entre la V-LAN 1 del Switch 1y
la V-LAN 1 del Switch 2 por Trunking y la comunicaciéon entre la V-
LAN 2 del Switch 1 y la V-LAN 2 del Switch 2 por Trunking. Para
esto, utilizar el comando ping entre las PCs y contestar las

siguientes preguntas:
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17. Emita un ping del PC1 al PC2 y al PC4. ¢El ping fue exitoso?

El ping no fue exitoso en la estacion de trabajo PC4 porque

pertenece a la V-LAN 2 vy fue exitoso en el PC2 porque pertenece a la

V-LAN 1

18. Emita un ping del PC4 al PC1 y al PC3. ¢El ping fue exitoso?

El ping no fue exitoso en la estacion de trabajo PC1 porque

pertenece a la V-LAN 1 y fue exitoso en el PC3 porque pertenece a la

V-LAN 2

128



4.3 PRACTICA DE COMUNICACION ENTRE V-LAN CON UN SWITCH

POR MEDIO DE UN ROUTER

Duracion estimada: 60 min.

= -
= =
PC3  PC4

Figura 4.3 V-LAN con un Switch y un Router

Nombre del Switch 1 : SW-1

Tipo de Switch : 2950

172.20.44.(3-7) 255.255.252.0
Puerta de enlace : 172.20.44.1

Nombre de V-LAN1 : alumnos

Nombre de V-LAN2 : profesores

Nombre del Router : LAB-A

Puertos para V-LAN1 : 1,2,3,4,5y 6

Tipo de Router : 2620

Puertos para V-LAN2 : 7,8,9,10 y11

E0/0.1: 172.20.40.1 255.255.252.0

Puerto de Trunk : 12

E0/0.2 : 172.20.44.1 255.255.252.0

IP de los PCs de la V-LAN1
172.20.40.(3-8) 255.255.252.0
Puerta de enlace : 172.20.40.1

IP de los PCs de la V-LAN2
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LEYENDA

(==
u = Router

LG IC N
0000 = Switch

g = usuarios

[[] = V-LAN1 (alumnos)
D = V-LAN2 (profesores)
= Trunk

4.3.1 Objetivos

Esta practica de laboratorio sirve para practicar las siguientes tareas:

e Conectar a través de la consola al Switch para crear y configurar 2
VLANSs en el Switch con sus respectivos nombres

e Probar o hacer ping entre cada uno de los Host conectados a cada V-
LAN del Switch para verificar la comunicacion entre los PCs

e Configurar el enlace Trunk en el Switch para comunicarse con el
Router

e Configurar la fastethernet del Router para dar soporte a VLANs
permitiendo asi la intercomunicacion entre ellas

e Probar o hacer ping entre cada uno de los Host conectados a cada V-
LAN del Switch para verificar la intercomunicacion entre las V-LAN

por capa 3
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4.3.2 Informacion basica

Para limitar los dominios de difusion a nivel de LAN se ha creado el
concepto de VLAN. La implementaciéon de las VLANs se realiza a nivel de
capa 2, por lo que pueden ser implementadas en un Switch. El objetivo es
que los dominios de difusion no se asignen por la pertenencia a una
determinada red LAN, sino que éstos son definidos en funcion del puerto del
Switch. La implementacién de una VLAN se realiza asignado cada puerto del
Switch a una determinada VLAN, limitando la difusién de mensajes entre los
dispositivos (puertos) que pertenecen a la misma VLAN. Las VLAN se
pueden propagar a través de una jerarquia de Switch pero no pueden
propagarse mas alld de un Router, ya que el Router separa por si mismo
dominios de difusién, por lo que no tiene sentido el que las VLAN se

propaguen a través de él.

Cuando configuramos un Switch (o grupo de Switches) para que soporte
distintas VLANs, es como si en realidad nuestro Switch (o grupo de
Switches) lo estuviéramos dividiendo en varias LANs distintas una por cada
VLAN. De ahi que necesitemos de un Router para poder intercomunicarlas
entre ellas, la comunicacion entre dispositivos de una misma VLAN (LAN) se
realiza a nivel de capa 2 (direcciones MAC), pero la comunicacién entre
dispositivos de distintas VLANs (LANs) se realiza a nivel de capa 3
(direcciones IP). Consecuencia de esto es que a cada VLAN se le debe de
asignar un espacio de direcciones distinto, debiéndose de realizar subneting

en la subred.
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4.3.3 Herramientas / preparacion

Antes de comenzar con la practica de laboratorio, el profesor o asistente de
laboratorio debe preparar un Switch con los valores VLAN por defecto, un
Router, dos estaciones de trabajo con HyperTerminal para realizar la
conexion de consola al Switch y al Router. A continuacidn se suministra la

lista de equipo requerido.

Dos estaciones de PC con HyperTerminal instalado para

configurar el Switch y el Router

o Cuatro estaciones de PC Windows

e Un Switch Cisco (modelo 2900 Series)

e Un Router Cisco (modelo 2600 Series)

e 2 cables de consola (roll-over) y dos adaptadores DB-9/RJ45 o
cables de médem nulo DB-9

o Cable Ethernet CAT 6 desde cada estacion de trabajo a un

puerto Ethernet de cada Switch

4.3.6 Recursos Web

¢ LAN Switching basics

WWW.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/lanswtch.htm

e General information on all Cisco products - (Ir al capitulo 22 -

Switches) www.cisco.com/univercd/cc/td/doc/pcat/#2
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e 1900 / 2820 series Ethernet switches

www.cisco.com/warp/public/cc/pd/si/casi/cal900/prodlit/s1928 ov.h

tm

e 2900 series Fast Ethernet switches

cisco.com/warp/public/cc/pd/si/casi/ca2900xl/prodlit/s290x|_ov.htm

e 3500 series Gigabit Ethernet switches

cisco.com/warp/public/cc/pd/si/casi/ca3500/prodlit/s3500x_ov.htm

e Virtual LAN for 1900/2820 Switches

www.cisco.com/univercd/cc/td/doc/product/lan/28201900/1928v8x/e
esc98x/02vlans.htm

e Informacién general acerca de los routers

www.cisco.com/univercd/cc/td/doc/pcat/#2

e Routers de la Serie 2500

www.cisco.com/warp/public/cc/cisco/mkt/access/2500/index.shtml

4.3.5 Notas
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4.3.6 Comandos a utilizar en la practica de comunicacion entre

VLAN con un Switch por medio de un Router

= Comandos en el Switch

Comandos

Descripcion

configure terminal

Entra al modo de configuracion
global.

Realiza la configuracion desde la
terminal de consola de forma

manual

End

Sale del modo de configuracion

interface fastEthernet 0/id

Entra a una interface FastEthernet

establecidas por el usuario

interface vlan id

Entra a la interface de una V-LAN

Ip address

Coloca una direccion ip

Ip default-gateway ip

Coloca una direccion de puerta de

enlace

Ping

Utiliza el protocolo ICMP para
verificar la conexidon de hardware y
la direccién légica en la capa de
internet, envia mensajes de eco al

dispositivo vecino

show running-config

Muestra el archivo de configuracién

activo o muestra la configuracion
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actual en la RAM

show vian

Muestra todas la V-LANs con sus
respectivos puertos asignados a

cada una de ellas

switchport mode access vlan id

Asigna un puerto o un rango de

puertos a una V-LAN

switchport mode trunk

Define un puerto como trunk

switchport trunk allowed vian all

Determina que todas las V-LAN del
Switch tendran acceso al puerto

trunk

vlan database

Entra al modo de configuracion de

las VLAN

vlan vlan-id name vian-name

Crea una V-LAN con un numero (1-
1001) determinado y a la vez le

coloca un nombre

Tabla 4.3 Comandos del Switch para la practica de V-LAN con un Router
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= Comandos en el Router

Comandos

Descripcion

Configure terminal

Realiza la configuracion desde la terminal de

consola de forma manual

Encapsulation dot1Q 2

Especifica que una interface utiliza un etiquetado de

V-LANS basado en el estandar IEEE 802.1Q

interface fastEthernet

Entra a la configuracion de la interfaz Ethernet

ip address

Coloca una direccion ip

No shutdown

Habilita la interfaz deseada

Ping

Utiliza el protocolo ICMP para verificar la conexion
de hardware y la direccién légica en la capa de
internet, envia mensajes de eco al dispositivo

vecino

show interface serial

Muestra estadisticas de la interface serial

configurada en el Router

show running-config

Muestra el archivo de configuracién activo o

muestra la configuracion actual en la RAM

Tabla 4.4 Comandos del Router para la practica de V-LAN con un Router
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4.3.7 Pasos para la practica de practica de comunicacion entre

VLAN con un Switch por medio de un Router

Seleccione un Switch (modelo Cisco 2950 Series), un Router (Modelo 2600
series) y 4 PCs antes de comenzar la practica de laboratorio. Conectar una
estacién de trabajo a la conexién del puerto de consola del Switch para
configurar cada puerto con su respectiva V-LAN (V-LAN1 y V-LAN2),
conectar los 4 computadores al Switch en los puertos 1, 3, 8 y 10, conectar

el puerto 12 del Switch con la interfaz FastEthernet 0/0 del Router.

Paso 1 - Utilizar el diagrama de laboratorio, colocar los siguientes
comandos para crear V-LANs en el Switch y responda las siguientes

preguntas:

SW-1# vian database
SW-1(vlan)# vilan 2 name profesores

SW-1# show vlan

1. ¢Cuantos puertos estan asignados a la V-LAN 1?

2. ¢Cuantos puertos estan asignados a la V-LAN 2?
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Paso 2 - Configurar la IP y la puerta de enlace para cada V-LAN en
el Switch, para acceder de manera remota al Router, para esto,
utilizar los siguientes comandos y contestar las siguientes

preguntas:

SW-1# configure terminal

SW-1(config)# interface vian 1

SW-1(config-if)# ip address 172.20.40.2 255.255.252.0
SW-1(config-if)# exit

SW-1(config)# interface vian 1

SW-1(config-if)# ip default-gateway 172.20.40.1
SW-1(config-if)# no shutdown

SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface vian 2

SW-1(config-if)# ip address 172.20.44.2 255.255.252.0
SW-1(config-if)# exit

SW-1(config)# interface vlan 2

SW-1(config-if)# ip default-gateway 172.20.44.1
SW-1(config-if)# no shutdown

SW-1(config-if)# end

SW-1# show running-config

3. {Muestra la IP de la V-LAN 1 y la IP de la V-LAN 2?
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4. {Muestra la puerta de enlace de la V-LAN 1 y la V-LAN 2?

Paso 3 - Asignar puertos a cada V-LAN en el Switch con los

siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/7
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/8
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/9
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/10
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/11

SW-1(config-if)# switchport mode access vilan 2
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SW-1(config-if)# end

SW-1# show running-config

5. ¢Cuantas interfaces FastEthernet estan asignadas a la V-LAN 1?

6. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Paso 4 - Probar la funcionalidad de las 2 VLAN en el Switch, utilizar
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:

7. Emita un ping del PC1 a las demas estaciones de trabajo. ¢El ping fue

exitoso? 0

8. Cambie el PC1 del puerto 1 al puerto 7 y emita un ping a la estacion PC3.

équé ocurrio?

Cambie el PC1 al puerto 1 para seguir con el diagrama inicial.
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Paso 5 - Configuracion del puerto Trunk en el puerto 12 del Switch

con los siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/12
SW-1(config-if)# switchport mode trunk

SW-1 (config-if)# switchport trunk allowed vian all
SW-1 (config-if)# end

SW-1# show interfaces fastEthernet 0/12

9. éComo esta el modo administrativo de la interfaz del puerto 12?

10. {Cuantas V-LANs tienen acceso al puerto Trunk?

Paso 6 - Configurar la comunicacion de V-LAN en el Router con los

siguientes comandos y contestar las siguientes preguntas:

LAB-A# configure terminal

LAB-A(config)# interface fastEthernet 0/0
LAB-A(config-if)# ip address 172.20.40.1 255.255.252.0
LAB-A(config-if)# no shutdown

LAB-A(config-if)# end

LAB-A# configure terminal

LAB-A (config)#interface fastEthernet 0/0.2
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LAB-A (config-subif)#encapsulation dotl1Q 2
LAB-A (config-subif)#ip address 172.20.44.1 255.255.252.0
LAB-A (config-subif)#exit

LAB-A# show running-configure

11. ¢ Muestra la IP de la interface fastEthernet 0/0 y la IP interface

fastEthernet 0/0.27

Paso 7 - Comprobar la comunicacion entre las V-LANs del Switch
por medio del Router. Para esto, utilizar el comando ping entre las

PCs y contestar las siguientes preguntas:

17. Emita un ping del PC1 a todas las estaciones. ¢El ping fue exitoso?
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4.3.8 Respuestas de la practica de comunicacion entre V-LAN

con un Switch por medio de un Router

Paso 1 - Utilizar el diagrama de laboratorio, colocar los siguientes
comandos para crear V-LANs en el Switch y responda las siguientes

preguntas:

SW-1# vian database
SW-1(vlan)# vilan 2 name profesores

SW-1# show vlan

1. ¢Cuantos puertos estan asignados a la V-LAN 1?

Todos los puertos pertenecen a la V-LAN 1 (alumnos)

2. ¢Cuantos puertos estan asignados a la V-LAN 2?

Ninguno, porque no se ha configurado los puertos del Switch para la

VLAN 2, sélo se le coloco el nombre profesores a una posible V-LAN

2.

Paso 2 - Configurar la IP y la puerta de enlace para cada V-LAN en
el Switch, para acceder de manera remota al Router, para esto,
utilizar los siguientes comandos y contestar las siguientes

preguntas:
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SW-1# configure terminal

SW-1(config)# interface vian 1

SW-1(config-if)# ip address 172.20.40.2 255.255.252.0
SW-1(config-if)# exit

SW-1(config)# interface vian 1

SW-1(config-if)# ip default-gateway 172.20.40.1
SW-1(config-if)# no shutdown

SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface vian 2

SW-1(config-if)# ip address 172.20.44.2 255.255.252.0
SW-1(config-if)# exit

SW-1(config)# interface vian 2

SW-1(config-if)# ip default-gateway 172.20.44.1
SW-1(config-if)# no shutdown

SW-1(config-if)# end

SW-1# show running-config

3. éMuestra la IP de la V-LAN 1 y la IP de la V-LAN 2?

Si, IP de la V-LAN 1 es 172.20.40.2 vy la IP de la V-LAN 2 es

172.20.44.2

4. {Muestra la puerta de enlace de la V-LAN 1 y la V-LAN 2?

Si, la puerta de enlace de la V-LAN 1 es 172.20.40.1 y de la V-LAN 2

es 172.20.44.1
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Paso 3 - Asignar puertos a cada V-LAN en el Switch con los

siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/7
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/8
SW-1(config-if)# switchport mode access vilan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/9
SW-1(config-if)# switchport mode access vilan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/10
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/11
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# show running-config
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5. ¢Cuantas interfaces FastEthernet estan asignadas a la V-LAN 1?

Seis, desde la FastEthernet 0/1 hasta la FastEthernet 0/6

6. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Seis, desde la FastEthernet 0/7 hasta la FastEthernet 0/11

Paso 4 - Probar la funcionalidad de las 2 VLAN en el Switch, utilizar
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:

7. Emita un ping del PC1 a las demas estaciones de trabajo. ¢El ping fue

exitoso?

El ping no fue exitoso en las estaciones de trabajo PC3 y PC4 porque

pertenecen a la V-LAN 2 y fue exitoso en la estacion de trabajo PC2

porque pertenece ala V-LAN 1

8. Cambie el PC1 del puerto 1 al puerto 7 y emita un ping a la estacion PC3.

équé ocurrio?

El ping fue exitoso en las estaciones de trabajo PC3 v PC4 porque

pertenecen a la V-LAN 2 vy no fue exitoso en la estaciéon de trabajo

PC2 porque pertenece ala V-LAN 1

Cambie el PC1 al puerto 1 para seguir con el diagrama inicial.

Paso 5 - Configuracion del puerto Trunk en el puerto 12 del Switch

con los siguientes comandos y contestar las siguientes preguntas:
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SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/12
SW-1(config-if)# switchport mode trunk

SW-1 (config-if)# switchport trunk allowed vian all
SW-1 (config-if)# end

SW-1# show interfaces fastEthernet 0/12

9. {Como esta el modo administrativo de la interfaz del puerto 127

Esta configurado como Trunk

10. {Cuantas V-LANs tienen acceso al puerto Trunk?

Todas las V-LANs

Paso 6 - Configurar la comunicacion de V-LAN en el Router con los

siguientes comandos y contestar las siguientes preguntas:

LAB-A# configure terminal

LAB-A(config)# interface fastEthernet 0/0
LAB-A(config-if)# ip address 172.20.40.1 255.255.252.0
LAB-A(config-if)# no shutdown

LAB-A(config-if)# end

LAB-A# configure terminal

LAB-A (config)#interface fastEthernet 0/0.2

LAB-A (config-subif)#encapsulation dot1Q 2
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LAB-A (config-subif)#ip address 172.20.44.1 255.255.252.0
LAB-A (config-subif)#exit

LAB-A# show running-configure

11. ¢ Muestra la IP de la interface fastEthernet 0/0 y la IP interface

fastEthernet 0/0.27

Si, la IP de la interface fastEthernet 0/0 es 172.20.40.1 v la IP de la

interface fastEthernet 0/0.2 es 172.20.44.1

Paso 7 - Comprobar la comunicacion entre las V-LANs del Switch
por medio del Router. Para esto, utilizar el comando ping entre las

PCs y contestar las siguientes preguntas:

17. Emita un ping del PC1 a todas las estaciones. ¢El ping fue exitoso?

El ping fue exitoso todas las estaciones de trabajo porque la

comunicacion entre V-LANs se realiza por medio del Router a nivel

de capa 3
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4.4 PRACTICA DE COMUNICACION ENTRE

SWITCH POR MEDIO DE UN ROUTER

Duracion estimada: 75 min.

Figura 4.4 V-LAN con dos Switch y un Router

Nombre del Switch 1 : SW-1

Nombre del Switch 2 : SW-2

Tipo de Switch : 2950

Tipo de Switch : 2950

Nombre de V-LAN1 : alumnos

Nombre de V-LAN1 : alumnos

Nombre de V-LAN2 : profesores

Nombre de V-LAN2 : profesores

Puertos para V-LAN1 : 1,2,3,4y 5

Puertos para V-LAN1 : 1,2,3,4,5y 6

Puertos para V-LAN2 : 7,8,9,10,11y 12

Puertos para V-LAN2 : 8,9,10,11 y12

Puerto de Trunk : 6

Puerto de Trunk : 7

IP de los PCs de la V-LAN1

:|IP de los PCs de la V-LAN1
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172.20.40.(4-8) 255.255.252.0
Puerta de enlace : 172.20.40.1

172.20.40.(9-13) 255.255.252.0
Puerta de enlace : 172.20.40.2

IP de los PCs de la V-LAN2
172.20.44.(4-9) 255.255.252.0
Puerta de enlace : 172.20.44.1

:|IP de los PCs de la

V-LAN2
172.20.44.(10-15) 255.255.252.0
Puerta de enlace : 172.20.44.2

Nombre del Router : LAB-A

Tipo de Router : 2620

E0/0.1:172.20.40.1

255.255.252.0

E0/0.2 : 172.20.44.1

255.255.252.0

E1/0.1:172.20.40.2

255.255.252.0

E1/0.2 : 172.20.44.2 255.255.252.0

LEYENDA

==
W - Router

g = usuarios

[[] = V-LAN1 (alumnos)

[[] = V-LAN2 (profesores)
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4.4.1

Objetivos

Esta practica de laboratorio sirve para practicar las siguientes tareas:

4.4.2

Conectar a través de la consola al Switch 1 y al Switch 2 para crear y
configurar 2 VLANs en cada Switch con sus respectivos nombres
Probar o hacer ping entre cada uno de los Host conectados a cada V-
LAN en cada Switch para verificar la comunicacién entre los PCs
Configurar el enlace Trunk en cada Switch para comunicarse con el
Router

Configurar la fastethernet EO y E1 del Router para dar soporte a
VLAN de cada Switch permitiendo asi la intercomunicacion entre ellas
por medio del Router

Probar o hacer ping entre cada uno de los Host conectados a cada V-
LAN de cada Switch para verificar la intercomunicaciéon entra las V-

LANs por medio del Router en la capa 3

Informacion basica

La implementacidon de las VLANs se realiza a nivel de capa 2, por lo que

pueden ser implementadas en un Switch. La implementacion de una VLAN

se realiza asignado cada puerto del Switch a una determinada VLAN,

limitando la difusion de mensajes entre los dispositivos (puertos) que

pertenecen a la misma VLAN. Las VLAN se pueden propagar a través de una

jerarquia de Switch pero no pueden propagarse mas alld de un Router, ya
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gue el Router separa por si mismo dominios de difusion, por lo que no tiene

sentido el que las VLAN se propaguen a través de él.

Cuando configuramos un Switch (o grupo de Switches) para que soporte
distintas VLANs, es como si en realidad nuestro Switch (o grupo de
Switches) lo estuviéramos dividiendo en varias LANs distintas una por cada
VLAN. De ahi que necesitemos de un Router para poder intercomunicarlas
entre ellas, la comunicacion entre dispositivos de una misma VLAN (LAN) se
realiza a nivel de capa 2 (direcciones MAC), pero la comunicacién entre
dispositivos de distintas VLANs (LANs) se realiza a nivel de capa 3
(direcciones IP). Consecuencia de esto es que a cada VLAN se le debe de
asignar un espacio de direcciones distinto, debiéndose de realizar subneting

en la subred.

4.4.3 Herramientas / preparacion

Antes de comenzar con la practica de laboratorio, el profesor o asistente de
laboratorio debe preparar dos Switch con los valores VLAN por defecto, un
Router, dos estaciones de trabajo con HyperTerminal para realizar la
conexion de consola al Switch y al Router. A continuacién se suministra la

lista de equipo requerido.

e Dos estaciones de PC con HyperTerminal instalado para
configurar el Switch y el Router

e Cuatro estaciones de PC Windows
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e Dos Switch Cisco (modelo 2900 Series)

e Un Router Cisco (modelo 2600 Series)

e 2 cables de consola (roll-over) y dos adaptadores DB-9/RJ45 o
cables de médem nulo DB-9

o Cable Ethernet CAT 6 desde cada estacion de trabajo a un

puerto Ethernet de cada Switch

4.4.4 Recursos Web

e LAN Switching basics

WWW.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/lanswtch.htm

e General information on all Cisco products - (Ir al capitulo 22 -

Switches) www.cisco.com/univercd/cc/td/doc/pcat/#2

e 1900 / 2820 series Ethernet switches

WWw.cisco.com/warp/public/cc/pd/si/casi/cal900/prodlit/s1928 ov.h

tm

e 2900 series Fast Ethernet switches

www.cisco.com/warp/public/cc/pd/si/casi/ca2900xl|/prodlit/s290xI_ov
.htm

e 3500 series Gigabit Ethernet switches

www.cisco.com/warp/public/cc/pd/si/casi/ca3500/prodlit/s3500x_ov.
htm

e Virtual LAN for 1900/2820 Switches

www.cisco.com/univercd/cc/td/doc/product/lan/28201900/1928v8x/e

esc98x/02vlans.htm
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e Informacion general acerca de los routers

www.cisco.com/univercd/cc/td/doc/pcat/#2

e Routers de la Serie 2500

www.cisco.com/warp/public/cc/cisco/mkt/access/2500/index.shtml

4.4.5 Notas
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4.4.6 Comandos a utilizar en la practica de comunicacion entre

VLAN con dos Switch por medio de un Router

= Comandos en el Switch

Comandos

Descripcion

configure terminal

Entra al modo de configuracion
global.

Realiza la configuracion desde la
terminal de consola de forma

manual

End

Sale del modo de configuracion

interface fastEthernet 0/id

Entra a una interface FastEthernet

establecidas por el usuario

interface vlan id

Entra a la interface de una V-LAN

ip address

Coloca una direccion ip

Ip default-gateway ip

Coloca una direccion de puerta de

enlace

Ping

Utiliza el protocolo ICMP para
verificar la conexidon de hardware y
la direccién légica en la capa de
internet, envia mensajes de eco al

dispositivo vecino

show running-config

Muestra el archivo de configuracién

activo o muestra la configuracion
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actual en la RAM

show vian

Muestra todas la V-LANs con sus
respectivos puertos asignados a

cada una de ellas

switchport mode access vlan id

Asigna un puerto o un rango de

puertos a una V-LAN

Switchport mode trunk

Define un puerto como trunk

Switchport trunk allowed vian all

Determina que todas las V-LAN del
Switch tendran acceso al puerto

trunk

vlan database

Entra al modo de configuracion de

las VLAN

vlan vlan-id name vian-name

Crea una V-LAN con un numero (1-
1001) determinado y a la vez le

coloca un nombre

Tabla 4.5 Comandos de Swich de la practica de V-LAN

con dos Switch y un Router
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= Comandos en el Router

Comandos

Descripcion

Configure terminal

Realiza la configuracion desde la terminal de

consola de forma manual

Encapsulation dot1Q 2

Especifica que una interface utiliza un etiquetado de

V-LANS basado en el estandar IEEE 802.1Q

interface fastEthernet

Entra a la configuracion de la interfaz Ethernet

ip address

Coloca una direccion ip

No shutdown

Habilita la interfaz deseada

Ping

Utiliza el protocolo ICMP para verificar la conexion
de hardware y la direccién légica en la capa de
internet, envia mensajes de eco al dispositivo

vecino

show interface serial

Muestra estadisticas de la interface serial

configurada en el Router

show running-config

Muestra el archivo de configuracién activo o

muestra la configuracion actual en la RAM

Tabla 4.6 Comandos del Router en la practica de V-LAN

con dos Switch y un Router
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4.4.7 Pasos para la practica de practica de comunicaciéon entre

VLAN con dos Switch por medio de un Router

Seleccione un Switch (modelo Cisco 2950 Series), un Router (Modelo 2600
series) y 4 PCs antes de comenzar la practica de laboratorio. Conectar una
estacion de trabajo a la conexién del puerto de consola del Switch para
configurar cada puerto con su respectiva V-LAN (V-LAN1 y V-LAN2),
conectar los 4 computadores al Switch 1 en los puertos 1, 3, 8 y 10,
conectar el puerto 12 del Switch con la interfaz FastEthernet 0/0 del

Router.

Paso 1 - Utilizar el diagrama de laboratorio, colocar los siguientes
comandos para crear V-LANs con el Switch 1 y responda las

siguientes preguntas:

SW-1# vian database
SW-1(vlan)# vilan 2 name profesores

SW-1# show vlan

1. ¢Cuantos puertos estan asignados a la V-LAN 1?

2. ¢Cudntos puertos estan asignados a la V-LAN 2?
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Paso 2 - Configurar la IP y la puerta de enlace para cada V-LAN en
el Switch 1, para acceder de manera remota al Router, para esto,
utilizar los siguientes comandos y contestar las siguientes

preguntas:

SW-1# configure terminal

SW-1(config)# interface vian 1

SW-1(config-if)# ip address 172.20.40.3 255.255.252.0
SW-1(config-if)# exit

SW-1(config)# interface vian 1

SW-1(config-if)# ip default-gateway 172.20.40.1
SW-1(config-if)# no shutdown

SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface vian 2

SW-1(config-if)# ip address 172.20.44.3 255.255.252.0
SW-1(config-if)# exit

SW-1(config)# interface vian 2

SW-1(config-if)# ip default-gateway 172.20.44.1
SW-1(config-if)# no shutdown

SW-1(config-if)# end

SW-1# show running-config

3. ¢Muestra la IP de la V-LAN 1 y la IP de la V-LAN 2?
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4. {Muestra la puerta de enlace de la V-LAN 1 y la V-LAN 2?

Paso 3 - Asignar puertos a cada V-LAN en el Switch 1 con los

siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/7
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/8
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/9
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/10
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/11
SW-1(config-if)# switchport mode access vilan 2
SW-1(config-if)# end

160



SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/12
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# show running-config

5. éCuantas interfaces FastEthernet estan asignadas a la V-LAN 1?

6. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Paso 4 - Probar la funcionalidad de las 2 VLAN en el Switch 1, utilice
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:

7. Emita un ping del PC1 a las demds estaciones de trabajo. ¢El ping fue

exitoso?

8. Cambie el PC1 del puerto 1 al puerto 7 y emita un ping a la estacién PC3.

équé ocurrio?

Cambie el PC1 al puerto 3 para seguir con el diagrama inicial.
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Paso 5 - Configuracion del puerto Trunk en el puerto 6 del Switch 1

con los siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/6
SW-1(config-if)# switchport mode trunk

SW-1 (config-if)# switchport trunk allowed vian all
SW-1 (config-if)# end

SW-1# show interfaces fastEthernet 0/6

9. {Como esta el modo administrativo de la interfaz del puerto 6?

10. {Cuantas V-LANs tienen acceso al puerto Trunk?

Paso 6 - Utilizar el diagrama de laboratorio, colocar los siguientes
comandos para crear V-LANs con el Switch 2 y responda las

siguientes preguntas:

SW-2# vian database
SW-2(vlan)# vlan 2 name profesores

SW-2# show vlan

11. ¢Cudntos puertos estan asignados a la V-LAN 1?
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12. ¢Cuantos puertos estan asignados a la V-LAN 2?

Paso 7 - Configurar la IP y la puerta de enlace para cada V-LAN en
el Switch 2, para acceder de manera remota al Router, para esto,
utilizar los siguientes comandos y contestar las siguientes

preguntas:

SW-24# configure terminal

SW-2(config)# interface vian 1

SW-2(config-if)# ip address 172.20.40.3 255.255.252.0
SW-2(config-if)# exit

SW-2(config)# interface vian 1

SW-2(config-if)# ip default-gateway 172.20.40.2
SW-2(config-if)# no shutdown

SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface vian 2

SW-2(config-if)# ip address 172.20.44.3 255.255.252.0
SW-2(config-if)# exit

SW-2(config)# interface vian 2

SW-2(config-if)# ip default-gateway 172.20.44.2
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SW-2(config-if)# no shutdown
SW-2(config-if)# end

SW-2# show running-config

13. ¢Muestra la IP de la V-LAN 1 y la IP de la V-LAN 2?

14. {Muestra la puerta de enlace de la V-LAN 1 y la V-LAN 2?

Paso 8 - Asignar puertos a cada V-LAN en el Switch 2 con los

siguientes comandos y contestar las siguientes preguntas:

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/7
SW-2(config-if)# switchport mode access vilan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/8
SW-2(config-if)# switchport mode access vilan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/9
SW-2(config-if)# switchport mode access vian 2
SW-2(config-if)# end

SW-2# configure terminal
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SW-2(config)# interface fastEthernet 0/10
SW-2(config-if)# switchport mode access vian 2
SW-2(config-if)# end

SW-24# configure terminal

SW-2(config)# interface fastEthernet 0/11
SW-2(config-if)# switchport mode access vlan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/12
SW-2(config-if)# switchport mode access vilan 2
SW-2(config-if)# end

SW-2# show running-config

15. ¢Cudntas interfaces FastEthernet estan asignadas a la V-LAN 1?

16. ¢ Cudntas interfaces FastEthernet estan asignadas a la V-LAN 2?

Paso 9 - Probar la funcionalidad de las 2 VLAN en el Switch 2, utilice
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:
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17. Emita un ping del PC2 a las demas estaciones de trabajo. ¢El ping fue

exitoso?

18. Cambie el PC2 del puerto 1 al puerto 8 y emita un ping a la estacién

PC4. équé ocurrio?

Cambie el PC2 al puerto 2 para seguir con el diagrama inicial.

Paso 10 - Configuracion del puerto Trunk en el puerto 1 del Switch

2 con los siguientes comandos y contestar las siguientes preguntas:

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/1
SW-2(config-if)# switchport mode trunk

SW-2 (config-if)# switchport trunk allowed vian all
SW-2 (config-if)# end

SW-2# show interfaces fastEthernet 0/1

19 . ¢Como esta el modo administrativo de la interfaz del puerto 1?
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20. ¢Cuantas V-LANs tienen acceso al puerto Trunk?

Paso 11 - Configurar la comunicacion de las V-LANs de los dos
Switch en el Router con los siguientes comandos y contestar las

siguientes preguntas:

LAB-A# configure terminal

LAB-A(config)# interface fastEthernet 0/0
LAB-A(config-if)# ip address 172.20.40.1 255.255.252.0
LAB-A(config-if)# no shutdown

LAB-A(config-if)# end

LAB-A# configure terminal

LAB-A (config)#interface fastEthernet 0/0.2

LAB-A (config-subif)#encapsulation dot1Q 2

LAB-A (config-subif)#ip address 172.20.44.1 255.255.252.0
LAB-A (config-subif)#exit

LAB-A# configure terminal

LAB-A(config)# interface fastEthernet 0/1
LAB-A(config-if)# ip address 172.20.40.2 255.255.252.0
LAB-A(config-if)# no shutdown

LAB-A(config-if)# end

LAB-A# configure terminal

LAB-A (config)#interface fastEthernet 0/1.2

LAB-A (config-subif)#encapsulation dotl1Q 2

LAB-A (config-subif)#ip address 172.20.44.2 255.255.252.0
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LAB-A (config-subif)#exit

LAB-A# show running-configure

21. ¢ Muestra la IP de la interface fastEthernet 0/0 y la IP interface

fastEthernet 0/0.27

22. ¢ Muestra la IP de la interface fastEthernet 0/1 y la IP interface

fastEthernet 0/1.27

Paso 12 - Comprobar la comunicacion entre la V-LAN 1 del Switch 1
y la V-LAN 1 del Switch 2 por medio del Router y la comunicacion
entre la VLAN 2 del Switch 1 y la V-LAN 2 del Switch 2 por medio del
Router. Para esto, utilizar el comando ping entre las PCs y

contestar las siguientes preguntas:

23. Emita un ping del PC1 al PC2 y al PC4. ¢El ping fue exitoso?
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24. Emita un ping del PC4 al PC1 y al PC3. ¢El ping fue exitoso?

Paso 13 - Configurar la comunicaciéon de V-LAN en el Router con los

siguientes comandos y contestar las siguientes preguntas:

LAB-A# configure terminal

LAB-A(config)# interface fastEthernet 0/0
LAB-A(config-if)# ip address 172.20.40.1 255.255.252.0
LAB-A(config-if)# no shutdown

LAB-A(config-if)# end

LAB-A# configure terminal

LAB-A (config)#interface fastEthernet 0/0.2

LAB-A (config-subif)#encapsulation dotl1Q 2

LAB-A (config-subif)#ip address 172.20.44.1 255.255.252.0
LAB-A (config-subif)#exit

LAB-A# show running-configure

25. ¢ Muestra la IP de la interface fastEthernet 0/0 y la IP interface

fastEthernet 0/0.27
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Paso 14 - Comprobar la comunicacion entre las V-LANs del Switch
por medio del Router. Para esto, utilizar el comando ping entre las

PCs y contestar las siguientes preguntas:

26. Emita un ping del PC1 a todas las estaciones. ¢El ping fue exitoso?

4.4.8 Respuestas de la practica de comunicacion entre V-LAN

con dos Switch por medio de un Router

Paso 1 - Utilizar el diagrama de laboratorio, colocar los siguientes
comandos para crear V-LANs con el Switch 1 y responda las

siguientes preguntas:

SW-1# vian database
SW-1(vlan)# vilan 2 name profesores

SW-1# show vlan

1. ¢Cudntos puertos estan asignados a la V-LAN 1?

Todos los puertos pertenecen a la V-LAN 1 (alumnos)
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2. ¢Cudntos puertos estan asignados a la V-LAN 2?

Ninguno, porque no se ha configurado los puertos del Switch para la

VLAN 2, sélo se le coloco el nombre profesores a una posible V-LAN

2.

Paso 2 - Configurar la IP y la puerta de enlace para cada V-LAN en
el Switch 1, para acceder de manera remota al Router, para esto,
utilizar los siguientes comandos y contestar las siguientes

preguntas:

SW-1# configure terminal

SW-1(config)# interface vian 1

SW-1(config-if)# ip address 172.20.40.3 255.255.252.0
SW-1(config-if)# exit

SW-1(config)# interface vian 1

SW-1(config-if)# ip default-gateway 172.20.40.1
SW-1(config-if)# no shutdown

SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface vian 2

SW-1(config-if)# ip address 172.20.44.3 255.255.252.0
SW-1(config-if)# exit

SW-1(config)# interface vian 2

SW-1(config-if)# ip default-gateway 172.20.44.1
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SW-1(config-if)# no shutdown
SW-1(config-if)# end

SW-1# show running-config

3. {Muestra la IP de la V-LAN 1 y la IP de la V-LAN 27?

Si, IP de la V-LAN 1 es 172.20.40.3 y la IP de la V-LAN 2 es

172.20.44.3

4. {Muestra la puerta de enlace de la V-LAN 1 y la V-LAN 2?

Si, la puerta de enlace de la V-LAN 1 es 172.20.40.1 y de la V-LAN 2

es 172.20.44.1

Paso 3 - Asignar puertos a cada V-LAN en el Switch 1 con los

siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/7
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/8
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/9

SW-1(config-if)# switchport mode access vlan 2
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SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/10
SW-1(config-if)# switchport mode access vlan 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/11
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/12
SW-1(config-if)# switchport mode access vian 2
SW-1(config-if)# end

SW-1# show running-config

5. éCuantas interfaces FastEthernet estan asignadas a la V-LAN 1?

Seis, desde la FastEthernet 0/1 hasta la FastEthernet 0/6

6. ¢ Cuantas interfaces FastEthernet estan asignadas a la V-LAN 2?

Seis, desde la FastEthernet 0/7 hasta la FastEthernet 0/12

Paso 4 - Probar la funcionalidad de las 2 VLAN en el Switch 1, utilice
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:
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7. Emita un ping del PC1 a las demds estaciones de trabajo. ¢El ping fue

exitoso?

El ping no fue exitoso en la estacion de trabajo PC3 porgue no

pertenece a la misma V-LAN 1.

8. Cambie el PC1 del puerto 1 al puerto 7 y emita un ping a la estacion PC3.

équé ocurrio?

El ping fue exitoso en la estacion de trabajo PC3 porque pertenecen

a la misma V-LAN 2.

Cambie el PC1 al puerto 3 para seguir con el diagrama inicial.

Paso 5 - Configuracion del puerto Trunk en el puerto 6 del Switch 1

con los siguientes comandos y contestar las siguientes preguntas:

SW-1# configure terminal

SW-1(config)# interface fastEthernet 0/6
SW-1(config-if)# switchport mode trunk

SW-1 (config-if)# switchport trunk allowed vian all
SW-1 (config-if)# end

SW-1# show interfaces fastEthernet 0/6

9. {Como esta el modo administrativo de la interfaz del puerto 6?

Esta configurado como Trunk
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10. éCudntas V-LANs tienen acceso al puerto Trunk?

Todas las V-LANs

Paso 6 - Utilizar el diagrama de laboratorio, colocar los siguientes
comandos para crear V-LANs con el Switch 2 y responda las

siguientes preguntas:

SW-2# vian database
SW-2(vilan)# vilan 2 name profesores

SW-2# show vlan

11. ¢Cuantos puertos estan asignados a la V-LAN 1?

Todos los puertos pertenecen a la V-LAN 1 (alumnos)

12. éCudntos puertos estan asignados a la V-LAN 2?

Ninguno, porque no se ha configurado los puertos del Switch para la

VLAN 2, sélo se le coloco el nombre profesores a una posible V-LAN

2.

Paso 7 - Configurar la IP y la puerta de enlace para cada V-LAN en
el Switch 2, para acceder de manera remota al Router, para esto,
utilizar los siguientes comandos y contestar las siguientes

preguntas:

SW-2# configure terminal

SW-2(config)# interface vian 1
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SW-2(config-if)# ip address 172.20.40.3 255.255.252.0
SW-2(config-if)# exit

SW-2(config)# interface vian 1

SW-2(config-if)# ip default-gateway 172.20.40.2
SW-2(config-if)# no shutdown

SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface vian 2

SW-2(config-if)# ip address 172.20.44.3 255.255.252.0
SW-2(config-if)# exit

SW-2(config)# interface vian 2

SW-2(config-if)# ip default-gateway 172.20.44.2
SW-2(config-if)# no shutdown

SW-2(config-if)# end

SW-2# show running-config

13. ¢Muestra la IP de la V-LAN 1 y la IP de la V-LAN 2?

Si, IP de la V-LAN 1 es 172.20.40.3 vy la IP de la V-LAN 2 es

172.20.44.3

14. {Muestra la puerta de enlace de la V-LAN 1 y la V-LAN 2?

Si, la puerta de enlace de la V-LAN 1 es 172.20.40.2 y de la V-LAN 2

es 172.20.44.2

Paso 8 - Asignar puertos a cada V-LAN en el Switch 2 con los
siguientes comandos y contestar las siguientes preguntas:

176



SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/7
SW-2(config-if)# switchport mode access vian 2
SW-2(config-if)# end

SW-24# configure terminal

SW-2(config)# interface fastEthernet 0/8
SW-2(config-if)# switchport mode access vian 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/9
SW-2(config-if)# switchport mode access vilan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/10
SW-2(config-if)# switchport mode access vilan 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/11
SW-2(config-if)# switchport mode access vian 2
SW-2(config-if)# end

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/12
SW-2(config-if)# switchport mode access vian 2
SW-2(config-if)# end

SW-2# show running-config
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15. ¢Cuantas interfaces FastEthernet estan asignadas a la V-LAN 1?

Seis, desde la FastEthernet 0/1 hasta la FastEthernet 0/6

16. ¢ Cudntas interfaces FastEthernet estan asignadas a la V-LAN 2?

Seis, desde la FastEthernet 0/7 hasta la FastEthernet 0/12

Paso 9 - Probar la funcionalidad de las 2 VLAN en el Switch 2, utilice
el comando ping en cada estacion de trabajo y contestar las

siguientes preguntas:

17. Emita un ping del PC2 a las demas estaciones de trabajo. ¢El ping fue

exitoso?

El ping no fue exitoso en la estacion de trabajo PC4 porque no

pertenece a la misma V-LAN 1.

18. Cambie el PC2 del puerto 1 al puerto 8 y emita un ping a la estacién

PC4. équé ocurrio?

El ping fue exitoso en la estacion de trabajo PC4 porque pertenecen

a la misma V-LAN 2.

Cambie el PC2 al puerto 2 para seguir con el diagrama inicial.
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Paso 10 - Configuracion del puerto Trunk en el puerto 1 del Switch

2 con los siguientes comandos y contestar las siguientes preguntas:

SW-2# configure terminal

SW-2(config)# interface fastEthernet 0/1
SW-2(config-if)# switchport mode trunk

SW-2 (config-if)# switchport trunk allowed vian all
SW-2 (config-if)# end

SW-2# show interfaces fastEthernet 0/1

19 . ¢éComo esta el modo administrativo de la interfaz del puerto 1?

Esta configurado como Trunk

20. ¢Cudntas V-LANs tienen acceso al puerto Trunk?

Todas las V-LANs

Paso 11 - Configurar la comunicacién de las V-LANs de los dos
Switch en el Router con los siguientes comandos y contestar las

siguientes preguntas:

LAB-A# configure terminal

LAB-A(config)# interface fastEthernet 0/0
LAB-A(config-if)# ip address 172.20.40.1 255.255.252.0
LAB-A(config-if)# no shutdown

LAB-A(config-if)# end
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LAB-A# configure terminal

LAB-A (config)#interface fastEthernet 0/0.2

LAB-A (config-subif)#encapsulation dot1Q 2

LAB-A (config-subif)#ip address 172.20.44.1 255.255.252.0
LAB-A (config-subif)#exit

LAB-A# configure terminal

LAB-A(config)# interface fastEthernet 0/1

LAB-A(config-if)# ip address 172.20.40.2 255.255.252.0
LAB-A(config-if)# no shutdown

LAB-A(config-if)# end

LAB-A# configure terminal

LAB-A (config)#interface fastEthernet 0/1.2

LAB-A (config-subif)#encapsulation dot1Q 2

LAB-A (config-subif)#ip address 172.20.44.2 255.255.252.0
LAB-A (config-subif)#exit

LAB-A# show running-configure

21. ¢ Muestra la IP de la interface fastEthernet 0/0 y la IP interface

fastEthernet 0/0.27

Si, la IP de la interface fastEthernet 0/0 es 172.20.40.1 v la IP de la

interface fastEthernet 0/0.2 es 172.20.44.1
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22. ¢ Muestra la IP de la interface fastEthernet 0/1 y la IP interface

fastEthernet 0/1.27

Si, l1a IP de la interface fastEthernet 0/1 es 172.20.40.2 v la IP de la

interface fastEthernet 0/1.2 es 172.20.44.2

Paso 12 - Comprobar la comunicacion entre la V-LAN 1 del Switch 1
y la V-LAN 1 del Switch 2 por medio del Router y la comunicacion
entre la VLAN 2 del Switch 1 y la V-LAN 2 del Switch 2 por medio del
Router. Para esto, utilizar el comando ping entre las PCs y

contestar las siguientes preguntas:

23. Emita un ping del PC1 al PC2 y al PC4. ¢El ping fue exitoso?

El ping fue exitoso todas las estaciones de trabajo porque la

comunicacion entre V-LANSs se realiza por medio del Router a nivel

de capa 3

24. Emita un ping del PC4 al PC1 y al PC3. ¢El ping fue exitoso?

El ping fue exitoso todas las estaciones de trabajo porque la

comunicacion _entre V-LANs se realiza por medio del Router a nivel

de capa 3
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5. PRACTICAS DE VPN

5.1 PRACTICA DE PPP COMO FUNCIONAMIENTO BASICO DE VPN

EN EL ROUTER

Duracion estimada: 45 minutos

LAB-A LAB-B

SO @
2 S1 ~
199.6.13.0 net

=

Figura 5.1 Comunicacion de dos Router con PPP

=

Nombre del Router : LAB-A Nombre del Router : LAB-B
Tipo de Router : 2620 Tipo de Router : 2620

SO : 199.6.13.1 S1:199.6.13.2

Méscara de SO: 255.255.255.0 Méscara de SO: 255.255.255.0
Interfaz: DCE Interfaz: DTE
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LEYENDA

VE = Router

g = Consola

- - - = Cable de consola

5.1.1 Objetivos

e« Manipular correctamente el uso de dos Routers para configurar
protocolos WAN

e Comprender cédmo afectan a las conexiones seriales, el protocolo
punto a punto PPP de encapsulamiento WAN

e Entender el funcionamiento de PPP como herramienta para la
implementacidon de redes privadas virtuales (VPN)

o Verificar la autenticacion CHAP en los Routers

5.1.2 Informacion basica

El enfoque de esta practica de Laboratorio se centra en PPP (Protocolo
punto a punto). PPP es un protocolo de red de area amplia (WAN) que
proporciona servicios de capa 2 del modelo OSI para las conexiones Router
a Router y host a red a través de circuitos utilizando una interfaz serial.
PPP se considera parte del conjunto de protocolo TCP/IP y soporta una
cantidad de protocolos LAN, como IP e IPX, y diversos métodos de

autenticacion de seguridad, como PAP y CHAP. PPP se puede utilizar en
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diversos medios fisicos, incluyendo cable de par trenzado, fibra o
transmisién satelital. PPP utiliza el Control de enlace de datos de alto nivel
(HDLC) como base para encapsulacion de datagramas. PPP es un protocolo

muy importante en las VPNs porque hace posible la utilizacidn de tuneles.

Al configurar los enlaces WAN seriales para la practica de Laboratorio del
Router, el encapsulamiento de capa 2 por defecto es una versidon propietaria
de Cisco del protocolo de control de enlace de datos de alto nivel (HDLC).
Con esta practica de Laboratorio, convertird los enlaces WAN entre los
routers de Laboratorio de HDLC a PPP. Se debe establecer el
encapsulamiento PPP en ambos extremos de la conexion WAN y configurar

en encapsulamiento CHAP en uno de los Routers.

5.1.3 Herramientas / preparacion

Antes de comenzar esta practica de Laboratorio, el profesor o el ayudante
de Laboratorio deben tener la configuracion de nombres y claves del
Laboratorio estandar de 2 routers. Se trabaja individualmente o en equipos.

A continuacidn, presentamos una lista de los recursos requeridos.

o Configuracién de Laboratorio estandar de 2 routers de Cisco.

e 2 routers con enlace WAN entre ellos y encapsulamiento HDLC (por
defecto).

e 2 estaciones de trabajo, conectadas al puerto de consola de cada
Router.

e Manuales del Router.
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5.1.4

5.1.5

Recursos Web

Informacion basica sobre enrutamiento

www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/routing.htm

Informacién general acerca de los routers

Www.cisco.com/univercd/cc/td/doc/pcat/#2

Routers de la Serie 2500

www.cisco.com/warp/public/cc/cisco/mkt/access/2500/index.shtml

Routers de la Serie 1600

www.cisco.com/warp/public/cc/cisco/mkt/access/1600/index.shtml

Terminologia y siglas

WWW.cisco.com/univercd/cc/td/doc/cisintwk/ita/index.htm

Resumen de los comandos de I0S para el protocolo

www.cisco.com/univercd/cc/td/doc/product/software/ios120/12cgcr/r
bkixol.htm

Introduccidn a las tecnologias WAN

WWW.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/introwan.htm

Notas



5.1.5 Comandos a utilizar en la practica de PPP

Comandos

Descripcion

Bandwidth

Sobrescribe el ancho de banda predeterminado

configure terminal

Realiza la configuracion desde la terminal de

consola de forma manual

encapsulation ppp

Activa el encapsulamiento del protocolo punto a

punto en el Router

interface serial

Entra a la configuracion de la interfaz deseada

Ping

Utiliza el protocolo ICMP para verificar la conexion
de hardware y la direccién logica en la capa de
internet, envia mensajes de eco al dispositivo

VEecino

ppp authentication chap

Activa la autenticacion CHAP

show cdp neighbors

Visualiza las actualizaciones de cdp en el Router
local o las plataformas y protocolos en los

dispositivos vecinos

show interface serial

Muestra estadisticas de la interface serial

configurada en el Router

show running-config

Muestra el archivo de configuracion activo o

muestra la configuracion actual en la RAM

Tabla 5.1 Comandos del Router para la practica de PPP
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5.1.7 Pasos para la configuraciéon de PPP

Seleccione un par de routers que tengan un enlace serial WAN entre ellos,
LAB-A con la conexién DCE y LAB-B con la conexion DTE, antes de
comenzar la practica de Laboratorio. Conecte una estacion de trabajo a la
conexion del puerto de consola del primer Router (LAB-A) y otra estacion de

trabajo al segundo Router (LAB-B).

Paso 1 - Utilizar el diagrama de laboratorio y el comando show
running-config en el Router LAB-A para contestar las siguientes

preguntas:

LAB-A# show running-config

1. ¢{Cudl es el ancho de banda que se ha establecido para esta interfaz (si

es que se ha establecido alguno)?

Paso 2 - Utilizar el comando show interface para contestar las

siguientes preguntas:

LAB-A# show interfaces serial 0/0
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2. ¢Cuadl es el estado de la interfaz y del protocolo de linea?

Paso 3 - Eliminar la configuracion del ancho de banda de Serial SO

utilizando el siguiente conjunto de comandos:

LAB-A# configure terminal
LAB-A(config)# interface serial 0/0

LAB-A(config-if)# no bandwidth

4. Utilice el comando show interface s0/0 nuevamente. ¢En qué valor se

establece actualmente el ancho de banda?

Paso 4 - Utilizar el comando show cdp neighbors para verificar la

conexion con el Router vecino:

LAB-A# show cdp neighbors
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5. ¢Puede ver el nombre, la intefaz y el modelo del Router vecino?

Paso 5 - En el Router LAB-B, Utilizar el comando show interface y

contestar las siguientes preguntas:

LAB-B# show interfaces serial 0/1

6. ¢Cual es el estado de la interfaz y del protocolo de linea?

Paso 6 - Cambiar el encapsulamiento WAN en Router LAB-A de HDLC

a PPP y configurar la autenticacion CHAP

Utilice los siguientes comandos para definir el nombre de usuario y la
contrasefia del Router remoto, donde el nombre es el nombre del host
remoto (LAB-B) y secreto es la contrasena (practica) que debe ser la misma
en ambos Routers. Configurar el encapsulamiento PPP en el Router LAB-A,

la autenticacién CHAP, y conteste las siguientes preguntas:
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LAB-A(config)# username nombre password secreto
LAB-A(config)# interface serial 0/0
LAB-A(config-if)# encapsulation ppp

LAB-A(config-if)#ppp authentication chap

8. Utilice el comando show interface serial 0/0. éCuadl es el estado de la

interfaz y del protocolo de linea?
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Paso 7 - Cambiar el encapsulamiento WAN en Router LAB-B de HDLC

a PPP

Utilice los siguientes comandos para definir el nombre de usuario y la
contrasefia del Router remoto, donde el nombre es el nombre del host
remoto (LAB-A) y secreto es la contrasena (practica) que debe ser la misma
en ambos Routers. Configurar el encapsulamiento PPP en el Router LAB-B y

conteste las siguientes preguntas:

LAB-B# configure terminal
LAB-B(config)#username nombre password secreto
LAB-B(config)# interface serial 0/1

LAB-B(config-if)# encapsulation ppp

13. Utilice el comando show interface serial 0/1. éCudl es el estado de la

interfaz y del protocolo de linea?
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5.1.8 Respuestas de la practica de PPP

Paso 1 - Utilizar el diagrama de laboratorio y el comando show
running-config en el Router LAB-A para contestar las siguientes

preguntas:

LAB-A# show running-config

1. ¢Cudl es el ancho de banda que se ha establecido para esta interfaz (si

es que se ha establecido alguno)?

56 Kbit (para la métrica de enrutamiento)

Paso 2 - Utilizar el comando show interface para contestar las

siguientes preguntas:

LAB-A# show interfaces serial 0/0

2. ¢Cuadl es el estado de la interfaz y del protocolo de linea?

Serial 0 is up, Line Protocol is up

3. ¢En qué valor se establece actualmente el encapsulamiento?

HDLC (propietario de Cisco - por defecto)
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Paso 3 - Eliminar la configuracion del ancho de banda de Serial SO

utilizando el siguiente conjunto de comandos:

LAB-A# configure terminal
LAB-A(config)# interface serial 0/0

LAB-A(config-if)# no bandwidth

4. Utilice el comando show interface s0/0 nuevamente. ¢En qué valor se

establece actualmente el ancho de banda?

1544 Kbit, enlace de datos WAN digital mas comun.

Paso 4 - Utilizar el comando show cdp neighbors para verificar la

conexion con el Router vecino:

LAB-A# show cdp neighbors

5. éPuede ver el nombre, la intefaz y el modelo del Router vecino?

Si

Paso 5 - En el Router LAB-B, Utilizar el comando show interface y

contestar las siguientes preguntas:

LAB-B# show interfaces serial 0/1

6. ¢Cuadl es el estado de la interfaz y del protocolo de linea?

Serial 1 is up, Line Protocol is up
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7. ¢En qué valor se establece actualmente el encapsulamiento?

HDLC (propietario de Cisco - por defecto)

Paso 6 - Cambiar el encapsulamiento WAN en Router LAB-A de HDLC

a PPP y configurar la autenticacion CHAP

Utilice los siguientes comandos para definir el nombre de usuario y la
contrasefia que del Router remoto, donde el hombre es el nombre del host
remoto (LAB-B) y secreto es la contrasefa (practica) que debe ser la misma
en ambos Routers. Configurar el encapsulamiento PPP en el Router LAB-A,

la autenticacion CHAP, y conteste las siguientes preguntas:

LAB-A(config)# username nombre password secreto
LAB-A(config)# interface serial 0/0
LAB-A(config-if)# encapsulation ppp

LAB-A(config-if)#ppp authentication chap

8. Utilice el comando show interface serial 0/0. éCudl es el estado de la

interfaz y del protocolo de linea?

Serial 1 is up, Line Protocol is down
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9. {Qué significa esto?

El enlace fisico (cable) de Capa 1 esta OK, pero los protocolos de

enlace de datos de Capa 2 no se comunican (no reciben mensajes de

actividad)

10. ¢En qué valor se establece actualmente el encapsulamiento?
ﬂ

11. ¢Puede hacer ping desde Router LAB-A a Router LAB-B?

No

12. ¢Por qué o por qué no?

El encapsulamiento WAN en LAB-A Serial 0 actualmente es PPP y el

encapsulamiento WAN en LAB-B Serial 1 todavia sigue siendo la

opcidon por defecto, HDLC. Estos son dos protocolos de enlace de

datos WAN distintos y no son compatibles.

Paso 7 - Cambiar el encapsulamiento WAN en Router LAB-B de HDLC

a PPP

Utilice los siguientes comandos para definir el nombre de usuario y la
contrasena del Router remoto, donde el nombre es el nombre del host

remoto (LAB-A) y secreto es la contrasefa (practica) que debe ser la misma
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en ambos Routers. Configurar el encapsulamiento PPP en el Router LAB-B y

conteste las siguientes preguntas:

LAB-B# configure terminal
LAB-B(config)#username nombre password secreto
LAB-B(config)# interface serial 0/1

LAB-B(config-if)# encapsulation ppp

13. Utilice el comando show interface serial 0/1. éCudl es el estado de la

interfaz y del protocolo de linea?

Serial 0 is up, Line Protocol is up

14. ¢En qué valor se establece actualmente el encapsulamiento?

PP

15. éPuede hacer ping desde Router LAB-A a Router LAB-B?

—-—

16. éPor qué o por qué no?

El encapsulamiento WAN en LAB-A Serial 0 y LAB-B Serial 1

actualmente esta establecido con el mismo protocolo de enlace de

datos (PPP).
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5.2 PRACTICA DE CONFIGURACION DE VPN EN WINDOWS 2000

SERVER

Duracion estimada: 75 minutos

Tarjeta de red *

Tarjata de red 1

Figura 5.2 Topologia para VPN con Windows 2.000 Server

Nombre del Servidor : servidor

Tarjeta dered 1

IP : 162.20.40.2

Mascara : 255.255.252.0
Puerta de Enlace : 162.20.40.1

Nombre del PC : laboratorio

Tarjeta de red 2

IP: 172.20.40.2

Mascara : 255.255.0.0

Puerta de Enlace : 172.20.40.1

IP : 172.20.40.12
Mascara de red : 255.255.0.0

Puerta de Enlace : 172.20.40.1




LEYEN

!
=

5.2.1

DA

=Servidor

= HUB

= PC

Objetivos

Configurar un servidor de dominios, agregar usuarios al dominio,
configurar el cliente para acceder al servidor de dominios, con el fin de
establecer todos los parametros basicos para la configuracién de VPN.
Afirmar los conceptos de VPN por medio de una configuracion con
Windows 2.000 Server (en el PC Servidor) y Windows 2.000 Profesional
(en los usuarios).

Manipular y configurar correctamente todos los recursos que ofrece
Windows 2.000 Server y Windows 2.000 Profesional para Ila
implementacion de VPN.

Comprender como afecta una VPN en una red local

Entender el funcionamiento de VPN como herramienta para la
implementacion de redes seguras a bajo costo.

Verificar la autenticacidn y la certificacidn en el cliente y el servidor.
Verificar los diferentes protocolos de tuneles que implementa Windows

2.000 Server para realizar conexiones VPN.
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5.2.2 Informacion basica

En esta practica de laboratorio, se trabaja la configuracién de VPN por medio
de la utilidad o recursos que ofrece Windows 2.000 Server. Una red privada
virtual (VPN, Virtual Private Network) es la extension de una red privada que
incluye vinculos de redes compartidas o publicas. Con una red privada virtual,
se puede enviar datos entre dos equipos a través de una red mediante un
vinculo privado punto a punto.

Para realizar un vinculo punto a punto, los datos se encapsulan o empaquetan
con un encabezado que proporciona la informacién de enrutamiento que
permite a los datos recorrer la red compartida o publica hasta alcanzar su
destino. Para hacer un vinculo privado, los datos se cifran para asegurar la
confidencialidad. Los paquetes interceptados en la red compartida o publica no
se pueden descifrar si no se dispone de las claves de cifrado. El vinculo en el
gue se encapsulan y cifran los datos privados es una conexion de red privada

virtual (VPN).

Desde la perspectiva del usuario, la red privada virtual es una conexién punto
a punto entre el equipo (el cliente VPN) y el servidor de la organizacion (el
servidor VPN). La infraestructura exacta de la red compartida o publica es
irrelevante dado que légicamente parece como si los datos se enviaran a

través de un vinculo privado dedicado.
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Las organizaciones también pueden utilizar VPN para establecer conexiones
enrutadas con oficinas alejadas geograficamente o con otras organizaciones a
través de una red publica al mismo tiempo que realizan comunicaciones

seguras.

En esta practica, se implementa los siguientes tipos de tecnologia VPN en

Windows 2.000:

e Protocolo de tunel punto a punto (PPTP, Point-to-Point Tunneling
Protocol): PPTP utiliza métodos de autenticacién de Protocolo punto a
punto (PPP) de nivel de usuario.

e Protocolo de tunel de capa 2 (L2TP, Layer Two Tunneling Protocol)) con
seguridad de protocolo Internet (IPSec): L2TP utiliza métodos de
autenticacién de PPP de nivel de usuario y certificados de nivel de equipo

con IPSec para cifrar los datos.

e Directivas de acceso remoto: Proporciona al administrador de la red mas
flexibilidad a la hora de configurar permisos de acceso y atributos de la
conexién. Puede exigir el uso de autenticacion y cifrado sélido.

e CHAP (Protocolo de autenticacion de saludo Challenge): CHAP se utiliza
para verificar periédicamente la identidad del nodo remoto. Esto se
realiza durante el establecimiento inicial del enlace y se puede repetir en
cualquier momento una vez que se ha establecido el enlace. CHAP envia

un Challenge, que consiste en una identificacién de sesién. El cliente
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remoto deberd utilizar el algoritmo de control unidireccional MD5 para
devolver el nombre del usuario y una encriptacion del Challenge, la
identificacion de la sesion y la contrasefia del cliente. CHAP protege
contra la personificacion de un cliente al enviar de manera impredecible
challenges repetidos al cliente a todo lo largo de la duraciéon de la
conexion.

MS-CHAP (Microsoft Challenge Handshake Authentication Protocol):
Windows 2000 incluye compatibilidad con el Protocolo de autenticacién
por desafio mutuo de Microsoft MS-CHAP, también conocido como MS-
CHAP version 1. MS-CHAP es un protocolo de autenticacion de
contraseifas de cifrado no reversible. El proceso de desafio mutuo

funciona de la manera siguiente:

1. El autenticador (el servidor de acceso remoto o el servidor IAS) envia
al cliente de acceso remoto un desafio formado por un identificador
de sesidn y una cadena de desafio arbitraria.

2. El cliente de acceso remoto envia una respuesta que contiene el
nombre de usuario y un cifrado no reversible de la cadena de desafio,
el identificador de sesion y la contrasena.

3. El autenticador comprueba la respuesta vy, si es valida, se autentican

las credenciales del usuario.

MS-CHAP version 2: El Protocolo de autenticacion por desafio mutuo de
Microsoft (MS-CHAP, Microsoft Challenge Handshake Authentication
Protocol) versién 2 refuerza significativamente la seguridad de la
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transferencia de credenciales de seguridad y la generacién de claves de

cifrado durante la negociacion de una conexion de acceso remoto.

Antes de instalar el servicio de VPN en Windows 2.000 Server, se debe instalar
el servidor de dominios en el servidor para que pueda correr la configuracion

de VPN.

Un servidor de dominio, es un equipo que funciona con Windows 2000 Server,
que administra el acceso de los usuarios a una red; esto incluye los inicios de

sesidn, autenticacion y el acceso a los recursos compartido y de directorio.

5.2.3 Herramientas / preparacion

Antes de comenzar esta practica de Laboratorio, el profesor o el ayudante de
Laboratorio deben tener la configuracién del PC servidor y el PC cliente. Se
trabaja individualmente o en equipos. A continuacion, presentamos una lista

de los recursos requeridos.

e Un PC con Windows 2.000 Server que tenga 2 tarjeta de red

e Un PC con Windows 2.000 Profesional

e Un Hub

e Cables Ethernet CAT 6 desde las estaciones de trabajo a un puerto

Ethernet del Hub
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5.2.4 Recursos Web

o Informacion basica sobre enrutamiento

www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/routing.htm

e Terminologia y siglas

www.cisco.com/univercd/cc/td/doc/cisintwk/ita/index.htm

e Introduccion a las tecnologias WAN

www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/introwan.htm

* |r09798/vpn.htm

*» [ro9798/ungla.dit.upm.es/~pepe/ec/05f-vpn.pdf

= http://www.conecsion.es/soporte.htm

=  http://www.linuxware.com.mx/vpn.php

= http://www.conecsion.es/sat/draytek/vpns/pasoapaovpn_archivos/vpnl.
htm

= http://www.conecsion.es/sat/draytek/vpns/pasoapaovpns.htm

= http://infoacceso.upv.es/accpub/winxp/WinXP.htm

= http://www.cisco.com/en/US/netsol/ns110/ns170/ns171/ns27/networki
ng_solutions_package.html

= http://www.cisco.com/en/US/netsol/ns110/ns170/net_solution_home.ht

ml
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5.2.5 Notas

5.2.6 Pasos para crear un servidor de dominio, en Windows 2.000

Server.

Paso 1 - Abrir “Mi PC” = Ir a Panel de Control =>

Herramientas Administrativas = L“ﬁlii

Herramientas
administrati, ..

Configurar el servidor->

Configurar el
servidor
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Aparece la siguiente ventana, dar habilitar Active Directory:

f’ Frincipal
i

R ahora

Del mend de la izquierda, elija los servicios que guiere gjecutar e
ive Directory este servidor. Puede instalar cualgquiera o todos los serwvicios
dependiendo de camo guiera personalizar su red.

idar de arch

Figura 5.3 Configurar el servidor

Paso 2 - En la ventana de Active Directory, habilitar la opcidon “iniciar”.

Importante
Mecesita tener una particion formateada con la versian de NTFS
uzada en YWindows 2000 para que sirva de host 3 Active Directory,

Precaucidn
Asegirese de gue conoce Active Directory v sabe cimo afectara a
este senidor antes de gue continde.

@ Aprender mas acerca de Active Directory v log controladares de
dominio para determinar si necesita instalar Active Directory.

@ el Asistente para Active Directory

Figura 5.4 Active Directory

Active Directory permite que un usuario inicie sesiones en equipos y dominios
con una identidad que se puede autenticar y autorizar para tener acceso a los
recursos del dominio. Cada usuario que se conecta a la red debe tener su
propia cuenta de usuario y su propia contrasefa Unica. Las cuentas de usuario

también se pueden usar como cuentas de servicio para algunas aplicaciones.
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Paso 3 - Muestra un asistente para crear el Controlador de dominios.
En la siguiente ventana, habilitar la opcion “Controlador de dominio para un

nuevo dominio” .

A sistente para instalacion de Active Directory

Tipo de controlador de dominios
E zpecifique la funcidn que desea que tenga este zervidor.

A0 esea que este zervidor zea un controlador de dominio en un nuewo domikio o un
controlador de dominio adicional en un dominio existente’?

£+ Controlador de dominio para un nueso dominio

Seleccione esta opcidn para crear un nueyo dominio =ecundario, un nuevo arbol
de dominioz o un nuevo bozgue. E=ste servidor zera el primer controlador de dominio
et el nuevo dominio.

£ Controlador de dominio adicional para un dominio existents
A% Continuar con esta opcion eliminara todas las cuentas locales en este servidor.

Se wan a eliminar todaz laz claves de cifrado v deben exportarze antez de
continuar.

Todosz log datos cifrados, tales como archivos cifradoz EFS o correos
electranicos, deben descifrarze antes de continuar o quedaran inaccesibles
permanentemnente.

Figura 5.5 Tipo de controlador de dominios

Paso 4 - En la siguiente ventana, habilitar la opcién “Crear un nuevo arbol de

dominio”.

hsistente para instalacion de Active Directory

Crear arbol o dominio secundario
Puede crear un nuewo arbol de dominios o un nuewo dominio secundario.

ADeszea crear un nuevwo arbol de dominios o un dominio secundario dentro de un arbol
de dominioz exiztente’?
€ Crear un nuevo arbol de dominios

Seleccione ezta opcidn =i ho desea que el nuevo dominio zea un dominio
zecundarno de un dominio exiztente, Esto creara un nuewyo arbol de dominios
zeparado de cualquier arbol.

Puede zituar el nuevwo arbol de dominiozs en un bosque existente o crear un AUEYD
bozque.
= Crear un nuevo dominio secundarnio en un arbaol de dominios existente

Seleccione ezta opcidn =i dezea que el nuevo dominio sea un dominio secundario
de un dominio existente. Por ejemplo. puede crear un nuevo dominio denominado
oficina central ejemplo. microzoft. com como un dominio secundario del daminio
ejemplo. microzoft. com

Figura 5.6 Crear arbol de dominio
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Paso 5 - En la siguiente ventana, habilitar la opcién “Crear un nuevo bosque

de arboles de dominio”.

Asistente para instalacion de Active Directory

Crear o unir bosque
Ezpecifigue la ubicacion del nuevo dominio.

i[Dezea crear un nuevo bosgue o unirze a un bozgque existente?

%" Crear un nuevo bosque de &boles de dominios

Seleccione esta opcion 3i éste ex el primer dominio en su organizacion o zi desea
que el nuevo arbal de dominioz que estd creanda sea completamente
independiente de s bozque actual.

" Situar este nuevao rbol de domikios e un bosgue existente

Seleccione esta opoidn & desea que los uzuarnios en el nuevo arbol de dominios
tengan acceso a recursos en arboles de dominios existentes p viceversa,

Figura 5.7 Crear o unir bosque

Paso 6 - En la siguiente ventana, digitar el nhombre del dominio, para la

practica usaremos: vpn.com

Asistente para instalacion de Active Directory

Huevo nombre de dominio
E zpecifique un nombre para el nuevo dominio.

Ezcriba el nombre DMNS completo para el nuevo dominio.

Si zu organizacion tiene ya un nombre de dominio DWS registrado por medio de un
zervicio de nombres de Internet, puede uzar eze nombre.

Mambre DMNS completa del nueva daminio:

van. con

Figura 5.8 Nuevo nombre de dominio
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Paso 7 - En la siguiente ventana, digitar el nombre de dominio NetBios, para

la usaremos: VPN

Asistente para instalacion de Active Directory

Mombre de dominio MetBI0%S
E zpecifiqgue un nombre de MetBIOS para el nuevo dominio.

E ste ez el nombre que los usuanios de versiones anteriores de Windows utilizaran para
identificar el nuevo dominio. Haga clic en Siguiente para aceptar el nombre moztrado o
ezcriba un nueya hombre.

Maombre MetBI0S del dominio; PN

Figura 5.9 Nombre de dominio NetBios

Paso 8- En la siguiente ventana, habilitar la opcion “Si, instalar y configurar

DNS”.

Asistente para instalacion de Active Directory

Configurar DN5S
El aziztente puede configurar el zervicio DMS en su nueyo dominio,

DMS no eztd dizponible. ;i Dezea que este aziztente ingtale v caonfigure un servidor DS
para =u hueyo dominio’?

% 5i, instalar y configurar DNS en este equipo [recomendada)

™ Mo, instalaré y configuraré DMNS yo mismo

Figura 5.10 Configurar DNS
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Paso 9 - En la siguiente ventana, digitar la contrasefia del administrador del

servidor de dominios.

Asistente para instalacion de Active Directory

Contrasena de admimstrador del Modo de restauracion de zervicios de directono
E zpecifique una contrazefa de adminiztrador para utilizar cuanda inicie &l equipo en el
M odo de restauracion de servicios de directorio.

E zoriba y confirme la contrazefia que dezea azignar a la cuenta de Adminiztrador de
este zervidor, que e uzard cuando ze inicie el equipo en modo de restaurar servicioz
de Active Directon,.

|xxm<mcxxx

Contrazefia;

Confirmar lxxmxmi
contrasera:

Figura 5.11 Contrasefa de administrador

Paso 10 - En la ventana Resumen, dar clic en siguiente y finalizar.
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5.2.7 Pasos para la agregar usuarios en un servidor de dominio, en

Windows 2.000 Server.

Paso 1 - Abrir “Mi PC” = Ir a Panel de Control =>

a3 S
Herramientas Administrativas => [
Herrarmienkas
adrriniskrati. ..

Configurar el servidor->

Configurar el
servidar

Paso 2 - En la ventana de Active Directory, habilitar la opcién “iniciar”.

"'E Configurar el servidor de Windows 2000

Principal

Del mend de la izquierda, elija los servicios gue gquiere ejecutar en
este servidor. Puede instalar cualguiera o todos los senvicios
dependiendo de como guiera personalizar su red.

ridar de archi

m Fara configurar u obtener mas informacion acerca de un servicio,
dor de impresién haga clic en el nombre de servicio en el mend.

WERGELIGE = Buscar Lo nuewvo en Windows 2000 Server.
m Conozca las dltimas novedades.

m FPara volver a abrir esta ventana en cualguier momento, haga clic en
Iniciar, seleccione Programas, después Herramientas
administrativas y haga clic en Configurar el servidor.

Figura 5.12 Configurar el servidor
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Paso 3 - En la ventana de Active Directory, habilitar la opcién “Administrar”

para crear usuarios.
5 Configurar el servidor de Windows 2000 oy ] 4

"Windows 2000

Configurar el servidor

Active Directory ya esta instalado en este seridor. Ahora puede
instalar ¥ administrar las cuentas de usuario ¥ la configuracian de
grupos.

la configuracion de las cuentas de usuario ¥ de
idor de impr ﬁ Q g
grupo.

fde medios

@ Aprender mas acerca de Active Directory.

Precaucidn

La ejecucidn del Asistente para instalacion de Active Directory
degradara este servidor a un servidor miembro o 3 un servidor
independiente dependienda del tipo de controlador de darminio de gue
se trate. Antes de continuar, asegldrese de gue no haya servidores
dependientes conectados a este servidor.

Figura 5.13 Administrar Active Directory

Paso 4 - En dominio Vpn.com -> clic derecho en User -> Nuevo -> Usuario

<= Usuarios ¥y equipos de Active Directory

J @ Consala Yenkana Ayvuda

J&ccién Wer |J1—-P|||@|J;Eﬁ

Arbol I wvpn.com S objetos
@ Usuari quipos de ¢ | Mombre | Tipo | Descr
- @ i CABuiltin builkinDom ain
[CAComputers Zonkenedor Drefa
-2 Computers Domain Contr... Unidad organiz... Drvafa
{€8 Domain Contral | COFareignSecuri... Conkenedor Defa
- ForeignSecurity | Cusers Contenedor Defal

Delegar contral. ..

Buscar...

Muewo Equipo

Todas las tareas 3 Contacko
GErupo

Mueva ventana desde aqui =
Irmpresara

Actualizar Usuario
Carpeta compartida

Propiedades

Ayuada

Figura 5.14 Creacién de un nuevo usuario
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Paso 5 - Digitar el nombre, apellidos y el nombre de inicio de sesién del

usuario y hacer clic en siguiente.

Muewo objeto - Usuario x|

ﬁ Crear en: wph. comsU zers

MHombre: ITania Iniciales: I

Apelidos: IT orres

MHombre completo: ITania Torres

MHambre de inicio de sesidn de usuario:

[ W=Tal )]

ITania

MHombre de inicio de zezidn de uswuario [anterior a “indows 2000]:

IVF‘N b ITania

< Llras I Siguiente > I Cancelar I

Figura 5.15 Nuevo usuario

Paso 6 -Digitar la contrasena del usuario y habilitamos la opcién “El usuario no

puede cambiar la contrasefa”.

ﬁ Crear er: wpn.comd LU sers

Contrazefia: I’“‘"

Confirmar contrasefia: I’“‘"

I El uzuario debe cambiar la contrazefia en el ziguiente inicio de zesidn
I+ El uzuario no pusdes cambiar la contrazefia
I La contrasefia nunca caduca

I Cuenta deshahbilitada

< Atras Cancelar I

Figura 5.16 Contrasefa
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Paso 7 - Confirmacion de la creacidn del cliente y damos clic en finalizar para
crear el objeto.

Muevo objeto - Usuario

|x

Crear en: wph.coms)zers

&

Cuando haga clic en Finalizar, ze creard el siguiente objeto:

Mombre completo: Tania Tares

Maombre de inicio de zezidn del usuario: Tanial@wpn. com

Cancelar

Finahzar

< Alras

Figura 5.17 Finalizar creacién de usuario

Paso 8 - En la carpeta “User” se puede observar el usuario creado. Dar clic en
propiedades.

Mombre

@ Usyuarios v equipos de s
EE
- Builkin

[ Computers
{&5] Domain Conkrol
L ForeignSecurity

a sers

| Tipo

| Descripcion

ﬂ.ﬂdministracié. oo
ﬁ Administrador

ﬁ.ﬁ.dministrador. oo
ﬁ.ﬁ.dministrador. oo
ﬁ.ﬁ.dmins. del d...

ﬂCDntroladore. oo

ﬁDnsF\dmins
DnsUpdatePr. ..

ﬁEquipos deld...

Grupo de seguri...

Usuario

Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Grupo de seguri...
Srupo de seguri...

Administradores designad. ..
Zuenta para la adminiskra. ..
Administradores designad. ..
Miembros que tienen acce...
Administradores designad. ..
Todos los controladares d. ..
Grupo de administradores ...
Zlientes DMS que tienen p...
Todas los servidores v esk...

&Invitado Usuario Copiar...
ﬁlnvitados de ... Grupodes Agregar miembros 2 un grupo.. .
ﬁ ISR _SERNID... Usuario Deshabilitar cuenta
ﬁ IWwak_SERYI... Usuario Restablecer contraseria...
&krbtgt Usuario Mowver. ..
ﬁNetShow ad. .. Srupo de = Abrir la pagina principal
ﬁ MetShowSery...  Usuario Enwviar mensaje de correo
ﬂpropietarios d... Grupode s
ﬁpublicadores ... fGErupo de = ek (s Gerees s
ﬁServidores R... Grupodes Eliminar
| 54 Usuario Cambiar nombre
ﬁ TsInkternetUser Usuario Actualizar
ﬁUsuarios del ... Grupode =
Usuarios DHCP  Grupa de =

ﬁUsuarios WIS
ﬁ Tania Torres

a
[

Grupo de = Avuda

suario

Figura 5.18 Propiedades del usuario
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Paso 9 - En la siguiente ventana, en la propiedad de marcado, habilitar

“permitir acceso” y dar clic en “Aceptar”.

Propiedades de Tania Torres

General | Direccian I Cuenta I Fedrfil I Teléforos I Organizacian I
bl arcado

212

Miembro de

E ntorno I Seziones I Cantrol rermoto I Perfil de Servicios de Terminal Server

— Permiso de acceso remota [acceszo telefanico o red privada wirtual]
' Pemitir acceso
" Megar acceso

" Controlar acceso a avés de la directiva de aceeso remoto

™| Comprobar ellld) de quien llama:

— Opciones de devolucion de llamada

* Sin devolucicn de llamads

™ Establecido por quien llama [sdlo Servicios de enrutamienta v acceso remota)

" Siempre devolver la lamada a: I

™| Asigrar una direccidn [P estatica I

| Aplicar rutas estaticas

D efinir rutas para hahilitar en esta conexidn de marcado.

Butaz estaticas ..

Figura 5.19 Propiedad de marcado
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5.2.8 Pasos para la configuracion de un usuario Windows 2000

Professional, en el dominio del servidor Windows 2.000

Server.

Paso 1 - Clic derecho en “Mi PC” > Propiedades = Identificacién de red

- Id de red

id dered | |
I A sistente para identificacion de red

Pre Conectar ala red
= AZdma utiliza el equipo?

Seleccione la opcidn gue describa mejor el equipo:

% El equipo Forma parte de una red organizakiva v lo ukiliza para conectarme a akros
equipos en el trabajo

{7 Es un eguipo doméstico v no Forma parte de una red organizativa

L |

< Akras I Siguiente = I Cancelar

Figura 5.20 Conectar a la red

Paso 2 - En esta ventana muestra un asistente de identificacion de red.

Asistente para identificacion de red

Asistente para identificacién de red

Este asistente le avudara a conectar el equipo a una red.

Haaga clic en Siguiente para continuar.
Figura 5.21 Asistente para identificacion de red
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En esta ventana del asistente elegir “Mi organizacion utiliza una red con un
dominio”

Asistente para identificacion de red

Conectar ala red
£0QUE tipo de red utiliza?

Seleccione la opcidn que mejor describa la red de su arganizacian;

% Mi organizacion utiliza una red con un dominio

M organizacion utiliza una red sin dominio

Figura 5.22 Conectar a la red

Paso 3 - En esta ventana en digitar nombre de usuario y el dominio al que
quiere pertenecer. Para esta practica digitar VPN.

Asistente para identificacion de red

Informacion de la cuenta de usuario ¥ del dominio
Una cuenta de usuario proporciona acceso a los archivos v recursos de una red.,

Escriba la informacian de su cuenta de usuario de wWindows v del dominio. Si no
dispone de la informacidn, pregunte al administrador de red.

Mombre de I Tania
usUario:

Contrasefia: I bt
Darninio: | WP

Figura 5.23 Informacidn de la cuenta de usuario
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Paso 4 - En esta ventana en digitar nombre del dominio al que quiere
pertenecer el equipo. Para esta practica digitar VPN.

Asistente para identificacion de red

Dominio del equipo
El equipa también debe pertenecer a un dominia,

Windows no puede encontrar una cuenta para el equipo en el dominio YRR,

Escriba el nombre v el dominio del equipo. (El dominio puede no ser el mismo en el que
iniciax la sesian).

Mombre de equipo; | LARDS

Deminio del equipo: I WM

Figura 5.24 Dominio del equipo

Paso 5- En esta ventana en digitar nombre de un nuevo usuario y el dominio
al que quiere pertenecer. Para esta practica digitar VPN.

Asistente para identificacion de red

Cuenta de usuario
Puede agregar un usuario a este equipo.

Cuando se agrega un usuario a eske equipo se le concede acceso a todos los recursos
del equipo v a todos los recursos compartidos en la red,

Escriba la informacién de su cuenta de usuario de red o escriba la informacian de la
cuenta de otro usuario en su red.

s Agregar el siguiente usuario:

Mombre de usuario: I Tania

Dominio de usuario: I VPN

i Mo agregar un usuario ahora,

Figura 5.25 Agregar usuario
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Paso 6 — En esta ventana en habilitar la opcién “Usuario estandar”.

Asistente para identificacion de red

Mivel de acceso
Puede decidir el acceso a nivel de usuario para este equipo.

£ Qué nivel de acceso guiere conceder a YRR Tania?

{* Usuario estandar (arupo de usuarios avanzados)
Los usuarios pueden modificar el equipo e instalar programas, pero no pueden leer
archivos pertenecientes a otros usuarios.

" Usuario restringido {Grupo de usuarios)

Los usuarios pueden ukilizar el equipo v guardar documentos, pero no pusden
instalar programas o hacer cambios potencialmente peligrosos para el siskema de
archivos v la configuracian.

" Otros: I.-fl.-:lmnnistradares 1o I

< Akras I Siguiente = I Zerrar

Figura 5.26 Nivel de acceso

Paso 7 - En la siguiente ventana del asistente dar clic en finalizar.

Paso 8 - En la ventana “Identificacion de red” dar clic en “Id de red”.
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Propiedades del sistema il |

General ldentificacion de red I Hardware I Perfiles de usuario I Avanzado I

m Wwiindows uza la siguiente informacidn para identificar 2u equipo en
la red.
MHombre completo de equipo: labO5.
GRURPO_TRABAID: LABREDES

Para uzar el Azistente para identificacion de red para 1d. de red
unirse a un dominio y crear un wusuarno local, haga clic

en ldentificacidn de red.

Fara cambiar el nombre a este equipo o unirze a un F'lopiedadesl

dominio, haga clic en Propiedades.

& Loz cambios tendran efecto dezpués de reiniciar su equipo.
Aceptar I Cancelar I Aplicar

Figura 5.27 Propiedades del sistema

Paso 9- En la siguiente ventana habilitar la opcion “Mas”.

Pmpiedadesl
Cambios de identificacion

Puede cambiar el nombre v la pertenencia de este equipo. Log
cambios pueden tener efecto en acceszo a loz recurzoz de red.

Mombre de equipo:

lab05
Mombre completo de equipo:
lab05.
[
d £plic
—  Miembro de
£ Daminio:

¥ Gupo de trabajo;
IL.&EHEDES

Figura 5.28 Cambios de identificacidén
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Paso 10 - En la siguiente ventana digitar en “sufijo principal DNS de este
equipo” vpn.com y dar clic en Aceptar.

Sufijo DNS ¥ nombre NetBIOS del equipo i il}

Sufijo principal DMNS de este equipo:
van.cnn‘l

W Cambiar el sufiio principal DNS cuando cambie la pertenencia al dominio

Maombre MetBIOS del equipo:
|mE=|35

E zte nombre ez uzado para interoperabilidad con equipos v servicios anteriores.

Aceptar I Cancelar

Figura 5.29 Cambios de identificacion

Paso 11 - En la siguiente ventana en "“miembro de” , habilitar "Dominio”,
digitar vpn.com

Cambios de identificacion ) el

Fuede cambiar el nombre p la pertenencia de este equipo. Los
cambios pueden tener efecto en accezo a los recursos de red.

HNombre de eguipo:
pabUE

MHNombre completo de equipo:
lab05 wprn. com

kliembro de
= Dominio:
IVDH.DDI‘I"

i~ Grupo de trabajo:
|LeBREDES

| Locepkar I Cancelar I

Figura 5.30 Miembro de dominio
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5.2.9 Pasos para la configuracion del servicio VPN en Windows

2.000 Server

Utilizar el diagrama del laboratorio, y configurar el servidor Windows

2.000 Server de la siguiente forma :

Paso 1 - Abrir “Mi PC"” - Ir a Panel de Control ->

o

ks

H fa : Herramientas
Herramientas Administrativas »> Abeuiugy

. Enrutamiento
Enrutamiento y Acceso Remoto > .cecnr..,

Se accede a “Herramientas administrativas” porque Windows Server, es el que
administra la red. Accedemos a “enrutamiento remoto” porque ofrece todas

las opciones para enrutar redes.

221



Paso 2 - En la ventana de Enrutamiento y acceso remoto, dar clic derecho en

“Estado del servidor” y clic en “Agregar servidor”.

J coidn  Ver |J ha -I‘| | E3

Arbal I Enrutamiento v acceso r

.............. I/’E“\.l .

fgregar servidar. .,

Reconstruir a liska de servidores

actualizar

fyda

Figura 5.31 Estado del servidor

Se agrega un servidor para que administre la comunicacion entre los PCs de la
red, aplicando seguridad, rango de direcciones IP de los PCs, servicios y otras

opciones de administracion de redes.

En esta ventana, agregar el servidor como “Este equipo”

Agregar servidor

Agregar el siguiente zervidar;
* Ezte equipo
" El siguiente equipo:

Figura 5.32 Agregar servidor
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Se elige “Este equipo” porque se instalara el servicio de VPN en este PC local.

Paso 3 - En esta ventana (figura 5.5), en el servidor creado, dar clic derecho

y escoger la opcién “Configurar y habilitar el enrutamiento y acceso remoto”

Arbol I

SERMIDOR. (local)

—— ;
=) Enrutamiento v acceso remoko

% Estado del servidor

r’i) Configurar el Servidor
., remoto
Configurar v habilitar el enrutamiento v el ac

Deshabiitar el enrutamientoy el acceso remoto

Todas las tareas r

er r

Elirninar
Actualizar

Propiedades

Avuda

Figura 5.33 Configurar y habilitar el enrutamiento y acceso remoto

Se habilita la opcion “Configurar y habilitar el enrutamiento y el acceso

remoto” para crear el servidor de red privada virtual.

El asistente permite seleccionar entre varias configuraciones comunes. Una de

estas, es habilitar todos los equipos para que se conecten a la red de la

practica. Se selecciona la opcidn “Servidor de red privada virtual (VPN).
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asistente para la instalaciin del servidor de enrutamiento y acceso remok =

Configuraciones comunes
Fuede seleccionar de vanias confiouraciones comunes

" Servidor de conexion a lntermet
Habilitar tedos'les squidos de sitared parala conguidh a nternet.

" Seryidor de acceso remoto
Habiitar |0 Bquipns temoos para quese conecten por macado & este red,

i+ ESEI_\I'iI:h_r de fed povada virtual ["-l"PN_}
Hatilitar todos los egtioo: remctos para gue e conecten a estared via Inteingt,

" Enmutador de red
Hablitar estared para la comurication cob abasredes:

” Servidor configurado manualmente
Iniciar el zervidar e |a eoniiguracitn predeteminads,

< Atras I Siouierte I Lancelar

Figura 5.34 Configuraciones comunes

Un servidor de red privada virtual (VPN), puede configurar el servidor VPN para
proporcionar acceso a toda la red o restringir el acceso a los recursos del
servidor VPN.

Los protocolos necesarios para el acceso VPN deben estar disponibles en el
servidor. El asistente nos permite la seleccién de los mismos en la opcién
“Protocolos de cliente remoto”.

Los protocolos de acceso remoto se utilizan para negociar conexiones vy
proporcionar el entramado para los datos del protocolo LAN que se envian a
través de los enlaces de la red. El acceso remoto de Windows 2000 Server,
admite protocolos de LAN como TCP/IP, IPX, AppleTalk, NetBEUI, Novell
NetWare, etc. Para las conexiones VPN, el acceso remoto de Windows 2000

Server admite el protocolo de acceso remoto PPP.
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Paso 4 - En la siguiente ventana habilitar “Si todos los protocolos”

Asistente para instalacidn del servidor de enrutamiento ¥ 1?*‘ ‘e

Protocolos de cliente remoto

Loz protocolos necesanos para el acceso WP deben estar dizponibles en este
zervidor.

Azeglreze de que log protocolos necesanos para clientes VPN ze listan a continuacian,

Protocolos;
TCRAR

% 5 todos los protocolos disponibles estan en la lista

" Mo, necesito agregar protocolos

Figura 5.35 Protocolos de cliente remoto

Paso 5 - El asistente muestra el tipo de conexion (Internet o LAN) que usara
el servidor. Los clientes VPN remotos y los enrutadores usan una conexién
Unica para tener acceso al servidor. Para esta practica, elegir la conexién de
area local y la tarjeta de red 2 (172.20.40.2) como entrada y salida de la LAN

hacia la otra tarjeta de red 1 (162.20.40.2).

Dar clic en la conexion LAN y tarjeta de red 2. En esta ventana, se selecciona

la asignacion de direcciones IP a clientes remotos.

Para esta practica, elegir “De un intervalo de direcciones especificado”
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Asistente para instalacion del servidor de enrutamii:riﬁb:ﬂ;' =1 0 FE ﬂ

Aszignacion de direcciones IP o
FPuede seleccionar el método para asignar direcciones IP a clientes remotos, gl,”

+Como desea que ze asighen las direcciones [P a los clientes remotoz?

" Automaticamente

Siuga un gervidor DHCP para azignar direcciones azegurese de que estd
configurado comectamente. Sino lo utiliza, este servidor generara laz direcciones.

{* [e un intervalo de direccionss especificado

Figura 5.36 Asignacién de direcciones IP

En esta ventana se habilita la opcidon de colocar un rango de IP para los
equipos de la red. Para la practica, colocar el intervalo de direccién IP inicial:

172.20.40.10 y direccién IP final: 172.20.40.50.

Asignacidn de intervalo de direcciones e
Puede especificar log intervaloz de direcciones que este servidor uzara para asignar ?[__,-[

direcciones a clientes remotos.

Ezcriba los intervalos de direcciohes [conjuntos estdticos] que desea usar. Este servidor
azignara todas las direcciones del primer intervalo antes de pasar al siguiente.

1 Intervalo de direccién nuexa 2=

Ce : e S o ; ;
—  Eszciba una direccion [P inicial, v una direceion IP final 0 la cantidad de
direcciones en el intervalo.

Direccian IF inicial: 172,20 _ 40 . 10

Direccion |P final: 172, 20 . 40 . &0

Hamera de direcciones: | 4 J
Aceptar I Cancelar |

Figura 5.37 Asignacion de intervalo de direcciones
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Para que el servidor de acceso remoto reenvie el trafico correctamente en la
red, debe configurarse como un enrutador con rutas estaticas o protocolos de
enrutamiento de manera que se pueda tener acceso a todas las ubicaciones de

la red desde el servidor de acceso remoto.

Paso 6 - El asistente nos da la opcién de instalar un servidor RADIUS.

Asistente para instalacidn del servidor de enrutamiente |

Adminigtrar servidores de acceso remoto miltiples o
Puede administrar todos sus servidores de acceso remota centralmente. &J

Un servidor de Servicio de usuario de acceso telefonico de autenticacion remata [RADILS]
proparciona una base de datos de autenticacion central para warios zervidores de acceso
remota y recopila informacion de contabilidad acerca de las coneriones remotas.

iDezea configurar ezte zervidor de acceszo remoto para gue uze un zervidor BADIUS existente?
% Ma, ho guiero configurar este servidor para uzar BADIUS ahora

™ 5§, desen uzar un servidor RADIUS

(&) ‘Windows proporciona una solucidn BADIUS llamada Servicio de autenticacion de
|ntemet [145) como componente opoional que puede instalar a traveés de Agregar
O quitar programas.

Figura 5.38 Administrar servidores de acceso remoto

Para esta practica no se instalara el servidor RADIUS, porque ningun usuario

de la red implementada accede al servidor por medio de acceso telefénico.
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Paso 7 - Terminado toda la configuracion anterior, el servidor esta listo para

recibir peticiones de VPN.

En el icono de “SERVIDOR (local)”, elegir la opcion “puertos” y dar click

derecho en “Propiedades”.

[E) Errutamiento v accesa remate |Jiombre ¢ |

F Estado del servidor ‘%&Paralelo directo (LPT1)

Eg SERVIDOR. {lacal) o Minipuerto Wl (PPTR) (YPNZ. .
E Interfaces de enrukar %Minipuertn WAR (PPTR) (WPRZ.
T T2 Minipuerta WAN (PPTR) (¥PNZ. .,
- > 122 Minipuerto WAN (PPTP) (VPNZ..,
g 2 Minipuerta YWAN (PPTP (¥PNZ..,

Exportar lista, .. %?Minipuertu WAN (PPTP) (WPNZ...

%.;E"'Minipuertn WA (PPTR) (VPNZ. ..
Propiedades o Minipuerta WAN (PPTR) (YPNZ. .
Avuda Erﬂinipuertu WA (PPTRY (WPNZ. ..

Figura 5.39 Configuracién de Puertos en el servidor local

En esta ventana, elegir el protocolo de tunel a utilizar. Para la practica, elegir

el protocolo (PPTP).
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Propiedades de Puertos 2=

Dizposgitivos

Enrutamiento y acceso remoto [RRAS] uza los dispositivos moztradoz a
continuacian,

Diizpozitivo | |Jzado por | Tipo | Nﬂme...l
HSF5E WA R as/E niutamienta Madem 1
Minipuerta WAk [PPTE] R az/E nrutamienta

Minipuerto WAk [L2TP) R az/Eriutamiento L2TP 128
Paralelo directo Enrutamiento Paral... 1

Configurar... |

Figura 5.40 Propiedades de Puertos
Los clientes VPN utilizan los protocolos de tunel para crear conexiones seguras
a un servidor VPN. Windows 2000 Server incluye los protocolos de tunel PPTP

y L2TP.

Paso 8 - Terminado toda la configuracion anterior, en el icono de “SERVIDOR
(local)”, dar clic derecho y elegir la opcion “Propiedades”. Muestra una

ventana (figura 5.12), donde se elige la opcién “Seguridad”.
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Propiedades de LABOS (local) 2]

General Segunidad |IP' I PFF I Riegistra de suu:esu:usl

El proveedor de autenticacion valida laz credenciales para clientes de
acceso remato v enrutadares de marcado a pehicidn,

Proveedor de autenticacion:

I.-'l'-.utenticaciu_‘un de Windows j [Corfigurar... |

| b étodoz de autenticacion. .. I

El proveedor de cuentas mantiene un registro de zolicitudes de conexidn o
de zeziohes.

Proveedor de cuentas:

IE:::ntaI:uiIiu:Iau:I de Windows j [Eanfigurar... |

Figura 5.41 Propiedades de Servidor Local

Dar clic en el botén “Métodos de autenticacidon” para configurar el tipo de

autenticacion.

En la siguiente ventana (figura 5.42), se elige los metodos de autenticacion:
Autenticacién cifrada de Microsoft version 2 (MS-CHAP v2), Autenticacion

cifrada de Microsoft (MS-CHAP) y Autenticacién cifrada (CHAP).
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2]
I FFF I Regiztio de sucesusl

Arbol I Métodos de autenticacion 21 x|

e
|E} Enrutamiento v a : S ; :

; El zervidar autentica siztemas rematos uzando loz métodos zeleccionados
% Estado del 55 en el orden que se muestra a continuacisn.

=) ) SERVIDOR (lc
B} Interface ™ Protocolo de autenticacian extensible [EAF)

B Puert

% ol Metodos E&P..._ |

(-2 Enrutani ¥ Autenticacidn cifrada de Microsoft versidn 2 (M5 -CHAP »2)
W Autenticacién cifrada de Microsaft [M5-CHAP)

¥ Autenticacidn cifrada [CHAP)

™ Protocolo de autenticacion de contrasefia de Shiva [SPAP)

[T Contrasefia no cifrada (AP

[~ Permitir que los sistemas rematos s& conecten sin autenticarse

Aceptar I Cancelar

’~.f-‘u:cem no autenticado

Figura 5.42 Métodos de autenticacion

Normalmente, los clientes de Microsoft utilizan la autenticacién MS-CHAP para
proporcionar compatibilidad con tarjetas inteligentes. Los clientes que no son
de Microsoft utilizan la autenticacion CHAP, SPAP y PAP. En las conexiones

PPTP cifradas, debe utilizar MS-CHAP como método de autenticacion.
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5.2.10 Pasos para la configuracion del cliente VPN en Windows 2.000

Profesional

Los clientes de red privada virtual que se conectan al servidor de acceso
remoto que ejecuta Windows 2000 Server pueden ser clientes Windows NT 4.0
o posteriores, o Windows 98 o posteriores. El cliente debe ser capaz de enviar
paquetes TCP/IP al servidor de acceso remoto. Por lo tanto, se requiere un

adaptador de red.

Utilizar el diagrama del laboratorio, y configurar el cliente en Windows

2.000 Profesional de la siguiente forma :

Paso 1 - Abrir “Inicio” - Configuracion>

=

Realizar
Acceso telefénico a redes conexl...
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Paso 2 - En el asistente para conexion de red, elegir la opciéon “Conectar a

una red privada a través de Internet”

hsistente para conexion de red

Tipo de conexion de red
FPuede zeleccionar el tipo de conexidn de red que deszea crear, basdndoze en la

configuracian y necesidades su red.

" Acceso telefdnico a red privada
Conectar utilizando mi linea telefdnica; madem o IS0 [RDS]).

" Acceso telefdnico a Internet
Conectar a Intemet utiizando mi linea telefanica [madem o IS0 [RDSI1)).

{* Conectar a una red privada a través de Internet
Crear una conexion de red privada wirtual [VPM] o tinel a través de Internet.

{" Aceptar coneriones entrantes

Permitir que obroz equipos ze conecten al mio uszando una linea telefonica, Intemet o
cable directo.

{" Conectar directamente con otro equipo
Conectar utiizando mi puerta zerie, paralelo o de infrarrojos.

< Akras I Siguiente > I Cancelar

Figura 5.43 Tipo de conexion de red

En esta ventana (figura 5.15), digitar el nombre o IP del servidor VPN. Para la

practica, colocar la IP del servidor: 172.20.40.2

Asistente para conexion de red

Direccion de destino
i Cudl ez el nombre o direccidn del destino’?

E zcnba el nombre del host o direccidn [P del equipo o red a que ze esté conectando.

Mombre de hiost o direccion IP [como por &), microzoft.com o 123.45.6.73):
|1 72.20.40.2

Figura 5.44 Direccion de destino
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En la ventana “Finalizacién del asistente para conexion de red” (figura 5.16),
escribir el nombre de la conexién VPN. Para la practica, escribir: Conexidn

privada virtual.

Asistente para conexion de red

Finalizacion del Asistente para
@ conexion de red

Ezcriba el nombre gue desea usar para ezta conesion:

Figura 5.45 Finalizacidn del asistente para conexién de la red

Paso 3 - Comprobar la comunicacion VPN entre el servidor y el usuario.

Abrir “Inicio” - Configuracion-> Acceso telefénico a redes - Conexidn privada

E!-_—'-!"I
L
Zanexion
virtual privada wvirkual

En la siguiente ventana (figura 5.17), escribir el nombre de usuario

(Laboratorio) y la contrasefia (practica).
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Conectarse a Conexion privada virk

MNombre de ILaboratorio
LisLario;
Caontrasefia: I ””””””””

™ Guardar contrazefia

Conectar I Cancelar | F'rc-piedadesl Ayuda |

Figura 5.46 Conectarse a conexidén privada virtual

Dar clic en botdn “Conectar” para establecer la conexién VPN.
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6. CONCLUSIONES

Las redes virtuales V-LAN combinan mayores anchos de banda, facilidades de

configuraciéon y potencial de crecimiento. Otras Ventajas de las VLAN son:

e Una buena alternativa para transportar datos.
« Bajo el mismo equipo fisico, diferentes agrupamientos logicos.
e La interconexidon e integracidon de servicios de informacion de diferentes

sucursales alejadas geograficamente.

La forma de intercomunicacién es segura y protegida de ataques externos.

Los servicios VPN permiten que los usuarios o las empresas se conecten de
manera confiable a servidores remotos, sucursales u otras compafias sobre
redes publicas y privadas, mientras mantienen una comunicacién segura. En
todos estos casos, la conexién segura se muestra ante el usuario como una
comunicaciéon de red privada, a pesar del hecho de que la comunicacion ocurre
sobre una red publica o privada. La tecnologia VPN estd disefiada para
abordar asuntos relacionados con la actual tendencia de los negocios hacia
operaciones globales cada vez mayores de telecomunicacién y de amplia
distribucién, en donde los trabajadores deben poder conectarse a los recursos
centrales y en donde los negocios deben poder comunicarse entre si de

manera eficiente.
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GLOSARIO

Administrador de red

Persona responsable del disefio, la configuracion y la administracion del
funcionamiento diario de la red. El administrador de red se llama también

administrador del sistema.

Autenticacion

Proceso que se utiliza para comprobar que una entidad o un objeto es quien
dice ser. Algunos ejemplos son la confirmacién del origen y la integridad de la
informacién, como la comprobacién de una firma digital o de la identidad de un

usuario o equipo.

Cifrado de clave publica

Método de cifrado que utiliza dos claves de cifrado relacionadas

matematicamente. Una se denomina clave privada y es confidencial. La otra
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se denomina clave publica y se entrega gratuitamente a todos los posibles
corresponsales. En una situacion tipica, un remitente utiliza la clave publica
del destinatario para cifrar un mensaje. Soélo el destinatario tiene la clave
privada correspondiente para descifrar el mensaje. La complejidad de esta
relacién entre la clave publica y la clave privada supone que, siempre que
ambas tengan una longitud apropiada, resulta matematicamente imposible
determinar una a partir de la otra. El cifrado de clave publica se llama también

cifrado asimétrico.

Clases de direcciones

Agrupaciones predefinidas de direcciones Internet. Cada clase define redes de
un tamano determinado. El intervalo de nimeros que pueden asignarse al
primer octeto de la direccion IP depende de la clase de direccion. Las redes de
clase A (con valores de 1 a 126) son las mayores, con mas de 16 millones de
Hosts por red. Las redes de clase B (de 128 a 191) tienen hasta 65.534 Hosts
por red y las redes de clase C (de 192 a 223) pueden tener hasta 254 Hosts

por red.
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Clave

Una clave puede contener subclaves y valores. En Seguridad de IP (IPSec),
valor utilizado junto con un algoritmo para cifrar o descifrar datos. Para
proporcionar mayor seguridad se pueden configurar los valores de las claves

de seguridad de IP.

Conexiones de red

Componente que se puede utilizar para tener acceso a recursos y funciones de
red, tanto si se encuentra fisicamente en la ubicacion de la red como si esta en
una ubicacién remota. Mediante el uso de la carpeta Conexiones de red puede

crear, configurar, almacenar y supervisar conexiones.

Conmutacion de paquetes

Tecnologia utilizada para desglosar los datos en paquetes y, después, enviarlos
a través de una red. Cada paquete tiene un encabezado que contiene su origen
y destino, un nimero de secuencia para volver a ensamblar la informacion, un
bloque de contenido de datos y un cdédigo de comprobaciéon de errores. Los
paquetes de datos pueden tomar rutas diferentes para llegar a su destino,

donde la informacion original se vuelve a ensamblar cuando llegan los
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paquetes. El estandar internacional para las redes de conmutacién de paquetes

es X.25.

Contrasena

Medida de seguridad para restringir los nombres de inicio de sesidon a cuentas
de usuario y el acceso a los sistemas y recursos. Una contrasefia es una
cadena de caracteres que hay que suministrar para obtener la autorizacién
para un acceso o un nombre de inicio de sesidén. Una contrasena puede estar
formada por letras, numeros y simbolos, y distingue mayusculas de

minusculas.

Contrasena cifrada

Contrasena codificada. Las contrasefas cifradas son mas seguras que las de

texto simple, que pueden ser capturadas por piratas de la red.

Criptografia

Procesos, ciencia y arte de conservar mensajes y datos de forma segura. La

criptografia se utiliza para habilitar y asegurar la confidencialidad, la integridad
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de los datos y la autenticacion (origen de datos y entidad), y para evitar el

rechazo.

Criptografia de claves publicas

Método de criptografia que utiliza dos claves diferentes: una clave publica para

cifrar datos y otra privada para descifrarlos.

Difusion

Direccién que tiene como destino todos los Hosts de un segmento de red

determinado.

Direccion IP

Direccion de 32 bits utilizada para identificar un nodo en un conjunto de redes
IP. Cada nodo de un conjunto de redes IP debe tener asignada una direccién
IP Unica, que esta formada por el identificador de red mas un identificador de
Host Unico. Normalmente, esta direccion se representa con el valor decimal de

cada octeto separado por un punto (por ejemplo, 192.168.7.27).
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Dominio

Grupo de equipos que forman parte de una red y comparten una base de datos
de directorio comun. Un dominio se administra como una unidad con reglas y

procedimientos comunes. Cada dominio tiene un nombre Unico.

Enrutador

Hardware que contribuye a que las redes de area local y de area extensa (LAN
y WAN) dispongan de las capacidades de interaccion y conexidn, y puedan
vincular LAN con topologias de red diferentes (como Ethernet y Token Ring).
Los enrutadores asocian los encabezados de paquete a un segmento de LAN y

eligen la mejor ruta para el paquete, optimizando el rendimiento de la red.

Los enrutadores son necesarios para que los equipos de redes fisicas diferentes
se comuniquen entre si. Los enrutadores mantienen un mapa de las redes
fisicas en una red interna y reenvian los datos recibidos desde una red fisica a

otras redes fisicas.

Enrutamiento

Proceso que consiste en reenviar un paquete a través de redes interconectadas

desde un Host de origen a un Host de destino.
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Equipo de comunicaciones de datos (DCE)

Uno de los dos tipos de hardware conectados mediante una conexion serie RS-
232-C; el otro es un dispositivo del tipo Equipo terminal de datos (DTE, Data
Terminal Equipment). Un DCE es un dispositivo intermedio que normalmente
transforma la entrada de un DTE antes de enviarla a su destinatario. Por
ejemplo, un moédem es un DCE que modula datos de una microcomputadora

(DTE) y los envia a través de una conexion telefdnica.

Equipo terminal de datos (DTE)

En el estandar de hardware RS-232-C, cualquier dispositivo, como un cliente o
un servidor de acceso remoto, que pueda transmitir informacién en forma

digital a través de un cable o una linea de comunicacion.

Escalabilidad

Medida de la eficacia del crecimiento de un equipo, servicio o aplicacién para

satisfacer las exigencias de aumento del rendimiento.
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Filtro

En IPSec, especificacion de trafico IP que proporciona la capacidad de
desencadenar negociaciones de seguridad para una comunicacion basada en el

origen, el destino vy el tipo de trafico IP.

Herramientas de administracion y supervision

Componentes de software que incluyen utilidades para la administracion y
supervisién de redes, asi como servicios que admiten llamadas de clientes vy

permiten la actualizacion de sus libretas de teléfonos.

Host

Equipo donde se ejecuta un servicio o programa de servidor que utilizan

clientes de red o remotos.

Intercambio de paquetes entre redes (IPX)

Protocolo de red de NetWare encargado de dirigir y enrutar los paquetes
dentro de las redes de area local (LAN) y entre ellas. IPX no garantiza que un

mensaje llegue completo (sin pérdida de paquetes).
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Interfaz de usuario extendida de NetBIOS (NetBEUI)

Protocolo de red de Conexiones de red de Microsoft. Normalmente se utiliza
en redes de area local (LAN) pequeiias, caracteristicas de un departamento, de
1 a 200 clientes. El Unico método de enrutamiento que puede utilizar es
enrutamiento de origen Token Ring. Es la implementacion de Microsoft del

estandar NetBIOS.

Internet

Dos o mas segmentos de red conectados mediante enrutadores. Red mundial

de equipos.

L2TP (Protocolo de tinel de nivel 2)

Protocolo de tunel de Internet normalizado. A diferencia del Protocolo de tunel
punto a punto (PPTP, Point-to-Point Tunneling Protocol), L2TP (Layer 2
Tunneling Protocol) no requiere conectividad IP entre la estacion de trabajo de
cliente y el servidor. Soélo requiere que el tunel proporcione conectividad punto
a punto orientada a paquetes. Este protocolo se puede utilizar en medios como
ATM, Frame Relay y X.25. L2TP ofrece la misma funcionalidad que PPTP.
Basado en las especificaciones Layer 2 Forwarding 2 (L2F) y PPTP, L2TP

permite a los clientes establecer tuneles entre las redes que intervienen.
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Mascara de subred

Valor de 32 bits que permite al destinatario de paquetes IP diferenciar la parte
del identificador de la red y la del identificador del Host en la direccién IP. Por

lo general, las mascaras de subred utilizan el formato 255.x.Xx.x.

Médem (modulador/desmodulador)

Dispositivo que permite transmitir y recibir informaciéon en un equipo a través
de una linea telefonica. El médem transmisor traduce los datos digitales de los
equipos a sefiales analdgicas que se pueden transmitir a través de la linea
telefénica. EI mdédem de destino vuelve a traducir las sefales analdgicas

recibidas a formato digital.

Nombre de dominio

Nombre que un administrador asigna a un grupo de equipos conectados en red
que comparten un directorio comun. Como parte de la estructura de
nomenclatura del Sistema de nombres de dominio (DNS), los nombres de
dominio constan de una secuencia de etiquetas de nombre separadas por

puntos.

251



Nombre de Host

Nombre DNS de un dispositivo de una red. Estos nombres se utilizan para
buscar equipos en la red. Para buscar otro equipo, el hombre de host debe

figurar en el archivo Hosts o ser conocido por un servidor DNS.

Opcion DHCP

Parametros de configuracion de direcciones que un servidor DHCP asigna a los
clientes. La mayor parte de las opciones de DHCP estan predefinidas, en
funciéon de parametros opcionales definidos en el documento Solicitud de

comentarios (RFC, Request For Comments).

Ping

Utilidad que comprueba las conexiones con uno o varios Hosts remotos. El
comando ping utiliza los paquetes de solicitud de eco y de respuesta de eco
ICMP para determinar si un sistema IP especifico funciona en una red. Ping

resulta Gtil para diagnosticar los errores en redes o enrutadores IP.
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Protocolo de control de transporte/Protocolo de Internet

(TCP/IP)

Conjunto de protocolos de red muy utilizados en Internet que permiten la
comunicaciéon entre redes interconectadas formadas por equipos con distintas
arquitecturas de hardware y sistemas operativos. TCP/IP incluye estandares
para la comunicacién entre equipos y convenciones para conectar redes y

enrutar las transmisiones.

Protocolo de datagramas de usuario (UDP)

Complemento de TCP que ofrece un servicio de datagramas sin conexidon que
no garantiza la entrega o la secuencia correcta de los paquetes entregados (de

forma similar a IP).

Protocolo de Internet (IP)

Protocolo de enrutamiento del conjunto de protocolos TCP/IP responsable de la
asignacién de direcciones IP, el enrutamiento y la fragmentacion y ensamblaje

de paquetes IP.
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Protocolo punto a punto (PPP, Point-to-Point Protocol)

Conjunto de protocolos estandar para el uso de vinculos punto a punto en el

transporte de datagramas multiprotocolo.

Proxy WINS

Equipo que escucha las difusiones de consultas de nombres y responde cuando
éstos no se encuentran en la subred local. El proxy se comunica con un
servidor WINS para resolver los nombres y luego los almacena localmente

durante un intervalo de tiempo determinado.

Puerta de enlace

Dispositivo conectado a multiples redes TCP/IP fisicas y capaz de enrutar o
transportar paquetes IP de unas a otras. Una puerta de enlace o gateway
traduce los distintos protocolos de transporte o formatos de datos (por ejemplo
IPX e IP) y, generalmente, se agrega a las redes por su capacidad de

traduccion.
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Puerto

Punto de conexién del equipo al que puede conectar dispositivos que reciben y
envian datos. Por ejemplo, normalmente se conecta la impresora a un puerto
paralelo (denominado también puerto LPT) y un mdédem suele conectarse a un

puerto serie (denominado también puerto COM).

Red

Grupo de equipos y otros dispositivos, como impresoras y escaneres,
conectados mediante un vinculo de comunicaciones, lo que permite la
interaccion de todos los dispositivos entre si. Las redes pueden ser grandes o
pequenas, y estar conectadas siempre mediante cables o temporalmente
mediante lineas telefénicas o transmisiones inalambricas. La red mas grande

es Internet, que es un grupo mundial de redes.

Red de area local (LAN)

Red de comunicaciones que conecta un grupo de equipos, impresoras y otros
dispositivos que se encuentran en un area relativamente limitada (por ejemplo,
un edificio). Una LAN permite a los dispositivos conectados interactuar con

otros dispositivos de la red.
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Rutas estaticas

Rutas de la tabla de enrutamiento que son permanentes. Las rutas estaticas
son configuradas manualmente por un administrador de la red. Sélo cambian si
el administrador de la red las cambia. Si el protocolo de enrutamiento se
configura para admitir rutas autoestaticas (rutas estaticas agregadas
automaticamente), el enrutador puede emitir una solicitud a un protocolo para
obtener una actualizacién de la informacion de enrutamiento en una interfaz
especifica. Después, los resultados de esta actualizacion se convierten y

mantienen como rutas estaticas.

Seguridad

En una red, proteccién de un sistema informatico y sus datos contra danos o
pérdidas, que se implementa especialmente para que sélo los usuarios

autorizados puedan tener acceso a los archivos compartidos.

Seguridad de Protocolo de Internet (IPSec)

Conjunto de protocolos y servicios de proteccion estandares del sector basados
en criptografia. IPSec protege todos los protocolos del conjunto de protocolos

TCP/IP y comunicaciones de Internet mediante L2TP.
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Servicio de usuario de acceso teleféonico de autenticacion remota

(RADIUS)

Protocolo de autenticacion de seguridad con clientes y servidores, muy
utilizado por los proveedores de servicios Internet (ISP) en servidores remotos
de sistemas operativos que no son Windows. RADIUS es el método mas
conocido de autenticacion y autorizacion de usuarios de acceso telefénico vy

redes de tunel.

Topologia

Relacion entre un conjunto de componentes de red.

Tanel

Conexion ldogica a través de la que se encapsulan los datos. Normalmente, los
datos se encapsulan y se cifran, y el tunel es un vinculo seguro y privado entre

un usuario remoto o un Host y una red privada.
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RESUMEN

Las LANs virtuales (V-LANs) son agrupaciones de estaciones, definidas por
software, que se comunican entre si como si estuvieran conectadas al mismo
concentrador, aunque se encuentren situadas en segmentos diferentes de una
red de edificio o de campus. Es decir, la red virtual es la tecnologia que
permite separar la vision logica de la red de su estructura fisica. Una de las
ventajas para implementar V-LAN es por que proporcionan seguridad,

proteccién de la inversion, movilidad y conectividad.

Una Red Privada Virtual (VPN) es una forma de compartir y transmitir
informacién entre un circulo cerrado de usuarios que estan situados en
diferentes localizaciones, mediante un proceso de comunicacion cifrado o
encapsulado que trasfiere datos desde un punto hacia otro de manera segura,
y los datos que se transfieren pasan a través de una red abierta, insegura y
enrutada. Ademas los servicios de VPN incluyen autentificacién, integridad de
datos y encriptacidon. Por lo tanto una VPN es un tunel encriptado y seguro. En
cuanto a seguridad, IPSec provee servicios de privacidad y autentificacién en

tuneles sobre redes no seguras.

Se elaboraron y documentaron las siguientes practicas de V-LAN: practica de

V-LAN por puerto con un Switch, practica de V-LAN por puerto con dos Switch
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por medio de trunk, practica de comunicaciéon entre V-LAN con un Switch por
medio de un Router, practica de comunicacion entre V-LAN con dos Switch por

medio de un Router.

Se desarrollaron las siguientes practicas de VPN: practica de PPP como
funcionamiento basico de VPN en el Router y practica de configuracion de VPN

en Windows 2000 Server
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RECOMENDACIONES

Para futuras investigaciones con respecto a esta monografia, con el fin de

mejorarla y/o profundizar en algunos aspectos:

La practica de Comunicacion entre V-LAN con un Switch por medio de un
Router se puede configurar o implementar un servicio (Ej. http, Web,
correo electrénico, etc.) en un servidor y permitir que a través del

Router, las V-LAN puedan acceder a estos servicios.

La practica de VPN se puede implementar a través de Internet mediante

una conexidon de acceso remoto, aplicando un servidor Radius,.

La practica de PPP, se puede implementar comunicando dos redes LAN
(una en cada lado de cada Router) aplicando autenticacién de usuarios

por protocolo de autenticacion CHAP.

En la practica de VPN, se puede implementar una comunicacion VPN
entre dos redes, donde la red 1 este conectada a la tarjeta dered 1 vy la

red 2 este conectada a la tarjeta 2.
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