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Objetivos

llustrar en qué consiste, las principales caracteristicas y la mejor manera de implementar
las principales tecnologias de invocacién de objetos remotos, tales como los Web Service

y .Net Remoting para el caso del .Net Framework.



Objetivos Especificos

Explicar las caracteristicas principales de las diferentes plataformas sobre la cual
funcionan estas tecnologias de invocacion de objetos remotos.

Definir los Servicios Web, enumerando sus principales caracteristicas, y
arquitectura.

Identificar los principales problemas de seguridad que plantean los Servicios Web y
las mejores técnicas para corregirlos.

Explicar la implementacion de un Servicio Web en un Servidor de Aplicaciones, en
este caso Internet Information Service.

Definir .Net Remoting, enumerando sus principales caracteristicas, y arquitectura.
Conocer las principales similitudes y diferencias entre .Net Remoting y otras

tecnologias de invocacion de objetos remotos.



Introduccion

Los Servicios Web son una prometiente solucién a viejas necesidades que existian en el
mundo de la informdtica; estos presentan caracteristicas que se han venido buscando y
trabajando desde hace tiempo, como son: la reutilizacion de cédigo y la necesidad de
distribuir las aplicaciones. También presentan ciertas caracteristicas importantes como
son: compartir informacion facil y flexiblemente entre los usuarios y los negocios. Estos
habilitan el acceso a datos que previamente habian sido escondidos dentro de las
compaiiias y accesible solo usando un software personalizado. Junto con los beneficios
vienen serios riesgos: informacién importante podria ser expuesta a gente que no deberia
verla. Pero nunca obtendrdn su mayor potencial si no aprendemos a manejar estas

situaciones

Estos representan la siguiente fase de la computacion distribuida. La extension de la
computacion distribuida comenzd con los protocolos conocidos como TCP/IP. Usar TCP/IP
para construir aplicaciones distribuidas era mucho trabajo para los diferentes
programadores, que solo querian construir aplicaciones de negocio. Para aminorar la
carga de trabajo de los programadores distribuidos la industria de la computacién
desarrollé el Entorno de Desarrollo Distribuido conocido como (DCE), basado en los
paradigmas de cliente/servidor, seguido por CORBA. Casi al mismo tiempo, Microsoft
introdujo el COM, seguido por DCOM usando tecnologia DCE como una base, y COM+.
Sun, construyendo en su lenguaje Java, introdujo la plataforma Java 2, Edicion Empresarial
(J2EE), con su popular Enterprise Java Beans (EJBs), usando muchos conceptos e ideas de

las tecnologias previas. Cada paso hizo de la computacion distribuida mucho mas ficil,



pero generalmente cada tecnologia todavia vive en su propio mundo, haciendo la

interoperabilidad entre las capas medias de las diferentes tecnologias muy dificiles.

Ahora los Servicios Web han salido a escena. Las dos metas son hacer la programacién
distribuida mucho mas sencilla y realzar la interoperabilidad. Estas metas son ayudadas

por:

e Poco acoplamiento entre el programa que realiza la peticion y el servicio
proveedor.

e Eluso de XML, cuya plataforma y lenguaje son neutrales.

Cuando todos los anteriores modelos distribuidos fueron implementados se considero en
primer plano la tecnologia, y la seguridad siempre fue dejada de ultimo. El mantra era:
“Hagamos funcionar el modelo, después nos preocupamos por la seguridad”.

Inevitablemente, esto resultd en un pobre desempefio y un dificil uso de la seguridad.

El reto de la seguridad de los Servicios Web radica en entender y determinar los riesgos
involucrados en la seguridad de un servicio basado en web. Todo esto teniendo en cuenta
la tecnologia de seguridad existente y al mismo tiempo emergiendo los estandares, y
entender como ellas seran usadas para compensar el riesgo en los Servicios Web.
Cualquier modelo de seguridad debe ilustrar como los datos deben fluir a través una
aplicacion y la topologia de la red para conocer los requerimientos definidos por los

negocios, sin exponer los datos a un riesgo indebido.
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Microsoft, ademds de las mencionadas anteriormente, ha desarrollada la tecnologia
distribuida .NET Remoting, la cual es la sucesora de DCOM. Dicha tecnologia nos permite
invocar Métodos y pasar objetos sin importar en que dominio se encuentren las

aplicaciones que intervienen.

Esta Monografia estd compuesta de 6 capitulos, en los cuales se explicaran las
plataformas que soportan a estas tecnologias distribuidas sobre las que hemos estado
hablando. También explicaremos en qué consiste los Servicios Web, su funcionalidad,
ventajas y desventajas, las mejores formas de hacerlos seguros de tal manera que los
datos no sean expuestos. Mostraremos como implementar dichos servicios con las
tecnologias mas importantes y las diferencias que hay en cada una de ellas. Después
pasaremos a hablar de .NET Remoting y de sus diferencias con los Servicios Web vy la

desarrollada por Sun llamada RMI.
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CAPITULO I

Plataformas y Tecnologias Necesarias para soportar los Servicios

Web y .NET Remoting

En este capitulo veremos las distintas plataformas y tecnologias necesarias para
desarrollar sistemas que implementen Servicios Web y .NET Remoting y qué papel

desempeiian.

.NET Framework

.NET Framework es la plataforma implementada por Microsoft para desarrollo sobre
Sistemas Operativos Windows. Esta opera como una maquina virtual que procesa todo el
cadigo generado por los compiladores como una capa intermedia, para después si llevarlo
a un cédigo que pueda entender el Sistema Operativo. Esto hace el cédigo mucho mas

seguro y libre de errores indeseables que puedan dafiar a dicho Sistema.

Esta plataforma provee una serie de clases o Api desarrolladas a partir de diferentes
patrones de disefios, y por medio de ellas los desarrolladores pueden implementar los
diferentes software. Este Framework de Microsoft presenta varios lenguajes de
programacion como son: C# - Su lenguaje bandera -, J# que es la versidon de Microsoft para
.NET de la plataforma de desarrollo de Sun Microsystems “Java”; también nos trae otros

lenguajes que nos habia presentado en el pasado como Visual Basic .NET, el cual ahora se
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presenta totalmente orientado a objeto, y también trae el Visual C++ que es la version del
popular C++ para .NET. Esta variedad de lenguajes permite al desarrollador escoger el que
mas le guste y al que mds se acomode, y a diferencia de lo que muchos pueden pensar no
presenta ninguna dificultad o ningin problema para utilizar las diferentes APl que

pertenece al Framework.

[Microsoft .NET es una plataforma de desarrollo y ejecuciéon de aplicaciones. Esto quiere
decir que no sélo nos brinda todas las herramientas y servicios que se necesitan para
desarrollar modernas aplicaciones empresariales y de misién critica, sino que también nos
provee de mecanismos robustos, seguros y eficientes para asegurar que la ejecucién de

las mismas sea dptima. Los componentes principales de la plataforma .NET son:

* Un entorno de ejecucidn de aplicaciones, también llamado “Runtime”, que es un
componente de software cuya funcién es la de ejecutar las aplicaciones .NET e

interactuar con el sistema operativo ofreciendo sus servicios y recursos.

* Un conjunto de bibliotecas de funcionalidades y controles reutilizables, con una
enorme cantidad de componentes ya programados listos para ser consumidos por

otras aplicaciones.

* Un conjunto de lenguajes de programacion de alto nivel, junto con sus
compiladores y linkers que permitiran el desarrollo de aplicaciones sobre la

plataforma .NET.

* Un conjunto de utilitarios y herramientas de desarrollo para simplificar las tareas

mas comunes del proceso de desarrollo de aplicaciones

13



* Documentacién y guias de arquitectura, que describen las mejores practicas de

disefio, organizacién, desarrollo, prueba e instalacién de aplicaciones .NET]*

La arquitectura del Framework de .NET es muy sencilla y se maneja en forma de piramide.
En el primer nivel — arriba hacia abajo — nos encontramos con les lenguajes de alto nivel
(J#, C#, VB .NET, C++), seguidos por el CTS que es la es la especificaciéon de lenguajes
comun “El sistema comun de tipos, conocido como CTS, provee una definicion comuin de
los tipos de datos basicos que utiliza el CLR. El CTS posibilita, entre otras cosas, que todos
los lenguajes de alto nivel que compilan contra una plataforma CLI compartan el mismo
sistema de tipos de datos, permitiendo lograr una mejor interoperabilidad”?. En tercera
linea nos encontramos con las librerias que nos trae .NET, entre las cuales encontramos
las clases para los Win Forms, ASP.NET, ADO.NET, y las clases base y de utilidades que este
Framework nos trae. En la parte de abajo vemos que esta el CLR o Common Language
Runtime (Lenguaje Comun en Tiempo de Ejecucidn). Este es el que se encarga de llevar las
clases de la plataforma a un cédigo que pueda entender el Sistema Operativo que en este

caso es Windows. Lo anterior es lo que cominmente se llama “Maquina Virtual”.

! (MSDN, 2006), Programa Microsoft Desarrollador Cinco Estrellas
2 (MSDN, 2006), Programa Microsoft Desarrollador Cinco Estrellas
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llustracién 1: Arquitectura del .NET Framework (MSDN, 2006)

HTTP

El protocolo de transferencia de hipertexto (Hypertext Transfer Protocol) se encarga de
procesar como su nombre lo indica hipertexto, el cual consisten en texto con
componentes y enlaces a otros textos. Pero en la actualidad no es usado solamente para
eso, también se usa para transferencia de archivos, diferentes tipos de datos, trafico de

red, etc.

Este protocolo tiene un funcionamiento bdsico. Cada vez que el cliente realiza una

peticidn se ejecutan los siguientes pasos:
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El cliente Web descodifica la URL, separando sus diferentes partes. Asi identifica el
protocolo de acceso, la direccion DNS o IP del servidor, el posible puerto opcional
(el valor por defecto es 80) y el objeto requerido del servidor.

Se abre una conexién TCP/IP con el servidor, llamando al puerto TCP
correspondiente.

Se realiza la peticion. Para ello, se envia el comando necesario (GET, POST,
HEAD,...), la direccién del objeto requerido (el contenido de la URL que sigue a la
direccion del servidor), la versién del protocolo HTTP empleada (casi siempre
HTTP/1.0) y un conjunto variable de informaciéon, que incluye datos sobre las
capacidades del navegador, datos opcionales para el servidor,...

El servidor devuelve la respuesta al cliente. Consiste en un cddigo de estado y el
tipo de dato MIME de la informacion de retorno, seguido de la propia informacién.

Se cierra la conexion TCP.

Este proceso se repite en cada acceso al servidor HTTP. Por ejemplo, si se recoge un
documento HTML en cuyo interior estan insertadas cuatro imagenes, el proceso anterior

se repite cinco veces, una para el documento HTML y cuatro para las imagenes.

HTTP es un protocolo sin estado, es decir, que no guarda ninguna informacién sobre
conexiones anteriores. Al finalizar la transaccion todos los datos se pierden. Por esto se
popularizaron las cookies, que son pequeiios ficheros guardados en el propio ordenador
gue puede leer un sitio web al establecer conexién con él, y de esta forma reconocer a un

visitante que ya estuvo en ese sitio anteriormente. Gracias a esta identificacidn, el sitio
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http://es.wikipedia.org/wiki/Cookie

web puede almacenar gran nimero de informacion sobre cada visitante, ofreciéndole asi

un mejor servicio.?

Hay pdginas que prestan el servicio de realizar una peticién a una pdgina web en
especifico y muestran el encabezado que se trasmite a través del protocolo. Para realizar
un ejemplo utilizaremos la pagina

http://www.programacionweb.net/utilidades/headers.php y realizaremos una peticién a

la pagina de http://www.unitecnologica.edu.co y esto es lo que nos muestra la siguiente

informacion:

URL: !muw.unitecnﬂlnqica.edu.cu

Accept encoding: |gzip. deflate

Verencabezados

HTTP/1.1 200 OK Mas info
Date: Wed, 31 Jan 2007 05:16:11 GMT Mas info
Server: Apache/2.0.53 (Linux/SUSE) Mas info
®-Powered-By: PHP/4.3.10 Mas info
Set-Cookie: Mas info

PHPSESSID=08563700d0ee1c8218923905e4c5b70620;
expires=Fri, 23-Feb-2007 08:49:231 GMT; path=/

Connection: close Mas info
Transfer-Encoding: chunked Mas info
Content-Type: text/html; charset=utf-2 Mas info

llustracién 2: Encabezado Protocolo HTTP (http://www.programacionweb.net/, 2003 - 2007)

* (Wikipedia, 2007), http://es.wikipedia.org/wiki/Hypertext_Transfer_Protocol
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XML

SGML fue tomado como un estandar internacional en 1986. Herramientas y procesos para
trabajar con SGML, pero esta no fue tan ampliamente adoptada como se esperaba. A
mediados de 1990, la capacidad de SGML para hacer conjuntos de elementos de etiquetas
fue usada para crear HTML, el cual proveo con la capacidad de crear etiquetas y mostrarlo
usando la tecnologia de los navegadores. Pero HTML solo podia marcar datos como
encabezados o listas de parrafos o cualquier otro simple formato orientado a contenido.
El no podia semdnticamente describir en qué consistia el documento propiamente dicho.

Por ende se necesitaba algo mucho mas poderoso

El lenguaje HTML, a pesar de su sencillez, es sin duda un invento prodigioso. Es el mas
exitoso sistema de presentacion de documentos de la historia. Desde que aparecié el
WWW, gracias al HTML hemos podido publicar y acceder a mas informacion de la que

jamas hemos podido imaginar.

Pero a su vez, el HTML ha sido victima de su propio éxito. El gran crecimiento de Internet,
los intereses comerciales y la necesidad de poder realizar paginas Web vistosas, ha dado
lugar a que en poco tiempo este lenguaje haya evolucionado muy rapidamente vy, por
desgracia, no siempre por el camino mas adecuado. Actualmente estamos en la versién
4.0y, sin embargo, sigue siendo igual de rigido e inflexible como era en un principio. Y es
gue es un lenguaje limitado en cuanto que no nos permite realizar sobre Internet todas

las aplicaciones o cosas que nos gustaria.
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Estas razones han obligado a los miembros del W3 Consortium a, en lugar de desarrollar
nuevas versiones de HTML desarrollar un nuevo lenguaje (mejor dicho metalenguaje) que
han denominado XML (Extensible Markup Language) que aproveche las innegables
ventajas del HTML pero que a su vez permita realizar muchas cosas mas. Esto no significa,
al menos por el momento, el fin del HTML. Existen demasiadas paginas en HTML y resulta
muy sencillo crearlas. Ademads los navegadores no soportardn todavia en toda su potencia
el XML y tecnologias asociadas, pero es evidente una reformulacion del HTML como una
aplicacion XML y un cambio radical en la forma de elaborar las paginas WEB en los

proximos afos.

La idea que subyace bajo el XML es la de crear un lenguaje muy general que sirva para
muchas cosas. El HTML estd disefiado para presentar informacién directamente a los
humanos, y esto sin duda es algo bueno, pero es un lenguaje complicado de procesar para
los programas informaticos. El HTML no es bueno porque no indica lo que estd
representando, se preocupa principalmente de que eso tiene que ir en azul, o con un tipo
de letra determinada, pero no te dice que lo que esta mostrando es el titulo de un libro o
el precio de un articulo. EI XML hace precisamente esto: describe el contenido de lo que

etiqueta.

“XML (Extensible Markup Language) no es, como su nombre pudiera sugerir, un lenguaje
marcado. XML es un meta-lenguaje que nos permite definir lenguajes de marcado

adecuado a usos determinados. “XML es un lenguaje que permite realizar las etiquetas
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gue nos son necesarias. Estas etiquetas deben estar organizadas de acuerdo a ciertos

principios generales””.

XML fue disefiado con objetivos muchos mas pequefios que SGML, para que de esa
manera procesadores de poco poder pudieran utilizarlos para servir su contenido a través
del internet. EI W3C en su especificacién “Recomendaciones XML 1.0”describié las metas
iniciales del XML. Estas metas de disefias estan publicada en la pagina de dicho organismo,

y son:

o XML debia ser directamente usable en el Internet.

o XMl-debia soportar una amplia variedad de aplicaciones

o XMl-debia ser compatible con SGML

e Debia ser facil escribir programas que procesen documentos XML.

e El numero de caracteristicas opcionales en XML debe ser guardado al minimo
absoluto, idealmente cero.

e Los Documentos XML debian ser Legibles y razonablemente claro.

e Eldisefio de XML debia ser preparado rapidamente.

e Eldisefio de XML debia ser formal y conciso

e Los Documentos XML debian ser facil de crear

e LaBrevedad en la etiquetas XML es de una minima importancia.

XML ha transcendido mucho mas alla, al ser un estandar y no “casarse” con ningun
sistema operativo o lenguaje de programacion, y dado lo flexible que es por el hecho de
ser un meta-lenguaje, estda siendo utilizado por todo el mundo, inclusive para la

estandarizacion del HTML (Cdédigo en que se escriben la pdaginas web) el cual se llama

* (Rusty Harold, 2004), XML 1.1 Bible
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XHTML y se encuentra en la versién 1.0, XML se ha convertido en el pan de cada dia, se
usa para guardar datos con un formato especifico, pasar informacién a través de la web,

configuracion de sistemas, etc.

SOAP

SOAP es un protocolo elaborado para facilitar la lamada remota de funciones a través de
Internet, permitiendo que dos programas se comuniquen de una manera muy similar
técnicamente a la invocacién de paginas Web. Las solicitudes SOAP se pueden hacer en
tres estandares: GET, POST y SOAP. Los estandares GET y POST son idénticos a las
solicitudes hechas por navegadores de Internet. SOAP es un estandar similar a POST, pero
las solicitudes se hacen en XML y permiten recursos mads sofisticados, como pasar

estructuras y arreglos ("arrays").

SOAP provee dos formas para representar invocaciones de operaciones de Servicios Web:
RPC llamada de procedimiento remoto (Remote Procedure Call) mensajeria y mensajeria
de estilo de documento. RPC mensajeria provee una forma de representar métodos de
invocacién en mensajes SOAP. Sin embargo la estructura de los mensajes que representan
operaciones de invocacidn es altamente rigida. Mensaje de Estilo de Documento, por otra
parte proveen una mayor flexibilidad; este permite mensajes contener arbitrariamente

elementos de datos. Aunque validar estos mensajes es mucho mas complicado.’

> (Apple Computer, Inc., 2002, 2005)
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Independientemente de como se haga la solicitud, las respuestas siempre son en XML.
XML describe perfectamente los datos en tiempo de ejecucion y evita los problemas
ocasionados por cambios inadvertidos en las funciones, ya que los objetos llamados
tienen la posibilidad de validar siempre los argumentos de las funciones, haciendo que el

protocolo sea muy sdlido.

Este protocolo se puede implementar facilmente en casi cualquier ambiente de
programacion. Actualmente, existen diversos paquetes de desarrollo SOAP para diversos
sistemas operativos y lenguajes de alto nivel. Microsoft tiene un paquete para Visual
Studio 6 en http://msdn.microsoft.com/soap/default.asp. Este es una parte importante de

la arquitectura .NET de Microsoft y cuenta con amplio soporte en Visual Studio.NET.

La estatura de un mensaje SOAP seria algo parecido a esto.
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SOAP-ENV:Envelope
SOAP-ENV:encodingStyle

SOAP-ENV:Header

"HeaderEntry H
SOAP-ENV:encodingStyle
SOAP-ENV:actor

SOAP-ENV:Body

'BodyEntry T
SOAP-ENV:encodingStyle H

SOAP-ENV:faultcode |
| SOAP-ENV:faultstring |

R e N S s =
SOAP-ENV:detail |
"DetailEntry W

I SOAP-ENV:encodingStyle _, h :

|

llustracion 3: Estructura SOAP, (Apple Computer, Inc., 2002, 2005)

El protocolo SOAP tiene diversas ventajas sobre otras maneras de llamar funciones de

manera remota como DCOM, CORBA o directamente en TCP/IP:

e Essencillo de implementar, probar y usar.
e Es un estandar de la industria, creado por un consorcio del cual Microsoft forma
parte, adoptado por W3C (http://www.w3.org/TR/SOAP/) y por varias otras

empresas.
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e Utiliza los mismos estdndares de la Web para casi todo: la comunicacidn se hace
mediante HTTP con paquetes virtualmente idénticos; los protocolos de
autenticacion y encriptacién son los mismos; el mantenimiento de estado se hace
de la misma forma; se implementa normalmente por el propio servidor Web.

e Atraviesa "firewalls" y routers, que "piensan" que es una comunicacién HTTP.

e Tanto los datos como las funciones se describen en XML, lo que permite que el
protocolo no sélo sea mas facil de utilizar sino que también sea muy sélido.

e Esindependiente del sistema operativo y procesador.

e Se puede utilizar tanto de forma anénima como con autenticacidon (nombre/clave).

UDDI

La iniciativa UDDI surgié como respuesta a ciertas preguntas de varias empresas, incluidas
Microsoft, IBM, Sun, Oracle, Compaq, Hewlett Packard, Intel, SAP y unas trescientas mas,
unieron sus esfuerzos para desarrollar una especificacion basada en estandares abiertos y
tecnologias no propietarias que permitiera resolver los retos anteriores. El resultado, cuya
versidn beta se lanzé en diciembre de 2000 y estaba en produccién en mayo de 2001, fue
un registro empresarial global alojado por varios nodos de operadores en el que los

usuarios podian realizar busquedas y publicaciones sin costo alguno.

A partir de la creacion de esta infraestructura para servicios Web, los datos sobre estos
servicios se pueden encontrar de forma sistematica y confiable en una capacidad
universal totalmente independiente de proveedores. Se pueden llevar a cabo busquedas

categdricas precisas utilizando sistemas de identificacién y taxondmicos extensibles. La
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integracion de UDDI en tiempo de ejecucién se puede incorporar a las aplicaciones. Como

resultado, se fomenta el desarrollo de un entorno de software de servicios Web.

La informacién de UDDI se aloja en nodos de operador, empresas que se han
comprometido a ejecutar un nodo publico conforme a la especificacién que rige el
consorcio UDDl.org. En la actualidad existen dos nodos publicos que se ajustan a la
versidn 1 de la especificacion UDDI: Microsoft aloja uno e IBM el otro. Hewlett Packard se
ha comprometido a alojar un nodo bajo la versién 2 de la especificacién. Los operadores
del host deben replicar datos entre ellos a través de un canal seguro, para conseguir la
redundancia de la informacién en el registro UDDI. Se pueden publicar los datos en un
nodo y descubrirlos en otro tras la réplica. Actualmente, la réplica se produce cada 24
horas. En el futuro, este intervalo entre réplicas se reducird, ya que habrd mas

aplicaciones que dependan de los datos de UDDI.

Resulta importante observar que no existen requisitos de propietario respecto al modo en
que el operador del host implementa su nodo. El nodo sélo se debe ajustar a la

especificacion UDDI. El nodo de Microsoft (http://uddi.microsoft.com/default.aspx [en

inglés]), por ejemplo, se ha escrito por completo en C# y se ejecuta en produccién en
tiempo de ejecucién en lenguaje comun .NET. El cédigo de base se beneficia claramente
de la compatibilidad nativa con SOAP y de la serializacién que ofrecen las clases de
sistema .NET. En el lado del servidor, el nodo del operador Microsoft utiliza Microsoft®
SQL Server 2000 como almacén de datos. Creo que basta con mencionar que IBM utiliza
tecnologias diferentes para ejecutar su nodo, iverdad? No obstante, los dos nodos se
comportan exactamente igual, ya que se ajustan al mismo conjunto de llamadas a API

XML basadas en SOAP. Las herramientas de los clientes pueden interoperar con ambos
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nodos sin problemas. Por eso, el nodo publico UDDI constituye un claro ejemplo de que el

modelo de servicios Web XML funciona en entornos heterogéneos.

El préximo paso para comprender la iniciativa UDDI consiste en ver qué datos se
almacenan en UDDI y como se estructuran. UDDI es relativamente ligero; se ha disefiado
como registro, no como depdsito. La diferencia, aunque sutil, resulta esencial. Un registro
redirige al usuario a recursos, mientras que un depdsito sélo almacena informacion. El
registro Microsoft® Windows® puede servir de ejemplo: contiene las configuraciones y
pardmetros basicos pero, en ultima instancia, su funcién es la de dirigir la aplicacidon a un
recurso o binario. Buscar un componente COM basdandonos en su Identificador de
programa nos conducird a un ldentificador de clase, que a su vez nos dirigira a la ubicacién

del binario.

UDDI se comporta de forma similar: como el registro de Windows, se basa en
identificadores unicos globales (GUID) para garantizar la capacidad de busquedas vy
determinar la ubicacion de recursos. En ultima instancia, las consultas a UDDI conducen a
una interfaz (un archivo .WSDL, .XSD, .DTD, etc.) o a una implementaciéon (como un

archivo .ASMX o .ASP) ubicadas en otro servidor.

WSDL

WSDL es un formato XML que describe los servicios de red como un conjunto de puntos
finales que procesan mensajes contenedores de informacion orientada tanto a

documentos como a procedimientos. Las operaciones y los mensajes se describen de
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forma abstracta y después se enlazan a un protocolo de red y a un formato de mensaje
concreto para definir un punto final de red. Los puntos finales concretos relacionados se
combinan en puntos finales abstractos (servicios). WSDL es extensible, lo que permite la
descripcién de puntos finales de red y sus mensajes, independientemente de los formatos
de los mensajes o protocolos de red utilizados para comunicarse. Sin embargo, los Unicos
enlaces que se muestran en este documento describen cémo utilizar WSDL junto con

SOAP 1.1, HTTP GET/POST y MIME.®

WSDL se ha convertido en una pieza clave de la pila de protocolos de los servicios Web.
Por eso, es importante saber cémo colaboran UDDI y WSDL y por qué la idea de interfaces
frente implementaciones forma parte de cada protocolo. WSDL y UDDI se disefiaron para

diferenciar claramente los metadatos abstractos y las implementaciones concretas.

WSDL distingue claramente los mensajes de los puertos: los mensajes (la sintaxis y
semantica que necesita un servicio Web) son siempre abstractos, mientras que los
puertos (las direcciones de red en las que se invoca al servicio Web) son siempre
concretos. No es necesario que un archivo WSDL incluya informacién sobre el puerto. Un
archivo WSDL puede contener simplemente informacién abstracta de interfaz, sin facilitar
datos de implementacién concretos, y ser valido. De este modo, los archivos WSDL se

separan de las implementaciones.

[WSDL definen los servicios como colecciones de puntos finales de red o puertos. En

WSDL, la definicién abstracta de puntos finales y de mensajes se separa de la instalacién

® (Christensen, y otros, 2000)
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concreta de red o de los enlaces del formato de datos. Esto permite la reutilizaciéon de
definiciones abstractas: mensajes, que son descripciones abstractas de los datos que se
estan intercambiando y tipos de puertos, que son colecciones abstractas de operaciones.
Las especificaciones concretas del protocolo y del formato de datos para un tipo de
puerto determinado constituyen un enlace reutilizable. Un puerto se define por la
asociacion de una direccidon de red y un enlace reutilizable; una coleccién de puertos
define un servicio. Por esta razén, un documento WSDL utiliza los siguientes elementos en

la definicidn de servicios de red:

Types: Contenedor de definiciones del tipo de datos que utiliza alguin sistema de

tipos (por ejemplo XSD).

e Message: definicidn abstracta y escrita de los datos que se estdn comunicando.

e Operation: descripcidon abstracta de una accién admitida por el servicio.

e Port Type: conjunto abstracto de operaciones admitidas por uno o mas puntos
finales.

e Binding: Especificacion del protocolo y del formato de datos para un tipo de
puerto determinado.

e Port: punto final Unico que se define como la combinaciéon de un enlace y una

direccion de red.

e Service: coleccién de puntos finales relacionados.]’

Una de las consecuencias mas interesantes de esto es que pueden existir varias
implementaciones de una Unica interfaz WSDL. Este disefio permite que sistemas dispares
escriban implementaciones de la misma interfaz, para garantizar asi la comunicacién
entre ellos. Si tres empresas diferentes implementan el mismo archivo WSDL y una parte

del software de cliente crea el cddigo auxiliar/proxy a partir de esa interfaz, dicho

’ (Christensen, y otros, 2000)
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software se podra comunicar con las tres implementaciones con el mismo cédigo de base,

cambiando simplemente el punto de acceso.

<w=dl :definition® name="nmtoken"? targetName=zpace="uri"?>
<import namespace="uri" location='uri"/>*
<wedl : documentation. ..f> ?

<w=dl :type=> ?
<w=dl:documentation. ../ >?
<xsd:=chema. ../ >%
<== extensibility element --2> *
</w=dl:types>

<wsdl :mesxage name="nmtoken> *

<w=dl: documentation. . ./}'?

<part name="nmtoken" element="gname"? type="gname"?/> *
</wsdl:message>

<w=sdl :portType name="nmtoken'>*
<w=dl: documentation. . _.n'}’?
<wsdl:operation name="rotoken'>*
<w=dl: documentation.../> ?
<w=dl: input name="rotoken"? message="gqname ">?
<w=dl: documentation.../> ?
</w=dl: input>
<w=dl: ocutput name="nmtoken"? messzage="gname'">?
<w=dl:documentation.../> ?
</w=dl: output>
<w=dl: fault name='rotcoken" mes=zage="gname"> *
<w=dl:documentation.../> ?
</w=dl: fault>
</w=dl:operation
</w=dl:portTypes

<w=dl :binding name="nmtoken" type='"gname">*
<w=dl: documentation. ../ >?
<-- extensibility element --> *
<w=dl:operation name="nmtoken'>*
<w=dl : documentation.../> ?
<== extensibility element --> *
<w=dl: input name="rotoken"?> ?
<w=dl: documentation.../> ?
<== extensibility element ~-->
</w=dl: input>
<w=dl: output name="nmtoken"?> ?
<w=dl : documentation.../> ?
<== extensibility element --2> *
</w=dl: output>
<w=dl: fault name="rmtoken'"> *
<w=dl:documentation.../> ?
<== extensibility element =--> *
</w=dl: fault>
</w=dl:operation
</w=dl:binding>

<w=dl:service name="rmtoken'> *
<w=dl: documentation. ../ >?
<w=dl :port name="rmtoken" binding="gqname"> *
<w=dl : documentation.../> ?
<=- extensibility element -->
</w=dl:port>
<== extensibility element -->
</w=dl:=service>

<== extensibility element --2> *

</w=dl:definitions=>

llustracién 4: Documento WSDL, (Christensen, y otros, 2000)

29



CAPITULO II

Servicios Web

Los servicios WEB son una nueva clase de aplicaciones WEB. Son aplicaciones modulares
auto-contenidas, auto-descriptivas que pueden ser publicadas, localizadas e invocadas a
través del ambiente WEB. Los cuales pueden realizar funciones que van desde

requerimientos simples a procesos empresariales complejos.

Como resultado de una combinacién de las mejores aspectos de la programacién
orientada a componentes y la programacién Web, surgen los servicios Web que presentan
forma de mddulos, los cuales pueden ser reutilizables sin que la implementacién o el
lenguaje, sistema operativo o modelo de componente utilizado en su generacion sean un
obstaculo. Lo que implica que el usuario no tiene necesariamente que saber qué se tiene
instalado o cémo funciona para poder utilizar su funcionalidad, logrando asi que su acceso

se realice a través de protocolos de Internet basados en XML (HTTP o SMTP).

Por otro lado han surgido diferentes tecnologias para su construccién entre los que los
desarrolladores pueden utilizar, lenguajes como Java, VB, C, C++, C#, Perl, PHP, Smalltalk,
and Python para desarrollar Servicios Web consumados. Ademas de las dos plataformas
de servicios web mas populares: Java 2 Enterprise Edition (J2EE) and Microsoft .NET. Mas
adelante veremos cémo se implementa un Servicio Web desde cada una de estas

plataformas y utilizandolo desde la otra para demostrar su interoperabilidad.
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Definicion

Segun la W3C (el organismo que se encarga de desarrollar gran parte de los estandares de
internet), se define un Servicio Web de la siguiente forma: “Un servicio Web es una
aplicacion software identificada mediante una URI (Uniform Resource ldentifier), cuya
interfaz y uso es capaz de ser definido, descrito y descubierto mediante artefactos XML, y
soportar interacciones directas con otras aplicaciones de software, usando mensajes
basados en XML y protocolos basados en Internet”. Qué, Ademads de ser una definicién un
tanto complicada, uno llega a la conclusidon de que es tan genérica que millones de cosas
pueden ser un Servicio Web. Sin embargo, cuando los desarrolladores hablamos de
Servicio Web nos estamos refiriendo a tecnologias muy concretas, al menos la gran

mayoria de las veces.

Servicios Web es un estdndar de comunicacidon entre procesos y/o componentes,
disefiado para ser multiplataforma y multilenguaje, es decir, no importa en qué lenguaje
este programado ya sea Visual Basic, Java, C# o en que plataforma este corriendo, ya sea
Linux, Unix o Windows éstos serdn accesibles y utilizables por otras aplicaciones
desarrolladas en otras plataformas o lenguajes de programacion. Antiguamente se
utilizaban estdndares como DCOM (Distributed Component Object Model) introducido
por Microsoft e implementado por otras plataformas, y CORBA (Common Object Request
Broker Architecture) introducido por el OMG (Object Management Group) e
implementado en distintas plataforma incluido Windows. Estos estandares tenian
bastantes problemas de configuracién, especialmente en entornos en que se encontraban
firewalls de por medio en los cuales era imposible habilitar ciertos puertos de

comunicacion para que estos componentes funcionaran. De esta manera la preferencia
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por utilizar el puerto 80 de HTTP, que normalmente se encuentra habilitado en la mayoria
de los servidores vy firewalls debido al uso de navegadores y servidores Web, no traeria
mayores complicaciones el uso de una tecnologia que use este protocolo y puerto de

TCP/IP.

[Servicios Web son una Interfaz de Internet basada en protocolos para el procesamiento.
Servicios Web por lo general no tienen estado y siguen un modelo de interaccién de
peticion/respuesta. El estandar de Servicios Web provee una forma para localizar
interface e intercambiar datos en una forma entendible. Para aplicaciones de Intranet, Los
mensajes SOAP pueden ser recibidos directamente por aplicaciones de servidor. Por
Aplicaciones Extranet, por cuestiones de seguridad, SOAP mensajes son recibidos por
Servidores Web o integracion de servidores que pasan los mensajes en la apropiada
aplicacion. Por otro lado esta la interfaz hacia el servicio, no hay requerimiento de cémo

los servicios son proveidos. Por ejemplo, un Servicios Web]®

Ahora veremos un ejemplo de cémo los Servicios Web pueden ser provistos.

® (Hartman, y otros, 2003)
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llustracion 5: Ambiente Tipico de un Servicios Web, (Hartman, y otros, 2003)

Caracteristicas

Los servicios Web tienen la habilidad de solucionar una gran cantidad de problemas a
nivel empresarial que reducen costos de programacion, operacionales y de respuesta. Los
servicios web han surgido dada su naturaleza como una forma muy practica de solucionar

dichos inconvenientes.

Muchos negocios sufren de problemas de integracion por la rdpida evolucion y los
constantes cambios en las diferentes tecnologias, condiciones del mercado hasta por las
diferentes relaciones empresariales. Por ende es de vital importancia que los sistemas
internos de su empresa se puedan comunicar con los sistemas de sus compafias
asociadas y bases de datos. La rapidez y fécil integracion facilita y hace mas poderoso los

procesos de su negocio. Aun asi los negocios experimentan muchos problemas en esta
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area, por los diferentes lenguajes de las base de datos, diferentes protocolos de
comunicacion, y diferentes formas de expresas problemas en lenguajes entendidos por

computadoras, integras sistemas es extremadamente dificil.

Asi que, tenemos problemas de integracion, pero queremos solucionarlos de manera
rapida y eficiente. Las personas quieren ver los resultados de sus investigaciones lo mas
rapido posible, ¢Cdmo se puede replantear los activos existentes sin que sea nocivo para
los procesos de la compaiia? ¢Qué tan rapido se pueden cambiar dadas las condiciones
del mercado? El problema con las soluciones en el pasado es que los esfuerzos integracion
tomaban demasiado tiempo, y se habian creado nuevas, inflexibles y arquitecturas dificil

de cambiar.

Aunque parezca una paradoja, una de las razones principales para que los negocios
adoptaran tan rapidos los Servicios Web fue que los otros negocios los habia adoptados.
Este “acuerdo” solo se llevd a cabo por la tecnologia puede solucionar los problemas de
integracion, proveyendo un lenguaje comun que se pudiera usar en la integracién entre

las empresas. Sin acuerdo entre un lenguaje comun, no hubiera interoperabilidad.

En el pasado, ha habido batallas sobre que protocolos y que lenguajes usar. En un tiempo,
hubo un debate sobre si TCP/IP seria el protocolo de red dominante. Cuando se convirtid
en el protocolo dominante para el internet, otros protocolos usados como fundamentos
para el transporte, incluyendo el HTTP, el cual se convirtio en el protocolo para ser usado
sobre la Web. Http se convirtié ampliamente soportado por aplicaciones de protocolos de

capa, y SOAP fue desarrollado usando HTTP como fundamento. Ahora la mayoria de los
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negocios han adoptado SOAP como medio de comunicacidon entre las aplicaciones y
servidores, esto asegura que cada una de las aplicaciones tenga la oportunidad de hablar
un lenguaje comun. Los Servicios Web estan basados en SOAP y representan nuestro

estado de evolucion y en estandar de comunicacion.

Porque hay tan amplio acuerdo y aceptacién de los protocolos de los Servicios Web, ahora
es posible potenciar el trabajo de las aplicaciones existentes y convertirlas en un Servicio
Web usando los protocolos estandares de los servicios Web que todo el mundo entiende.
Los servicios Web te permiten cambiar las interfaces de las aplicaciones, sin necesidad de
reescribirlas, usando una capa intermedia. Un ejemplo del impacto de lo sencillo que es
usar una capa intermedia, los clientes y servidores de .Net pueden hablar con servidores
de J2EE usando SOAP. La implementacion de las capas inferiores no es relevante, solo

importa los medios de comunicacion.

Arquitectura

La arquitectura de los Servicios Web se puede decir que consiste en siete partes como
dicen en el libro Servicios web Architecture and Its Specifications: Essentials for
Understanding WS de Luis Felipe Cabrera y Chris Kurt. Las cuales son: MetaDatos,
Seguridad, Transacciones, Confiabilidad en la mensajeria, y la mensajeria misma, la
siguiente capa son los estandares de XML y SOAP, y por ultimo son los protocolos que
permiten esta tipo de comunicaciéon. Ahora trataremos de profundizar en cada uno de

ellos.

35



f D @)
: : Reliable
S T t
ecurity ransactions Mase=clng %
o
\ J1 8
@
@ A =
Messaging
. )\
( 2)
XML and SOAP
. J
{ Messaging Transports A
9 HTTP, HTTP/S, TCP, UDP, SMTP, ... J

llustracidn 6: Arquitectura de los Servicios Web, (Cabrera, y otros, 2005)

Mensajeria

Como ya hemos dicho el tipo de mensajeria que se maneja en los Servicios Web son los
antes mencionados documentos XML definidos por un modelo abstracto de datos el cual
es compatible con texto basado en XML 1.0 y cada una de sus diferentes especificaciones,
como son XML Schemas, XML Query, XSLT 2.0 el cual se llama XML Information Set. El
XML Information Set o Conjunto de Informacién tiene unos articulos de informacién los

cuales son: Document, Element, Attribute, Namespace, Character, Comment.

Los servicios de mensajeria de los Servicios Web son mensajes en SOAP de tal manera que
pudiera tomar completa ventaja del XML Information Set. El sistema de articulos posibles
de la informacién traza generalmente a las varias caracteristicas en un documento de

XML, tal como elementos, cualidades, namespaces, y comentarios. Cada articulo de la
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informacién tiene un sistema asociado de las caracteristicas que proporcionan una
descripcién mas completa del articulo. El hecho de que la carga util del mensaje y los
encabezados del protocolo emplean el mismo modelo se puede utilizar para asegurar la
integridad de los encabezados de la infraestructura asi como cuerpos del uso. La
infraestructura y los usos de la mensajeria pueden encaminar los mensajes basados en el
contenido de los encabezados y de los datos dentro del mensaje. Las herramientas que se
han desarrollado para el modelo de los datos de XML se pueden utilizar para examinar y
construir mensajes completos. Estas ventajas no estaban disponibles en arquitecturas
tales como DCOM, CORBA, y RMI, donde detalles como los encabezados del protocolo

infraestructurales opacaban la aplicacién.

La flexibilidad de la mensajeria proporcionada por SOAP permite que los servicios se
comuniquen con una variedad de patrones en el intercambio de los mensajes,
satisfaciendo los requisitos de usos distribuidos. El uso de llamadas de procedimiento
remoto, por ejemplo, popularizdé el patrén sincrono del intercambio del mensaje de
peticion / respuesta. Cuando los estados latentes de la entrega del mensaje son
incontrolados, la mensajeria asincrénica es necesaria. Cuando se utiliza el patrén
asincrénico de peticion / respuesta, la correlacion explicita del mensaje llega a ser

obligatoria.

SOAP es definido independientemente del mecanismo subyacente del transporte de la
mensajeria en funcionamiento. Permite el uso de muchos transportes alternativos para el
intercambio de mensajes y permite transferencia sincrona y asincrdnica y el proceso del

mensaje.
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Puesto que los protocolos del servicio del Web se disefian para ser totalmente
independiente del transporte subyacente, la selecciéon del mecanismo apropiado se puede
diferir hasta el tiempo de ejecucién. Esto no prohibe a usos del servicio del Web la
flexibilidad de determinar el transporte apropiado mientras que se envia el mensaje.
Ademas, el transporte subyacente puede cambiar mientras que el mensaje se encamina
entre los nodos, y, otra vez, el mecanismo seleccionado para cada salto puede variar

CcOmMo sea hecesario.

Para los mensajes que se encaminaran y los servicios que se trataran en este ambiente de
la mensajeria del multitransporte, se requiere un mecanismo de direccion comun. La
especificacion de direccionamiento de los Servicios Web define el modelo y la sintaxis
para un encaminamiento y tratar el jefe de la informacion de mensaje. El encabezado de
la informacién de mensaje para tratar se describe en términos de su Conjunto de
Informacién. Un atascamiento del SOAP también se define. Al usar el atascamiento del
SOAP, la direccidon del mensaje se hace con los bloques del encabezado del SOAP.
Tratando la informacidon se asume para ser inmutable. Los intermediarios del SOAP

pueden no modificar la direccién de la informacién a lo largo de la trayectoria del mensaje

Metadatos

Todas las interacciones del Servicios Web son realizadas intercambiando mensajes del
SOAP. Para prever un desarrollo robusto y un ambiente operacional, los servicios se
describen usando meta datos legibles por la mdaquina. Los metadatos proporcionan la
infraestructura del sistema que se puede utilizar en una variedad de maneras. Los

metadatos apoyan la automatizacién y las herramientas, permiten descubrimiento
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automatizado del servicio, promueven la automatizacién de la comunicaciéon entre los
servicios, y aumentan interoperabilidad entre los servicios. Por disefio, los meta datos del
Servicios Web responden a varios propdsitos. Los tres propdsitos mas importantes de
metadatos se contornean aqui. Se utiliza para describir los formatos de intercambio del
mensaje que el servicio puede apoyar y describir los patrones validos del intercambio del
mensaje de un servicio. Los metadatos también se utilizan para describir las capacidades y
los requisitos de un servicio. Esta uUltima forma de metadatos se le llama politica de un
servicio. Los formatos del intercambio de mensaje y los patrones del intercambio de
mensaje se expresan en el idioma descriptivo del servicio del Web (WSDL). Se expresan las
politicas usando WS-Politica. Se expresan los contratos usando las tres clases de
metadatos apenas descritos. Los contratos son las abstracciones que aislan usos de los

detalles internos de la puesta en practica de los servicios que confian.

Representa el lenguaje basado en XML usado para las descripciones de los metadatos en
el Servicios Web. WSDL describe los patrones del intercambio del mensaje, la Politica de
los Servicios Web describe capacidades y requisitos, y “otros métodos” son representados
por el drea fuera de los 6valos mas pequenos. El hecho de que WSDL estd contenido
totalmente en contrato significa que toda su informacidn estd utilizada en el contrato de

un servicio.
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llustracion 7: Componentes de los Metadato, (Cabrera, y otros, 2005)

WSDL era el primer mecanismo extensamente adoptado para describir las caracteristicas
basicas de un servicio del Web. Los mensajes descritos en WSDL se agrupan en las
operaciones que definen los patrones basicos del mensaje. Las operaciones se agrupan en
las interfaces llamados de puertos que especifican un contrato abstracto para un servicio.
Finalmente, los puertos y los atascamientos se utilizan para asociar tipos de puertos a
transportes concretos y a la informacion fisica del despliegue. Una descripcion de WSDL es
un primer paso para la identificacién automatica de todas las caracteristicas del servicio y

para permitir las herramientas de desarrollo del software.

WSDL especifica lo que debe contener un mensaje de la peticidn y lo que parecera el
mensaje de respuesta en una notacidn inequivoca. La notacién que un archivo de WSDL
utiliza para describir formatos del mensaje se basa en esquema de XML. Esto significa que
es tanto un lenguaje de programacién neutral como una base estandar, que se hace
conveniente para describir las interfaces del servicio que son accesibles de una variedad

amplia de plataformas y de lenguajes de programaciéon. Ademas de describir contenido
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del mensaje, WSDL puede definir donde estd disponible el servicio y qué protocolo de
comunicaciones se utiliza para hablar con el servicio. Esto significa que el archivo de WSDL
puede especificar los elementos bajos requeridos escribir un programa para obrar
reciprocamente con un Servicios Web. Varias herramientas estan disponibles leer un
archivo WSDL y para generar el codigo requerido para producir los mensajes

sintdcticamente correctos para un Servicios Web.

Seguridad

La seguridad es un aspecto fundamental de los sistemas informaticos, especialmente esos
sistemas abarcados con Servicios Web. La seguridad tiene que ser robusta y eficaz, porque
los sistemas pueden hacer solamente asunciones de conexiones sobre el formato de
mensajes y de los intercambios legales del mensaje, toda la seguridad tiene que ser
construida basada en mecanismos y asunciones explicitas acordadas. La infraestructura de
la seguridad debe ser bastante flexible, apoyar la variedad amplia de politicas de la

seguridad requeridas por diversas organizaciones.

La seguridad de los Servicios Web se basa en el requisito que los mensajes entrantes
permiten probar un sistema de aserciones hechas sobre un remitente, un servicio, o un
cierto otro recurso. Llamamos estas demandas aserciones de la seguridad. Los ejemplos
de las demandas de la seguridad incluyen identidad, cualidades, la posesién dominante,
permisos, y capacidades. Todas las aserciones de la seguridad se codifican en simbolo de
seguridad. A menudo, el simbolo de la seguridad es simbolo binario envuelto en XML. El
simbolo de la seguridad se utiliza para la autentificacién y la autorizaciéon asi como para

mensajes de firma y que cifran. En terminologia tradicional de la seguridad, este simbolo
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de la seguridad representa una mezcla de capacidades y de controles de acceso. Mensajes
gue no contienen o referencian por lo menos un simbolo de la seguridad no puede ser

autenticada, autorizado, o asegurado con las firmas y el cifrado.

En general el modelo de seguridad de los Servicios Web apoya varios modelos mas
especificos de la seguridad, tales como autorizacién identidad-basada, listas del control de
acceso, y autorizaciéon basada en capacidad. Permite el uso de tecnologias existentes tales
como certificados publicos dominantes X.509, simbolos basados en XML. En el modelo de
la seguridad es suficiente construir los sistemas que utilizan acercamientos mas
sofisticados para el intercambio dominante de alto nivel, la autentificacion, el control de
acceso politica y las relaciones complejas de la confianza. Los poderes y los servicios de
confianza pueden también ser utilizados. Por ejemplo, un servicio de confianza se puede
construir para hacer cumplir una politica de la seguridad en un limite de la confianza; los
mensajes que van fuera del limite se cifran mientras que los que permanecen dentro del
limite son desencriptados. Esta flexibilidad y grado de sofisticacidn no esta presentes en
soluciones anteriores. La forma de Implementar los diferentes sistemas de seguridad en

los Servicios Web las veremos mads adelante en el capitulo 4.

Sistema de Identificacion

El Sistema de Identificacion de un Servicio Web es un habilitador dominante para
automatizar conexiones a los servicios sin la intervencién humana. El acercamiento del
servicio del Web al sistema de identificacidon refleja los dos acercamientos mas comunes a
encontrar la informacién en un sistema informatico distribuido: el mirar en una

localizacién bien conocida o difundir una peticién a todos los oyentes disponibles. El
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servicio de los registros de UDDI como el directorio, y los protocolos del sistema de

identificacion se utilizan para difundir peticiones.

UDDI especifica un protocolo para preguntar y poner al dia un directorio comun de la
informacién de Servicios Web. El directorio incluye la informacién sobre abastecedores de
servicio, los servicios que reciben, y los protocolos instrumento de esos servicios. El
directorio también proporciona mecanismos para agregar meta datos a cualquier
informacidn registrada. El acercamiento del directorio de UDDI puede ser utilizado cuando
la informacidén del Servicios Web se almacena en localizaciones bien conocidas. Una vez
gue se localice el directorio, una serie de peticiones de la pregunta se puede enviar para
obtener la informaciéon deseada. Las localizaciones del directorio de UDDI se obtienen

fuera de banda, generalmente con datos de la configuracion de sistema.

Los abastecedores de Servicios Web tienen varias opciones para desplegar registros de
UDDI. Los panoramas del despliegue caen en una de tres categorias: publico, adicional-
empresa e infra-empresa. Para apoyar a despliegues publicos, a un grupo de vendedores
conducidos por Microsoft, IBM, y anfitrion de SAP el registro del negocio de UDDI [UBR].
El UBR es un registro del publico UDDI que se repliega a través de organizaciones
anfitrionas multiples, sirviendo como un recurso para los Servicios Web basados en
internet y una prueba para los desarrolladores de Servicios Web. Mientras que la puesta
en practica del publico UDDI ha recibido la mayoria de la atencién hasta la fecha, los
adeptos tempranamente utilizan el acercamiento del suplemento y de la infra-empresa
mas a menudo. En estos dos panoramas del despliegue, un registro privado es desplegado
por una organizacion y un control mucho mas apretado sobre los tipos de informacién

registrados es posible. Estos registros privados se pueden dedicar a solamente una
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organizacién o a los grupos de socios de negocio. UDDI también define los protocolos para

la réplica entre los registros y para la federacion de la confianza a través de despliegues.

Para todos los panoramas del despliegue, los directorios de UDDI contienen Ia
informacién detallada sobre Servicios Web y donde se reciben. Una entrada en la guia de
UDDI tiene tres porciones primarias: el abastecedor de servicio, Servicios Web ofrecidos, y
atascamientos a las puestas en practica. Cada uno de estas piezas proporciona una
informacién progresivamente mas detallada sobre el Servicios Web. La informacion de
caracter general describe el abastecedor de servicio. Esta informacién no se apunta en el
software de los Servicios Web sino en un revelador o un ejecutor que necesite entrar en
contacto con a alguien responsable del servicio directamente. La informacion del
abastecedor de servicio incluye nombres, direcciones, contactos, y otros detalles
administrativos. Todas las entradas de UDDI tienen elementos multiples para las

descripciones del multilenguaje.

La lista de los servicios disponibles del Servicios Web se almacena dentro de una entrada
del abastecedor de servicio. Estos servicios se pueden organizar, dependiendo de su uso
previsto; pueden ser agrupados en drea de aplicacidn, la geografia, o cualquier otro
esquema que sea apropiado. La informacion de servicio almacenada en un registro de
UDDI incluye simplemente una descripcidon del servicio y un indicador a las puestas en
practica que el Servicios Web contiene. Los acoplamientos a los servicios recibidos por
otros abastecedores, llamados Service Projections, pueden también ser colocados. La
parte final de una entrada del abastecedor de servicio de UDDI es el atascamiento a una
puesta en practica. Este atascamiento asocia la entrada del Servicios Web al URI exacto

para identificar donde se despliega el servicio, especifica el protocolo para utilizar el
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acceso, y contiene referencias a los protocolos exactos que se ponen en ejecucion. Estos
detalles son suficientes para que un desarrollador escriba una aplicacion que invoque el
Servicios Web. La definicion detallada del protocolo se proporciona a través de una
entidad de UDDI Illamada un tipo modelo (o tModel). En muchos casos, el tModel se
refiere a un archivo de WSDL que describe el SOAP de la interfaz del Servicios Web, pero

los tModels son también bastante flexibles para describir casi cualquier clase de recurso.

El sistema de identificacién dindmico del servicio del Web se proporciona de una manera
diferente. Como alternativa a almacenar la informacion en un registro sabido, los Servicios
Web dinamicamente descubiertos anuncian explicitamente su llegada y salida de la red. El
sistema de identificacion de un Servicios Web define protocolos para anunciar y para
descubrir servicios del Web a través de mensajes de multicast. Cuando un Servicio Web se
conecta con una red, anuncia su llegada enviando un mensaje hola. En el caso mas simple,
estos avisos se envian a través de la red usando llamada del protocolo del Servicio Web de
multicast esto una red ad hoc. Este acercamiento también reduce al minimo la necesidad
de la interrogacion en la red. Para limitar la cantidad de red traficar y optimizar el proceso
del sistema de identificacién, un sistema puede incluir un proxy del sistema de
identificacion. Un proxy de sistema de identificacidon substituye la necesidad de enviar
mensajes del multicast con una localizacidn bien conocida del servicio, transformando una
red ad hoc en una red manejada. Usando la informacion de la configuracién, las
colecciones de servicios de proxy se pueden ligar juntas para escalar el servicio del
sistema de identificacidon a los grupos de servidores, escalando a partir de una mdaquina a
muchos. Porque los proxy son ellos mismos del sistema de identificacion del Servicios
Web, pueden anunciar su presencia con su propio mensaje especial de bienvenida. Los
Servicios Web que reciben este mensaje pueden entonces aprovecharse de los servicios

del proxy y se requieren no mas para utilizar los protocolos del sistema de identificacion.
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Cuando un servicio sale de una red, el sistema de identificacion del Servicios Web
especifica un mensaje despedida que se enviard a la red o al proxy del sistema de
identificacion. Este mensaje informa a los otros servicios en la red que el Servicio Web que

sale estd no mas disponible.

Manejo de la Confiabilidad de los mensajes y transacciones

Muchas condiciones pueden interrumpir un intercambio de mensajes entre dos servicios.
Esto es especialmente un problema cuando no es fiable transportar por protocolos tales
como HTTP 1.0 y el smtp se utiliza para la transmisién o cuando un intercambio del
mensaje atraviesa conexiones multiples de la capa de transporte. Los mensajes pueden
ser perdidos, ser duplicados, o ser reordenados, y los Servicios Web pueden fallar y perder
el estado volatil. La Confiabilidad de los mensajes son un protocolo que permite la entrega
confiable “end-to-end” de los mensajes basados en caracteristicas especificas del
aseguramiento de la entrega. La especificacion define tres diversos aseguramientos de la

entrega del mensaje que se puedan utilizar en la combinacion:

e Al menos un mensaje entregado.
e Maximo un mensaje entregado.

e Los mensajes se entregan en el orden en que se enviaron.

La combinacidn de al menos una vez y maximo una vez de esta forma nos aseguramos que
los mensajes hayan llegado al lugar exacto de la forma mas segura. Debido al disefio de
transporte independiente de la arquitectura de los Servicios Web, todos los

aseguramientos de la entrega estdn garantizados con independencia del transporte de la
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comunicacion o de la combinacidn de los transportes usados. Usar el manejo de
confiabilidad simplifica el desarrollo del sistema debido a el nimero mas pequefo de los
modos de fallo potenciales de la entrega que un revelador debe anticipar al programar un

servicio

Al usar el sistema de confiabilidad, los participantes deben reconocer el protocolo basado
en la informacién enviada en encabezados de mensajes SOAP. El sistema de mensajes
transmitidos como grupo se refiere como secuencia del mensaje. Una secuencia del
mensaje es establecida por el iniciador o remitente, y tiene que ser aceptada por el ultimo
Servicio Web receptor. Al establecer una asociacidon a dos caras, el iniciador ofrece una
secuencia, con su identidad, al recipiente. Cuando el iniciador procura establecer una
secuencia, el ultimo receptor es informado de esta peticién por el uso de la operacién de
Create Sequence. Si el ultimo receptor acuerda colaborar en este comportamiento, esto
es indicado por un mensaje acertado de Create Sequence Response. Un rechazamiento
significa que la secuencia no esta establecida. La entrega confiable del mensaje es un
comportamiento que no requiere un coordinador explicito. Una infraestructura de
software que implementa la confiabilidad del protocolo de la mensajeria simplifica el
cadigo de los desarrolladores que tienen que escribir a los mensajes de la transferencia
bajo aseguramientos del transporte que varian. Cuando se utiliza una plataforma que
apoya el protocolo, es la infraestructura subyacente que verifica que los mensajes se
hayan transferido correctamente entre los puntos finales, retransmitiendo mensajes
cuando son necesarios. Las aplicaciones no necesitan ninguna légica adicional manejar las
retransmisiones del mensaje, la eliminacién duplicada del mensaje, o el reconocimiento

del mensaje que se puede requerir para proporcionar los aseguramientos de la entrega.
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La puesta en practica de sistema de manejo de confiabilidad de mensajes se distribuye a
través del iniciador y del servicio, segun las indicaciones de la Figura 8. Esas caracteristicas
gue no son visibles “on the wire,” por ejemplo orden de expedicidn del mensaje, son
proporcionadas por la puesta en practica de la especificacion del sistema de manejo de
confiabilidad. La figura representa la transmisién de un mensaje usando el protocolo
confiable de la mensajeria. El primer paso esta para los usos del punto final que interactua
con la aplicacion como REMITENTE y RECEPTOR para establecer las condiciones previas
para intercambiar mensajes. El REMITENTE entonces transmite un mensaje en el paso 2.
En el paso 3, la infraestructura de la mensajeria del REMITENTE cambia formato el
mensaje como apropiado para el transporte funcionando. El transporte de la mensajeria
la envia al recipiente apropiado en el paso 4. Finalmente, la capa de la mensajeria en el

RECEPTOR lo transforma para ser conveniente para el uso del RECEPTOR en el paso 5.

(Application \)
( SENDER }.B.{ RECEIVER
Messaging Web Services Web Services
Adapter Adapter Adapter
9 A J A y)
©) @ ( Preconditions) ®
Message Web Servi Web Servi
eb Services eb Services
lnfrastructure[ (SOURCE) J [ (DESTINATION) J
Message
Transport

HTTP, TCP, UDP, SMTP, ...

llustracion 8: Capas de Implementacion del Manejo de Confiabilidad de los Mensajes, (Cabrera, y otros, 2005)
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La coordinacién explicita se requiere en ciertas situaciones. La interaccidn basica
coordinada estd entre dos participantes, una coordinacién bipartita. Cualquier
coordinacidn multipartita se puede acopiar de la coordinacion bipartita sucesivamente
ensamblando en mas participantes segun lo necesitado. La coordinacidn bipartita puede
ser espontdnea, o puede ser que requiera a coordinador sefialado. El patrén sincrono de
la mensajeria “solicitar-respuesta” es un ejemplo de un protocolo espontaneo popular de
la coordinacion y es una de las formas mas simples de coordinacion del acuerdo. Para
cada peticion del trabajo, el Servicio Web receptor debe terminar todo el trabajo previsto
antes de volver cualesquiera datos al solicitante. Ambas partes siguen este patrén

terminante sin necesidad de un servicio explicito de la coordinacidn.

Algunas familias de los protocolos de la coordinacién de la N-manera requieren a
coordinador sefialado al pastor, una unidad del trabajo con un ndmero de servicios de
cooperacion del participante. Un ejemplo es cuando las actividades se deben coordinar
entre los servicios que no son totalmente esperados para ser conectado al mismo tiempo.
Mientras cada participante y el coordinador se comuniquen en algin momento, la
coordinacidon puede suceder y el acuerdo en el resultado puede ser alcanzado. La
arquitectura de los Servicios Web define algunas operaciones simples para los
coordinadores sefalados. La especificacion de la coordinacién de los Servicios Web define
un marco extensible de la coordinacién para apoyar los panoramas en los cuales
requieren a los coordinadores explicitos. Este protocolo introduce un bloque de
encabezado SOAP, llamado un contexto de la coordinacidn, para identificar inicamente la
parte del trabajo comun que debe ser emprendido. Para iniciar una parte comun de

trabajo, un Servicios Web envia un contexto de la coordinaciéon a unos o mas servicios.
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Poner el recibo de alarmas de un contexto de la coordinacién a un servicio receptor que la
colaboracién comun esta solicitada. El contexto de la coordinacién contiene bastante
informacién para que el recipiente de la peticidon se determine si participar en el trabajo.
La informacién exacta contenida dentro del contexto de la coordinacidon varia
dependiendo de la clase de trabajo que se solicite. El sistema de tipos de la coordinacién
es ampliable. Los nuevos tipos se pueden definir por una puesta en practica, mientras
cada servicio que participa en el trabajo comin tenga una comprensién comun del
comportamiento requerido. Por ejemplo, las transacciones atdmicas son uno de algunos
tipos iniciales de la coordinacién de la piedra angular que se han definido en Ia

arquitectura de los Servicios Web.

Si se entiende y se acepta el tipo solicitado de la coordinacién, el Servicio Web utiliza el
protocolo del registro de la coordinacién del mismo para notificar al coordinador y para
participar en el trabajo comun. Un contexto de la coordinacién incluye una referencia de
punto final para el coordinador y los identificadores de los comportamientos posibles que
pueden ser seleccionados. La operacion de registro especifica el comportamiento
apoyado por el Servicio Web que participa. Una vez que el mensaje del registro se envie al
coordinador, el Servicio Web participa en el trabajo segun los protocolos que ha suscrito.
El registro es la operacion dominante en el marco de la coordinacién. Permite el
“cableado conjunto” de diversos Servicios Web que deseen coordinar para realizar una

unidad comun del trabajo.

Las Transacciones Atdmicas de los Servicios Web especifican transacciones ACID
tradicionales para los mismos. La ayuda establecida para este comportamiento

ampliamente utilizado incluye un coordinador sefialado que es independiente de todos
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los participantes. Dentro del contexto del tipo atédmico de la coordinacién de la
transaccion, se definen tres protocolos: un protocolo de la terminacién y dos variantes de
un bifdsico confian el protocolo (2PC). Un Servicio Web registrado para la terminacion
tiene la capacidad de decir al coordinador sefialado cuando empezar a confiar el proceso.
Este protocolo también define mensajes para comunicar el resultado final de la
transaccién al iniciador. Sin embargo, el protocolo no requiere que el coordinador se
asegure de que el resultado fuera procesado por el iniciador. En cambio, otros
comportamientos en las transacciones atdémicas requieren un coordinador para

asegurarse de que los participantes procesen los mensajes de la coordinacion.

El protocolo 2PC trae a todos los participantes registrados a una decision comdn de
confianza o aborta la transaccién, y se asegura de que todos los participantes sean
informados del resultado final. Mientras que su nombre indica, utiliza dos fases de
notificaciones para terminar la transaccion. Dos variantes de este protocolo se definen:
2PC volatil y 2PC durable. Ambos protocolos utilizan los mismos mensajes en “wire
corresponding” a las operaciones de “preparar, confiar y cancelar”, pero, 2PC volatil no
tiene ningun requisito de la durabilidad. El protocolo volatil 2PC debe ser utilizado por los
participantes que manejan recursos volatiles, tales como encargados del escondrijo o
encargados de ventana. Al coordinador entran en contacto en una primera fase de
notificaciones y no requieren a estos participantes en segunda fase de notificaciones. El
protocolo durable 2PC debe ser utilizado por los participantes que manejan recursos
durables tales como bases de datos y archivos. Cuando se ha iniciado un proceso de
confianza, entran en contacto con estos participantes por primera vez después de que
hayan entrado en contacto con todos los participantes volatiles 2PC. Los participantes
durables 2PC requieren que las dos fases completas de notificaciones alcancen el

comportamiento de todo o nada impuesto por el coordinador y terminar la transaccion.
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Estos comportamientos son los mas apropiados para los panoramas en los cuales los
recursos se pueden llevar a cabo para la duracidn de la transaccidn y las transacciones son
tipicamente de muy breve duracién. Este protocolo garantiza que debajo del proceso
normal del coordinador, entra en contacto con todos los participantes con el resultado de

la primera fase.

Para las transacciones que se espera que requieran mas hora de terminar, o cuando los
recursos tales como cerraduras no pueden ser llevados a cabo, los comportamientos
alternos son definidos por otros protocolos de la coordinacién. Al poner a un coordinador
en ejecucion que apoye el comportamiento durable 2PC, es algo natural que sea un
servicio que es independiente de todos los servicios del participante. Esto es porque el
estado tiene que ser preservado hasta que han alcanzado a todos los participantes y
haber contestado explicitamente. Asi, si algun servicio del participante fuera del
coordinador usa una transaccion durable 2PC, tendria que estar disponible para procesar
el protocolo hasta que el resto de los participantes hayan alcanzado la terminacién. Este
requisito puede ser inaceptable, dado que no hay hora a priori limitada en cuanto tiempo

un participante puede tomar para responder.

Las transacciones atdmicas de los Servicios Web tienen varias ventajas sobre los
protocolos existentes de la coordinacidn para las transacciones atdmicas tradicionales.
Primero, el protocolo basado en SOAP, permitiendo su uso por los participantes que se
han desarrollado en diversas plataformas. Este grado de interoperabilidad no se
encuentra en protocolos anteriores. En segundo lugar, compone con la seguridad y la el
manejo de Confianza de los Servicios Web, de tal modo proporcionando la operacién end-

to-end segura en topologias arbitrarias de la red. Tercero, es “cortafuego amistoso,”
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permitiendo a Servicios Web utilizarlo aun cuando que se despliegan en diversos dominios

de la confianza.

Un patréon que ha demostrado ser muy util al construir sistemas distribuidos es el uso de
colas durables transaccionales que proporcionan entrega asincrénica store-and-forward
del mensaje. En este patrdn, las transacciones atdmicas se explotan en cada uno de los
puntos finales de la transmisién. En el lado del remitente, el uso de envia-entrega de
mensajes a una cola durable de una manera transaccional atémica de la cual el uso y el
encargado de la cola ambos de Transacciones Atdomica de los Servicios Web. El mensaje se
considera entregado con éxito a la cola solamente si no hay excepcion de proceso.
Entonces, el subsistema de la cola asume el control de la entrega del mensaje entre la cola
gue origina y la cola que recibe. Este paso de la transmisién puede ser hecho a la vez que
es diferente que cuando el mensaje fue puesto en la cola que originaba. Ademas, la
localizacion de la cola que origina no necesita coincidir con la localizacién de uso de la cual
el mensaje fue originado. Andlogamente, el uso que recupera el mensaje de la cola
receptora hace uso de las transacciones atémicas. De esa manera, un mensaje se puede

recuperar de la cola solamente cuando no hay errores de proceso.

Las actividades de negocio en los Servicios Web especifican dos protocolos para las
transacciones duraderas. En vez de sostener se detiene en los recursos hasta que la
transaccion esta confiada, dichas actividades que en la especificacién se basa en acciones
gue compensan. El modelo subyacente de la transaccion es el supuesto de abrir la
transaccién jerarquizada. Estos protocolos codifican cémo los pares de servicios
débilmente acoplados alcanzan el acuerdo que han terminado una tarea comun. En un

protocolo, el coordinador comunica explicitamente a participantes que no estan
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solicitando mas trabajo en nombre de la tarea comun. En el segundo protocolo, el
participante es el que notifica al coordinador que el trabajo en nombre de la tarea comun
se ha terminado. El uso de acciones compensatorias proporciona un mecanismo para
acabar operaciones tentativas sin dejar las cerraduras en ellas. Una operacién de la
remuneracion debe ser publicada si, para cualquier razoén, el sistema desea deshacer los
efectos de la operaciéon tentativa acabada. El uso de estos protocolos ha sido

experimental hasta la fecha.

Enumeracion, Transferencia y Eventos

Muchos escenarios requieren intercambio de datos usando mds que un simple par de
mensajes de peticién/respuesta. Los tipos de aplicaciones que requieran estos
intercambios de datos mas largos incluyen preguntas de la base de datos, fluidez de datos,
el trasversal de la informacién tales como namespaces, y enumeracién de listas. La
enumeracion, particularmente, se alcanza estableciendo sin embargo una sesion entre la
fuente de datos y el solicitante. Se establece esta sesién usando la operacién de la
enumeracion, que proporciona un contexto de la enumeracidén que entonces se utilice en
operaciones subsecuentes. Los mensajes sucesivos dentro de la sesidon transportan la
coleccién de elementos que son recuperados. No se hace ningunas asunciones en el
acercamiento usado por el servicio para organizar los articulos que seran producidos. Qué
espera bajo circunstancias de procesos normales, la enumeracidon producird todos los

datos subyacentes antes del final de la sesién.

La enumeracién en los Servicios Web especifica protocolos para establecer una sesion de

enumeracidn y para recuperar secuencias de datos. Los protocolos de la enumeracién
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permiten que la fuente de datos proporcione una abstraccién de la sesién, llamada
contexto de la enumeracion, al servicio que se consume. Este contexto representa un
cursor légico con una secuencia de los articulos de datos. El solicitante entonces utiliza
dicho contexto sobre un palmo de unos o mas mensajes de SOAP para solicitar los datos.
Los datos enumerados se representan como conjunto de informacion de XML. La
especificacion también permite que una fuente de datos proporcione un mecanismo de
encargo para comenzar una nueva enumeracion. Porque una sesion de la enumeracién
pudo requerir varios intercambios del mensaje, el estado de la sesidn debe ser

conservado.

Tres operaciones mas de peticion/respuesta se definen en la Enumeracion de los Servicios
Web: Renew, Get Status, y Release. La operacion renew se utiliza para ampliar la validez
de un contexto de la enumeracién. La operacidon Get Status permite al invocador solicitar
la informacidon sobre un contexto dado de la enumeracion. La operacion release
representa la parada y el abandono falta-libres de los recursos de la sesidn. Finalmente,
hay un mensaje consultivo enviado por fuentes de datos cuando una enumeracion se

termina de forma inesperada.

La informacién del estado con respecto al progreso de la iteracidon se puede mantener
entre las peticiones por la fuente de datos o el servicio que se consume. La Enumeracién
de los Servicios Web permite que la fuente de datos decida, en base de solicitacidon-por-
solicitacién, qué parte sera responsable de mantener el estado para la peticion siguiente.
Esta flexibilidad permite varias clases de optimizaciones. Un ejemplo de la optimizacion
estd permitiendo que un servidor evitara de ahorrar cualquier estado del cursor entre las

invocaciones. Porque los estados latentes del mensaje pueden ser grandes para un
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servicio que apoya varias enumeraciones simultaneas, no preservar el estado pudo rendir
ahorros substanciales en la cantidad de informacién total que debe ser mantenida.
Mantener las puestas en practica en los dispositivos recurso-obligados, tales como
teléfonos celulares, no pudo mantener ninguna informacién de estado en ellos. Ademas
de enumerar las entidades de los datos presentes en un Servicio Web, es conveniente
poder realizar varias operaciones basicas en ellas. Estas operaciones se introducen en las

especificaciones de la Transferencia de los Servicio Web.

Las operaciones bdsicas requeridas manejar las entidades de datos que acceden con
Servicio Web se definen en la especificacidn de los dichos servicios. Una comprension en
esta especificacidon requiere de dos nuevos términos para ser introducida: recurso vy
fabrica. Un recurso es cualquier entidad direccionadle por una referencia de punto final
gue pueda proporcionar su representacion de XML. Una fabrica es un Servicio Web que
puede crear un recurso de su representacion de XML. La especificacidon introduce las
operaciones que crean, ponen al dia, recuperan, y suprimen recursos. Debe ser observado
gue el mantenimiento del estado para un recurso estd, a lo mas, conforme a los “mejores

esfuerzos” del servidor de recibimiento.

Cuando un cliente recibe la aceptacion del servidor de una peticidon de crear o de poner al
dia un recurso, puede razonablemente contar con que el recurso ahora exista en la
localizacidn confirmada y con la representacién confirmada, pero esto no es una garantia,
incluso en ausencia de terceros. El servidor pudo cambiar la representacion de un recurso,
pudo quitar un recurso enteramente, o pudo llegar detras un recurso que fue suprimido.
Esta carencia de garantias es constante con el modelo débilmente acoplado traido de la

web. Si estan deseados, los servicios pueden ofrecer las garantias adicionales que no son
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requeridas por la arquitectura de los Servicios Web. La operacién de recuperacion es
exactamente igual a la operacion en el intercambio de Metadatos del Servicio Web. La
peticién de crear se envia a una fabrica. La fabrica después crea el recurso solicitado y
determina su representacion inicial. La fabrica se asume para ser distinta del recurso que
es creado. El nuevo recurso se asigna una referencia servicio-determinada de punto final,
gue se vuelve en el mensaje de respuesta. La operacidon puesta pone al dia un recurso
proporcionando una representacion del reemplazo. Una foto de una sola vez de la
representacién de un recurso, idéntica a la operacién del conseguir en el Metadato-
Intercambio del Servicio Web, se puede recuperar usando la operacién de conseguir en la
especificacion de transferencia. Después de que una operacién acertada de la
cancelacion, el recurso no esté mas disponible con la referencia de punto final. Estas
operaciones de gerencia de cuatro metadatos forman la base necesitada para construir la

gerencia del estado en el Servicio Web.

En los sistemas compuestos de servicios que se comunican entre uno y otro, posiblemente
usando mensajeria asincronica, muchos panoramas existen en qué informacién se
produjo por un servicio y ésta es de interés a otro servicio. Debido a las caracteristicas
pobres del escalamiento, interrogacidon no es a menudo un mecanismo apropiado para
obtener tal informacién; el riesgo es que demasiados mensajes innecesarios estan siendo
enviados a través de la red. En lugar, la arquitectura requiere un mecanismo para las
notificaciones explicitas cuando ocurren los acontecimientos. Los Servicios Web mantiene

ayudas de la arquitectura esto con un protocolo eventing ligero.

Los eventos en los Servicios Web especifican los mecanismos que le permiten al mismo,

también designados un suscriptor, para colocar interés en los acontecimientos especificos
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gue son proporcionados por otro Servicio Web (la fuente del acontecimiento). Esta
operacion del registro se llama Subscription. Dichos eventos que definen las operaciones
gue un Servicio Web pueden proporcionar para las suscripciones que crean y de manejos.
Las suscripciones de manejo del servicio, llamadas al encargado de la suscripcién, pueden
o no pueden ser el mismo servicio que la fuente del acontecimiento. Cuando el encargado
de la suscripcidn y la fuente del acontecimiento son diferentes, todas las operaciones de
la gerencia de la suscripcion se dirigen al encargado de la suscripcidon. Cuando una fuente
del acontecimiento se determina que ha ocurrido un acontecimiento, proporcionara esa
informacién a todas las suscripciones que emparejan. Esto es similar a los asuntos que
publican o los temas en un tradicional publican/suscriben el sistema de la notificacién del
acontecimiento. En contraste con el tradicional publicar/suscribir, los sistemas, la
arquitectura que los Servicios Web proporcionan flexibilidad completa de la manera que
los asuntos estan definidos, organizados, y descubiertos; proporciona una infraestructura
comun para las suscripciones de manejo que pueden ser apalancadas en muchas diversas

areas del uso.

Un corredor de eventos se puede utilizar para agregar o para redistribuir notificaciones

con diversas fuentes. Este acercamiento es apoyado por los eventos de los Servicios Web.

Los corredores pueden desempefiar varios papeles importantes en un sistema. Los
asuntos se pueden organizar para uso de ciertas clases de usos. Los corredores pueden
actuar como agregadores de la notificacibn que combinen la informacién del
acontecimiento de fuentes multiples. Pueden también actuar como filtros, recibiendo mas
mensajes que los que ellos utilizan para sus propias notificaciones. Se requiere esta

flexibilidad de desplegar sistemas robustos y escalables de la notificacién. Una anotacion
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de WSDL se utiliza para proporcionar un mecanismo bien conocido, estandar para
descubrir las fuentes del acontecimiento proporcionadas por un Servicio Web. Estas
anotaciones se especifican como cualidades puestas en elementos del port Type de WSDL.
Identifican el Servicio Web como fuente del acontecimiento e identifican qué mensajes
son notificaciones. Esta cualidad indica que las notificaciones y las operaciones de la
solicitar-respuesta del port Type son acontecimientos expuestos por un servicio con un
puerto limitado a este port Type. Se espera que los suscriptores del acontecimiento de la
Solicitar-respuesta envien respuestas a los avisos del acontecimiento que reciben. Una

politica se utiliza para especificar los modos de la entrega y los tipos apoyados del filtro.

Administracion

Las Estructuras de la Administracion de los Servicios Web se dividen en varios
componentes de la arquitectura, proporcionando un sistema comun de las operaciones
gue son requeridas por todas las soluciones de la gerencia de sistemas. Esto incluye la
capacidad de descubrir la presencia de los recursos y de la navegacién de la gerencia entre
ellos. Los recursos individuales de la gerencia, tales como ajustes y valores dinamicos, se
pueden recuperar, sistema, creacidon, y supresidon. El contenido de envases y de
colecciones, tales como tablas y registros grandes, pueden ser enumerados. Finalmente,
se definen las suscripciones del acontecimiento y las operaciones especificas de la
gerencia. En cada uno de estas dareas, la administracion define solamente requisitos

minimos de la puesta en practica.

Se ha tomado el cuidado para poder desplegar puestas en practica conforme de la

administracidon de los Servicios Web a los dispositivos pequeiios. Al mismo tiempo, la
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especificacion se ha disefiado para escalar hasta datacenter grandes e instalaciones
distribuidas. Ademas, los mecanismos son independientemente definidos de cualquier
modelo implicado de los datos o de modelos de la salud del sistema. Esta independencia

apoya el uso de la especificacion a todas las clases de los Servicios Web.

La administracion de Servicios Web requiere que los recursos manejados estén referidos
usando referencias de punto final con la informacidon adicional especifica. Esta
informacién incluye el URL del agente que proporciona el acceso al recurso, el URI Unico
del identificador del tipo del recurso que el recurso pertenece a cero o mas llave que
identifique el recurso. Estas llaves se asumen para ser pares conocidos/valor. El
“mapping” de esta informacion a una referencia de direccionamiento de Servicios Web de
punto final es como sigue: el URL del recurso tras a la propiedad de la direccidn, el tipo
identificador del recurso de trazado a una referencia especifica caracteristica nombrado
Resource URI (en el namespace apropiado de XML), y cada llave traza a un parametro de

la referencia nombrado Key con una cualidad llamada Name.

Para acomodar las necesidades de la mensajeria de los servicios de la gerencia, tres
calificadores se definen para las operaciones. La representacidon del SOAP para estos
calificadores estd en elementos del encabezado. Un “descanso de la operacién” especifica
un plazo después de lo cual la operacién no necesita ser mantenida. Se utiliza cuando las
traducciones de la informacidon subyacente son necesarias o espera el elemento del
“locale”. Finalmente, un calificador de la “freshness” se proporciona para solicitar valores

actualizados y para prohibirlos el volver de datos afiejos.
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Para tener acceso a los datos usando las operaciones de manejo de transferencias de los
Servicios Web, la administracion especifica tres calificadores mas. La operacion de
conseguir se puede calificar con el encabezado de Summary Permitted y el encabezado de
No Caché. El calificador de Summary Permitted permite la transmisién de
representaciones abreviadas, cuando estd disponible. El calificador de No Caché requiere
la transmisiéon de datos frescos, rechazando depositar de la informacién. Para haber
puesto y crear las operaciones, el calificador de Return Resource asigna que por mandato
la vuelta del servicio la nueva representacion de un recurso en la respuesta del mensaje.
Return Resource permite que los recursos obligados del Servicio Web eviten conservar la

informacidén del estado al poner al dia un recurso.

La administracion de los Servicios Web define tres modos de encargo de la entrega para la
notificacién del acontecimiento: por lote, tirar, y atrapar. Cada uno de estos modos es
identificado por un URI. Este se utiliza URIs al establecer suscripciones. El modo por lote
de la entrega permite a un suscriptor recibir los mensajes multiples del acontecimiento
liados en solos mensajes SOAP. El suscriptor puede también solicitar un nimero maximo
de los acontecimientos incluidos en el paquete, una cantidad de tiempo mdaxima que el
servicio deba tomar al acumular acontecimientos, y una cantidad maxima de datos que
deban ser devueltos. El modo de la entrega del tiron permite que el servicio de dato que
se produce mantenga una cola légica de acontecimientos de modo que el suscriptor
pueda votar para las notificaciones a pedido. Se hace esta interrogacion usando
Enumeracién de Servicios Web con el contexto de la enumeracién vuelto con el mensaje
de respuesta de la suscripcidon. Finalmente, cuando el multicast del UDP, el cual es un
mecanismo apropiado de la mensajeria, el modo de la entrega de la trampa permite que

una fuente del acontecimiento la utilice. En modo de la trampa, la fuente del
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acontecimiento puede enviar sus notificaciones a una direccion predeterminada del

multicast del UDP.
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CAPITULO III

Seguridad

Para disefar, desarrollar e implementar servicios web seguros, arquitectos vy
desarrolladores deben aprender nuevas tecnologias y considerar nuevas amenazas
asociadas con la exposicion de su funcionalidad en potencialmente inseguras redes. Estos
arquitectos y disefiadores responsables por la seguridad de los servicios web tienen un
gran numero de opciones disponibles para utilizar. Pero estas opciones son mucho mds
complicada por el hecho que diferentes proyectos y diferentes organizaciones tienen
diferentes requerimientos de seguridad. Veremos los aspectos generales necesarios para

hacer seguro un servicio web en cualquier lenguaje.

Hay un conjunto de tecnologias de seguridad que se presentan en varias ocasiones en
diferentes corporaciones cuando identifican sus requerimientos de seguridad. Hay un
nimero de servicios encargados de la seguridad que normal mente se utilizan para

cumplir con estos requerimientos.

Criptografia

La primera tecnologia de seguridad importante que necesitards para asegurar un servicio
Web es la manera de proteger los datos sensibles como viajan en las redes abiertas. La

criptografia puede utilizarse para cifrar mensajes para protegerlos contra el acceso
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indebido; es decir, para evitar que alguien lea los datos del mensaje cuando pasa cerca en
el alambre. De la criptografia se puede también asegurar la integridad de los mensajes; es
decir, evitar que alguien los modifique, suprimiendo, o insertando pedacitos en los datos
del mensaje sin que este sea detectado por el recipiente legitimo del mensaje. La mayoria
de la gente piensa en criptografia como manera de hacer la informacion ilegible, o cifrado,
y, mas adelante, de invertir la operacién de modo que la informacién sea otra vez
comprensible, o descifrado. Se utiliza como manera de proteger la informacién,
generalmente cuando la comunicacidon es a partir de un punto a otro. Las llaves
criptograficas, que no son mas nada que numeros al azar muy grandes, controlado por un

proceso.

En la criptografia tradicional, la misma llave criptografica se utiliza para cifrar y para
descifrar informacion. Esto se conoce como llave secreta porque los dos los partidos que
desean comunicarse con seguridad utilizan la misma llave para cifrar y para descifrar
mensajes. Ambos consiguen sus llaves con medios seguros y deben proteger sus llaves
para cerciorarse de que solamente los individuos autorizados pueden utilizar la
informacidn. El no perder de vista todas estas llaves es dificil. También, desde que ambos
utilizan la misma llave, un lado de la comunicacién no puede ser distinguida de la otra, asi
gue no es posible probar quién origind un mensaje. Los algoritmos dominantes secretos
comunes son el estdndar de cifrado de datos (DES) (NIST 1988) Triple DES (3DES), y
Advanced Encryption Standard (AES) (NIST 2001), estandarizado por el National Institute
of Standards and Technology de los E.E.U.U. (NIST).

Otro acercamiento de la criptografia se llama llave publica o criptografia asimétrica. Esta

forma de criptografia utiliza dos llaves diferentes pero matematicamente relacionadas.
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Una llave no se puede utilizar para descubrir la otra. Con la criptografia dominante
publica, la llave publica se puede hacer publico a cualquier persona que desea conducir
transacciones con el sostenedor de la llave privada. La distribucién de la llave publica es
facil. La llave privada se debe mantener privada y llevar a cabo solamente por su duefo.
Un algoritmo dominante publico popular es RSA, inventado por Ron Rivest, Adi Shamir, y
Leonard Adleman. Cuando la criptografia dominante publica se utiliza para el cifrado, la
llave publica se utiliza a cifrar los datos y la llave privada se utiliza para descifrar datos. Los
sostenedores de las llaves publicas, usa la llave publica para cifrar los datos significativos
para ir al duefio de la llave privada, pero solamente el duefio de la llave privada puede

descifrar la informacion.

Autenticacion

La criptografia es una herramienta necesaria para la proteccidon de datos pues atraviesa
redes excesivas, pero para la mayoria de los servicios web la criptografia por si mismo es
inadecuada. Para mantener a servicio web seguro, también necesitas saber las
identidades de los actores que estan estableciendo una conexién con servicio web. La
autentificacién proporciona tal servicio, y puede darte la confianza que el solicitante de un

servicio web es quién él o ella dice ser y no un impostor.

Los mecanismos de autentificacion caen en dos categorias basicas: contrasefia y respuesta
a la peticion. Aunque la autentificacidon contrasefa-basada es popular, tiene algunas
limitaciones inherentes. La autentificacién basada respuesta a la peticién puede ser mas

compleja instalar, pero proporciona un muy perceptiblemente alto nivel de seguridad.
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La clase mas simple de autentificacién orientada a la conexién utiliza un secreto
compartido bajo la forma de la contrasefia, nimero de identificacion personal (PIN). La
caracteristica mas significativa de sistemas basados en contrasefia es que la
autentificacion no depende de la informacidon enviada por el lado que realiza la
verificacion de la autentificaciéon. Todos estamos familiarizados con los sistemas basados
en contrasefia. Las conexiones del sistema operativo son basadas en contrasefa. La
autentificacion basica del HTTP es otro ejemplo de tal sistema. Si las peticiones de usuario
a un recurso protegido y no proporcionan la informacién de la autentificacién, el servidor
web rechazan la peticion. Este rechazamiento hace el navegador del usuario solicitar la
identificacion y la contrasefa de usuario. El navegador reedita la peticién con el user-id y
la contrasefia. Entonces, si el user-id y la contrasefa son aceptables, el servidor web
entrega el contenido solicitado. Una desventaja de este sistema es que la contraseiia esta
enviada sobre la red y potencialmente se expone. La criptografia se debe utilizar para
proteger la contraseiia cuando atraviesa la red abierta. La autentificacion mds comun del
cliente para aplicaciones web establece una sesidn cifrada usando el SSL, y entonces
utiliza una contrasena convencional protegida por el cifrado del SSL para autenticar al

usuario.

En sistemas basados en respuesta a la peticion, el lado que realiza la verificacion de la
autentificacién primero envié un desafio. El sistema del cliente que intenta probar la
identidad del usuario realiza una cierta funcién en el desafio basado en la informacion
solamente disponible para el usuario/el cliente y devuelve el resultado. Si el resultado
estd segun lo esperado, autentican al usuario. La caracteristica notable de estos sistemas
es que la respuesta depende del desafio. La autentificacién del resumen del HTTP es un
ejemplo de un sistema basados en respuesta a la peticién. En este acercamiento, el cliente

envia una respuesta al servidor que se deriva de un valor al azar proporcionado por el
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servidor asi como la contrasefia. Estos sistemas son mds seguros que sistemas de
contrasefia porque no exponen la informacién de autenticidad sobre la red. La
informacién de autenticidad proporcionada originalmente por el usuario nunca sale del
sitio de trabajo del cliente. Otra ventaja es que desde el desafio, que es elegido por el lado
de autenticidad, varia con cada autentificacion, la respuesta variara también, de este
modo eliminan los ataques de respuesta. Estos no pueden apoyar generalmente la
personificaciéon del lado de autenticado por la aplicacidn del servidor, que este sistema
mucho mas seguro pero menos flexible que el de contrasefas. Los sistemas de la Desafiar
la respuesta realizan la autentificacidon sin enviar una contrasefa sobre una red. Sin
embargo, este acercamiento no elimina contrasefas. El abrir la informacion de la
autentificacion almacenada en el cliente requiere generalmente una contrasefia. En
contraste con la autentificacion de la contrasefia, sin embargo, ni la contraseiia ni la
informacidén de la autentificacién siempre del sitio de trabajo del usuario en un sistema de

desafiar la respuesta.

Protocolos de uso Criptografico

La mayor parte de los sistemas populares de autentificacion basados en desafiar la
respuesta son el implementar el uso de protocolos criptograficos. La estructura de estos
protocolos esta basada sobre los mecanismos, llamada criptografia de llave secreta y de
publico. Los protocolos definen cémo los clientes y los servidores deben intercambiar la
informacién dominante para establecer una sesién autenticada segura. Un cliente y un
servidor entonces utilizan la sesién establecida para intercambiar los datos que se
protegen contra el acceso y/o la modificacion. Los protocolos criptograficos mas comunes

de autentificacion son SSL y Kerberos.
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Algoritmos de llaves publicas, el actor principal mantiene su llave privada. Por esa razon,
la firma de un actor principal en un mensaje que usa la llave privada del actor constituye
una prueba de la identidad. Cuando la tecnologia de llaves publicas es utilizada para
autenticar el actor principal a un servidor web, él envia al servidor su certificado de llave
publica después de que el servidor de autentificacion haya establecido la llave de la
sesion. El actor también envia su firma en una combinacién de servidor y informacién
proporcionada por el cliente. El servidor verifica la firma en el certificado de llave publica
del actor y verifica la firma del cliente en los datos combinados. Si se verifica la firma,
autentican al cliente, y la sesidon cifrada puede comenzar a usar una llave secreta
compartida de la sesién. El uso mds amplio de un esquema de protocolo de llave publica
de autentificacién para la Web tener acceso es el protocolo seguro de la capa de sockets
(SSL). EI SSL ahora oficialmente se llama transporte Seguridad de capa (TLS) (IETF 1999). El
SSL es un protocolo de seguridad del transporte colocado sobre el TCP pero debajo de la
capa de aplicacion de una pila de protocolos de comunicacion. Fue desarrollado
originalmente por Netscape para proporcionar la seguridad en las transacciones web del
HTTP. Ademas de HTTP, el SSL puede también estar proporcionaban el transporte seguro
para el telnet, el ftp, y otros protocolos de aplicacién. El SSL generalmente es usado
reforzar la confiablidad e integridad para los usuarios finales que tienen acceso a la web, y
debe ser basado en el estandar de cifrado de triple Data Encryption Standard (3DES) or
RC4 llaves de sesién. Para la proteccidon adecuada, las llaves publicas del servidor web

deben ser por lo menos 1.024 bits.

En algoritmos de llaves privadas, la identidad de un actor principal es verificada probando
si él puede cifrar correctamente un mensaje usando una llave que se comparte solamente
entre el verificador y el actor. Asi, el verificador debe también poseer la llave para realizar

la verificacion. A diferencia de protocolos de llaves publicos, los protocolos de llaves

68



privadas pueden ser dificiles de escalar a las aplicaciones grandes porque cada actor debe
tener una llave secreta diferente para cada otro autor que quisiera autenticar. Para
ocuparse del problema en parejas de las llaves para todas las aplicaciones, las versiones
practicas de los protocolos de llaves secretas de autentificacion mantienen una politica de
confianza sobre un tercer ente que mantienen las llaves para una colecciéon de actores.
Todos los actores en esa coleccidn tienen que confiar solamente en los terceros para

proteger sus llaves secretas.

El representante mas popular de los protocolos de llaves secretos de autentificacion es el
Kerberos (IETF 1993, Neumann 1994), que fue desarrollado en el MIT. Después de que un
cliente y un servidor han utilizado Kerberos para probar su identidad, pueden también
cifrar todas sus comunicaciones para asegurar confiablidad e integridad de los datos.
Kerberos se ha incorporado en el Distributed Computing Environment (el DCE) (Gittler
1995, OSF 1996) y adoptado con extensiones por Microsoft para los ambientes del
Windows 2000. Kerberos generalmente se usa en la capa intermedia dentro de las redes
corporativas. Kerberos permite a un actor pruebe su identidad a un servidor sin enviar los
datos de la autentificacidon (tales como una contraseiia) que pueden permitir que un
atacante personifique posteriormente al actor. La aplicacidn del cliente proporciona una
llave secreta que se derive de una contrasefia como la base de la autentificacién. La llave
secreta se puede potencialmente almacenar en un simbolo del hardware (tarjeta del DES)
para una autentificacion mas fuerte y puede también derivar de un certificado de llave
publica. Para utilizar un servicio de seguridad de Kerberos, el cliente primero envia la
identidad del actor al servidor de autentificacion, que envia detras una credencial llamada
un boleto aprobador (TGT — Ticket Granting Ticket). Se ha cifrado El TGT de modo que
solamente el actor legitimo que posee la contrasefia correcta pueda descifrarla y utilizarla

en un futuro. Cuando el cliente desea tener acceso a un servidor de aplicacién usando
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Kerberos, el cliente envia el TGT al centro de distribucidn de llaves (KDC). El KDC vuelve un
ticket de sesidn, que contiene un identificador secreto de la llave y del cliente de la sesidn.
El cliente utiliza el ticket de la sesidn para establecer una sesidn autenticada y segura del
protocolo TCP/IP con el servidor de aplicacion. El ticket de la sesidn es protegido por el
cifrado y no es expuesto sobre la red. Kerberos proporciona opcionalmente los servicios
de cifrado y de integridad para los mensajes intercambiados entre los clientes y las
aplicaciones de servidor. Kerberos utiliza DES para el cifrado y RSA MD4/MD5 para la
integridad. El Kerberos es capaz de soportar llaves de 128 bits, cudl es la longitud
dominante recomendada actual para la mayoria de las aplicaciones. DCE amplia la
funcionalidad de Kerberos, y se ha utilizado extensivamente en redes corporativas en las
cuales su sistema rico de caracteristicas que hacen que sea un sistema de alto
rendimiento en el manejo de llaves secretas de autenticacion. La seguridad del DCE 1.1 es
un producto maduro que proporciona una poderosa ayuda y flexible para todos los
aspectos de la seguridad: conexidn, autentificacion, proteccidon del mensaje, autorizacion,
delegacion, intervencion, y manejo de llaves. DCE comienza con el Kerberos V5, que
proporciona la autentificacién de llaves secretas basica (DES) y proteccién del mensaje. El
DCE entonces agrega los servidores de registro y los servidores de privilegio para
proporcionar servicios adicionales. Se saben y se prueban la autentificacién de llave
secreta usando Kerberos y la seguridad de tecnologias DCE con buen funcionamiento en
redes corporativas. Sin embargo, estd generalmente aceptado que la distribucién vy
manejo de llaves secretas no es manejable para una gran cantidad de usuarios. Incluso
con el disefio basado Kerberos del Passport de Microsoft, el protocolo todavia recibe la
critica para que su inhabilidad maneje la escala y la naturaleza libremente federada de los

servicios Internet.
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Sistemas de Autenticacion

Hay diferentes sistemas de autenticacidon para los servicios web que usan los diferentes

mecanismos que hemos mencionado.

» Sistemas Operativos basados en autenticacion: Los servicios web son usualmente
requeridos y entregados via HTTP. Sin embargo, estos sistemas generalmente
tienen servidores web como sistema de soporte. Algunos servidores web, realizan
la autenticacidon usando las facilidades del sistema operativo. De esta manera el
Internet Information Server (1IS) de Microsoft realiza la autenticacién. El IIS ofrece
una variedad de métodos de autenticacion. Esto incluye nombre de usuario,
contrasefa con la autenticacidon bdsica de HTTP, NT LAN Manager (NTLM) vy
encabezados HTTP, ambos son basados en el método de desafiar la respuesta,
autenticacion SSL y Kerberos. Como resultado de una finalizacion de la
autenticacion satisfactoria por parte del IIS, el usuario es conocido por el sistema
operativo y las facilidades de este puede ser usadas para la autenticacion. Esta es
una manera muy poderosa de hacer autorizacién, pero no los implementadores de
sistema quieren establecer las cuentas del sistema operativo Windows para los
usuarios Web.

» Servidores Web basados en autenticacion: Servidores web generalmente vienen
con la capacidad de construir un sistema capaz de realizar autenticacidn
manejando los diferentes requerimientos de autenticaciéon para HTTP.
Dependiendo del servidor Web, la informacidon usada para la autenticacion puede
ser la misma usada por el sistema operativo, guardada en un archivo contenedor
separado pero en la misma plataforma que la del servidor web, o guardado en
separado pero en un repositorio de usuario (Lightweight Directory Access Protocol

[LDAP]). La clave para este tipo de autenticacién contra la basada en un sistema
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operativo es que el usuario que haya logrado autenticar no serd conocido para el
sistema operativo.

Autenticacion Basada en Tokens: Con estos sistemas, el usuario de poseer un
token fisico que juegue alguna parte del proceso de autenticacion, lo cual lo hace
mucho mas fuerte que las mismas contraseiias. Tokens frecuentemente son
usados para accesos remotos a sistemas con privilegios, dado que ellos proveen
dos factores para la autenticacidon (posesiéon fisica de la tarjeta del token y
conocimiento de un PIN). Los Tokens, sin embargo, son mucho mas costosos y
complejos de implementar que los de Identificadores y contrasefas. Algunas veces
los valores de los token deben ser verificados por un servidor de autenticacion. Los
token también podrian tener una conexidn fisica a la estacidén de trabajo, de tal
manera que el desafia sea ingresado automaticamente dentro del token y la
respuesta sea automaticamente envidada desde el mismo hacia la estacién de
trabajo durante el protocolo de autenticacién.

Una sola autenticacion Web: Se necesita la autenticaciéon tanto para las
transacciones HTTP como para cualquier otro tipo de transaccién electrénica. La
dificultad con HTTP es el no tener estado y la inhabilidad de seguir la pista a la
sesion de un usuario. Cada peticidén a un servidor web es tratada como una nueva
peticidn y el usuario debe, tedricamente, se autenticado otra vez. Una solucién a
este problema es tener la informacidn de la autenticacién del navegador en caché
y presentarla con cada peticién al servidor. Esto evita al usuario a tener que
reingresar la informaciéon multiples veces. Sin embargo, esto crea el problema de
una contrasefa plana que atraviesa el Internet y crea el problema de una
contrasefia clara del texto que atraviesa el Internet con cada acceso al servidor
web. Otros problemas, tales como usando la misma autenticacion con diferentes
servidores web en el mismo cluster del servidor, aun requeriria ser autenticado de

vuelta. En respuesta a eso se cred este tipo de autenticacidon con sistemas como
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Netegrity SiteMinder, Microsoft Passport, Entrust getAccess, y RSA ClearTrust. Los
sistemas que manejan este tipo de autenticacion mantienen una sesién entre
peticiones HTTP al mismo servidor o cluster. El usuario ingresa una vez y puede
tener acceso a cualquier otro servidor web en el clister sin necesidad de ingresar
otra vez mientras dure la sesidn. Si la verificaciéon de la autenticacidon pasa, el
servidor de seguridad crea un cookie encriptada, la cual contiene el nombre de
usuario, IP, direccién, navegador, hora, y tiempo de expiracién. El servidor web
devuelve la cookie al navegador del cliente, el cual la usa para las siguientes
peticiones HTTP autenticadas.

Biométrica: Cuando una empresa necesita una fuerte evidencia de la identidad del
usuario, ella frecuentemente recurre a este método. La biométrica incluye
mecanismos tales como escaner de retina, reconocimiento de voz, y lectores de
palma y huellas digitales. Esto provee una fuerte autenticacién, pero puede ser
costosa y necesita ser evaluada con respecto a las negativas como la aceptacién
social. Biométrica son frecuentemente usada en edificios controlados o
aplicaciones criticas con usuarios limitados. Cuando ha sido usada con servidores
de autenticacidn web, biométrica generalmente requiera una integracién

personalizada.

Autorizacion

La criptografia y la autentificacion se requieren para virtualmente cualesquiera asegurar

cualquiera aplicacion de servicio Web, no importa que tan simple los requisitos de la

seguridad puedan ser. La ultima tecnologia de seguridad que es generalmente necesaria

es la autorizacion. La autorizacion concede el permiso a los actores accesar a los recursos

de los servicios del Web, proporcionando la base para el control de acceso. La
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autentificacion se realiza principalmente para apoyar la autorizacidn. La razén primaria
para que un servidor autentique una identidad es para que el servidor pueda tomar una
decisidon, basada en esa identidad, para conceder el acceso al recurso del servicio Web

solicitado.

Las politicas de autorizacién restringen el acceso a diversas colecciones de recursos:
anfitriones, archivos, paginas web, interfaces de las aplicaciones, los métodos, instancias,
y registros de la base de datos, para nombrar algunos. Las politicas de autorizacién
pueden también restringir el acceso en un contexto global (tal como tiempo del dia),
contexto transaccional (tal como no mds de tres retiros por dia), o valores de los datos
(tales como negociar no mas de un millén partes de acciéon). Este tipo de politicas de
grano fino de la autorizacidn pueden ser muy complejas de definir y manejar, y estan
ciertamente bien mds alld de las necesidades bdsicas de la seguridad de una tipica

aplicacion.

Seguridad en tecnologias de capa intermedia

Las tecnologias de mitad de capa son el software de los sistemas de la computacion
moderna empresaria, el cual procesa las peticiones provenientes a través de las puertas

de enlace de los servicios web.

Si examinas una seleccion de las tecnologias de capa intermedia, encontraras que hay
muchas semejanzas, tales como grupos, roles, y otras cualidades del usuario, asi como

funciones o caracteristicas Unicas, tales como derechos requeridos de CORBA. Otras
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funciones o caracteristicas, tales como cualidades del método-permiso de EJB y atributos
de permiso del cliente de .NET, pueden parecer diferentes pero son términos realmente
diferentes con significados similares. Hay también términos que parecen
equivocadamente similares, por ejemplo el actor en JAAS y DCOM+, pero que tienen muy
diferente semantica. Esta seccidn comienza definiendo los elementos y los principios del

la seguridad de capa intermedia en términos estandares para las tecnologia.

Paradigma Cliente - Servidor

La caracteristica dominante de la mayoria de los sistemas distribuidos comerciales es hoy
el paradigma cliente/el servidor, que es la base para el modelo del Remote Procedure Call
(RPC) que permite un programa del cliente a enviar una peticién de llamada de un
procedimiento a un servidor. En cada interaccién, el cliente inicia la peticion, y un servidor
recibe y procesa la peticién. Algunos modelos del RPC apoyan la invocacion “fire-and-
forget”, donde el cliente envia una peticidn pero no espera ninguna respuesta a partir de
esta. Un ejemplo en funciones unidireccionales es CORBA, por que el cliente no cuenta
con ninguna respuesta del servidor e incluso no esta garantizado que su peticidén sera
procesada en todos. Este es también el caso para el mundo de los servicios Web basados
en SOAP, donde, si un método no devuelve cualquier cosa, no se envia ningin mensaje de

respuesta al cliente.
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Seguridad en el Paradigma Programacion Orientada a Objetos

CORBA, COM+, .NET, y J2EE son todos orientados a objeto. Actualmente, el mundo de la
computacién da por sentado que cualquier tecnologia computacional moderna,

distribuida o no, tiene soporte inherente de los objetos.

Cuando se agrega objetos a un modelo cliente/ servidor, hay un significativo efectos sobre
la infraestructura total de la seguridad de la empresa. Los objetos tienden a ser de
granularidad fino, es decir, encapsulan cantidades pequefias de datos y proporcionan
diverso métodos para manipular esos datos. Los sistemas basados en objetos tienen
generalmente muchos mds objetos de diversas variedades, aumentando el nimero de
recursos en tus sistemas que necesitas proteger, comparado a los sistemas
convencionales, procesales. La cantidad de recursos necesarios para una operacidon

también se incrementa subitamente.

Una arquitectura que basa su seguridad orientada a objetos debe apoyar una gran
cantidad recursos protegidos. Tradicionalmente, esto se ha hecho via a las agrupaciones
del recurso. Los objetos son agrupados, y las politicas se definen en esos grupos. Objetos
con nombres similares, o los que residen en la misma localizacién, no se deben requerir
para pertenecer igual grupo, puesto que las politicas no siguen necesariamente la
topologia o el nombramiento de la politica de tu aplicacion. Igual es verdad para los
objetos que se asignaran al mismo grupo; semejanza conocida y la co-localizacidon no se
debe requerir para ser gobernada por politicas similares. Hay también objetos transitorios

y de breve duracion.
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Tales objetos son probables a ser sin nombre y creado sin el control del administrador.
Manualmente asignar el transelnte los objetos a las politicas de la seguridad seria poco
realista. Ademas, los sistemas basados en objetos tienden para tener jerarquias de
nombramiento menos rigidas, y el nombramiento del mecanismo puede permitir que un
objeto tenga mds de un nombre. También una preocupacion es la identidad del objeto en
algunos sistemas, en los cuales dos referencias opacas del objeto pueden estar reutilizado
por el sistema de capa intermedia, haciéndola dificil de determinarse si los objetos ellos
sefialan a ser diferente o igual. Cualquier arquitectura de la seguridad del middleware esta
en lugar, debe permitir que los administradores de la seguridad definan politicas de la
seguridad sin asumir que ellas saben el nombre de cada objeto en el sistema. Aunque un
objeto tiene mas de un nombre, la misma politica se debe aplicar a ella no importa qué se

utiliza el nombre.

De seguridad adicional la preocupacién es que los métodos en objetos estan limitados no
mas a apenas dos o tres de la “cancelacion” del universal, “leido” y “escribir

operaciones”.

Los métodos podrian tener la misma complejidad y potencialmente implicar muchas
actividades diversas. Por lo tanto, los administradores de la seguridad no deben tener que
entender la semantica de los métodos en los objetos para asegurarlos. Debido a la
encapsulacion y a otras técnicas tales como atascamiento dindmico y la reencarnacion a
pedido de las puestas en prdactica que del objeto. Hace los sistemas distribuidos grandes
escalables y mds simples de diseiiar, es dificil entender qué real es la manipulacién de
recursos detrds de la interfaz del objeto. Mientras que el trabajo de los reveladores del

cliente es simplificado usando objetos, la encapsulacién hace dificil de determinar qué
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politicas de la seguridad deben gobernar el acceso a el cual la aplicacién se opone. La
seguridad de la arquitectura de sistemas basados en objetos debe también tener algunos

mecanismos en lugar eso ayuda con este problema.
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CAPITULO IV

Asegurando un Servicio Web desde IIS y .Net

Una parte en la construccion soluciones basadas en Servicios Web de Microsoft de

edificio, 1IS juega un papel critico en la proteccion de los servicios web que estan

residiendo en el. Los mecanismos de la seguridad que IIS proporciona se pueden clasificar

en los grupos de base siguientes: autentificacién, proteccion del mensaje, control de

acceso, registracion, y aislamiento de fallas
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llustracién 9: Pagina Inicial de Administracion 1S, Windows Vista, Microsoft Corporation
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Autenticacion

Los mecanismos de la autentificacién de IIS no son muy diferentes de los que la mayoria
de los otros servidores web proporcionan. Para cada directorio, unas o mds opciones de la

autentificacién, demostradas en la siguiente figura, pueden ser seleccionadas.

@ Autenticacion

Agrupar por:  Sin agrupar b4

7

Nombre Estado Tipo de respuesta

i Autenticacion anénima Habilitada
Autenticacién basica Deshabilitada Desafio - HTTP 401
Autenticacion de texto implicita Deshabilitada Desafio - HTTP 401
Autenticacion de Windows Deshabilitada Desafio - HTTP 401
Autenticacion mediante formularios Deshabilitada Iniciar sesion/redirigir - HTTP 302
Suplantacién de ASP.NET Deshabilitada

llustracion 10: Pagina Inicial de Administracion de Autenticacion IIS, Windows Vista, Microsoft Corporation

Todas las caracteristicas, excepto el método pasado en la figura, son probables ser
encontradas en el servidor web de cualquier otro vendedor. Adaptado especificamente a
los ambientes de Windows no separados por los cortafuegos, la autentificacién integrada
de Windows puede utilizar NTLM o el Kerberos V5 y solamente trabaja con el Internet
Explorer 2.0 en adelante. Cuando un usuario con un IE el navegador procura tener acceso
a un recurso protegido, IIS negocia con el navegador, y uno de los dos mecanismos es

utilizado.

Todos estos métodos autentican peticiones entrantes de HTTP. Sin embargo, si el servidor
es configurado con la ayuda de SSL/TLS, entonces las conexiones del cliente se podrian
autenticar con los certificados del cliente X.509 tras en las cuentas del sistema operativo.

Incluso sin los certificados del cliente, el uso de SSL/TLS es siempre una buena idea en el
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caso bdsico o una breve autentificacion, porque protege el intercambio de los datos de la
autentificacién, de lo contrario seria vulnerable a ataques de escucha detrds de puertas

y/o ataques de respuesta.

Es importante para entender que cualquiera, inclusive anénima, peticion del HTTP es
dirigido por algun tratante del HTTP funcionamiento con una identidad particular
reconocida por el sistema operativo. Si una delegacion simple, también conocida pues la
personificacion, no se habilita, entonces todos los tratantes utilizan la misma identidad
que el mismo IS utiliza. Una vez que el administrador permita la personificacion, los
tratantes comienzan a trabajar con la identidad del usuario autenticado. Pero las
peticiones andénimas no tienen ninguna identidad, como se pudiera suponer,

equivocadamente.
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g Autenticacion

Agrupar por:  Sin agrupar i

Nombre ~ Estado Tipo de respuesta

Autenticacion anénima Habilitada

Autenticacion basica Deshabilitada Desafio - HTTP 401
Autenticacion de texto implicita Deshabilitada Desafio - HTTP 401
Autenticacion de Windows Deshabilitada Desafio - HTTP 401
Autenticacion mediante formularios Deshabilitada Iniciar sesion/redirigir - HTTP 302
Suplantacion de ASP.NET Deshabilitada

[ Modificar credenciales de autenticacién anénima l?—Z'SP

Identidad de usuario anénimo:

@ Usuario especifico:

(7) Identidad del grupo de aplicaciones

| Aceptar || Cancelar |

Establecer credenciales M

Nombre de usuario:

Contrasefa:

Confirmar contrasefa:

Cancelar

llustracion 11: Seleccion de la Cuenta de Usuario Anénimo, Windows Visa, Microsoft Corporation

Mientras que el cuadro 11 ilustra, IS proporciona las credenciales almacenadas a
Windows usando una cuenta especial del usuario, IUSR, que se puede cambiar a cualquier
otra cuenta. Incluso para las peticiones anénimas, los tratantes del HTTP personificaron

una cuenta legitima del usuario, cudl se asigna privilegios particulares y concedié algunos
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permisos. Cuando IIS controla la contrasefia, Windows autentica el usuario y crea una
conexién de la red que evite que el usuario tenga acceso recursos en otras maquinas.
Cuando IS no controla la contrasefia, utiliza medios levemente diversos v,
consecuentemente, una conexion local se crea en lugar de otro. La conexién local permite
qgue el tratante correspondiente del HTTP personifique a un usuario anénimo mientras
qgue los recursos de la red que tiene acceso, incluyendo llamadas a los componentes
alejados de COM y de COM+. Con nativo el soporte del Kerberos multi-hop de la
delegacion, introducido en Windows 2000, cosas llegd a ser incluso mas dificil. En el final
del dia, todo esto requiere tener aun mas cuidado mientras que disefia usos distribuidos

con Microsoft tecnologias.

Protegiendo los datos

La autenticidad, confidencialidad y la proteccién de la integridad de los mensajes en el
transito entre los clientes del HTTP e |IS se pueden poner en ejecucidon usando cualquier
SSL/TLS, configurando Servidor web, o IPSEC (IETF 2002, Microsoft 1999), si esta
tecnologia es parte de la infraestructura de la compaiiia. Puesto que el SSL es una
tecnologia madura que cada Web master esta al corriente de su actualidad. Hay que tener
presente que ambos acercamientos dan, lo, puede o no puede ser suficiente,

dependiendo de la aplicacidon de los servicios web.
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Control de Acceso

Todos estos esfuerzos por |IS — para usar cuentas de sistema para las peticiones
andnimas, clientes del mapa autenticados con los certificados X.509 en cuentas de
usuario, y la personificacion de la ayuda por el HTTP tratante - es principalmente por los
mecanismos nativos del control de acceso del sistema operativo para proteger recursos
del IIS. Cuando un tratante del HTTP tiene acceso a un HTML o a cualquiera el otro archivo
para procesar la peticién correspondiente del HTTP, permisos del sistema de ficheros de
Windows bajo la forma de Access Control List discrecional (DACL) es utilizado por el
sistema operativo para hacer cumplir politicas del control de acceso. Tener presente que
este mecanismo esta solamente disponible en sistemas de ficheros de NTFS. Si un archivo

gue se alcanzara reside en una particion del FAT, no se hace ningun chequeo del acceso.

Dos otros mecanismos de control de permisos — permisos web y las restricciones basadas
en IP se podian utilizar ademas de controles de DACL, si los hay. Los permisos Web te
permiten para fijar politicas de grano grueso de la autorizacién por el sitio Web, directorio
virtual, directorio, o archivo. Puesto que la identidad del usuario no es considerado en los
permisos Web, la misma politica se aplica a todas las peticiones, que podrian ser utiles
cuando necesitas fijar un campo comun bajo filigrana para un rama de los recursos de IIS.
Los permisos Web permiten modificar de las opciones siguientes que son importantes

para los servicios web.

e Lectura — Los datos pueden ser leidos o descargados.
e Escritura — Los datos pueden ser escritos o los archives pueden ser subidos usando

protocolos HTTP PUT.
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e Exploracidon de Directorios — Los clientes pueden ver la lista de directorios y
archivos.
e Permisos de Ejecucion:
o Ninguno —Archivos ASP (.ASP) y archives ejecutables (.BAT, .EXE, y .DLL) no
se ejecutaran.
o Solo Scripts— Archivos ASP, pero los archives ejecutables no se ejecutaran.

o Scripts y Ejecutables—ambos tipos de archives se ejecutaran.

En 1IS 7.0 cambia la manera de cémo configurar los niveles de confianza y solo se limita a:
Total, Alto, Medio, Bajo, Minimo. Como se muestra en Figura 12, Luego toca especificar el
tipo de aplicaciones a las cuales se les permite ejecutarse y de la manera en que se

ejecutan, como se ilustra en la siguientes graficas.
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Niveles de confianza de .NET (Pagina)

Utilice la pagina de caracteristicas Niveles de confianza de .NET para establecer el elemento de confianza en el archivo Web.config. El elemento de
confianza permite configurar el nivel de seguridad de acceso a cédigo (CAS) que se otorga a una aplicacién.

Lista de elementos de la interfaz de usuario

Nombre de

elemento Descripcion

Nivel de Muestra el nombre del nivel de confianza. Entre las opciones disponibles se incluyen:
confianza

# Total (interno): Especifica permisos no restringidos. Concede a la aplicaciéon ASP.NET permisos de acceso a cualquier
recurso sujeto a la seguridad del sistema operativo. Se admiten todas las operaciones privilegiadas.

e Alto (web_hightrust_config): Especifica un nivel alto de seguridad de acceso a cédigo, lo que significa que la aplicacién no
puede realizar de forma predeterminada ninguna de las acciones siguientes:

e Llamar a cédige no administrado.

e Llamar a componentes a los que se presta servicio.

e Escribir en el registro de eventos.

® Obtener acceso a colas de servicio de Message Queue Server (MSMQ).
e Obtener acceso a origenes de datos de ODBC, OLEDB u Oracle.

* Medio (web_mediumtrust_config): Especifica un nivel intermedio de seguridad de acceso a cédigo, lo que significa que,
ademas de las restricciones del nivel de confianza Alto, la aplicacién ASP.NET no puede realizar de forma predeterminada
ninguna de las acciones siguientes:
® Obtener acceso a archivos que estan fuera del directorio de la aplicacion.

e Obtener acceso al Registro.
e Realizar llamadas a servicios web o de red.

e Bajo (web_lowtrust_config): Especifica un nivel bajo de seguridad de acceso a cédigo, lo que significa que, ademas de las
restricciones del nivel de confianza Medio, la aplicacidn no puede realizar de forma predeterminada ninguna de las acciones
siguientes:

e Escribir en el sistema de archivos.

e Llamar al método Assert.

* Minimo (web_minimaltrust_config): Especifica un nivel minimo de seguridad de acceso a cédigo, lo que significa que la
aplicacion sélo tiene permisos de ejecucion.

Informacion relacionada

Para obtener informacién de procedimiento sobre cémo se configuran los niveles de confianza de .NET, vea Configuring .NET Trust Levels in IIS 7.0 (en
inglés) en el documento en linea 1IS 7.0 Operations Guide disponible en Microsoft TechCenter.

llustracion 12: Niveles de Confianza - IS 7.0 Help, Windows Vista, Microsoft Corporation
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9 Asignaciones de controlador
1B,

Utilice esta caracteristica para especificar los recursos, como archivos DLL y cédigo administrade, que controlan respuestas para tipos de solicitud especificos.

Agrupar por:  Sin agrupar b

Nombre Ruta de acceso Tipo derutad.. Controlador Tipo de en...
ASPClassic *.asp Habilitado Archivo IsapiModule Heredada
SecurityCertificate *.cer Habilitado Archivo IsapiModule Heredada
SSINC-shtm *.shtm Habilitado Archivo ServerSidelncludeModule Heredada
SSINC-shtml *.shtml Habilitado Archivo ServerSidelncludeModule Heredada
SSINC-stm *stm Habilitado Archivo ServerSidelncludeModule Heredada
StaticFile * Habilitado Archivo o dire...  StaticFileModule DefaultDocu... Heredada
TRACEVerbHandler * Habilitado No especificado  ProtocolSupportModule Heredada
OPTIONSVerbHandler * Habilitado No especificado  ProtocolSupportModule Heredada
SimpleHandlerFactory-ISAPI-2.0-64 *.ashx Habilitado No especificado  IsapiModule Heredada
SimpleHandlerFactory-ISAPI-2.0 *.ashx Habilitado No especificado  IsapiModule Heredada
SimpleHandlerFactory-Integrated *.ashx Habilitado No especificado  System.Web.ULSimpleHandle... Heredada
WebServiceHandlerFactory-ISAPI-2.0-64 *.asmx Habilitado No especificado  IsapiModule Heredada
WebServiceHandlerFactory-ISAPI-2.0 *.asmx Habilitado No especificado  IsapiModule Heredada
ScriptHandlerFactory *.asmx Habilitado No especificado  System.Web.Script.Services.S...  Local
PageHandlerFactory-ISAPI-2.0-64 *.aspx Habilitado No especificado  IsapiModule Heredada
PageHandlerFactory-ISAPI-2.0 *.aspx Habilitado Ne especificado  IsapiMedule Heredada
PageHandlerFactory-Integrated *.aspx Habilitado No especificado  System.Web.ULPageHandlerF... Heredada
AXD-ISAPI-2.0-64 *.axd Habilitado No especificado  IsapiModule Heredada
AXD-ISAPI-2.0 *.axd Habilitado No especificado  IsapiModule Heredada
HttpRemotingHandlerFactory-rem-ISAPI-2.0-64  *.rem Habilitado No especificado  IsapiModule Heredada
HttpRemotingHandlerFactory-rem-ISAPI-2.0 *.rem Habilitado No especificado  IsapiModule Heredada
HttpRemotingHandlerFactory-rem-Integrated *.rem Habilitado No especificado  System.Runtime.Remoting.C...  Heredada
HttpRemotingHandlerFactory-soap-ISAPI-2.0-64 *.soap Habilitado No especificado  IsapiModule Heredada
HttpRemotingHandlerFactory-soap-ISAPI-2.0 *.soap Habilitado No especificado  IsapiModule Heredada
HttpRemotingHandlerFactory-soap-Integrated ~ *.soap Habilitado No especificado  System.Runtime.Remoting.C...  Heredada
svc-ISAPI-2.0-64 *.sve Habilitado No especificado  IsapiModule Heredada
svc-ISAPI-2.0 *sve Habilitado No especificado  IsapiModule Heredada
svc-Integrated *.sve Habilitado No especificado  System.ServiceModel. Activati... Heredada
ScriptHandlerFactoryAppServices *_AppService.axd Habilitado No especificado  System.Web.Script.Services.S...  Local
ScriptResource ScriptResource.axd  Habilitado No especificado  System.Web.Handlers.ScriptR...  Local
TraceHandler-Integrated trace.axd Habilitado No especificado  System.Web.Handlers.TraceH... Heredada
WebAdminHandler-Integrated WebAdmin.axd Habilitado No especificade  System.Web.Handlers.WebAd... Heredada
AssemblyResourceloader-Integrated WebResource.axd Habilitado No especificado  System.Web.Handlers.Assem... Heredada

llustracién 13: Asignacion de Controladores 11S 7.0, Windows Vista, Microsoft Corporation
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Modificar permisos de controlador u

Permisos:

V] Lectura
V| Script

[] Ejecutar

Aceptar J[ Cancelar

llustracion 14: Modificar Permisos Controladores IIS 7.0, Windows Vista, Microsoft Corporation

Aln mas de grano grueso es el mecanismo de restricciéon por IP y del Domain Name
proporcionado por IIS en instalaciones del servidor de Windows. Usandolo, puedes
conceder el acceso a todos los anfitriones con excepcidon de alguno especificado, o
reversible, negar el acceso a todos sino los anfitriones particulares. Como con permisos
Web, este mecanismo se puede configurar para controlar el acceso a un sitio web entero

o abajo a los archivos especificos.

Registro

La revisién de la seguridad no es una opcién para IIS, aunque sus instalaciones de
registracion pueden servir como substitucion parcial. Si esta configurado para hacer asi
pues, lIS registra la informacion en formato de texto sobre peticiones del HTTP en
%winnt% \ system32 \ LogFiles \ W3SVC<n>, donde esta el <n> niumero del caso del sitio
Web. Puedes seleccionar, por caso del sitio Web, qué informacion se registra sobre
procesado solicita. Hay alrededor 20 detalles especificos y un nimero de caracteristicas

de proceso de la contabilidad que se podrian registrar en cada peticién. En Windows Vista
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se maneja el concepto de reglas de seguimiento por errores y esto lo que haces es que

cuando hay un error en el tipo de peticion esta se guarda en el archivo de registro.
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CAPITULO VI

Servicios web desde el Punto de Vista de J2EE y Como se Protegen

Una de las promesas de los servicios Web es la capacidad de hacer tu servidor de
aplicaciones existente disponibles para tus empleados, clientes, y socios sin importar si
son local o remoto, establecer una conexion ocasional, o tener una relacién a largo plazo
con tu compaiiia. Se pareceria que la plataforma de Java 2 edicién de la empresarial
(J2EE), incluyendo los Enterprise Java Beans (EJB), cabrian en conformidad con este nuevo

paradigma distribuido.

El sistema de software que provee los servicios relacionados con EJB al desarrollador de la
aplicacion es el servidor de aplicacion. Servidores de aplicaciones que proporcionan un
ambiente conveniente para la construccidn de aplicaciones de negocio distribuido, estan
extensamente disponibles a nimero de vendedores, incluyendo IBM, BEA, Oracle, Sun e
lona. La mayor parte de estos vendedores han aumentado sus servidores de aplicaciones
para usar servicios Web. Porque los servidores de aplicacién se apuntan en el despliegue
de la empresa, no es ninguna sorpresa que la seguridad esté generalmente tratado en
estas arquitecturas. Sin una buena solucidon de la seguridad que protege los datos
corporativos sobre un servidor de aplicacion, la mayoria de los negocios no estarian

dispuestos a hacer sus datos accesibles a los clientes Web a través de Internet.

Aun cuando Java es un sistema plataforma-neutral, tiene algunas areas que no tratan

todavia completamente los requisitos de los servicios Web. Por ejemplo, hasta hace poco
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tiempo no habia especificacion en como manejar mensajes SOAP, la cual es uno de los
protocolos bdsicos de la mensajeria de los Servicios Web de como se definen
comunmente. El trabajo en curso de la comunidad de proceso de Java (JCP) esta
definiendo un numero de estos pedazos que faltan. Estas extensiones a Java toman la

forma de peticiones de la especificaciéon de Java (JSRs).

El modelo de Java cabe bien en la mayoria de los casos cuando se utiliza como servicio
Web. Una de las nuevas ediciones para los servicios Web basados en Java se refiere a la
naturaleza del acceso a un contenedor de Java, ya sea un servlet, o un contenedor de EJB.
Tradicionalmente, una peticién a un contenedor de Java utilizé el protocolo del HTTP con
la peticion en el encabezado del HTTP, cookies, y/o el POST del mensaje HTTP. En el caso

de los servicios Web, el formato del mensaje es SOAP.

El contenedor de Java se debe preparar para manejar seguridad del SOAP. Sin embargo,
hay que tener en cuenta los servidores tradicionales de Java no pueden incluso manejar
los mensajes llanos de SOAP, aln menos confiar en la seguridad de SOAP, sin una cierta
actualizacion de ayuda. Por ejemplo, los contenedores basados en EJB solamente en EJB
2.0 no pueden manejar seguridad del SOAP y el SOAP como tal y no pueden asi participar
como servicio Web seguro sin ayuda externa. Sin embargo, los contenedores de Java que
han puesto el JSR en ejecucidn antedicho pueden manejar seguridad del SOAP. Si vas a
utilizar un EJB el servidor de aplicaciones para desplegar un servicio Web, sea seguro que
compruebas si la versidn que utilizaras se haya aumentado para ser consecuente con el

JSR pertinente.
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Comparado a .NET, Java es una tecnologia madura que ha ido funcionando para varios
anos. Por otra parte, Java no ha utilizado servicios Web hasta hace poco tiempo. Ademas,
como puedes ver el JSR nuevo que acabamos de discutir, mas trabajo es necesario

permitir que Java este totalmente acoplado con el mundo de los servicios Web.

La transicién del modelo de la seguridad de Java a los servicios Web es evolutiva, y
estructuras en mecanismos existentes de la seguridad. El acercamiento evolutivo celebra
no solo para el modelo de Java pero también para .NET. Java y .NET se han concentrado
primero en seguridad del perimetro, segun lo apoyado por los servidores Web tales como

IIS en el caso de .NET, y Apache Tomcat en el caso de Java.

Java WSDP 1.5

Para solucionar los problemas de compatibilidad que se estaban presentando, Sun
Microsystems presento un api encargada de manejar los diferentes estdndares que

presentaban en lo referido a los servicios web.

El Java Servicios web Developer Pack 1.5 (Java WSDP 1.5) es una caja de herramientas
integrada que permite que los desarrolladores de Java a desarrollar, probar, y desplegar
servicios de web rapida y facilmente. La Java WSDP 1.5 es una descarga junta que
contiene las tecnologias dominantes, las herramientas, y APIs que simplifiquen el
desarrollo de los servicios de web usando la plataforma de Java 2. Java WSDP 1.5
proporciona puestas en practica de los estandares de los servicios de web incluyendo el

idioma descriptivo de los servicios del Web (WSDL), el protocolo simple del acceso del
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objeto (SOAP), y la descripcidn, el descubrimiento y la integraciéon universales (UDDI).
Ademas, proporciona las puestas en practica para el desarrollo de aplicaciones web tal
como paginas de Java Server (pdaginas de JSP) y la biblioteca estandar de la etiqueta de JSP

(JSTL).

Java WSDP 1.5 también esta continuando con los estandares dominantes proporcionando
la ayuda para los perfiles de la organizacion de la interoperabilidad de los servicios Web
(WS-I) para promover interoperabilidad entre servicios web, asi como la especificacién de
la seguridad de los servicios del Web del OASIS. Vale el observar que a pesar de que la
Java WSDP acentua servicios de web, el paquete es una caja de herramientas integrada
gue permite que los desarrolladores de Java desarrollen y desplieguen no sdlo servicios de
web, pero también web y aplicaciones basadas en XML. Tales aplicaciones utilizan
tecnologias comunes de XML y de los servicios web, y eso es porque todas las puestas en

practica relacionadas se lian juntas.

La seguridad se puede proporcionar en dos niveles:

e Seguridad a nivel de Transporte: Esto se puede hacer usando JAX-RPC para la
autentificacion basica o la autentificacion HTTP/SSL excesivo de la certificacidn del
cliente.

e Seguridad a nivel de mensaje: La informacidn de la seguridad se contiene dentro
del mensaje SOAP. Es decir la informacién de la seguridad viaja junto con el
mensaje. Esto tiene la ventaja de permitir que las piezas del mensaje sean
transportadas sin los nodos intermedios que ven o que modifican el mensaje. Por
ejemplo, una porcién de un mensaje se puede firmar por un remitente y cifrar para

un receptor particular.
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La porcidn cifrada se puede descifrar solamente por el receptor previsto. Java WSDP 1.5
proporciona un marco para los reveladores de uso de JAX-RPC que permite
firmar/verifican mensajes del SOAP, los cifran/descifran piezas de mensajes, y realizan la

autentificacion basada nombre de usuario y contraseia.

Este marco (XWS-Seguridad) se basa en la especificacion de la base de la seguridad de los
servicios Web del OASIS (WSS)°, y la puesta en practica se ha probado para la
interoperabilidad con las puestas en practica de otros vendedores con la participacion en
acontecimientos interoperable del OASIS. El marco actual utiliza la puesta en practica de
XML-DSig '°de Apache, que se basa en sintaxis de la firma de W3C XML y el proceso, y
XML-Enc'! de Apache que se base en sintaxis y el proceso del cifrado de W3C XML.

Seguridad desde J2EE

Las aplicaciones de Java EE, web, y servicios web se componen de los componentes que se
pueden desplegar en diversos contenedores. Estos componentes se utilizan para construir
aplicaciones empresariales de multicapa. La seguridad para los componentes es
proporcionada por sus contenedores. Un envase proporciona dos clases de seguridad:

seguridad declarativa y programatica.

° Especificacién  de Seguridad OASIS: http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-
message-security-1.0.pdf

1% Sintaxis de Firmas y Procesamiento de la W3C: http://www.w3.org/TR/xmldsig-core/

" Sintaxis de Encriptacion XML y Procesamiento: http://www.w3.org/TR/xmlenc-core/
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e Laseguridad declarativa: Expresa la seguridad de los requisitos de los componente
de la aplicacién usando descriptores del despliegue. Los descriptores de despliegue
son externo a la aplicacion, e incluir la informacién especifica cémo los roles de la
seguridad y los requisitos de acceso trazado en ambiente: especificos roles,
usuarios, y politicas de la seguridad.

e La seguridad programatica: Incrustada en la aplicacién y se utiliza para tomar
decisiones de la seguridad. La seguridad programatica es util cuando la seguridad
declarativa solamente no es suficiente para expresar el modelo de la seguridad de
una aplicacion.

e Las anotaciones: También llamadas los metadatos, se utilizan para especificar la
informacidén sobre seguridad dentro de un archivo de la clase. Cuando se despliega
la aplicacion, esta informacidn se puede utilizar o eliminar por el despliegue del

uso descriptor.

Mecanismos de Seguridad

Las caracteristicas de una aplicacién deben ser consideradas al decidir capa y tipo de
seguridad que se preverd. Las secciones siguientes discuten las caracteristicas de los
mecanismos comunes que se pueden utilizar para asegurar las aplicaciones de Java EE.
Cada uno de estos mecanismos se puede utilizar individualmente o con otros para
proporcionar las capas de la protecciéon basadas en las necesidades especificas de tu

puesta en practica.

El SE de Java proporciona soporte para una variedad de caracteristicas y de mecanismos

de la seguridad, incluyendo:
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Autentificacion de Java y servicio de la autorizacion (JAAS): JAAS es un sistema de
APls que permite a servicios autenticar y hacer cumplir controles de acceso sobre
usuarios. JAAS proporciona un marco conectable y extensible para autentificaciéon
de usuarios programatico y autorizacién. JAAS es una base J2SE 1.5 APl y es una
tecnologia subyacente para los mecanismos de la seguridad de Java EE.

Servicios de seguridad genéricos de Java (Java GSS-API): Java GSS es una api
basada en tokens. El APl intercambiaba con seguridad mensajes entre aplicaciones
gue se comunican.

Extension de la criptografia de Java (JCE): JCE proporciona un marco y puestas en
practica para el cifrado, acuerdo dominante de la generaciéon y de la llave, y
mensaje Algoritmos de cédigo de autentificacién (MAC). Ayuda para el cifrado
incluye bloque simétrico, bloque asimétrico, y cifras de flujo. Cifras del bloque
funcionan en grupos de bytes mientras que las cifras de flujo funcionan en un byte
al tiempo. El software también apoya flujos seguros y objetos sellados.

Extension de sockets segura de Java (JSSE): JSSE proporciona un marco y puesta
en practica para una version de Java de los protocolos del SSLy de TLS y incluye la
funcionalidad para el cifrado de datos, autentificacién del servidor, integridad de
mensaje, y autentificacién opcional del cliente para permitir comunicaciones
seguras del Internet.

Autentificacion simple y capa de seguridad (SASL): SASL es un estandar de
Internet (RFC 2222) que especifica un protocolo para la autentificacion y el
establecimiento opcional de una capa de seguridad entre el cliente y los servidores
de aplicaciones. SASL define cdmo los datos de la autentificacion deben ser

intercambiados pero no si especifica el contenido de los datos el mismo.
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Java SE también proporciona un sistema de las herramientas para manejar keystores,
certificados, y politica archivos; generando y verificando firmas del jars; y obteniendo,

enumerarando, manejo de tickets de Kerberos.

Mecanismos de Seguridad de J2EE

Los servicios de seguridad de Java EE son proporcionados por el contenedor del
componente y se pueden poner en ejecucion usando técnicas declarativas o
programaticas. Servicios de seguridad de Java EE proporcionar un mecanismo robusto y
facilmente configurable para autenticar usuarios y autorizar acceso a las funciones de la
aplicacion y a los datos asociados en muchas de las diversas capas. Los servicios de
seguridad de Java EE estdn a parte de los mecanismos de la seguridad del sistema

operativo.

Asegurando los Contenedores

En Java EE, los contenedores componentes son responsables de proporcionar seguridad de
la aplicacién. Un contenedor proporciona dos tipos de seguridad: declarativo y

programatico.

La seguridad declarativa expresa requisitos de la seguridad de un componente de la
aplicacion usando descriptores del despliegue. Un descriptor del despliegue es un

documento de XML con una extensidon de .xml que describe los ajustes del despliegue de
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una aplicacién, de un médulo, o de un componente. Porque la informacién del descriptor
del despliegue es declarativa, puede ser cambiada sin la necesidad de modificar el codigo
de fuente. En el tiempo de pasada, el servidor de Java EE lee el descriptor del despliegue y

actua sobre la aplicacién, el mddulo, o el componente por consiguiente.

Las anotaciones permiten un estilo declarativo de la programacién, y asi que abarcar
ambos los conceptos declarativos y programaticos de la seguridad. Los usuarios pueden
especificar la informacién sobre seguridad dentro de un archivo de la clase usando
anotaciones. Cuando la aplicacién es desplegada, esta informacidon es utilizada por el
servidor de aplicacion. No toda la seguridad la informacion se puede especificar usando
anotaciones, sin embargo. Una cierta informacion debe especificarte en los descriptores
del despliegue de la aplicacion. Esto conduce a un estilo de programacion declarativo,
donde el programador dice lo que debe ser hecho y las herramientas emiten el cédigo
para hacerlo. También elimina la necesidad de mantener los archivos laterales que se
deben mantener actualizados con los cambios en archivos de fuente. En lugar la

informacidn se puede mantener en el archivo de fuente.

La seguridad programatica se incrusta en la aplicacion y se utiliza para tomar decisiones
de la seguridad. La seguridad programatica es util cuando es la seguridad declarativa
solamente no es suficiente expresar el modelo de la seguridad de una aplicacién. El API
para la seguridad programatica consiste en dos métodos del interfaz de EJBContext y dos
métodos del interfaz de HttpServietRequest del servlet. Estos métodos permitir que los
componentes tomen las decisiones de la légica del negocio basadas en el papel de la

seguridad del usuario que hace la peticion o del usuario remoto.
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Asegurando el Servidor de Aplicaciones

Se puede configurar el Sun Java System Application Server para los siguientes propdsitos:

e Agregando, suprimiendo, o modificando usuarios autorizados.

e Configura a “listeners” seguros de HTTP y de IIOP.

e Configura los conectores seguros de JMX.

e Agregar, suprimir, o modificar instancias personalizadas.

e Define un interfaz para proveedores de autorizacion conectable que usan
contratos de autorizacién de Java para los contenedores (JACC). El contrato de
autorizacion de Java para los contenedores (JACC) define contratos de la seguridad
entre el servidor de aplicaciones y los médulos de la politica de la autorizacién.
Estos contratos especifican como los proveedores de la autorizacién estan
instalados, configurados, y utilizados en decisiones del acceso.

e Usando los médulos conectables de auditoria.

e Cambiando la politica de servicios para una aplicacién.

Las caracteristicas siguientes son especificas al servidor de aplicaciones:

e Seguridad del mensaje

e Un solo ingreso a través de todo el servidor de aplicaciones con un solo dominio
seguro.

e Ingreso de sesidn programable
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Trabajando con Roles, Grupos de Usuarios, Roles y Dominios

Necesitas a menudo proteger los recursos para asegurarnos de que solamente los
usuarios autorizados tienen acceso. La autorizacion proporciona el acceso controlado a los

recursos protegidos. La autorizacion se basa en la identificacion y la autentificacion.

La identificacidn es un proceso que permite el reconocimiento de una entidad por un
sistema, y la autentificacién es un proceso que verifica la identidad del usuario, del
dispositivo, o de la otra entidad en un sistema informatico, generalmente como requisito

previo a permitir el acceso a los recursos en un sistema.

Antes de empezar a explicar cdmo autorizar usuarios desde Sun Java System Application
Server Admin Console es prudente explicar ciertos conceptos de coémo se manejan los

usuarios de J2EE.

Dominio (Realm): Para una Aplicacion Web, un “dominio” es una base de datos completa
de los usuarios y de los grupos que identifican a usuarios validos de un Aplicacion Web (o
de un sistema de aplicaciones web) y es controlado por la misma politica de

autentificacion.

El servicio de autentificacion del servidor de Java EE puede gobernar a usuarios en
multiples dominios o reinos. En este lanzamiento del servidor de aplicacidn, el archivo, el

realm-admin, y los reinos de certificados vienen pre configurado para el servidor de
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aplicaciones. En el archivo del dominio, el servidor almacena las credenciales del usuario
localmente en un archivo nombrado keyfile. Puedes utilizar la consola del Administrador
para manejar a usuarios en el archivo del dominio. Al usar el archivo del dominio, el
servicio de autentificacion del servidor verifica la identidad del usuario comprobando el

archivo del dominio.

Este dominio se utiliza para la autentificacion de todos clientes a excepcion de los clientes
del navegador web que utilizan el protocolo y certificados de HTTPS. En el dominio
certificado, el servidor almacena las credenciales del usuario en una base de datos de
certificados. Al usar el dominio de certificado, el servidor utiliza certificados con Protocolo
de HTTPS para autenticar a clientes de la web. Para verificar la identidad de un usuario en

el dominio de certificado, el servicio de la autentificacion verifica un certificado X.509.

El campo conocido comun del certificado X.509 se utiliza como el nombre principal. El
administrador de dominio es también un FileRealm y almacena las credenciales del
usuario del administrador localmente en un archivo nombrado admin-keyfile. Puedes
utilizar la consola del Admin para manejar a usuarios en este reino que manejas de la

misma forma a usuarios en el reino del archivo.

Usuarios: Un usuario es una identidad individual (o de una aplicacién) que se ha definido
adentro el servidor de aplicaciones. En una aplicacion web, un usuario puede tener un
sistema de papeles o roles asociados con esa identidad, que les da derecho a tener acceso
todos los recursos protegidos con esos roles. Los usuarios pueden ser asociados a un

grupo. Un usuario de Java EE es similar a un usuario del sistema operativo. Tipicamente,
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ambos tipos de los usuarios representan a gente. Sin embargo, estos dos tipos de usuarios

no son iguales.

El servicio de autentificacion del servidor de Java EE no tiene ningun conocimiento del
nombre del usuario y contrasefia que proporcionas cuando abres una sesién al sistema
operativo. El servicio de la autentificacién del servidor de Java EE no estd conectado con el
mecanismo de la seguridad del sistema operativo. Los dos servicios de seguridad manejan

a usuarios que pertenecen a diferentes dominios.

Grupos: Un grupo es un sistema de usuarios autenticados, clasificado por los rasgos
comunes, definidos en el servidor de aplicaciones. Un usuario de Java EE del archivo de
dominio puede pertenecer a un grupo del servidor de aplicaciones. (El usuario de A en el
dominio del certificado no puede.) Un grupo del servidor de aplicaciones es una categoria
de los usuarios clasificados por rasgos comunes, tales como titulo del trabajo o perfil del
cliente. Por ejemplo, la mayoria de los clientes de una aplicacidon de comercio electrénico
pudieron pertenecer al grupo del CLIENTE, pero los grandes compradores pertenecerian al

grupo PREFERIDO.

Categorizar a usuarios en grupos hace mas facil controlar el acceso de una gran cantidad
de usuarios. Un grupo del servidor de aplicaciones tiene un diverso alcance de un rol. Un
grupo del servidor de aplicaciones se sefala para el servidor de aplicaciones enteros,
mientras que un rol se asocia solamente a una aplicacidon especifica en el servidor de

aplicaciones.
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Rol: Un rol es un nombre abstracto para el permiso a accesar a un sistema particular de
recursos en una aplicacién. Un rol se puede comparar a una llave que pueda abrir una
cerradura. Mucha gente pudo tener una copia de la llave. La cerradura no cuida quiénes

eres, solo que tu tienes la llave correcta.

Como Asegurar una Aplicacion usando Roles de Seguridad de Java

En aplicaciones, se definen los roles usando anotaciones o en descriptores del despliegue

de las aplicaciones tales como web.xml, ejb-jar.xml, y uso. XML

Puedes declarar los nombres de los roles de seguridad usados en aplicaciones web usando
la anotacion de los @DeclareRoles (preferida) o los elementos security-role-ref del
descriptor del despliegue. Declarar nombres del rol de seguridad de esta manera te
permite ligar los nombres del rol de seguridad usados en el cédigo a los roles de seguridad
definidos para una aplicacién montada. En ausencia de este paso de enlace, cualquier
nombre del rol de usado en el cddigo sera asumido que corresponde a un rol de seguridad

del mismo nombre en la aplicacién montada.

Una referencia de rol de seguridad (security-role-ref), incluyendo el nombre definido por
la referencia, tiene como alcance al componente que contiene la anotacion de la clase: los
@DeclareRoles o elemento descriptor del despliegue contiene el despliegue security-role-

ref elemento del descriptor.
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Se puede también utilizar los elementos security-role-ref para esas referencias que fueron
declaradas en anotaciones y desea haber enlazado a un rol de seguridad cuyo nombre
difiera del valor de referencia. Si una referencia del rol de seguridad no se enlaza a un rol
de seguridad en esta manera, el contenedor debe trazar el nombre de la referencia al rol

de seguridad del mismo nombre.

Especificando Roles de Seguridad Usando Anotaciones

Las anotaciones son la mejor manera de definir roles de seguridad en una clase o un
método. La anotacién de los @DeclareRoles se utiliza para definir los roles de seguridad
gue abarcan el modelo de la seguridad de la aplicacién. Esta anotacidén se especifica en
una clase, y seria utilizada tipicamente para definir los roles que se podrian probar (por

ejemplo, llamando el isUserInRole) dentro de los métodos de la clase anotada.

Lo que sigue es un ejemplo de cédmo esta anotacidn seria utilizada. En este ejemplo, el
empleado es el Unico rol de seguridad especificado, pero el valor de este pardmetro

puede incluir una lista de los roles de la seguridad especificados por la aplicacién.

DeclareRoles{"FolePruskha'™)
public class ClasePrueba {
A

}

llustracion 15: Cédigo de Ejemplo de una clase usando una anotacion, Lenguaje Java

Especificar los @DeclareRoles (“RolePrueba”) es equivalente a definir el siguiente en el

web.xml:
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“gecurity-rolex
<role-name>rRolePrueha</role-name:

<f/security-rolex

llustracién 16: Codigo del Archivo XML donde se especifica el Rol

Esta anotacion no se utiliza para enlazar roles de la aplicacién a otros roles. Cuando tal
enlace es necesario, es logrado definiendo una referencia apropiada del security-role-ref

en el descriptor asociado de despliegue.

Cuando una llamada se hace al isUserInRole de la clase anotada, la identidad del
“llamador” asociada a la invocacién de la clase se prueba para la calidad de miembro en el
rol con el mismo nombre que la discusion al isUserInRole. Si una referencia del security-
role-ref se ha definido para el nombre del rol de la discusidn, prueban al llamador para la

calidad de miembro en el rol trazada al nombre del rol.

Especificando Roles de Seguridad

El fragmento de cédigo XML siguiente de un descriptor del despliegue se toma como
ejemplo para mostrar todos los elementos necesitados para especificar roles de la

seguridad usando descriptores del despliegue:
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<servlet:
= <gecurity-role-ref:>

<role-name>MGR</role—names>
<l-- role name used in code --»
<role-link>employee</role—link>
B </3ecurity-role-ref>
- fzervlecs
<sSecurity-constrainti
E <web-resource-collection>
<weh-resource-nhame>Protected Area</web-resource-nsone>
<url-pattern>fispfsecurityfprotectedf </ url-pattern>
<http-method>PUT</http-methods>
<http-method>DELETE</http-method>
<http-methodr-GET</ http-method:
<http-method>-POST</ http-method:
B </fweb-resource-collection:
= <auth-constraint>
<role-name>rolel</role—name>
<role-nameremployee</role—names>
£ </auth-constraints>
-¢fsecurity-constraint>

<l Seeurity roles referenced by this web application —
<security-role:x

T <role-name>rolel</role—nsme>
<fsecurity-roles>
<gecurity-rolex

T <role-nameremployee</role—name>
{fsecurity—roleﬂ

llustracién 17: Fragmento de Cédigo XML Especificando los Permiso de Un Rol en Especifico

En este ejemplo, el elemento del rol de seguridad enumera todos los roles de seguridad
usados adentro de la aplicacidn: rolel y empleado. Esto permite al desplegado trazar todo

el roles definidos en la aplicacidon a los usuarios y a los grupos definidos en la misma

El elemento del auth-constraint especifica los roles (rolel, empleado) que pueden tener
acceso a los métodos del HTTP (PUT, DELETE, GET, POST) situados en el directorio
especificado por el elemento del patrén de la URL. Podrias también haber utilizado la

anotacion de los @DeclareRoles en el cédigo de fuente para lograr esta tarea.
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Se utiliza el elemento security-role-reference cuando una aplicacién utiliza el
HttpServletRequest. método del isUserInRole (String Role). El valor del nombre del rol
debe ser la secuencia usada como el pardmetro al HttpServletRequest. Método del
isUserInRole (String Role). El role-link debe contener nombre de uno de los roles de la
seguridad definidos en los elementos del security-role. El contenedor utiliza el trazado de
security-role-reference al security-role cuando se determina del valor de retorno de la

[lamada.

Estableciendo Conexiones Seguras

La Tecnologia SSL (Secure Socket Layer) es la seguridad que se pone en ejecucion en la
capa de transporte. El SSL permite que los navegadores y los servidores de web se
comuniquen sobre una conexidn segura. En esta conexion segura, los datos se estan
enviando se cifran antes de ser enviado y entonces se descifran al ser recibido y antes de
procesar. El navegador y el servidor cifran todo el trafico antes de enviar cualquier dato.

Un conector del SSL HTTPS estd ya habilitado en Sun Java System Application Server.

Especificar un requisito que protege los recursos a ser recibido sobre a la conexion
protegida de la capa de transporte (SSL), especifican una restriccién de los datos del
usuario en el descriptor del despliegue de la aplicacion. Lo que sigue es un ejemplo de un
descriptor del despliegue de una aplicacion de web.xml que especifica que el SSL estd

utilizado:
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“gecurity-constraint>

E <webh-resource-collection>
<webh-resource-hame>riew dept data</weh-resource-name:-
<url-pattern>fhrfemployeef*</url-patterns>
<http-method>GET</ http-method:
<http-method>P0OST</ http-method:>

B </weh-resource—collections

= <auth-constraint>

<role-name>DEPT ADMIH</role-name:

I </auth-constraints>

= <user-data-constraint>
<transport—-guarantee>C0OHFIDEHTIAL </ transport—guarantess

</user-data-constraints

[a{fsecurit?—cunstraint>

llustracion 18: Especificacion de COmo se debe usar las restricciones de las conexiones SSL, The Java EE 5 Tutorial

Una restriccion de los datos del usuario (<user-data-constraint> en el descriptor del
despliegue) requiere que todos los patrones obligados del URL y los métodos del HTTP
especificados en la restricciéon de la seguridad sean recibida sobre la conexién protegida
de la capa de transporte tal como HTTPS (HTTP sobre el SSL). Una restriccidon de los datos
del usuario especifica una garantia del transporte (<transport-guarantee> en el descriptor
del despliegue). Las opciones para la garantia del transporte no incluyen CONFIDENTIAL,
INTEGRAL, o NONE. Si especificas CONFIDENTIAL o INTEGRAL como restricciones de la
seguridad, ese tipo de restricciones de la seguridad se aplica a toda la peticiones que
hacen juego con los patrones del URL en el recurso de web de la coleccion y no apenas a

la caja de didlogo de inicio de sesion.

La fuerza de la proteccién requerida es definida por el valor de la garantia del transporte.

v/ CONFIDENTIAL: cuando la aplicacién requiere que los datos estén transmitidos

para evitar que otras entidades observen el contenido de la transmision.
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v" NTEGRAL: cuando la aplicacién requiere que los datos estén enviados entre el
cliente y el servidor de una manera tal que no pueda ser cambiado en transito.
v" NONE: indica que el contenedor debe aceptar las peticiones restringidas en

cualquier conexion, incluyendo desprotegida.

Las restricciones de los datos del usuario es practico utilizar con la autentificacién basica.
Cuando el método de la autentificacion de la conexién se fija al BASIC o FORM, las
contrasefas no se protegen, significando que las contrasefias enviadas entre un cliente y
un servidor en una sesidn desprotegida se pueden ver e interceptar por los terceros. Usar
una restriccién de los datos del usuario con el mecanismo de la autentificacion del usuario

puede aliviar esta preocupacion.
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CAPITULO VI

.Net Remoting

.NET Remoting es una tecnologia para la comunicacién entre diferentes “application

712 Usando .NET Remoting para la comunicacién entre application domains,

domains
puede suceder dentro del mismo proceso, entre procesos o en un mismo sistema, o entre

procesos de diferentes sistemas.

Diferentes tecnologias pueden ser usadas para la comunicacion con una aplicacion cliente
y una aplicacién servidor. Se puede programar la aplicacién usando sockets, o se puede
usar las clases que provee el Framework del namespace System.Net que hacen mucho
mas sencillo trabajar con los diferentes protocolos, direcciones IP, y puertos. Usando esta
tecnologia siempre. Usando esta tecnologia siempre tienes que enviar datos a través de la
red. Los datos que envias pueden ser de tu propio protocolo personalizado donde el
paquete sea interpretado por el servidor, de tal manera que el servidor conozca los
métodos que deben ser invocados, no tendria que manejar solamente los datos que son

enviados, sino también crear los hilos.

12 Segun Microsoft en sus diapositivas de “Programa Microsoft Desarrollador Cinco Estrellas” dice: “Un
Application Domain (o Frontera de Aplicacién) es la minima unidad de aislamiento de aplicaciones dentro
del CLR, y todos los assemblies que conforman una aplicacion siempre son cargados dentro de uno. El
aislamiento entre aplicaciones garantiza que:

e Una aplicacion pueda ser detenida independientemente del resto

e Una aplicacién no pueda acceder directamente a cddigo en ejecucién o recursos de otra aplicaciéon

(el CLR prohibe invocaciones directas entre objetos cargados en distintos Application Domains)

Una falla en una aplicacidon no afecte al resto de las aplicaciones en ejecucién.”
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Usando los Servicios Web de XML, se puede enviar mensajes a través de la red, con estos
también se tiene independencia de la plataforma, y perdida de acoplamiento entre los
clientes y el servidor, lo cual significa que es mucho mds sencillo lidiar con los problema de

diferentes versiones del programa.

Con .Net Remoting se tiene un alto nivel de acoplamiento entre el cliente y el servidor, ya
gue se comparte objetos del mismo tipo. Este trae la funcionalidad de los objetos CLR

para los métodos que son invocados a través de diferentes application domains.

Los Assemblies Remotos pueden ser configurados para trabajar localmente en el
application domain o como parte de una aplicacidn remota. Si el assembly es parte de una
aplicacion remota, el cliente recibe un proxy para hablar en vez del objeto verdadero. El
proxy es un representante del objeto remoto en el proceso del cliente, usado por la
aplicacion del cliente para llamar métodos. Cuando el cliente llama un método en el

proxy, este envia un mensaje en el canal que se pasa al objeto remoto.

Las Aplicaciones de .NET trabajan dentro de un dominio de aplicacion (application
domain). Un dominio de aplicacion se puede considerar como subprocesos dentro de un
proceso. Tradicionalmente, los procesos fueron utilizados como limite del aislamiento.
Una aplicacion que funciona en un proceso no puede tener acceso y destruir memoria en
otro proceso. La comunicacion del a través de procesos es necesaria para que las
aplicaciones se comuniquen una con otra. Con .NET, el dominio de aplicacidn es el nuevo
limite de seguridad dentro de un proceso, porque el cédigo de MSIL es tipo-seguro y

comprobable. Diversas aplicaciones pueden funcionar en el interior el mismo proceso
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pero dentro de diversos dominios de aplicacién. Los objetos dentro del mismo dominio de
aplicacion pueden obrar reciprocamente directamente; un proxy es necesario para tener

acceso a objetos en un diverso dominio de aplicacion.

La lista siguiente proporciona una descripcion de los elementos dominantes de esta

arquitectura:

Un objeto remoto es un objeto que estd funcionando en el servidor. El cliente no llama
métodos en este objeto directamente, sino que usa a su vez un proxy. Con .NET es facil
distinguir objetos remotos de objetos locales: cada clase que se deriva de
MarshalByRefObject nunca sale de su dominio de aplicacion. El cliente puede llamar

métodos del objeto remoto via proxy.

Un canal se utiliza para la comunicacién entre el cliente y el servidor. Hay piezas del
cliente y del servidor del canal. El Framework 2.0 de .NET ofrece los tipos de canal que se
comunican via el TCP, el HTTP, o el IPC. Puedes también crear un canal personalizado que

se comunique usando un diverso protocolo.

Los mensajes se envian en el canal; se crean para la comunicacién entre el cliente y el
servidor. Estos mensajes contienen informacién sobre el objeto remoto, el nombre del

método llamado, y todos los argumentos.

El definidor de formato define cdmo los mensajes se transfieren en el canal. .NET 2.0 tiene

SOAP vy definidores de formato binarios. El definidor de formato SOAP se puede utilizar
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para comunicarse con los servicios web que no se basan en el framework de .NET. Los
definidores de formato binarios son mucho mas rapidos y se pueden utilizar
eficientemente en un ambiente del Intranet. Por supuesto, también tienes la opcién para

crear un definidor de formato personalizado.

Proveedor definido de formato para asociar un definidor de formato a un canal. Creando
un canal, puedes especificar el Proveedor del definidor de Formato que se utilizara, y éste
alternadamente define el definidor de formato que se utiliza para transferir los datos en el

canal.

El cliente llama métodos en un proxy en vez del objeto remoto. Existen dos tipos de
proxys: el proxy transparente y proxy real. Para el cliente, el proxy transparente parece el
objeto remoto. En el proxy transparente, el cliente puede llamar los métodos puestos en
ejecucion por los objetos remotos. Alternadamente, el proxy transparente llama el
método de Invoke () en el proxy real. El método de Invoke () utiliza el tuberia de mensajes

para pasar el mensaje al canal.

Una tuberia de Mensaje, es un objeto interceptor. Los interceptores se utilizan tanto en el
cliente como en el servidor. Una tuberia se asocia al canal. El proxy real utiliza la tuberia
de mensaje para pasar el mensaje en el canal, asi que la tuberia puede hacer una cierta
interceptacidon antes de que el mensaje entre el canal. Dependiendo de donde se estd
utilizando, se conoce como tuberia de enviar, una tuberia de contexto de servidor, una

tuberia de contexto de objeto, y asi sucesivamente.
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El cliente puede utilizar un activador para crear un objeto remoto en el servidor o para

conseguir un poder de un objeto servidor-activado.

RemotingConfiguration es una clase para uso general para configurar los servidores y a
clientes remotos. Esta clase se puede utilizar para leer archivos de la configuracion o para

configurar objetos remotos dindmicamente.

ChannelServices es una clase para uso general para colocar los canales y después para

enviar mensajes a ellos.
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CAPITULO VII

.Net Remoting vs RMI

El Método de Invocacién Remota de Java (RMI) permite invocar un método en un objeto
gue existe en otra direccién espacio, el cual puede ser la misma maquina o una diferente.
Las aplicaciones RMI generalmente estdn compuestas por dos programas separados: uno
servidor y uno cliente. En una aplicacidon tipica de servidor los objetos remotos, hacen
referencias a ellos accesiblemente, y espera por los clientes para invocar métodos en esos
objetos remotos. Una aplicacidn cliente obtiene referencia de uno o mas objetos remotos

en el servidor y después invoca métodos sobre él.

Para un cliente localizar un objeto de servidor por primera vez, RMI depende una central
de nombres o un directorio de servicios, el cual mantiene informacién disponible sobre los
objetos de servidor. Un objeto de servidor hace sus métodos disponibles para la
invocaciéon remota uniéndolo a un nombre en repositorio de nombres. Un cliente
adquiere una referencia del objeto a un servidor RMI haciendo una busqueda (lookup) por
una referencia de un objeto e invoca los métodos en el objeto de servidor tal como si el

objeto del servidor RMI residiera en la direccién espacio del cliente.

RMI confia en los tipos similares de objetos que son automaticamente generados por el
Compilador RMU desde la implementacién del servidor: stubs y skeletons. Un stub es un
objeto del lado del cliente que actua como un proxy al servidor remoto e implementa la

interfaz del objeto remoto. Es responsable por formar y destruir datos en el lado del
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cliente. Un skeleton es un objeto del lado del servidor que envia llamadas a la actual
implementacién objeto remoto y es responsable de formar y destruir datos en el lado del

servidor.

.Net remoting provee medios comprensivos de construir aplicaciones distribuidas. Se
pueden construir aplicaciones que usan objetos en otros Application Domains en el mismo
computador o cualquier otro que pueda ser alcanzable por su red. Es facil configurar .Net
Remoting para encontrar los requerimientos de las aplicaciones. Por ejemplo, puedes
escoger diferentes protocolos de comunicacién (HTTP, TCP, ICP), diferentes formatos de
serializaciéon (SOAP, Binario), diferentes tipos de invocacién (sincrono y asincrono),
diferentes formas de activacion de un objeto servidor (activacion del cliente, activacién

del servidor), ciclos de vida de los objetos, etc.

Para usar .Net remoting para crear una aplicacién en la cual los dos componentes se

comunican directamente a través de los limites de un Application Domains, se necesita:

e Un objeto que pueda ser remoto, cuyos métodos pueden ser invocados desde
diferentes Application Domains.
e Un host de la aplicacion para escuchar las peticiones para el objeto.

e Una aplicacién cliente para hacer peticiones para el objeto

Similitudes

Llamada de procedimientos Remotos (Remote Procedure Calls - RPC) es un mecanismo
tradicional que permite a las aplicaciones llamar procedimientos que existen en otros

computadores. RPC hace uso de métodos proxys el cual tiene la misma firma que el
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método remoto, pero también el cddigo para transferir datos entre el cliente y el servidor.
Pardmetros son juntados y enviados al servidor donde son separados y pasados al método

pedido, el valor de retorno es tratado de la misma forma.

En un cierto sentido, RMI y .Net Remoting tienen apenas un acercamiento orientado al
objeto construido encima de mecanismo ya existente del RPC. Mientras que el RPC
permite que llames procedimientos sobre la red, RMI y .Net Remoting permite que llames
los métodos de un objeto sobre la red. Los objetos se pasan hacia adelante y hacia atras

entre el cliente y el servidor como parametros y valores de la vuelta.

Ni RMI ni .Net Remoting requiere una lengua secundaria para definir las interfaces
remotas, tales como CORBA IDL. Puesto que Java RMI se junta firmemente con la lengua
de Java y .Net Remoting se junta con la lengua de C#, ambas ayudas escoge la clase,

herencia multiple del interfaz.

RMI soporta Garbage Collector Distribuido (DGC). El servidor sigue a clientes que tienen su
stub y guarda una cuenta de tales clientes. La cuenta disminuye cuando el cliente
abandona explicitamente referencia. Si la cuenta de la referencia alcanza cero, el objeto
es basura que es recogida. Net Remoting soporta Garbage Collector Distribuido usando
cuentas de la referencia también. Ademas, el curso de la vida de objetos puede ser
controlado asociando un arriendo a cada servicio alejado. Se suprime el servicio cuando

expira.
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Diferencias

Java RMI pasa por un directorio lamado RmiRegistry para almacenar las referencias de los
objetos remotos. Este servicio, siendo si mismo distribuyé el objeto, se debe lanzar
manualmente o dindmicamente antes de cualquier comunicacién entre un cliente y un
servidor. .NET adopta un acercamiento diferente. En vez de usar los servidores de
nombres, un cliente se comunica con el servidor en un puerto especificado primero. Por lo
tanto, aplicaciones distribuidas desarrolladas en .Net Remoting no depende de ningun

servidor de nombres para localizar los servicios remotos.

Una diferencia fundamental opone ambos framework es RMI requiere la creacidon de
interfaces remota mientras que .Net Remoting no. Net Remoting no puede funcionar con
un constructor que no sea por defecto al conectar con los objetos bien conocidos. Java

RMI no tiene esta limitacion.

Aunque varios articulos mencionan que es mucho mas facil desarrollar usando el cddigo
de libreria de .Net Remoting que en Java RMI. Es propenso a cometer el error de escribir
el archivo de la configuracion y utilizar la linea de comando del csc interruptores. Sin
embargo .Net Remoting proporciona una solucién mds completa y mas flexible a
desarrollo de aplicaciones distribuida. El framework se puede configurar depende de las
necesidades de la aplicacidon. Por ejemplo, una aplicacién puede utilizar el HTTP o el TCP
como el protocolo de comunicacion, y formateado del SOAP o formateado binario como la
serializacién del objeto. La consecuencia de esta flexibilidad es por supuesto una curva de

aprendizaje mas larga para tener una comprensiéon comprensiva del marco entero.
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Java RMI incluye una puesta en practica genérica y reutilizable de la fabrica, llamada
framework de la activacidon, que maneja los detalles de servidores que lanzan en el
telecontrol mdaquinas agradable y transparente. En vez de usar UnicastRemoteObiject, el
telecontrol la puesta en practica extiende la clase de Activatable. En .Net Remoting, como
ya hemos mencionado, los objetos del servidor pueden ser servidor activado o cliente

activado. Para el servidor los objetos activados, pueden ser Singleton o SingleCall.

.Net Remoting se puede utilizar solamente en la plataforma de Windows. Aunque
RMI/JRMP confia en Java, puede ser utilizado en cualquier sistema operativo que tenga
una puesta en practica virtual de la maquina de Java, extendiéndose de los chasis al UNIX
a las ventanas. Aunque ambos las tecnologias se basan en el mecanismo orientado al
objeto del RPC, su alto acoplamiento firmemente con sus idiomas indican que no lo hacen
interoperable. RMI-IIOP proporciona una manera conveniente para cualquier lengua que
“hable CORBA” para hablar con Java. El protocolo de CORBA I[IOP es parte de la
especificacion desde JDK 1.3. Una de las ventajas de RMI-IIOP que CORBA excesivo es los

reveladores no necesita aprender la lengua de la definicidn de interfaz de CORBA (IDL).
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Conclusion

Un servicio web es definido como un conjunto de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones, estos son aplicaciones modulares auto-contenidas,
auto-descriptivas que pueden ser publicadas, localizadas e invocadas a través del

ambiente web.

Estos estan disefiados para ser multiplataforma y multilenguaje, asi mismo tienen la
habilidad de solucionar una gran cantidad de problemas a nivel empresarial que reducen

costos de programacioén, operacionales y de respuesta.

Las tecnologias empleadas para el desarrollo de un servicio web en IIS son las siguientes:

.Net Framework.

e HTTP.
e XML

e SOAP.
e UDDI.

e WSDL.
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La seguridad en un servicio web es primordial por ellos existen un nimero de servicios

encargados de la seguridad que normal mente se utilizan para cumplir con estos

requerimientos. Entre ellos estan:

=

Criptografia

autenticacion

Protocolos de uso Criptografico
Sistemas de Autenticacion
Autorizacion

Seguridad en tecnologias de capa intermedia
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