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UNIVERSIDAD TECNOLOGICA DE BOLIVAR.
Comité de Evaluacién de Proyectos.

Escuela de Ingenierias.

Ciudad.

Estimados Senores:

De la manera mas cordial, nos permitimos presentar a ustedes para su estudio,
consideraciéon y aprobacion el trabajo final titulado “Manual de practicas en
redes inalambricas”, presentado para optar por el titulo de ingeniero de

sistemas.

Esperamos que este proyecto sea de su total agrado.

Cordialmente,

Carlos Burgos Zabaleta Heyder Medrano Olier

Cod: 0005505 Cod: 0205902
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Resumen

Por medio de este “MANUAL DE PRACTICAS EN REDES INALAMBRICAS”, se
pretende ampliar el campo de investigaciéon y conocimiento de los estudiantes
referentes a las nuevas tecnologias como en este caso instruimos en el uso de la
tecnologia WI-FI. Este manual esta basado implicitamente en la aplicacion y uso

directo de equipos con tecnologia wireless (inalambricas).

El contenido de este manual se enfoca directamente a la parte teérica de lo que
comprende la modalidad de las redes wireless y como estas cumplen las

funciones de redes cableadas.

Este trabajo muestra detalladamente algunos equipos utilizados para realizar una
red wireless la cual guia al estudiante hasta el final para que aprenda a diferenciar
los distintos protocolos que implica el uso de ciertos equipos al momento de

instalar o configurar una red wireless.

Otra de las explicaciones teoricas que son mostradas al estudiante para la facil
comprensién de lo que es el montaje de una red wireless es la comparacion
directa y el costo que implica el uso de las diferentes tecnologias wireless

dependiendo el uso que se le de a este tipo de red.

En la implementacién de este manual llegamos a la parte de las practicas en

donde encontramos desde el uso de una red wireless para uso personal, pasando



por el uso grupal e identificando cada uno de los componentes necesarios para la
realizacion de cada practica incluyendo el costo que implica el llegar a resultados
optimos y de un muy buen nivel de aprendizaje donde el estudiante obtiene una
lista de materiales y paso a paso se van identificando las configuraciones
necesarias para llegar a los objetivos de cada laboratorio. También encontramos
practicas mas complejas de tipo empresarial en donde se hace muestra de el buen
uso de la seguridad en redes inalambricas para que asi una red no tenga falencias

ante intrusos o los llamados hackers.

Al final de este manual se incluye una simulacién de una configuracion interna de
un router inaldmbrico en donde el estudiante puede ver el manejo que se le debe
dar adecuadamente a estos costosos equipos y que puede simularlo haciendo uso
de las herramientas incluidas en este manual.

La utilizacién de estos dispositivos contribuyen con el avan

Las soluciones a las redes inalambricas estan disponibles hoy en dia y es sélo el
principio de una tendencia creciente. El estandar 802.11a asi como el 802.11g
prometen un gran ancho de banda para permitir un sinfin de nuevas aplicaciones.
Aunque todavia existen varios obstaculos que hay que vencer como la seguridad e
interferencia, las WLANs ofrecen por lo pronto una comunicacién eficiente tanto en
interiores como exteriores. Los precios de los productos WLAN han estado
reduciendo enormemente, y estos precios continuaran bajando conforme se

alcance el consumo masivo del software y hardware basados en tecnologias



inalambricas. Cuando se evalGa una solucién inalambrica que satisfaga nuestras
necesidades de comunicacién es muy importante tener en cuenta los estandares y
tecnologias de mas penetracion. Esta sabia decision ahorrara dinero, tiempo y
problemas de incompatibilidad y nos brindard comunicacion rapida, eficiente y

transparente.
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INTRODUCCION

Este trabajo es desarrollado con el fin de implementar una guia de laboratorios de

redes inalambricas para facilitar el aprendizaje de estas nuevas tecnologias.

Estas practicas estan directamente dirigidas a las instalaciones y estudiantes de la
Universidad Tecnoldgica de Bolivar (UTB). La intencidon de estas practicas es
buscar la interaccién de los estudiantes con los dispositivos y sus configuraciones

que luego encontraran en el campo laboral.

Mediante este sistema de estudio se analizaran las bases teoricas aprendidas en
el aula de clase al frente de la implementacion préactica. Llevando asi al cuerpo

estudiantil a una visibn mas cercana de lo que le espera en la vida diaria.



1. GENERALIDADES DE REDES WIRELESS.

El principio funcional de las redes wireless se basa principalmente en las ondas y
en toda la teoria que estas ameritan. El estudio de las ondas es muy complejo, por
tal motivo existen innumerables teorias y postulados acerca de su
comportamiento, propiedades y otro mundo de cosas mas que son sumamente

complejas y avanzadas.

Durante el desarrollo de este capitulo se mencionaran y explicaran algunos
conceptos y propiedades bésicas para el entendimiento de las ondas y su

comportamiento.

La mayoria de las ondas pueden ser representadas como una funcién senoidal de
la forma y= f(x)= A-sen(x+j), y las que no pueden, se pueden descomponer en

sumatorias de funciones senoidales.

Las ondas cuentan con varias propiedades que las distinguen a unas de otras
como son, el periodo, la frecuencia, la longitud de la onda, la amplitud, dentro de
otras. Las ondas también poseen caracteristica como la velocidad de propagacion,
el angulo de fase, la polarizacion, la refraccion, la reflexion, los cuales son
fenémenos sumamente importantes a la hora de disefiar una Red Wireless.

En la actualidad existe un concepto llamado espectro electromagnético que no es

mas que una tabla donde se tienen las diferentes longitudes de ondas de



conocidas por el hombre. Este concepto es muy importante conocerlo y tenerlo
claro ya que todos los equipos que funcionan con tecnologia inalambrica usan
bandas de operacion de dicho espectro, y estas bandas dependiendo de la
frecuencia son de uso libre o privado por tal motivo hay que tener cuidado a la

hora de elegir los equipos a utilizar durante el transcurso del proyecto.
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Figura 1. Espectro Electromagnetico
Existen varias tecnologias utilizadas en redes inaldmbricas. El empleo de cada
una de ellas depende mucho de la aplicacién. Cada tecnologia tiene sus ventajas
y desventajas. A continuacién se listan las mas importantes en este género.
< Infrarrojo

< Banda Angosta



& Espectro Extendido
El infrarrojo es mas que todo utilizado en sistemas de comunicacién de muy altas
frecuencias, Como la luz, el infrarrojo no puede penetrar objetos opacos, por eso
se cuenta con dos técnicas para la implementacién de este ya sea directamente

(linea de vista) o indirectamente (tecnologia difundida/reflectiva).

Por otro lado un sistema de banda angosta transmite y recibe informaciéon en una
radio frecuencia especifica. La banda amplia mantiene la frecuencia de la senal de

radio lo mas angostamente posible para que solo pase la informacion.

Y la técnica de Espectro Extendido que es la que mas se utiliza en la mayoria de
los sistemas inalambricos, usa una tecnologia de banda amplia desarrollada por
los militares estadounidenses para proveer comunicaciones seguras, confiables y

de misidn critica.

Actualmente existe un estandar internacional de la IEEE el 802.11 desarrollado
por el Instituto de Ingenieros Electrénicos y Eléctricos (IEEE) en el afio 1997.
Desde su creacion este estandar ha venido sufriendo modificaciones y cambios en
muchos de sus aspectos, uno de los mas relevantes es el relacionado con la
velocidad de conexion de los equipos, ya que los usuarios y las aplicaciones cada
dia son mas exigentes en cuanto a este punto. Hoy en dia se manejan variantes
de este estandar (802.11g) que ampara los productos que comenzaron a salir al

mercado a finales del 2002 y principios del 2003. Esta variante soporta anchos de



banda de hasta 108 Mbps en la banda de los 2.4 Ghz, es compatible con el
estandar 802.11b, y como se de notar tiene mayor velocidad que los estandares
anteriores a el, también soporta mayor nimero de usuarios simultaneos y ademas

cuenta con un buen rango de sefal.

En el mercado hay una certificacion llamada Wi-Fi, la cual fue creada y organizada
por clientes y fabricantes de las tecnologias basadas en el estandar 802.11; estos
decidieron reunirse para establecer ciertos parametros comunes en sus
protocolos, buscando la forma que los fabricantes de equipos Wireless se
certificaran con su firma, todo esto con el fin de establecer un estandar, para que
todos los equipos Wireless certificados, sin importar su fabricante puedan trabajar
conjuntamente sin problemas; esta alianza sirvi6 mucho en la evolucion de las
WLan, por tal motivo muchos clientes no dudaron en adquirir los dispositivos
necesarios e implementar la tecnologia WI-FI , ya que brinda la posibilidad de
escoger dispositivos que brinden la posibilidad de cumplir con las mismos
requisitos de los usuarios permitiendo tener una oferta que cumpla con la
demanda con diferentes marcas certificados con la firma, para que todos trabajen

en conjunto.

Las redes Wireless también tienen grandes ventajas a la hora de compararlas con
las Lan comunes (Cableado Estructurado), dentro de esas ventajas podemos

mencionar las siguientes:



& Economia: debido a que el costo de despliegue de una WLAN puede
estimarse mas bajo que el de una Lan comun, dependiendo notablemente
de los requerimientos (seguridad, calidad, bit-rate) y de las caracteristicas
del lugar de implantacion. En el caso de una red cableada, la gran
dispersion en el presupuesto se atribuye fundamentalmente a la
problematica asociada despliegue fisico del cableado. Toshiba Espana ha
publicado un estudio en el que va todavia mas lejos, llegando a afirmar
que la reduccion de costos por la implantacion de una red wireless puede

suponer ahorros de hasta un 95% frente a un despliegue tradicional.

& Rapidez de implantacion: Por lo general la tarea que suele consumir mayor
tiempo en la instalacion de una red inalambrica es paraddjicamente la
parte cableada que se emplea para enlazar los puntos de acceso con la
red local del lugar donde se quiere implementar o la conexién con la Red
Eléctrica de la misma. Aunque generalmente la duracion de los proyectos
Wireless se miden en dias, por lo que se puede notar que la duracion del
mismo es corto. En el caso de redes fijas o cableadas, no son dias sino
habitualmente semanas. Esto es en muchos casos un factor decisivo para
ciertos proyectos. También cada vez se ven mas casos de ampliaciones
de infraestructura que por necesidades urgentes, generalmente inician por
la construccion de una red WLan para posteriormente consolidarse con
una cableada, aunque manteniendo la primera para temas de movilidad y

atender los requerimientos de ciertos usuarios.



& Movilidad: como es evidente este es el punto mas fuerte de las WLAN’s, lo
cual es inalcanzable para las redes cableadas. Esta caracteristica es mas
notable e interesante cuando se trata de cubrir salas de reunion,
laboratorios, auditorios, es decir cualquier sitio donde haya equipos
portatiles y en general donde se pueda facilitar reuniones de trabajo. En
nuestro caso la movilidad es un gran valor agregado comparada con las
Lan’s cableadas ya que estas solo obligan a que el trabajo a realizar se
realice en un solo lugar, porque siempre que se quiere realizar una
exposicidon, una ponencia o cualquier trabajo en que intervenga la
conexion a la red hay que partir del hecho de donde se encuentra el punto
de red, para después si poder planificar la posicién en que se va a colocar

el equipo siendo esta en algunos casos no la mas apropiada.

% Estética: Las instalaciones de redes locales se caracterizan por la existencia
de infinidad de cajas de conexiones préximas a cada puesto de trabajo,
canalizaciones generalmente visibles y cables desde los PC’s hasta el
punto de conexién mas proximo. Todo ello y debido a la cada vez mayor
densidad de equipos, impacta de forma muy negativa en la estética del
entorno de trabajo, por ejemplo si citamos el caso del laboratorio de
comunicaciones y redes de la universidad podemos apreciar todos los
aspectos antes mencionados las rosetas donde se conectan los equipos,
los cables y las canaletas por donde van los cables a los servidores,

aunque se trabaje y se consiga cierta organizacion la presencia de los



cables inspira desorganizaciéon. Como contrapartida, en una instalacion
wireless desaparecen los cables de los PCs y las rosetas, asi como se
reducen al minimo las canalizaciones visibles. Este factor, siempre bien
valorado, en ocasiones se convierte en fundamental, decidiendo la

tecnologia de la red a implantar.

=% Provisionalidad: Las WLANs tienen una gran utilidad en instalaciones que
tienen caracter provisional, como despliegues cortos o limitados en el
tiempo (hasta para oficinas temporales), para absorber fuertes picos de
utilizacién ocasional (las WLAN pueden soportar un niamero elevado de
usuarios transitorios, mientras que las fijas estan limitadas a las
conexiones ya cableadas exclusivamente) y para permitir crecimientos

urgentes en una red ya establecida hasta adoptar otras alternativas.

% Robustez: Las redes basadas en cableado estructurado son por lo general
mas robustas frente a interferencias y condiciones adversas que las
inalambricas. Sin embargo en ciertos entornos en fabricas con elevada
humedad, agentes quimicos agresivos, calor, o en caso de excesiva
corrosion, como en nuestra ciudad por ser costera, las instalaciones
cableadas pueden sufrir una rapida degradacién o ser inviables. Una
instalacién Wireless adecuadamente ubicada seria la solucién idénea para

resguardarse de dichas inclemencias.



Por la versatilidad y flexibilidad ofrecida por las redes inalambricas una LAN
implementada con esta tecnologia permite que la topologia de esta sea

tremendamente variable. Dentro las configuraciones mas comunes tenemos:

& Topologia Ad-Hoc (Punto a Punto)
Esta es la configuracion mas sencilla, ya que en ella los Unicos elementos
necesarios son PCs (de escritorio o portatiles) equipados con las correspondientes

tarjetas adaptadoras de Redes Wireless preferiblemente con la certificacion Wi-Fi.

En la siguiente grafica (fig 1.) se muestra un ejemplo ilustrativo a este tipo de

configuracion.

Figura 2. Topologia Ad-Hoc



E2 Topologia Infraestructura (Infrastructure)
Con esta configuracién es posible que los puntos de acceso se conecten a la Red
Lan Cableada, de esta manera si en determinadas instalaciones ya se encuentra
tendido el Cableado Estructurado no es necesario suprimirlo, sino que se agregan
los Access Points como otro punto de red, logrando con esto que estas dos
tecnologias trabajen en conjunto y se integren.
En las siguientes graficas (fig 2.) se ilustra el modo de operacién de esta

topologia,

Figura 3. Topologia Infraestructura.
&1 Redes WLan con enlace inalambrico (Puente)
Esta topologia consiste en conectar dos redes por medio de soluciones de

radiofrecuencia.




Para la creacion de enlaces inalambricos hay que tener en cuenta muchos

aspectos importantes como lo son:

& Wireless Router 6 Wireless Bridge

& PC Card

& Pigtail

<% Ligthning Protector

& Cable de Baja Pérdida (Low Loss Cable)
& Antena

F Mastil

Ademas de los factores condicionantes como:

% Potencia de transmision de las tarjetas
& Calidad de los conectores

& Longitud y calidad del pigtail

& Longitud y calidad del cable coaxial

& Ganancias y tipos de antenas

& Distancia entre antenas

& Zona de Fresnel

=% Condiciones del terreno y meteoroldgicas

-11 -



2. GLOSARIO
¢ WIFI (Wireless Fidelity): es un conjunto de estandares para redes

inalambricas basado en las especificaciones IEEE 802.11x.

£ WAN (Wide Area Network): su significado en ingles es red de area amplia
cualquier red en que no esté en un mismo edificio todos sus miembros (sobre
la distancia hay discusion). Opera en la capa fisica y de enlace del modelo de

referencia OSI.

% LAN (Local Area Network): su significado en espafiol es Red de Area Local,

y que se refiere a las redes locales de ordenadores.
% TR:tarjeta de red.
% AP: punto de acceso.

4 Ad hoc : Hay un pequefio porcentaje de redes 802.11, denominadas redes
ad hoc, que utilizan comunicacién directa de equipo a equipo. Las redes ad hoc
hacen posible que los equipos "hablen" (envien informacién) de manera directa
de uno a otro. Para que funcione una red ad hoc, todos los equipos de la red
tienen que tener instalada una tarjeta de red inalambrica que tiene que
configurar (instaladas en cada uno de los equipos que conforman la red) en

modo Ad Hoc.

% Inalambrico : Cuando la gente habla de "red inalambrica," quiza se refieran
a la tecnologia inaldmbrica Bluetooth o uno de los tipos de redes inalambricas

802.11. Normalmente se refieren a 802.11.Gracias a las redes inalambricas

-12-



puede transmitir datos sin tener que tirar cables de un equipo a otro. Las redes
inalambricas tienen un alcance importante asi que aunque se trate de espacios

relativamente grandes puede obtener buenos resultados.

“ Router : Un router es un dispositivo que se utiliza para conectarse a Internet
en la mayoria de las redes. En algunos casos (especialmente algunos
dispositivos inaldambricos 802.11), los routers tienen funciones de red incluidas.
Gracias a los Routers se disfruta de comunicaciéon en Internet (como por
ejemplo navegar por el Web, descargar o subir archivos, en envio y la
recepcién de correos electrénicos)en ambas direcciones, al tiempo que

mantiene su actividad de red protegida del mundo exterior.

% WPA : El Acceso Protegido Wi-Fi (WPA) es el estandar actual para la
proteccién de informacién y seguridad en las redes inalambricas. De este modo

se evita que usuarios no autorizados se conecten a su red.

“ Hotspot. Area geogréfica a la que da cobertura un punto de acceso, para
puntos de acceso normales este area suele cubrir un radio de 100 metros. Un
Hotspot puede ser: nuestra oficina, un aeropuerto, una sala de convenciones,

etc...

% WEP: Acrénimo de "Wired Equivalent Privacy" sistema de encriptacion de
datos usado por los sistemas inalambricos (40-bit o 128-bit), no es seguro y

facilmente violable.
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% Antenas dirigidas : Las antenas de haces dirigidos emiten con méas exactitud y

son mas potentes que las Antenas omnidireccionales.

< Antenas omnidireccionales: Las antenas omnidireccionales emiten con menos
potencia que las antenas dirigidas y tienen que ser emplazadas con mayor

exactitud.

< Bluetooth: Bluetooth, al igual que WLAN, no necesita cables para la
transferencia de datos. En un alcance maximo de 10 m puede lograr una velocidad
de transmision de 1 Mbit/s. Esta técnica se utiliza sobre todo para la comunicacion
entre teléfonos mdviles y ordenadores o agendas PDAs, pero también para la

transmision de imagen de camaras digitales a la impresora.

% Direccion IP: "Direccion Internet Protocol” Cada ordenador y cualquier otro
dispositivo, conectado a Internet mediante el protocolo usual TCP/IP, recibe una
inequivoca direccién de IP. Esta direccién de IP se compone de 32 Bits y en la

mayoria de los casos esta subdividida en cuatro cifras separadas por un punto.

% Direccién MAC: "Direccién Media Access Control" La direccién MAC es un
namero inconfundible que da el fabricante a cada dispositivo apto para la red, con

el fin de que éste pueda ser identificado fisicamente. Abarca 6 bits.

% DNS: "Domain Name System " El DNS administra direcciones >IP que se
componen de un codigo numérico (por ejemplo en el formato 111.222.33.44). Un
servidor DNS los traduce en secuencias de letras, ya que un nombre como

www.unitecnologica.edu.co es mas facil de retener que http://223.145.365.000.
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% PCMCIA: "PCMemory Card International Association" La PCMCIA establece
los estandares de las tarjetas de ampliacion del ordenador personal, que se
necesitan por ejemplo para PDAs. Estas tarjetas permiten conectar modems y

discos duros portables y también tarjetas de red .

< WPA :"Wi-Fi Protected Access " Sistema de seguridad para la transferencia de
datos a la red >WLAN, que posibilita a su vez el acceso general. Sucesor del WEP
y mucho mas seguro. WPA fue lanzado como consecuencia de una iniciativa del
consorcio Wi-Fi, con el objetivo de hacer mas segura la transferencia inalambrica

de datos.
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3. ESTUDIO DE COMPARACION Y VALORACION DE LAS DIFERENTES
TECNOLOGIAS WIRELESS.

Tabla 1. Comparativo entre tecnologias inalambricas

| BlueTooth | HomeRF | 802,11 | HiperLan
Caracteristicas Técnicas
Espectro 2,4 Ghz 2,4 Ghz 2,4 Ghz 5,4 Ghz
Velocidad Maxima 1 Mbps 2 Mbps 54 Mbps 54 Mbps
Alcance (Entorno de 100m 100m 100m
Oficina) 10m Aprox. Aprox. Aprox. Aprox.
Redes PAN WLAN WLAN WLAN
Voz y Datos Si Si Si Si
Seguridad Si Si Si Si
Punto a Punto a Punto a
Topologias P;Srt]?oa Punto y Punto y Punto y
Estrella Estrella Estrella
Seleccion de
Frecuencias FHSS FHSS DSSS DSSS
Otras Caracteristicas
Tipo de Red PAN WLAN WLAN WLAN
Organo Estandarizador Blue;%()th " | HomeRF |IEEE ETSI
Disponibilidad de
Productos Alta Media Alta Baja
Rango de Costo Medio Medio Bajo Alto
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4. DESCRIPCION DE ALGUNOS EQUIPOS DE REDES WIRELESS CON

TECNOLOGIAS WI-FI.

& Router DI-624 (Wireless): Este router posee caracteristicas robustas ideal
para la conectividad Wireless trabaja en la

Frecuencia de los 2.4Ghz y estandar 802.11g

Figura 4. Router DI 624 a una velocidad de 54Mbps, pero aumenta su

productividad a velocidad de 108Mbps utilizando equipos Dlink'.

v Air Plus Extreme G.

v' Estandar IEEE 802.11g, compatible con IEEE 802.11b.

v Frecuencia de 2.4Ghz a 2.462Ghz.

v Acreditacion Wi-Fi (Wireless Fidelity).

v' Caracteristicas Avanzadas de FireWall.

v Software de Administracién en ambiente Web.

v" DHCP Servidor — Cliente.

v" Velocidad Maxima de 108Mbps con Productos DLink, y Velocidad
Estandar de 54Mbps.

v' Seguridad con algoritmo de encriptamiento WEP de clave de
64/128Bits, 802.11x, WiFi Protected Access (WPA).

v Control de Acceso al medio CSMA/CA.

v Rango de alcance Indoor hasta 100 Metros.

" Todos los datos de descripcién de equipos fueron sacados de la Pagina Web www.dlink.com
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v" Rango de alcance Outdoor hasta 400 Metros.
v' 1 Puerto WAN y 4 Puertos LAN (10/100).

v' Access Point, Router y Radio Enlace.

LAN Ports

High-Performance —__ Reset  Receptor for
Antennas for wireless = Button Power Adapter
connection

802.11g/2.4GHz
chipset supporting

transfer rates
up to 15x% Faster than
802.11b
Power, Status,
WAN, WLAN,
Local Network Diagnostic LEDs

Figura 5. Router DI 624

Se puede apreciar que este Wireless Router posee 1 puerto WAN, el cual es su

principal caracteristica y 4 Puertos LAN (10/100).

Como es un Router posee caracteristicas de interconectar segmentos de redes
distintas y distantes, por medio de su Puerto WAN. En la siguiente gréfica se
resaltan estas caracteristicas, ya que se unira la Red Local Wireless conformada

por el router con Internet.
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Figura 6. Ubicacién del router en la red wireless

Cable/DSL Modem

DI-624

High-Speed 2.4GHz
Wireless Broadband Router

Computer 3
Desktop PC or Laptop
less Adapter Required)

< Antena OutDoor ANT24-1400: Esta Antena sera utilizada en cada Enlace,
es la mas apropiada para los Puntos

ubicados en los bloques A1y A2 de la sede

[ de ternera del UTB ya que su conexién

\

Fiaura 7. Antena Qutdoor
Su Rango Maximo de alcance es de 3Km, pero a medida que disminuye la

apunta directamente hacia el nodo centro.

distancia su productividad aumenta considerablemente ya que su
posibilidad de perdidas de datos se hace menor. Ademas sera Utilizado
para Incrementar la taza de transmisién de los Access Points en los
exteriores de la Universidad.

v Antena para Exteriores (Outdoor).

v" Direccional.
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v' Mejora la Taza de Transmisién de los Access Point.

v Estandar IEEE 802.11g y IEEE 802.11b.

v Frecuencia de 2.4Ghz a 2.5Ghz.

v" Modo de Operacién, enlace Punto a Multipunto o Punto a Punto.
v 14Dbi de Ganancia de Senal.

v’ Polarizacion Lineal y Vertical.

v" Rango Maximo de Alcance 3Km.

En la siguiente figura se ilustra el Rango Maximo de Alcance de esta antena,

sacando los datos de fuentes confiables de los productores de estos equipos.

Figura 8. Cobertura de la antena outdoor ANT24-1400

Antena Outdoor
Direccional ANT24-1400

| =
—~ ! | ! | ! | } | Kms

1 1 1 1 1 1 1 1
0.5 1.0 1.5 20 25 3.0 3.5 4.0

< Tarjeta Wireless PClI DWL-G520: Esta Tarjeta es utilizada por los equipos
de escritorio, trabaja en la frecuencia de

los 2.4Ghz y con los estandares 802.11g y

A 802.11b, su velocidad de transmision es
Figura 9. Tarjeta Wireless PClI DWL
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de 108Mbps con productos Dlink y con IEEE 802.11g, pero su velocidad

comun es de 54Mbps.

v Air Plus Extreme G.

v' Estandar IEEE 802.11g, compatible con IEEE 802.11b.

v Frecuencia de 2.4Ghz a 2.462Ghz.

v Acreditacion Wi-Fi (Wireless Fidelity).

v" Velocidad Maxima de 108Mbps con Productos DLink, y Velocidad
Estandar de 54Mbps.

v' Seguridad con algoritmo de encriptamiento WEP de clave de
64/128Bits, 802.11x, WiFi Protected Access (WPA).

v Control de Acceso al medio CSMA/CA con ACK.

v" Rango de alcance Indoor hasta 100 Metros.

v Rango de alcance Outdoor hasta 400 Metros.

v Tipo de Bus PCI 2.2.

v Excelente para Aplicaciones de Video.

v Antena Incluida Reemplazable de 2Dbi.

Estas tarjetas adaptadoras Wireless PCl estaran instaladas en un Slot PCI? de los
PCs de escritorio que tendran acceso a la Red Inalambrica de la Universidad. En

la siguiente grafica se puede ver que esta tarjeta contiene una Antena

* Para ver pasos de Instalacién de la Tarjeta Inaldmbrica PCI ver inciso 5.5.1. de la Monografia denominada
como “Disefio del Sistema dindmico de Conectividad Inaldmbrica para Servicio de Internet en la Corporacién
Tecnolégica de Bolivar (Campus Ternera)” afio 2003.
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Omnidireccional de 2Dbi de Ganancia, la cual establecera la conectividad con la

Red indicando su actividad con el Led Verde ubicado a su derecha.

Figura 10. Tarjeta Wireless PCI DWL-G520

High-Performance
High-Performance 32-bit Connection
Detachable, ‘w-\
Omni-Directional
Antenna . )

f 802.11g/2.4GHz
J‘ chipset supﬂrti;lg tral:hsftr
rates up to 15x Faster than
Link and Activity LED St:'ndard 802.11b

A continuacién se aprecia una Red compuesta por una conexién a Internet
entrando por un Cable/DSL MODEM, llegando a un Router Wireless que esta
conectado a la Antigua Red Lan Cableada y ofreciendo conectividad Inaldmbrica a
un PC por medio de la Tarjeta PCI Wireless DWL-G520.

Figura 11. Convergencia red cableada - wireless

Cable/DSL modem Internet

DI-624
Wireless Computer 3

Desktop PC with
DWL-G520
Wireless
PCI Adapter

Computer 2
Laptop PC with
DWL-GES0
Wireless
Cardbus
Adapter

Desktop or Laptop PC
with Ethemet card
connected to Router
via Ethernet cable
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& Tarjeta Wireless PCMCIA DWL-G650: Esta Tarjeta sera utilizada por los
equipos portatiles de los usuarios de la
Universidad que quieran tener conexién con

la Red Inalambrica, trabaja en la frecuencia

Figura 12. Tarjeta Wireless PCMCIADWL  de los 2.4Ghz y con los estandares 802.11g
y 802.11b, su velocidad de transmisién es de 108Mbps con productos Dlink
y IEEE 802.11¢, pero su velocidad estandar es de 54Mbps.

v Air Plus Extreme G.

v' Estandar IEEE 802.11g, compatible con IEEE 802.11b.

v Frecuencia de 2.4Ghz a 2.462Ghz.

v" Acreditacion Wi-Fi (Wireless Fidelity).

v" Velocidad Maxima de 108Mbps con Productos DLink, y Velocidad
Estandar de 54Mbps.

v' Seguridad con algoritmo de encriptamiento WEP de clave de
64/128Bits, 802.11x, WiFi Protected Access (WPA).

v Control de Acceso al medio CSMA/CA con ACK.

v Rango de alcance Indoor hasta 100 Metros.

v Rango de alcance Outdoor hasta 400 Metros.

v Tipo de Bus PCI 2.2.

v Excelente para Aplicaciones de Video.

v Tarjeta con Antena Interna de 2Dbi de ganancia.
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Estas tarjetas adaptadoras Wireless PCMCIA estaran instaladas en los PC’s
Portatiles (Laptop) que seran usados durante la implementacién de las guias de

laboratorios.

Figura 13. Tarjeta Wireless PCMCIA DWL-G650

32-hit,
High-Performance
802.11g/2.4GHz ecto
chipset supports upto ————__ l:ardbus.l:nnn ¥
15x Faster than '
Standard 802.11b
transfer rates

- High-Performance

Power, — Antenna

Link Status/
Activity LEDs

<= Cable de Baja Perdida ANT24-CBOxN: Este Cable es el que conectara la
Antena con el cable pigtail que llega al
Radio (Access Point — Router), su

caracteristica principal es transmitir la

Figura 14. Cable de Baja Perdida ANT 24 sefial entre el Radio y la Antena,
obteniendo un rango de perdida bajo, su material y configuracion es
especial con el fin de que su perdida en la sefal sea lo mas baja posible.

Existen tres tipos de medidas del cable: 3m, 6m y 9m. Este cable es el

encargado de transmitir la sefal entre el Radio y la Antena, en un extremo
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se conecta a la antena por medio del conector Pigtail, y en el otro extremo

se conecta al radio por medio de la entrada de la antena.
En la siguiente grafica podemos apreciar los dos extremos del cable y el
modo de configuracion de la conexién Antena, Cable y Access Point o

Router.

Figura 15. Cable de Baja Perdida ANT24-CBOxN

Figura 16. Acople de los dispositivos wireless

Surge Protector
(bundled with
ANT24 Antenna) RF Pigtail
o

ANT24-CBO3N
ANT24-CBO6N
ANT24-CBO9N

Detachable D-Link 2.4GHz
Default Antenna Access Point

D-Link ANT 24
series antenna
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5. LABORATORIOS.
5.1 Practica de Laboratorio (WI —FI) N2 1.A- Uso personal

Tecnologia usada: 802.11b

5 PA
L inalambrico

ol
> |

A
S
=

Clientes
inaldmbricos

Figura 17. Topologia 802.11b
Objetivo

+ Esta primera practica esta enfocada al intercambio de archivos y a
compartir recursos entre un conjunto muy limitado de usuarios con un

acceso a Internet restringido entre 56 y 256 Kbps.
+ El estudiante realice configuracién de redes inalambricas.

+ En esta practica se va a configurar en red inaldmbrica a través de un PA

router (Wifi 802.11b) y la configuracion de tarjetas.
Requerimientos

Para esta practica necesitaremos un minimo de 3 y un maximo 20 computadores

(con sus tarjetas PCI WiFi 802.11b para cada computador) y también es necesario

- 26 -



una conexion telefénica o bien un CABLE para conectarnos a Internet en nuestro

caso estar conectado a la red de la UTB.

Desarrollo

La practica se trata de configurar una red inalambrica en un aula o sala de
conferencias. Esta configuracion es estandar que representa bastante bien un

amplio espectro de pequefias aulas o salas de consulta rapida.

El Router PA sera el encargado de conectarnos a Internet. Hay algunas unidades
que llevan un MODEM 56K V90 integrado por lo que no es necesario un MODEM
adicional. En cualquier caso usar un MODEM para conectarse a Internet deberia
de ser la ultima opcién, pues dentro de la UTB contamos con la conexiéon por
medio de la Red interna que nos brinda el servicio de Internet. Para este caso,
existe una salida a Internet mediante la intranet de la UTB. El PA Router recibe el

servicio de Internet y se la reparte a los que utilizaran el servicio de Internet.

Configuracion del Router

En general esta configuracidén es genérica todos los router inalambricos necesitan
la misma informacién para la configuracion de este dispositivo, las tarjetas también
su configuracién es genéricas en este caso se escoge la configuraciéon del
NETGEAR MR814v2, para efectos de explicacion pero en términos generales es

de manera similar para cualquier dispositivos.

Configuracion basica del Router. Se colocan la IP y los DNS del router, ademas se

escoge si estos datos son estaticos o son asignados por DHCP. El router por
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defecto de fabrica tiene una direccion IP para este router es 192.168.0.1, que es la

de la red a formar.

"
@ NETGEAR Router - Mozilla Firefox

Setup Wizard n Basic Settings

i . Does Your Internet Connection Require A Login?
Basic Settings

Wireless © ves

Settings ® no

Logs

HIGERN == Account Name (If Required) Nombre del Router —_— > MPET 4wz

Block Services

Domain Name (f Required) (SS'D)
Schedule

E-mail

Internet IP Address
® Get Dynamically From ISP

Router Status O Use Static IP Address

Attached

L IP Address [poo ][ |a7r ].[r12 ]
Devices
HACkI Setliniae IP Subnet Mask [255 |.]z55 ]-[z55 |.[o |
Set Password Gateway IP Address |2 oo |.|6 |.|1T-‘1 ||1 |

Router Upgrade
Domain Name Server {DNS) Address

@ et Automatically Fram ISP
O Use These DNS Servers

Port Forwarding
WAN Satun

Figura 18. Configuracién Basica del Router

En esta pantalla se escoge el nombre del Router, la regién y el canal (cada region
tiene un numero diferente de canales), y el modo de funcionamiento del equipo

inalambrico, asi como el tipo de seguridad.
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-
E NETGEAR Router - Mozilla Firefox

Basic Settings Wireless Settings
Wireless
Settings Wireless Network

Name (SEID); [NETGEAR |
Logs : -

Region: — Select Region— E
Block Sites
Block Services Shannel 1 E

Schedule

E-mail

Wireless Access Point
Enable Wireless Access Point

Allow Broadcast of Mame (35100
Router Status

Attached Wireless Card Access List m

Devices

Backup Settings Security Encryption (WEP)

Set Password Authertication Type: Autarnatic E
Router Upgrade Encryption Strength: Disable E

Port Forwarding Security Encryption (WEP) Key

WAN Setup Passphrase: E

LAN IP Setup Key 1 @ | |
Dynamic DNS

wew - 1 |

Figura 19. Configuracién Inalambrica

Si en la opcién wireless Access point no se habilita la opcién “enable wireless

Access point” sé esta utilizando el router de manera cableada (no inalambrico). En

la opcién security encryption (wep) key, la frase que se coloca en esta casilla de

igual manera cuando se intente conectar a esta red al usuario a conectarse le

exige esta frase para dicha conexién.
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Se verifica la configuracion de la red.

—
@ NETGEAR Router - Mozilla Firefox

Setup Wizard

Basic Settings

Wireless
Settings

Logs

Block Sites
Block Services
Schedule

E-mail

Router Status

Attached
Devices

Backup Settings

Set Password

Router Upgrade

Port Forwarding
WIAN Satun

Router Status

Account Name
Firmware Version

MRE1 42
Version 5.03 Moy 18 2003

Internet Port

MAC Address 00:09:5h:9d:18:71

IP Address 2006171111

DHCP DHCP Client

IP Subnet Mask 255.255.255.0

Domain Name Server 200114152
2001141583

LAN Port

MAC Address 00:09:5h:9d:18:f0

IP Address 192.168.01

DHCP Cn

IP Subnet Mask 255.255.2585.0

Wireless Port

Name (SSID) NETGEAR

Region --- Select Region -

Channel 1"

Wireless AP on

Broadcast Name On

Figura 20. Estado del Router

CONFIGURACION DE PUERTOS DEL ROUTER

& PUERTO DE INTERNET (INTERNET PORT)

Mac Address: Es la direccion fisica del equipo conectado al puerto de Internet

(00:09:5b:9d:18:f1).

IP Address: Direccion IP del equipo que pertenece al puerto de Internet

(200.6.171.111).
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DHCP: Servidor DHCP del Puerto Internet del tipo cliente.

IP SubNet Mask: Es la mascara de subred a la que pertenece el equipo

(255.255.255.0).

Domain Name Server: Direccidon IP del servidor DNS quien provee el servicio de

Internet (2000.114.15.2-3).

& PUERTO LAN

Mac Address: Es la direccion fisica del equipo que pertenece a la red LAN

(00:09:5b:9d:f8:f1) distinta a la del puerto Internet.

IP Address: Direccion IP del equipo que pertenece a la red LAN

(192.168.0.1)distinta a la IP del puerto Internet.

DHCP: Servidor DHCP activado (on).

IP SubNet Mask: Es la mascara de subred a la que pertenece el equipo

(255.255.255.0).

& WIRELES PORT

NAME (ISSID): Marca del dispositivo (router) inalambrico para este caso

NETGEAR.

REGION: Seleccién del pais o region.

CHANNEL: Dependiendo de la regidn asi sera el numero de canales.

WIRELESS PA: Estado del dispositivo en este caso activado (on).
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BROADCAST NAME: Estado Del Broadcast activado (on).

Se configura la direccion del puerto Wan del router y se habilita el servidor DHCP

para la red a crear.

—
E NETGEAR Router - Mozilla Firefox

Block Sites LAN IP Setup

Block Services

Schedule LAN TCPAP Setup

E-mail IP Addtess [t92 |.te8 |jo |t ]
IP Subnet Mask [255 .55 |.[zss |0 ]

[z Gy RIF Direction

Attached _ -
evices RIF Version Disabled E

Backup Settings

Set Password Use Router as DHCP Server
Reiiar Urads | Staring IP Address |192 |_|1sa |.|o ||2 |

Ending IP Address |192 |.|168 |.|D |.|51 |

Port Forwarding

Address Reservation
WAN Setup

| | # | IP Address Device Name | Mac Address |
LAN IP Setup

\
Dynamic DNS @ @ @
Static Routes @ @

Remote
Management

UPnP

Done

Figura 21. Montaje de IP LAN

También se puede configurar el router como un servidor DHCP para validar el

rango de IP de la red a trabajar, en este caso el rango de IP’s valida se encuentra
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esta en starting IP Address 192.168.0.2 hasta Ending IP Address 192.168.0.51 o

sea 50 IP’s validas. y la opcion para reservar direcciones.

CONFIGURACION DE TR WIRELESS

E Eunexmnes de red

i 6_ Conexiones de red

LAN o Internet de alta velocidad

Compag Ethernet Conexiones de red inaldmbricas Conexion 1394
Habilitados Cable de red desconectado Hahilitados Habilitados

i) B PC Card Compaq Meteligent ... '|_ B Broadeom 440x 10/100 Integr... T Y Intel(R) PROMWireless LAN 21... T B Adaptadar de red

Crear Una conexidn nleva

Q Configurar una red domeéstica o
para pequefia oficing

ea amlen i

‘i?a Solucionadaor de problemas de
red

M

B Panel de contral
W Mis sitios de red
(5} Mis documentos

g mirc
B! (=3 .'

Conexiones de red
Carpeta del sistema

iy Inicio

Figura 22. Conexiones de red

Para la configuracidon de la nic wireless primero se ingresa a conexiones de red se
selecciona una conexién inaldmbrica continuacién pulse el boton derecho del

Mouse, se selecciona la opcidn propiedades y aparece la siguiente figura.
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Propiedades de conexiones de red inalambricas (la tarjeta wireless)

Propiedades de Conexiones de red inalambricas

Nombre de la
TR

OnCIgQUEar . ..

Cliente para red

.@ Compartir impresoraz y archivos para redes Microsoft

.@ Frogramador de paguetes (oS
== AF IS Protoeal (IFEE B02 1wl w? 2110

e Emw

Figura 23. Propiedades de conexiénes de red inalambricas (generales)

Se selecciona la opcién de redes inaldambricas.
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Configuracion del perfil de la Red Wireless.

Propiedades de Conexiones de red inalambricas

T METGEAR

| mTierem—re—
Actualizar

2 NETGEAR Subir
A linkays

Figura 24. Propiedades de conexidnes de red inalambricas (Redes Inalambricas)

Se selecciona la red (previamente configurada) a la que uno desea conectarse a
continuacién se oprime el botéon aceptar y de esta manera se culmina la

configuracion.
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5.2 Practica de laboratorio (WI-FI) N2 1.B: Comunidad de estudiantes de un

solo bloque / ISPs "pequeinos".

Tecnologia usada: 802.11g

T % Geestitn Wb = Mad +
* Prooy Server

Figura 25. Comunidad de estudiantes de un solo bloque

OBJETIVO

Esta practica se basa en el uso exclusivamente de acceso a Internet, servicios via
webmail y la gestion del ancho de banda del mismo, teniendo muy pocos recursos

o ninguno compartidos entre los participantes de la red.

En este laboratorio se aprendera a comprender la configuracion y utilizacién de la

tecnologia 802.11g
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Requerimientos

A continuacién se describe la infraestructura necesaria:

Se requiere de un router estandar con un punto de acceso o bien de un PA
Router. En cualquier caso deberia poder disponer de una toma a la que conectar
una antena adicional o bien que la antena del mismo sea desmontable. El
protocolo seleccionado para el PA Router sera el 802.11g también se necesitan
minimo 5 y maximo de 20 computadores (con su respectiva tarjeta PCl WiFi

802.11g).

Desarrollo

Durante esta practica se manejan campos mas grandes tales como cafeterias o
zonas de descanso de la Universidad esto quiere decir que puede ser
implementada para escenarios mas amplios y mas publicos como el aplicado en la
practica No.1.A. Para describir estas zonas un grupo de estudiantes (UTB) del
Bloque A. de la sede de ternera, desea conectarse a Internet, y a la vez quieren
disponer de una pagina Web que muestre informacion a los demas estudiantes

acerca actividades diarias de la Universidad.

Empezamos por revisar que la conexion en el Bloque A, dispone de conexién a
Internet disponible para mas de 5 usuarios. Se revisa que la conexidén tenga un
acceso de cable por lo menos de 10 Mbps. En cada piso estaran 4 estudiante van
a disponer de un computador en cada piso desde los cuales se les dara servicio

de conexién a Internet. Esto hace un total de en el peor de los casos de 40
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conectados simultdneamente a Internet desde el Bloque A, de la UTB sede

ternera.

Se conecta al router un PC de cualquier estudiante que sera el encargado de
realizar la gestién de todo el sistema. Las caracteristicas de este PC o portatil del

estudiante seran las minimas para soportar una navegacion sencilla de Internet.

Cada estudiante dispone al menos de un PC, al cual conectard una TR 802.11g.
Durante la practica es conveniente revisar que no haya diferencia de tecnologias
entre las tarjetas 802.11b con PA Router 802.11g pues provoca que éstos bajen

su rendimiento de forma apreciable.

Cuentas de la velocidad de conexién a Internet:

10 Mbps/30 computadores = 350 Kbps velocidad que es bastante buena para una

conexion a Internet en el peor de los casos.

10 Mbps/15 computadores = 700 Kbps velocidad que es muy buena para una

conexion a Internet en el mejor de los casos.

10 Mbps/1 computador = 10 Mbps velocidad que es bastante buena para una

conexién (idilica) a Internet.

Dado el numero de estudiantes (usuarios)/computadores, se olvida de el 802.11b

con sus 11/22 Mbps y se escoge la tecnologia 802.11g con sus 54 Mbps.
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Para la configuracion véase en el caso N° 1 es igual la diferencia esta en el tipo
de tecnologia a utilizar pero los datos que hay que suministrarle a los equipos es

muy similar.
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5.3 Practica de laboratorio N2 2: AP (Access Point) en series usados como

amplificadores (Puente).

OBJETIVO

El objetivo principal de esta practica es utilizar un AP como repetidor/amplificador
de la sefal de un PA Router a otro PA Router para rejuvenecer la sefial para asi
tener mayor cubrimiento de zona en la Sede de Ternera ademas de a aprender a
configurarlo de este modo. Se nota como las sefiales Wi-fi también sufren de bajo
rendimiento y por lo tanto es necesario repetidores al igual que pasa con el

cableado.

Requerimientos

En esta practica se conceptualizara el sistema de un router AP en serie. Para esto
utilizaremos 2 router AP, de los cuales se utilizara APy como nodo y el segundo
AP, como repetidor de la sefal y se utilizaran como minimo 5 y maximo 25

computadores (cada uno con su tarjeta de red inalambrica).

Desarrollo

Durante esta practica es necesario contar con alguna dependencia de Bienestar
de la Universidad debido a que se busca una seccion distante de los bloques. Se
utilizaran dos (2) sitios Maloka net donde quedard ubicado el router APy que
servira como enlace de Internet y bienestar universitario donde quedara ubicado

AP, este les dara el servicio de Internet a los de bienestar. Es decir el AP, se
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puede ubicar en la zona de Maloka Net buscando asi un puente entre las sefiales

y llegue con facilidad a Bienestar Universitario.

Figura 26. Bienestar-Maloc@net
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Figura 27. Zona de Fresnel Maloc@net-Bienestar

Configuracion del APy como Bridge con la MAC del AP, para poder hacer el

enlace. Y la configuracion del AP, es igual que la del caso N°1.A
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I m hittpsfisupport, dlink, comfemulators fdwlz 1 00apshtmlfCFgAPMode , hkml

D-Link -
Buflding fetworks for People Aifj pﬁ ng’E —

High-Speed 2.4GHz Wireless Access Point

DWL-2100AP — S _
BT Advanced BITE Status Help
Wireless Band: IEEE802.11¢g
Access Point 0
Moys PtP Bridge ®
Remate AP MAC Address
Performance PMP Bridge 0

Remote AP MAC Address

"Encryption s ]

BHCP server AP Repeater O
Root AP MAD Address eI
AP Client o
Root AP MAC Address |

AL

Figura 28. DWL-2100 AP

En la seccién actividad se describen los pasos para llegar a esta configuracién.
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5.4 Practica de laboratorio N2 3: Seguridad de redes.

Objetivo

+ El siguiente laboratorio se concentra en brindarle a la red Wi-Fi una
seguridad contra intruso o usuario no autorizado para la utilizacién de la red

inalambrica independientemente de la tecnologia a utilizar.

Requerimientos

A continuacién se describe la infraestructura necesaria:

Se requiere de dos (2) routers estandar con un punto de acceso o bien de un PA
Router. Se necesitaran minimo 5 y maximo de 20 computadores en cada bloque
(con sus tarjetas PCl WiFi para cada computador). Cada estudiante dispone al

menos de un computador al cual se conectara.

Desarrollo

Los Bloques de la Sede Ternera de la UTB (Red A; Biblioteca Y Red A, Blolque
A2) estan en un area de cobertura a no mas de 1km a la redonda y cada Bloque

tiene su red que consta de un Access Point.

Se necesita que los AP’s de cada bloque tengan salida al servicio Internet,
entonces un estudiante que este en la planta baja del edificio A, es decir cerca de
a la entrada del auditorio nada mas tenga acceso del Access point del Bloque Az y

viceversa, nada mas tendra acceso a la red de su bloque.
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Este sistema se maneja de la siguiente manera el AP se configura con las Mac de
los computadores del Bloque A4, y de igual manera con el otro AP2 con las Mac
de los equipos del edificio B, y de esta manera se restringe el acceso de
computadores no registrados independientemente lo cerca que estén ya sea que

esté una red en un cuarto y la otra red en el cuarto vecino con sus AP’s cada uno.

' Biblioteca

Router y Antena

3 Piso

2 Piso

1 Piso

Figura 29. Biblioteca red A,
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4 Piso

3 Piso

2 Piso

1 Piso

Figura 30. Aulas Az red A;
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Para poder obtener una buena seguridad en la red de cada una de las redes se
realiza de la siguiente manera se ingresa a setting del router y se utilizara el
router como servidor DHCP y se le da el rango de direcciones que se van a utilizar

en este Ej. De configuracion se necesitan 50 IP’s validas. Ver Figura 31

@ NETGEAR Router - Mozilla Firefox

Block Sites LAN IP Setup

Block Services

Schedule LAN TCPIP Setup

T IF Address [192] |68 |fa ]t ]
IP Subnet Magk 255 |.[z55 |.ess |o ]

Router Status 1 RIFP Direction

Attached RIP Yersian

Devices
Backup Settings

Use Router as DHCP Server
Set Password Starting IP Address 192 |[ies |o |z |
Router Upgrade

Ending IP Address [192 .68 |fa  ].]s1 ]
Port Forwarding Address Reservation
WAN Setup | | # | IP Address | Device Name | Mac Address |
LAN IP Setup
oynamic NG el et -Delete-
Static Routes @ @

Remote
Management

UPnP

Figura 31. Reserva de direcciones IP 1

A continuacion se reservan las direcciones con los siguientes campos IP Address,
MAC Address del PC y Device Name (Nombre del PC) se diligencia el formato y

se pulsa en Add (adherir) PC por PC.
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@ NETGEAR Router - Mozilla Firefox

Block Sites Address Reservation
Block Services
Schedule Address Reservation Table
E il # IP Adidress Device Name MAC Adidress
-mal o 1 192.168.0.3 LAPTOP D0:0c:F 47:69:11
@® 2 102168.0.2 JACK PC 00:0c:76:20:06:ca

Router Status I o

Attached IP Address [to2 |Jiee |0 |}z ] \

Devices
MAC Address |DD:Dc:’?6:20:DS:c9 |

T eme——

Backup Seiings

Static Routes

Remote
Management

UPnP

Set Password
Router Upgrade
Port Forwarding
WAN Setup

LAN IP Setup
Dynamic DNS

Done

Figura 32. Reserva de direcciones IP 2

Cada vez que se reserva una IP aparece este pantallaso donde se le indica las
IP’s reservadas en el caso de los edificios cada edificio tienen su AP y su
configuracion va ha ser de la misma manera para cada AP Router, sus IP’s ha

validar.
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E NETGEAR Router - Mozilla Firefox

I;l http:/{192.168.0.1)start. htm

NETGEAR Wireless Router KR814v2

o
Q

! sy3Lh

Block Sites LAN IP Setup

Block Services

Schedule LAN TCPAP Setup
L IF Address [1o2] |.Jzee |0 |r ]
IF Subnet Mask |255 |_|255 |,|255 |,|0 |

RIF Direction
RIP Version Disahled E

Use Rowuter as DHCP Server
Starting IP Address [tz |fzee o | ]

Ending IP Address |192 |.|168 |.|D |_|51 |

Address Reservation

WAN Setup # IP Address Device Name Mac Address
LAN IP Setup e 1 192.168.0.2 jack_pe 00:0¢:76:20:06:c9
Dynamic DNS el -2 192.168.0.3 LAPTOP 00:0c:1:47:69:11

Static Routes

el (<Ecit- | -Defete
(hpiye) ~Genosi-

Remote

Management
UPnP

Router Status
Attached

Devices

Backup Settings
Set Password
Router Upgrade
Port Forwarding

l

Figura 33. Reserva de direcciones IP 3
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5.5 Practica de Laboratorio N2 4: modalidad ad hoc

e

Descripcidon general del funcionamiento de la modalidad AD HOC

Figura 34. Modalidad AD-HOC

La infraestructura de esta modalidad es muy practica para los estudiantes debido
a que es de facil uso y sirve para la transferencia rapida de datos e interacciones
de multimedia, del modo AD HOC se puede decir que no tiene punto de acceso.

En esta red sélo hay dispositivos inalambricos presentes.

Objetivos

4+ Con este laboratorio se persigue que el estudiante aprenda configurar una

red inalambricas solamente utilizando las TR’s de los computadores.
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Requerimientos

A continuacién se describen los equipos necesarios para la modalidad AD HOC:

Se necesitan minimo 3 y maximo 9 computadores ya sean portatiles 0 no con su

TR’s inalambricas.

Desarrollo

La red AD HOC no disfruta todavia de algunos avances como retransmitir tramas

entre dos estaciones que no se oyen mutuamente.

Cuando en un medio de red nuevo se introduce en un entorno siempre surgen
nuevos retos. Esto es cierto también en el caso de las redes LAN inaldmbricas.
Algunos retos surgen de las diferencias entre las redes LAN con cable y las redes
LAN inalambricas. Por ejemplo, existe una medida de seguridad inherente en las
redes con cable, ya que la red de cables contiene los datos. Las redes
inalambricas presentan nuevos desafios, debido a que los datos viajan por el aire,

por ondas de radio.

Otros retos se deben a las posibilidades Unicas de las redes inalambricas. Con la
libertad de movimiento que se obtiene al eliminar las ataduras (cables), los
estudiantes pueden desplazarse de aula en aula o de Blogue a Bloque, con las

expectativas de una conectividad ininterrumpida en todo momento.

Las redes siempre han tenido retos, pero éstos aumentan cuando se agrega
complejidad, tal como sucede con las redes inalambricas. Por ejemplo, a medida

que la configuracién de red continla simplificandose, las redes inalambricas
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incorporan caracteristicas (en ocasiones para resolver otros retos) y métrica que

se agrega a los parametros de configuracion.

Configuracion tarjeta de Red wireless

Para la configuracion de esta red AD HOC no es necesario AP ni dispositivos de
red, Unicamente la tarjeta wireless en cada equipo. La configuracién es igual para

cada uno de los computadores.

Inte R} PROSet ol +1 .

grchivo  Accion  Herramienkas  Avuda

- |1 Companentes de red = I -
& PRO[Wireless LAN 2100 34 Mini PCI Ade | | 5=/ | Redes || Adaptador | Resohucién de problemas |
Intensidad de la sefial

@ ‘@4 mmml

Sobrezaliente

Agociado con METGEAR

Mombre de la red [SSID); METGEAR

Mambre del perfil: <Sin perfil:

b aodo: Infraestructura [AF]
Seqguridad: Sin zequridad
Welozidad: 11 tbps

Banda [Frecuencial: 802110 (2.4 GHz)
Canal: 1

Fratocolo 802,14 Desactivado

Conmutador del aparato de radio del hardware: Encendido
Aparato de radio: @ Activar 1 Desactivar

tastrar el icono de la bandeja ” Aceptar | | Cancelar ‘ | ‘ | Ayuda

Figura 35. Configuracién de tarjetas de red wireless (Generales)
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A continuacion se selecciona la opcion de redes y se pulsa el botén Agregar...

Inte l{R) PROSet (RN |

archivo  Accidn  Herramientas  Avoda

- [ Componentes de red =
& PROJWireless LAN 2100 34 Mini pCT adz | | Beneral | Redes | Adaptader | Resolucién de problemas |
Lizta de perfiles

pe=  Conectar automaticamente a las redes
. dizpomblez en el orden especificado en la
lista de perfiles

Mombre del perfil Mombre de la red
[]
[]
| Conectar ||| Aqregar. . || || |

Avanzado...
Redes dizponibles
“Wer todaz lag redes dentro del rango
(G.E.D del adaptador inaldmbrico Explorar

Masztrar el icono de la bandeja || Aceptar | | Cancelar | | | | Apuda

Figura 36. Configuracién de tarjetas de red wireless (Redes)
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Luego se diligencia el siguiente formato a continuacién, se escoge el modo de
operaciéon (Red ad hoc: conectar directamente a otros sistemas) y si se quiere

proteger este perfil con una contrasena.

Asistente de perfil: paso 1de ? .

~ Opciones generales

Fﬁ? Mombre del perfil; | |

Nombre de la red [SSID; {Netgeal |

Modo de operacion:

() Infraestiuctura; conectar a un punta de acceso

{®) Fled ad hoc: conectar directamente a otros sistemas

[] Proteger este perfil con una contrasefia

~ Dpciones avanzadas de redes

(ot ata tTi)

Activar Cizco Client extenzions

[] éctivar la importacidn automética

Figura 37. Asistente de perfil 1
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A continuacién se pulsa el botdn finalizar para finalizar la configuracion de la red a

ingresar.

Asistente de perfil: paso 2 de 7 .

~ Opciones de zeguridad

Autenticacion de redes:

Cifrada de datoz:

~ Dpciones de claves de cifrado

| E stablecer clave manual G4 bitz S

tilizar caracteres ASCI [ze precizan & valores de caracterss]

tilizar clave hexadecimal [ze precizan 10 valores hexadecimales]

~ Opciones de 802 1«
Activado para 802 1x

(i
EcawEitTe @i @i

[] éctivar la importacidn automética

Figura 38. Asistente de perfil 2

En esta seccion se finaliza la configuracidn, en términos generales la configuracion
de cual router inaldmbrico es igual son los mismos datos a ingresar en los

formularios la Unica diferencia puede ser la tecnologia a utilizar 802.11x.
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5.6 Simulaciones

Para efectos de estas simulaciones en la pagina DLINK encontraremos
simuladores para la configuracion de router inaldmbricos en esta pagina

(http://www.dlink.com/) solo con entra al motor de busqueda www.google.com

colocar la referencia del router a configurar.

Como complemento de una practica avanzada se encuentra emuladores de las
diferentes series de los dispositivos DLINK en la pagina DLINK. A continuacion

los pasos para ingresar al emulador del AP Router u otro dispositivo.

Paso 1. Ingrese la direccién http://support.dlink.com/, y Seleccionar el producto
DLIKNK a configurar

3 D-Link TechSupport - Welcome - Mozilla Firefox

archivo  Editar ¥er Ir Marcadores Herramientas — Ayuda

B .
@ - = - @ (%] @ | retp:sisuppert. diink.comg
P Getting Started G Latest Headlines

| P= I TechSupport

News Total Support Product Resources Links

8.16.0% Attention: D-Link Technical Support via Phone will be unavailable on D-Link Corporate Site
T e (1.08 Monday Septermber Sth at 12:00am in observance of Labor Day. D-Link D-Link Shop
available for the osm-zz0  Tech Support will resume its 24 hr support on Tuesday the Gth at

12:00am. Thank you for your patience International Offices
click here
FTF Site

07.01.05 Find All Resources for Your Product in One Place
o * Driv
Business Class Matwork
Services offared

click here

Rebate Status

06.30.05 * Tech Support Contact Information

¥ 2 Check Rebate Stat b
Free support for Windows  Step 1 Select your D-Link product from E@S;Qiu% Segl."r eadiesthe B any | T

2000 products has endad purchazed your D-Link

Click on the 'go!l’ button.

Select one... .

Browser

owl v~ | [ETE0AP ~| @

Refund Notice

Note: If you do not see your D-Link product in the drop-down it iz_aj
supported by D-Link or it is manufactured for distribgd
il bere to find i

D-Link does not offer refunds

-pu
refundf/return paolicy.

Settlernent
Clairn Informmation

Terminado

' 2 Inicio | @l manual de laboratorio. ... ¥ D-Link TechSupport - ...

Figura 39. Soporte Tecnico D-Link
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Paso 2.

Después de escoger el dispositivo y la serie aparecera la Sig.

Selecciona la opcién “emulator”

ink TechSupport - Products

Figura. Se

Archivo  Editar  Wer

Marcadores  Herramientas  Ayuda

N

p:fisuppart, dlink, com/productsview, asp?productid=| 3
) http: gy t. dlirk. Jproducts i ?productid=0%WL %202 1004P

Products®FD

Wireless

DWL-2100AP

Resource Menu

Product Manual

Wearranty

Frequently Asked
Questions (FAQ's)

GQuick Install Guides

Firrnware

Software

Ernulatar

’ Getting Started E,‘. Latest Headlines

Print this page

wiith the D-Link 108G enhancerment, the DWL-2100AF can achieve a maximum wireless
signal rate of up to 103Mbps* in a pure Super G environment through the uze of new
wireless technology such as Packet Bursting, Fast Frame, Compression &% Encryption, and
Turbo mode, These technologies enable a throughput high encugh to handle videof audio
strearming and future bandwidth-intense applications, The D'WL-21004P also supports
SHMP v, 2 for better network management with the provided wireless AP Manager software
that rmanages network configuration and firrmware upgrades. For Enterprize networks, the
DwL-21004P supports network adriinistration and real-tirme network traffic rmonitoring via
D-Link "s D-View Metwork Management software,

The DWL-21004P features WDS (Wireless Distribution System) that can be configured to
perfarm in any one of five modes: a Wireless Access Point, a Point-to-Foint (PtR]) bridge
with another DWL-21004AF, a Point-to-Multipaint (PtMP) bridge, a Repeater for range
extenzion, or as a Wireless Client. The WDS feature makes the DWL-21004F an ideal
solution for quickly creating and extending a wireless local area network (WLAN) in offices
or ather workplaces, or even at hotspots.

Wireless security is addressed as the DWL-2100AP uses WPA [Wi-Fi Protected Access) and
202,1% authentication to provide a higher level of security for data cormmunication
armongst wireless clients, The DWL-21004P iz also fully compatible with the IEEE 202,110
and 802,119 standards,

* Maximum wireless signal rate derived from IEEE Standard 502.11g specifications. Actual
data throughput will vary, Metwork conditions and environmental factors, including volume
of netwark traffic, building rmaterials and construction, and network averhead, lower actual
data throughput rate,

Click here for configuration steps

Knowledge Baze

L... Download the
Acrobat Reader

05 WinXP WinMe WinZK Win38 WinNT Win35 HNowvell Unix DOS Mac OS

Cownload ]'Q @'\ ﬁJ Ef D D D D D D D

Linux

For support on
this preduct call

1-871
45D-Link
877.453.5465

24 Hours
7 Days a Weaek

OR

Click Here :
to e-mail

TechSupport

http:ffsupport, dink, comfproductsfprint, asp? productid=0iWL-2 1004P

Figura 40. Emulador wireless D-Link
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Paso 3. Se oprime el botdn ok. Y de inmediato aparece el dispositivo a configurar.

) . B B €@ P % © g & B . 2

ante Deterer  Actuslizar — Inicio Blsqueds Favorkos  Historial Correo  Imprimir Editar Conversar  RunD

uppart, dink.comfemulatars dwlz 100ap|

E Ethemetl [hWirelessl Lﬂ Mndemsl & Wireless Intemetl Lq Bluetnnthl H Seal
o

? Please tyme paur user vame and password

Site: 192.168.0.50

Figalm DwL21004F

User Name Iadmin

Password |

[ Save this password in your password list

oK I Cancel

Figura 41. Clave de red
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Paso 4.

Se escoge la configuracién Wireles

) DWL-2100AP - Mozilla Firefox

frchive  Editar  Yer Ir  Marcadores  Herramientas  Ayuda

Qﬂ - E> o % L_] @ |E} htkp: fisupport. dlink. comfemulators fdwl2 100apfhtml fwireless. html vl @

, Getting Started E_!,i Latest Headlines
- '
D-Link AirPlus  —~-

High-Speed 2.4GHz Wireless Access Point

DWL-2100AP : _
| Home Advanced  Tools Status Help

" Wireless Settings

WrEEEa i
™ Wizard Wyireless Band

351D Broadcast __Enable b
‘ Wireless
. _ | Channel

Radio Frequency 5 e
4 LAN
2 OO

Apply Cancel Help

Figura 42. Configuracién Home D -Link
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Luego la opcion Advanced (avanzada).

) DWL-2100AP - Mozilla Firefox

Archivo  Editar  Wer Ir  Marcadores Herramientas  Awuda

T
<}§| & E:> o % L_\'W @ @ http:/fsupport.diink. comfemulators/dwl2100apfhtml/CFoaPMode. html

¥ O Gl |

’ Gething Started ﬁ_!.' Latest Headlines

D-Link

Building Networks for People

DWL-2100AP
|

.

Mode

erfnrmnnce

P —
" Filters

'Encryption

LEE

HCP Semver

High-Speed 2.4GHz Wireless Access Point

~AirPlus

[

Xrremels™

[ Home QWTVITTEN Tools Status Help
Wireless Band: |EEES02.11qg
Access Point ®
PP Bridge [5)
Remote AP MAC Address ]
PtMP Bridge (@]

Rernote AP MAC Address

AP Repeater

Root AP MAC Address
SSID

AP Client

Root AP MAC Address
S0

Terminada

'Jn'" }HEJO T manual de laboratorio. ..

%9 DLink TechSupport - ... i Dibujo -

Paint

Figura 43. Configuracién Avanzada D-Link

Y finalmente se prosigue a la configuracion del dispositivo.
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6. RECOMENDACIONES

Para efectos de este manual se utilizé la configuracién con el dispositivo directo
NETGEAR configurdndolo paso a paso el PA Router y las actividades se realizan
con los dispositivos DLINK. La unica diferencia es en la interfaz grafica debido ha

que la informacion o datos para la configuracion son similares por no decir iguales.

En este manual de practica hay que tener en cuenta la tecnologia que se va ha
utilizar pero es conveniente revisar que no exista diferencias de tecnologias en el
caso de estas practicas revisarlas que no haya diferencia entre las tarjetas
802.11b con PA Router 802.11g pues provoca que éstos bajen su rendimiento de

forma apreciable.
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7. MONTAJE DE LOS LABORATORIOS

TABLA 2. LISTA DE PRECIOS

Todos los dispositivos inalambricos son de la marca DLINK.

NOMBRE DEL SERIE CANTIDAD PRECIO EN
DISPOSITIVO PESOS ($)
Tarjeta PCI WIFI DWL 1 $166.000
802.11B/G
PA Router WIFI DWL-AP2100 1 $317.000
802.11 B/G
Tarjeta laptop DWL-AG530 1 $214.000
WIFI 802.11 A/B/G
PA Router WIFI DI-624 1 $360.000
802.11 B/G
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TABLA 3. Configuracion de los Laboratorios

Laboratorios

SERIE

1.B 2 3 4

Dispositivos
Tarjeta PCI DWL 5
WIFI 802.11b
Tarjeta PCI DWL 5 5 5
WIFI 802.11g
PA Router DWL-
WIFI 802.11 b
AP2100
PA Router DWL- 1 2
WIFI 802.11 g
AP2100
PA Router DI-624 2
WIFI 802.11 b
PA Router DI-624 2
WIFI 802.11 g

Para el caso N2 1.a se necesitan como minimo:

» 3 Tarjeta PCI WIFI 802.11B DWL ->$498.000

» 1 PA Router WIF1 802.11B AP 2100 -> $317.000

En total se necesitan -$815.000
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Para el caso N2 1.b se necesitan como minimo:

» 5 Tarjeta PCI WIFI 802.11G DWL ->$830.000

» 1 PA Router WIFI 802.11G DWL -> $317.000

En total se necesitan ->$1.147.000

Para el caso N2 2 se necesitan como minimo:

» b5 Tarjeta PCI WIFI 802.11 B/G DWL ->$830.000

» 2 PA Router WIFI1 802.11G B/G DWL > $634.000

En total se necesitan -$1.464.000

Para el caso N2 3 se necesitan como minimo:

» 5 Tarjeta PCI WIFI 802.11 B DWL ->$830.000

» 2 PA Router WIFI 802.11 B DI-624 - $720.000

En total se necesitan = $1.550.000

Para el caso N2 4 se necesitan como minimo:

» 5 Tarjeta PCI WIFI 802.11 G DWL ->$830.000

» 2 PA Router WIFI 802.11 G DI-624 - $720.000

En total se necesitan -$1.550.000
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CONCLUSIONES

Gracias al desarrollo de esta monografia, pudimos obtener mayor aprendizaje
sobre la importancia y manejo que hoy en dia tienen las redes inalambricas a nivel
mundial debido a la tendencia de la tecnologia, ademas la gran importancia que
tiene este manual para los estudiantes de la Universidad Tecnolégica de Bolivar
tengan una guia de practicas de redes inalambricas estableciendo y conociendo
los puntos de comparaciéon entre las diferentes tecnologias inalambricas como
son: Bluethooth , Home-RF (Infrarrojos), 802.11 (Wi-Fi) e HiperLan, en este caso
los laboratorios se encuentran enfocados con la tecnologia 802.11 y sus
variaciones que se encuentra en marcadas por el estandar internacional de la
IEEE el 802.11 desarrollado por el Instituto de Ingenieros Electronicos y Eléctricos
(IEEE) en el afio 1997 y por su facil adquisicion de dispositivos, con este
laboratorio los estudiantes comprenderan la importancia de cada una de las

infraestructuras, el conocimiento de la no combinacién de tecnologias.

Con este manual se adquiere una vision mucho més clara de lo que son las redes
inalambricas. Después que el estudiante se documente con este manual se
encontrara en la capacidad de implantar cualquier tipo de red inalambrica y es
unos de los desafios o0 retos que se persigue con este manual ya sea la
configuracion de dispositivos o escoger que tecnologia a utilizar en un momento

determinado en una topologia de red.
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