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GLOSARIO DE TERMINOS.

> ACTIVE DIRECTORY: Es el término que usa Microsoft para referirse a su implementacion de
servicio de directorio en una red distribuida de computadores. Este servicio de directorio
es un servicio de red que almacena informacién acerca de los recursos de la red y permite
el acceso de los usuarios y las aplicaciones a dichos recursos, de forma que se convierte en
un medio de organizar, controlar y administrar centralizadamente el acceso a los recursos
de la red.

» DHCP: Que se traduce Protocolo de configuracién dindmica de servidores) es un protocolo
que permite a dispositivos individuales en una red de direcciones IP obtener su propia
informacion de configuracion de red (direccidn IP; mascara de sub-red, puerta de enlace,
etc.) a partir de un servidor DHCP.

» DNS: Que se traduce Sistema de nombres de dominio) es un sistema de nomenclatura
jerdrquica para computadoras, servicios o cualquier recurso conectado a Internet o a una
red privada. Este sistema asocia informacion variada con nombres de dominios asignado a
cada uno de los participantes. Su funcion mas importante, es traducir (resolver) nombres
inteligibles para las personas en identificadores binarios asociados con los equipos
conectados a la red, esto con el propdsito de poder localizar y direccionar estos equipos
mundialmente

» CONTROLADOR DE DOMINIO: Los controladores de dominio tienen una serie de
responsabilidades. Una de ellas es la autentificacion. La autentificacion es el proceso de
garantizar o denegar a un usuario el acceso a recursos compartidos o a otra maquina de la
red, normalmente a través del uso de una contrasenia. No es que les permita a los usuarios
validar para ser partes de clientes.

» ENRUTAMIENTO: Es el proceso de seleccion de un camino por el cual se mandaran
paquetes, y el Router es el computador que hara la seleccion. Hay dos tipos de
enrutamiento, entrega directa e indirecta. La directa cuando la transmisién de un
datagrama IP entre dos mdaquinas dentro de la misma red y no involucra el router, y la
indirecta cual el destino del datagrama IP no esta en la misma red.



FTP: Protocolo de Transferencia de Archivos) es un protocolo de red para la transferencia
de archivos entre sistemas conectados a una red TCP, basado en la arquitectura cliente-
servidor. Desde un equipo cliente se puede conectar a un servidor para descargar archivos
desde él o para enviarle archivos, independientemente del sistema operativo utilizado en
cada equipo.

INTRANET: Es una red de ordenadores privados que utiliza tecnologia Internet para
compartir dentro de una organizacidn parte de sus sistemas de informacién y sistemas
operacionales. El término intranet se utiliza en oposicidn a internet.

IP: es una etiqueta numérica que identifica, de manera ldgica y jerarquica, a un interfaz de
un dispositivo (habitualmente una computadora) dentro de una red que utilice el
protocolo IP, que corresponde al nivel de red del Modelo OSI. La direccidon IP puede
cambiar muy a menudo por cambios en la red o porque el dispositivo encargado dentro de
la red de asignar las direcciones IP decida asignar otra

ISP: Proveedor de servicios de Internet, es una empresa que brinda conexion a Internet a
sus clientes. Un ISP conecta a sus usuarios a Internet a través de diferentes tecnologias
como DSL, Cable médem, GSM, Dial-up, Wifi, entre otros. Muchos ISP también ofrecen
servicios relacionados con Internet, como el correo electrdnico, alojamiento web, registro
de dominios, servidores de noticias, etc. En Colombia estan ETB, Telefénica, Claroy UNE

SEGMENTACION: Un segmento es un bus lineal al que estan conectadas varias estaciones
y que termina en los extremos. Las caracteristicas son: Cuando se tiene una red grande se
divide en trozos, llamados segmentos a cada uno de ellos. Para interconectar varios
segmentos se utilizan bridges o routers. El rendimiento de una red aumenta al dividirla en
segmentos. A cada segmento junto a las estaciones a él conectadas se las llama subred.
Segmentar una intranet consiste en dividirla en subredes para asi poder aumentar el
ndmero de ordenadores conectados a ella y/o el rendimiento de la misma.

POLITICAS DE SEGURIDAD: Se suele definir como el conjunto de requisitos definidos por
los responsables directos o indirectos de un sistema que indica en términos generales qué
estd y qué no esta permitido en el drea de seguridad durante la operacién general de
dicho sistema.

PROTOCOLO: conjunto de estdndares que controlan la secuencia de mensajes que ocurren
durante una comunicacién entre entidades que forman una red.



» TCP: Protocolo de control de transmisidn) es un protocolo orientado a conexion, es decir,
que permite que dos maquinas que estdan comunicadas controlen el estado de la
transmision. Permite que el monitoreo del flujo de los datos y asi evita la saturacion de la
red. Multiplexa los datos, es decir, que la informacién que viene de diferentes fuentes (por
ejemplo, aplicaciones) en la misma linea pueda circular simultdaneamente.

» VLANS: Es un método de crear redes légicamente independientes dentro de una misma
red fisica Los administradores de red configuran las VLANs mediante software en lugar de
hardware, lo que las hace extremadamente flexibles. Una de las mayores ventajas de las
VLANs surge cuando se traslada fisicamente algin ordenador a otra ubicacidén: puede
permanecer en la misma VLAN sin necesidad de cambiar la configuracion IP de la maquina.

> WINDOWS SERVER: Es un sistema operativo para empresas y para ejecutar servidores de
red o los servidores de archivo. Dentro de las tareas que puede realizar se incluyen: crear
cuentas de usuarios, asignar recursos y privilegios, actuar como servidor web, FTP,
servidor de impresién, DNS o resoluciéon de nombres de dominio, servidor DHCP, entre
otros servicios basicos. Otra de las funciones que tiene, es como en todo sistema Windows
la opcién de utilizarlo como una estacion de trabajo mas de la red. Dicho sistema
operativo es muy eficiente y su principal punto fuerte es el Active Directory (Directorio
Activo), herramienta desde la cual se puede administrar toda la infraestructura de una
organizacion.



RESUMEN

El presente documento tiene como objetivo exponer el diseifo basico de una intranet. Hoy en dia
la intranet es de vital importancia para las empresas e instituciones ya que permite de manera
rapida y segura el manejo de la informacion interna, el manejo de aplicaciones y ademas de esto,
establecer un control sobre los usuarios y equipos que hacen parte de una red corporativa. En este
trabajo se presenta un esquema de disefio general a partir del cual se implementara toda una
infraestructura de red jerarquica que comunmente se utilizan en las empresas; tales como,
segmentacion de la red y enrutamiento entre dichos segmentos. Se implementaran servicios de
red importantes para una red corporativa tales como Active directory que permite tener un
control de los usuarios a través de politicas de seguridad. Un servidor de correo, un servidor web
entre otros servicios seran implementados.

Palabras claves: Intranet, Windows server, active directory, Infraestructura jerarquica, politicas de
seguridad, controlador de dominio, vlans, segmentacién, enrutamiento, ISP.



1. INTRODUCCION

En la actualidad una intranet se ha convertido en una parte importante para el desarrollo de las
empresas que mantienen una estructura corporativa con mucho flujo informaciéon y con una
constante actualizacion de datos e informes de gestidn.

Una intranet corporativa bien implementada y bien disefiada permite agilizar procesos y aumentar
la productividad en la empresa. Segun la pagina de InnovaAge:

“Se estima que un empleado promedio consume entre un 25% y 30% de su tiempo buscando
informacion. Esto significa que las empresas pierden mensualmente un 30% del dinero
correspondiente al costo de sus empleados, sumado al lucro cesante derivado de este tiempo
improductivo en los que los empleados no generan valor para la empresa.””

Esta busqueda inapropiada de informacidn se debe que las organizaciones manejan una gran
cantidad de datos, pero esta no esta bien administrada, esto hace en muchos casos que dicha
informacion se haga dificil de conseguir por parte de los empleados, generando retardo en los
procesos.

Una intranet permite administrar mejor el flujo de informacién que se maneja dentro de la
empresa; a través de esta la empresa puede estar sectorizada o segmentada por departamentos,
ya que cada departamento maneja un flujo de informacién con caracteristicas particulares y con
ciertos requerimientos, de disponibilidad, redundancia, tiempos de respuesta y anchos de banda.

En este se documentd se establecen las bases para la implementacién de una intranet en una
empresa, dichas bases consisten en la instalacion de un servidor principal con las diferentes
funciones requeridas, tales como un servicio web donde se muestra la pagina web de la empresa,
un sitio para descarga de archivos (FTP), un correo corporativo usando Microsoft Exchange, Un
directorio activo de usuarios vy el control a través de politicas seguridad. La instalacion y
configuracion de cada una de las funciones implementadas en el servidor serd descrita e ilustrada
paso a paso.

Para que este servidor pueda ser util, se necesita una buena infraestructura de red, dado esto se
plantea una estructura jerarquica para la segmentacion y manejos de los datos. Los Equipos
activos usados en esta infraestructura seran equipos CISCO. Al igual que con el servidor la
configuracién de los equipos activos también serd explicada.

1., , .
éQué es una intranet? InnovaAge.
http://www.innovaportal.com/innovaportal/v/75/1/innova.front/que es una intranet.html




2. DESCRIPCION DEL PROBLEMA

Para un mejor énfasis en el desarrollo de este documento se plantea el disefio para una posible
empresa llamada ADREDES en donde dicha empresa desea implementar una intranet en su red
corporativa. La empresa ADREDES Consta de 2 sedes; una sede principal SEDE A y una sucursal
pequefia SEDE B, dichas sedes estdn conectadas por una enlace WAN proporcionado por un ISP.

En la sede principal se encuentra el servidor de la empresa, el cual es el encargado de
proporcionar los principales servicios de red. La empresa debera estar divida por departamentos y
cada departamento tendra sus propias caracteristicas, requerimientos y politicas de seguridad.

3. OBJETIVOS

3.1. OBJETIVO GENERAL
e Desarrollar el disefio basico de una intranet usando Windows server 2008 a través de una
infraestructura de red montada sobre equipos cisco.

3.2. OBJETIVOS ESPECIFICOS

e Realizar un disefio jerarquico de la red teniendo en cuenta los requerimientos y cantidad
de equipos que constituiran la red corporativa.

e Simular el comportamiento de la red usando el Software Pakect Tracert.

e Configurar el servidor con cada una de las funciones o servicios de red, tales como DNS,
DHCP, Active Directory, Web e Email.

e Configurar los equipos activos de la red, Routers y switches que permitiran un trafico
Optimo de datos, estos equipos seran marca Cisco.



4. MARCO TEORICO

4.1. INTRANET
La Intranet es un gestor de informacion al que los empleados acceden en busca de soluciones
puntuales. Desde el momento en el que se produce esta interaccidn, se convierte en un medio de
comunicacién rapido y eficaz.

En muchos casos se considera como un sitio web interno, disefiado para ser utilizado dentro de los
limites de la compaiiia. Lo que distingue una Intranet de un sitio de Internet, es que las intranets
son privadas y la informacion que en ella reside tiene como objetivo asistir a los trabajadores en la
generacion de valor para la empresa.

4.2. INFRAESTRUCTURA JERARQUICA

Para que la red de una empresa pueda funcionar de manera dptima, en cuantos a las necesidades
y requerimientos de los usuarios, se debe utilizar un modelo de disefio jerarquico; este tipo de
disefio permite una mejor administracién, control y mayor facilidad en la expansion de la red.

Teniendo en cuenta lo establecido por la academia cisco:

“El disefio de redes jerdrquicas implica la division de la red en capas independientes. Cada capa
cumple funciones especificas que definen su rol dentro de la red general.” “

4.2.1. Capa de acceso
La capa acceso es en donde se conectan todos los equipos finales a la red, ya sean computadores,
impresoras, teléfonos, cdmaras, que intercambian informacidn. Esta capa de acceso puede incluir
distintos equipos tales como routers, hubs, switches y puntos de acceso inalambrico;
principalmente los dos ultimos.

4.2.2. Capa de distribucion
La capa de Distribucién es la que recibe toda informacién que viene de los equipos finales a través
de la capa de acceso y realiza un control sobre el trafico de la red teniendo en cuenta las politicas
de seguridad, el direccionamiento y los dominios de broadcast de cada subred. En esta capa se
realiza el enrutamiento entra las LAN de los distintos departamentos de una empresa. En esta
capa se realiza segmentacion del trafico a través de las VLAN's.

4.2.3. Capa Nucleo
La capa nucleo del disefio jerarquico es la backbone de alta velocidad de la internetwork. La capa
nucleo es esencial para la interconectividad entre los dispositivos de la capa de distribucién, por lo

% Cisco Networking Academy - Exploration 3. Disefio de una LAN-Modelo de redes jerarquicas.



tanto, es importante que el nucleo sea sumamente disponible y redundante. El area del nucleo
también puede conectarse a los recursos de Internet. El nicleo agrega el trafico de todos los
dispositivos de la capa de distribucion, por lo tanto debe poder reenviar grandes cantidades de
datos rapidamente.

4.3. EQUIPOS FINALES Y SU ROL EN LA RED
Los dispositivos de red con los que la gente esta mas familiarizada se denominan dispositivos
finales. Estos dispositivos constituyen la interfaz entre la red humana y la red de comunicacién
subyacente. Algunos ejemplos de dispositivos finales son:

e Computadoras

* Impresoras de red
e Teléfonos IP

e CdmarasIP

* Dispositivos méviles

En el contexto de una red, los dispositivos finales se denominan host. Un dispositivo host puede
ser el origen o el destino de un mensaje transmitido a través de la red. Para distinguir un host de
otro, cada host en la red se identifica por una direccidn. Cuando un host inicia una comunicacion,
utiliza la direccién del host de destino para especificar donde debe ser enviado el mensaje.

En las redes modernas, un host puede funcionar como un cliente, como un servidor o como
ambos. El software instalado en el host determina qué rol representa en la red.

Los servidores son hosts que tienen software instalado que les permite proporcionar informacion
y servicios, como e-mail o paginas Web, a otros hosts en la red.

Los clientes son hosts que tienen software instalado que les permite solicitar y mostrar la
informacion obtenida del servidor.

4.4. DISPOSITIVOS INTERMEDIARIOS Y SU ROL EN LA RED
Ademas de los dispositivos finales con los cuales la gente estd familiarizada, las redes dependen de
dispositivos intermediarios para proporcionar conectividad y para trabajar detrds de escena y
garantizar que los datos fluyan a través de la red. Estos dispositivos conectan los hosts individuales
a la red y pueden conectar varias redes individuales para formar una internetwork. Los siguientes
son ejemplos de dispositivos de red intermediarios:

Dispositivos de acceso a la red: hubs, switches y puntos de acceso inalambricos.
Dispositivos de internetworking (routers),
Servidores de comunicacién y médems-

O O O O

Dispositivos de seguridad (firewalls).



La administraciéon de datos mientras fluyen a través de la red también es una funcion de los
dispositivos intermediarios. Estos dispositivos utilizan la direccién host de destino, conjuntamente
con informacion sobre las interconexiones de la red, para determinar la ruta que deben tomar los
mensajes a través de la red. Los procesos que se ejecutan en los dispositivos de red intermediarios
realizan las siguientes funciones:

e Regenerar y retransmitir sefiales de datos.

* Mantener informacion sobre qué rutas existen a través de la red y de la internetwork,
* Notificar a otros dispositivos los errores y las fallas de comunicacion,

* Direccionar datos por rutas alternativas cuando existen fallas en un enlace,

e C(lasificar y direccionar mensajes segun las prioridades de QoS (calidad de servicio), y
e Permitir o denegar el flujo de datos en base a configuraciones de seguridad.

4.5. 'WINDOW SERVER 2008

Es un sistema operativo creado para servidores, estd disefiado para ayudar a incrementar el
control, la disponibilidad y la flexibilidad de su infraestructura del centro de datos y del escritorio
al mismo tiempo que le ayuda a reducir costos. Los requerimientos minimos que exige este
sistema operativo son los que se muestran.

La mayoria de las ediciones de Windows Server 2008 estdn disponibles en x86-64 (64 bits) y x86 (32 bits).
Windows Server 2008 para sistemas basados en Itanium soporta procesadores IA-64. Microsoft ha

anunciado que Windows Server 2008 serd el ultimo sistema operativo para servidores disponible en 32 bits.”

Las ediciones mds conocidas de este sistema operativo son:

= Windows Server 2008 Standard Edition ( x86 —x64)

= Windows Server 2008 Todas las Ediciones (Solo 64Bit)

=  Windows Server 2008 Enterprise Edition (x86 y x86-64)

=  Windows Server 2008 Datacenter Edition (x86 y x86-64)
=  Windows Server 2008 R2 Standard Edition (Solo 64Bit)

=  Windows Server 2008 R2 Todas las Ediciones (Solo 64Bit)
=  Windows Server 2008 R2 Enterprise Edition (Solo 64Bit)
= Windows Server 2008 R2 Datacenter Edition (Solo 64Bit)

* Windows Server 2008, http://es.wikipedia.org/wiki/Windows_Server 2008




5. METODOLOGIA

5.1. ESQUEMA LOGICO DE LA RED

En la figura 1 se muestra el esquema ldgico de la red, en él se puede observar los principales
equipos de red utilizados y la forma en que estos se reparten dentro de la infraestructura.
Ademas se puede ver el esquema de direccionamiento utilizado teniendo en cuenta un conjunto
determinado de direcciones de red privadas. También se ilustra un sistema jerarquico simple con
una capa de acceso donde se conectan los equipos de los distintos usuarios, una capa de
distribucion donde se segmenta la red y una capa nucleo donde se realiza el enrutamiento entre
los distintos segmentos de la red.

Figura 1. Esquema general de red
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Imagen tomada de la simulacién de Packet Tracert.




5.2. DESCRIPCION GENERAL
Teniendo en cuenta el esquema mostrado en la figura 1 se hace ahora una explicacion mas
especifica de la red corporativa a implementary sus principales caracteristicas.

Teniendo en cuenta que la empresa ADREDES que busca implementar una intranet que consta de
2 sedes; una sede principal SEDE A y una sucursal pequeia SEDE B, dichas sedes estan conectadas
por una enlace WAN proporcionado por un ISP.

En la sede principal se encuentra el servidor de la empresa, el cual es el encargado de
proporcionar los principales servicios de red.

Para lo anterior se establece lo siguiente:

5.2.1. SERVICIOS A IMPLEMENTAR
El sistema operativo a implementar en el servidor sera Windows server 2008

e Servidor DHCP, se debe dar direccion de forma automatica a través del SEVER_A a todas
las vlans de la sede Ay a las vlans 10,20 de la sede B. Las direcciones de las vlans 30 y 40
de la sede B seran dadas por el Router RB
La sede A manejara el rango de direcciones dado por la direcciéon 10.10.0.0 y La sede B
manejara el rango de direcciones dado por la direcciéon 192.168.0.0

e Servidor DNS, se implementara un servidor de nombres de dominio, para que los usuarios
tengan acceso al servidor a través del dominio adredestic.com

e Servidor web, la red de la empresa manejar su sitio web interno dado por la nombre

www.adredestic.com, sera la pagina principal de la empresa.

e Servidor ftp, sera un sitio de descarga de archivos

e Servidor de correo, la empresa tendra un correo corporativo que usara el dominio
adredetic.com, en los clientes se usara el software Outlook de Microsoft.

e Servidor de Active directory, este sera la funcién mas importante que se implementara en
el servidor, ya que a través de esta se podra realizar el control de los usuarios que hacen
parte de la intranet corporativa. El servidor sera un controlador de dominio a través del
cual se podran implementar varias Politicas de seguridad y administracion.



5.3. DESCRIPCION Y EQUIPOS DE LA RED
Equipos finales, Esos seran los equipos de los usuarios, estos equipos haran parte de la intranet
corporativa, estaran dividas por segmentos a través de vlans y cada vlan tendrd ciertas politicas
para el manejo de la informacion. Los equipos finales quedaran segmentados de la siguiente

manera:
SUBRED A
Vlan 10: Conexién hasta 30 equipos finales
Vlan 20: Conexién hasta 30 equipos finales
Vlan 30: Conexion hasta 60 equipos finales

Vlan 40: Conexion hasta 100 equipos finales

SUBRED A
VLAN #HOST'S PREFIIO IP_RED IP_BROADCAST | MSK
40 100 25 10.10.0.0 10.10.0.127 255.255.255.128
30 60 26 10.10.0.128 | 10.10.0.191 255.255.255.192
10 30 26 10.10.0.192 | 10.10.0.255 255.255.255.192
20 30 26 10.10.1.0 10.10.1.63 255.255.255.192
Enlace WAN 2 30 10.10.1.64 10.10.1.67 255.255.255.252

Tabla 1. Subneting Subred A.

SUBRED B

Vlan 10: Conexidn hasta 10 equipos finales
Vlan 20: Conexién hasta 10 equipos finales
Vlan 30: Conexidn hasta 30 equipos finales

Vlan 40: Conexidén hasta 60 equipos finales

SUBRED B
VLAN #HOST'S PREFIJO IP_RED IP_BROADCAST | MSK
40 60 26 192.168.0.0 192.168.0.63 255.255.255.192
30 30 26 192.168.0.64 | 192.168.0.127 | 255.255.255.192
10 10 28 192.168.0.128 | 192.168.0.143 | 255.255.255.240
20 10 28 192.168.0.144 | 192.168.0.159 | 255.255.255.240

Tabla 2. Subneting subred B.



6. DESARROLLO

6.1. INSTALACION Y CONFIGURACION DE SERVICIOS EN WINDOW
SERVER 2008

6.1.1. CONFIGURACIONES INICIALES DEL SERVIDOR

Para que el servidor pueda cumplir sus funciones, debe estar configurado para estar en red, Dado
esto, necesita principalmente de una direccion IP con su respectivas mascaray puerta de enlace.
Un servidor puede tener varios puertos fisicos de red y por lo tanto diferentes direcciones IP para
cada una; esto ayuda a que el servidor maneje un mayor flujo de informacion; sin embargo, en
este proyecto solo se trabaja con una direccion IP para el servidor tal y como se muestra en el
esquema general de la red (figura 1). Se recomienda activar la deteccion de redes y el uso
compartido de archivos y carpetas (figura 2).

Figura 2. Configuraciones iniciales.
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Antes de empezar a instalar las diferentes funciones del servidor, lo primero a realizar es
configurar los requerimientos basicos de un computador para interactuar con la red.



Al entrar al centro de redes y recursos compartidos, debe activar la deteccion de redes, el uso
compartido de archivos. Después dar clic en Administrar conexiones red. Figura 3.

Figura 3. Compartir y detectar
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Al entrar a las conexiones de red dar clic derecho sobre la conexién de area local propiedades,
Protocolos de Internet IPv4, y hacer clic nuevamente en propiedades. Digitar la direccion de red
del servidor con su respectiva mascara, Gateway y Servidor DNS. Figuras 5y 4.



Figura 5. Propiedades de Conexién de red Figura 4. Propiedades IP
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6.1.2. SERVIDOR DCHP

Cancelar I

(Dynamic Host Configuration Protocol) Traduce Protocolo de Configuracion Dinamica de Host; un
host se considera como todo aquel equipo que posee una direccidn IP e interactia en una red
TCP/IP. Es un protocolo que permite asignar direcciones ip a los equipos clientes que lo soliciten.
Para la configuracion de los servicios o funciones del servidor se debe entrar al menu inicio y dar
clic en la parte que dice Administrador del servidor (Figura 6).

Al entrar al administrador del servidor se da clic en funciones, en la parte derecha aparecera un
ventada con la opcion Agregar Funciones. Figura 7. Al dar clic en esta opcion aparecera despues
una lista de las funciones que puede manejar el servidor, en esta lista se selecciona la funcion
Servidor DHCP. Figura 8.



Figura 6. Entrando al Administrador del servidor

rador del servidor

Obtenga informacidn general del estado del servidor, realice tareas pri
administracion y agregue o guite funciones y caracteristicas de servido

S«nbn*

Administrador
@. Internet Explorer
Documentos
I’%’ Paint
A= Equipo
Al
=l Windows Update fs

q"i Bloc de notas
W-E Microsoft Ward 2010

@ Centro de accesibilidad
@ Google Chrome

-5 = .
@ ZTE Mobile Connection Manager

@ Media Player Classic

Panel de control
Herramientas administrativas »
Ayuda y soporie tecnico

Ejecutar...

* Todos los programas

@]@Iﬂlrl

i Administrador del servidor

Archive  Accidn  Ver  Ayuda

2 J ::E Centro deredes v re... I E} Conexiones de rec

Figura 7. Agregar funciones

=10f ]

= 7=

% Administrador del servidor {(SERVER

il

= Servicios de archivo
f| Caracterizticas

Diagndstico
l-g Configuracion

=3 Almacenamiento

HEHE

Funciones

vea el mantenimiento de las funciones instaladas en el servidor y agregue o quite funcones v
caracteristicas.

i

(= Resumen de funciones Ayuda de Resumen de fundones

-‘ Funciones: 1de 15 instalada(s) ;?n-.ni Agregar funciones

= 3& Quitar fundones
(i) Servidos de archivo

'~ servicios de archivo ﬂ Ayuda de Servidos de archivo
Proporciona tecnologias gue permiten administrar el almacenamiento, habilitar la replicacidn de archivos,

administrar carpetas compartidas, garantizar la blsgueda répida de archivos vy habilitar el acceso para los
eguipos clients de LUMNIX,

(~| Estado de funciones [E 1r a Servicios de archivo

Mensajes: Minguno
Servidos del sistema: Todos en ejecucon

(@) Eventos: 5 informativos en el Gltimo periodo de 24
horas

T |

Se . s '

4]

[ B

€% Ultima actualizacidn: 27/08/2012 09:27:30 p.m. Configurar actualizacién

Lrnicio| | 3 B &

2 J [W] intranet - Microsoft Word II b, Administrador del ser...

J ESH@b @ﬂa 09:27 pami



Figura 8. Seleccion funcion DCHP.
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En el siguiente paso de instalacion del Servidor DHCP, el asistente para agregar funciones muestra
las conexiones de red que posee el Equipo, para este caso muestra una solo direccién ip para la
respectiva interfaz. Figura 9.



Figura 9. Conexiones de red

[ Asistente para agregar funciones EI J
F ﬁa Seleccionar enlaces de conexidn de red
= P I
Antes de comenzar Se detectsron una o varias conexiones de red gue tienen una direccion IF estatica. Cada conexian de red
e e i e puede usar para dar servicio & dientes DHCP en una subred diferente,
Servidor DHCP seleccione las conexiones de red gque usard este servidor DHCP para dar servicio a los dientes.
Enlaces de conexidn de red
= Conexiones de red:
Configuraddn DNS TPv4 Direccdn I I = I
Configuracidn WINS IPv4 10.10.8,2 Pv4
Ambitos DHCP
Modo sin estado DHCPvE
Configuradion DNS TPvE
Confirmacidn
Progreso
Resultado
—Detsliss
MNombre: Conexion de area local
Adaptador de red: Intel{R)j PRO/100:VE Network Connection
Directicn fisica; 00-19-D1-67-62-41
|— < Anterior | Siguients = I | Cancelar | I
{tnicio| | % BE @ | (W] intanet -Mioosoft word [, Administrador del ser... | Es|[Zge ®il 03:29p.m.

La instalacion de este servicio consiste en proporcionar un nombre de dominio para la resolucion
de nombres de todos los dmbitos que se crearan. Un dmbito es un conjunto de direcciones de red
gue estan bajo el mismo intervalo de direcciones. Dentro del paquete DHCP que se envia a los
clientes que solicitan una direccidn ip, se envia también la direccion de DNS primaria y DNS
alternativa, para la cual en este caso en la direccion del servidor propio de la red corporativa.
Figura 10.

Una red corporativa podra tener mas de un servidor y cada servidor manejara un conjunto de
funciones por individual. En este caso solo se usara un solo servidor donde estaran todas las

funciones necesarias.



Figura 10. Configuracion de DNS para el DHCP
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Para crear el ambito, cuando aparecen las opciones que se muestran en la figura 11, se debe
proporcionar la informacidn pedida. Dicha informacidn consiste en un nombre para el ambito; por
lo general este dmbito estd asociado al departamento de la empresa para el cual se asignan
determinado intervalo de direcciones. Se debe dar la ip final y la ip inicial del pool de direcciones

para este ambito, la mascara y una puerta de enlace.

Como ejemplo se toma la creacidon del dmbito de la vlan 20 de la sede A, cuyo intervalo de
direcciones y marcara es mostrado en la figura 12.



Figura 11. Creacion del pool de direcciones en el servidor.
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Figura 12. Craecion del pool de direcciones en el servidor.
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Los ambitos de la subred de cada departamento se crean de acuerdo al conjunto de direcciones
establecidas en las tablas 1y 2. La figura 13 muestra cada uno de los dmbitos nombrados por la
sede y la Vlan ala cual pertenecen. Cabe recordar que las otras dos Vlans faltantes de la Sede B
obtendran direcciones a través del Router B.

Figura 13. Pool de direcciones de los distintos ambitos de la subred.
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Después de digitar todos los ambitos para los cuales se repartirdn direcciones ip de forma
dinamica se procede a dar clic en siguiente para finalizar el proceso de creacion de los ambitos.

En la figura 14 no muestra la ventana que nos da la opcién de deshabilitar y habilitar el modo
DHCP IPv6 en este caso seleccionamos la opcion: Deshabilitar el modo sin Estado DHCPv6 para

este servidor.



Figura 14. Modo DHCP IPveé.
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Al finalizar la configuracién del DHCP aparecera un resumen de toda la configuracién realizada,
donde se muestran cada uno de los dmbitos con sus respectivos intervalos de direcciones. Figura

15.



Figura 15. Resumen de configuracion del Servidor DHCP.
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Después de la instalacidn y configuracion inicial de la funcién DHCP, se debe realizar una parte
importante en la asignacion de direcciones en la red, esto consiste en la exclusion de direcciones;
en una red de computadores hay direcciones que deben ser establecidas de forma estatica para

< Anterior | o

determinados equipos, como es el caso de las interfaces de los routers que sirven como gateways
o puertas de enlace, también el de host’s como impresoras y servidores. Se debe tratar de que las
direcciones pertenecientes a estos equipos, no sean asignadas por error otros equipos de forma
dinamica ya que esto generara errores en la red. Por tales razones para el pool de direcciones de
una de las subredes o Vlan’s se excluye un pequeio conjunto de direcciones, para este caso se ha
decidido excluir las primeras 4 direcciones de cada intervalo, ya que estos incluyen las direcciones
de las puertas de enlace y direcciones que pueden ser usadas para otros equipos como impresoras
u otros servidores.



Figura 16. Ingresando a la consola de administracion del DHCP
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Para realizar las exclusiones se debe entrar a la consola de administracién del DHCP, para esto se
da clic en el mend inicio, Herramientas administrativas, DHCP (figura 16).

Al abrir la consola de administracion de DHCP se puede observar todos los dmbitos creados
anteriormente. Figura 17.



Figura 17. Administracion del DHCP
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Para llevar a cabo las exclusiones anteriormente mencionadas, se despliega el dmbito al que se va

realizar el proceso, en la opcidn conjunto de direcciones, se da clic derecho y elige la opcion nuevo

intervalo de exclusion. Figura 18.
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Al dar clic sobre para el nuevo intervalo de exclusion aparecera un cuadro donde se debe digitar
las direccidn final e inicial del intervalo de direcciones excluir. Figura 19

Para excluir direcciones que no estén en intervalos de forma consecutiva se pone solo la direccién
en la casilla de Direccidn IP inicial y se da clic en agregar.

Figura 19. Intervalo de Exclusion.
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De igual manera como se hizo el proceso anteriormente se realiza para los demas ambitos,
después de excluir las direcciones en cada ambito se indicara las direcciones excluidas del
conjunto total de direcciones que permite la subred.

Con este paso se finaliza el proceso de instalacion y configuracion del Servidor DHCP.



6.1.3. SERVIDOR ACTIVE DIRECTORY (Configuracioén inicial).
Una de las funciones mas importante del servidor es la funcion de Servicios de dominio de Active
Directory o directorio activo, ya que este se integra con las demas funciones, tales como el
Servidor de nombres de Dominio DNS, y servidor de Correo donde se usa el software Microsoft
Exchange. Se recomienda instalar primero el Active Directory y después las demas funciones,
como la funcién para el servidor Web y ftp, el DNS y servicios de impresion.

Esta funcion establece un controlador de dominio el cual guarda informacion sobre los objetos de
la red, tales como usuarios, equipos, impresoras. Estos datos permiten a los usuarios una mejor
gestion de informacion en la red y a los administradores un mayor control sobre los recursos y
accesos. Al instalar el servicio de Active directory, se instala automaticamente el servidor DNS, sin
embargo la resolucidn de nombres debera ser modificada. Esto se vera mas adelante.

Para la instalacion de los servicios de dominio de active directory ( AD DS) se ingresa nuevamente
al administrador del servidor, en funciones se selecciona la opcion servicios de dominio de active
directory, y se da clic en siguiente para continuar. Figura 20. Sede debe tener en en cuenta que al
instalar el active directory se desactiva el DHCP el cual se debe autorizar para que pueda ser
reactivado. Para esto en la consolsa de administracion del DHCP se da clic izquierdo
servera.adredestic.com, autorizar.

Figura 20. Seleccionar funcién AD DS.
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Después de seleccionar la opcion de instalacién de la funcidon en cuestion, se visualizaran unos
cuadros de informacién que indican el procedimiento para llevar a cabo una correcta instalacion.
En la figura 22 se informa que para realizar la instalacidon de los AD DS y convertir el servidor en un
controlador de dominio se debe ejecutar el asistente de instalacion dcpromo.exe. Antes de
ejecutar el dcpromo.exe se de finalizar la instalacion de la funcion. Figura 23

Figura 21. Informacion de instalacion
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Figura 22. Ejecutar asistente dcpromo.exe
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Figura 23. Finalizacion de instalacion de Servicios de dominio de directorio activo.
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Para la ejecucion del dcpromo, en la barra para buscar programas y archivos se escribe
dcpromo.exe, se da clic sobre el icono que aparece. Figura 24.

Figura 24. Dcpromo.exe.
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Al dar clic sobre el icono, aparecerd el asistente de instalacion de los servicios de active directory,
se da clic en siguiente sin seleccionar el modo avanzado de instalacién. Figura 25. Después de dar
clic en siguiente en la informacién de compatibilidad de Windows server 2008, aparecera un
cuadro donde se selecciona la opcién Crear un dominio nuevo en un bosque nuevo, ya que este
serd la primer controlador de dominio de la red. Figura 26.

Figura 25. Asistente de instalacion
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Figura 26. Crear dominio nuevo en bosque nuevo.
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Para la creacion del nuevo dominio se escribe el nombre de dicho dominio; en este caso el nombre
sera adredestic.com

Figura 27. Dominio adredestic.com.
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Después de asignar el nombre de dominio y pasar al siguiente paso, el equipo inicia una
comprobacion de rutina para saber si el nombre de dominio se encuentra disponible. Figura28.

Al terminar la comprobacién aparecera una ventana que muestra el nivel funcional del bosque
donde estara el Controlador de dominio. Se selecciona el nivel funcional para Windows Server
2003 para que pueda agregar otros controladores de dominio desde este nivel. Figura 29.



Figura 28. Comprobaciéon del NetBIOS
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Figura 29. Nivel funcional.
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El siguiente paso en la instalacion del DNS por parte del asistente, consiste en realizar una
comprobacidon para saber si el servicio de Resolucién de Nombre de Dominio se encuentra
instalado. De no encontrar el servicio instalado, se selecciona la opcidn para su instalacion. Figura
30. Al dar clic en siguiente, se visualiza un mensaje el cual dice que hay una interfaz de red sin una
direccidn ip estdtica, eso se da porque la direccidn para IPv6 no estd asignada. En este caso se
escogera la opcion usar direccion ip asignada dindmicamente. Figura 31.

Figura 30. Instalacion del DNS por el asistente del DS AD.
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En la figura 32 sale un mensaje que advierte la no creacién de una delegacion; una delegacién es la
capacidad de un servidor para delegar ciertos permisos a determinados objetos u otros servidores
gue hagan parte del dominio, como existe tal delegacion se da clic en si para continuar.



Figura 31. Ipv6 asignada dindmicamente
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Figura 32. Aviso de no delegacion.
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Deses continuar?

Para finalizar el proceso de instalacién el sistema muestra donde guardar los archivos del

Controlador de dominio. Ademas permite también crear una contrasefa para la administracion del
controlador de dominio. Figura 33.



Figura 33. Contrasefia para administracion del controlador de dominio.
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6.1.4. SERVICIO DNS (Configuracion)

Como se menciond anteriormente en la instalacion de AD DS se instala también la funcién DNS,
Sin embargo para que esta funcidén pueda trabajar de forma correcta se deben realizar algunos
cambios en las zonas de resolucién de nombres. Para empezar la configuracién del DNS se ingresa
al menu inicio, Herramientas administrativas, DNS. Figura 34.

Dentro del Cuadro del administrador de DNS apareceran unas carpetas con los nombres de Zonas
de busqueda directa y zonas de busqueda inversa. En la zona de busqueda directa, en la carpeta
adredestic.com se borrar los archivos tipo HOST que aparecen, mas adelante se crearan
nuevamente. Figura. 35y 36.



Figura 34. DNS
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Figura 35. Zona de resolucion directa.
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Figura 36. Zona de resolucion inversa.
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Lo primero que se debe hacer en el servicio DNS es crear la zona de resolucidn inversa, para esto
se da clic sobre la carpeta zona de busqueda inversa, Zona nueva. Figura 37.

Figura 37. Creacién nueva zona inversa.
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En el asistente para crear Zona nueva, después de dar clic en siguiente se selecciona la opcidn
Zona principal, ya todas las zonas las manejara este mismo servidor sin necesidad de acceder a
otro equipo servidor a través de una relacién de confianza.

Posteriormente se selecciona la opcion para que se repliquen los datos de las zonas para todos los
servidores DNS en el mismo dominio. Figuras 38 y 39.

Figura 38. Zona principal
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Figura 39. Replicacion de zona.
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Una zona de busqueda inversa traduce direcciones IP a en nombre DNS, la zona inversa serd
creada para IPv4. Figura 40.

Figura 40. Zona inversa para IPv4.
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Para identificar una zona, se escribe una Id de red, es este caso el Id de red consiste en los tres
primeros octetos de la direccidn IP de red a la cual pertenece el servidor. Figura 41. En el siguiente
paso se eligen la opcién donde solo se permiten las actualizaciones dindmicas seguras, es decir
aquellas actualizaciones que estén bajo el mismo controlador de dominio. Después de lo anterior
se da clic en siguiente y se finaliza la creacion de la zona. Figuras 43 y 44,

Figura 41. Id de Zona inversa.
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< Atrds I Siguiente > I Cancelar




Figura 42. Permitir actualizacion dinamicas seguras.
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Figura 43. Finalizacidn del asistente para crear zona nueva
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Figura 44. Zona inversa creada.
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Después de crear la zona inversa se procede a la modificacidn de los archivos de la zona directa,
como se menciond anteriormente los archivos tipos HOST son eliminados para ser creados
nuevamente. Para esto se da clic derecho sobre la carpeta adredestic.com de la zona directa,
aparece un menu en donde se selecciona la opcién Host nuevo. Figura 45.

Figura 45. Host nuevo.
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Aparecera entonces un cuadro donde se deben digitar el nombre del host y la direcciéon ip de
dicho host para que se puede realizar la resolucién de nombres. Se selecciona la opcidn crear un
puntero (PTR) asociado.

El siguiente paso es crear un alias para este host, para esto se da clic derecho nuevamente sobre
las carpeta adredestic.com de la zona directa y se elige la opcion crear alias (CNAME), se despliega
entonces un cuadro donde se escribe el nombre de alias y se carga el archivo anteriormente
creado (servera) y se da clic en aceptar. Figuras 46, 47, 48

Figura 46. Creacion de Host
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Figura 47. Creacion de Nombre Alias.
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Figura 48. Nombre Alias.
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Antes de probar si la resolucion de nombres del DNS esta funcionando, se debe tener en cuenta
algunos aspectos de la confuracion automatica del DNS que pueden crear errores no esperados.
Para hacer esto lo primero a realizar es entrar a la configuracion de la conexién de red y se ingresa
a propiedades, protoloco IPV6 y en la casilla que dice Servidor DNS Preferido de elimina la
direccion ::1, es una direccion por defecto que coloca el sistema. Figuras 49, 50 y 51.

Lo siguiente a modificar en las propiedades de las direcciones IPv4, se debe cambiar nuevamente
la direccion del DNS princiapal ya que aparece con la direccion 127.0.0.1, esta debera ser
cambiada a la direccion del servidor 10.10.8.2. Figuras 51 y 52. Se debe reactivar tambien la
deteccion de redes.

Figura 49. Ingreso a propiedades de las conexiones de red

ol =]
P 2]
JRT=TE
= 2 @
= 2]

Ver® irchive Edidén Yer Hemamisntas Opciones avanzadss  Ayuda
Coner

Organizar ¥ 5 Vistas v @& Deshabilitar este dispositivo dered  [= Diagnosticar esta conexidn > @

Confi

| Hombre del o -
Admir Acceso telefénico (1) =]

B et
<2

Disgry

Disgrosticar

Canexiones de puente

Crear accesa directo
Eliriiar.
Cambiar nombre

o

£7Inicio| | o, M @ | [W]ntranet -Mcrosoft Word | 5E Centro de redes y reurs,

1£) Conexiones de red

| es|[fo & osmam.




Figura 50. Protocolo IPv6
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Figura 52. Propiedades IPv4.
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Para probar si la configuracién del DNS esta funcionando, se realiza una prueba para la resolucion
del nombre que se le coloco al servidor, para esto se ingresa al cmd o administrador de comandos
y se le da ping la direccion www.adredestic.com. Si el ping es recibido de forma correcta la

resolucidon de nombres directa estd funcionando. También se prueba la configuracién del DNS con
el comando nslookup. Figura 54.

Figura 54. Prueba del Servicio DNS

Administrador: Simbolo del sistema - nslookup

C:sUserssAdmninistrador>ping www.adredestic.conm

Haciendo ping a servera.adredestic.com [18.18.8.2]1 con 32 bytes de datos:
Respuesta desde 1 2: TTL=128
Respuesta desde hytes=32 tiempo<im TTL=128
Rezpuesta desde hytes=32 tiempo<im TTL=128
Respuesta desde 10. 1B 8.2: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 18.180.8_2:
Paguetes: enviados = 4, recibidos = 4. perdidos = A
(@ perdidosl.

TleDDo aproximados de ida vy vuelta en milisegundos:
Minimo = Bms. Miximo = Bms, Media = Bms

C:sUserssAdministradorinz lookup
Servidor predeterminado: servera.adredestic.com
Address: 1A.18.8.2

> www.adredestic.com
Servidor: servera.adredestic.com
Addres=s: 18.160_.8_2

Mombre: servera.adredestic.com
Address: 1A.18.8.2
Aliases: www.adredestic.com

6.1.5. Configuracion del Servicio Correo- Microsoft Exchange 2007.
Para la instalacidn del Servidor de Correo se debera instalar el Software Microsoft Exchange 2007,
La instalacidn consta de varios pasos en los que se va a tener que configurar ciertas caracteristicas
del servidor y actualizaciones requeridas.

Para la configuracién de dichas caracteristicas se ingresa al Administrador del Servidor, se da clic
en Caracteristicas.

Figura 55. Instalacion de Microsoft Exchange.
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Figura 56. Instalacion de caracteristicas
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Las caracteristicas a instalar son las mostradas la figura 57. Se instala principalmente y de manera
necesaria el Windows Internal Database y el Windows PowerShell. La caracteristica para la
experiencia de calidad de audio y video de Windows, debe ser instalada.

Figura 57. Seleccién de Caracteristicas a instalar.
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Después de seleccionar estas caracteristicas se da clic en siguiente y se termina la instalacion, el
sistema pedird que se reinicie el equipo, después de reiniciar se avisara que la instalacién de
dichas caracteristicas fue realizada correctamente y se da clic en cerrar. Figuras 58 y 59.

Figura 58. Resultados de Instalacion.
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Figura 59. Resultados de instalacion después del reinicio.
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Después de realizar la instalacién de las caracteristicas necesarias, se procede con el siguiente
paso para la instalacion del servidor de correo. Este paso nos pide instalar el Microsoft Windows



Installer 4.5. El cual consiste en una actualizacién que se puede descargar de la pagina de
Microsoft en el siguiente link: http://www.microsoft.com/en-us/download/details.aspx?id=8483

En ese link se descarga la version indicada para Windows server 2008.

Figura 60. Instalar Windows Installer 4.5
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Figura 61. Instalacion de actualizaciones descargadas
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Figura 62. Instalacion de actualizacion completada
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Después que la instalacidn del Windows installers ha sido terminada se procede con el siguiente

paso de instalacién. Figura 63.

En siguiente paso se inicia el proceso final de instalacidn, se puede decir que esta es la verdadera
instalacion del Exchange en donde cargan los archivos al sistema operativo. Sin embargo antes de
continuar se debe instalar el IIS o servidor web.

Para la instalacién del servidor web se ingresa nuevamente al Administrador del Servidory en

agregar funciones se selecciona la opcion Servidor web (11S). Figura 64.

Al dar clic en siguiente se despliega una lista de opciones, en este caso se selecciona todas las

opciones que aparecen. Figura 65.

Figura 63. Pasos finales de instalacion.
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Figura 64. Instalacion del IIS
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Figura 66. Instalacion del servidor IIS
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De esta manera se continlda con el Ultimo paso de instalacidn, se da clic sobre el Step 5. Entonces
empieza a cargar toda la configuracidon del programa y se deben aceptar los términos de la
licencia. Se seleccidn la instalacién tipica de Microsoft Exchange, dar clic siguiente y esperar a que
carguen todos los pasos de comprobacién e instalacion. Figura 67-73.

Figura 67. Step 5
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Figura 68. Aceptar términos de licencia.
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Figura 69. Instalacion tipica
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Figura 71. Comprobaciones de la preparacion
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Figura 692. Progreso
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Figura 70. Finalizacion.
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Después de finalizar la instalacidon del Exchange se procede a la configuracion de las cuentas de
administrador y de los usuarios. Para esto se ingresa al menu inicio, y se da clic en la carpeta de
Microsoft Exchange, clic sobre el icono Exchange Management Console. Figura 74.

Figura 71. Ingreso al Exchange.
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Al ingresar a la consola de administracion del Exchange, se puede observar varias opciones, se da
clic sobre configuracion de destinatarios, buzdn. En esta parte se puede observar un buzén creado
para el administrador del sistema de correo.

Ademas del buzéon del administrador, para que puedan existir las cuentas de correo de los
usuarios se debe crear un buzén a cada uno de estos usuarios. Para hacer esto se da clic derecho
sobre buzdn, en el menu que aparece se da clic en buzén nuevo. Figuras 75y 76.



Figura 72. Buzén del Administrador.
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Figura 73. Creacion del Buzon de los Usuarios.
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Para crear un nuevo correo para algun usuario se debe crear un nuevo buzén, para esto selecciona
dicha opcidn y se da clic en siguiente.

Figura 74. Nuevo Buzon.
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Después de elegir un nuevo buzdn se procede a buscar el usuario al cual se le creara el buzon, para

esto se puede crear un nuevo usuario, o se puede elegir algiin usuario que hubiera sido creado en
directorio activo. Figura 78.

Para crear un nuevo usuario se debe los nombres y apellidos de dicho usuario, un nombre usuario,
y una contraseia. Figura 79.

El buzén del usuario necesita un nombre o un alias, todos los buzones que se creen estaran
ubicados en una base de datos, que se crea al inicio de la instalacién del software. Al seleccionar
dicha base de datos se da clic en siguiente y se termina el proceso. Figuras 80-85.



Figura 75. Nuevo usuario para crear buzon.
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Figura 76. Datos del usuario.
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Figura 77. Alias o nombre del buzén del usuario.
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Figura 79. Eleccion de la base de datos.
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Figura 80. Termina la creacion del buzén.
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Figura 81. Correcta terminacion crear el nuevo buzén.
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Ahora, para el uso del correo corporativo se utilizara el programa Microsoft Outlook 2010, esta
aplicacién permite tener una interfaz de correo a través de una conexién con un servidor, el cual
permite el manejo de informacidn entre usuarios de una entidad corporativa. Como el buzén para

el administrador ya fue creado desde el mismo servidor se puede ingresar al Outlook previamente
instalado.

Para configurar en el Outlook se ingresa al mendu inicio, Todos los programas, Microsoft Office,
Microsoft Outlook 2010. Figura 86.

Figura 83. Ingreso al Outlook.
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Al ingresar a Outlook el programa pregunta si desea configurar una cuenta de correo, al continuar
con la dicha proceso, se pasa a configuracién automatica del correo para esto, el programa pide
que digite una direccidn de correo, en este caso la direccion serd Administrador@adredestic.com.
Esta direccion pertenece a la cuenta del administrador que fue creada previamente el servidor de
correo Exchange. Figuras 87 y 88. En caso de no funcién la configuracidon automatica de la cuenta
se debera digitar manualmente las configuraciones con los datos del servidor.




Figura 84. Confirmar configuracion de cuenta de correo.

Configuracién de la cuenta

Cuentas de correo electrénico

Puede configurar Outlock para conectar con correo electrénico de Internet, Microsoft
Exchange u otro servidor de correo electrénico. iDesea configurar una cuenta de
correo electrdnico?

@ s
Mo

< Atrds I Siguiente > I Cancelar

Figura 85. Configuracion automatica.
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(ol i del servidor o tipos de servidores adicionales

< Atrds I Siguiente = I Cancelar

Después de digitar la direccion de la cuenta de correo, programa comienza la configuracion
automatica, en este proceso pueda que se presente problema con un certificado de seguridad se
ignora esta parte y se da clic en Si para continuar. Al dar clic en continuar se realiza la



configuracion automatica de la cuenta correo para el administrador del servidor, entonces se da
clic en finalizar.

Figura 86. Verificacion de certificado.
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Configurando opciones de servidor de correo electrénico. Esta operacién puede tardar varios minutos:
~  Establecer conexion de red
+  Buscar configuracidn de servidor Administrador @adredestic.com
~"  Iniciar sesién en el servidor

L& cuenta de correo electrénico esté canfigurada carrectamente.

™ Configurar manualmente las opciones del servidar Agregar ofra cuenta. ..

<pirss [ Fidizar | | cancelar |

Al ingresar nuevamente al Outlook este continua proyectando el mensaje de que hace falta el

certificado de seguridad para este correo, entonces para solucionar esto se da clic en ver
certificado y en Instalar certificado. Figuras 91y 92.

Un certificado de seguridad, es una confirmacion de la identidad de la cuenta y que contiene
informacion para proteger los datos o establece conexiones de red seguras.
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Al dar clic en instalar certificado aparecera un asistente para importacion de certificados, se da
clic en siguiente y elige la opcidn para que se busque el certificado en un almacén o base de tipos

del programa. Se da clic en finalizar para terminar el proceso. Figura 93-96.

Enviar y recibir

oy

%2 Limpiar -

Figura 90. Asistente de importacion de certificados.
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Figura 92. Finalizacion del asistente para importacion de certificados.
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Para probar el servidor de correo se envia un correo de la cuenta del administrador a si mismay

luego se realiza con las cuentas de los usuarios que sean creados. Figura 97.

Figura 94. Prueba de reenvio del correo del administrador.
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De la misma forma en que se cred la cuenta de correo del administrador, asi también se crean las
cuentas de las demds usuarios del correo, en este caso se crea una cuenta de correo para un
usuario llamado Userl, desde cual se envia un correo al administrador y este debera recibirlo para

confirmar el funcionamiento correcto del sistema de correo. Figuras 98-99.



Figura 95. Respuesta de correo al usuario.
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SERVIDOR WEB (Configuracion)

Para montar el servidor web debe estar instalado el Administrador de Internet Information
Services (IIS), este ya fue instalado previamente ya que el software Microsoft Outlook lo pedia
como requerimiento de instalacién. En esta parte se realizar la configuraciéon del servidor web para
gue los usuarios internos puedan tener acceso a la pagina web corporativa.

Para esto se da clic en el menu inicio, Herramientas administrativas, Administrador de Internet
Information Services (l1S). Figura 100.

Figura 97. Ingreso al lIS.
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Después de haber ingresado al IIS, en la parte izquierda de la ventana aparecen unas opciones con
carpetas donde se almacenan los sitios web a crear. En la carpeta Sitios aparece un sitio web por
defecto que se instala con IIS de manera automatica, para crear un nuevo sitio se da clic derecho
sobre Sitios y se da clic en la opcion Crear sitio web. Figuras 101-102.



Figura 98. Ingreso al Administrador del IIS.
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Figura 99. Crear nuevo sitio web.
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Al dar clic en agregar sitio web, se despliega un cuadro en donde se da la ruta, el nombrey la
direccidn de ip del sitio web a montar. En la opcidon ruta de acceso fisica se debe ingresar a la
carpeta donde se encuentra alojado el archivo de la pagina web en formato htm o html. Figura
103.

Figura 100. Datos del sitio web a crear.
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Después de crear el sitio se carga el archivo que contiene la pagina web, en este caso el archivo
se llama main.html. Para cargar este archivo en el sitio deberd estar como documento
predeterminado. Para hacer esto se da clic sobre el sitio adredestic, 1IS-documento
predeterminado, agregar. En la ventana que se despliega se escribe el nombre del archivo en este
caso main.html y se da clic en aceptar. Este documento se debe subir hasta sea el primero en la
fila de los archivos del sitio. Figuras 104-107.



Figura 101. Documento predeterminado del sitio
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Figura 102. Agregar documento.
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Figura 103. Documento main.html
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Figura 104.Subir documento hasta el primer el puesto
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Para probar si la pagina web ya esta en funcionamiento se ingresa a un explorador web y se digita
la direccion web o nombre del sitio, en este serda www.adredestic.com.

Figura 105. Ingresar direccion de la pagina web
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+ Creacion de un sitio FTP
En el servidor web también se puede crear sitio para descarga de archivos. Para hacer esto se
ingresa al menu inicio, Herramientas administrativas, Administrador de Internet Information

Services. 6.0.

Figura 107. Ingreso 1IS 6.0
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Al ingresar al 1IS 6.0 aparece una venta donde se pueden observar los sitios Ftp creados en el
servidor. Se pueden agregar nuevo sitios ftp dando clic derecho sobre la carpeta Sitios, se
despliega un menu en donde se seleccién la opcién Nuevo, seda clic en Sitio FTP. Al seleccionar
esta opcidn aparece una asistente para la creacion de sitios ftp. El sitio debe tener un nombre, en
este caso el nombre sera ADREDESTIC. Figuras 112-113.



Figura 108. Crear nuevo sitio ftp
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Figura 109. Nombre del nuevo sitio ftp
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El siguiente paso para la creacidn del sitio ftp, dar la direccion ip del equipo donde esta ubicado el
sitio ftp y el puerto TCP, en este caso es la misma direcciones del servidor y el puerto 21. Figura
114.

Al dar clic en siguiente el asistente pregunta si se requiere aislar usuarios, esto se puede hacer a
través del active directory pero en este caso, se da clic en la opcién no aislar usuarios. Figura 115.

Luego el asistente requiere una ruta para el acceso a los archivos que seran compartidos a través
del sitio ftp, se busca la carpeta dentro del equipo, para este caso la carpeta se llama ftp
adredestic. Los archivos que coloquen dentro de esta carpeta serdn vistos por los usuarios a través
del servidor ftp. Después de elegir la ruta de acceso del sitio, se le dan los permisos de lectura y
escritura sobre la informacién del sitio ftp. Se finaliza entonces el asistente con el sitio ya
montado. Figuras 116-117.

Figura 110. Direccion ip del sitio ftp.
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Figura 113. Permisos de lectura y escritura del sitio ftp
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Después de crear el sitio ftp, se debe probar su funcionamiento, para esto se abre un explorador
web y se escribe la ruta siguiente. ftp://www.adredestic.com. Se debe mencionar que este sitio
web se detiene en caso de algun reinicio del servidor, por lo tanto al encender nuevamente el

servidor se debe dar play al sitio entrando al IIS 6.0. Figuras 118-119.



Figura 114. Sitio ftp creado en IIS 6.0.
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+ Creacion de usuarios en active Directory

Active Directory permite tener un control sobre los usuarios que hacen parte del dominio y que
tienen acceso a recursos importantes de la red. En una red corporativa se puede hacer que todos
los computadores o conjuntos de computadores estén bajo el control de un directorio activo, ya se
apara restringir ciertos recursos, manipular tiempos de acceso o para simplemente mantener
ciertas politicas de seguridad y administrativas de empresa. Un computador cliente se puede
agregar al dominio entrando a sus configuraciones avanzadas, para esto se da clic en el menu
inicio, clic derecho sobre equipo, propiedades. Entonces abre una ventana con informacion basica
del equipo, se da clic en Configuracion avanzada del sistema. Figura 110.

En la ventana de Propiedades del sistema se da clic en la pestafia Nombre de Equipo y clic sobre el
botdn cambiar. Figura 111.

Figura 116. Configuracién avanzada del sistema, equipo cliente a ingresar en el dominio.
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Para ingresar el equipo al Dominio, se da clic en la opcién Dominio, se escribe entonces el nombre
del dominio del cual hard parte el computador, este caso el dominio es adredestic.com. Figura
112.

Figura 118. Cambio de dominio del equipo.
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Cuando un equipo se ha agregado al dominio después de reiniciarse pide que se ingrese un
usuario y una contrasefia. Este usuario debera ser uno de los creados en el directorio activo.

Para agregar un usuario al directorio activo, en el servidor, se ingresa al menu inicio, herramientas
administrativas, usuarios y registros de active directory.

Figura 119. Ingreso Active directory.
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Para crear un usuario en Active Directory se debe dar clic sobre la carpeta Users, en esta carpeta
aparecen todos los usuarios que han sido creados, incluyendo de manera automatica los que son
creados en el Exchange. Se da clic derechos sobre Users, se despliega un menu en donde se
selecciona Nuevo, aparece entonces varias opciones, selecciona la opcidén Usuario. Figuras 114-
115.

Figura 120. Usuario en Active directory creado en el Exchange.
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Al elegir crear un nuevo usuario se debe dar los datos principales, tales como nombres y apellidos,
sobretodo el nombre de usuario y la contrasefia. Para la contrasefia en este caso se selecciona las
opciones para que esta no caduque nunca y el usuario no pueda cambiar la contrasefia.
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Figura 123. Contraseiia del usuario.
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De igual forma como se crea un usuario se pueden crear muchos otros con distintas caracteristicas
y permisos de accesos a las cuentas. Figuras 118.

Ademas de crear usuarios se puede crear también grupos de objetos, ya sean grupos de usuarios o
grupos dentro de otros grupos. La creacion de esto permite generalizar ciertas configuraciones,
permisos y restricciones para usuarios con las mismas caracteristicas o que hagan parte de un
mismo departamento o de una misma vlan. Figura 119.



Figura 124. Creacion de varios usuarios.
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Al crear los grupos estos pueden ser de distribucion o seguridad, y ser de un dmbito de Dominio
local. Global o Universal. Para este caso el Grupo serd de distribucion y ambito Global.
usuarios creados anteriormente pueden ser agregados a este grupo, esto se puede hacer dando
clic derecho sobre uno de los usuarios creados y el menu que aparece se clic en la opcién Agregar

a grupo. Figuras 120-122.



Figura 126. Creacion de grupo de usuarios.
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Figura 127. Afadir usuario a un grupo.
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CONCLUSIONES

Con el disefio desarrollado en este documento se ha logrado establecer una base para una
infraestructura de red jerarquica, teniendo en cuenta en control y manejo de informacion de los
usuarios. Esto se puede evidenciar en el control del direccionamiento de los equipos, el acceso al
servidor y la intercomunicacién entre las vlan de las distintas sedes.

La simulacién en Packet tracert fue de gran ayuda para el montaje de los equipos activos, ya que la
simulacion de los sistemas operativos de los routers y switches es basado en el original que traen
estos equipos fisicamente y por lo tanto para las configuraciones realizadas son practicamente las
misma de forma real.

Todas y cada una de las funciones propuestas fueron implementadas y a través de este
documento se busca establecer un manual basico de instalacion y configuracion de dichas
funciones guardando un orden de instalacion para que no se generen conflicto con los
requerimientos de cada funcién. A pesar de que todas la funciones fueron instaladas en un mismo
servidor la ideal es que se hagan grupos de funciones en distintos servidor para asi de esta manera
aprovechar mejor los recursos de equipo servidor como tal.
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ANEXOS

ANEXO A- ARCHIVOS DE CONFIGURACION DE LOS EQUIPOS ACTIVOS

ROUTER A

Press RETURN to get started!

Router>enable

Router#

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config/#

Router(config#hostname R-A

R-A(config/#

R-A(config)#interface FastEthernet0/0
R-A(config-if # ip address 10.10.8.1 255.255.255.252
R-A(config-if # no shutdown

R-A(config-if {#

R-A(config-if J#interface FastEthernet] /0
R-A(config-if # no ip address
R-A(config-if # no shutdown

R-A(config-if /#
R-A(config-if #interface FastEthernet1/0.10

R-A(config-subif # encapsulation dotIQ 10
R-A(config-subif # ip address 10.10.0.193 255.255.255.192
R-A(config-subif # ip helper-address 10.10.8.2
R-A(config-subif #

R-A(config-subif #interface FastEthernet] /0.20

R-A(config-subif # encapsulation dotIQ 20
R-A(config-subif/# ip address 10.10.1.1 255.255.255.192
R-A(config-subif # ip helper-address 10.10.8.2
R-A(config-subif #

R-A(config-subif #interface FastEthernet] /0.30
R-A(config-subif # encapsulation dotIQ 30
R-A(config-subif# ip address 10.10.0.129 255.255.255.192
R-A(config-subif # ip helper-address 10.10.8.2
R-A(config-subif #



R-A(config-subif #interface FastEthernet] /0.40
R-A(config-subif # encapsulation dotIQ 40
R-A(config-subif)# ip address 10.10.0.1 255.255.255.128
R-A(config-subif)# ip helper-address 10.10.8.2
R-A(config-subif #

R-A(config-subif }#interface Serial2/0

R-A(config-if # ip address 10.10.1.65 255.255.255.252
R-A(config-if # clock rate 72000

R-A(config-if # no shutdown

R-A(config-if Hrouter ospf 1

R-A(config-router }# log-adjacency-changes
R-A(config-router # network 10.10.0.0 0.0.255.255 area O
R-A(config-router }#

R-A(config-router #router rip

R-A(config-router# version 2

R-A(config-router# network 10.0.0.0
R-A(config-router)# no auto-summary

R-A(config-router }#

R-A(config/#
R-A(config)#line con O
R-A(config-line #line vty 0 4
R-A(config-line #login

R-A(config-line)
R-A(config-line #exit
R-A(config)#exit
R-A#

ROUTERB

Router>enable
Router#config t
Router(config/#
Router(config/#hostname RB

RB(config #
RB(COHHg)#ip dhep excluded-address 192.168.0.1 192.168.0.4
RB(config)#ip dhep excluded-address 192.168.0.65 192.168.0.68

RB(COHHg)#ip dhep pool pvland0
RB(dhcp-config)# network 192.168.0.0 255.255.255.192
RB(dhcp-config)# default-router 192.168.0.1



RB(dhcp-config)# dns-server 10.10.8.2

RB(dhcp-config)#ip dhcp pool pvlan30

RB(dhcp-config)# network 192.168.0.64 255.255.255.192
RB(dhcp-config)# default-router 192.168.0.65
RB(dhcp-config)# dns-server 10.10.8.2

RB(dhcp-config)#interface FastEthernet0/0
RB(config-if j#no shutdown

RB(config-if j#

RB(config-if f#interface FastEthernet0/0.10
RB(config-subif J# encapsulation dotIQ 10

RB(config-subif}# ip address 192.168.0.129 255.255.255.240
RB(config-subif}# ip helper-address 10.10.8.2

RB(config-subif #interface FastEthernet0/0.20
RB(config-subif J# encapsulation dotIQ 20

RB(config-subif)# ip address 192.168.0.145 255.255.255.240
RB(config-subif)# ip helper-address 10.10.8.2

RB(config-subif J#interface FastEthernet0/0.30
RB(config-subif }#encapsulation dotIQ 30
RB(config-subif}# ip address 192.168.0.65 255.255.255.192

RB(config-subif )#interface FastEthernet] /0
RB(config-if j# ip address 192.168.0.1 255.255.255.192
RB(config-if j# no shutdown

RB(config-if {#interface Serial3/0
RB(config-if j#ip address 10.10.1.66 255.255.255.252
RB(config-if j#no shutdown

RB(config-if fHrouter rip
RB(config-router)# version 2
RB(config-router)# network 10.0.0.0
RB(config-router)# network 192.168.0.0

RB(config-router)# no auto-summary

RB(config-router)#

RB(config-router)#line con 0



RB(config-line )#line vty O 4
RB(config-line )#login

RB(config-line )#fexit
RB(config)#exit

SWITCH 1 SEDE A
Switch>
Switch>enable
Switch#config t

Switch(conﬁg)#vtp mode server
Switch(config#vtp domain adredestic
Switch(conﬁg)#vtp password adredestic

Switch(config#
Switch(config)#vlan 10
Switch(config-vlan)#name VIanI0A

Switch(config-vlan)#vlan 20
Switch(config-vlan)#name V1an20A

Switch(config-vlan)#vlan 30
Switch(config-vlan)#name V1an30A

Switch( config-vlan)#vlan 40
Switch(config-vlan)#name V1an40A
Switch(config-vlan)#
Switch(config-vlan)#exit
Switch(config #exit

Switch#config t

Switch(config)#line vty 0 4
Switch(config-line #

Switch(config-line }#password adredestic
Switch(config-line)#login
Switch(config-line )#fexit

Switch(config #enable secret UTB2012
Switch( config #exit
Switch#



Switch#config t

Switch(config)#interface vlan 10
Switch(conﬁg-if)#
Switch(config-if #ip address 10.10.0.254 255.255.255.192

Switch(config-if j#Hexit
Switch<conﬁg)#exit
Switch#

SWITCH 2 SEDE A

Switch>enable

Switch#fconfig t

Switch(config#vtp mode client
Switch(config#vtp password UTB2012
Switch(config#vtp domain adredestic

Switch(config #Hexit
Switch#

Switch#config t

Switch(config#hostname SW2-A
SW2-A(config)#

SW2-A(config)#interface range f0/5-14
SW2-A(config-if-range j#switchport mode access
SW2-A(config-if-range #switchport access vlan 10
SW2-A(config-if-range J#exit

SW2-A(config)#interface range f0/15-24
SW2-A(config-if-range J#switchport mode access
SWZ—A(conﬂg—if-range)#sWitchport access vlan 20

SW2-A(config-if-range #interface range f0/1-4
SWZ—A(conﬁg—if-range)#sWitchport mode trunk



SWITCH 3 SEDE A

Switch>enable
Switch#config t

Switch(config#hostname SW3-A

SW3-A(config)#vtp mode client
SW3—A<conﬁg>#vtp password UTB2012
SW3-A(config)#vtp domain adredestic

SW3-A(config )#exit
SW3-A#

SW3-A#config t

SW3-A(config)#interface range f0/5-14
SW3-A(config-if-range J#switchport mode access
SW3—A(conﬂg—if-range)#sWitchport access vlan 30

SW3-A(config-if-range #interface range f0/15-24
SW3—A(conﬂg—if-range)#sWitchport mode access
SW3—A(conﬂg—if-range)#sWitchport access vlan 40

SW3-A(config-if-range #interface range f0/1-4
SW3-A(config-if-range #switchport mode trunk

SW3-A(config-if-range J#exit
SW3-A(config)#exit
SW3-A#



SWITCH 1 SEDE B

Switch>enable

Switch#configure terminal

Switch(config #hostname SWI1-B
SW1I-B(config#Vlan 10
SW1I-B(config-vlan)#name VIanIOB
SWI-B(config-vlan)#Vlan 20
SW1I-B(config-vlan)#name V1an20B
SW1I-B(config-vlan)#Vlan 30
SW1I-B(config-vlan)#name V1an30B
SWI-B(config-vlan)#Vlan 40
SW1I-B(config-vlan)#name V1an40B
SW1I-B(config-vlan)#exit

SWI-B(config)#int

SWI-B(config)#interface range fastEthernet 0/5-14
SW1I-B(config-if-range #switchport mode access
SW1I-B(config-if-range #switchport acces vlan 10

SWI-B(config-if-range J#interface range fastEthernet 0/15-20
SW1I-B(config-if-range #switchport acces vlan 20
SW1I-B(config-if-range H#switchport mode access

SWI-B(config-if-range J#interface range fastEthernet 0/21-24
SW1I-B(config-if-range #switchport mode access
SW1I-B(config-if-range #switchport acces vlan 30

SWI-B(config-if-range J#interface range fastEthernet 0/1-4
SW1I-B(config-if-range #switchport mode trunk

SW1I-B(config-if-range #exit
SWI-B(config)#

SWI-B(config)#line vty 0 4
SW1I-B(config-line #password UTB2012
SW1I-B(config-line #login

SW1I-B(config-line #line console O
SW1I-B(config-line #password UTB2012
SW1I-B(config-line #login
SW1I-B(config-line #exit






