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RESUMEN

El auge de los nuevos sistema de informacién han sido creados basados en la
experiencia, documentos y utilidades de aprendizaje de los hackers; hoy en dia
podemos prevenirnos de muchas bandas de crimen informaticos que utilizan
estas herramientas para robar informacion confidencial de los usuarios, falsificar
tarjeta de crédito y entre otros delito lo cual ha proporcionado nuevas alternativas

de seguridad para la proteccién de una red perimetral.

Un Firewall es un dispositivo de hardware o una aplicacion de software disefiado
para proteger los dispositivos de red de los usuarios externos de la red y/o de
aplicaciones y archivos maliciosos. Entre sus funciones se destacan: los bloqueos
de paquetes que se originan en determinado rango de IP, puertos etc.

Los firewalls los podemos encontrar en el mercado como software o hardware en
los cuales tiene una caracteristica comun en una red perimetral.

Existen varios tipos de filtrado que puede ejecutar un firewall entre ellos estan: los
filtrados a nivel de paquetes que trabajan en la capa de red del modelo OSI en
donde examinan las direcciones IP de origen y destino, numero de puerto que se
utilizan para la comunicacion; igualmente encontramos los filtrado de circuito que
trabajan en las capas de transporte y sesion, examinado la informacién TCP que
se envia entre sistema para verificar que sea legitima; y el filtrado a nivel de
aplicacién llamados proxies que opera a nivel de la capa de aplicacion verificando

el contenido de los datos.

Dentro de la estructuracion de los firewall encontramos diferentes arquitecturas
como: la arquitectura host de doble acceso la cual tiene dos interfaces de red para
la comunicacion y proteccion de una red local con internet; arquitectura host de
proteccion que conecta la red interna por medio de un router siendo accesible
tanto del exterior como de la red interna; arquitectura de subred de proteccion
esta introduce dos routers uno externo para la comunicacioén por internet y otro

interno para la comunicacion con la red interna entre estos dos routers esta el



host bastidén en el cual protege la comunicacién que se pueda dar entre ellos.

Es indispensable establecer las politicas de acceso permitidas en los servidores y
redes a proteger para que pueda ser implementada en las reglas del firewall, en
los cuales existen politicas de denegar todo y dar permisos a aquellas conexiones

para la organizacion, o permitir todo y cerrar los puertos innecesarios.

La configuracion de un servidor Firewall debe tener minimo servicios activos para
su buen desempefio ya que comprometen la red a proteger, en el caso que se
requiera tener servicios Web, correo entre otros seria til utilizar una tercera
tarjeta de red para ubicar estos servicios en una zona denominada zona
desmilitarizadas o DMZ debido a que estos servicios tiene la particularidad de ser

acceso libre y requiere de una proteccion mas compleja.

Existe una herramienta llamada iptables que es un programa linea de comandos
usados para la configuracion de reglas de filtrado de paquetes en los kernels de
Linux. Hay dos formas de configurarlas: la primera es por medio de comandos
iptables en la Shell de Linux y la segunda es por medio de un script donde se
escribira todas las reglas en un Unico archivo; en esta investigacion se utilizé este
altimo ya que nos permite corregir las reglas antes de ser ejecutadas y organizar

la sintaxis de Iptables.

Es importante tener claro que el servidor Linux debe comportarse como un router
y hacer una puerta de enlace para los PCs de la red local cuyo destino sea una
red externa o Internet es necesario crear las respectivas reglas dentro del script
de Iptables para que realice NAT en el cual convierte las direcciones procedentes

de la red local para que pueda salir hacia Internet.

La utilizacion de herramientas como el IPTRAF para el analisis de conexiones
entrante y saliente dentro del firewall permite verificar si la comunicacion se
establecio por las peticiones de los host hacia algun servicio fuera de la red local
0 viceversa. Existen también herramientas que permite comprobar la veracidad
del firewall, de cierta manera ayuda al administrador tener una vision clara de

como un intruso puede atacar a la red protegida.



Por lo tanto las protecciones en perimetros son necesarias pero también hay que
instruir a nuestros usuarios para que no corran el riesgo o infecten la red de una
organizacion accidentalmente; hoy en dia hay muchas empresas se encuentran
actualizadas con los nuevos virus de acuerdo a estos fabrican parches para sus
antivirus comerciales, estas empresas estdn informando constantemente las
nuevas amenazas existentes, por eso es importante firewall actualizado e
implementado correctamente para protegernos de posibles ataques o de codigos

maliciosos.



1. INTRODUCCION

Actualmente nos encontramos en una evolucidn constante en las tecnologias de
comunicacién y transferencia de informacién que conllevan a una interaccion de
redes y un mayor volumen de envid de paquetes de datos de forma permanente
lo que implica a mayores riesgos a la seguridad de la informacion de una

organizacion.

El firewall es una herramienta que garantiza una mayor seguridad de los datos
gue se manejan dentro de una red donde se comparte y se accede a informacién
de todas partes del mundo o desde una red interna y que permite tener una

proteccion contra intrusos de la red de internet o usuarios locales.

Esto es muy diferente a lo que hace algunos afios era una red en la que solo era
posible hacer consultas y la seguridad no era lo primordial, pero debido al uso
masivo de las redes por parte de las grandes empresas se detectaron fallas
internas en cuanto a la seguridad y confidencialidad de la informacién, ya que
debido al proceso de globalizacion y la permanente competencia para la
penetracion de mercados y posicionamientos de nuevos productos era de vital

importancia proteger la informacion ante la competencia.

De acuerdo con lo anterior se crearon diferentes programas que ayudaban a
mitigar en parte esto, pero no daba la seguridad al 100% que sus datos estuvieran
bien protegidos. Entonces nacen los firewall o cortafuego que han ido
evolucionando con el tiempo y que hoy por hoy se pueden considerar como la
aplicacion que ofrece mayor garantia en la seguridad y proteccion de los datos.
Conceptualmente los firewalls son sistemas o grupos de sistemas que
implementan una politica de seguridad de control de acceso entre dos 0 mas
redes, es por esto que los firewalls constituyen una herramienta en la cual

debemos tener claro el tipo de control de acceso que debemos implementar; en



cuantos a estos se refieren en los firewalls, existen varios tipos de firewalls

aplicados a las capas del modelo OSI en el nivel red, trasporte y aplicacion.

Con lo mencionado anteriormente se perfila la presente investigacion, que
presenta en su inicio, la configuracion del servidor Cortafuego con distribucion
Linux Centos 5.2, en donde se configura la herramienta Iptables para la creaciéon
de reglas en el trafico de datos, el andlisis de la configuracion desde el otro
extremo de la red para su verificacion y la utilizacion de una herramienta para
generar reportes de las reglas de Iptables.

Antes de la creacion de reglas se debe definir la politicas de seguridad por
defecto para el trafico que no sea incluido en la reglas de Iptables y luego
procedemos a configurar el Servidor cortafuego, los Routers y los hosts que

mostraremos con mas detalles en el desarrollo de esta investigacion.



2. OBJETIVOS

2.1 Objetivo general

Implementar un Servidor Firewall GNU/Linux como herramienta de administracion

para la seguridad de una red a nivel Institucional u organizacional.

2.2  Objetivos especificos

» Dar a conocer a la comunidad informéatica el proceso de implementacion

de un firewall para garantizar la seguridad en una red local.

» Conocer las caracteristicas principales de los Firewalls, tales como su
concepto, ventajas y desventajas, tipos de firewalls y las arquitecturas
mas utilizada en la actualidad.

» Disefiar la arquitectura del Firewall a implementar, tanto como las

politicas de seguridad para la utilizacion en esta implementacion.

» Conocer e implementar el servidor Cortafuego con la herramienta
Iptables, como son las reglas segun las politicas de seguridad definidas,
y la interconexion entre los diferentes dispositivos como son Router,
Switches, PCs.

* Realizar pruebas que depuren la configuracion del servidor Cortafuego

desde el otro extremo de la red local.



2.3. Justificacion

En esta investigacion se quiere dar a conocer la importancia de la seguridad
informatica en las red locales y la externas; especialmente en la implementacion
de firewalls, ya que este nos permite tener un mayor control en el trafico de los
datos por medio de permisos para que solo accedan los usuarios que estan

permitidos para ingresar en una red cualquiera.

Existen muchos ejemplos hoy en dia con respecto a esta tematica una muestra de
esto son los ataques de denegacion de servicio llamados (DDos) que atacan a un
servidor desde un PC con diferentes IP; en el caso de los virus anteriormente
cuando no existia la implementacion del firewall lo que realizaba especificamente
era abrir puertos y por medio de los hackers atacaban facilmente. En esta era
moderna donde manejamos un considerado ancho de banda las diferentes
empresas que proveen estos servicios a cada usuario le es entregado un Router
con firewall integrados para poder controlar los puertos que deben estar abiertos

para diferentes funciones.

Todos estos problemas son controlados por el Firewall ya que nos ayuda a evitar
gue cualquier intruso robe o inutilice la informaciéon de un usuario cualquiera, ya
sea de tarjeta de crédito, pagos por Internet, estas son las funciones que cumplen

estos contrafu egos.

En los servidores trabajan como una pared que se divide con los usuarios para
proteger la informacion que se guarda en una base datos y evitar ser robadas por
piratas informaticos he ahi la importancia que tiene los firewalls en las diferentes

aplicaciones.



3. CONCEPTOS BASICO DE LOS FIREWALLS

3.1 Definicion basica de Firewalls

Un firewall es un sistema que permite ejercer politicas de control de acceso entre
dos redes, tales como la red LAN privada e Internet, que es una red publica y
vulnerable. El firewall define los servicios que pueden accederse desde el exterior
y viceversa. Los medios a través de los cuales se logra esta funcion varian
notoriamente, pero en principio, un firewall puede considerarse como: un
mecanismo para bloquear el trafico y otro para permitirlo. Un firewall constituye
mas que una puerta cerrada con llave al frente de la red. Es un servicio de

seguridad particular.

Internet

FIREWALL
IFTABLES

RED LOCAL

7

Figura 1. Disefio de Firewall



Los firewalls son también importantes porque proporcionan un Unico punto de
restriccion, donde se pueden aplicar politicas de seguridad y auditoria. Un firewall
proporciona al administrador de la red, datos, informacion acerca del tipo y
cantidad de trafico que ha fluido a través del mismo y cuantas veces se ha
intentado violar la seguridad. De manera similar a un sistema de circuito cerrado
de TV, un firewall no sélo bloquea el acceso, sino también monitorea a aquellos
que estan merodeando y ayuda a identificar los usuarios que han intentado violar

su seguridad®.

3.2 Funcionalidades bésicas de los Firewalls

Dentro de sus funcionalidades se destacan las siguientes:

* Bloqueo de paquetes que se originan en un determinado rango de IP,
puertos, dominios, direcciones de correo, etc.

* Bloqueo de paquetes formados por determinados protocolos o aplicaciones.

 Bloqueo de paguetes que sean reconocidos como firmas de ataques a
sistemas o redes.

* Herramienta de analisis del comportamiento de sistemas y de red.

* Herramienta de andlisis forense.

» Sistemas de defensa contra virus, gusanos y spam.

* Bloqueo de virus, gusanos, Troyanos y malware en general.

* Bloqueo del uso de la red que protegen como origen de ataques.

3.3 Caracteristicas de los Firewalls.
Para llevar a cabo un buen disefio hay que tener en cuenta las siguientes

caracteristicas:

* Control de Servicios: Determina el tipo de servicios de Internet que pueden

ser permitidos hacia adentro o hacia afuera.

1 3Com Corporation, Seguridad de Redes: Una guia para implementar Firewalls [En linea]
http://lat.3com.com/lat/technology/technical_papers.html [Citado en Noviembre 01 de 2008



» Control de direccion: Determina en qué direccion cada servicio en particular
se le permite circular.

» Control de Usuarios: Se implementan controles de acceso a un servicio de
acuerdo al usuario que esta tratando de acceder.

» Control de comportamiento: Controla como son utilizados cada servicio en

Particular (ejemplo: filtrado de correo electrénico)

3.4 Clasificacion Firewalls

Los firewalls se puede clasificar en virtud de diferentes caracteristicas como:

3.4.1 Modelo de arquitectura

Dependiendo del lugar donde se coloquen en la red pueden tener distintas
funciones. Cuando hay dos o mas firewalls implementados en una red, estos se
comunican con Internet u otras redes recibiendo el nombre de firewall de
contencion , en cambio el que se encuentra situado internamente y protege redes

internas se le denomina firewall bastion

3.4.2 Firewalls de software y hardware

Entre los firewalls de software se encuentra VPN-1/Firewall-1 de Checkpoint,
Iptables, ISA server de Microsoft.

En hardware estan PIX de Cisco, Netscreen de Juniper Networks.

Teniendo en cuenta que existen soluciones de firewalls de software integrados
con aplicaciones como IP-Nokia/Firewall-1, Crossbean/firewall-1, etc. Estas

soluciones se clasifican en:

v Firewalls Software
» Soportados por varios Sistemas Operativos.
» Soportados en varias plataformas.

* Productos Mixtos.



v Firewalls Hardware
» Hardware-Aplicacion+Sofware preinstalado.
» Sistemas operativos Fabricantes
* Funcionalidades afiadidas como VPN, cache.

+ Disco duros

3.4.3 Firewall de host y Firewalls de red
Los firewalls host protege los sistemas donde estan instalados, y los de Red

protegen el entorno de la red o redes donde se han implementados.

v Firewall red
* Protegen redes enteras
» Sistemas dedicado a la funcion de Firewall
* Modulos adicionales como IDS/IPS, antivirus

« Mas caros

v' Firewall hosts
» Firewalls personales.
« Embebidos en Sistemas operativos.
» Sistemas de conexion externa a través de VPN

« Baratos.

3.5. Tipos de filtrado en Firewalls
Hay tres tipos principales de filtrados basados en la capa del modelo OSI en la

que los firewalls realizan el filtrado®.
3.5.1 Filtrado a nivel de paquete
Se realiza a nivel de la capa de Red, examinando la cabecera del paquete. En los

cuales se hace una verificacion de la cabecera de los paquetes que contienen las

direcciones IP y sus opciones, permitiendo o denegando su paso a las redes que

2 PICOUTO Fernando, LORENTE Ifiaki. Hacking y Segaddn Internet. México: Alfaomega Grupo
Editor, S.A, 2008. P 346



protegian. Se puede encontrar en los sistemas operativos, software, routers (acl)
o firewall de hardware.

La utilizacion de un firewall a nivel de red, puede dar o negar acceso a un sitio
basandose en variables, como:

v" Direccion de fuente

v’ protocolo

v' numero de puerto

v’ contenido®

3.5.2 Firewall de filtrado de circuito

Trabaja en las capas de transporte y sesion del modelo OSI, su funcion principal
es examinar la informacion TCP gque se envian entre sistemas para verificar que la
peticion sea legitima.

Los filtros de circuito restringen los accesos que se encuentran en las cabeceras
TCP y UDP.

Se permite crear filtros en los cuales se quiere prohibir al sistema “C” usar FTP
Para acceder al sistema “D”, el control de acceso esta basado en el flujo de datos
TCP y datagramas UDP.

3.5.3 Filtrado a nivel de aplicacion (proxies)

Los servidores proxy se ejecutan en unos pocos programas que pueden ser
securizados y confiables, estos programas son servicios especificos teniendo en
cuenta que cada protocolo soporta su propio servicio proxy y gestionado por un
proxy geneérico.

La funcion principal es realizar conexiones punto a punto desde el cliente al proxy

y desde este al servicio de red requerido.

¥ ARROYO José. Linux Maxima Seguridad edicién esgldiéxico: Prentice Hall 2000 P 520



Caracteristicas de una conexion proxy:

e El usuario realiza la peticiébn de un servicio de internet, como es HTTP,
FTP, Telnet entre otras.

» El software instalado en el sistema del cliente lanza la peticion de acuerdo
con la politica de seguridad a utilizar para el servicio de internet requerido.

* Proxy provee conexion actuando como Gateway del servicio remoto.

» Proxy realiza las comunicaciones necesarias para establecer la conexion
con los sistemas extremos, mientras protegen los sistemas que estan
detras de él.

* Todo el trafico se enruta entre el usuario interno y el sistema externo a
través del Proxy Gateway.

e« EIl sistema Proxy debe ser implementado para ser usado por un solo

servicio, sin configurar cuentas de usuarios, ni programas innecesarios.

3.6 Politicas de seguridad de los Firewalls

Una politica de seguridad es una declaracion formal de las normas que los
usuarios deben respetar a fin de acceder a los bienes de tecnologia e
informacion. Puede ser tan simple como una politica de uso aceptable o contener
muchas péaginas y detallar cada aspecto de conectividad de los usuarios, asi
como los procedimientos de uso de redes. La politica de seguridad debe ser el
punto central acerca de la forma en la que se protege, se supervisa, se evalta y

se mejora una red.

Los procedimientos de seguridad implementan politicas de seguridad que definen
la configuracion, el inicio de sesion, la auditoria y los procesos de mantenimiento

de los hosts y dispositivos de red®.

Una buena politica de seguridad es la que nos permite definir las funciones que

debe cumplir el Firewall y también informar al usuario que esta permitido o

4 CISCO SYSTEMS. Curricula CCNA 4.0 Discovery - Netking para el Hogar y Pequefias Empresas
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denegado.

Existen diferentes politicas de seguridad en la cuales tenemos:

1. Politicas de identificacion y autenticacion: especifica las personas

autorizadas que pueden tener acceso a los recursos de la red.

2. Politicas de contrasefa: garantiza que las contrasefias de los usuarios

cumpla con los requisitos minimos y se cambien periédicamente.

3. Politicas de usos aceptables: Identifican aplicaciones y usos de red que

son aceptables.

4. Politicas de acceso remoto: Define como los usuarios remotos pueden

obtener acceso a la red y a que elementos disponibles.

3.7 Ventajas y desventajas

Ventajas de un Firewall: entre las ventajas que tiene un firewall para proteger una

red tenemos:

* Permite al administrador de la red mantener fuera de la red privada a los
usuarios no-autorizados como son: hackers, crackers, espias y los mismos
usuarios de la red privada negandole la entrada o salida de datos.

» Ofrece la posibilidad de monitorear la seguridad y si aparece alguna
actividad sospechosa, generard una alarma ante la posibilidad que ocurra
un ataque.

 Crea un archivo en donde se registra el trafico que pasa a través del
firewall.

» Controla los accesos provenientes de la red privada hacia el Internet.

» Controla los accesos provenientes de Internet hacia la red privada.

 Ayuda a simplificar los trabajos de administracion, una vez que se
consolida la seguridad auditando el uso del Internet, localizando con

precision los altos traficos de consumo de ancho de banda.
11



Desventajas:

No puede proteger contra los ataques de la Ingenieria Social.

No puede proteger contra aquellos ataques que se efectien fuera de su
punto de operacion.

No puede prohibir que se copien datos corporativos en disquetes o
memorias portatiles.

No puede ofrecer proteccion cuando el atacante lo traspasa.

No cuenta con un sistema de Scan para cada tipo de virus que se puedan
presentar en los archivos que pasan a través de él, ya que el Firewall no

es un antivirus sino un escudo de proteccion.

12



4. DISENO DEL SERVIDOR MURO-FIREWALL A IMPLEMENTA R

4.1 Arquitectura de Firewalls

Son las diferentes formas de combinar y conectar los dispositivos que forman los
firewalls, como son los enrutadores, Switches, proxies, los hosts bastién y las
redes perimetrales.

Las diferentes arquitecturas dependen del grado de seguridad que se requiera

implementar, y tiene que ver también con el costo permitido para diseiar el
Firewall.

Existen tres arquitecturas basicas que son:

4.1.1 Arquitectura de Host de doble acceso

WS

o Croble
Fireswall . #m - Aococeso

Fed Local

-~

!
. 5
|
o

—

Figura 2. Arquitectura Host de doble acceso
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En esta arquitectura la red estd protegida perimetralmente por un solo Firewall,
gue protege la red interior de la red exterior en el caso tipico de conexién a
internet y que tiene instalada dos tarjetas de red.

Una ventaja de este tipo de arquitectura es que el host trabaja hasta capas mas
altas que los enrutadores y puede realizar un filtrado de paquetes mas elaborado.

Una desventaja que comprometen el host en el caso de una mala configuracion
del mismo, se da cuando el atacante tiene entrada libre a la red; esta arquitectura
tiende a ser compleja en la configuracion por el cual lo hace mucho mas
vulnerable.

El tener este tipo de arquitectura no significa sencillez en la definicion de politicas
de seguridad ya que a veces las conexiones desde fuera hacia dentro, hay que

realizar politicas para las distintas aplicaciones y protocolos.

Su utilizacion puede ser en:
» Pequefa cantidad de trafico dirigido a Internet
» El trafico dirigido a Internet no critico
* No ofrecer servicios a usuarios de Internet

» La red protegida sin contener datos muy importantes

En esta arquitectura, este dispositivo host es critico para la seguridad de la red ya
gue es el unico sistema que puede ser accedido y atacado desde Internet, por lo
que debe poseer un alto nivel de proteccion a diferencia de un host comun de la
red interna. Estos host suele llamarseles bastion, en los cuales debe instalarse la
minima cantidad necesaria de software para reducir el riesgo de que sea

vulnerado.
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4.1.2 Arquitectura de Host de proteccion

Bastion
Router

Internet E ‘5 | 7

Fireweall

Red Interna

Figura 3. Arquitectura de host de proteccion

En esta arquitectura el host bastion esta conectado en la red interna, siendo
accesible tanto desde el exterior como desde la red interna.

La arquitectura Host de proteccidén posee un firewall compuesto por un router para
el filtrado de paquetes y un host bastion para el filtrado de conexiones a nivel de
circuito y aplicacion. La primera linea de proteccion corresponde al router con
filtrado de paquetes, el host bastién se encuentra conectado a la red interna como
un host mas.

El router esta configurado para dirigir todo el trafico proveniente de la red externa
al host bastion por lo que es el Unico que puede ser accedido directamente desde
fuera de la red local, por esto, el bastion debe estar altamente protegido. Asi
mismo, el bastion dirige todo el trafico proveniente de la red interna al router por lo

que es el unico que puede establecer una conexion con el exterior.

El router de filtrado de paquetes puede ser configurado de diferentes formas:

« Permitir que ciertos hosts internos puedan abrir conexiones a Internet para

ciertos servicios.
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+ Deshabilitar todas las conexiones desde los hosts internos habilitando solo
al host bastion para establecer estas conexiones.
+ Es posible que algunos paquetes sean dirigidos, por el router, directamente

a los hosts internos.

Esta arquitectura es mas segura ya que agrega una capa de seguridad a la
arquitectura anterior: un atacante tiene que atravesar primero por el router y luego
por el host bastion, dependiendo del uso de una politica de seguridad

correctamente disefiada.’

Es recomendable utilizar este tipo de arquitectura:
+ Enredes interna con alto nivel de seguridad.
« Sencillas reglas de filtrado.
« Cuando es necesario alta eficiencia y redundancia

4.1.3 Arquitectura de subred de proteccion

En esta arquitectura introduce dos routers uno externo y uno interno, en medio de
estos dos routers se encuentra la red Zona Desmilitarizada, en este caso seria el
host bastion. Estara conectado a un segmento de red diferente al que estan
conectados los hosts de la red privada. Con esta configuracion no existe un unico

punto vulnerable que ponga en riesgo toda la red interna.

® Textoscientificos.com, Firewalls Convencionales [fBea]
http://www.textoscientificos.com/redes/firewallssttibuidos/firewalls/convencionales [Citado en nae®zde
2009]
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Figura 4 . Arquitectura de subred de proteccién

Con esta arquitectura se agrega una nueva capa de seguridad a la arquitectura
anterior que aisla la red local de Internet. Cuando aislamos al host bastion en una
red de perimetro, es posible reducir el impacto de que el bastion sea vulnerado

por algun ataque.

Si un atacante logra vencer la proteccion del host bastion, solo podra acceder a la
red perimetral ya que la red interna sigue protegida por el router interno. De esta
forma el atacante solo tendra acceso a la red perimetral, ocultando todo el trafico

de la red local.

Esta arquitectura es la mas segura a las anteriores ya que la red perimetral donde
se encuentra el host bastion soporta aspectos de seguridad a nivel de red y de
aplicacion y provee un sitio seguro para conectar servidores publicos. Esta red
establece una capa de seguridad adicional, entre la red externa y la red interna
protegida. Si un atacante penetra el host bastién de la red perimetral, solo sera
capaz de ver el trafico en dicha red. Todo el trafico en esta red debera ser hacia el
host bastion, o desde el host bastion hacia la red externa. Ya que el trafico de la
red interna no pasa por la red perimetral, estara a salvo de ser atacado por un

intruso ya que se encuentra dentro de un router interno, inclusive si el host bastion
17



es vulnerado.

El router externo ofrece proteccion contra ataques provenientes de la red externa
y administra el acceso de Internet a la red perimetral. De igual forma, protege
tanto a la red perimetral como a la red interna.

El router interno protege la red interna de la red externa y de la perimetral
administrando el acceso de ésta a la red interna; provee una segunda linea de

defensa si el router externo es vulnerado.

El host bastion conectado a la red perimetral es el principal punto de contacto
para conexiones de entrada desde la red externa, por ejemplo, servidores de
correo electronico (SMTP), conexiones FTP al servidor anénimo del sitio,

consultas DNS al sitio, servidores web, entre otras.

4.2 Politicas de Disefo de Firewall

En este capitulo se definen las reglas del firewall que permiten el filtrado entrante

y saliente, como el acceso a los protocolos de uso comun.

La politica de disefio es especifica de cada firewall. Las reglas utilizadas para
implementar la politica de acceso a servicios de red. Debe ser con completo
conocimiento de caracteristicas tales como las limitaciones y capacidades del
firewall, y las amenazas y vulnerabilidades asociadas con las tecnologias
utilizadas (como TCP/IP). Los firewalls generalmente implementan una de dos

politicas de disefio basicas:

« Permitir todo servicio, a menos que sea expresamente restricto, o

« Denegar todo servicio, a menos que sea expresamente permitido.

La primera politica es menos deseable, ya que ofrece mas vias por las cuales

puede accederse a un servicio, evitando el firewall.
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La segunda es mas fuerte y segura, aunque es mas restrictiva para los usuarios;
es la mas usada en todas las areas de seguridad de la informacion®.

Esta politica es la que utilizaremos en la construccion del servidor Muro
Cortafuego, donde denegamos todos los servicios y solo permitimos los servicios

a utilizar por los usuarios.

A continuacion definiremos algunas las reglas para llevar a cabo la

implementacion’:

Protocolo Protocolo Red de Puerto Red destino Puerto Accion
de Origen Origen Destino
transporte

HTTP TCP 192.168.4.0/24  Cualquiera Cualquiera 80 Permitir
FTP TCP 192.168.4.0/24  Cualquiera Cualquiera 21 Permitir
ICMP 192.168.3.2 192.168.3.0/24 Permitir
ICMP 192168.4.1 192.168.4.0/24 Permitir
HTTP TCP Cualquiera 192.168.4.2 80 Permitir
FTP TCP 192.168.1.2 192.168.4.3 21 Permitir

TCP Cualquiera 192.168.3.2 10000 Denegado

Tabla 1. Reglas de Firewall

4.3 Costo de Implementacién Firewall en Linux

La implementacion en servidores avanzados Firewall en Linux depende mucho de
los servicios configurados en el servidor como son (Web, Correos, archivos, etc.),

se puede configurar un firewall en el mismo servidor para tal fin.

® Textoscientificos.com, Planes de seguridad [Eeeljnttp://www.textoscientificos.com/redes/firevgall
distribuidos/soluciones-seguridad/politicas-seqaiglanes-seguridad [Citado 31 de marzo 2009]

" KOMAR Brian, Beekelaar Ronald, Wettern Joern. Wak For Dummies New Yorkwiley Publishing, Inc
2003 P 125
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Este es un mecanismo de seguridad excelente contra ataques desde internet o
desde otra red local, en donde primero tiene que atravesar el Firewall de Linux.
De esta manera si hay un ataque este se divide en dos y por lo tanto se dificulta,

si el ataque es por email o gusanos simplemente se deniega el servicio.

Los principales beneficios al instalar un servidor FIREWALL LINUX son:
» Protege la informacion de ataques externos.
» Impide el acceso no autorizado a informacion valiosa de la red protegida.

* Reduce trafico innecesario hacia o desde la red.

Estos firewalls pueden ser altamente restrictivos, ya que permiten un control total
de la situacion, denegando accesos por IP, tipos de paquete, puerto, etc.,
guardando ficheros log de los accesos y garantizando una seguridad medida.
Pueden incluir balanceo de carga, traduccién de direcciones o puertos (NAT,
NAPT).

Un firewall Linux es totalmente flexible y adaptable a las necesidades particulares
de cada situacion. En términos monetarios no hay forma méas econdmica y
confiable para filtrar paquetes. El costo de instalar un firewall Linux puede ser
hasta diez veces mas economico que comprar un firewall por hardware o

paquetes de software comerciales®.

8 E-proyecta.es, implementacion de servidores admszéirewall en Linux [En Linea] http://www.e-
proyecta.es/linux-iptables.html [Citado 01 de b2009]
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4.4  Topologia de la de red del muro Cortafuego

192 1681 .0/24 192.168.2.0/24 192 168.3.0/24
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Figura 5 . Topologia Firewall bastion

Esta topologia es una Arquitectura de firewall bastion de acceso en el cual el
servidor Firewall tiene dos interfaz de red en donde una comunica a una red LAN
1y la otra comunica con red local LAN 2.

En este tipo de arquitectura el trafico de intercambio entre la red interna y la red
externa esta sometido a las reglas de un solo firewall, con lo que debe ser los mas

robustos posible.

Para el caso de la topologia de red a implementar en la figura 5, esta arquitectura
se utiliza para proteger subredes donde puede haber servidores criticos de otras
subredes que componen la red interna.

Para la implementacion de la topologia anterior utilizaremos los siguientes

dispositivos como son:
» Dispositivos intermedios: en los cuales se utilizan dos Switches, dos

Routers y un servidor Firewall en los que proporciona conectividad y

garantiza que los datos fluyan a través de la red.
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» Dispositivos finales: en los cuales se utilizaran cuatros hosts.

Tabla de direccionamiento

R1 192.168.1.1 255.255.255.0 No aplicable
S0/0/0 192.168.2.1 255.255.255.0 No aplicable
R2 Fa0/0 192.168.3.1 255.255.255.0 No aplicable
S0/0/1 192.168.2.2 255.255.255.0 No aplicable
PC1
N/A 192.168.1.2 255.255.255.0 192.168.1.1
PC2
N/A 192.168.1.3 255.255.255.0 192.168.1.1
FW1 Fa0 192.168.3.2 255.255.255.0 192.168.3.1
Fal 192.168.4.1 255.255.255.0
PC3
N/A 192.168.4.2 255.255.255.0 192.168.4.1
PC4
N/A 192.168.4.3 255.255.255.0 192.168.4.1

Tabla 2. Tabla de direccionamiento

En la tabla anterior especificamos el direccionamiento de cada dispositivo que

interviene en la topologia, con este direccionamiento haremos la practica

respectiva para implementacion del servidor Firewall Linux.

4.5 Componentes del Sistema Firewall Linux.

Los componentes basicos para la implementacion del servidor Firewall Linux son:

* Requerimientos de Hardware:

Los sistemas GNU/Linux pueden instalarse

en equipo con capacidades muy reducidas (o limitadas), para tener un

entorno con un buen desempefio y que soporte las nuevas caracteristicas

de los sistemas incluidos en cualquier distribucién, se recomienda un

equipo con las siguientes caracteristicas:

v" Procesador Intel Pentium Il / AMD Athlon, 550MHz (o mayor)

v' 512 MB RAM
v 10 GB en disco duro
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v 2 Interfaz de red.

Dentro del proceso practico en la implementacion del servidor Muro

cortafuego utilizamos un ordenador con las siguientes caracteristicas:

Procesador Core 2 Duo, 2.80 GHz
4 Gb de ram
6 Gb en disco duro

2 interfaz de red marca (Encore y genérica).

NN

Cable directo

Requerimientos de software: Para la implementacién de un servidor Muro
Cortafuego se tiene disponible las distribuciones de Linux CentOS, Debian,
Fedora y RedHat Enterprise, Ubuntu y BSD; La ventaja de instalar un
sistema de distribucion Linux es la funcionalidad, adaptabilidad y robustez.

Dentro de la practica utilizamos el sistema operativo de distribucion Linux
Centos version 5.2 el cual tiene una serie de paquetes para ser utilizados a
nivel de servidor como son los servicios (DNS, Firewall, Email, Web, etc.).

Centos tiene numerosas ventajas con respecto algunos de los otros
proyectos de software libre, incluyendo la gran creciente y activa
comunidad de usuarios, soporte técnico gratuito por vias IRC chat, listas de

correo, foros, preguntas mas frecuentes.
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5. CONSTRUCCION DEL SISTEMA FIREWALL MEDIANTE IPTA BLES

5.1 Definicion de Iptables

Es una herramienta en linea de comandos usados para configurar reglas de
filtrado de paquetes en los kernels de Linux 2.4 y 2.6, soporta IPv4 e IPV6;
ademas Iptables ha demostrado ser una excelente solucion como medida de

seguridad perimetral®.

Iptables es un firewall libre ya que se encuentra bajo licencia GNU GPL y trabaja
en la capa 2(Internet) del modelo TCP/IP ya que los filtros de paquetes trabaja

principalmente en la capa 2.

También se le conoce como la herramienta de espacio de usuario, es decir area
de memoria donde todas las aplicaciones, en modo de usuario, pueden ser
intercambiadas hacia memoria virtual cuando sea necesario, a través de la cual
los administradores crean reglas para cada filtrado de paquetes y mddulos de
NAT.

5.2 Instalacion de Iptables

Para la instalacién de Iptables en los sistemas operativos CentOS 4 y 5, Red Hat
Enterprise Linux 5 o White Box Enterprise Linux 4 y 5 solo se necesita hacer lo
siguiente en la consola de Shell de Linux:

Yum -y install Iptables

Como nos muestra la figura 6.

° Netfilter, The netfilter.org Project [En linealrt/www.netfilter.org [Citado en abril 06 de 2009]
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™ Aplicaciones lLugares Sist{ @ @ Otherliux 26.xkamel

G e R

}_avi_spasnal-octhnsg

Archivo Editar Ver Terminal Solapas Ayuda

ghostscript
gimp
gnome-vfs-2.0

fa=lge] gniome - v fs-mime-magic

gpm-root . conf
gre.d

group

group-
grub.conf
gshadow
gshadow-
gssapi_mech.conf
gtk-2.8

hal

host.contT

g hosts

hosts.allow

oddjobd.conf
cddjobd.conf.d
openldap

opt

pam, d

pam pkcsll
pam_smb.cont
pango

passwd
passwd-
pemcia
pinforc

pki

pm

ppp
prelink.conf
printcap

[root@localhost etcl# cd ..

updatedb.conf
vimrc

virc
warnguota.conf
wgetrc
wpa_supplicant
wydial,cont
x11

xdg

xinetd.d

xml

yp.cont

yum

yum, conf

yum, repos.d

[root@localhost /]# yum -y install iptables

Setting up Install Process

Parsing package install arquments

Package iptables - 1.3.5-4.e15.1i386 is already installed.
Nething to do

[root@localhost /)#

Iii [ @ javispas@iocaiost | |

Figura 6 . Instalacion Iptables

En el caso que la distribucion de Linux sea Red Hat Enterprise Linux 4 solo basta

por ejecutar el siguiente comando:

Up2date -i Iptables

5.3 Configuracion Iptables

La configuracion de Iptables se basa en tres tablas diferentes y una serie de

cadenas asociadas a cada una de estas tablas. Las tablas son:

v Filter: Revisa el contenido de los paquetes de informacién que atraviesan
el firewall, estableciendo la accién que viene determinada en las directivas.
Las cadenas asociadas a la tabla filter son:

- Input: Analiza los paquetes recibidos en una interfaz de red.
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- Output: Analiza los paquetes que son enviados por la misma interfaz
de red.

- Forward: Chequea los paquetes que atraviesan una de las interfaces

de red del firewall y los envia a la otra.

v" NAT: Convierte las direcciones utilizando NAT, SNAT en origen y en destino

DNAT. Las cadenas soportadas por la tabla NAT son:

- Prerouting: La cadena modifica los paquetes recibidos por una interfaz

de red traduciendo sus direcciones de destino DNAT.

- Postrouting: La cadena modifica los paquetes antes de enviarse a
través de una interfaz de red traduciendo sus direcciones de origen
SNAT.

v Mangle: Modifica los parametros TTL y TOS de las cabeceras de los

paquetes IP.

- Prerouting: La cadena modifica los paquetes recibidos en una interfaz

de red cuando llegan™®.

Las acciones que pueden ejecutarse sobre los paquetes que atraviesan el firewall
son:
* ACCEPT: Da la orden de aceptacion de un paquete para dejarlo travesar
las reglas del cortafuego. Esto es lo contrario de los objetivos Drop/Deny,
asi como también del objetivo reject.

e DROP: En el caso que uno o varios paguetes sean denegados,
simplemente son borrados, y no son tomados acciones futuras. No se
responde al host emisor que fue denegado, ni el host receptor del paquete

es notificado en ninguna forma. El paquete simplemente desaparece.

2 PICOUTO Fernando, LORENTE Ifiaki. Hacking y Segaden Internet. México: Alfaomega Grupo
Editor, S.A, 2008. P 403
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* REJECT: Este es basicamente lo mismo que una politica u objetivo
Drop/Deny, excepto que solo enviamos una respuesta al host emisor

informandole que el paquete fue denegado.

Todos los paquetes estan sujetos a una tabla y pueden ser verificados por varias

reglas dentro de una misma cadena.

5.4  Configuraciéon Tablas

La sintaxis de los comandos de Iptables es la siguiente:

Iptables [-t <nombre-tabla>] <comando> <nombre-cade na> <parametros>
<opciones>

Las acciones que pueden ejecutarse sobre los paquetes que atraviesan el firewall
son ACCEPT,; DROP.

- <nombre-tabla>: Se selecciona la tabla que se va a utilizar, siendo la

tabla por defecto filter.

- <comando>: Hace referencia a la accion que va a llevar a cabo, como
eliminar, afadir, o modificar reglas de una cadena, que viene
especificada en <nombre-cadena>. Solo se permite un comando por
cadena. Se escriben en mayusculas.

* A: Se aflade la regla al final de la cadena especificada.

« D: Elimina la regla de una cadena especificada por un numero ordinal.

* C: Chequea una regla antes de afadirla a la cadena.

 F: Elimina la cadena seleccionada eliminando todas las reglas que la

componen.

E: Renombra una cadena.

H: Lista de comandos Iptables.

I: Inserta una regla dentro de una cadena.

N: Crea una nueva cadena y la nombra.

R: Reemplaza una regla en una cadena.

L: Lista las reglas de la cadena especificada tras un comando.
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« X: Elimina una cadena.

* P: Ejecuta la politica por defecto sobre una cadena, ya que si los paquetes
la atraviesan sin cumplir ninguna regla, se realiza una accién que puede
ser ACCEPT o DROP™,

- <parametros>. Definen las acciones que la regla produce.

» f:. Aplica la regla solo a los paquetes fragmentados.

0: Configura el adaptador de red de salida para una regla usandose
en la cadena UTPUT, FORWARD, y POSTROUTING, en las tablas
nat y mangle.

* i: Configura los adaptadores de entrada de red para ser habilitados
por una regla en particular. En Iptables con la tabla filter solo se
podran utilizar cadenas INPUT y FORWARD cuando se utilice por
filter y PREOROUTING con nat y mangle.

* s: Especifica la direccion origen del paquete.

 p: Especificara el protocolo al que se aplica la regla; si esta
especificacion no se lleva a cabo aplicara a todos los protocolos.

» d: Detalla el nombre del sistema destino, direccion IP o IP de red

de un paquete.

j: Especifica la opcion de disposicion de paquete para esta regla.

Al configurar una regla para un protocolo determinado, también se puede

implementar otro tipo de opciones como son:

« dport: Configura el puerto destino de trafico. Si se da un puerto o
intervalos de puertos, la regla solo se aplica a estos, si no se
especifican entonces se aplica a todos los puertos de origen.

« Sport: Configura el puerto de origen del trafico.

* Syn: Este indicador debe estar activado y el indicador ACK debe
ponerse a cero en un mensaje TCP, cuando se realiza una peticién
de establecimiento de conexién. Para configurar el indicador syn, se
debe indicar la siguiente sintaxis -p tcp —syn.

» Tcp-flags: Selecciona los paquetes TCP con un conjunto de bits o

1 PICOUTO Fernando, LORENTE Ifiaki. Hacking y Segaden Internet. México: Alfaomega Grupo
Editor, S.A, 2008. P 405
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flags especificos para una regla. Esta opcién establece dos

argumentos: el primero de ellos establece los indicadores que se

pueden comprobar y el segundo los que deben estar habilitados. Los
valores que se pueden utilizar son: ACK, RST, SYN, URG, PSH.

- <opciones>: Para habilitar caracteristicas en los paquetes TCP se

pueden utilizar una serie de indicadores. Este indicador es —m vy tiene

una serie de opciones.

Estados de Conexion: Se verifica la pertenencia de un paquete
a una conexion dada. Los estados de conexion son:
ESTABLISHED, RELATED, INVALID, NEW.

Direcciones MAC de origen: Para controlar la direccion MAC
de origen del paquete.

Puertos Multiples: Se pueden seleccionar rangos de puertos
tanto de origen como de destino.

Puertos Marcados.

Limites de Frecuencia.

ToS: Se pueden comparar los codigos de servicio.”

TTL: Se puede verificar un valor dado de TTL.

ID de usuario/grupo/sesion de proceso.

Propietario del Proceso.

Un ejemplo de una regla de Iptables aplicando los parametros anteriores seria:
Iptables -A FORWARD -i ethl -0 ethO -j ACCEPT
Esta regla nos permite el reenvidé de paquetes desde una interfaz local (ethl)

hacia una interfaz de red publica (eth0).

Establecimiento de rutas de acceso del Fir ewall

Las rutas que se establecen cuando el trafico de datos pasa por un Firewall y

atraviesan las siguientes tablas y cadenas son:
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5.5.1 Fases de un paquete al atravesar el Firewal |.

Los pasos necesarios para la aceptacion de un paquete cuando atraviesa el

Firewall seran descritos a continuacion:

1

Los datos de entrada, ya por internet.

Llegada a la interfaz de red, en este

caso seria ethO.

mangle PREROUTING

Cadena usada para modificar

paquetes, o para cambiar el TOS.

nat PREROUTING

Cadena usada principalmente para
hacer DNAT (traduccién de direccion
de destino). EI SNAT (traduccién de
direccion de origen)

Decisidon de enrutamiento

6 mangle FORWARD

El paquete es enviado a la cadena
FORWARD de la tabla mangle

7 filter FORWARD

El paquete es enrutado hacia la
cadena FORWARD.

Los paquetes reenviados pasan por
aqui y es donde se hace todo el
filtrado.

(o]

mangle POSTROUTING

Esta cadena se usa para efectuar los
tipos especificos de modificacion de
paquetes que se quiera llevar a cabo
después de que todos los tipos de
decisiones de Enrutamiento se hayan
tomado.

9 nat POSTROUTING

Cadena usada para efectuar SNAT.

Aqui se realiza el enmascaramiento

30



1 Salida por la interfaz de red en este
caso seria ethl.
12 Switch (red Local)

Tabla 3. Pasos de un paquete cuando atraviesa el Firewall.

5.5.2 Fases de entrada de un paquete al Firewall.

Las rutas para el trafico que llega al Firewall se describen a continuacion:

1 Los datos de entrada, por internet.

Llegada a la interfaz de red, en este

2 caso seria ethO.

Cadena usada para modificar
mangle  PREROUTING _
paquetes, o Para cambiar el TOS.

Cadena usada principalmente para
hacer DNAT (traduccién de direccion

4 nat PREROUTING de destino). EI SNAT (traduccion de
direccion de
origen)

5 Decision de enrutamiento

cadena Usada para modificar
paquetes después de que hayan sido

6 mangle INPUT
enrutados, antes de que se envien al
Proceso de destino.
Se filtra todo el trafico entrante
destinado a nuestra red local.

7 filter INPUT
Proceso/aplicacion local, en este
caso programa cliente/servidor.

8

Tabla 4. Pasos de un paquete cuando llega al Firewall.



5.5.3 Fases de salida de un paquete del Firewall.

Las rutas para el trafico que se envia desde el Firewall se describen a

continuacion:

1 Proceso/aplicacion local.

Decision de enrutamiento, direccion
de origen a usar, interfaz de salida, y
2 otra informacion que necesita ser

Recopilada.

Cadena en donde se modifican los

3 mangle OUTPUT paquetes.
Esta cadena usada para hacer NAT a
nat OUTPUT
4 los paquetes que salen desde el host.
filter OUTPUT Se filtra los paquetes salientes del

Firewall.

Se utiliza para modificar los paquetes

antes de que dejen el Firewall,
6 mangle POSTROUTING ) o

después de tomar las decisiones de

enrutamiento.

Se efectia la traduccion de las
direcciones de red de origen (SNAT,
7 nat POSTROUTING Source Network Address Translation)

Salida por la interfaz de red en este
8 caso seria ethO.

Tabla 5. Fases de salida de un paquete de un firewall



5.6 Conceptos basicos de Scripts Iptables de Linu  x.

Script Iptables hace referencia a programas escritos para la Shell de UNIX/LINUX,
la programacion en Shell-script es muy util para resolver tareas repetitivas, tipicas
de los Administradores. Son ficheros de texto que contienen comandos y son

directamente ejecutables por el sistema.

La Shell permite al usuario interactuar con el Kernel a través de la interpretacion
de los comandos que el usuario ingresa en la linea de comandos 0 a través de

los scripts, archivos que ejecutan con un conjunto de comandos®?.

En la implementacién de firewall para esta practica se utilizara Script con las
reglas de Iptables y esta a la vez se ejecutara de forma automatica cuando el

sistema operativo Linux se inicie.

Las ejecuciones de los Scripts se deben configurar en el sistema operativo Linux

desde los ficheros rc.

5.6.1 Declaracion de un Script.

La declaracion de un script se hace insertando en la primera linea del Script
#!/bin/sh
Se llama a sh y éste se encarga de leer linea por linea el archivo y ejecutarlo al

mismo tiempo.

12 Observatorio Tecnoldgico, Tutorial Shell Scripf&h Linea]
http://observatorio.cnice.mec.es/modules.php?opimadd.name=News&file=article&sid=573[Citado en
15 de abril 2009]
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5.6.2 Declaracion de Variables.

Para la declaraciéon de variables en los Scripts de Iptables solo basta con

asignarle un valor a la variable.

Ejemplos:

Valor =7

IPT=/sbin/Iptables
EXTIF="ethl”
IP_EXT=100.101.102.103"

Cuando se vaya a invocar una variable solo basta con colocar el signo $variable.

5.6.3 Comentarios.

Para comentar las reglas de Iptables o colocar encabezado a los scripts se utilizar

el simbolo #.

Ejemplo:

# Tarjeta de red y direccion IP externa
IP_EXT=100.101.102.103"
TARJ_EXT="eth0".

Y para los encabezados seria:

HHAHHHHBH R R R R R
# Scripts de Iptables con una tarjeta de #
# Red externay otra interna #
T T T TR R T
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5.6.4 Cargas de Modulos de Iptables.

Los médulos de Iptables que son necesarios para que funcione el script, ya que
nos permite controlar de estado de la conexién, usar el log para el registro entre

otros dependiendo de la necesidades. Los modulos mas importantes son:

#Mdbdulos a Cargar
/sbin/modprobe ip_tables
/sbin/modprobe iptable_filter
/sbin/modprobe iptable_mangle
/sbin/modprobe iptable_nat
/sbin/modprobe ipt_LOG

/sbin/modprobe ipt_state

5.6.5 Politicas por defecto.

La politica por defecto seria denegar todo el trafico que no esté incluido en las
reglas de Iptables. La opcion —P cambia una politica para una cadena.

En el siguiente ejemplo se descartan con DROP todas las conexiones que
ingresen INPUT, todas las conexiones que se reenvien FORWARD vy todas las

conexiones que salgan OUTPUT y quedaria asi:

# Establecemos politica por defecto
Iptables -P INPUT DROP

Iptables -P OUTPUT DROP
Iptables -P FORWARD DROP

5.6.6 Limpieza de reglas especificas.

Para crear nuevas reglas se deben borrar las existentes para el trafico entrante,
trafico reenviado y trafico saliente asi como el NAT.

Iptables -F INPUT

Iptables -F FORWARD

Iptables -F OUTPUT

Iptables -F -t nat
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5.7 Implementacion de Iptables para una Red L  ocal

Al principio de este capitulo se define el funcionamiento de la herramienta Iptables
como firewall para la creacién de reglas que permite denegar o aceptar el trafico

desde una red publica a una red local o viceversa.

Ahora a partir del concepto de Iptables procedemos hacer la implementacion de la
topologia de red hablada en el capitulo 4.
Para la realizacion de la practica se utilizé una maquina virtual Linux Centos 5.2

creada con el programa VMware Workstation.

Antes de proceder con la respectiva implementacion se debe seguir una serie de
pasos previos que se presentan a continuacion, para una mejor compresion para

el lector y posible administrador de Seguridad de redes.

5.7.1 Esquema de laboratorio.

Retomamos la Topologia de red de la figura 5 del capitulo 4

102 168.1.0/24 192.168.2.0/24 192.168.3.0/24
D
Fal/ @SUWD St Falio ﬁE]] Fii1
Q DCE =l 4

Falk1

R1 Rz

Figura 5. Topologia Firewall bastién
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Las respectivas configuraciones de red quedarian asi:

Configuracion del Router 1:

1. Configure la direccion IP en Fa0/0
a. Direccion IP: 192.168.1.1
b. Mascara de Subred: 255.255.255.0

c. Default Gateway: No aplica

2. Configure la direccion IP en S0/0/0
a. Direccion IP: 192.168.2.1
b. Mascara de Subred: 255.255.255.0

c. Default Gateway: No aplica

Configuracion del Router 2:

1. Configure la direccién IP en Fa0/0
a. Direccion IP: 192.168.3.1
b. Mascara de Subred: 255.255.255.0
c. Default Gateway: No aplica

2. Configure la direcciéon IP en S0/0/1
a. Direccion IP: 192.168.2.2
b. Mascara de Subred: 255.255.255.0

c. Default Gateway: No aplica

Configuracion del Firewall Linux:

1. Configure la direccién IP ethO
a. Direccion IP: 192.168.3.2
b. Mascara de Subred: 255.255.255.0
c. Default Gateway: 192.168.3.1
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2. Configure la direccion IP ethl
a. Direccion IP: 192.168.4.1
b. Mascara de Subred: 255.255.255.0
c. Default Gateway: No aplica.

Configuracion de los equipos Hosts:

1. Configure la direccién IP PC1
a. Direccion IP: 192.168.1.2
b. Mascara de Subred: 255.255.255.0
c. Default Gateway: 192.168.1.1

2. Configure la direccion IP PC2
a. Direccion IP: 192.168.1.3
b. Mascara de Subred: 255.255.255.0
c. Default Gateway: 192.168.1.1

3. Configure la direccion IP PC3
a. Direccion IP: 192.168.4.2
b. Mascara de Subred: 255.255.255.0
c. Default Gateway: 192.168.4.1

4. Configure la direccion IP PC4
a. Direccion IP: 192.168.4.3
b. Mascara de Subred: 255.255.255.0
c. Default Gateway: 192.168.4.1

38



5.7.2 Configuracion de los Routers Cisco.

Ahora procedemos a configurar los Routers cisco con el cable consola conectado

al PC en Hyperterminal de Windows Xp.

La configuracién seria la siguiente para el Router 1.:

Router> Enable

Router# config t

Router (config)# int Fa0/0

Router (config-if) # ip address 192.168.1.1 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit

Router (config)# int sO

Router (config-if) # ip address 192.168.2.1 255.255.255.0
Router (config-if) # clock rate 56000

Router (config-if) # no shutdown

Router (config-if) # exit

Router (config)# Router rip

Router (config-router)# network 192.168.1.0

Router (config-router)# network 192.168.2.0

Router (config-router)# exit

Router (config)# exit

Router# copy run start
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La configuracién seria la siguiente para el Router 2:

Router> Enable

Router# config t

Router (config)# int Fa0/0

Router (config-if) # ip address 192.168.3.1 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit

Router (config)# int SO/0/1

Router (config-if) # ip address 192.168.2.2 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit

Router (config)# Router rip

Router (config-router)# network 192.168.3.0

Router (config-router)# network 192.168.2.0

Router (config-router)# exit

Router (config)# exit

Router# copy run start

Configurado los Routers solo basta configurar el firewall y los dispositivos finales
como son los hosts; hay que tener en cuenta que la conexion del servidor
Cortafuego Linux debe estar conectado al Router 2 en la interfaz fa0/0 como lo
indica la figura 5 con un cable directo por la interfaz ethO del servidor Firewall

Linux.
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5.7.3 Configuracion de tarjetas de red en VMware

Antes de iniciar la maquina virtual de Linux Centos se debe configurar las tarjetas
de red en modo Custom en VMware ya que esta nos permite conectar a la red

simulando un equipo fisico.

Primero debemos configurar Virtual Network Editor ingresando al menu Edit de

VMware 6.5 y realizamos los siguientes pasos:

1. Una vez seleccionado la opcion Virtual Network Editor, escogemos la
segunda pestafia Automatic Bridging y desactivamos la opcién Automatic
choose an available, esto con el fin de asignar las tarjetas fisica

manualmente en modo bridged.

[ other Linux 2.6.x kernel - ¥Mware Workstation

. File Edit Mew WM Team Windows Help
supe BB DB DEE G35

* [EEETEE other inun 26 kernei—
|

= [ Poweredon
% ¥Wirtual Hetwork Editor

(53 Cther Linux 2.6,
= & Favorices

{53 Gther Linux 2.6, E— = —
| summary | Automatic Bridging | Host virtual Netyvort Mapping | Hast ¥irtual Adapters | DHCP [ AT |

Use this page to control the automatic bridging of ¥Mnetd ta the first available physical Ethernet
adapter on the host,

Automatic bridging
[]Automatically choose an available physical netwark adapter o bridge to WMnetd

Excluded adapters

i BEINIC Fast Ethernct PCI Familia RTLE139 de Realtek - Minipuerta del administrador de paqustes

@@ 'F Aplicaciones Lugares Sistera

CentOS

=] 1 | B3

I"r’u’direct input ko this VM,\ click Inside o press Chrl+G, mmBEEsd =
Figura 7 . Configuracion Bridge automatico
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2. A continuacion se selecciona la tercera pestafia Host Virtual Network y ahi
selecciona VMnet0 con una primera tarjeta fisico, VMnet2 con otro NIC
fisico, y asi sucesivamente dependiendo del nimero de tarjetas fisica que

se requiera.

Para la practica de esta investigacion quedaria de la siguiente manera:

- File Edit  W¥iew %M  Team .Windows_ Help
mnpe BeR CEEf DEE &8

* EEETEN other e 25 kernel - [

= [ Powered On

{3 Other Linux 2.6.
= & Favorites

{33 Other Linux 2.6,

| i .Virtual Hetwork Editor

Sistermna

| summary | Automatic Bridging | Host Virtusl Network Mapping | Host virtual Adapters | DHCP | AT |

‘T_\r Use this page to associate individual virtual networks to specific physical and virtual netwark,
o adapters as well as change their settings,

Lugares

e o |
yMneto: (B RVIDIA nParce Nebiorking Cantralir - Minipuerto del advinistrader de v |

YMnetl: Iw WMware Metwork Adapter ¥Mnet1 :v]
WMnek2: Im MIZ Fast Ethernet PCI Familia RTLE139 de Realkek - Minipuerto del adi b |

Aplicaciones

WMnek3: [ Mot bridged

.

o

YMnigkd: Mok bridged

YMnigke: Mok bridged

YMnet?: Mot bridged

| |
; HELSy |[ Mot bridged

r
WMneks: ;W WMware Mebwork Adaptet WMnetd (Disabled)

YMnekd: | Mok bridged

Aceptar ] [ Cancelar Aplicat

Figura 8 . Configuracion redes virtuales

Donde tenemos VMnet0O asignada a una tarjeta red fisica del fabricante

Nvidia nForce y VMnet2 otra tarjeta de red fabricante Realtek

3. En la Consola del VMware se debe editar también los parametros del NIC
virtual. En el primer adaptador de red dejarlo en modo Custom vy
seleccionar VMnetO (bridged), también hacer lo mismo con el segundo

adaptador de red seleccionando VMnet2 (bridged).
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& Other Linux 2.6.x kernel - VMware Workstation

File  Edit  Wiew WM

x

Powered On
= @ Favorites
{3 other Linux 2.6.

Para configurar y adicionar tarjetas de red en WMware se lleva a cabo en

Team  Windows  Help:

rﬁ'-%.-mrs .ol G Other Linux 2.6.% kernel

Other Linux 2.6.x kernel

penk Mees 0=EE 8%

State: Powered off

Guest 05! Other Linu: 2.6.% kernel

Lacation: Di\Machine|Other Linux 2.6, kernel vy

Wersion:! workstation 6.5 virtual maching
Commands

2 Power on this virtual raching
[I\'J Edit virtual machine settings

EJ Enable ACE features (What is ACEF)

Notes

Type here to enter notes for this virtual machine.

[ Devices |_ Options J

E o Memory

{3 Hard Disk {SC5T)
(=)o (IDE)

[ Floppy
ENetwnrk Adapter
Netwnrk Adapter 2
@LISB Controller

‘E' ' Sound Card
EDisuIay

% Processors

900 MB

5GB

Using File D:\centos’
Aukn detect
Custom

Cuskom

Present

Auto detect

Auto detect

1

Hetwork Adapter

| Device status

Con tat powet on

Hebwork connection

{7} Bridged: Connected directly fn the physical network.

licate phusical e

(IMAT: Used ba share the hast's 1P address
() Host-only: & private nebwork shared with the host

(&) Custom: Specific virtual network

| yMnetD (default Bridged) _\e-!

K. H Cancel H Help

Figura 9. Configuracion Nic virtual

la

opcion Edit virtual machine settings la cual permite agregar o remover dispositivos

de almacenamiento, tarjeta de red, sonido entre otras.

5.7.4 Configuracién de las IPs en la maquina virt

ual Linux Centos 5.2.

En la configuracién de la IPs en la maquina virtual es necesario ingresar al

sistema operativo Centos como administrador en este caso seria root y

Password creado por el usuario esto con el fin de configurar las Ips de la tarjeta

de red y la creacion de Script Iptables que se explicara mas adelante.
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& B other Linux 2,6.% kernel

Usuario:

fDQ‘d

sdb 18 de 3
localhost. Iu-taldo ain

@ ldioma #"}. Sesién ‘e Reiniciar >’_ Apagar

Figura 10 . Iniciar Modo Administrador en Centos

Procedemos a configurar las interfaces ethO y ethl de Centos en la cual haciendo
clic en Sistema, Administracion y red como nos muestra la figura 11.

@ Preferencias To direct Input to this virtual maching, press Ctrl4a.

ﬁ' Administracion g Autenticacion

@ Documentacion 4 @ Servicios

@i Deteccidn de la placa de sonido
<= Fecha y hora

& Hardware

Solr... ;ﬁ Idioma

@ Imprimiendo
W, Monitor del sisterma

Ayuda

Acerca de GNOME

© @ =8

Apagar...

¥ Aplicaciones Lugares BT

@ Nivel de seguridad y Cortafuegos

8 pantaia

Papelera @ Pantalla de registro

Configuracion de dispositivos y conexiones de red

[_:é Smart Card Manager
& Teclado

@ Usuarios y grupos

Figura 11 . Configuracion Tarjetas de red
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Al seleccionar el dispositivo Red aparece una ventana con las interfaces ethO y
ethl

B

Equipa @ Configuracién de Red E][@@

Archivo Perfil Ayuda

- 3 & B | ¢ *

Nuevo Modificar Copiar Borrar = Activar  Desactivar

Dispositivos iHardﬂare- | IPsec \Dﬂs IHgsts I

7@l Aguipuede configurar los dispositives de'red asociados
[T+ ;g con el hardware fisico. Los dispositivos lagicos multiples
© pueden ser asociados a una pieza de hardware.

@@ *‘; Aplicaciones Lugares Sistermna

|Perfil | Estado

o

|
B & Activ

[Perfil active: | Comun

S 2353 W

Figura 12 . Configuracion interfaces de red

Las interfaces en Linux tienen una referencia mas un identificador de cantidad
nombrada eth# en el cual es el nombre mas comdn a la tarjetas de red, sin
embargo pueden existir otros nombres, dependiendo del sistema operativo y el
tipo de interfaz de red.

Procedemos a configurar la IP a la interfaz ethO, para la practica de esta
investigacion es la que va ir conectada al Router 2, seleccionamos la interfaz ethO
y se ingresa la IP correspondiente. A continuacion la figura 13 nos especifica el
procedimiento que se debe realizar.
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[ Powered On
Gy Other Linux 2.6,
& Favarites
(5 Other Linux 2.6,

Bispositivo Ethernet:

General | Ruta | Dispositivo de Hardwarel

Sobrenombre

Activar el dispositive cuando se inicia el ordenador
[[] Permitir gue todos los usuarios habiliten y deshabiliten el dispositivo

[] Activar la configuracion IPv6 para esta interfaz

) Obtener las configuraciones de direcciones [P automaticamente con

@@ ",. Aplicaciones Lugares Sistema

@ Configurar las direcciones IP de manera estatica:

~Configuracion manual de la direccion IP

Direccion: [192.168 3.2

Mascara de subred: [255.255 255.0

Direccion de la puerta de enlace: [192.168 3.1

[ Establecer MTU a: |
[ set MRU to: [0 =

[ ¥ Cancelar ] I & Aceptar

Figura 13 . Configuracion IP ethO

Y para la interfaz ethl que es la comunica a la red local y es la red a proteger,

procedimiento de configuracion seria igual al ethO.
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Figura 14 . Configuracion IP ethl
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5.7.5 Configuracién del Script Iptables.

En el proceso de la creacién de Script dentro del Linux Centos debemos realizar

los siguientes pasos:

1. Crear un archivo en dentro del fichero raiz /etc/rc.d/, especificamente en

esta implementacion se creé un archivo llamado rc.firewall.

A continuacion podremos observar graficamente el proceso de creacion de

este archivo en el sistema operativo Centos.

I f.: Other Linux 2.6.x kernel - YMware Workstation

Sidebiar

= & Favarites

_<_t 1]

[ Powered on
(3 Cther Linux 2.5,

(3 Other Linux 2.6, | 7 |

To direct input: to this ¥, dlick inside or press Cirl+G,

. File Edt Wiew ¥M  Team ‘Windows Help
="nre BGE TEEs OEE &8 _
g i . re.d .;-'- ez @
g Archivo Editar Mer Lugares Ayuda —
Lﬁ A
: B (] = =
% E 5
g’ init.d rc0.d rcl.d rc2.d
-
f () = =
@
c
2
E rc3.d red.d res.d re6.d
P = o -
[CH e [
a - D o
% rc rc firewall rc.local rc.sysinit (o
~”
() 5
@ -
o 1
& Q)| rc.a |12 elementos, espacio libre: 297,0 Mg LB
L LTIED,

Figura 15 . Creacion de archivo script

2. Dentro del archivo rc.firewall crearemos las reglas de Iptables para

politicas de seguridad que se definieron en un principio en el capitulo 4.

A continuacion mostraremos el script del firewall que sera usado finalmente en

el archivo rc.firewall.
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#!/bin/sh

HHAHHHHBHHHH AR R R R R AR R R
# Scripts de Iptables para la creacion del Firewall en Centos 5.2 con una #
# Tarjeta ethO que comunica con una red exterior y una tarjeta ethl que #
# comunica con lared local a la que tiene que proteger. i
HHAHHHHBH AR AR R R R R R R

##Variables

# Variables Tarjeta de red ethQ y direccion IP.
IP_EXT=192.168.3.2"

TARJ_EXT="eth0”

# Variables Tarjeta de red ethl y direccion IP.
IP_INT="192.168.4.1
TARJ_INT="ethl”

# Variables Localhost.
IP_LO="172.0.0.1"
ADAP_LO="l0"

##Modulos de Iptables
#Carga de Modulos
/sbin/depmod —a

#Mobdulos a cargar
/sbin/modprobe ip_tables
/sbin/modprobe iptable_filter
/sbin/modprobe iptable_mangle
/sbin/modprobe iptable_nat
/sbin/modprobe ipt_LOG
/sbin/modprobe ipt_state
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##Reglas
echo “ Aplicando Reglas del Firewall...”

#Eliminacion de cualquier regla existente
iptables —F

iptables —X

iptables -Z

iptables -t nat —F

#Establecemos Politica por defecto
iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

# Acceso aplicaciones locales (localhost para conex iones locales)
iptables -A INPUT -i SADAP_LO -j ACCEPT
iptables -A OUTPUT -0 $ADAP_LO -jACCEPT

#Establecer Nat solo a los puertos que se necesiten que salgan al exterior.
#Permite dar puerta de enlace a los host interno, € n donde la puerta de
enlace enruta los paquetes desde un nodo de la LAN hasta su nodo destino
iptables -A FORWARD -i $TARJ_INT -j ACCEPT

iptables -A FORWARD -0 $TARJ_INT -j ACCEPT

# Aceptamos que naveguen por el protocolo HTTP puer  to 80
iptables -t nat -A POSTROUTING -0 $TARJ_EXT -p tcp -m tcp --dport 80 -j
MASQUERADE

#Aceptamos que naveguen por el protocolo FTP puerto 21
iptables -t nat -A POSTROUTING -s 192.168.4.0/24 -0 $TARJ_EXT -p tcp -m tcp --
dport 21 -] MASQUERADE
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iptables -t nat -A POSTROUTING -s 192.168.4.0/24 -0 $TARJ_EXT -p tcp -m tcp --
dport 1024 - MASQUERADE

##Filtramos el acceso de la red exterioralared| ocal.

## REDIRECCIONES

# Todo lo que venga por el exterior para puerto 80 lo redirigimos

# A una maquina interna de la red local.

iptables -t nat -A PREROUTING -i $TARJ_EXT -p tcp --dport 80 -j DNAT --to-
destination 192.168.4.2

#Los accesos de un IP determinada a FTP se redirige  n a una

#maquina interna de la red local con ese servicio.

iptables -t nat -A PREROUTING -s 192.168.1.2 -p tcp --dport 21 -] DNAT --to-
destination 192.168.4.3

#Permite hacer ping a host de la red local perono  viceversa.
iptables -A OUTPUT -p icmp --icmp-type echo-request - ACCEPT
#Permite hacer ping a la red externa pero no vicev  ersa.

iptables -A INPUT -p icmp --icmp-type echo-reply - ACCEPT

#regla que permite desde un host de la red externa entrar al webmin del
firewall por el puerto 10000

iptables -A INPUT -p tcp --dport 10000 - ACCEPT

iptables -A OUTPUT -p tcp --sport 10000 -j ACCEPT

#Habilitar reenvio entre tarjetas de red del Firewa I
echo 1 > /proc/sys/net/ipv4/ip_forward

# Fin del script
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Gréficamente la funcionalidad del firewall quedaria de la siguiente manera:

ServidorWiBe
Fucrto 80

Mcev’“‘mewan ’
g ~" Pc3

9&‘“‘ 192.168.4.2

servidor P
—
Pucrto 21

Pc2

192.168.1.3
ServidarkTe

Puerto 21 -
Acceso

@ iy
-*-m...,_,_-_q__q_
Farmtir Acczso puc4

2L

_Serwdor WEH
Suerta 80
Pcl

192.168.1.2

Figura 16 . Funcionalidad del Firewall creado.

El script anexado al archivo rc.firewall se veria de la siguiente forma:

E 192.168.4.3

[ N y edit

Archivo  Editar Ver Buscar bn O "
B P. @ & | 9 9 | = B B *
Nuevo Abrir Guardar = Imprimir... | Deshacer [chiacer Corlar. Copiar Pegar Buscar

& rc firewall x |

#!/bin/sh

? B e e e e s s e
cripts de Iptables para la creacidén del Firewall en Centos 5.2 con
#una Tarjeta eth0 que comunica con una red exterior y una tarjeta ethl
#que comunica con la red local a la que tiene que

#proteger,

ARG B A S S R B RS R S A S B R B S RS B
## Definicion de Variables

# Variables Tarjeta de red eth® y direccion IP.

IP EXT= “192.168.3.2"

TAR] EXT="eth@®"

# Variables Tarjeta de red ethl y direccion IP.

IP_INT="192.168.4.1"

TAR]_INT= "ethl"

# Variables Localhost.

IP LO="172.06.0.1"

ADAP_LO="LO"

B @ % Aplicaciones Lugares Sistema

##Médulos de Iptables
#Carga de Modulos
/sbin/depmod -a
#Madulos a cargar

£ i I [+
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m
m
=t
—
4] Ln 15, Col 1 INS

Figura 17 .Script firewall
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Ahora le damos los permisos de ejecucion al archivo rc.firewall desde la terminal

en modo root la sintaxis seria la siguiente manera:

#chmod +x rc.firewall
La figura 18 nos saca de cualquier duda para efectuar el permiso necesario para
el script.

I r..: Other Linux 2.6.x kernel - YHware Workstation

 File Edt  View WM Team ‘windows Help
mnprEe gan MEaeg B

Sidebar ka {3 Other Linux 2.6.% kernel
= [p Powered On

33 Other Linux 2.8,
= & Favarices

(3 Other Linux 2.6. root@localhost:/etc/rc.d

Archivo Editar Mer Terminal Seolapas Ayuda

[root@localhost ~1# cd Jetc/rc.d
[root@localhest rc.d]# chmod +x rc.firewall
[root@localhest rc.d]#

ﬁ@ ®. Aplicaciones Lugares Sistema

£ — ) b,
To direct inpuk to this ¥M, click inside or press Chrl+G. @ @ ﬁ ﬁ @ 'eé ’i [ 2

Figura 18 . Permisos para archivo Script rc.firewall
Para que las reglas del Script rc.firewall se aplican al iniciar el sistema operativo
es necesario editar el archivo rc.local ubicado en /etc/rc.d y agregarle al final la
siguiente linea:

letc/rc.d/rc.firewall

Se guarda los cambios.
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#!/bin/sh [
H =

# This script will be executed *after* all the other init scripts.
# You can put your own initialization stuff in here if you don't
# want to do the full Sys V style init stuff.

Etouch /var/lock/subsys/local

@@ ¥, Aplicaciones Lugares Sistema |

|/etc/rc.d/rc. firewall

E
|
e i
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2
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}o‘ a\rect input ko this Y, cli.ck inside or press Ctrl+a, @ ] H @ ﬁ @ =~ J

Figura 19 . Modificacién archivo rc local.

Por udltimo desde la consola terminal se aplican las reglas sin necesidad de

reiniciar la maquina ejecutando la siguiente linea:

#./rc.firewall.

Con este paso finalizamos la implementacion del firewall ejecutandose de forma
permanente sin ningun inconveniente en el sistema operativo Centos con el script
creado, solo faltaria analizar que el firewall este cumpliendo con las reglas
creadas; este tema serd abarcado en el siguiente capitulo con los reportes de
Iptables y analisis de vulnerabilidades para el escaneo de los posibles puertos que

pueda tener abierto el firewall.

Para completar esta implementacion fue necesario instalar servicios en los
equipos hosts para simular posibles servidores y poder analizar el funcionamiento
del Script Iptables creado anteriormente, esto con el fin que el lector o

administrador de seguridad de redes pueda crear reglas segun el criterio
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requerido y pueda entender mejor la sintaxis de Iptables.

5.7.6 Configuracion de los Hosts.

La configuracion de los hosts se basa en instalar servicios en cada unos de los
PCs, funcionando asi como Servidores. En los cuatros PCs utilizado para la
implementacion se le instalara la herramienta Apache para simular un servidor
Web, y la herramienta Easy FTP Server para la transferencia de archivo como es

el protocolo de Transferencia FTP.

Las herramientas utilizadas para los hosts son:
Easy FTP Server
Appserv win32-2.5.10

En los PC2 y PC3 se instalara la herramienta Appserv para simulacion de un

servidor Web configurando por el puerto 80 como lo muestra la figura 20.

AppServ 2.5.10 Setup

ﬂ AppSery 2.5.10 Setup

Apache HTTP Server Information
: Please enter your server's information,

Server Name (e.g. wwww.appservnebwork, com)

‘ lncalhost |

Administrator's Email Address (e.g. webmaster@gmail. com)

‘ prushafirewall@localhost.com| |

Apache HTTP Part {Default : 300

< Back I[ Next ][

Pagina: 59 de 59 | Palabras: 10166 | @ Espafiol [Espafia - alfab. tradicional] |

Figura 20 . Configuracion Apache
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Los PC1 y PC4 servirdn de servidores FTP y la herramienta a utilizar Easy FTP
Server configurada por el puerto 21.

Lo primero seria crear un usuario, luego seleccionar una carpeta a compartir para
gue los posibles usuarios FTP puedan descargar informacion e iniciar el servicio

tal como nos muestra la figura 21.

"'. Quick 'n Easy FTP Server

Server  Wiew Tools Help

a0 e

:B8:13.765 FTP Server started on part 21

FTR Server is online 0 bytes received 0 bytes sent e 0

Figura 21 . Configuracion servidor FTP

Instalar los servicios anteriores nos permite verificar la eficacia del Muro
cortafuego en funcién de cumplir las reglas creada en el Script Iptables, en el
siguiente capitulo se hara las respectivas pruebas de cada uno de estos servicios.
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6. ANALISIS FUNCIONAL DEL MURO CORTAFUEGO

6.1 Prueba de las reglas del firewall

Los puertos de red permiten la comunicacién entre los equipos, clientes y los
servidores. Debido al nivel de riesgo dentro de la red en una empresa, ya sea de
caracter educativo o centro de cémputo es indispensable reforzar medidas
restrictivas para evitar posibles ataques; lo mas recomendable es cerrar aquellos
puertos de red que no sean utilizados o sean innecesarios mediante servidores de

seguridad dedicados, basados en host o filtros de seguridad de protocolo Internet.

Una empresa u organizacion que necesite proteger una red lo puede hacer de dos
maneras: la primera consiste en denegar todo y solo abrir los puertos que utilicen

o la segunda es aceptar todo y cerrar los puertos innecesarios.

En esta implementacion del firewall se utilizé la politica de denegar todo y solo
abrir los puertos a utilizar; para que un usuario pueda navegar desde una red local
hacia la red externa. Un administrador de seguridad en redes puede utilizar la

siguiente regla:

# Aceptamos que naveguen por el protocolo HTTP puer  tos 80
iptables -t nat -A POSTROUTING -0 $TARJ_EXT -p tcp -m tcp --dport 80 -j
MASQUERADE

iptables: iptables es un aplicativo del espacio de usuario que le permite a un
administrador de sistema configurar las tablas, cadenas y reglas.

-t tabla: Hace que el comando se aplique a la tabla especificada. Si esta opcion
se omite, el comando se aplica a la tabla filter por defecto.

Nat: Esta tabla es la responsable de configurar las reglas de reescritura de
direcciones o de puertos de los paquetes.

A:<comando> hace referencia a la accion que va llevar a cabo, en este caso

seria agregar una regla.
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POSTROUTING: la cadena modifica los paquetes antes de enviarse a través de
una interfaz de red traduciendo sus direcciones de origen.

O: <pardmetros> configura los adaptadores de red de salida para la regla creada
usandose con la cadena POSTROUTING de la tabla nat.

$TARJ_EXT: hace referencia a la tarjeta ethO.

P: especifica el protocolo al que se aplica la regla, en este caso seria TCP.

-m: Especifica un médulo que debe ser usado.

dport: configura el puerto de destino del trafico.

J: Especifica el objetivo para una regla.

MASQUERADE: enmascarar las IPs de la red local con otra diferente.

En la anterior regla nos permite convertir las direcciones privadas de la red local

para que pueda salir hacia exterior y pueda navegar por el protocolo HTTP.

En el host PC4 vemos que puede navegar por el puerto 80 hacia el PC2 donde se
tiene instalado el Apache. Ver anexo 1 en el cual funciona como un servidor web,

en la figura 22 nos mostrara con detalle lo realizado.

3 appServ Open Project 2.5.10 - Mozilla Firefox

archivo Editar  ¥er  Historial Marcadores  Herramientas  Ayuda
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cﬁ phpMyAdmin Database Manager Yersion 2.10.3
y PHP Information Yersion 5.2.6

About AppSens Yersion 2570 for Windows
AppSery is a merging open source software installer package for Windows includes

s Apache Web Server ‘Version 2.2.8

® PHP Script Language ‘ersion 5.2.6

® MySQL Database “ersion 5.0.51b

® phpMyAdmin Database Manager Yersion 2.10.3

*® Changelog

& README

& ALUTHORS

e COPYING

# Official Site - http:dfwww AppSensdetwork com

# Hosting support by : http:fwwwAppSenHosting.com

Change Language : j— S

¥ Easy way to build Webserver, Database Server with AppServ :-)

Terminado

74 nicio. |

Figura 22 .navegacion puerto 80 desde pc4
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Aigual forma se hizo la respectiva prueba desde PC3 al PC2.

) kppServ Open Project 2.5.10. - Mozilla Firefox
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Figura 23 .navegacion puerto 80 desde pc3

Con estas pruebas verificamos que se cumple el objetivo de la regla para la

navegacion por el puerto 80.

Para que un usuario pueda acceder a un servidor de transferencia de archivo
desde una red local hacia la red externa, un administrador de seguridad de red

puede utilizar la siguiente regla:

# Aceptamos que naveguen por el protocolo FTP puert  os 21

iptables -t nat -A POSTROUTING -s 192.168.4.0/24 -0 $TARJ_EXT -p tcp -m tcp --
dport 21 - MASQUERADE

iptables -t nat -A POSTROUTING -s 192.168.4.0/24 -0 $TARJ_EXT -p tcp -m tcp --
dport 1024 -j MASQUERADE

iptables: iptables es un aplicativo del espacio de usuario que le permite a un
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administrador de sistema configurar las tablas, cadenas y reglas.

-t tabla: Hace que el comando se aplique a la tabla especificada. Si esta opcion
se omite, el comando se aplica a la tabla filter por defecto.

Nat: Esta tabla es la responsable de configurar las reglas de reescritura de
direcciones o de puertos de los paquetes.

A:<comando> hace referencia a la accion que va llevar a cabo, en este caso
seria agregar una regla.

POSTROUTING: la cadena modifica los paquetes antes de enviarse a través de
una interfaz de red traduciendo sus direcciones de origen.

-s: especifica la direccion origen del paquete.

O: <parametros> configura los adaptadores de red de salida para la regla creada
usandose con la cadena POSTROUTING de la tabla nat.

$TARJ_EXT: hace referencia a la tarjeta ethO.

P: especifica el protocolo al que se aplica la regla, en este caso seria TCP.

-m: Especifica un médulo que debe ser usado.

dport: configura el puerto de destino del trafico.

j: Especifica el objetivo para una regla.

MASQUERADE: enmascarar las IPs de la red local con otra diferente.

El servidor siempre crea el canal de datos en su puerto 21, mientras que en el
lado del cliente el canal de datos se asocia a un puerto aleatorio mayor que el

1024 para poder hacer la transferencia desde el servidor al cliente.

Desde el PC4 se verifico que podria acceder a un servidor FTP instalado en el

host 1 por el puerto 21 como lo muestra la figura 24.
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Figura 24 . Acceso al servidor FTP desde PC4

Las reglas mencionadas anteriormente permitirdn el acceso desde la red local a la
red externa por los puertos 80, 21; por lo cual cualquier host que se encuentre

dentro de la red 192.168.4.0/24 podra acceder al exterior por dichos puertos.

Cuando un administrador de seguridad en redes quiera configurar el Firewall para
enviar paquetes ICMP con respuestas desde los host remotos para verificar si hay

comunicacion en la red; se puede utilizar la siguiente regla:

#permite hacer ping a host de la red local pero no viceversa.
iptables -A OUTPUT -p icmp --icmp-type echo-request - ACCEPT

iptables: iptables es un aplicativo del espacio de usuario que le permite a un
administrador de sistema configurar las tablas, cadenas y reglas.
-t tabla: Hace que el comando se aplique a la tabla especificada. Si esta opcion

se omite, el comando se aplica a la tabla filter por defecto.
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A:<comando> hace referencia a la accion que va llevar a cabo, en este caso
seria agregar una regla.

OUTPUT: analiza los paquetes que son enviados por la misma interfaz de red.

p: especifica el protocolo al que se aplica la regla, en este caso seria ICMP.
icmp-type: Especifica el tipo de ICMP.

J: Especifica el objetivo para una regla.

Con esta regla comprobamos que el firewall puede hacer ping a los host que se

encuentre dentro de la subred 192.168.4.0/24 en este caso seria la red local

como lo detalla el siguiente grafico.

f": Other Linux 2.6.x kernel - YHware Workstation

© File Edit ‘Miew WM Team ‘findows Help
sabe Dob Caas @5
Sidebiar £ | (T Other Linux 2.6.x kernel
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133 Other Linux 2.6,
= @ Favarites
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(51 Other Linux 2.6,

root@localhost:~
Archivo Editar Mer Terminal Solapas Ayuda

[root@localhost ~]# ping 192.168.4.2

PING 192.168.4.2 (192.168.4.2) 56(84) bytes of data.
bytes from 192.168.4.2: icmp_seg=1 tt1=128 time=1.55 ms
bytes from 192.168.4.2: icmp seq=2 tt1=128 time=0.692 ms
bytes from 192.168.4.2: icmp_seq=3 tt1=128 time=0.260 ms
bytes from 192,168.4.2: icmp_seg=4 tt1=128 time=0.980 ms
bytes from 192.168.4.2: icmp seq=5 tt1=128 time=0.399 ms

4 bytes from 192.168.4.2: icmp seg=6 tt1=128 time=0.818 ms
bytes from 192.168.4.2: icmp_seq=7 tt1=128 time=0.259 ms
bytes from 192.168.4.2: icmp_Seg=8 tt1=128 time=0.248 ms
bytes from 192.168.4.2: icmp_seq=9 tt1=128 time=0.272 ms
bytes from 192.168.4.2: icmp seg=10 ttl=128 time=0.262 ms
bytes from 192.168.4.2: icmp_seq=11 tt1=128 time=8.875 ms
bytes from 192,168.4.2: icmp_seg=12 tt1=128 time=0.895 ms
bytes from 192.168.4.2: icmp seq=13 tt1=128 time=1.10 ms

4 bytes from .168.4.2: icmp_seg=14 tt1=128 time=0.253 ms
bytes from .168.4.2: icmp_seq=15 ttl=128 time=0.418 ms

@@ ",. Aplicaciones Lugares Sistema

in-1.470-1
L.rpm

Figura 25 . Ping a host locales desde Firewall.

Ahora en el caso que el host quiera hacer ping al firewall este no sera permitido
ya que el Firewall puede sufrir posibles ataques como ping de la muerte por parte

de un usuario interno.
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Archiva i&itar ver  Histori: B8 WO e e e e

icrosoft Windows HP [Version 5.1.26881
@ - <G> Copyright 1985-2081 Microsoft Corp.

_'_" IC-~\Documents and Settingsxclaselping 192.168.4.1
2] M3s visitados ’ Cormenzar .
Haciendo ping a 192.168.4.1 con 32 bytes de datos:

The AppSerV [BTicmpo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

_;.?, phpMyAdmin
#J PHP Informat

About AppSers Yer
AppSery is a mergi

® Apache
& PHP Scri
® MySQL D
& phpMyAd

# Changelog
* README
s AUTHORS
® COPYING
® Official Site - http:
* Hosting support |

.
Change Language

% Easy way to b

Terminado

Figura 26 . Ping desde PC3 al Firewall.

Regla para enviar paquetes ICMP desde el Firewall:
#Permite hacer ping a la red externa pero no vicev  ersa.

iptables -A INPUT -p icmp --icmp-type echo-reply - ACCEPT

iptables: iptables es un aplicativo del espacio de usuario que le permite a un
administrador de sistema configurar las tablas, cadenas y reglas.

-t tabla: Hace que el comando se aplique a la tabla especificada. Si esta opcion
se omite, el comando se aplica a la tabla filter por defecto.

A:<comando> hace referencia a la accion que va llevar a cabo, en este caso
seria agregar una regla.

INPUT: Analiza los paquetes que son enviados por la misma interfaz de red.

p: especifica el protocolo al que se aplica la regla, en este caso seria ICMP.
icmp-type: Especifica el tipo de ICMP.

j: Especifica el objetivo para una regla.
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Esta regla funciona igual a la anterior pero en la red externa, en donde el firewall

puede hacer ping a los Routers y a los host y no viceversa.

x kernel - ¥Mware Workstal
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Sidebar
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133 Other Linux 2.6,

= @ Favarites
[ Cther Linux 2.6,
(51 Other Linux 2.6,

{3 Other Linux 2.6.% kernel tiad]

root@localhost:~
Archivo Editar Mer Terminal Solapas Ayuda

[root@localhost ~]# ping 192.168.2.2
PING 192.168.2.2 (192.168.2.2) 56(84) bytes of data.
bytes from 192.168.2.2: icmp_seq=1 tt1=255 time=0.664 ms
bytes from 192.168.2.2: icmp seq=2 tt1=255 time=1.
bytes from 192.168.2.2: icmp_seg=3 tt1=255 time=1.
bytes from 192,168.2.2: icmp_seg=4 tt1=255 time=1.
bytes from 192.168.2.2: icmp seq=5 tt1=255 time=1.
bytes from 192.168.2.2: icmp_seqg=6 tt1=255 time=1.
bytes from 192.168.2.2: icmp_seq=7 ttl=255 time=1.
2.2: icmp_seg=8 tt1=255 time=1.
2.2: icmp_seg=9 tt1=255 time=0.986 ms

bytes from 192.168.
bytes from 192.168.

o
=
a
B
2
@
0
&
o
o
3
=
0
a
=
o
o
o
o
=
<
)

-1.470-1.
ch.rp

23 e
To direct input to this Vi, click inside o press Chrl+a,

Salnicio™ @

Figura 27 . Ping al Router 2 desde servidor Firewall.

En el caso contrario el ping no serd permitido hacia el Firewall.
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frchivo  Editar  Wer  Historial WSisystem32\cmd.exe - ping E
Bms, Haxi s, M
- C = 5
= : d Settingsclase>ping 192.168.4.3
L8] mas vistados @ Comenzar & 192_168.4 32 hytes de datos:
Host de destino dnaccesible.
Host de destino inaccesible.
Host de destino inaccesible.
Host de destino inaccesible.
s de dida v vuelta en miliscgundos:
Héximo - Oms. Media — @ms
:\Documents and Settings\clase>
ing 192.168.3.2
32 hytes de datos:
iempo de espera agotade para esta solicitud.
Tiempo de ecpera agetade para ecta solicitud.
iempo de espera agotade para esta solicitud.
Terminade
— e
“ Inicio. e

Figura 28. Ping desde PC2 a firewall

La regla de salida de paquetes de protocolo ICMP desde firewall nos permite
verificar si existe comunicacion con cada unos de los dispositivos de cada red y
asi ayudaria al administrador de red solucionar posibles problemas técnicos con

los usuarios.

6.2 Andlisis de las conexiones que entreny s alen.

Para el andlisis de conexiones entrante y saliente del firewall se utilizo una
herramienta llamada IPTraf para los enlaces del trafico de datos con conexiones

entre Ips.

IPTraf es una consola basada en estadisticas de utilidad para Linux. Reune una
variedad de figuras como la conexién de paquetes de TCP, con una interfaz de
estadisticas e indicadores de actividad de trafico TCP / UDP y cuenta con una
utilidad llamada la estacion de la LAN de paquetes donde muestra el total de

bytes utilizado en cada interface™®.

13 |PTRAF, IP Network Monitoring Software [En lineaikp://iptraf.seul.org/ [citado en 18 de abril]
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IPTraf también nos permite observar si la conexiones se establecen o no;
muestra en tiempo real el trafico que atraviesa nuestra maquina origen/destino de
ips y puertos, trafico total segun la interfaz de red, y tiene una opcion llamada
filtros para captar solo aquello que nos interesa en el caso que haya muchas

conexiones.

En la préactica el IPtraf se configuro en el servidor muro cortafuego para observar
las conexiones y el trafico por las interfaces ethO y ethl, durante la verificacion de
la regla de acceso por el puerto 80 se permiti6 simultdneamente tomar
informacion de todas las interfaces de red del servidor cortafuego con la opcién IP
traffic monitor de IPTraf. A continuacion la figura 25 nos muestra la prueba

realizada.
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Figura 29 . Informacion de las interfaces

Los datos mostrados durante la peticion de los accesos al puerto 80 especifica
que la IP 192.168.4.2 del host 3 accede a la IP 192.168.1.3:80 correspondiente al

host 2 en la interface ethl estableciendo asi la conexion:
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A: es un reconocimiento (ACK) del paquete recibido.
P: son los pedidos de prioridad para poder ser trasladados al principio de la cola.

CLOSED: El paquete de finalizacion ha sido reconocido por el host 2.

En la regla de acceso por el puerto 21 correspondiente a FTP se tomaron también
los datos de la conexion establecida entre la IP 192.168.4.3 del host 4 a la IP
192.168.1.2 correspondiente al host 1 donde tiene el servicio de transferencia de

archivo, como lo muestra el siguiente grafico.
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Figura 30 . Informacion interface ethl del host 4

La opcion ALL interfaces del menua IP traffic monitor permite mostrar todas la
conexiones efectuadas por todas la interfaces, en este caso seria ethO y ethl ya
gue esas estan implementada en el servidor Firewall; la informaciéon mostrada es
contadores de paguetes, contadores de bytes y estado de las opciones (flags)

donde se explicaron anteriormente.
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Figura 31 . Conexiones establecidas en todas las interfaces

6.3 Depuracion de las reglas del Firewall

Cuando se implementa un Firewall en el cual esta instalado, activado y por alguna
razon un usuario se encuentra bloqueado es posible hacer una depuracién para

verificar que las reglas funcionen correctamente.

En Iptables existen comandos para listar las reglas que han sido aplicadas desde

la consola de comando o de un script y la sintaxis es las siguientes:

iptables -vn -L

Para cada cadena existen también comandos para verificar dichas reglas como
son:
« INPUT
> iptables -n -L INPUT
Con la ejecucion este comando en el firewall implementado mostraria las
siguientes reglas aplicadas para esta cadena como indica la figura 32.
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Figura 32 Reglas input

Linea 1: Identifica el listado como procedente de la cadena input, la
directiva predeterminada de la cadena input es DENY.

Linea 2: Contiene los siguientes encabezados de columna:

v' Target: Se refiere a la disposicion del destino de un paquete que
coincide con la regla ACCEPT, DENY o REJECT.

Prot: Es la abreviatura de protocolo, que puede ser all, tcp, udp o icmp.
Opt: Es la abreviatura de opciones de paquete, o bits de indicador.
Source: Es la direccién origen del paquete.

Destination: Es la direccién destino del paquete.

D N N N NN

Ports: Lista tanto el puerto origen como el destino, el tipo de mensaje
ICMP, o n/a si no se han especificado puertos en la regla*,

Linea 3: Acepta los paquetes procedentes de servidores web remotos.
Linea 4: Deniega los paquetes procedentes al puerto 10000 que es

referente Webmin.

14 ZIEGLER, RobertFirewalls Linux. México: Prentice Hall 2001. P 237
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OUTPUT: son las reglas de de salida por una interfaz.
iptables -L OUTPUT
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Figura 33 Reglas OUPUT

Se permite que los mensajes de flujo ICMP de tipo se dirijan desde

cualquier parte interna de la red hacia el Firewall.

Tabla nat: el siguiente comando permite listar las reglas que aplica a la

tabla nat.

iptables -t nat -vn -L
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Figura 34 Regla tabla nat

v Pkts: es el nUmero de paquetes que coincide con la regla.

v/ Bytes: es el nUmero de bytes que contiene un paquete que coincide con
la regla.

v Target: Se refiere a la disposicion del destino de un paquete que coincide
con la regla ACCEPT, DROP, LOG o0 REJECT.

v’ Prot: Es la abreviatura de protocolo, que puede ser all, tcp, udp o icmp.

v' Opt: Es la abreviatura de opciones de paquete, o bits de indicador.

v In: hace referencia a la interfaz de red entrante donde puede ser ethO o
ethl a los que se aplica la regla.

v' Out.: hace referencia a la interfaz de red saliente donde puede ser ethO o
ethl a los que se aplica la regla.

v’ Source: Es la direccion origen del paquete.

v Destination: Es la direccion destino del paquete.
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6.4 Analisis de Vulnerabilidades

Cuando un hacker planea realizar un ataque, debe plantearse una serie de pasos
a seguir antes de realizar cualquier ofensiva. Existen muchas formas de entrar en
determinados lugares con acceso restringido, cuyo objetivo principal puede ser la
conquista de una maquina remota o simplemente la subida de privilegios de un

usuario en un servidor o de un ordenador local®.

Con solo saber la IP que tiene un servidor y las estaciones de trabajo que tiene
conectados a la red, que servicios estan iniciados y en que puertos estan
trabajando y las aplicaciones que utiliza.

Durante la implementacion del firewall se hizo un analisis con la herramienta
GFiLanguard 8.0 la cual permiti6 analizar la red y puertos para detectar, evaluar
y rectificar vulnerabilidades de seguridad con el minimo esfuerzo administrativo.

Esta herramienta se instalo en un host de la red externa en donde se ingreso la IP

del Servidor firewall para buscar vulnerabilidades y arrogo los siguientes datos:

> PICOUTO Fernando, LORENTE Ifiaki. Hacking y Segaden Internet. México: Alfaomega Grupo
Editor, S.A, 2008. P 90

® GFI.GFiLANguard: Seguridad de red [En linea] Httpvw.gfi.nl/es/lannetscan/ [Citado 22 de Abril
2009]
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Figura 36. Datos del servidor
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De acuerdo a los datos presentados en la figura anterior podemos afirmar que
dentro la red local protegida por el firewall hay un host que funciona como servidor
web que relaciona las reglas creadas en el firewall para permitir el acceso al

puerto 80 correspondiente a ese host.
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7. CONCLUSIONES

Durante el proceso de desarrollo de esta monografia y basados de acuerdo a la
documentacién tomada como referencia en la implementacion del servidor firewall
en Linux, nos permitié profundizar conocimientos y comprobar fisicamente las
teorias planteadas por los diferentes autores citados durante este trabajo de

investigacion.

Como resultado del proceso de implementacion logramos reafirmar el objetivo de
conocer los firewalls en su entorno aplicativo, en esta investigacion nos basamos
principalmente en los firewalls de filtrado de paquetes a nivel de la capa de Red
del modelo OSI donde los filtros que se usan son para examinar las direcciones IP
de origen y destino; el numero de puerto que esté utilizando el protocolo para

llevar a cabo la comunicacion.

En el disefio de la arquitectura firewall se basé en host de doble acceso para la
proteccion de una red local en donde se simuldé una red externa (internet) y a
partir de ahi se definieron las politicas de seguridad para lograr proteccion,
control del trafico de datos, mayor seguridad y confiabilidad en el intercambio de

la informacion.

Dentro de los procesos de implementacién observamos la importancia de la
herramienta Iptables como medio de proteccion y seguridad en el acceso a las
redes en la circulacion de informacion entre ellas; igualmente se pudo comprobar
gue existen reglas utilizadas por algunas empresas para su seguridad que no son
eficientes de acuerdo al nivel de proteccién exigido por sus politicas.

Los firewalls son de gran utilidad siempre y cuando se definan claramente las
politicas de acceso y se cumplan eficazmente; estos por si solos no son la
solucion a la implementacion de seguridad en una red, ya que la seguridad no es
un concepto estatico, sino dinamico por los continuo ataques que puede sufrir una

red y se necesita destreza por parte del administrador de redes, donde se
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requiere de una vigilancia continua, con el uso de herramientas que nos faciliten

ésta tarea para garantizar el buen funcionamiento del firewall.

Cabe descartar que la implementacion de esta investigacion del servidor Firewall
se llevo acabo en una maquina virtual con el sistema operativo Linux distribucién
Centos, esto debido a la gran demanda existente en la virtualizacion de servidores
que se estan realizando en las empresas, como una medida que permite una
reduccion de costos, una menor inversion en los Hardware, y una mayor
optimizacién de estas herramientas utilizadas a fin de que se tenga una estrategia
de innovacion del proceso de proteccion de la informacion en las organizaciones

de hoy frente a la inestabilidad econdmica global.
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8. RECOMENDACIONES

En el desarrollo de esta investigacion se debe tener claro los conceptos y
caracteristicas de los firewalls a la hora de ser implementando utilizando el criterio
de evaluaciéon por el administrador de seguridad de redes en una organizacion,
definiendo el tipo de firewall que debe ejecutar, luego del disefio de la topologia
de red y la tabla de enrutamiento para el servidor Firewall se permite tener claro
los componentes que se interconectaran.

A partir de esto, esta investigacion ha sido redactada de manera que el lector
pueda profundizar los pasos necesarios para llevar a cabo una implementacion de
Firewall en Linux; en cada capitulo han sido explicados de forma detallada para su

mayor profundizacion.

De acuerdo a lo planteado anteriormente este trabajo de investigacion esta
dirigido a todas las empresas, estudiantes, centros de computos, universidades,
administradores de seguridad en redes que deseen profundizar sobre la
implementacion de firewalls en Linux mostrando la informacién de forma simple y

organizada para el facil entendimiento.

Como recomendaciones finales para tener presente al leer esta investigacion se
podra enfatizar sobres los siguientes items en los cuales ayudaran en la

implementacion de servidores firewalls:

v Se puede tomar como base esta investigacion para implementar
Arquitecturas de red con tres interfaces para la ubicacion de
posibles servidores en una organizacion o empresa como son las
zonas desmilitarizadas (DMZ).

v' Otro aspecto que puede ser complemento de esta investigacion
son los Firewalls a nivel de aplicacién llamados Proxy en donde
estos provee aplicaciones especificas de acuerdo con las politicas
de seguridad.

v' Se puede mejorar los scripts de iptables con las direcciones MAC de
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cada usuario de la red en el caso que exista servidores DHP para la
asignacion de IPs.

v Es importantes asistir a seminarios, congresos entre otros para
aumentar los conocimientos en el area de la seguridad en redes y

estar actualizado a las nuevas vulnerabilidades.
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9. GLOSARIO

ACK: mensaje que se envia para confirmar que un mensaje 0 un conjunto

de mensajes han llegado.

BSD: Distribucidn estandar de Berkeley. Término utilizado para describir
cualquiera de una serie de sistemas operativos de tipo UNIX basados en el

sistema operativo BSD de la UC Berkeley.

Cracker: Es cualquier persona que viola la seguridad de un sistema
informatico de forma similar a como lo haria un hacker, s6lo que a
diferencia de este udltimo, el cracker realiza la intrusion con fines de

beneficio personal o para hacer dafo.

DDos: Es un ataque de Denegacion de servicios (DoS) realizado al mismo

tiempo desde varios ordenadores, contra un servidor.
DNS: Domain Name System. Son nombres de dominio para simbolizar los

nameros de las direcciones IP para la salida hacia Internet

DMZ: (Zona desmilitarizada) es una red local que se ubica entre la red
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interna de una organizacién y una red externa para ubicar los servidores
DNS, WWW, correo entre otros.

Enrutador: Se denomina asi al dispositivo capaz de dirigir la informacion,
dividida en paquetes, por el camino mas idéneo, examinando la direccién y

el destino y utilizando mapas de red.

Espia: es aquel que, sin permiso o conciencia de sus actos por parte de un

afectado, adquiere informacion privada para beneficio propio o de terceros.

Frame Relay: Es un sistema de transmision de datos que utiliza tramas
(frames, bloques de informacion delimitados) y no paquetes. Permite altas
velocidades vy trafico, incluyendo voz y datos (servicios Frame Relay - Data
Voz) a través de los servicios de Telefdnica.

FTP: (File Transfer Protocol - Protocolo de Transferencia de Archivos) en
informatica, es un protocolo de red para la transferencia de archivos entre
sistemas conectados a una red TCP, basado en la arquitectura cliente-

servidor.

Gateway: Es un ordenador que permite las comunicaciones entre distintos

tipos de plataformas, redes, ordenadores o programas. Para lograrlo
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traduce los distintos protocolos de comunicaciones que éstos utilizan. Es lo
que se conoce como pasarela o puerta de acceso.

GNU/Linux: Término empleado para referirse al sistema operativo Unix-like
que utiliza como base las herramientas de sistema de GNU y el nucleo
Linux. Todo el cédigo fuente puede ser utilizado, modificado y redistribuido
libremente por cualquiera bajo los términos de la Licencia Publica General
(GPL).

HTTP: Es el protocolo o las reglas de funcionamiento de los servidores

WWW, que son los encargados de mantener este tipo de paginas.

Host. Computador central o principal en un entorno de procesamiento

distribuido. Por lo general se refiere a un gran computador de tiempo

compartido o un computador central que controla una red.

Host Bastion: Sistema que actia como intermediario en el contacto de los
usuarios de la red interna de una organizacion con otro tipo de redes. El
host bastion filtra trafico de entrada y salida; esconde la configuraciéon de la
red hacia fuera.

Hacker: Término utilizado para llamar a una persona con grandes
conocimientos en informatica y telecomunicaciones y que los utiliza con un

determinado objetivo. Este objetivo puede o no ser maligno o ilegal.

IDS: (Intrusion Deteccidn Sistema). Sistema de deteccidn de intrusos.

Herramienta de seguridad que intenta detectar o monitorizar los eventos
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ocurridos en un determinado sistema informético en busca de intentos de

comprometer la seguridad de dicho sistema.

IP: Direccion IP. Matricula que identifica a un ordenador de la red. A los
ordenadores personales se les asigna una IP adress para que naveguen

por la red, que cambia en cada sesion de acceso a Internet.

Interfaz: Parte de un programa que permite el flujo de informacion entre un
usuario y la aplicacion, o entre la aplicacion y otros programas o periféricos.
Esa parte de un programa esta constituida por un conjunto de comandos y

métodos que permiten estas intercomunicaciones.

IRC: (Internet Relay Chat ) Protocolo de comunicacion en tiempo real
basado en texto, que permite debates en grupo o entre dos personas y que
esta clasificado dentro de los servicios de comunicacion en tiempo real. Se
diferencia de la mensajeria instantanea en que los usuarios no deben
acceder a establecer la comunicacién de antemano, de tal forma que todos
los usuarios que se encuentran en un canal pueden comunicarse entre si,

aungue no hayan tenido ningan contacto anterior.

ISA server de Microsoft: Gateway integrado de seguridad perimetral que
protege una red local frente a amenazas basadas en Internet y permite a
los usuarios un acceso remoto rapido y seguro a las aplicaciones y los

datos.

Kernel: Es el nacleo de una sistema operativo en el cual se asegura que

haya comunicacion entre los programas informatico y el hardware.
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Mascara de subred: La mascara de subred es un cédigo numérico que
forma parte de la direccion IP (Direccion de una computadora usada en
internet) de los computadores, tiene el mismo formato que la direccion IP,
pero afecta s6lo a un segmento particular de la red. Se utiliza para dividir
grandes redes en redes menores, facilitando la administracion y reduciendo
el trafico inutil, de tal manera que sera la misma para ordenadores de una

misma subred.

NNTP: (Network News Transport Protocol) Protocolo de transferencia de
Noticias. Es un Protocolo de red basado en tiras de textos enviados sobre
canales TCP de 7 bit ASCII. Es usado para subir y bajar asi como para

transferir articulos entre servidores.

NAT: (Traduccion de Direccion de Red) es un mecanismo utilizado por
routers IP para intercambiar paquetes entre dos redes que se asignan
mutuamente direcciones incompatibles. Consiste en convertir en tiempo

real las direcciones utilizadas en los paquetes transportados.

Netscreen: es una solucion eficiente y robusta para las empresas que
desean utilizar el ancho de banda en su acceso a Internet y a la vez
disponer de un maximo nivel de seguridad en la red de area local evitando

asi cualquier posible ataque externo.

Phishing: es un tipo de engafio creado por hackers malintencionados, con
el objetivo de obtener informacién importante como nameros de tarjetas de

crédito, claves, datos de cuentas bancarias y datos mas importantes.
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Pharming: es la explotacion de una vulnerabilidad en el software de los
servidores DNS (Domain Name System) que permite a un atacante
redireccionar un nombre de dominio a otra maquina distinta. De esta forma
un usuario que introduzca un determinado nombre de dominio, que haya
sido redireccionado, en su explorador de internet, accedera a la pagina web

gue el atacante haya especificado para ese nombre de dominio.

Protocolo: conjuntos de reglas que rigen la comunicacion.

Proxy: Utilizado en las redes de &rea local, un proxy es un servidor virtual
que realiza la conexién con el servidor real de Internet y a través del cual

se conectan el resto de los ordenadores clientes.

PIX de Cisco: es una de las soluciones de seguridad ofrecidas por Cisco

Systems; se trata de un firewall completamente hardware.

PSH: Es un bit que se encuentra en el campo del cédigo en el protocolo
TCP. Cuando PSH esta activado indica que los datos de ese segmento y
los datos que hayan sido almacenados anteriormente en el buffer del

receptor deben ser transferidos a la aplicacion receptora lo antes posible.

RST: Es un bit que se encuentra en el campo del cédigo en el protocolo
TCP, y se utiliza para reiniciar la conexion. Un ejemplo préactico de
utilizacién es el que realiza un servidor cuando le llega un paquete a un

puerto no valido: este responde con el RST activado.

SMTP: Protocolo Simple de Transferencia de Correo, es un protocolo de la
capa de aplicacion. Protocolo de red basado en texto utilizado para el

intercambio de mensajes de correo electrénico entre computadoras u otros
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dispositivos (PDA's, teléfonos mdviles, etc.).

SYN: es un byte de control dentro del segmento TCP, se usa para
sincronizar los nimeros de secuencia en tres tipos de segmentos: peticion
de conexion, confirmacion de conexion (con ACK activo) y la recepcion de

la confirmacion (con ACK activo).

Shell: Es un intérprete de comandos que actia como interfaz de usuario
para comunicar al usuario con el sistema operativo mediante una ventana
que espera oOrdenes escritas los interpreta y los entrega al sistema

operativo para su ejecucion.

Script: Guion o archivo de ordenes o archivo de procesamiento por lotes.
Es un programa usualmente simple, que generalmente se almacena en un
archivo de texto plano. El uso habitual de los scripts es realizar diversas
tareas como combinar componentes, interactuar con el sistema operativo o

con el usuario.

Scam: Tipo de fraude informético, hibrido entre el phishing y las piramides

de valor.

Spam: se denomina con este término al correo electrénico que se recibe de

forma indeseada, generalmente con caracter comercial.

TELNET: Protocolo mediante el cual se puede realizar una conexién a

servidores basados en UNIX.
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UDP: (protocolo de datagramas de usuario) es un protocolo simple que
intercambia datos sin acuse de recibo ni garantia de entrega. UDP se
apoya en las aplicaciones para manejar la retransmision y el procesamiento

de errores.

VPN (Virtual Private Network): red privada que trabaja dentro de una red

publica como es el internet.

Vmware: Maquina anfitriona (host) hace referencia a la computadora o
sistema operativo que ejecuta el proceso VMware Workstation. En tanto, el
sistema operativo (0 aplicacién virtual) que se ejecuta dentro de la maquina
virtual es llamado huésped (guest).

Worms: Programa informético que se autoduplica y autopropaga. En
contraste con los virus, los gusanos suelen estar especialmente escritos

para redes.
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ANEXOS



ANEXQOS 1. Tutorial de Instalacion del APPSERV

¢, Qué es AppServ?
AppServ Es una herramienta OpenSource para Windows que facilita la instalacion
de Apache, MySQL y PHP en una sola herramienta, esta caracteristica facilita la
tarea al usuario ya que se configuran las aplicaciones de forma automatica los
siguientes programas:

v' Apache WebServer: Servidor HTTP multiplataforma.

v" PHP Script Language: Lenguaje de programacion dinamico que

utilizan la mayoria de gestores de contenidos mas populares.
v MySQL.: gestor de bases de datos, rapido y seguro

v' phpMyAdmin: interfaz grafica de administracion para MySQL

Se puede conseguir
AppServ se encuentra disponible en su péagina oficial en la direccion

http://www.appservnetwork.com/, en donde se puede descargar la ultima version.

¢, Como se instala?
Una vez descargado el archivo ejecutable del AppServ que ocupa unos

16,4 MB.

appsery-winds
-2.5/10

Pulsando sobre el icono se comienza con la instalacion.
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En primer lugar se empiezan a preparar los archivos e inicia con la

Correspondiente pantalla de bienvenida:

AppServ 2.5.10 Setup

¥4 appsery 2.5.10 Setup

Welcome to the AppSery 2.5.10
Setup Wizard

This wizard will quide vaou thraugh the installation of AppSery
2.5.10,

It is recommended that vou close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
compuker,

Click Mext ko continue,

wWwMys

b, e
www . appservnetwark com.

Mexk = ] [ Cancel

Figura 37. Instalacion AppServ |

Una vez pulsado el Next> el programa nos preguntard en donde queremos
instalar los archivos correspondientes, podemos dejar por defecto C:\AppServ y

se creara una carpeta en el disco C con este nombre:
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AppServ 2.5.10 Setup

Lk AppSery 2.5.10 Setup
Choose Install Location

Choose the Folder in which to install AppSery 2,5,10,

Setup will install AppSery 25,10 in the Following folder. To install in & different Folder, click
Browse and seleck another folder, Click Mext ko continue.

Destination Folder

| C“l,ﬁppﬁer\é' | Browiss. .. /

Space required: S56.4ME
Space available: 5.2GE

< Back “ Mext = ] [ Cancel

Figura 38. Instalacion AppServ I

En este punto llegamos a la configuracién del servidor Apache, se deja por
defecto el localhost

AppServ 2.5.10 Setup

% AppServ 2.5.10 Setup

Apache HTTP Server Information
¢ Flease enter your server's information,

Server Mame (2.0, www, appserynetwork,com)

| localhost |

scdministrator's Email Address (g.0, webmaster@gmail,com)

| localhost@grnail.cor| |

Apache HTTP Port (Defaulk : 500
&0 |

<Back || mext> | [ concel

Figura 39. Instalacion AppServ lli
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Desde el navegador preferido se ingresa la direccién: http://localhost/ y aparecera
la pagina inicio de Appserv.
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ANEXO 2. Manual de Instalacién y Configuracion del Servidor Firewall

Firewalls

» Es un dispositivo de hardware o una aplicacion de software disefiado para
proteger los dispositivos de red de los usuarios externos de la red o de

aplicaciones y archivos maliciosos.

» El firewall define los servicios que pueden accederse desde el exterior y

viceversa.

» Los firewalls son también importantes porque proporcionan un Unico punto

de restriccion, donde se pueden aplicar politicas de seguridad y auditoria

Caracteristicas de los Firewalls.
e Control de Servicios : Determina el tipo de servicios de Internet que

pueden ser permitidos hacia adentro o hacia afuera.

e Control de direccion : Determina en qué direccion cada servicio en

particular se le permite circular.

e Control de Usuarios: Se implementan controles de acceso a un servicio

de acuerdo al usuario que esta tratando de acceder.

e Control de comportamiento : Controla como son utilizados cada servicio

en Particular (ejemplo: filtrado de correo electrénico)

Tipos de filtrado en Firewalls

» Filtrado a nivel de paquete: Se realiza a nivel de la capa de Red,
examinando la cabecera del paquete. En los cuales se hace una
verificacion de la cabecera de los paquetes que contienen las direcciones
IP.
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5 Aplicacion
P @ Rechazar Qf Permitir

4 Transporte
El trafico es filtrado en base

3P a reglas especificas, como
IP fuente o ip destino, tipo
de paquete, puerto, etc..
2 Enlace
1 Fisisca
Trafico Entrante Trafico Saliente Permitido

Figura 40. Filtrado de paquete

Criterios de Filtrado

Direccion de origen: se puede crear reglas para las IPs de la red local.

Direccion de destino: se puede crear reglas para las IPs de la red externa o
internet, en el caso que un host de esa red quiera acceder al firewall para
administrarlo , 0 acceder a un servicio que esté disponible dentro de la red
local.

Puerto de origen: hace referencia al puerto donde va salir una peticion por

parte de un usuario. Puede ser TCP o UDP.

Puerto de destino: hace referencia al puerto donde se encuentra disponible
un servicio como puede ser HTTP, FTP entre otros.

Tipo de paquetes: se refiera a los protocolos TCP, UDP, ICMP etc.

Interfaces de entrada: hace referencia a los adaptadores de red, que puede
ser cualquiera que esté cumpliendo una funcion de entrada segun

estipulada en las reglas.
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* Interfaces de salida: se refiere a los adaptadores de red, pero en este caso
es de salida en el caso que un usuario este haciendo una peticion, la

interfaz de salida seria la conecta con la red local.

Firewall de Filtrado de Circuito.

5 Application
i @ Dissallowed Qﬂ Aliavied

4 Transport Control 2 -
" Protocol (TCP) &/ Traffic is filtered based on

—— specified session rules, such as
5 Internet Protocol when & session is initiated by a

{IP) recognised computer.
2 Data Link Unknown traffic is only allowed up
to level 4 of the Network Stack.

1 Physical

Incoming Traffic Aliowed Qutgoing Traffic

Figura 41. Filtrado de circuito
Trabaja en las capas de transporte y sesion del modelo OSI, su funcién principal

es examinar la informacion TCP gque se envian entre sistemas para verificar que la
peticion sea legitima.
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Filtrado a nivel de aplicacion (proxies)

@ Rechazar Q’ﬁj Permitir
El trafico es permitido o
rechazado en base a filtros

5 Apicacion %

4 Transporte |

3IP de contenido principalmente
Ejemplos:
( Controles para Active-X
2 Enlace Controles de Javascript
1 Fisica
Trafico Entrante Trafico Saliente Permitido

Figura 42. Filtrado a nivel de aplicacion

La funcion principal es realizar conexiones punto a punto desde el cliente al proxy

y desde este al servicio de red requerido.
Arquitectura de Firewalls
» Arquitectura de Host de doble acceso : En esta arquitectura la red esta
protegida perimetralmente por un solo Firewall, que protege la red interior

de la red exterior en el caso tipico de conexion a internet y que tiene

instalada dos tarjetas de red.
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W

- : il Host de
e Doble

Firenrall - %“‘ Acceso

Fed Local

Figura 2. Arquitectura Host de doble acceso

El dispositivo host es critico para la seguridad de la red ya que es el Unico
sistema que puede ser accedido y atacado desde Internet, por lo que debe
poseer un alto nivel de proteccion a diferencia de un host comun de la red

interna.

Utilizacion
» Pequefia cantidad de trafico dirigido a Internet
» El trafico dirigido a Internet no critico
* No ofrece servicios a usuarios de Internet

» Lared protegida no contiene datos muy importantes

» Arquitectura de Host de proteccion : Firewall compuesto por un Router
para el filtrado de paquetes y un host bastion para el filtrado de conexiones

a nivel de circuito y aplicacion.
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Bastion
Router

Internet g‘a l;_.:]
— [

Fireaneall

Fed Interna

Figura 3. Arquitectura de host de proteccion

Configuraciones del Router como filtrado de paquete S:

v' Permitir que ciertos hosts internos puedan abrir conexiones a
Internet para ciertos servicios.

v Deshabilitar todas las conexiones desde los hosts internos
habilitando solo al host bastion para establecer estas conexiones.

v Es posible que algunos paquetes sean dirigidos, por el Router,

directamente a los hosts internos.
» Arquitectura de subred de proteccion:

v Arquitectura introduce dos Routers uno externo y uno interno, en medio
de estos dos Routers se encuentra la red Zona Desmilitarizada, en este
caso seria el host bastion.

v" Con esta configuracion no existe un Unico punto vulnerable que ponga
en riesgo toda la red interna.

v' El Router externo ofrece proteccién contra ataques provenientes de la
red externa y administra el acceso de Internet a la red perimetral.

v' El Router interno protege la red interna de la red externa y de la
perimetral administrando el acceso de ésta a la red interna.
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v' El host bastién conectado a la red perimetral es el principal punto de
contacto para conexiones de entrada desde la red externa, por ejemplo,
servidores de correo electronico (SMTP), conexiones FTP al servidor

anoénimo del sitio, consultas DNS al sitio, servidores web, entre otras.

Intermet

Firewall
N | ] g
Router Externo | eemeSiRaen Router interno
Haost Bastion

Red Interna

Figura 4. Arquitectura de subred de proteccion
Politicas de Seguridad

* Una politica de seguridad es una declaracion formal de las normas que los

usuarios deben respetar a fin de acceder a los bienes de tecnologia.

» Los firewalls generalmente implementan una de dos politicas de disefio

bésicas:
» Permitir todo servicio, a menos que sea expresamente restricto, o

» Denegar todo servicio, a menos que sea expresamente permitido.
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Reglas de Firewall

Protocolo Protocolo Red de Puerto Red destino Puerto Accion

de Origen Origen Destino

transporte
HTTP TCP 192.168.4.0/24 Cualquiera  Cualquiera 80 Permitir
FTP TCP 192.168.4.0/24  Cualquiera Cualquiera 21 Permitir
ICMP 192.168.3.2 192.168.3.0/24 Permitir
ICMP 192168.4.1 192.168.4.0/24 Permitir
HTTP TCP Cualquiera 192.168.4.2 80 Permitir
FTP TCP 192.168.1.2 192.168.4.3 21 Permitir

TCP Cualquiera 192.168.3.2 10000 Denegado

Tabla 1. Reglas de Firewall

Implementacion y Configuracion del Servidor Firewal I

Topologia de red con un
Servidor Firewall

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24
Fa0/0  (Se¥) 500 SO (SIRFa00  ethofss HFws
] % |
L\_/' DCE u _,'ht1
R1 R2 ]

Figura 43. Topologia del Servidor Firewall

Esta topologia es una Arquitectura de firewall Host de doble acceso en el cual el
servidor Firewall tiene dos interfaz de red en donde una comunica a una red LAN

1y la otra comunica con red local LAN 2.
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Tabla de direccionamiento

R1 Fa0/0 192.168.1.1 255.255.255.0 No aplicable
S0/0/0 192.168.2.1 255.255.255.0 No aplicable
Ro Fa0/0 192.168.3.1 255.255.255.0 No aplicable
S0/0/1 192.168.2.2 255.255.255.0 No aplicable
PC1
N/A 192.168.1.2 255.255.255.0 192.168.1.1
PC2
N/A 192.168.1.3 255.255.255.0 192.168.1.1
FW1 Fa0 192.168.3.2 255.255.255.0 192.168.3.1
Fal 192.168.4.1 255.255.255.0
PC3
N/A 192.168.4.2 255.255.255.0 192.168.4.1
PC4
N/A 192.168.4.3 255.255.255.0 192.168.4.1

Tabla 2. Tabla de direccionamiento

Componentes del Sistema Firewall Linux.
* Requerimientos de Hardware: Los sistemas GNU/Linux pueden

instalarse en equipo con capacidades muy reducidas (o limitadas).
v" Procesador Intel Pentium Il / AMD Athlon, 550MHz (o0 mayor)
v 512 MB RAM
v" 10 GB en disco duro

v 2 Interfaz de red.
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* Requerimientos de software: Para la implementacion del servidor Muro
Cortafuego se utilizo la distribucion de Linux CentOS junto con la

herramienta Iptables.

Instalacion del Sistema Operativo Centos 5.2

Se inserta el primer CD de instalacion de CentOS 5 antes de arrancar el sistemay
después de aparecer el Boot de Linux presionamos la tecla Enter para la

instalacion grafica.

[Fi-Mainl] [FZ-Options]l [(Fi-Generall [(F4-Kernell [FS-Rescuel

Figura 44. Instalaciéon de Centos |

Se Selecciona «Skip» cuando el espacio en disco no tiene ningun problema.
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Ta. I:-;e i ﬁ,usijny ijl,s IID' Il.':;i{l hut’ﬂu.
inst.t!‘uiinn press 0K,

‘Choose Skip to skip the media h&i
and start Ehe insfi.il it»’&inu’d

t-TFab> betueen &lenents

Figura 45. Instalacién de Centos Il

Hacemos clic sobre el botén «Next» en cuanto aparezca la pantalla de bienvenida
de CentOS.

centos 5

_uﬂaewsnruu'te«s-_ | & mext

Figura 46. Instalacion de Centos Il

Se selecciona los requerimientos minimos de software, en este caso solo se

habilita la interfaz de escritorio.
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CentOS 5

The default Installation of CentOSs includes & o1 of soltwane applicable for generad Intemet
usage. What acdtional tasks would you llke your systom bo include support for?

I [hesktop - KOE

L Server (P53

Por fanor, Sedetclone cu
safbware.

Comprobanda dependencias en los pagquetes selecdlonadas...

o g e — ] .

i s AQTOGAr PEpaSiloies de sollware adiclonal .

La seleccidn de soltware se plede personalizar ahora o comn et sistema’de administracién
e softwale despuds de 1 Instaiacidn,

S0 Personadfzan |IJ|.!'\g€r O Personall Zar afora

| [ otas de fanzamiento | [ @mges | In}s;w

Figura 47. Instalacion de Centos IV

Concluida la instalacién de los paquetes, se hace clic sobre el botén Reiniciar.

Enfsarabuena. |a inctalacidn ha Sida cormplatads.

Aemausya cualquler medio iz instatacldn usado durante ¢ Proceso Y pulse
“Reiniciars para relnlgiar s4 sistema.

[ tiotas ae anzammiento | ) | M peiggciar |

Figura 48. Instalacion de Centos V
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Instalacién y configuracion de Iptables

Iptables es una herramienta en linea de comandos usados para configurar reglas
de filtrado de paquetes en los kernels de Linux 2.4y 2.6, soporta IPv4 e IPv6.

Instalacién de Iptables
En la consola de Shell de Linux ejecutamos la siguiente linea de comando:

Yum -y install Iptables

a® Aplicaciones Lugares Sist| & @l other Lo 2.6.xkemel w5 - & X

-8 1743 Q)

}_avi_spastal-ocaﬁnst:f

Archivo Editar Ver Terminal Solapas Ayuda

ghostscript
gimp
gnome-vrs-2.0

~thn0me—vf5—m1me—magic

gpm-root.conT
gre.d
group
group-
grub.conf
gshadow
gshadow-
gssapi_mech.conf
gtk-2.8
hal
host.cont

] hosts
hosts.allow

oddjobd.conf
cddjobd.conf.d
openldap

opt

pam.d
pam_pkcsll
pam_smb.conf
pango

passwd
passwd-
pemcia
pinforc

pki

pm

PPP
prelink.cont
printcap

[root@localhost etc]# cd ..

updatedb.conf
vimrc

virec
warnguota.conf
wgetrc
wpa_supplicant
wydial.conf
x11

=dg

xinetd.d

xml

yp.cont

yum

yum.cont
yum.repos.d

[root@localhost /]# yum -y install iptables

Setting up Install Process

Parsing package install argquments

Package iptables - 1.3.5-4.e15.1386 is already installed.
Nothing to do

[root@localhost /&4

[§| | @ javispas@locamost | [ ]

Figura 6 . Instalacion Iptables

Configuracion de Iptables
La configuracion de Iptables se basa en tres tablas diferentes y una serie de
cadenas asociadas a cada una de estas tablas:

> Filter: Revisa el contenido de los paquetes de informacidén que atraviesan
el firewall. Las cadenas asociadas son:
v Input: Analiza los paquetes recibidos en una interfaz de red.
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v" Output: Analiza los paquetes que son enviados por la misma
interfaz de red.
v' Forward: Chequea los paquetes que atraviesan una de las
interfaces de red del firewall y los envia a la otra.
» NAT: se emplea principalmente para la traduccion de direcciones de red.
Las cadenas asociadas son:
v' Prerouting: Esta cadena se usa principalmente para la
traduccion de direcciones de red de destino.
v' Postrouting: Cadena utilizada para la traduccién de las
direcciones de red de origen.

La sintaxis de los comandos de Iptables es la siguiente:
Iptables [t <nombre-tabla>] <comando> <nombre-cade na> <parametros>

<opciones>

<nombre-tabla>: Se selecciona la tabla que se va a utilizar, siendo la tabla por

defecto filter.

<comando>: Hace referencia a la accién que va a llevar a cabo, como eliminar,

afiadir, o modificar reglas de una cadena.
v' A: Se afiade la regla al final de la cadena especificada.

v D: Elimina la regla de una cadena especificada por un numero

ordinal.
v' C: Chequea una regla antes de afiadirla a la cadena.

v" F: Elimina la cadena seleccionada eliminando todas las reglas que la

componen.

<nombre-cadena>: Solo se permite un comando por cadena. Se escriben en
mayusculas.

<Parametros>: Definen las acciones que la regla produce.

v' 0: Configura el adaptador de red de salida para una regla usandose
en la cadena UTPUT, FORWARD, y POSTROUTING, en las tablas
nat.
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v i: Configura los adaptadores de entrada de red para ser habilitados
por una regla en particular. En Iptables con la tabla filter solo se
podran utilizar cadenas INPUT y FORWARD cuando se utilice por
filter y PREOROUTING con nat.

v s: Especifica la direccion origen del paquete.

v' p: Especificara el protocolo al que se aplica la regla; si esta

especificacion no se lleva a cabo aplicara a todos los protocolos.

v d: Detalla el nombre del sistema destino, direccién IP o IP de red de

un paquete.
v j: Especifica la opcién de disposicién de paquete para una regla.
Se puede implementar otro tipo de opciones como so n:
v dport: Configura el puerto destino de trafico.

v' Sport: Configura el puerto de origen del trafico®’.

Implementacion de Iptables para una Red Local

La configuracién seria la siguiente para el Router 1.:
Router> Enable

Router# config t

Router (config)# int Fa0/0

Router (config-if) # ip address 192.168.1.1 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit

Router (config)# int sO/0

" PICOUTO Fernando, LORENTE Ifiaki. Hacking y Segaden Internet. México: Alfaomega Grupo
Editor, S.A, 2008. P 405
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Router (config-if) # ip address 192.168.2.1 255.255.255.0
Router (config-if) # clock rate 56000

Router (config-if) # no shutdown

Router (config-if) # exit

Router (config)# Router rip

Router (config-router)# network 192.168.1.0

Router (config-router)# network 192.168.2.0

Router (config-router)# exit

Router (config)# exit

Router# copy run start

La configuracién seria la siguiente para el Router 2:
Router> Enable

Router# config t

Router (config)# int Fa0/0

Router (config-if) # ip address 192.168.3.1 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit

Router (config)# int SO/1

Router (config-if) # ip address 192.168.2.2 255.255.255.0
Router (config-if) # no shutdown

Router (config-if) # exit

Router (config)# Router rip
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Router (config-router)# network 192.168.3.0

Router (config-router)# network 192.168.2.0

Router (config-router)# exit
Router (config)# exit

Router# copy run start

Configuracion de tarjetas de red en VMware

Seleccionamos cada tarjeta fisica que esta instalada en el sistema operativo en

las opciones del VMware.

- File Edit  Wiew %M Team Windows Help
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escritori 4l
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|+ virtuat Hetwork Editor

[ Summary || Autamatic Bridging | Host Virtual Network Mapping [ Host virtual Adapters | DHCP AT |

I Use this page to associate individual wirtual netwarks to specific physical and virtdal network
) adapters as well as change their settings.

.m WMware Network adapter YMnekl :v]
| B8 11 Fast Ethernet PCI Familia RTLS139 de Realtek - Minipuerta del ad|+ |
|— Mot bridged iv]

| Mot bridged

I_ Mot bridged

| Mot bridged

|— Mot bridged

iﬂﬁ YMware Metwork Adapter YMnetd (Disabled)

I Mot bridged

[ Aceptar ] [ Cancelar J

Figura 8 . Configuracion redes virtuales
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& Other Linux 2.6.x kernel - VMware Workstation
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Figura 9 . Configuracion Nic virtual

Configuracion de las IPs en la maquina virtual Linu ~ x Centos 5.2

Procedemos a configurar las interfaces ethO y ethl de Centos en la cual haciendo
clic en Sistema, Administracion y red

=

Equipo =] Configuracion de Red QL@E}

Archive Perfil Ayuda

o & =

Nuevo Modificar Copiar Sorear = Activar Desactivar

|
Dispositivos | Hardware: | IPsec l DS ] Hosts l

1} Agqui puede configurar los dispositives de red asociados
| 1 <on el hardware fisico. Los dispositives Iogicos multiples
4 pueden ser ascociados a una pieza de hardware.

|Perfil | Estado

@@ V,‘ Aplicaciones Lugares Sistema

A o = = CEthe =
£S5 Activ Ethernet

[Parfil activo: | Comiin

€ 2353 W

Figura 12. Configuracion interfaces de red
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Procedemos a configurar la IP a la interfaz ethO y ethl

kernel- VHware Workstation

File  Edt  View ¥M Team Windows Help
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debiat % |ﬁ ti i (3 Other Linux 2.6.% kernel 3
[ Powersd on
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=

{53 Other Linu: 2.6,

4 | Sobrenombre

Activar el dispositivo cuando se inicia el ordenador
[] Permitir que todos los usuarios habiliten y deshabiliten el dispositivo
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() Obtener las configuraciones de direcciones P automaticamente can: |

Ml Sbtenerin

@@ ’_, Aplicaciones Lugares Sistema

@ Configurar las direcciones IP de manera estatica
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Figura 13. Configuracién IP ethO
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Figura 14 . Configuracion IP ethl
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Configuracion del Script Iptables.
v’ Script iptables hace referencia a programas escritos para la Shell de Linux.

v" Son archivos que ejecutan un conjunto de comandos.
Pasos para la creacion de un script Iptables:

1. Crear un archivo en dentro del fichero raiz /etc/rc.d, especificamente

en esta implementacion se cred un archivo llamado rc.firewall.

(:: Other Linux 2.6.x kernel - VMware Workstation

. Fle  Edit  Wiew WM Team  MWindows

=

o
£t
&
—

rA| o I (3] @1]) Brcd ™ \ 12 elementos, espacio libre: 297,0 Mig '

To direct input ta this 81, click inside o press Crks, =1t oL =
—_—

Figura 15. Creacion de archivo script

2. Dentro del archivo rc.firewall se crea las reglas de Iptables para

politicas de seguridad.
#!/bin/sh
HHAHHHHBH R R R R AR AR R R
# Scripts de Iptables para la creacion del Firewall en Centos 5.2 con una #

# Tarjeta ethO que comunica con una red exterior y una tarjeta ethl que ##
comunica con la red local a la que tene que proteger.
R T R R T T R T R
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##Variables

# Variables Tarjeta de red ethO y direccion IP

IP_EXT="192.168.3.2"

TARJ_EXT="eth0”

# Variables Tarjeta de red ethl y direccion IP.

IP_INT="192.168.4.1

TARJ_INT="ethl”

# Variables Localhost.
IP_LO="172.0.0.1"
ADAP_LO="l0"

##Mobdulos de Iptables
#Carga de Mddulos
/sbin/depmod —a

#Mobdulos a cargar
/sbin/modprobe ip_tables
/sbin/modprobe iptable_filter
/sbin/modprobe iptable_mangle
/sbin/modprobe iptable_nat
/sbin/modprobe ipt_ LOG
/sbin/modprobe ipt_state

##Reglas

echo “ Aplicando Reglas del Firewall...”
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#Eliminacion de cualquier regla existente
iptables —F
iptables —X
iptables -Z

iptables -t nat —F

#Establecemos Politica por defecto
iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

iptables -t nat -P PREROUTING ACCEPT

iptables -t nat -P POSTROUTING ACCEPT

# Acceso aplicaciones locales (localhost para conex iones locales )
iptables -A INPUT -i $ADAP_LO -j ACCEPT

iptables -A OUTPUT -0 $ADAP_LO -j ACCEPT

#Establecer Nat solo a los puertos que se necesiten que salgan al exterior.

#Permite dar puerta de enlace a los host interno, en donde la puerta de enlace
enruta los paquetes desde un nodo de la LAN hasta su nodo destino

iptables -A FORWARD -i $TARJ_INT -j ACCEPT
iptables -A FORWARD -0 $TARJ_INT -j ACCEPT
# Aceptamos que naveguen por el protocolo HTTP puer  to 80

iptables -t nat -A POSTROUTING -0 $TARJ EXT -p tcp -m tcp --dport 80 -
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MASQUERADE

#Aceptamos que naveguen por el protocolo FTP puerto 21

iptables -t nat -A POSTROUTING -s 192.168.4.0/24 -0 $TARJ_EXT -p tcp -m tcp --
dport 21 - MASQUERADE

iptables -t nat -A POSTROUTING -s 192.168.4.0/24 -0 $TARJ_EXT -p tcp -m tcp --
dport 1024 - MASQUERADE

##Filtramos el acceso de la red exterioralared| ocal.

## REDIRECCIONES

# Todo lo que venga por el exterior para puerto 80 lo redirigimos
# A una maquina interna de la red local.

iptables -t nat -A PREROUTING -i $TARJ_EXT -p tcp --dport 80 -j DNAT --to-
destination 192.168.4.2

#Los accesos de un IP determinada a FTP se redirigen a una
#maquina interna de la red local con ese servicio.

iptables -t nat -A PREROUTING -s 192.168.1.2 -p tcp --dport 21 -j DNAT --to-
destination 192.168.4.3

#Permite hacer ping a host de la red local pero no viceversa.
iptables -A OUTPUT -p icmp --icmp-type echo-request - ACCEPT
#Permite hacer ping a la red externa pero no viceversa.

iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT
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#regla que permite desde un host de la red externa entrar al Webmin del firewall
por el puerto 10000

iptables -A INPUT -p tcp --dport 10000 -j ACCEPT

iptables -A OUTPUT -p tcp --sport 10000 -j ACCEPT

#Habilitar reenvid entre tarjetas de red del Firewall

echo 1 > /proc/sys/net/ipv4/ip_forward

# Fin del script

El script escrito en el archivo rc.firewall se veria de la siguiente forma:

To direct input ko this virtual machine, press Chri+

)

Imprirmir. ..

Archivo Editar Wer Buscar o

<& = . d

Nuewvo Abrir Guardar

B rc firewall x |

£ f 8 HE EF J A4 4R N EF EY A4 S BP SE LS 44 SE AP LE F S GF EP CF S 4% F P SF FE A4 E N LF EE 45 g5

-

Deshacer

D B -

Pegar Buscar

¥}

#Scripts de Iptables para la creacidn del Firewall en Centos 5.2 con
#una Tarjeta eth® que comunica con una red exterior y una tarjeta ethl
#que comunica con la red local a la que tiene que

#proteger.

## Definicion de Variables

# Variables Tarjeta de red eth® y direccién IP.
IFP_EXT= "192.168.3.2"

TARJ _EXT="eth®"

# Variables Tarjeta de red ethl y direccién IP.
IIP INT="192.168.4.1"

[TARJ_INT= "ethl™

# Variables Localhost.

IF 10="172.0.86.1"

ADAP_LO="LO"

@@ ¥, Aplicaciones Lugares Sistema

##Médulos de Iptables
#Carga de Modulos
/sbin/depmod -a

€ 1435

#Moédulos a cargar

(1 I I

v

(I

Ln 15, Cel 1

INS

Figura 17 .Script firewall

(]

Le damos los permisos de ejecucién al archivo rc.firewall desde la terminal en

modo root la sintaxis seria la siguiente manera:

#chmod +x rc.firewall
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{3 other Linux 2.6.x Kernel - YMware Workstation
File Edit  ¥iew WM Team  Windows  Help

(s e oD Doar B EDE

Sidebar =

~ .l Other Linux 2.6.% kernel 5
= [ Poweredon

(2 Other Linux 2.6,
= & Favorites

£ Other Liniix 2.6 rootolocalhost/ete/re.d
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[root@localhost ~]# cd fetc/rc.d
[root@localhost rc.dl# chmod +x rc.firewall
[root@localhost rc.dl#

@@ ‘F Aplicaciones Lugares Sistema

3 e
T direct input to Hhis Wi, click inside oF press Chi+G. (OF=YEE R L]

Figura 18 . Permisos para archivo Script rc.firewall

Para aplicar las reglas sin necesidad de reiniciar el sistema operativo ejecutamos
la linea de comando:

#.Irc.firewall
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