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OBJETIVO GENERAL: Diseflar una red de computadores que permita la
conexion entre la Fundacion Amigos de los Nifios y sus Centros de Atencion
Comunitaria, para agilizar y optimizar la ejecucion de sus operaciones con la

comunidad apadrinada.

TIPO DE INVESTIGACION: En este estudio se aplicara un tipo de investigacion
descriptiva, en la cual se hara una identificacion, seguimiento y disefio de ka red
tanto en el aspecto fisico como logico, la cual utilizara la Fundacion Amigos de los
Niflos para la prestacion de sus servicios; esto comprende el analisis, la
descripcion y la interpretacion de todos los aspectos relacionados con el nuevo

sistema de comunicacién de datos.



RESULTADOS: El disefio de la red de computadores para la Fundacién Amigos
de los Niflos significa un gran avance para ellos como organizacion no
gubernamental, ya que su implementacion hard que la sede administrativa se
comunique con sus Centros de Atencion Comunitaria a través de una Red Privada
Virtual utilizando el Internet para acceder a ella. Al mismo tiempo, permitira estar
conectados a nivel mundial con todas las agencias operativas de apadrinamiento

auspiciadas por CHILDREN INTERNATIONAL.

La implementacion de dicha red debe hacerse lo mas pronto posible con el fin de
gue el estudio realizado no pierda vigencia. Anterior a esto, se debe realizar un
cronograma de actividades donde se estipulen fechas para la compra de los
equipos de red necesarios y fechas para la instalacion de las antenas por parte del
proveedor del servicio. Ademas, se debe contar con el presupuesto necesario

para tal fin.

La Fundacion amigos de los nifios debe adquirir un software que le permita
integrar el sistema de informacién de las areas o centros de atencién comunitaria,
para que este a su vez haga parte de la red, se integre al sistema de informacion
gue se maneja en la sede administrativa y se puedan optimizar los procesos de

recoleccién de informacioén del nifo, entre otros.
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INTRODUCCION

La Fundacion Amigos de los nifios para su funcionamiento cuenta con una sede
administrativa ubicada en el barrio Espafia y cuatro areas o centros de atencion

comunitaria ubicados en diferentes puntos de la zona sur oriental de Cartagena.

Los sistemas de informacién entre estos puntos se encuentran separados
fisicamente ya que no se cuenta con un canal de comunicacién a través del cual
se puedan integrar dichos sistemas, por lo que se dificulta la realizacion de

algunos procesos internos de la Fundacion.

Por lo tanto, el objetivo de este proyecto es disefiar una red de computadores que
permita la conexion entre la sede administrativa y los centros de atencion
comunitaria, con el fin de agilizar y optimizar la ejecucién de sus operaciones con

la comunidad apadrinada.

Antes de disefar la red de computadores, es necesario realizar una recoleccién de
la informacién relevante de la Fundacién, conocer sus procesos, obtener datos
cualitativos y cuantitativos que permitan analizar el sistema de informacion actual y

de esta forma poder establecer los requerimientos indispensables para el disefio.



Posterior a ello, se debe realizar un analisis técnico sobre las tecnologias de red y
servicios de interconexion de redes, de tal manera que se escoja el mas apropiado
para la Fundacion, teniendo en cuenta entre varios aspectos el relacionado con el
costo / beneficio. Una vez escogida la tecnologia de red y el servicio de
interconexion se disefiara el esquema tanto fisico como légico de la red de
computadores. Es importante anotar que aspectos como la seguridad y el tipo de
administracion de la red son objetos de estudio lo que garantizar4 una red mas

eficiente y confiable.

Este proyecto estara limitado solo a la parte del disefio, por lo tanto, la
implementacion estara a cargo de la Fundacibn Amigos de los Nifios. Sin
embargo, se presentaran los costos en que se incurren para el funcionamiento de

la misma.

Con la realizacion de este estudio se podran encontrar diferentes soluciones
eficientes que se pueden aplicar a cualquier tipo de empresa ya sea grande,

mediana o pequefia.



1. ANALISIS DEL SISTEMA DE INFORMACION ACTUAL

11 ESTUDIO DE PROCEDIMIENTOS Y DIAGRAMAS DE FLUJOS DE

DATOS DEL SISTEMA DE INFORMACION

La Fundacion Amigos de los Nifios consta de una sede administrativa y cuatro

areas o centros de atencién comunitaria.

Para analizar los procedimientos y el flujo de informaciéon que existe entre estos
sitios se realizaron entrevistas a los jefes de departamentos, a las coordinadoras
de cada programa que desarrolla la fundacién y a las asesoras de cada una de las
areas. Igualmente, se hizo una revision del manual de funciones para cada
departamento. Lo anterior, con el fin de que dichas herramientas permitieran
presentar un esquema general para el desarrollo de los diagramas de flujos de

datos y estudio de procedimientos del sistema de informacion.

A continuacion, se muestra su estudio:



La Fundacién Amigos de los Nifios se encuentra estructurada organizacionalmente de

la siguiente forma: Véase la figura 1.

Children International

JuntaDirectiva

Direccién
Asistente de Direccion Grupo de Asesores
Coordinador de Sistemas
I [ [ |
Jefede Jefe de Relaciones de Jefede Jefede
Apadrinamiento Operaciones
y Compras
— Coordinadora
Asistent — Secretaria Asistente Almacenista Salud Preventiva
Secretaria — Operador Mensajero Recepcionista Coordinadora
— Ayudas
Materiales
L1 Servicio General
— Fotografo
; — Coordinadora
Areas Educacion
— 2 Traductoras I
. . .Monitora . - Qordinadora
Figura 1. Organigrama Fundacign Rmigos de 103 IN6Hud
Odontdlogo Médico
i Secretaria
Aux. Enfermeria Asesora
Conductor 3

Promotora Relaciones de Apadrinamiento |

La informacion que se maneja en cada departamento se describe a continuacion:

DIRECCION: Dirige y controla cada uno de los departamentos y areas o
centros de atencion comunitaria para asegurar su crecimiento y desarrollo.
Controla las areas administrativas y financieras y todo lo referente a los

programas, es por tal motivo que se necesita informacion de los demas



departamentos para tomar decisiones que permitan minimizar costos y
aumentar los beneficios para garantizar el funcionamiento de la agencia
operativa de apadrinamiento de CHILDREN INTERNATIONAL de la
manera mas optima. El departamento de programas envia informes sobre
la auditoria interna que se realiza en las areas, informes que contienen el
consolidado de las estadisticas de los programas de salud, educacion,
ayudas materiales y formacion de valores. El departamento de contabilidad
envia informes y reportes contables con el fin de que se evalluen los
ingresos, egresos y el manejo contable de todas las transacciones
realizadas en la fundacion, igualmente, el balance de caja, informe mensual
de balance de fondos y el formulario de solicitud de revision del
presupuesto. El departamento de administracion y compras envia reportes
sobre los documentos de reembolso y desembolso, informe sobre
proveedores, listado para el control de cheques, listado de Ordenes de
servicios de compras, cotizaciones y requisiciones, informe de inventario de

almacén, informe de donaciones especiales, entre otros.

4
Direccion es la encargada de la realizar reportes trimestralmente sobre el manejo

de los recursos a CHILDREN INTERNATIONAL.

DEPARTAMENTO DE SISTEMAS: se encarga de cubrir las necesidades
de la agencia operativa de apadrinamiento en materia de tecnologia

informatica, desarrollando procesos de sistematizacion, soporte técnico del



proyecto, ejecuta mantenimientos preventivos a los computadores y
supervisa el procesamiento de la informacién contenida en la base de datos
de los nifios. El departamento de sistemas tiene relacion directa con el
departamento de Relaciones de Apadrinamiento ya que de la base de datos
de los nifios se extrae informacion requerida por dicho departamento tales
como: reportes generados por la cinta de transmision que CHILDREN
INTERNATIONAL envia sobre los nifios notificados, ingresados o retirados
de la base de datos, informacidbn que requiere el departamento de
programas estadisticas de nifios vacunados, estadisticas de nifios activos,
de niflos retirados, de nifios que recibieron regalos, entre otros.
Ilgualmente, se organiza la impresibn mensual de la ficha social y el
documento perfil anual del nifio para que estos sean llenados por los

médicos y odontdlogos en cada una de las areas.

DEPARTAMENTO ADMINISTRATIVO Y COMPRAS: Controla las
operaciones en el area administrativa, de compras y suministros,

mantenimiento, almacén, con el fin de garantizar que se cumplan de forma

efectiva y sistematica, proporcionando la informacion veraz que permita el
analisis de los resultados obtenidos de las actividades desarrolladas.
Maneja informacién de los documentos de facturas, cotizaciones requeridas para
las compras, teniendo en cuenta los criterios de calidad, cantidad, costos y
descuentos, enfocandose en la eficiencia de la agencia. Se encarga de

revisar ordenes de compras y servicio. Envia a Direccion informes sobre



las compras, donaciones especiales, requerimientos por parte de
CHILDREN INTERNATIONAL en lo referente a compras, mantenimiento y
servicios. Maneja informacion sobre el presupuesto de la fundacion, disefia
y presenta a Direccién un informe de seguimiento mensual de las diferentes
actividades que adelanta el departamento y presenta en evaluaciones
trimestrales un consolidado en la ejecucion de los mismos, también envia
informe de suministro de materiales por medio de almacén e informe sobre
control de inventario. Coordinay supervisa el proceso anual de compras y
distribucién de regalos masivos que la fundacion hace llegar a los nifios

apadrinados.

DEPARTAMENTO CONTABLE: Controla y supervisa todas las operaciones
contables de la fundacion con el fin de garantizar que sean entregadas en
forma completa y sistematica proporcionando una informacion rapida vy
oportuna permitiendo asi el andlisis de los resultados obtenidos de las

actividades desarrolladas.

Revisa la informaciéon de todos los documentos contables registrados con el fin
de comprobar y velar que las cuentas y la liquidacion de impuestos estén
procesados con e xactitud, oportunidad y de acuerdo a las practicas y
procedimientos establecidos. Envia informes solicitando salidas de almacén
de suministros internos, envia informe del seguimiento de presupuesto a

Direccion para tomar medidas correspondientes al caso. Elabora informes



financieros mensuales que son también enviados a Direccién. Maneja los
informes de auditoria externa, de presupuesto de los centros de atencion
comunitaria con el departamento de programas, igualmente el informe de
presupuesto del departamento contable de acuerdo a los requisitos del

departamento de relaciones de apadrinamiento.

DEPARTAMENTO DE RELACIONES DE APADRINAMIENTO: Sirve de
intermediario entre los nifios apadrinados y CHILDREN INTERNATIONAL,
en lo referente a todo tipo de correspondencia que se envia o se recibe.

Tiene el control de los nifios apadrinados en cuanto a codificacion y localizacion,
con el fin de mantener la informacion organizada y actualizada en el
momento que se solicite, coordina con las promotoras de los centros de
atencion comunitaria la correspondencia entre los nifios y los padrinos con
el fin de satisfacer inquietudes y requerimientos de estos. Solicita al

departamento de compras requisiciones de materiales o servicios.

7
DEPARTAMENTO DE PROGRAMAS: Se encarga de evaluar, planear y
coordinar las actividades de los programas dirigidos a los nifios
apadrinados con el fin de facilitar el desarrollo de las actividades.

Este departamento envia mensual y trimestralmente reportes de programas
a Direccion para mantener informado sobre los progresos de dichos

programas a CHILDREN INTERNATIONAL.



Elabora un reporte trimestral, el cual contiene la historia en forma detallada
de las condiciones de salud y nutricion del nifio apadrinado ademas de
beneficios recibidos, este se envia a Direccion para el peridédico de
apadrinamiento que se publica en CHILDREN INTERNATIONAL,
igualmente se encarga de aprobar requisiciones con el fin de proveer a las
areas o centros de atencion comunitaria de implementos necesarios para la
ejecucion de los programas. Las asesoras de cada area envian al
departamento de programas el cronograma de actividades que se realizara
durante el afio. También se manejan informes sobre la entrega de regalos
y beneficios a los nifios apadrinados en las diferentes areas y todo lo
relacionado con la compra de insumos, materiales y equipos de este
departamento al departamento administrativo y compras; por ultimo, los
coordinadores de cada programa realizan informes estadisticos mensuales

y trimestrales del progreso de las actividades realizadas.

Todas las aplicaciones que la Fundacion Amigos de los Nifios maneja estan
realizadas en Microsoft Access, igualmente que la Base de datos de los nifios y la

Base de datos de fotografia de los nifios.



Se trabaja bajo la plataforma Windows 95, 98 y NT.

El diagrama de flujo de datos que se maneja en la sede administrativa se

representa detalladamente en: Véase la Figura 2.

Por otro lado, existen las areas o centros de atencion comunitaria, las cuales estan
conformadas por una monitora, una asesora de subproyecto, un medico, un
odontdlogo, una auxiliar de enfermeria y la promotora de relaciones de
apadrinamiento; todo este personal se encuentra ubicado en cada una de las

areas.

Estas se encuentran localizadas en diferentes puntos de la ciudad de Cartagena,
asi:

Area 1y 2: se encuentran ubicadas en el barrio Olaya Herrera.

Area 3: se encuentra ubicada en el barrio La Esperanza.

Area 4: se encuentra ubicada en el barrio Pedro Salazar.

Las areas no cuentan con computadores que le permitan tener la informacion
necesaria en el momento oportuno, es por tal motivo que existe un mensajero que
diariamente lleva la informacion y/o correspondencia de la sede administrativa a
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las areas y viceversa, lo que genera perdida de tiempo en el momento en que la
casa matriz CHILDREN INTERNATIONAL, ubicada en Kansas City, requiera de

alguna informacion relevante de un nifio para un determinado fin.



El diagrama de flujo de datos que se maneja en ellas esta descrito en: Véase la

Figura 3.

Como se dijo anteriormente, existe una comunicacion entre la sede administrativa
y las areas o centros de atencion comunitaria, este flujo de informacién se puede

observar en: Véase la figura 4.






A L,
3 > | DIRECCION |
DPTO. PROGRAMAS | -_—
APLICACIONES: IEI IEI \_%
- Be= == i
E;calas de % DPTO. CONTARII IDAD Directora
lenestar Jefe Proaramas Secretaria Programas
= Gestion de IEI IEI EI
Voluntarias — ] APLICACIONES: L E=28
" Parasitosi B= = - = Sunsystems Asistente
Coordinadora Salud Secretaria Comunitaria Jefe Contabilidad ®  Activos Fijos Direccién
=  Nomina
| — = Pav link < u
=|| I: : : = : : Asistente Contabilidad
2(_- ! — [] ALMACEN al ]
ﬁ Secretaria Contabilidad IEI APLICACIO
===
DPTO. RELACIONES DE Almacenista
APADRINAMIENTO
[F3Tiic DPTO. ADMINISTRATIVO Y
NPTO. COMUNICACIONFS ~AMDDAC
apLicaciones: [ [ STrrre
SAMYC EBE===T | === IEI APLICACIO IEI -
CIDB Fatanrafa — -
Traductora 1
o | === | === 5 |
|!| I!' Disefiador Grafico Jefe de Compras
=== == -]
Traductora 2 gse'séglr:;s Lm
Asistente Compras

DPTO. SISTEMAS

Ej:%..

L]

==

Coordinador Sistemas

L]

(===
BDCI

IEI APLICACIONE

i
Operador BD

-

- B=

Recepcion

Figura 2. Diagramade Flujo de Datos de la Sede Administrativa

APLICACIONES

Detalles

10



11

FLUJO DE INFORMACION DE LA SEDE ADMINISTRATIVA

Informacién que se obtiene a traves de la cinta de transmision de los
ninos que han sido notificados y retirados en la Base de datos de ClI.
Formato de solicitud de traslado de subproyectos, Formato ACP,

Ficha Social.

Documento Perfil Anual del nifio ACP, formato de progreso del nifio,
ficha social, formato de educacion.

Informacién requerida del nifio por parte de los padrinos.

Formato de retiro del nifio.

Listado de necesidades de Donaciones Especiales (Nifios que viven
en casas en mejoramiento).

Reportes de nifios notificados y retirados de la Base de Datos de CI.

Informe de realizacién de Auditoria Interna en las areas o centros de
atencidon comunitaria.
Informe del consolidado de las estadisticas de los programas de

salud, educacion, formacion de valores y ayudas materiales.

Informe de inventario en Almacén (Bodega) y elaboraciones de

actas.



Informe de donaciones, realizacién de certificados de donaciones.

Documentos de Desembolsos y Reembolsos.
Listado para el control de cheques.

Ordenes de Servicio de compras, cotizaciones y requisiciones.

12



MEDICOS

Historia Clinica del Nifio.

Formato Perfil Anual del Nifio ACP.
Consolidado de las estadisticas de
control de nifios atendidos.
Reporte de modificaciones hechas
en la base de datos del nifio.
Informe socio econémico de ifi
Remisiones 'y cotizaciones, de

PROMOTORAS DE REQUERIMIENTOS

Documento Perfil Anual del Nifio.

Reporte de modificaciones hechas
en la base de datos del nifio.

Formato de solicitud para traslado
de subproyectos.

Formato de reporte de retiro del
nifio.

Listado de nifios nuevos

Listado de necesidades del nifio.

Figura 3. Flujo de informacién en los centros de atencién comunitaria

ODONTOLOGOS

Historia Clinica del nifio
Formato Perfil Anual del
Nifo.

Reporte de Modificaciones
hechas en la base de
datos del nifio.
Consolidado de las
estadisticas de control de
nifios atendidos.

Formato para solicitud de
materiales.

AUXILIAR DE ENFERMERIA

Reporte de modificaciones hechas
en la base de datos del nifio.
Documento de constancia de
recibo y verificacion.

Archivo de cuentas de cobro de
laboratorios y remisiones.

Formato para el traslado de
medicinas, materiales
odontoldgicos y estuches.

lietadn Aa niAne niiavne

ASESORAS

w2

= JBPROYECTOS

Reporte de modificaciones
hechas en la base de datos
del nifio.

Informe de visitas de
padrinos.

Informe del numero de
familias por subproyecto
para entregar regalos.
Formato para la devolucién
de regalos.

Informes de auditoria de
entrega de regalos.

Formato de entrega y recibo
de materiales en las areas.
Formato de solicitud de
materiales y necesidades de
las escuelas.

Listado de nifios clasificados
para el apoyo educativo.
Informacion para realizar
estadisticas globales por
area.

Listado de nifios nuevos.

Firha cnrial del nifin
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AREAS O CENTROS DE ATENCION

Formato perfil anual del nifio (ACP)
Ficha social del nifio

Consolidado de las estadisticas
para Control de nifios atendidos.
Informe socio econémico del nifio
Remisién y cotizacion de cuidados
Especiales.
Formato para
materiales
Formato de solicitud para traslado
de

Subproyectos.

Formato de retiro del nifio

Formato para el traslado de
medicinas,
Materiales
estuches.
Informe de visitas de padrinos
Informe del # de familias por
subproyectos para entrega de
regalos.

Formato para devolucion de
regalos.

solicitud de

odontoldgicos y

SEDE

Formato perfil anual del nifio (ACP)
que es diligenciado por el
profesional del area.

Envio de reporte de modificaciones
hechas

en la Base de Datos del nifio a
médicos, odontdlogos, promotoras,
auxiliares  de enfermeria y
asesoras.

Listado de niflos nuevos a
promotoras,
médicos, asesoras y auxiliares de
enfermeria.

Formato para el traslado de
medicinas, materiales
odontolégicos y estuches.

Informe de auditoria de entrega de
regalos a Asesoras.

Figura 4. Flujo de informacion entre la sede administrativa y los centros de

atenciéon comunitaria
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1.2 RECURSOS ACTUALES DE SOFTWARE Y HARDWARE

1.2.1 Ubicacion de los equipos de cOmputo por departamento.

1.2.1.1 Sede administrativa— Primer piso

L
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=
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6. Jefede

oL

A cictonta

]

8. Jefede

9. Asistente 10. Secretar

5, 8

a

@ Equipos de computo

===

[j Impresoras

Figura 5. Ubicacion de los equipos de coOmputo — Primer piso




Cuadro 1. Caracteristicas de los equipos de computo — primer piso
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NUMERO RESPONSABLE | MARCA SISTEMA PROCESADOR | VELOCIDAD | CAPACIDAD | RAM
DE EQUIPO | OPERATIVO DE DISCO
COMPUTADOR MODELO DURO
1 Compaq
Directora Presario | Windows 98 AMD-K6-2 333 Mhz 3.5GB 96 MB
1245
Portatil
2 Asistente Compaq | Windows 95 Pentium 133 Mhz 3.2GB 72 MB
Direccion Presario
3060
3 Almacenista | Gateway | Windows 95 Pentium 133 Mhz 10 GB 32 MB
2000
4 Disefiador Clon Windows 98 | Intel Celeron 333 Mhz 4 GB 128
Graéfico MB
5 Recepcionista | Compaq | Windows 95 80486 50 Mhz 518 MB 32 MB
Presario
7110
6 Jefe de IBM 300 | Windows 98 433 Mhz 6.3 GB 96 MB
Compras GL/ Intel Celeron
6287-5
Gs
7 Asistente de Clon Windows 95 | Pentium MMX 200 Mhz 10 GB 40 MB
Compras
8 Jefe de Clon Windows 98 233 Mhz 3.5GB 64 MB
Contabilidad Intel Celeron
IBM
9 Asistente 300GL/ |Windows 98 | Pentium MMX 200 Mhz 2.4 GB 80 MB
Contable 6282-
B45
IBM 300
10 Secretaria de GL/ Windows 98| Pentium Il 450 Mhz 6.4 GB 64 MB
Contabilidad 6287-

7BS
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1.2.1.2 Sede administrativa— Segundo piso

11. Jefe de / J , -
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!I 10. Secretaria

==
13.
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15.Asisten 19.0perado 20.Auxiliar 21. Jefede
e LEB.Traducto rlZ.Traductq, oficina
Base—Base

)

ey Equipos de computo

[j Impresoras

Figura 6. Ubicacion de los equipos de cdmputo - Segundo piso



Cuadro 2. Caracteristicas de los equipos de cOmputo — Segundo piso
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NUMERO RESPONSABE | MARCA SISTEMA PROCESADO | VELOCIDAD | CAPACIDAD | RAM
DE EQUIPO | OPERATIVO DE DISCO
COMPUTADOR MODELO R DURO
11 Jefe de Clon |Windows 95 Cyrix 586 100 Mhz 2 GB 16 MB
Programas
12 Secretaria de | IBM 300 | Windows 98 433 Mhz 6.3 GB 96 MB
Programas GL/ Intel Celeron
6287-5
GS
13 Coordinadora Clon Windows 98 | Intel Celeron 266 Mhz 2.4 GB 64 MB
Salud
14 Fotografo IBM 300 | Windows Pentium 111 750 Mhz 10 GB 128
GL/ NT 4.0 MB
6563-
43S
15 Asistente de | IBM 300 | Windows 98 433 Mhz 6.3 GB 96 MB
Relaciones de GL/ Intel Celeron
Apadrinamient | 6287-
0 5GS
16 Traductora 1 | Gateway | Windows 95 Pentium 133 Mhz 10 GB 32 MB
2000
17 Traductora 2 | IBM 300 | Windows 98 433 Mhz 6.3 GB 96 MB
GL/ Intel Celeron
6287-
5GS
18 Secretaria Clon Windows 95 CX 586 100 Mhz 2.4 GB 16 MB
Comunitaria
19 Operador de | IBM 300 | Windows 98 Pentium 200 Mhz 6.4 GB 80
la Base de GL/ MMX MB
Datos de CI 6282-
B45
20 Auxiliar IBM 300 | Windows Pentium Il 400 Mhz 3 GB 128
Oficina GL/ NT 4.0 MB
Base de Datos | 6275-
de CI 44s
21 Coordinador | IBM 300 | Windows 98 433 Mhz 20 GB 96 MB
de Sistemas GL/ Intel Celeron

6287 -




5GS
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1.2.2 Estadisticas de los recursos actuales de software y hardware — Sede

Administrativa.

1.2.2.1 Estadisticas Recursos actuales de Software.

Cuadro 3. Cantidad de equipos con sistema operativo Windows

NOMBRE SISTEMA VERSION TOTAL %
OPERATIVO
EQUIPOS
Windows 95 7 33.33
%
Windows 98 12 57.14
%
Windows NT 2 9.52 %

| 21 | 100% |




ESTADISTICA DE EQUIPOS CON
SISTEMA OPERATIVO WINDOWS

60 00% -

50 00% 1

40 00% A

30 00% -

20 00% 1

DORN

10 00%

0 00%
1 2 3

WINDOWS 95 - 98 - NT

Figura 7. Estadistica de equipos con sistema operativo Windows

Herramientas Office de Microsoft

Cuadro 4. Cantidad de conias de herramientas Office de Microsoft

VERSION CANTIDAD DE COPIAS %
Office 97 pro 4 19.05
%
Office 2000 pro 17 80.95%

| TOTAL: 21 | 100% |
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HERRAMIENTAS OFFICE DE
MICROSOFT

100.00%+

80.00% 1

60.00% -

40.00% 1

20.00% -

0.00%

1 2
OFFICE 97 - 2000

Figura 8. Estadistica de la cantidad de copias de herramientas Office
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1.2.2.2 Estadisticas Recursos actuales de Hardware.

Clasificacion de equipos de cOmputo por procesador

Cuadro 5. Equipos de cOmputo por procesador



PROCESADOR CANTIDAD DE EQUIPOS %
Pentium 3 14.28 %
Pentium MMX 3 14.28 %
Pentium 11 2 9.52 %
Intel Celeron 8 38.10 %
AMD K6-2 1 4.76 %
Pentium |11 1 4.76 %
Cyris 586 2 9.52 %
80486 1 4.76 %

| TOTAL: 21 | 100%

CLASIFICACION DE EQUIPOS DE

COMPUTO POR PROCESADOR

40.00% 1

38.10%

35.00% 1

30.00% 1

25.00% 1

20.00% 1

15.00%
10.00%
5.00%

0.00%-

Fiaura 9. Estadistica de eauinos de cOmbputo por nrocesador

Clasificacion

de equipos de cOmputo por memoria Ram

Cuadro 6. Equipos de cOmputo por memoria Ram
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CAPACIDAD RAM CANTIDAD DE %
EQUIPOS
32 MB 3 14.28 %
64 MB 3 14.28 %
80 MB 2 9.52 %
96 MB 6 28.57 %
128 MB 3 14.28 %
40 MB 1 4.76 %
72 MB 1 4.76 %
16 MB 2 9.52 %
| TOTAL: 21 | 100% |

CLASIFICACION DE EQUIPOS DE
COMPUTO POR MEMORIA RAM

30.00% — 28.57%

25.00%

20.00%

4.2670 14,2567 14,2567

15.00%

10.00%

5.00%

0.00%
128MB 96MB 80MB 64MB 40MB 32MB 72MB 16 MB

Figura 10. Estadistica de equipos de cOmputo por memoria Ram

Clasificacién de equipos de computo por capacidad de disco duro



Cuadro 7. Equipos de cOmputo por capacidad de disco duro

CAPACIDAD DISCO CANTIDAD DE %

DURO EQUIPOS
518 MB 1 4.76 %
2.4 GB 3 14.28 %
3 GB 1 4.76 %
3.2 GB 1 4.76 %
3.5 GB 2 9.52 %
4.0 GB 1 4.76 %
6.3 GB 4 19.04 %
6.4 GB 2 9.52 %
10 GB 4 19.04 %
2 GB 1 4.76 %
20 GB 1 4.76 %
TOTAL: 21 | 100%

DURO

CLASIFICACION DE EQUIPOS DE
COMPUTO POR CAPACIDAD DE DISCO

20 00% 19 049 %

18 00%-

16 00%

14 28%

14 00%-

12 00%-
10 00%-
8 00%7
6 00%+
4 00%
2 00%
0 00%-

AN N O O O

4 76%

76%

476% 476% 476% 476%

63 10 64 35 3.0 24 32 20 518 4GB 2GB
GB GB GB GB GB GB GB GB MB

Figura 11. Estadistica de equipos de cOmputo por
capacidad de disco duro
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Impresoras

Cuadro 8. Cantidad de tipos de impresoras

TIPO DE IMPRESORA | CANTIDAD DE IMPRESORAS %
Epson carro Ancho 3 20%
Epson Carro Angosto 4 26.66%
Hewlett Packard 4 26.66%
LaserJet
Hewlett Packard 2 13.33%
Burbuja
Canon Burbuja 2 13.33%
Total: 15 | 1009 |
CLASIFICACION DE LAS IMPRESORAS
25 00%/
20 00%/
15 00% v 1333%  1333%
10 00%/
5 00%-/
0 00%-
Hewlett Epson Epson Hewlett Canon
Packard carro Carro Packard Burbuja
Laserjet angosto ancho Burbuja

Figura 12. Estadistica de tipos de impresora




Equipos de codmputo con tarjeta de red

Cuadro 9. Equipos de cOmputo con tarjeta de red

CANTIDAD DE EQUIPOS CON TARJETA DE %
RED
21 100 %

Equipos de codmputo con médems
Cuadro 10. Equipos de cOmputo con médems

VELOCIDAD CANTIDAD DE %0

EQUIPOS
Kbps
56 Kbps 6 28.57 %

Equipos de coOmputo con unidades de CD

Cuadro 11. Equipos de coOmputo con unidades de CD

EQUIPOS CON UNIDAD DE CANTIDAD DE %
EQUIPOS
CD
56 Kbps 6 28.57 %
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1.3 FACTIBILIDAD DEL PROYECTO

Para determinar la factibilidad del proyecto se realiz6 una encuesta con el objetivo de evaluar la frecuencia del flujo de
informacién que existe entre la sede administrativa y las areas o centros de atenciéon comunitaria y ademas el tipo de

informacion que se podria enviar a través de la red. Véase el anexo A.

A través de la encuesta se puede saber si existe informacion que es enviada a las areas desde la sede administrativa y
viceversa, cual es el tipo de informacion, a través de que medio y con que frecuencia es enviada. Igualmente se interroga

por los beneficios que esta podria traer para la Fundacion y para las personas que laboran en ella.

Para la realizacion de la encuesta se tomé a una muestra de 19 personas,
especificamente a aquellas que mas tienen contacto con la informaciéon que es

enviada desde la sede administrativa a las areas y viceversa.



Los resultados a cada pregunta fueron los siguientes:
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1. De acuerdo a su criterio, cree usted que exista informacion de las areas que

se envian a la sede administrativa?

100%7

80%

60%

40% 1

NN

20%

0%-
SI NO

Figura 13. Resultados ala preguntal

2. De acuerdo a su criterio, cree usted que exista informacion de la sede

administrativa que se envia a las areas?

100%7

80%

60%

40%

NN

20%

0%-
SI NO

Figura 14. Resultados ala pregunta 2



3. Actualmente, cree usted que esta informacion es enviada a través de:

70 00% 1
60 00% 1
50 00% 1
40 00% 1
30 00% 1
20 00% 1
10 00%1

0 00%

Formatos
impresos

Disquettes  Via Internet Otros

Figura 15. Resultados ala pregunta 3
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4. Con que frecuencia cree usted que se envia esta informacion desde las areas

a la sede administrativa?

70 00%1
60 00%1
50 00%1
40 00%1
30 00%1
20 00%-
10 00%1

0 00%

NN NN

Diario

Semanal  Quincenal  Mensual Anual

Figura 16. Resultados ala pregunta 4
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5. Con que frecuencia cree usted que se envia esta informacion desde la sede

administrativa a las areas?

80 00% -
70 00%+
60 00%
50 00%
40 00%+
30 00%-
20 00%+
10 00%

0 00%-

NN Y

Diario Semanal Quincenal Mensual Anual

Figura 17. Resultados ala pregunta 5

6. Sabe usted que significa una red de computadores?



100 00%

80 00%07

60 00%|
40 00%

NN

20 00%07

0 00%-

SI

89 47%

10 52%

NO

Figura 18. Resultados ala pregunta 6

7. Cree usted que al tener una red de computadores instalada entre la

Fundacién amigos de los Nifios y las

realizado por sus empleados?

30

Areas sea maés rapido y facil el trabajo

100%7
80%1
60%7
40%7

20%

0%

NO

Figura 19. Resultados ala pregunta 7

8. Sabe usted cudles son los beneficios que ofrece una red de computadores?



100 00%-
80 00%7
60 00%|
40 00%

AN

20 00%

0 00%-

89 47%

SI

10 52%

NO

Figura 20. Resultados ala pregunta 8
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9. Cree usted que exista informacion de las areas que se pueda enviar a la sede

administrativa a través de la red?

100%
80%

40%7

20%

0%

7]
60%'/ .
7
7]

SI

NO

Figura 21. Resultados ala pregunta 9

10. Cree usted que exista informacién de la sede administrativa que se pueda

enviar a las areas a través de la red?



100%

80% 1

60% 1

40% 1

20% 1

0%-
NO

Figura 22. Resultados ala pregunta 10
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11. De acuerdo a su criterio, cree usted que es necesario la instalacion de una

red de computadores entre la Fundacion amigos de los nifios y las Areas?

94 73%

100 00%1
80 00% -
60 00% A
40 00% 1
20 00% 1

0 00%-

NN

Sl NO

Figura 23. Resultados ala pregunta 11

12. Cree usted que al trabajar con esta red disminuyan los costos de

papeleria, disquetes, tintas de impresion, entre otros?



100 00%7

80 00% 1

60 00% A

40 00% 1

20 00% 1

0 00%-

SI NO NINGUNA

Figura 24. Resultados ala pregunta 12
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14 REQUERIMIENTOS DE CONECTIVIDAD PARA LA RED DE

COMPUTADORES

REQUERIMIENTOS DE LA RED DE COMPUTADORES
A partir del analisis que se ha realizado del sistema actual y en
acuerdo con el Coordinador de Sistemas.

—— BERNI A EBBERAURAONFIABLE
PRESTAR SERVICIO DE COMUNICACION DE FORMA

%IE)I\I?EEW@OYECCION DE CRECIMIENTO FUTURO

PELIELRAVCNMIGIIRS I LR l9LNTe 195S5HRE BramENTE
ESCALABLE
— PEPRANEBHeBAP ABRIAIL Téh REAIRER Yelkknto y tener

AR ERRRTUR TR TRE B RBHRA LN

Sede Administrativa y Centros Atencién Comunitaria,

—— PESEMRA FERERIREIIHIEABNIE LE PERMITAN TENER ALTA

\/INCNICILA




EVOLUCIONAR HACIA NUEVAS TECNOLOGIAS Y
ESTANDARES

—~_ o _a"_Z Mttt L _art__ o

SOPORTAR REQUERIMIENTOS DEL SISTEMA DE

INIFADPRA AIARI

Figura 25. Requerimientos de lared de computadores

34
El analisis del sistema de informacién actual de la fundacion permitié6 obtener una
vision general de las bases iniciales en que se fundamentara la ejecucion del
proyecto logrando destacar aspectos de gran importancia que eran necesarios

conocerlos previo al disefio.

El estudio de procedimientos y flujo de informacion permitié conocer los procesos
gue se ejecutan en la fundacion, el tipo de informacion que se maneja entre los
diferentes departamentos, entre la sede administrativa y las areas, y de que forma

o a través de que medio se realiza el intercambio de dicha informacion.

Ademas, la realizacion de las estadisticas de los recursos de software y hardware
representaron la disponibilidad con que cuenta la fundacion para la ejecucion del
proyecto permitiendo evaluar de esta forma si dichos recursos son los requisitos
minimos necesarios para tal fin 0 si es necesario introducir nuevas tecnologias

gue permitan optimizar el sistema de informacion.



Por otro lado, a través de la encuesta realizada para determinar la factibilidad del
proyecto se obtuvieron resultados que concluyen que es necesario una red de
computadores porgue agilizaria los procesos de intercambio de informacion, se
optimizaria el tiempo de trabajo para todo el personal que labora en la institucién,
disminuirian los costos de papeleria, tintas de impresién, entre otros; ademas,

35
Seria mas facil y agil responder a una consulta de la comunidad, como por
ejemplo el estado de un nifio del programa, desde las areas, logrando la
descentralizacion de los procesos, esto conlleva a que la comunicacién sea mas

eficaz y la informacion se obtenga de manera inmediata.

Una vez verificada la factibilidad del proyecto se establecieron los requerimientos

para la red de computadores de acuerdo a las necesidades reflejadas en dicho

analisis.
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2.3 DISENO FisICO

La red de la Fundaciéon Amigos de los Nifios sera una RED PRIVADA VIRTUAL
que interconectara a la Sede Administrativa con las Areas o centros de Atencién

Comunitaria.

En la sede Administrativa quedaran ubicados en un solo punto los servidores, este
punto serd el Departamento de sistemas, situado en el segundo piso de la
Fundacion. En este departamento quedara ubicado también el Rack de Equipos,
alli se encontraran 2 hubs 10/100 Fast Ethernet y un Switch 10/100. Para mayor
facilidad y tener un control en las asignaciones de los puertos del hub, se
determina que las conexiones al hub se realicen por departamentos y pisos que
tiene la fundacion, de esta forma los computadores del primer piso quedaran
conectados a un hub, y los computadores del segundo piso se conectaran al otro

hub. Los 2 Hubs se conectaran a 2 puertos en el switch.

El servidor de red y el servidor que contiene la base de datos de los nifios,

ademas del servidor VPN, estaran conectados directamente al switch.

Las conexiones entre cada uno de los nodos o computadores y el hub respectivo
se haran utilizando el cable UTP nivel 5 a 100 Mbps, se utlizara como MDI

(Interfase dependiente del medio) conectores RJ45. El enlace entre el switch y el
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hub sera también con cable UTP nivel 5. Este mismo cable sera utilizado para

conectar a los servidores con el switch.

Por otro lado, en cada una de las areas o centros de atencion comunitaria, los
computadores conformaran una red punto a punto por lo que a un largo plazo no
pasaran de diez. Para conectar unos con otros se utilizara el cableado UTP nivel

5.

El cable UTP nivel 5, es la categoria mas alta de cable de par trenzado y se

encuentra aprobado por la IEEE 802.3u para transmitir a una velocidad de 100

Mbps con la tecnologia de red LAN Fast Ethernet.
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2.3.1 Diagrama de contexto Red Privada Virtual Fundacion Amigos de los

Nifios.

Red LAN- Sede

( e .
égj:%‘? strativa

Red Punto a Punto

SRS

[ternet

Casa Matriz—Kansas
City, EE UU

Figura 40. Diagrama de contexto Red Privada Virtual
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2.3.2 Disefo fisico Fundacién Amigos de los Nifios — Sede Administrativa.

ASISTENT
PUBLICIDAD \ DEPARTAMENTO DE
\ SISTEMAS -2 do piso
DIRECCI
UB_10/100
NTO
DEPARTAMENT
DEPARTAME
SERVIDOR
VPN
DEPARTAMENT
0 NE SERVIDORES

BRI e RDETEGS,

CONEXION A 64 Kbps

Figura 41. Disefio fisico— Sede administrativa
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2.3.2.1 Diseiio fisico — Primer piso.
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Figura 42. Disefio fisico— Primer piso
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2.3.2.2 Diseno fisico - Segundo piso.
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Figura 43. Disefo Fisico— Segundo piso
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2.3.3 Disefio fisico areas o centros de atencion comunitaria. El disefio fisico de
la red es igual para todas las areas o centros de atencion comunitaria, por lo

tanto el esquema se disefiard tomando de referencia solo a un area. Véase

la figura 44.
AREA DE
OFICINA SALON DE .
INFORMACION
‘I\ or-roMNnaAa DLCI INIINNIEC

&QA @%mmma— LT

CONEXION A 64 Kbps

Figura 44. Disefio fisico — Centros de atencion comunitaria



2.3.3.1 Disefio fisico — Primer piso.

CONEXION A

INTERNET A 64 Kbps
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7 Ofici
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Salon de Reuniones Asesora
Subproyectos
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Odontologo de Area
AreadeInformacion
Comunidad
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Figura 45. Disefo fisico— Primer piso
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2.3.4 Elementos utilizados en el disefio de lared de la fundacion amigos de

los nifnos.

L1 Tand VPN — Cable UTP categoria 5

Red LAN Servidor VPN
hagy,
) = a ) ey i
U b Fast Ethernet 10/100 . Switch 10/ 100
Estaciones detrabajo E] Impresoras

Servidor de Red y Base de datos Nifios

Fibra Optica

Antena para sefial Microondas

A- HUB 10/100

Rack de Equipos




Cuadro 20. Elementos utilizados en el disefio de lared de computadores

113

2.3.5 Arquitecturade lared.

2.3.5.1 Estaciones de trabajo e impresoras.

Estaciones de trabajo o Nodos

Los computadores que se integraran a la red poseen diversas caracteristicas, las
cuales ya fueron expuestas en la seccion 1.2 RECURSOS ACTUALES DE

SOFTWARE Y HARDWARE DE LA SEDE ADMINISTRATIVA.

En cuanto a los computadores que estaran en red en las areas o centros de
atencion comunitaria tendran caracteristicas similares a las descritas en los
computadores de la sede administrativa, tales como: procesador Pentium II,

capacidad de disco duro de 10 GB, memoria RAM de 64 MB.

Todos ellos se integraran a la red a través de tarjetas de interfaz de red para
tecnologia Fast Ethernet con conector RJ 45, lo cual es necesario para la

conexion del cable UTP categoria 5 a 100 Mbps.



Para el correcto funcionamiento de la red se requiere que cada uno de los nodos
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se comunique con el nodo configurado como servidor. Los adaptadores o tarjetas
de interfaz de red deben ser capaces de enviar y recibir sefiales entre los nodos
de la red. Ademas, la informacion debe estar en un formato que pueda
comprender cada nodo. Para ello, es necesario implantar TCP/IP como protocolo
de comunicacion, ya que este es soportado por la mayoria de NOS (Sistema
operativo de Red) y es el mas utilizado en las redes de computador; por lo tanto,
se debe utilizar en cada nodo soporte de IP basado esencialmente en los servicios
gue son suministrados directamente por el sistema operativo que posee el
computador, afiadiéndole los servicios de protocolo entregados por el NOS al que

se conecta la estacion.

Impresoras

No todas las estaciones tendran a su disposicibn una impresora de manera
directa. El administrador de la red 6 el jefe del departamento de sistemas de la
Fundacion determinara que impresoras estaran directamente conectadas a ciertas
estaciones de trabajo. Por lo tanto, aquellas estaciones que tengan conectada
directamente la impresora dispondran de ellas, contrario a las otras estaciones o
nodos, los cuales deben direccionar a dichas estaciones que poseen impresoras
para poder hacer uso de este recurso. Para esto se debe configurar la impresora

para que trabaje en red y mantenerla conectada.
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La capacidad de que varios nodos de la red compartan una o mas impresoras da

como resultado un ahorro en los costos de recursos de impresion.

La desventaja de tener impresoras en red es que siempre debe estar encendida la
estacion de trabajo a la que esta conectada directamente la impresora, de lo

contrario no podra imprimirse.

2.3.5.2 Hubs y Switch

Hubs

Se determinaran politicas que ayuden a realizar las conexiones en cada uno de

los puertos del hub, dentro de ellas se encuentran las siguientes:

Instalar menos del total de nodos que el hub tiene capacidad para conectar,
esto se realiza con el fin de que queden puertos libres para proyecciones
futuras de agregado de puntos, también se debe realizar con el fin de que si
se dafa un puerto del hub, el nodo se pueda conectar a otro puerto del

mismo y poder mantener el control en las asignaciones de puertos del hub.
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Habran 2 hubs, cada uno de ellos tendra conectados los nodos del primer y

segundo piso respectivamente.

Si por razones de crecimiento de la red no hay hubs disponibles para

conectar mas nodos, se adicionara otro hub.

Los hubs Fast Ethernet mantienen un control sobre los principales errores que se
generan en las lineas de transmision como lo son: la atenuacion, la distorsion y el

ruido.

Switch

Al switch Fast Ethernet estaran conectados los servidores de red y de base
de datos del nifio, igualmente estara conectado el servidor VPN y cada uno
de los Hubs.

El switch debe quedar con puertos libres, disponibles para el agregado de mas

servidores, hubs o routers.



El switch proporciona una velocidad de 100 Mbps a cada uno de sus puertos de
salida. También permite trabajar a una velocidad de 10 Mbps, es decir, tiene la

capacidad de convertir de 10 a 100 Mbps o viceversa segun se requiera.
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Caracteristicas:

El switch es siempre local.

Conecta segmentos de red en lugar de redes.

Utiliza cable UTP nivel 5 para las conexiones de 100 Base TX 6 100 Base
T4 pero con enlaces Full Duplex necesariamente, por lo que es
recomendable 100 Base TX que trabaja Unicamente con este tipo de
enlace.

El switch puede agregar mayor ancho de banda, acelerar la salida de
paquetes, reducir tiempo de espera y bajar el costo por puerto. Opera en la
capa 2 del modelo OSl y reenvia los paguetes en base a la direccion MAC.
El switch segmenta econémicamente la red dentro de pequefios dominios
de colisiones, obteniendo un alto porcentaje de ancho de banda para cada
estacion final.

Al segmentar la red en pequefios dominios de colisién, reduce o casi
elimina que cada estacion compita por el medio, dando a cada una de ellas
un ancho de banda comparativamente mayor.

En un switch se puede repartir el ancho de banda de la red de una manera
apropiada en cada segmento de red o en cada nodo, de modo transparente

a los usuarios.



En el hub el ancho de banda de la maquina es compartido por todos los
puertos mediante una multiplexacion en el tiempo (sélo una estacion puede
transmitir de un puerto a otro en cada instante), en el switch el ancho de

banda esta por encima del ancho de banda de cada uno de los puertos.
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El Switch Fast Ethernet con 8 puertos puede tener conexiones de 100 Mbps
entre 4 pares de puertos, para un total de 400 Mbps. Si la comunicacion es

full duplex entonces el total seria de 800 Mbps.

2.3.5.3 Modems y servidores

Modems

Se utilizaran para la conexién con el proveedor de Internet a través de una linea

dedicada. La velocidad de conexidn sera a 64 Kbps.

Servidores

El servidor de red y el de la base de datos de los nifios estaran conectados
directamente al switch a través del cable UTP nivel 5y con conexion full Duplex

que permita un mayor ancho de banda.



Estos servidores pueden ser computadores normales pero que estén totalmente

equipados con un poderoso hardware. Entre las caracteristicas que identificaran a
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un servidor sera: procesador Pentium lll, gran capacidad de disco duro de 20 a 40

GB, amplia memoria RAM de 128 6 256 MB.

En cuanto al servidor VPN, este ® conectard al switch a través del cable UTP
nivel 5. El hardware es especial, de tal manera que realice operaciones de filtrado
de paquetes, para poder seleccionar explicitamente el tipo de trafico que se desea
habilitar por el tinel seguro a cada punto integrante de la VPN. Este servidor es

firewall, proxy, VPN. Se encargara de validar las direcciones IP no validas.

Caracteristicas:

Un servidor VPN estéa disefiado para reducir el costo de administracion de
acceso remoto a las redes empresariales.

Posee tecnologia analisis proxy para monitorear y controlar el trafico que
pasa a nivel de las aplicaciones, no solo a nivel de la red.

Permite establecer con mayor seguridad Extranet VPNs con terceros como
clientes o asociados una vez se han filtrado todos los datos que ingresan

por el reglamento predefinido de protocolos. Esta tecnologia de analisis



proxy que posee el servidor VPN garantiza que el tercero se someta al
mismo reglamento riguroso de politicas que se aplica a los empleados
internos de la fundacion.

Un servidor VPN es también un firewall.
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Se encuentra ubicado en el borde de la red con el fin de proteger los
recursos informaticos, mantener alejados a los intrusos y controlar el uso de

Internet.

2.3.5.4 Comunicaciones en lared.

Comunicacion dentro de la Sede Administrativa.

La comunicacion dentro de la sede administrativa se realizara a través del cable
UTP nivel 5 como medio de transmisién, es decir, las conexiones de cada nodo a
los hubs se haran utilizando este tipo de cable, igualmente las conexiones de cada

hub al switch. Los servidores se conectaran al switch de la misma forma.

Comunicacion en cada unade las areas.

La comunicacion en cada una de las areas se realizara a través del cable UTP

nivel 5, es decir, de nodo a nodo utilizaran UTP nivel 5.
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Comunicacion entre la Sede Administrativa y los Centros de atencion

Comunitaria

Esta comunicacion se realizara a través de una red privada virtual, utilizando como

medio de comunicacion el Internet. Ver seccién 2.1.3 .

2.3.6 Sistema operativo de red para la fundacién amigos de los nifios. Al
momento de seleccionar el sistema operativo de red para la Fundacion Amigos de
los Nifios, fue necesario tener informacidén sobre ciertos topicos, tales como: la
capacitacion del personal, conocimiento de costos de cada NOS, requerimientos
de hardware e interoperabilidad de los sistemas a instalar con otros similares,

dentro y fuera de la fundacion.

Una vez analizados y comparados los sistemas operativos de red mas destacados
en el mercado por su capacidad de trabajo en red y por la capacidad de manejar

las necesidades de los administradores de redes, ademas de los requerimientos



necesarios para su implementacion, se determina que el sistema operativo de red

apropiado para la Fundacion amigos de los nifios sea Windows NT Server.

Los aspectos que determinaron la eleccion fueron:
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La plataforma operativa actual de la fundacion es Windows en diferentes
versiones.
Actualmente la Fundacion Amigos de los Nifios maneja Windows NT
WorkStation en 2 computadores y no se ha presentado problema alguno
con ellos.
Por ser la Fundacion Amigos de los Nifios una ONG (Organizacion No
Gubernamental), le es facil adquirir licencias de Windows NT Server, ya que
la compaifiia Microsoft realiza donaciones de licencias a este tipo de
organizaciones. De hecho, la Fundacion ha recibido licencias de otras
versiones de Windows por parte de Microsoft.
Para administrar una red Windows NT, se requiere un poco de
conocimiento en lo que a redes corresponde, pero la capacitacién no es tan
fuerte como en otros sistemas.
Windows NT, tiene la caracteristica de ser de facil manejo y aprendizaje. La
interfaz gréfica de Windows es casi idéntica en todos sus sistemas, lo cual
facilita la adaptacion de una persona que siempre ha trabajado en Windows

y que ahora debe conectarse en red.



Teniendo Windows NT Server es facil migrar hacia una nueva version como
lo es Windows 2000 Server.
Windows NT es el sistema operativo de red que mas se esta utilizando

actualmente.
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A pesar de ser Novell Netware el sistema mas poderoso dentro de las
redes, la fundacion amigos de los nifios no dispone de los recursos
necesarios para cambiar a otra plataforma operativa de red.
Linux es ventajoso con respecto a los otros sistemas operativos de red en
cuanto a la adquisicion de licencias se refiere, pero para su administracion
requiere una fuerte capacitacion, ya que debido a su complejidad, no
cualquiera puede usarlo, carece de soporte técnico y ademas padece de la

falta de aplicaciones comerciales con nombres importantes.

Ademas de lo anterior Windows NT Server:

Proporciona una plataforma de propdsito general superior.

Soporta multiples procesadores.

Excelente seguridad.

Existe gran variedad de aplicaciones disefiadas exclusivamente para NT.
Es facil de instalar y manejar.

Tiene una interfaz de usuario muy amigable.



Windows NT es Interfaz Grafica de Usuario y Sistema Operativo a la vez.
NT tiene el respaldo de Microsoft, la compafiia mas poderosa en software

del mundo.
Tiene buen soporte técnico.

NT es econémico para entornos medianos.
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2.4 DISENO LOGICO

2.4.1 Sede Administrativa— Barrio Espafia
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PUBLICIDAD DEPARTAMENTO DE
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NTO

DEPARTAMENT

DEPARTAME




Figura 46. Disefio l6gico — Sede administrativa
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2.4.2 Disefio logico areas o centros de atencion comunitaria. Se esquematizara
s6lo un area o centro de atencion comunitaria como punto de referencia
pero en cada una de ellas se tendra en cuenta las direcciones IP que se

asignen. Véase lafigura 47.

] AREA DE
OFICINA ASESORA SALON DE
SUBPROYECTOS REUNIONES INFORMACION
COMIININAD
Servidor no dedicado Servidor no dedicado Servidor no dedicado

Figura 47. Disefio l6gico — Centros de atencion comunitaria

2.4.3 Topologia. La topologia de la red LAN de la Sede Administrativa es

fisicamente una estrella pero logica de bus. Cada usuario del primer piso de la



sede administrativa se conecta al hub A., lo mismo sucede con los usuarios del

segundo piso que se conectardn al hub B. El método de acceso al medio es

CSMA/CD.
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En cada una de las areas se tendra una red punto a punto, lo que significa que
cada computador existente en el area o centro de atencibn comunitaria se

conectara directamente con el resto de los computadores de dicha area.

2.4.4 Protocolo TCP/IP. Se utilizara el protocolo de comunicacién TCP/IP para
lograr la interconexion de las redes de la sede administrativa y las areas. Debido a
gue es un estandar universal, actualmente es soportado por la mayoria de los

sistemas operativos de red y es el mas utilizado en las redes de computadores.

Ademas de lo anterior, la red Internet trabaja con este protocolo lo que hace
necesario que en la Red Privada Virtual de la fundacion se utilice debido a que el
acceso a esta para la transmision y recepcion de informacion se realiza a través

del Internet.



El protocolo IP esta en todos los computadores y dispositivos de encaminamiento,
se encarga de retransmitir datos desde un computador a otro pasando por todos

los dispositivos de encaminamiento necesarios .

TCP esta implementado so6lo en los computadores y se encarga de suministrar a
IP los bloques de datos y de comprobar que han llegado a su destino.
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Cada computador tanto en la sede administrativa como en cada una de las areas
debe tener una direccion global a toda la red. Ademas, cada proceso debe tener

un puerto o direccién local dentro de cada computador para que TCP entregue los

datos a la aplicacién adecuada.

2.4.5 Esquema de direccionamiento IP. La Red Privada Virtual de la fundacién
Amigos de los Nifios la conformaran como se ha mencionado anteriormente una

red LAN ubicada en la sede administrativa y una red punto a punto ubicada en

cada una de las areas.

La red de la Fundacion manejara una direccion privada tipo B la cual nunca estara

conectada a la red Internet.

Rangoclase B 129.3.0.0 ———o—3% 129.3.255.255



Este rango permite libertad en el manejo de direcciones IP admitiendo
crecimientos tanto de estaciones con acceso a Internet como de nodos de la red

interna.

Para la asignaciéon de direcciones IP se crearon grupos por perfiles de usuario y

aplicaciones a las que pueden y deben acceder.

La tabla presentada a continuacion mostrara las direcciones IP no validas
asignadas a cada grupo:
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Tabla 2. Tabla de asignacion de direcciones IP por grupos

DIRECCIONES IP NO VALIDAS GRUPOS
129.3.1.0 Direccién
129.3.2.0 Publicidad
129.3.3.0 Administracién y Compras
129.3.4.0 Contabilidad
129.3.5.0 Programas
129.3.6.0 Relaciones de Apadrinamiento
129.3.7.0 Sistemas
129.3.8.0 Servidores
129.3.9.0 Area 1
129.3.10.0 Area 2




129.3.11.0 Area 3

129.3.12.0 Area 4

129.3.13.0 Acceso Telefénico *

* Compuesta por usuarios que se conectan a la red via médem a través de las

lineas telefénicas convencionales.

129
Para visualizar de una mejor forma como estan compuestas las direcciones IP no
validas de la red de la Fundacion amigos de los Nifios se muestra a continuacion

un ejemplo de ella: Véase la figura 48.

Direccién IP:

I O I
N \ \

Identificacion de lared Grupo NUumero asignado
al computador
Fundacion Amigos de dentro del grupo

Figura 48. Ejemplo de una direccion IP paralared de computadores



En cuanto al esquema de direccionamiento del proveedor de servicios de Internet
este no se encuentra especificado aun, ya que no se ha realizado un contrato para
la prestacion del servicio con el mismo y por ende no se tiene asignado una

direccion IP vélida de salida a Internet.

Sin embargo, una vez realizado dicho contrato, DETEC S.A asesoraria a la

Fundacién Amigos de los Nifios en lo que se refiere a la salida de la red WAN.

El siguiente esquema mostrard como se encuentran asignadas las direcciones IP
no validas de la red de computadores y el equipo VPN que tendra la direccién IP
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valida de salida a Internet: Véase la figura 49.

129.3.9.0 129.3.1.0 a 129.3.8.0 129.3.10.0

Red LAN Sede
Administrativa

Red punto a
punto Area 2

Red punto a
puntoArea 1

idor VPN

Direcciéon IP

R DETEC SA

Red punto a
punto Area 4

Red punto a
punto Area 3



Figura 49. Esquema general de las direcciones IP asignadas en lared de
computadores

Este otro esquema simplificado presenta la salida WAN desde la red de la Sede
administrativa: Véase la figura 50.
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Salida WAN

. LT
e - wme
Servidor VPN

Direccién IP valida

Figura 50. Esquema de la salida WAN
25 COMPATIBILIDAD
Microsoft Access es la herramienta a través de la cual se han creado las

aplicaciones y las bases de datos que maneja la Fundacion Amigos de los Nifios,

estas trabajan bajo el sistema operativo Windows en sus diferentes versiones.



Para que pueda interactuar el software del equipo con dicho sistema operativo es

necesario que exista compatibilidad entre ellos.

Por lo tanto, al disefiar la Red de computadores de la Fundacion es necesario

tener en cuenta ciertos aspectos de compatibilidad :

Las aplicaciones que se manejen en la Fundacion deben ser totalmente
compatibles con la red a implantar y con la plataforma operativa de red que
la administrard, de tal manera que no ocurran errores posteriores a dicha
implantacion o por lo menos preverlos.

132
Verificar si la plataforma operativa de red seleccionada es compatible con
otros sistemas operativos y con otras redes con el fin de prever
posibilidades de crecimiento que obliguen a trabajar con diferentes

sistemas.

Teniendo presente los anteriores aspectos, la plataforma operativa de red
seleccionada para el funcionamiento y administracion de la misma fue Windows
NT Server 4.0, la cual es totalmente compatible con las aplicaciones que estan
realizadas en Access. Son compatibles porque la compairiia productora de ambos
es Microsoft y por lo tanto esta garantiza compatibilidad para interactuar con todos

sus productos.



La Fundacion Amigos de los Nifios no tiene proyectado a mediano plazo la
creacion de aplicaciones en entornos diferentes a los de Windows y/o Microsoft

Access, por lo que la compatibilidad absoluta se vera reflejada.

Ademas de lo anterior, Windows NT Server 4.0 es flexible en cuanto a

compatibilidad se refiere, asi:

Soporta méas de 5.000 plataformas hardware y mas de 7.000 aplicaciones?.

Trabaja con: Microsoft LAN Manager, Sistemas Macintosh , IBM LAN

2 www.microsoft.com/windowsNT
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Server , Internet , Redes NFS, Novell NetWare , RAS a través de RDSI,

X.25, y lineas telefénicas estandares, Redes TCP/IP.

Soporta clientes como: Windows 3.x, Windows para Trabajo en Grupo,

Windows 95, Windows NT Workstation , Apple Macintosh, MS-DOS, OS/2.

Es compatible con todos los protocolos de red actuales, incluyendo TCP/IP,

IPX/SPX, NetBEUI, AppleTalk, DLC, HTTP, SNA, PPP, y PPTP.

2.6 SEGURIDAD DE LA RED DE COMPUTADORES



La fundacibn Amigos de los Nifios posee informacion sobre la comunidad
apadrinada de caracter relevante y de gran importancia para la casa matriz
CHILDREN INTERNATIONAL, igualmente en su parte administrativa maneja
informacién de caracter confidencial como son las operaciones de ndmina,
cuentas de proveedores, recursos destinados para donaciones, seleccion de

personal, entre otros.
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Para respaldar la informacion se realizan copias de seguridad a los computadores
no esenciales, es decir, aquellos computadores que no poseen bases de datos.
Igualmente se realizan backups a los computadores esenciales como son: el que
posee la Base de datos de los nifios, el que maneja la base de datos de

fotografias digitales y el de contabilidad (Sunsystem).

Las claves de acceso a los archivos que se encuentran en los computadores no se
encuentran definidas por niveles, ademas, dichas claves son conocidas por todos
los usuarios, permitiendo de esta forma acceder a cualquier archivo que se
encuentre en la red sin ningun tipo de restriccion. Por otro lado, el acceso a areas
o departamentos como el de contabilidad o el de sistemas no se encuentran

restringidos.



Por el andlisis hecho, se puede decir que la seguridad del sistema de informacion
en la Fundacion Amigos de los Nifios actualmente es un factor que se tiene
presente pero no es primordial debido a que su estructura organizativa con
respecto al tamafio no representa complejidad alguna y cualquier alteracién al

sistema puede ser facilmente detectada.
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Con el crecimiento que presentara la fundacion en todos sus aspectos por la
implementacion de este proyecto, los niveles de seguridad deben aumentar para
respaldar la informacién tanto en la seguridad fisica como en la seguridad légica y
contra personas que de uno u otro modo seran para ellos amenazas activas y/o
pasivas, ya que el mismo avance que se tendra en cuanto al sistema de red se
refiere asi lo exige. Las politicas de seguridad que se establezcan deben
cumplirse en su totalidad, de esta forma se mantendra un sistema que posea

confiabilidad, integridad y disponibilidad.

2.6.1 Tipos de seguridad en lared de computadores. Dentro de los tipos de

seguridad que una red de computadores debe poseer se encuentran:



Seguridad Fisica
Seguridad Logica

Seguridad contra Intrusos

2.6.1.1 Seguridad Fisica. La seguridad fisica es la aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevenciéon y contramedidas ante
amenazas a los recursos e informacion confidencial que posea la red de

computadores.

Para respaldar estos recursos y dicha informacién se deben tener presentes los
siguientes aspectos:
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Los pisos y techos en el lugar de ubicacién de los computadores,
servidores, impresoras y de almacenamiento de los disquetes, cd’s, entre
otros deben ser impermeables.
Es necesario proteger los equipos de coémputo, especialmente los
servidores que poseen la base de datos de los nifios y el de administracion
de la red, instalandolos en un area en las cuales el acceso a los mismos
sélo sea para personal autorizado de la Fundacion. Ademas, es necesario
gue esta area cuenten con los mecanismos de ventilacion y deteccion de
incendios adecuados.
La temperatura del area no debe sobrepasar los 18° C y el limite de la

humedad no debe superar el 65% para evitar el deterioro.



2.6.1.2

Se debe contar con un buen trabajo de impermeabilizacion en el techo para
evitar el paso de agua y el dafio que pueden sufrir los computadores.

Las subidas (picos ) y caidas de tensién son un problema eléctrico al que
se tienen que enfrentar los usuarios de la red, por eso es estrictamente
necesario el uso de un sistema de alimentacion ininterrumpida SAIl, que
permita el adecuado funcionamiento de los equipos en red, incluyendo los
servidores sin importar los contratiempos que haya en el suministro de
energia eléctrica.

Los cables de alimentacion, comunicaciones, interconexion de equipos
deben ir en canaletas de PVC a un lado de la pared.

El lugar de trabajo debe estar disefiado de manera que permita que el

usuario se coloque en la posicion mas natural posible. Como esta posicion
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variara de acuerdo a los distintos usuarios, lo fundamental en todo esto es
gue el puesto de trabajo sea ajustable, para que pueda adaptarse a las

medidas y posiciones naturales propias de cada persona.

El control de acceso fisico a los departamentos donde exista informacion

estratégica, confidencial o critica debe estar restringido.

Seguridad Logica. Lared de computadores no solo se ve afectada por

la seguridad fisica sino también por la seguridad logica y es en esta parte donde

se pro

ducen la mayoria de los dafios. Es por eso que deben existir técnicas y



politicas de seguridad que permitan asegurar el activo mas importante que posee

una empresa que es la informacion.

Respecto a ello se aplicaran barreras y procedimientos que resguarden el acceso
a los datos y solo se permita acceder a ellos a las personas autorizadas para

hacerlo.

Los aspectos a tener en cuenta para la seguridad l6gica de la red de

computadores de la Fundacion son:

Restringir el acceso a los programas y archivos.
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Asegurar que los usuarios de la red puedan trabajar sin una supervision
minuciosa y no puedan modificar los programas ni los archivos que no le
correspondan.
Asegurar que se estén utilizando los datos, archivos y programas correctos
eny por el procedimiento correcto.
Que la informacién transmitida sea recibida soélo por el destinatario al cual
ha sido enviada y no a otro.
Que la informacién recibida sea la misma que ha sido transmitida.
Que existan sistemas alternativos secundarios de transmision entre

diferentes puntos.



Que se disponga de pasos alternativos de emergencia para la transmision
de informacién.

Mantener la integridad de la informacion y resguardar la informacion
confidencial de accesos no autorizados restringiendo la cantidad de
usuarios y procesos con acceso permitido.

Si se quiere tener una red segura y eficiente, es conveniente que los
usuarios de la misma sean identificados y autenticados solamente una vez,
pudiendo acceder a partir de alli, a todas las aplicaciones y datos a los que
su perfil les permita, tanto en sistemas locales como en sistemas a los que
deba acceder en forma remota, a través de un servidor de autenticaciones,

el cual no es necesario que sea un equipo independiente.
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Tener una efectiva administracion de los permisos de acceso a los recursos
informaticos, basados en la identificacion, autenticacion y autorizacion de
accesos.
Revisar periddicamente la administracion de las cuentas y los permisos de
acceso establecidos.
Estas revisiones deben orientarse a verificar la adecuacion de los permisos
de acceso de cada usuario de acuerdo con sus necesidades operativas, la
actividad de las cuentas de usuarios o la autorizacion de cada habilitacion

de acceso. Para esto, debe analizarse la actividad de las cuentas en busca



de periodos de inactividad o cualquier otro aspecto anormal que permita
una redefinicion de la necesidad de acceso.

Tener presentes las consideraciones relacionadas con cambios en la
asignacion de funciones del empleado. Para implementar la rotacién de
funciones, o en caso de reasignar funciones por ausencias temporales de
algunos empleados, es necesario considerar la importancia de mantener
actualizados los permisos de acceso, estableciendo el minimo permiso de
acceso requerido en cada momento.

Diseflar procedimientos que se deben tener en cuenta en caso de
desvinculaciones de personal con la organizacion, llevadas a cabo en forma
amistosa o no.

Tener un control de acceso interno a través de passwords, el cual permitira
al usuario de la red autenticarse y al mismo tiempo se protegeran los datos

y las aplicaciones.
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Establecer caducidad y control de los passwords de los usuarios de la red.

2.6.1.3 Seguridad contra Intrusos. La mayoria de ataques a la red de
computadores provienen en Ultima instancia de personas que intencionada o mal
intencionadamente pueden causar grandes pérdidas. Es por ello que se deben

tener en cuenta los siguientes aspectos:



Tener presente las amenazas a la seguridad proveniente del personal que
labora en la institucién o de los ex -empleados, ya que son los que mejor
conocen el sistema, sus caracteristicas, fortalezas y sus debilidades.

Los permisos para acceder a archivos se deben otorgar solo en horas
laborales.

El administrador ce la red debe configurarla de tal forma que el usuario
realice dos 0 maximo tres intentos para acceder a la red.

Si se envia informacion confidencial a la casa matriz CHILDREN
INTERNATIONAL, esta debe viajar encriptada.

Los usuarios de la red deben tener el minimo privilegio que necesiten para
desempenfar correctamente su funcién, es decir, que sélo se le debe
permitir que sepa lo necesario para realizar su trabajo.

Solo personas autorizadas como el jefe de sistemas y/o el administrador de
la red deben conocer las politicas de las copias de seguridad.

Para minimizar dafios, las actividades mas delicadas dentro de la

Fundacion deben ser realizadas por dos personas competentes, de forma
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gue si uno comete un error en las politicas de seguridad el otro pueda

subsanarlo.

La mayor amenaza del conocimiento parcial de tareas es la complicidad de
dos responsables, de forma tal, que se pueda ocultar algunas violaciones a

la seguridad. Para evitar el problema, es recomendable rotar (dentro de



ciertos limites) a las personas a lo largo de diferentes responsabilidades,
para establecer una vigilancia mutua.

No es recomendable que una sola persona (0 dos) posea demasiada
informacion sobre la seguridad de la Fundacién; es necesario que definan y
separen correctamente las funciones de cada persona, de forma que
alguien cuya tarea es velar por la seguridad de la red no posea la
capacidad para violarla sin que nadie se percate de ello.

Cancelar inmediatamente la cuenta del empleado que abandond la
Fundacion, impidiéndole inmediatamente el acceso a los recursos
disponibles: acceso a &reas, cuentas de usuario, servicio de acceso remoto,

unidades de red, etc. y cambiar las claves que el usuario conocia.

2.6.2 Politicas para el manejo de la informacién y sus respectivos niveles de
acceso. Las politicas que se deben establecer para el manejo adecuado de la

informacioén son:

142

1. El nivel de acceso al usuario de la red debe estar dado por el grupo de trabajo
o departamento al cual el usuario pertenezca.

2. Los usuarios deben acceder a la red por medio de autorizacion de claves, asi

el administrador de la red puede llevar un control en sus operaciones.



Debe estar restringido el acceso a informacion confidencial de la Fundacion
Amigos de los Nifios. Solo el grupo clave o grupo de jefes de departamentos
seran los unicos que puedan acceder a este tipo de informacion.

La base de datos de los nifios que estard en uno de los servidores, deberd ser
una copia o réplica de la misma mas no la original y debe encontrarse en modo
lectura. Por ser una Red Privada Virtual se corre el riesgo de que personas
ajenas a la Fundacion realicen modificaciones.

Los servidores de la base de datos de los nifios y el de fotografia, asi como el
de administracion de la red deben tener discos espejos en caso de que los
discos principales fallen.

El administrador de la red debe desarrollar politicas para el manejo de claves
gue se cumplan tanto en la sede administrativa como en las areas o centros de
atencion comunitaria tales como: cambiar las claves periddicamente,
establecer una longitud minima de 8 caracteres para la clave, para que no
sean faciles de descubrir por los otros usuarios, y prohibir el uso de
terminologia técnica conocida en la Fundacién.

Se debe solicitar cambios de claves inmediatamente se cumpla la vigencia de
la misma.

Los periodos de cambios de claves no deben ser muy largos.
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Brindar capacitaciones e instrucciones a todos los usuarios de la red, es decir,
a todo el personal que labora tanto en la sede administrativa como en cada una
de las areas o centros de atencién comunitaria que tenga autorizacién para

acceder a la red, sobre la importancia de las claves de acceso a los



10.

11.

12.

13.

14.

computadores, la creacion y mantenimiento de las mismas y las respectivas
politicas de seguridad que se deben cumplir en la Fundacién.

Mantener actualizados a los usuarios de la red sobre cambios en las politicas
de seguridad para que estas se puedan aplicar correctamente.

Todos los usuarios de la red deben estar suficientemente capacitados,
entrenados y tener el material de soporte necesario para proteger los recursos
informaticos de la empresa.

El administrador de la red debera poseer un registro de control de acceso
donde se encuentren los nombres de usuarios de la red que obtuvieron
permiso de acceso a un determinado recurso del sistema asi como la
modalidad de acceso, de esta forma podrd monitorear los movimientos de los
usuarios en la red.

Seleccionar de manera cuidadosa los equipos que pueden tener modem en la
red ya que con estos dispositivos se puede vulnerar la seguridad o pueden
realizar una conexion dial - up.

El acceso al departamento contable y al departamento de sistemas debe estar

restringido.

Los respectivos niveles de acceso a la informacién de la Fundacion Amigos de los

Nifios estan dados de la siguiente forma:

144

Nivel 1: Pertenecerdn a este nivel el grupo clave o grupo de Jefes de

Departamentos de la fundaciéon. Ellos tendran acceso a todo tipo de informacién

ya sea informacion confidencial y/o informacion general que se genere en la

institucion.



Nivel 2: Perteneceran a este nivel las personas que se encuentran en el
departamento de contabilidad. Ellos tendran acceso a informacién confidencial
propia del departamento tal como: nomina de la fundacién, cuentas de
proveedores, balances, entre otros. Ademas de esto, tendran acceso a la
informacion general que fluye entre un departamento y otro. Tendran restringido
el acceso a otro tipo de informacion que para el grupo clave se considere

confidencial.

Nivel 3: Perteneceran a este nivel todas las personas que laboren en los distintos
departamentos que posee la fundacion y las personas ubicadas en cada una de
las areas o centros de atenciébn comunitaria, exceptuando a aquellas que se
encuentren en el departamento contable. Tendran acceso a informacion general
de la fundacién y se les restringira el acceso tanto a la informacién confidencial del
departamento contable como a otro tipo de informacidén que para el grupo clave se

considere confidencial.
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2.6.3 Copias de seguridad. Con el montaje de la Red Privada Virtual, se tienen
gue reorganizar los backups que se realizaban y afiadir otros, tales como el

backup del sistema de red y el de los servidores.



2.6.3.1

Tipos de copia de seguridad y aspectos a tener en cuenta.

Dependiendo de las necesidades que se tenga en la Fundacion se pueden realizar

seis tipos de copias de seguridad o backups:

Backups globales: Se pueden copiar todos los datos del disco duro,
incluyendo la estructura del arbol y los archivos del sistema.

Backups parciales: Se puede copiar un grupo relacionado de
archivos y crea una "imagen" de los datos en un determinado
momento.

Backups incrementales: Se puede copiar todos los archivos que han
sido modificados desde el backup anterior.

Backups simultdneos: Cuando los sistemas de imagen espejo

pueden escribir datos dos veces en dos discos duros idénticos.

1. Backups temporales: Son segundas copias de archivos que se

guardan en el disco duro junto con los originales.

Backups en serie: Se hace una serie de copias del mismo archivo,

capturando cada etapa de su evolucién.

El tiempo o frecuencia para realizar cualquier tipo de backup depende de la

cantidad de trabajo que se realice en los computadores.
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Para la elaboracion y manejo de backups o copias de seguridad hay que tener en

cuenta los siguientes aspectos:

El hardware como unidades de cinta, CD’s, unidades de cartuchos
removibles, discos, entre otros es importante, pero la flexibilidad y
fiabilidad de las copias de seguridad dependen también del software,
los cuales determinan si los requerimientos del usuario pueden ser
satisfechos o no.

El software de backup debe tener flexibilidad y un buen sistema de
correccion de errores para evitar que se copien originales dafiados
sobre backups correctos.

Se debe elegir un software de backup adecuado, que tenga varias
opciones y que sea facil de usar.

Realizar backups globales quincenal o mensualmente y guardarlos
en un ambiente adecuado.

La frecuencia de los backups incrementales depende de la cantidad
de trabajo desarrollado en los computadores esenciales, no
esenciales y en los servidores, pero los backups globales deben
hacerse en fechas establecidas, para que se tenga un punto de

partida en el caso que se pierdan los datos y se quiera reconstruir.
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Los backups realizados en disco o en cinta, deben ser etiquetados y

correctamente organizados para conocer en todo momento las



Ultimas versiones y pueda localizarse facilmente cuando se quiera
restablecer los datos en el disco duro.

Tener en cuenta la capacidad de procesamiento, que es la
capacidad de almacenamiento en memoria externa disponible por el
usuario de la computadora, con el fin de poder efectuar procesos de
respaldo de informacion (backup), de acuerdo a los equipos
existentes.

Evaluar las posibilidades respecto al uso de utilitarios interactivos de
respaldo de informacién teniendo en cuenta el volumen de
informacién que es posible procesar, frecuencia del proceso de la
informacién, importancia de la informacion (Informaciéon sensitiva),
con la finalidad de disponer de un utilitario Unico "estandar", que se
pueda adoptar con facilidad a la Fundacion.

Realizar las copias de seguridad fuera de las horas de trabajo. La
copia de seguridad so6lo lo puede iniciar el software, por lo que tiene
gue estar activo cuando se vaya a efectuar la copia de seguridad.
Cada cierto tiempo que se considere necesario, de acuerdo al tiempo
medio de duracion, se reemplazara los backups por un nuevo juego

de medios de almacenamiento.
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La realizacion de backups o copias de respaldo también lleva consigo

algunos riesgos y/o limitaciones. En la siguiente tabla se mencionan



algunos de ellos, con el fin de prevenir al encargado de la elaboracién de

los mismos:
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Tabla 3. Riesgos y limitaciones al realizar Backups



RIESGOS

Se pueden dafar uno o varios sectores en
el disco duro ocasionando la pérdida de
los datos de un archivo. Con la ayuda del
software estos sectores se marcan como
defectuosos, para evitar que se sigan

grabando los datos en ellos.

Se puede borrar un archivo en forma
accidental, el cual puede o no ser
recuperado, y se esta sujeto al software

empleado en la recuperacion.

Una falla en la alimentaciéon de corriente
en el momento en que se esta salvando
un archivo puede provocar la pérdida en

la memoria y en el disco.

Se puede copiar un archivo sobre otro
diferente pero que tiene el mismo nombre
o modificar un archivo de forma

irreversible.

Se pueden borrar archivos que se desean
guardar en el momento de maximizar el
espacio en disco y aparezca un mensaje

de disco lleno.

Cuando un software no funciona
correctamente se pueden dafar archivos
inutilizando la tabla de asignacion de
archivos (FAT).

Se puede perder informacion del disco

duro si al sistema han entrado virus.

Por una falla general del sistema se
pueden perder los archivos BAT vy

archivos de configuracion de software.

LIMITACIONES

Se puede realizar backups de un archivo
varias veces, sin embargo, si no se hace
ordenadamente no se podra ubicar la

versién mas reciente.

Se pueden hacer backups que restablecen
todos los datos en el disco, pero si se trata

de archivos sélo sera unos cuantos.

Se puede hacer un backup global pero si
se dafia la superficie del disco no se podra

restablecer.

Se pueden hacer backups de archivos que
se encuentren en diferentes directorios
pero con el mismo nombre, sin embargo, la
identificacién sera dificil.

Los backups de los discos duros pueden
ser un inconveniente si éstos han sido
particionados  para  varios  sistemas
operativos, ya que los software de backups
estdn  diseflados para un sistema

especifico.
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2.6.3.2 Politicas para larealizacion y manejo de las copias de seguridad. Las
politicas de seguridad a seguir para que la Fundacion Amigos de los Nifios
respalde su informacion de una manera segura y confiable con esta red de

computadores a implementar son:

1. Tener 4 cintas de respaldo en la sede administrativa y una cinta de respaldo en
cada una de las areas o centros de atencion comunitaria. Ademas se debe
contar con cintas extras en el caso de que alguna falle.

2. Utilizar cuatro cintas exclusivamente para las copias de seguridad de la base
de datos de los nifios y de la base de datos de fotografia digital de los nifios.

3. Realizar backups incrementales dos veces por semana y backups globales
guincenalmente especificando un dia para ello.

4. Se deben guardar las cintas de respaldo mas recientes en la sede
administrativa en la caja fuerte y las menos actualizadas guardarse en lugares
seguros fuera de la fundacion por personas autorizadas.

5. Se deben tener copias de seguridad de las aplicaciones que maneja la
Fundacion considerando los programas fuentes. Se debe considerar también
las copias de los listados fuentes de los programas definitivos, para casos de
problemas.

6. Las copias de seguridad se conservaran de acuerdo a las normativas actuales

de la fundacion.
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7. Los cintas de respaldo deberan ser identificadas colocando rétulos en las cajas
plasticas indicando el nombre del proyecto, nimero de la cinta de respaldo y
fecha de respaldo.

8. Guardar las cintas de respaldo en sus respectivas cajas plasticas debido a que
son susceptibles a dafios como el frio, calor extremo, polvo, entre otros.

9. El personal encargado de la elaboracion de los sistemas de procesamiento de
datos, estimara anticipadamente la cantidad necesaria de cintas de respaldo
requeridas para realizar las copias de seguridad.

10.Semanalmente se efectuard un respaldo de toda la informacion atil que se
encuentra almacenada en los discos duros. Dicha actividad sera realizada por
el responsable designado para este fin. Los archivos que no van a ser
utilizados en forma inmediata seran eliminados.

11.Las copias de seguridad de archivos de datos que no son prioritarios pueden
realizarse a través del sistema operativo Windows 98 o 2000, este sistema
ofrece la opcion de hacer respaldos y quedar almacenados en el disco duro.

12.Para un control de la realizacion de los backups es recomendable llenar un

formato en el cual se tendran los siguientes campos:
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Tabla 4. Formato para el control de Backups

Archivo| Version Medio de Aplicacion| Backup | Fecha |Persona| Fecha | Responsable| Fechadela
del Almacenamiento | oSistema | ordenado| para que que dela Verificacion
Archivo por realizar | realiz6 | realiz6 €| verificacion

Backup | Backup | Backup

13.S0lo el personal responsable de la seguridad de los archivos tendra acceso al
ambiente donde se encuentren los medios de almacenamiento .

14.Antes de descolgar el servidor de la red el administrador de la red debe enviar
con 15 minutos de anticipacidon un mensaje a los usuarios para que salven su
informacion.

15.Es recomendable constituir un comité de seguridad que vele por el
cumplimiento de las normas y politicas de seguridad, y que este presidido por
el jefe de sistemas de la Fundacion amigos de los Nifios u otra persona de
nivel equivalente y usuarios de la informacion clasificada como restringida o
reservada.

16.El grupo clave o grupo de jefes de departamento debera contar con toda
informacion trabajada que se considere Gtil y de interés institucional, para que
en caso de efectuarse una Auditoria, éste cuente con la documentacion

elaborada y se ubique rapidamente en los medios de almacenamiento.
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2.6.3.3 Plan de rotacién de las cintas. Como se menciond anteriormente,
habré dos cintas de respaldo guardadas en la caja fuerte de la Fundacién Amigos
de los Niflos y las otras dos estaran afuera en sitios realmente seguros.
Solamente las personas encargadas de llevar las cintas de respaldo fuera de la

fundacién conoceréan el lugar de almacenamiento.

A continuacion se presentara la programacion de rotacion de las cintas:

Cuadro 21. Programacién de rotacion de las cintas

Lugar de Semana Semana  Semana Semana Semana
almacenamiento #1 49 43 w4 45
Sede Uso Uso Uso Uso Uso
sl i cinta# 1 cinta #2 cinta # 3 cinta # 4 cinta# 1
Oficina Direccion
Sede Uso Uso Uso Uso
s cinta # 1 cinta # 2 cinta # 3 cinta # 4
Oficina Direccion
Fuera Uso Uso Uso

cinta # 1 cinta #2 cinta # 3
Fuera Uso Uso

cinta# 1 cinta #2
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2.6.4 Politicas de seguridad de la informacion a su paso por los medio de
transmision. Los medios de transmisién usados y los elementos de red utilizados
deben ser un factor clave para que la informacion llegue a su destino en forma

segura.

En el caso de la Fundacién Amigos de los Nifios la conexién interna es a través de
cables y para que esta se pueda comunicar con sus areas o centros de atencion
comunitaria lo hara a través de Internet (Red Privada Virtual), como ya se habia
mencionado anteriormente. Por lo tanto, en el siguiente esquema se mostraran los

aspectos a tener en cuenta en cada tipo de conexion:
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Cuadro 22. Tipos de conexion paralared de computadores

CONEXION POR CABLE

CONEXION A TRAVES DE

INTERNET - VPN

Tener presente los riesgos que mas se
presentan en este tipo de conexién como
son las interferencias que se puedan
generar en el medio, por lo que debe
escogerse el cable adecuado que las
soporte.

Ser muy cuidadoso en el momento de
mover los equipos o0 cuando se desee
modificar la estructura de la red ya que
un corte en el cable puede ocasionar
graves problemas.

La correcta distribuciéon y posicién de los
cables de la red LAN de la Fundacion y
los conectores en lugares de las oficinas
donde las personas no circulen con
mucha frecuencia conlleva a que no se
presenten continuos dafios en el cable.
Esto también es vélido para cada una de
las areas.

Supervisar periédicamente el cableado
de la red de tal manera que no se
realicen desviaciones o se establezcan
conexiones no autorizadas.

Proteger los cables de la red con
canaletas hechas en PVC, esto por
cuestiones de seguridad y de disefio.
Estos cables deben ir en canaletas
totalmente independientes de la tuberia

eléctrica.

El canal virtual o tinel que es definido en
la red publica para acceder a la Red
Privada Virtual de la Fundacion Amigos
de los Nifios debe garantizar seguridad y
el proveedor de dicho servicio debe
poseer las herramientas minimas
necesarias para tal fin.

Asi mismo, la conexién debe ser segura
mediante la encriptacién y autenticacion
de protocolos, los cuales protegeran del
acceso no autorizado en la transferencia
de la informacion entre la sede
administrativa y los centros de atencion
comunitaria.

El uso de encriptacion en la conexién
VPN puede ser necesario y
recomendable en aquellos casos que la
informacién que se vaya a pasar por el
tunel sea sensible y requiera privacidad,
de lo contrario, retardaria la red y

atrasaria el sistema.
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2.7 ADMINISTRACION DE LA RED DE COMPUTADORES

La administracion de lared se refiere al monitoreo, control y coordinacién de
los recursos del computador, los recursos usados en laconexiény la
comunicacion de los mismos computadores, y las aplicaciones usadas en

ellos.

Por lo tanto, la correcta administracion de lared de la Fundacion Amigos de

los Nifios debe perseguir los siguientes objetivos:

Alta disponibilidad de la red: proveer eficiencia operacional, reduciendo los
tiempos de respuesta de la red y del sistema. Los problemas de la ed

deben ser rapidamente detectados y corregidos.

Reduccién de costos operacionales de red: este es uno de los motivos
principales que debe haber en una administracion de redes. Como las
tecnologias cambian rapidamente, es deseable la administracion de

sistemas heterogéneos y mdltiples protocolos.

Reduccion de cuellos de botella en la red: dependiendo del tipo de
administracion de la red de la Fundacién Amigos de los Nifios, puede ser un
monitor centralizado para administracion o realizar esta tarea en forma

distribuida. Mas adelante se definira el tipo de administracion.
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Incrementar flexibilidad de operacion e Integracion: las tecnologias de redes
estdn cambiando a velocidades mayores que los cambios de
requerimientos y necesidades. Cuando se usa una nueva aplicacion, los
protocolos usados en redes deberan cambiar también. Debe ser posible
absorber nueva tecnologia con un costo minimo y adicionar nuevo
equipamiento sin mucha dificultad. Ademas, debe permitir lograr una facil

migracion de un software de administracion de redes a otra version.

Alta eficiencia: Se debe incrementar la eficiencia en detrimento de otro
objetivos de la administracion pero dependera de otros factores tales como

utilizacién, costo operacional, costo de migracion y flexibilidad.

Facilidad de uso: las interfaces de usuario son criticas para el éxito de un
producto (Software). El uso de aplicaciones de administracion de redes no

debe incrementar la curva de aprendizaje.

Seguridad: existen casos en donde la seguridad es un aspecto a tener en

cuenta tales como informacion contable, informacion gerencial, etc.

Para elegir un modelo de administracién de red se deben evaluar los

diferentes tipos de administracidon existentes. Entre ellos se encuentran:
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Administracion Centralizada
Administracion Jerarquica

Administraciéon Distribuida

El modelo a elegir debe ser acorde a las politicas de seguridad que se van a

implementar y debe escogerse de acuerdo al tamafio de la empresa.

2.7.1 Tipos de administracion de red

2.7.1.1 Administracion Centralizada. Es realizada por una sola persona,
conocida como el administrador. Este controla y administra todos los recursos de
la red y en general de la organizacion. Este tipo de administracion tiene todas las
ventajas e inconvenientes de una administracion centralizada. Entre estas dltimas
se cuenta la dificultad para crecer, ademas para una empresa grande o que
cuenta con varias sucursales puede ser ineficaz. Este tipo de administracién es
recomendable para medianas o pequefias empresas. En cuanto a la seguridad se
refiere es el mejor modelo, ya que las politicas de seguridad se cumplen y se
llevan a cabo de manera uniforme, obteniendo un control total de la organizacion.

Véase la figura 51.
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ADMINISTRADOR DE

Departamento Departamento Departamento
Contable De Publicidad de Recursos
Humanos

Figura5l. Esquema parala administracién centralizada

2.7.1.2 Administracién Jeréarquica. Extiende la arquitectura centralizada. Existe
un administrador que controla el funcionamiento de varios administradores y se le
conoce como administrador de administradores. Se organiza la administracion en
niveles de tal manera que los niveles superiores tomen decisiones a un nivel mas
alto y con un efecto a mas largo plazo. La ventaja principal de este tipo de
administracibn es su escalabilidad respecto al anterior, asi como su mayor

robustez.

Este modelo generalmente requiere personal extra que administre los grupos de
trabajo o departamentos, es por eso que este tipo de administracion solo se limita

a organizaciones o empresas grandes. Véase la figura 52.
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e

ADMINISTRADOR DE

ADMINISTRADORES

TN
m— =
—  ——

Departamento Departamento Departam
Contable De Publicidad

AntA A~

Figura 52. Esquema para la administracion Jerarquica

2.7.1.3 Administracion Distribuida. En este tipo de administracion no existe un
punto central de control identificable, es decir, no hay un administrador central, por
lo tanto la red se administra a través de grupos de trabajo o departamentos. En
esta administracion las decisiones se toman en su mayor parte a nivel local y
permite lograr responder a las necesidades de los usuarios de una manera mas
rapida. La desventaja que presenta este tipo de administracion es que reduce y

debilita la seguridad ya que cada administrador local de cada departamento tendra



sus politicas de seguridad y estas pueden diferir entre departamentos. Véase

figura 53.
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Departamento
de Proyectos

Departam

Departam

Departam Departamento

de Mercadeo
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Figura 53. Esquema para la administracion distribuida

2.7.2 Tipo de administracion de red para la fundacién amigos de los nifios.

De acuerdo al tamafio fisico que presenta la Fundacion Amigos de los nifios y al
tipo de administracion general con que funciona, la administracion de la red sera
Centralizada, por lo tanto, habrd una persona encargada que respondera por
todos los recursos de la fundacion, manteniendo el control de los mismos y

teniendo una continuidad en las operaciones que se realicen dentro de ella.



162
La fundacién amigos de los Nifilos es una institucion pequefia pero que maneja
volumenes considerables de informacion, los cuales son de gran importancia en
sus actividades diarias y por lo tanto, se puede mantener segura con una

administracion centralizada.

A pesar de que se encuentra ubicada su sede administrativa y las areas o centros
de atencién comunitaria en sitios diferentes, la mayoria de la informacion de la
comunidad apadrinada es almacenada en la sede administrativa, por lo que
resultaria casi que inutil tener un sistema de red centralizado en cada area. Sin
embargo, se tendra a una persona capacitada que se encargue de supervisar las
redes que estaran funcionando en cada una de las areas o centros de atencion
comunitaria y atender las necesidades de los usuarios, teniendo presente las

politicas de seguridad ya descritas anteriormente.

La Administracién Centralizada de la red de la Fundacién amigos de los

Nifios quedara asi: Véase lafigura 54.
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Figura 54. Esquema para la administracion de la red de la Fundacion Amigos
de los Nifios
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3. PROYECTO FINAL

3.1 ASPECTOS ESPECIFICOS DE LA RED DE COMPUTADORES

Lared de la Fundacion Amigos de los Nifios sera una Red Privada Virtual, a
través de ella se interconectardn cada unade las redes ubicadas en las
areas o centros de atencion comunitariay lared LAN de la sede
administrativa. Para su funcionamiento es necesario tener una linea
dedicada via microondas a Internet. El ancho de banda de la conexion seréa

de 64 Kbps.

La prestacion de este servicio estara a cargo de la compafiia DETEC S.A, la
cual posee también una red Microondas que se encuentra conectada por
fibra 6ptica directamente al cable del subamarino ARCOS el cual permite las

conexiones dedicadas ala Red Internet.



En la sede administrativa y en cada una de las areas se tendran antenas que
transmitirdn sefiales microondas dirigidas hacia la red de DETEC S.A. y en este
punto ellos se encargan del acceso a Internet.
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En la sede administrativa la antena estara conectada directamente a la compuerta
o servidor VPN, el cual posee caracteristicas de Firewall, servidor proxy, entre
otras. Igualmente posee un software para encriptar y desencriptar la informacién
enviada desde/hacia las areas. Este servidor VPN se conectara al Switch que
posee la fundacion, a él estardn conectados también el servidor que posee la

Base de Datos de los Nifios, el servidor de Red y 2 hubs.

La tecnologia de red LAN que funcionara en la sede administrativa sera una red

Fast Ethernet, fisicamente conectada en estrella pero l6gicamente sera bus.

Cada hub tendra conectado computadores dependiendo del sitio donde se
encuentren, de esta forma, los computadores del primer piso estaran conectados a
un Hub y los del segundo piso al otro Hub. Estos hubs transmitiran informacion a

100 Mbps.

El switch y los hub’s estaran ubicados en un rack de equipos de tal forma que
facilite su movilidad e identificacion de los diferentes puertos asignados a cada

computador y a los servidores. La ubicacion de estos equipos: Switch, Hub’s y



servidores sera en el departamento de Sistemas, por lo que el acceso a dicha area

estard restringida por cuestiones de seguridad.
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Con respecto a las areas, la red que funcionara en cada una de ellas sera una red
punto a punto por lo que el nimero de computadores existentes en estos lugares

no sobrepasara los diez.

La asesora de subproyectos de cada una de las areas serd la encargada de

transmitir y recibir informacién hacia/desde la sede administrativa.

En la red punto a punto cada usuario es responsable de su maquina y cada uno
de ellos administrard sus propios recursos. Sin embargo, habra una persona
encargada para todas las areas que oriente a los usuarios sobre la forma de
enviar y recibir mensajes, archivos, impresion en red, compartir archivos, entre
otros. Ademas supervisara periédicamente el funcionamiento de la red y cualquier

inconveniente que se pueda presentar.

El cableado utilizado para la conexion de todos los equipos que existiran en la red
de computadores, tanto en la sede administrativa como en las areas sera UTP

nivel 5 con conector RJ 45.



En cuanto al numero de direcciones IP para acceder a la red privada virtual,
DETEC S.A., hara asignaciones de acuerdo a la demanda de la Fundacién. Se
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considera para este caso solicitar solo una direccion IP valida.

Internamente, en la red de la Fundacion Amigos de los Niflos se manejaran
direcciones IP no vélidas, estas se crearon de acuerdo a grupos o perfiles de
usuario. Seran direcciones de tipo B que van desde el rango 129.3.0.0 a
129.3.256.256. La eleccion de estas direcciones tipo B para la Fundacién se
realizaron previniendo en cualquier momento dado un crecimiento inesperado, de

esta forma se evita tener limitaciones en la asignacion de direcciones.

Por otro lado, la seguridad que se manejara en la red de la Fundacion Amigos de
los Nifios estara dada por una seguridad fisica, légica y contra personas que de
forma pasiva o activa puedan perjudicar la informacion, para ello se disefiaron
politicas de seguridad que establecen el buen manejo de la informacién. Ademas
de lo anterior, se realizaran copias de seguridad globales quincenal y
mensualmente, y copias de seguridad incrementales dos veces por semana para
respaldar la informacién de la Fundacion. Se tendra también un plan para rotar las
cintas de respaldo de tal forma que permanezcan en la sede administrativa las

cintas mas recientes.



Por ultimo, se escogi6é para la red de computadores una administraciéon de forma
centralizada, por el tamafio de la Fundacioén, por las politicas de seguridad y por la
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misma administracion que ellos poseen. Para tal efecto, se contard con una
persona que se encargue de supervisar la red y su funcionamiento, realizar los
Backups y que haga cumplir las politicas de seguridad estipuladas anteriormente.

El sistema operativo de red que se manejara sera Windows NT Server 4.0 .

El siguiente esquema mostrarq detalladamente la Red Privada Virtual de la
Fundacién Amigos de los Nifios, utilizando el Internet para acceder a ella. Se
observaran las conexiones fisicas que se realizan y los elementos de red

indispensables para el funcionamiento de la misma: Véase la figura 55.
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Figura55. Esguema general de la Red Privada Virtua de la Fundacion Amigos de los Nifios



3.2 COSTOS
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A continuacién se presentaran detalladamente los costos en que se incurren

para el funcionamiento de lared de computadores:

EQUIPOS NECESARIOS EN |CANTIDAD COSTO COSTO TOTAL
LA RED UNITARIO
Tarjetas de red Fast Ethernet 12 $120.00 $1.440.00
3Com 10/100 Secure NIC
Hub 2 $230.00 $460.00
3 com Office Conect Dual Speed
Hub 16 puertos -10/100 Mbps
Switch 1 $1.245.00 $1.245.00
3Com SuperStack 3 Switch 3300
12- Puertos — 10/100 Mbps
Servidores 2 $1.790.00 $3.580.00
IBM server Xseries 200
Ref. 847860X
Estaciones de trabajo 12 $1.300.00 $15.600.00
Con tarjeta de red integrada
10/100 Mbps.*
3 por area.
Impresoras 4 $ 465.00 $1.860.00
1 por area
UPS’s 8 $ 150.00 $1.200.00
2 por area
SOFTWARE INSTALADO EN CANTIDAD PAQUETE + COSTO TOTAL
LOS EQUIPOS LICENCIA

Windows NT Server 5 licencias $809.00 $809.00
1 Licencia para el servidor de red
Windows 98/2000 12 licencias | $147.00 + $ 123.00 $ 1.500.00
3 Licencias por area
Office 2000 12 Licencias $470 +$ 300 $3.770.00
3 Licencias por area

COSTO TOTAL $31.464.00
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A 64 Kbps

REQUERIMIENTOS DE LA CANTIDAD COSTO DE
RED PRIVADA VIRTUAL ** INSTALACION | COSTO
MENSUAL
Compuerta o servidor VPN 1 $800.00 $100.00
Equipo en arriendo por parte del
proveedor
Conexion a Internet $400.00 $450.00

* Preferiblemente NIC's 3com o Cisco.
** Para mayor informacién ver anexo A.






4. CONCLUSIONES Y RECOMENDACIONES

El montaje de lared disefiada para la Fundacién Amigos de los Nifios
significa un gran avance para ellos como organizacion no gubernamental, ya
gue através de su Red Privada Virtual estaran conectados a nivel mundial
con todas las agencias operativas de apadrinamiento auspiciadas por

CHILDREN INTERNATIONAL.

La implementacion de dicha red debe hacerse lo mas pronto posible con el fin de

que el estudio realizado no pierda vigencia.

La implementacion de dicha red debe planearse y contar con el presupuesto
necesario para tal fin, para ello se debe elaborar un detallado cronograma de
actividades de tal manera que se realicen con tiempo las peticiones de los equipos
nuevos que tendréd la red, igualmente se deben sefialar las fechas de inspeccién

de los sitios de instalacion de las antenas por parte del proveedor del servicio.

La fundacion se encargara de la tramitacibn y obtencion de permisos
correspondientes ante la copropiedad de los edificios para la instalacion de las

antenas si es necesario. Dentro del cronograma, se debe establecer una fecha






para el montaje de dichas antenas, su instalacion, verificacion de los cables y

equipos electrénicos.

Por otro lado, la red LAN de la sede administrativa debe poseer equipos que
realmente trabajen a 100 Mbps. Es recomendable utilizar productos de la familia

3com o Cisco, ya que son productos garantizados y de excelente calidad.

Para la implementacion de la red de computadores, la Fundacion Amigos de los
Nifios, debe adquirir un software que le permita integrar el sistema de informacion
de las areas o centros de atencidn comunitaria, para que este a su vez haga parte
de la red, se integre al sistema de informacion que se maneja en la sede
administrativa y se puedan optimizar los procesos de recoleccion de informacién

del nifio, entre otros.

Para mayor comodidad, el jefe de sistemas o el administrador de la red se pueden
guiar a través del manual de referencia que se le hara entrega, el cual contiene el
disefio fisico, el disefio l6gico y los costos en que se incurren por los equipos que
son necesarios para el funcionamiento de la red. El plano del disefio fisico sera
también de gran ayuda para la presentacion del proyecto en cualquier momento

determinado.

Una vez implementada la red es necesario que se configuren y se asignen las

direcciones IP no validas que tendra cada computador, utilizando las guias



respectivas para tal fin. De esta forma para el administrador de la red le ser4 mas

facil su identificacion.

Es recomendable que cada afio se realice una evaluacién de los procesos de la
red, haciendo seguimientos en cuanto al rendimiento, conectividad, seguridad, etc.
A partir de ello se hara un analisis de lo encontrado y de esta forma poder

retroalimentarse.

La red a implementar debe seguir todas las recomendaciones descritas

anteriormente.

En conclusién, una red de computadores es una gran herramienta para empresas

grandes, medianas o pequefias, encontrando solucion para cualquiera de ellas.
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Anexo A. Encuesta estudio de factibilidad para laimplementacién de la

red fundacion amigos de los nifios — areas.

Objetivo: Realizar un estudio de factibilidad para la implementacion de la red
Fundacién Amigos de los nifios — Areas con el fin de evaluar la frecuencia del

flujo de informacion entre ellas.

Esta encuesta va dirigida a todo el personal que labora en la Fundacién amigos
de los niflos y en los Centros de Atencion Comunitaria.

Nota: Para cumplir con el objetivo de la encuesta es necesario que Ssus
respuestas sean objetivas.

Margue con una x la(s) opcidn(es) que mas se acerque(n) a su criterio.

1. De acuerdo a su criterio, cree usted que exista informacion de las areas
gue se envian a la sede administrativa?
L si LI NO
Mencione Algunas:

2. De acuerdo a su criterio, cree usted que exista informacién de la sede

administrativa que se envia a las areas?
O Si J NO




Mencione Algunas:

3. Actualmente, cree usted que esta informacion es enviada a través de:
Formatos Impresos

Disquetes

Via Internet

Otros

0O0od

4. Con gque frecuencia cree usted que se envia esta informacion desde las
areas a la sede administrativa?
Diariamente
Semanalmente

[]

[]

] Quincenalmente
] Mensualmente
Ll

Anualmente

5. Con que frecuencia cree usted que se envia esta informacion desde la
sede administrativa a las areas?

Diariamente

Semanalmente

Quincenalmente

Mensualmente

O O OO

Anualmente

6. Sabe usted que significa una red de computadores?

L1 SI
L NO



Sl

10.

11.

12.

Cree usted que al tener una red de computadores instalada entre la
Fundacion amigos de los Nifios y las Areas sea mas rapido y facil el

trabajo realizado por sus empleados?

[]
[]
NO
Sabe usted cuales son los beneficios que ofrece una red de
computadores?
] Si
0 NO

Cree usted que exista informaciéon de las areas que se pueda enviar a la
sede administrativa a través de la red?

1 Si

01 NO

Cuales serian?

Cree usted que exista informacion de la sede administrativa que se pueda
enviar a las areas a través de la red?

O Si

0 NO

Cudles serian?

De acuerdo a su criterio, cree usted que es necesario la instalacién de una
red de computadores entre la Fundacion amigos de los nifios y las Areas?
1 Si

0 NO

Por qué?

Cree usted que al trabajar con esta red disminuyan los costos de
papeleria, disquetes, tintas de impresion, entre otros?
1 Si



NO



Anexo B. Cotizacion de servicios de interconexién a través de redes
privadas virtuales por DETEC S.A.

Cartagena, Enero de 2002

Sefores:

FUNDACION AMIGOS DE LOS NINOS
Atte.

GERENTE DE SISTEMAS

E.S.M.

Estimado sefor:

Con el proposito de brindar servicios de interconexion metropolitana y nacional
para sedes corporativas, Detec S.A.. provee servicios de conexion dedicada con
99.5% de eficiencia, aprovechando su red microondas, sus licencias de Valor
agregado y las alianzas con socios que disponen de la mas robusta infraestructura
de comunicaciones nacionales e internacionales con redes de Fibra Optica e
interconexion satelital.

De acuerdo con nuestras conversaciones, estamos presentando para su analisis y
aprobacién, el servicio de interconexién de sedes remotas por medio de redes
virtuales (VPN) a través de Internet.

La cotizacién adjunta con su relacion calidad de acceso- precio refleja nuestro
interés por llegar a un acuerdo con la firma que usted representa.

Cualquier informacion adicional con gusto los atenderemos.

INDALECIO CAMACHO R.
Director Comercial



1. INTRODUCCION:

DETEC SA., es un integrador de tecnologias de informatica’y comunicaciones (TIC) en la actua
"e- generation”. Con desarrollos exitosos que abarcan desde los servicios de acceso y soluciones
integrales de conectividad, hasta € outsourcing total en tecnologias de comunicacion..
Nuestras habilidades en la préctica y las relaciones estrechas con los proveedores lideres de
tecnologia nos permiten crear soluciones a la medida para que usted maximice € valor de su
inversion y oriente adecuadamente |0s recursos de su negocio.

DETECSA PRESTA SERVICIOS DE:

o
%

*

I
» IMPLEMENTACION DE SERVICIOSWEB Y ARRENDAMIENTO WEB HOSTING
s CONECTIVIDAD DEDICADA NACIONAL Y A LA RED INTERNET

7

NTEGRACION DE TECNOLOGIAS DE INFORMATICA 'Y COMUNICACION.

*

PORTAFOLIO DE SERVICIOS

DETEC S.A., concentra sus servicios en dos segmentos especificos. El de prestadores de servicios
TELCOSY d sector empresaria. En cualquiera de estos segmentos DETECSA serd el diado quelo
apoyara para encontrar la solucién a la necesidad que reamente posee, bien sea en tecnologia de
tradicional de comunicaciones o en Internet.

SERVICIOS CORPORATIVOS:
« CONSULTORIA Y ASESORIA:

DETECSA presta servicios de consultoria y asesoria en  telecomunicaciones,
Internetworking, Tele- Informatica, seguridad de redes, CTI, Call centers, Redes Privadas Virtuales
e Internet. Los que con € mangjo eficiente y gestion de proyectos, nos permiten asumir con calidad
y profesionalismo los proyectos de consultoriay asesoria.

o
%

*

INTERCONECTIVIDAD DE REDES:

DETECSA integra soluciones de redes involucrando equiposde cOmputo (estaciones,
servidores), elementos de redes de Area Local y Amplia (concentradores, swithes, enrutadores,
€tc..); y equipos de tecnologia microondas y xddl.

DETECSA posee redes microondas propias en varias ciudades de Colombia, para la
prestacion de servicios de interconexion tales como: VPNs, Els, Enlaces dedicados de caracter
metropolitano y nacional, etc..

DETECSA ha congtruido redes WAN para € desarrollo privado de proyectos de
comunicaciones obteniendo conocimiento y experiencia en forma continua para proyectarse como
uno de los proveedores de mayor confiablidad en € mercado.



% CONECTIVIDAD A LA RED INTERNET:

Lared IP de DETECSA que se encuentra conectada por fibra Optica directamente a cable
de submarino ARCOS con soporte back up satelital permite conexiones dedicadas a la Internet
con anchos de banda que inician en 24 Kbps hasta N* E1. Servicio de Internet dedicado se ofrece
en gran parte del territorio colombiano con caidad de servicio asegurada, confialibilidad
comprometida contractualmente y soporte 7* 24 permanente.

SOLUCIONES PARA TELCOS:

Las TELCOS y demés empresas prestadoras de servicios de Telecomunicaciones estdn buscando
permanentemente mecanismos que les permitan incrementar utilidades, reducir costos cautivar
nuevos clientes y retener los actuales con nuevos y mejores productos para generar mayor valor a
sus propietarios. En DETECSA estas firmas encuentran un socio tecnolégico con experiencia y
conocimientos para soportar sus procesos de mejora continua en las areas de redes WAN e
Internetworking.

% REDESWAN:

DETECSA disefia y desarrolla proyectos de redes de datos con tecnologia xdd y
microondas en los espectros 2.4 y 5.7 Ghz. Adicionalmente se prestan los servicios de Outsourcing
tecnolégico y de mantenimiento de equipos para aquellas firmas interesadas en tercerizar este tipo
de operaciones. Dentro de la gama de productos relacionados con la administracion y optimizacién
de redes WAN se encuentran: Multiplexores de pares, Armarios Opticos, Estaciones y sistemas de
control y monitoreo de redes, estaciones de radio para manegjo de datos y para manejo de voz, €tc...

*

< INTERNET:

La propuesta de DETECSA para las empresas prestadoras de servicios comienza
proporcionando la plataforma de acceso a Internet a alta velocidad, continua con laimplantacion de
infraestructura de servidores, creacion y personaizacion de interfaces a usuario corporativo, y
finaliza con la prestacién de servicios de outsourcing tecnoldgico para e soporte y mantenimiento
de operaciones.

2. PROPUESTA DE SERVICIOS: Enlace dedicado- VPN Internet

Una Red Virtual (VPN) conecta componentes y recursos de unared local (O
un solo PC) con los de otrared al fabricar tuneles dentro de los cuales se
enviainformacion encriptada através de redes publicas. Al encriptar la
informacién y colocarla en los tuneles se logran estandares de seguridad
gue en otras épocas solo se conseguian cuando se transportaba la
informacion por redes privadas.

Desde lalégica de sistemas de informacidn, unared virtual le permite a

empleados remotos conectarse al servidor central de la corporacién en



forma segura usando la infraestructura de redes publicas, que para el caso
de esta propuesta sera la Internet. De tal forma que para el usuario interno la
Red Virtual no es mas que una conexion Punto a Punto, con las mismas

caracteristicas de las conexiones de red locales.

Algunas alternativas para lograr el mismo efecto serian el alquiler de canales
de dedicados de comunicacién nacionales, el alquiler de niameros 1-800.
Alternativas que resultan costosas y complejas al compararse con las
facilidades de conectarse con el operador local de Internet y llegar a través

del tunel desde la Internet al servidor central de las oficinas principales.

En conclusion una VPN permite que dos o mas oficinas que tengan
compuertas VPN y estén conectadas en forma dedicada a la red Internet
puedan interconectarse de manera dedicada. Adicionalmente una compuerta
VPN permite que los empleados remotos tengan acceso a los servidores

desde la Internet 6 desde las lineas telefénicas convencionales.

TARIFAS PARA CONSTRUCCION DE REDES PRIVADAS VIRTUALES:

ENLACES DEDICADOS VIA COMPUERTAS VPN:
Cargo de Instalacion por Punta: US$800,00



Cargo Basico de uso mensual por Punta: US$ 70,00

Incluye instalacién mantenimiento y arriendo de compuertas de VPN.
» NuUmero de compuertas. 1

» Vaor Inscripcion Total:  US$800,00
» Valor mensualidad Total: US$100,00

3. PROPUESTA DE SERVICIOS: Acceso Dedicado a Internet

El servicio de acceso a INTERNET que presta Detec S.A. con su red Microondas, esta
orientado a compafiias que necesitan el acceso a la red de manera dedicada y con altos
estandares de calidad. Y tiene como fin prestar un servicio personalizado capaz de
solventar las insuficiencias y limitaciones del acceso por via conmutada.

VENTAJASDE LA SOLUCION Internet Banda Ancha

Solucién integral con circuitos digitales de extremo a extremo, que incluyen los equipos
terminales de comunicaciones en todos los puntos a conectar del Cliente.

El cliente no necesita inversiones de ningun tipo para entrar a la red de Detec

Instalacion y mantenimiento preventivo y correctivo de los elementos involucrados,
realizado por personal especializado.

Atencion con presencia técnica dentro de las seis (6) horas siguientes al reporte de la
falla. En caso de fallas imputables al servicio cuyo tiempo de solucién supere las 30 horas
desde el momento del reporte de la falla, se le abonara al cliente en la facturacion
siguiente, el valor proporcional del cargo mensual por el tiempo sin servicio.

Disponibilidad del servicio superior al 99.5% anual.
Atencién personalizada permanente

Flexibilidad operativa que permite reconfigurar las caracteristicas del servicio, segun las
necesidades crecientes de trafico de los clientes.

Diagnéstico y control de red 24 horas 365 dias al afio.
Ausencia de Compresion Internacional (Reuso satelital..)
Acceso por fibra 6ptica ala red mundial Internet.
Velocidad de ultima milla de 5 Mbps

Capacidad de instalacion de conexiones nacional



A

PROVISION DE EQUIPOS & SERVICIOS

Es del interés de DETECSA ofrecer soluciones totales a sus clientes. Por esta
razon el cliente tiene la opcion de acceder alos servicios de valor agregado que
permiten explotar con mayor eficiencia las capacidades de un canal de acceso
dedicado alared Internet. Dentro de esta gama de valores de agregados se

encuentran:

Provision de equipos basicos: Enrutadores, Firewalls

Provisién de equipos dedicados y servicios: Servidores para correo, Web, FTP,
proxy, etc.., Instalados en las oficinas del cliente. Con opciéon de acceder a
tecnologia desarrollada por Detec S.A. 6 productos de terceros.

Provision de servicios de Web Hosting y creacion de Dominios.

Servicio de soporte a clientes internos "Help Desk”™

CONDICIONES COMERCIALES

TIEMPO DE ENTREGA:

El tiempo de entrega del presente canal es de treinta (30) dias siguientes a la firma
del contrato por parte del cliente. En el momento en que el Cliente emita una carta
de intension de adquirir el servicio con Detec S.A., se llevaré a cabo con el
Ingeniero de Soporte asignado al proyecto el respectivo Kick Off y se elaboraréa la

respectiva programacion de Instalacién y puesta en marcha del servicio.



TARIFAS PARA CANAL DEDICADO DE INTERNET FIBRA OPTICA

CANAL DE ACCESO DEDICADO A INTERNET CON REUSO 2: 1 :

Cargo de conexion Internet : US$ 400,00

Cargo Basico de uso mensual 24 Kbps: US$ 220,00
Cargo Basico de uso mensual 32 Kbps: US$ 280,00
Cargo Basico de uso mensual 64 Kbps: US$ 450,00
Cargo Basico de uso mensual 128 Kbps: US$ 780,00

CANAL DE ACCESO DEDICADO RUTA PRIORIZADA 1: 1:
Producto que se cotiza por pedidos.

Incluye instalacion y arriendo de equipos microondas de ultima milla.
El nUmero de direcciones IP se asigha por demanda del cliente.
Los cambios de direccién de un enlace deben ser enviados a DETEC S.A. con 15

dias de anticipacién y tienen un costo de US$100,00.

DESCRIPCION DE LOS CARGOS

Detec S.A. brindaré sus servicios sobre la base de un cargo inicial por activacion y un
cargo mensual fijo por la prestacion de los servicios.

El cargo de activacién se causa al inicio del contrato y contempla un Unico pago.
Comprende la inspeccion del sitio, el transporte de equipos, la direccion y ejecucion de las
instalaciones que correspondan a Detec S.A., las actividades de ingenieria de la red,
coordinacion de frecuencias y la programacion de los equipos involucrados en la
prestacion del servicio.

El cargo mensual comprende la prestacion de los servicios ofrecidos de transmision de
informacion y el mantenimiento preventivo y correctivo de los equipos dispuestos para el
servicio.

CONDICIONES CONTRACTUALES
Duracion del contrato

El cargo mensual se ha calculado teniendo como base la duracion del contrato de 1 afio.
Para contratos a dos afios se dard un descuento sobre la renta mensual, el cual se
determinara directamente con su compaiiia.



Si al vencimiento del contrato ninguna de las partes comunica a la otra por escrito
con una anticipacion de por lo menos sesenta (60) dias, su intencién de prorrogarlo
o finalizarlo, la duracién del contrato se prorrogaré en forma sucesivay automatica

por periodos iguales al inicialmente convenido.

Forma de pago

Durante el plazo del contrato, se elaborara una factura cambiaria de compraventa
mensual correspondiente a la prestacion del servicio, la cual sera enviada dentro de los
cinco (5) primeros dias del mes en que se prestd el servicio. El vencimiento de cada
factura sera a los diez (10) dias calendario siguientes al envio de la factura.

Propiedad de los equipos

Los equipos empleados por Detec S.A. para la prestacion del servicio son de propiedad
de Detec S.A., y el hecho de que sean instalados en las oficinas o dependencias del
cliente no constituye derecho de propiedad sobre los mismos por su parte.

Garantia

Detec S.A. se compromete a prestar el servicio ofrecido con equipos de alta calidad
garantizando una disponibilidad del 99,6 % extremo a extremo.

Mantenimiento
Tanto el mantenimiento preventivo como el correctivo y programas involucrados dentro

del servicio ofrecido por Detec S.A. a las oficinas del cliente estan incluidos dentro del
valor del cargo mensual.



ACTIVIDADES DE INSTALACION

A cargo de Detec S.A.

Q

Inspeccién de los sitios de instalacion y elaboracion de planos de instalacion de
ductos, bases penetrantes o pararrayos.

Provision y montaje de bases no penetrantes, si corresponde.

Montaje de las antenas sobre las bases que correspondan, su instalacion,
apuntamiento de las mismas, y verificacion de sus cables y equipos electronicos.
Suministro de los cables entre las antenas y los equipos electrénicos interiores, y de
cables de alimentacion eléctrica.

A cargo del CLIENTE

Q

Q

O

Tramitacion y obtencion de los permisos correspondientes ante la copropiedad de los
edificios para la instalacion de las antenas, cuando corresponda.

La obra civil necesaria para el montaje de las antenas en el punto de llegada, incluye
soporte, ductos, puesta a tierra 'y demas.

Recepcioén y proteccion de las antenas y sus equipos electronicos hasta el dia de su
instalacion.

Mejoramiento de los sistemas de tierra e instalacion de pararrayos, cuando
corresponda.

Provisién de alimentacion de energia eléctrica regulada, de acuerdo a instrucciones a
proporcionar por parte de Detec S.A.

Proteccion de los equipos interiores contra humedad, polvo u otros agentes nocivos.
Construccion de las bases penetrantes de hormigon y de los ductos para cables.
Provision e instalacion de UPS y energia regulada.












