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INTRODUCCION

Hacking ha existido poco mas o menos desde el desarrollo de los primeros ordenadores
electrénicos. El significado moderno del término hacker! tiene sus origenes en los afios 60
y en el Club de Modelaje de Trenes del Instituto de Tecnologia de Massachusetts (MIT),
que diseflaban conjuntos de trenes de gran escala y detalle.

Desde ese momento el término hacker se ha utilizado para describir cualquier cosa desde
un aficionado a las computadoras hasta un programador virtuoso. Un rasgo caracteristico
de un hacker es su disposicion de explorar en detalle cémo funcionan los sistemas de
computacién. La prensa usualmente utiliza este término para describir aquellos que
accedan sistemas y redes ilegalmente sin escripulos, con intenciones maliciosas o
criminales. El término mds adecuado para este tipo de hacker de computadoras es cracker
o maleante informatico (también se les conoce como pirata informatico, ciberpirata,
etc.)— un término creado por los hackers en la mitad de los 80 para diferenciar a las dos
comunidades.

En la actualidad, nos encontramos en una evolucién continua en las tecnologias de
comunicacion y transferencia de informacidon que conllevan a una interaccién de redes y
un mayor volumen de envié de paquetes de datos de forma permanente lo que implica a
mayores riesgos a la seguridad de la informacidn de una organizacién.

El objetivo fundamental de esta monografia es brindar una solucién a una red telematica
que este expuesta a la inseguridad que hoy nos brinda el internet, gracias a los hackers
gue estan dia a dia investigando y tratando de buscar la forma de ingresar de forma ilegal
a sistemas informdticos que no cuenten con una buenas herramientas de seguridad, es
por esto que la seguridad informatica se ha vuelo un tema de gran interés para las pymes >
y grandes empresas del mundo.

Se busca por medio de este documento una solucién a esta problemdtica con la
implementacién de un servidor/firewall GNU-Linux® el cual permita gozar una buena
seguridad a los usuarios de una red telematica. Este documento explicara a detalle el paso
a paso de la de la implementacién de un servidor/firewall GNU-Linux desde sus
requerimientos para instalacion, configuracién y aplicacion de normativas o reglas con las
cuales vamos a tener una red mas segura.

! http://www.lawebdelprogramador.com/diccionario/#
% PYMES: sigla quesignifica equefias y medianas empresas
3 http://www.hispalinux.es/GNULinux



Se espera que con esta monografia y con la implementacion de un servidor/firewall GNU-
Linux la comunidad informatica logre un mayor control del contenido que los usuarios
visitan y comparten en Internet en las diferentes redes telematicas, teniendo un mejor
control de la misma.

Escogiendo un computador con el hardware necesario para la instalacién de un
Servidor/Firewall GNU/Linux, se documenta todo este proceso. Para ello se explica paso a
paso, de forma detallada, las instrucciones para realizar lo antes mencionado,
adicionalmente es complementado con imagenes de los pasos a seguir para una mejor
orientacion y ayuda al lector.

Se otorgard a la comunidad informdtica el proceso de implementacién de un firewall para
garantizar la seguridad en una red local y/o Internet.

Conocera las caracteristicas principales de los Firewalls, tales como su concepto, ventajas
y desventajas, tipos de firewalls y las arquitecturas mas utilizada en la actualidad.

Con este documento se dard a conocer como funciona la herramienta ClarkConnect
Community Edition 5.0% o Firestarter’ como Servidor/Firewall GNU-Linux, ademas, como
son las reglas segun las politicas de seguridad.

Se realizardn pruebas que comprueben el éxito de cada una de las topologias y también se
filtrard el contenido al cual los usuarios acceden.

A continuaciéon, en el capitulo 1, se encontrard un preambulo para realizar Ia
implementacién de un servidor firewall; en los capitulos 2, se observaradn las herramientas
utilizadas para el disefio e implementacién del firewall; y en el capitulo 3, la
implementacién de las practicas realizadas en esta monografia.

4 http://www.ClarkConnect.com/legacy/index.php
> http://www.fs-security.com/docs.php



1. GENERALIDADES DE LA IMPLEMENTACION DE FIREWALL

Al momento de realizar la implementacion de un firewall es necesario conocer algunos
conceptos relacionados con este dispositivo o programa que protege de ataques o accesos
no permitidos a un sistema o red en general.

1.1. HACKER

Es aquella persona que viola un cédigo y obtiene un ingreso ilegal a un sistema
computarizado (ya sea una PC personal o una red bancaria), explorando en los sistemas
para probar su vulnerabilidad, cometer un delito u obtener cierto beneficio. En Ia
actualidad, existen varios tipos de hackers, entre los que se incluyen los llamados

"crackers®".’

1.1.1. PASOS PARA HACKEAR®

Introducirse en el sistema que tengamos como objetivo.

Una vez conseguido el acceso, obtener privilegios de root (superusuario).
Borrar las huellas.

Poner un Sniffer’ para conseguir logins de otras personas.

PR

1.2. ATAQUES A NUESTRA INFORMACION, ;CUALES SON LAS AMENAZAS?10

El objetivo es describir cuales son los métodos mas comunes que se utilizan hoy para
perpetrar ataques a la seguridad informatica (confidencialidad, integridad y disponibilidad
de la informacién) de una organizacién o empresa, y que armas podemos implementar
para la defensa, ya que saber cdmo nos pueden atacar (y desde donde), es tan importante
como saber con qué soluciones contamos para prevenir, detectar y reparar un siniestro de
este tipo.

Los ataques pueden servir a varios objetivos incluyendo fraude, extorsién, robo de
informaciodn, venganza o simplemente el desafio de penetrar un sistema. Esto puede ser
realizado por empleados internos que abusan de sus permisos de acceso, o por atacantes
externos que acceden remotamente o interceptan el trafico de red.

® un hacker con intenciones destructivas o delictivas.
’ http://www.alegsa.com.ar/Dic/hacker.php
8 http://hackearelbruto.blogspot.es/
9
programa de captura de las tramas dered.
10 http://www.monografias.com/trabajos16/seguridad-informatica/seguridad-informatica.shtml#ataques



Genios informaticos, por lo general veinteafieros, se lanzan desafios para quebrar tal o
cual programa de seguridad, captar las claves de acceso a computadoras remotas vy utilizar
sus cuentas para viajar por el Ciberespacio, ingresar a redes de datos, sistemas de reservas
aéreas, bancos, o cualquier otra "cueva" mas o menos peligrosa.

Los administradores de todos los sistemas, disponen de herramientas para controlar que
"todo vaya bien", si los procesos son los normales o si hay movimientos sospechosos, por
ejemplo que un usuario esté recurriendo a vias de acceso para las cuales no estd
autorizado o que alguien intente ingresar repetidas veces con claves erréneas que esté
probando.

1.3. HISTORIA DEL FIREWALL

La tecnologia de firewall surgié en la década de 1980, cuando Internet era una tecnologia
bastante nueva en términos de su uso y conectividad mundial. Los predecesores de los
cortafuegos de seguridad de la red fueron los routers utilizados en la década de 1980 a las
redes separadas unas de otras. La vision de Internet como una comunidad relativamente
pequefia de los usuarios de compatibles, que valoraban la apertura para el intercambioy
la colaboracién habia terminado por un nimero de las principales brechas de seguridad
de Internet que se produjo en la década de 1980:

++ Clifford Stoll 's descubrimiento de espias alemanes manipulacion de su sistema.

¢ Bill Cheswick "Evening con Berferd" de 1992, en el que se instald una carcel
electrénica simple para observar a un atacante.

% En 1988, un empleado de la NASA Ames Research Center en California, envié una nota
por correo electrénico a sus colegas que decia: "Actualmente, estamos bajo ataque de
un virus de Internet, ha llegado a Berkeley, UC San Diego, Lawrence Livermore, de
Stanford, y Ames NASA. "

% El Gusano Morris propagacion a través de multiples vulnerabilidades en las maquinas
de la época. Aunque no fue maliciosa en su intencién, el gusano de Morris fue el
primer ataque a gran escala sobre la seguridad en Internet, a la comunidad en linea no

era ni esperando un ataque, ni preparada para hacer frente a uno.

Primera generacidn - los filtros de paquetes'?

El primer articulo publicado en la tecnologia de servidor de seguridad fue en 1988, cuando
los ingenieros de Digital Equipment Corporation (DEC) desarrollado sistemas de filtrado

1 http://www.worldlingo.com/ma/enwiki/es/Firewall



conocido como los cortafuegos de filtrado de paquetes. Este sistema bastante basico era
la primera generacion de lo que se convirtié en una técnica altamente desarrollada y
caracteristica de seguridad de Internet. Los filtros de paquetes acto mediante la
inspeccion de los "paquetes" que representan la unidad basica de transferencia de datos
entre computadoras en Internet. Si un paquete coincide con el filtro de paquetes de
conjunto de reglas, el filtro de paquetes se reducird (descartar silenciosamente) el
paquete, o rechazarlo (desprenderse de ellos, y enviar a "las respuestas de error" a la
fuente).

Segunda generacion - la capa de aplicacion™?

El beneficio clave de la capa de aplicaciéon de filtrado es que puede "comprender"
determinadas aplicaciones y protocolos (como el File Transfer Protocol, DNS, o navegacion
por Internet), y se puede detectar si un protocolo no deseados se colé a través de un
puerto no estandar o si un protocolo estd siendo abusado de alguna manera perjudicial.

Tercera generacion - "stateful" filtros™

De 1989-1990 a tres colegas de AT & T Bell Laboratories, Dave Presetto, Janardan Sharma,
y Kshitij Nigam desarrollado la tercera generacién de servidores de seguridad, llamandolos
cortafuegos a nivel de circuito. Esta tecnologia se conoce generalmente como una
inspeccion de estado de paquetes, ya que mantiene un registro de todas las conexiones
gue pasa por el cortafuego. Este tipo de servidor de seguridad puede ayudar a prevenir
ataques que se aprovechan de las conexiones existentes o las negaciones algunas de los
ataques al servicio.

La evolucién posterior**

En 1992, Bob Braden y Annette DeSchon en la Universidad de Southern California (USC) se
refiere el concepto de un firewall. El producto conocido como "Visas", fue el primer
sistema que tiene una interfaz de integracion visual con colores e iconos, que puedan
aplicarse facilmente y acceder a un sistema operativo, como Microsoft 's Windows o
MacOS de Apple. En 1994, una compafia israeli [lamada Check Point Software
Technologies lo construyd y es conocido como FireWall-1.

12 http://www.worldlingo.com/ma/enwiki/es/Firewall
13 http://www.worldlingo.com/ma/enwiki/es/Firewall
14 http://www.worldlingo.com/ma/enwiki/es/Firewall



1.4. FIREWALL

Es un dispositivo o programa orientado a proteger de ataques o accesos no permitidos a
un sistema o red en general. Esto se logra mediante una definicién de reglas de acceso.

1.4.1. LOS COMPONENTES DEL SISTEMA FIREWALL16
Un Firewall tipico se compone de uno, o una combinacion, de:

+* Ruteador Filtra-paquetes.
¢+ Gateway a nivel-aplicacién.
+ Gateway a nivel-circuito.

Ruteador Filtra-paquetes: el ruteado toma las decisiones de rehusar y permitir el paso de
cada uno de los paquetes que son recibidos. Este sistema se basa en el examen de cada
datagrama enviado y cuenta con una regla de revisién de informacién de los encabezados
IP, si estos no corresponden a las reglas, se descarta o desplaza el paquete.

Gateway a nivel-aplicacion: los Gateway nivel-aplicacion permiten al administrador de red
la implementacion de una politica de seguridad estricta que la que permite un ruteador
filtra-paquetes.

Gateway a nivel-circuito: un Gateway a nivel-circuito es en si una funcién que puede ser
perfeccionada en un Gateway a nivel-aplicacién. A nivel-circuito simplemente trasmite las
conexiones TCP sin cumplir cualquier proceso adicional en filtrado de paquetes.

1.4.2. CARACTERISTICAS Y VENTAJAS DEL FIREWALL1?

*»* Proteccion de la Red: mantiene alejados a los piratas informatico (crackers) de su
red al mismo tiempo que permite acceder a todo el personal de la oficina.

% Control de acceso a los recursos de la red: al encargarse de filtrar, en primer nivel
antes que lleguen los paquetes al resto de las computadoras de la red, el firewall
es idoneo para implementar en el los controles de acceso.

% Control de uso de Internet: permite bloguear el material no- adecuado, determinar

que sitios que puede visitar el usuario de la red interna y llevar un registro.

1 http://www.seguridadinformatica.dcyc.ipn.mx/glosario.html
16 http://firewall .blogcindario.com/2006/05/00003-componentes-de-un-firewall.html
17 http://www.quadernsdigitals.net/datos_web/hemeroteca/r_1/nr_17/a_213/213.htm



% Concentra la sequridad: el firewall facilita la labor a los responsables de seguridad,
dado que su maxima preocupacion de encarar los ataques externos vy vigilar,
mantener un monitoreo.

«* Control y estadisticas: permite controlar el uso de Internet en el ambito interno y
conocer los intentos de conexiones desde el exterior y detectar actividades
sospechosas.

% Choke-Point: permite al administrador de la red definir un (embudo) manteniendo
al margen los usuarios no-autorizados fuera de la red, prohibiendo potencialmente
la entrada o salida al vulnerar los servicios de la red, y proporcionar la proteccion
para varios tipos de ataques.

% Genera Alarmas de Seguridad: el administrador del firewall puede tomar el tiempo
para responder una alarma y examina regularmente los registros de base.

% Audita y registra Internet: permite al administrador de red justificar el gasto que

implica la conexiéon a Internet, localizando con precisién los cuellos de botella

potenciales del ancho de banda.

1.4.3. CLASIFICACION FIREWALLS'®

Los firewalls se puede clasificar segun su caracteristica como:

Modelo de arquitectura

Dependiendo del lugar donde se coloquen en la red pueden tener distintas funciones.
Cuando hay dos o mas firewalls implementados en una red, estos se comunican con
Internet u otras redes recibiendo el nombre de firewall de contencidn, en cambio el que

se encuentra situado internamente y protege redes internas se le denomina firewall
bastion.

Firewalls de software y hardware

Entre los firewalls de software se encuentra VPN-1/Firewall-1 de Checkpoint, Iptables, ISA
server de Microsoft. En hardware estan PIX de Cisco, Netscreen de Juniper Networks.

Teniendo en cuenta que existen soluciones de firewalls de software integrados con
aplicaciones como IP-Nokia/Firewall-1, Crossbean/firewall-1, etc. Estas soluciones se
clasifican en:

18 http://www.informatica-hoy.com.ar/seguridad-informatica/Tipos-de-firewall.php



%+ Firewalls Software
v Soportados por varios Sistemas Operativos.
v Soportados en varias plataformas.
v Productos Mixtos.
%+ Firewalls Hardware
v' Hardware — Aplicacién + Software preinstalado.
v Sistemas operativos Fabricantes
v" Funcionalidades afiadidas como VPN, cache.
v’ Disco duros

Firewall de host y Firewalls de red

Los firewalls host protege los sistemas donde estan instalados, y los de Red protegen el
entorno de la red o redes donde se han implementados.

+* Firewall red
v" Protegen redes enteras
v Sistemas dedicado a la funcién de Firewall
v" Mddulos adicionales como IDS/IPS, antivirus
v' Mads caros
* Firewall hosts
v’ Firewalls personales.
v" Embebidos en Sistemas operativos.
v Sistemas de conexion externa a través de VPN
v Baratos.
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2, HERRAMIENTAS PARA DISENO E IMPLEMENTACION FIREWALL/LINUX

Durante la realizacién de disefio e implementacion de un servidor/firewall con Linux en
esta monografia se necesitara distribuciones de Linux.

2.1. ;QUE ES GNU/LINUX?19

GNU/Linux es uno de los términos empleados para referirse a la combinacion del nucleo o
kernel libre similar a Unix denominado Linux, que es usado con herramientas de sistema
GNU. Su desarrollo es uno de los ejemplos mas prominentes de software libre; todo su
cédigo fuente puede ser utilizado, modificado y redistribuido libremente por cualquiera
bajo los términos de la GPL (Licencia Publica General de GNU) y otra serie de licencias
libres.

Para este proyecto de implementar un Servidor/Firewall en una maquina designada, se ha
escogido unos distro libre y gratuitos que ayudara a gestionar este proceso. La
distribuciéon “ClarkConnect 5.0 Community” estd enfocada a ser el Servidor/Firewall de
una red, protegiéndola de accesos no deseados, Malware y otras amenazas que hacen
que una red pueda sucumbir o los datos de los usuarios se puedan perder o sean
amenazados.

La distribucién de Linux Kubutu es una distribucion GNU/Linux derivada de Ubuntu, que
usa el entorno de escritorio KDE (el cual es mas configurable) en lugar del GNOME que usa
Ubuntu.

Ademas de la aplicacion para firewall Firestarter que es uno de los cortafuegos mas
sencillos de utilizar y configurar que podemos encontrar para GNU/Linux.

2.2. GNU/LINUX CLARKCONNECT COMMUNITY 5.0

ClarkConnect es un software para servidor de puerta de enlace gateway basado en
sistema operativo Linux, con acceso simultdneo a Internet para multiples usuarios con una
sola conexidn sobre lineas dedicadas, incluye un completo médulo de administracién con
todas las optimizaciones necesarias aprovechando los recursos de hardware disponibles.

2.2.1. REQUERIMIENTOS MINIMO PARA LA INSTALACION DEL GNU/LINUX
CLARKCONNECT

Los requerimientos de sistema son las caracteristicas que el hardware debe tener como
minimo segun la finalidad y el tipo de uso del Servidor/Firewall.

1 http://www.hispalinux.es/GNULinux



Nota: el servidor ClarkConnect no necesita teclado ni monitor después de su instalacion y
configuracion. El servidor necesita obligatoriamente 2 tarjetas de red para su
funcionamiento.

HARDWARE BASE
Procesador / CPU Hasta cuatro procesadores - Pentium®,
Celeron®, AMD Athlon®
Memoria RAM Como minimo se recomienda 512 MB
Disco Duro Como minimo se recomienda 1 GB de
almacenamiento
Unidad Optica / CD-ROM Se requiere Unicamente para la instalacion
Tarjeta de video Cualquier tarjeta de video
Tarjeta de Sonido No es requerida
PERIFERICOS
Mouse No es requerida
Monitor y Teclado Sélo requerido para la instalacion
RED
Conexion a Internet (Broadband) Ethernet, banda ancha , DSL o conexidn
wireless
Tarjetas (adaptadoras de red) PCl, ISA o PCMCIA Wireless

Tabla 1. Requerimientos para la instalacion del S.O ClarkConnect

Para instalar y configurar exitosamente se recomienda seguir estos pasos en el orden en
que se encuentran. Si se desea cambiar algunas opciones, las cuales no estan descritas en
los pasos a seguir o no se necesitan emplear para el Servidor/Firewall en el entorno
Institucional u Organizacional, el usuario tiene completa libertad para hacerlo.

2.2.2. PASOS A SEGUIR PARA LA INSTALACION DEL GNU/LINUX CLARKCONNECT
COMMUNITY EN UN SERVIDOR

Qué se necesita para poder instalar un GNU/Linux ClarkConnect Community Edition 5.0:

1. Un equipo al que se le pueda dedicar totalmente la tarea de Servidor/Firewall.
2. Una conexién a Internet, preferiblemente Banda Ancha (minimo 512 kbps) o ADSL.
3. Una red de area local (LAN), en este caso no importa el tamafio aunque entre mas

terminales se encuentren conectadas a la red se debe considerar instalar mas servidores a
lo largo de LAN segun su topologia.

4. Un CD conteniendo la imagen de disco de ClarkConnect Community Edition 5.0.

5. Es opcional, pero es bueno tener en cuenta donde se ubicara el Servidor/Firewall,
se recomienda tenerlo cerca del punto de acceso a Internet para poderlo conectar
directamente al mddem de Internet.



2.2.3. INSTALACION Y CONFIGURACION CLARKCONNECT COMMUNITY

En esta seccidn notara como se realiza la instalacion del ClarkConnect Community Edition
5.0 paso a paso.

Es necesario poder arrancar (“bootear”) el servidor por CD-ROM. Si esta opcidn no esta
habilitada, en las opciones de la BIOS se debe modificar el orden de arranque de las
unidades para que la unidad de CD-ROM sea la primera seguida del disco duro primario.
Para ello se prende el equipo, durante el encendido este muestra la pantalla de la BIOS, la
cual nos brinda algunas opciones, una de estas se Ilama Setup o similar, también es
posible que aparezca indicacion del estilo "Press DEL to enter setup". Normalmente se
ingresa a esta seccidn presionando la tecla [F2], [Esc] o [Supr]. Este mensaje solo aparece
por poco tiempo, por ello se sugiere presionar repetidamente la tecla para ingresar al
menu de la BIOS.

Dentro del menu de la BIOS, buscamos una seccién llamada Boot o Advanced BIOS
Features, para llegar alli empleamos los cursores y la tecla [Enter]. Dentro se debe buscar
un sub-menu parecido a Boot Sequence o First Boot Device. Nos paramos en el sub-menu
y lo organizamos de forma tal que el primer dispositivo de arranque (“booteo”) sea la
unidad 6ptica/CD-ROM. Para ellose usa las teclas [+] / [-] o [Av. Pag.] / [Reg. Pag.] Una vez
realizados los cambios estos se deben guardar, para ello presionamos [Esc] o buscamos un
menu similar a Exit y presionamos en la opcidn Exit and Saving Changes. Después de esto
el equipo debe reiniciar y podremos iniciar con CD-ROM sin problemas.

Nota: Al terminar la instalacion todo el contenido que hubiera en el disco duro habrd sido
borrado y una recuperacion de estos datos es poco probable.



ClarkConnect

Community Edition

ClarkCommect Community Edition 5.8

To install or upgrade, type [enter].
- To run rescue mode, run [enter].

boot: linux_

Fig. 1. Instalacion ClarkConnect 5.0

Después de encender el servidor e introducir el CD de instalacién aparecera la pantalla de
bienvenida. Aqui nos pide introducir Linux para instalar o rescue para recuperar una
instalacion fallida del servidor. En nuestro caso nos interesa instalar el ClarkConnect, asi
que escribimos Linux y presionamos [Enter].

Esto nos lleva a una ventana donde se descarga el sistema base del CD-ROM a la memoria
RAM. Estos datos no son relevantes para nosotros en este momento.

No tenemos que hacer mas que esperar a que cargue y comience el asistente de
instalacién (installation wizard).

Cuando termine nos preguntara el idioma que queremos utilizar durante la instalacion.
Pero primero es necesario tener en cuenta con qué teclas se maneja el instalador. En la
parte inferior de la pantalla se puede ver una linea azul con las teclas y su descripcion:

% Tab [2] para movernos entre los elementos.
+* La barra espaciadora [space bar] para seleccionar.

¢ F12 para continuar en la siguiente ventana

Adicionalmente las teclas de movimiento o cursores [&], [, [=], [{] nos permiten

desplazarnos por una lista y sus contenidos. Finalmente la tecla [ Enter] seleccionara nuestra
eleccidn.
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Welcome to ClarkConnect Community Edition
Choose a Language

What language would you like to use
during the installation process?

Danish [ ]
German [
English

Finnish

French

Hungarian

Italian

<Tab>s<Alt-Tab> between elements | <Space> selects | (F12> next screen

Fig. 2. Seleccién de idioma de la instalacidon

Volviendo a la instalacion nos desplazamos hasta Spanish, presionamos Tab [2] y luego
[Enter]. Esta opcion es para escoger el idioma de preferencia durante la instalacion y el
uso del servidor a través de la interfaz Web. Es recomendable dejar el lenguaje en inglés,
ya que, solo una pequeiia porcion del asistente, de instalacion al igual que la interfaz Web,
se encuentran traducidos al espanol. Esto ayuda a evitar confusiones con los idiomas.

Welcome to ClarkConmect Community Edition

Keyboard Tuype
What type of keyboard do you have?

cz-us-quertz [
de i
de-latinl
de-latinl-nodeadkeys

dk

dk-latinl

dvorak

{Tab>-<Alt-Tab> between elements 1§ <Space> selects | <(F12> next screen

Fig. 3. Seleccidn de idioma del teclado.

Seleccionamos el tipo de teclado que tenemos, por ejemplo 'us' para el americano y 'es'
para el espafiol.

11



Welcome to ClarkConnect Community Edition

| Imstallation Method

What type of media contains the
packages to be installed?

Local CDROM)
FTP

.

<Tab>s<Alt-Tab> between elements 1§ <Space> selects | <F1Z2> next screen

Fig. 4. Seleccidon método de instalacion

En la siguiente pantalla nos piden escoger el método de instalacién. Como hemos descargado
la versidon completa de la instalacién, y ésta se encuentra en el CD, nos paramos en la primera
opcién y la escogemos.

Welcome to ClarkConnect Community Edition

Install Type

Select the install type.

Install

Upgrade

{Tab>rs<Alt-Tab> between elements | <Space> selects | <F12> next screen

Fig. 5. Seleccidn tipo de instalacion

Deseamos instalar asi que seleccionamos Install.

12



Welcome to ClarkConnect Community Edition

| Warning |
Please be careful...
You are about to erase EUVERYTHING on =ALL= your hard

disks including all attached USB and Firewire drives!?
To proceed with the installation, type "ClarkConnect”.

Delete & Install : larkConnect_

<Tab>~<Alt-Tab> between elements | <{Space> selects | <F12> next screen

Fig. 6. Borrado y/o instalacion del S.O.

Nos advierten que si continuamos borraremos todo el contenido del disco duro, y nos
piden confirmarlo, para ello escribir nuevamente la palabra ClarkConnect.

Welcome to ClarkConnect Community Edition
1 System Mode |

Select the system mode.

You can install your system in one of two modes. In "gateway™ mode,
your system acts as a firewall and server on your local network.

Two network cards are required for this mode.

In "standalone” mode, your system is a server on your local network.
Only one network card is required for this mode.

hateway mode
Standalone mode

IIIII' 'IiIIIII

<Tab>s<Alt-Tab> between elements | <Space> selects i <F12> next screen

Fig. 7. Seleccidon modo del sistema

Seleccionando el modo en que se comportara el servidor depende de lo que queramos
hacer en él. El Standalone mode crea un servidor en una LAN detrds de un Firewall
existente, el servidor entonces tendra practicamente todas sus funciones a excepcion del
Firewall, por ejemplo: podrd ser un servidor de archivos. La otra opcién Gateway mode es
la que nos interesa, ya que podemos contar con todos los médulos y posibilidades que nos
trae el ClarkConnect Community Edition 5.0 y lo mas importante: filtrard el contenido y
nos protegera la LAN.

13



Welcome to ClarkConnect Community Edition
| Connection Type |

Select your Internet connection type.

Please select your Internet connection type from the list below.
PPPOE and non-standard connections are only supported with
CDROM-based installations.

Cable - Standard
DSL - Standard
DSL - PPPoE

<Tab>/<Alt-Tab> between elements | <{Space> selects | <F12> next screen

Fig. 8. Seleccion tipo de conexion

Llegamos a la seccion donde debemos seleccionar qué tipo de conexién a Internet
tenemos. Dado que la conexidn en la cual trabajaremos es Ethernet, seleccionamos esta.

Welcome to ClarkCownect Community Edition

Specify Internet IP address.

( ) Dynamic IP configuration (DHCP)
(=) Manual configuration

{Tab>-/<Alt-Tab> between elements | <Space> selects i <F1Z> next screen

Fig. 9. Especificacion direccionamiento IP de Internet

En este paso se especificara que tipo de configuracién IP de red se utilizara. Dynamic IP
configuration (DHCP) para asignar de manera automatica las direcciones IP de la red,
Manual configuration se debe conocer las direcciones IP de la red o consultar con el
administrador de red, cual es la configuracién apropiada.

14



Welcome to ClarkConnect Community Edition

Manual TCP-/IP Configuration
Specify Internet IP address.
IP address:

Gateway:
Name Server:

<Tab>-s<Alt-Tab> between elements | <Space> selects i <F12> next screen

Fig. 10. Configuracion Internet IP address

Configuramos la direccién IP publica o la otorgada por el proveedor de servicios de

Internet, la mascara de red (Network Mask); si es necesario, también escribir el nombre o
la direccién de IP del servidor DNS primario (Name Server).

Welcome to ClarkConnect Community Edition

Manual TCP-IP Configuration

Specify LAN IP address.

IF address: INESEEGG—NY - D

{Tab>s<Alt-Tab> between elements | <{Space> selects i <F1Z> next screen

Fig. 11. Configuracion LAN IP address

Terminando de configurar la parte de la red, escogemos qué direccion IP tendra nuestra
red LAN y mascara de red. Lo usual son direcciones de este estilo:

192.168.1.254 0 192.168.50.100

Para los dos ultimos nimeros se puede escoger cualquier numero en el rango del 0 al 255.

15



Welcome to ClarkConmect Community Edition

| System Password |

Set the system/root password.
Use a good password! MWe strongly suggest that you use

numbers, funny characters, and mixed-case (no spacest?).
Do not forget your password... you will need it later.

Password:
Verify:

<Tab>s<Alt-Tab> between elements | <Space> selects | <F12> next screen

Fig. 12. Configuracion contrasefia del sistema

Ahora, continuando con la siguiente pantalla, el manual nos pide ingresar una contrasefia
para el Superusuario (root) en el servidor. Es mejor aceptar la sugerencia que nos hacen

de usar numeros, caracteres especiales (ej.: @#5%&), letras en mayusculas y minusculas
mezcladas entre si.

iY evitar olvidar la contrasefia, ya que sin ella nos quedamos sin poder acceder al servidor!
Si somos conscientes de la importancia de la seguridad de la informacidn, se recomienda
tener una contrasefia de minimo 14 caracteres del tipo arriba descrito. De esta forma

garantizamos que en los proximos afios nadie entre al servidor por fuerza bruta. Podemos
disfrazar una frase sencilla con el cédigo de arriba y obtener algo asi:

Ejemplo: Mi contrasefia secreta
----------- > M&cOntr@Senn@Sekret4

16



Welcome to ClarkConmect Community Edition
1 Partitioning |

Select a disk partition scheme.
(Advanced users only)

The installer will awutomatically partition your hard disk for you.
However, if you wish to configure this yourself, change the settings
below. NOTE: the Advanced Partitioning screen appears MUCH LATER in
the install process... do not panic.

Do you wish to specify custom se default

partitions? I will do my own partitioning

{Tab>s<Alt-Tab> between elements 1| <Space> selects i <F12> next screen

Fig. 13. Seleccidn para particién de Disco duro

Llegamos ahora a la seccién mds critica de la instalacién, si hacemos algo mal aqui,
podemos hacer muchos dafios. “Particionar” un disco es dividir en varias secciones este
mismo, es una forma barata y practica de tener varios discos duros en un computador, por
asi decirlo. Esto es importante en un sistema de archivos Linux ya que en las diferentes
particiones principales iran las diferentes jerarquias, archivos y datos. El esquema
principal de un sistema Linux en ClarkConnect se conforma de tres particiones: la raiz /, la
/vary la swap.

Este esquema se construye cuando se escoge el “particionado” predefinido. En cambio si
se quiere realizar un “particionado” diferente para modificar el tamafio, el tipo y el
formato de las particiones, también es posible. En general, las particiones por defecto son
suficientes para la mayoria de los usuarios, asi que no habra problemas si seleccionamos
esta opcion. Para instalar todo el sistema operativo con los médulos necesarios, un disco
duro con un minimo de 4 GB de espacio es suficiente; pero si se desea guardar mas
archivos de log e informacién sobre los usuarios y actividades del servidor es mejor un
disco duro de 20 GB como minimo. El sistema operativo base y los mddulos ocupan cerca
de 2 GB, el espacio restante es para la Swap y la particion /var donde se guardan los logs.

17



Helcome to ClarkConnmect Community Edition

] Standard Modules |

Select software modules. More modules are found on next page.

d ol ST
- not available in thiz edition
ort -- not available in this edition

b>» betueen elementz | (Space> selects |

Fig. 13.1 Moddulos para firewall ClarkConnec

Continuando con la instalacion llegamos a la seccién donde escogemos los mddulos a
instalar. Los mddulos que no seleccionemos aqui podran instalarse posteriormente a
través de la interfaz Web o por linea de comando.

A continuacién explicaremos brevemente cada mddulo:

DHCP and Caching DNS Servers: servidor DHCP para proveer a clientes en una red de
direcciones IP asignadas en un rango por el administrador de la red, esto elimina la
necesidad de configurar manualmente cada nuevo cliente en la red.

Intrusion Detection and Prevention: como su nombre lo dice, mddulo para detectar y
prevenir intrusos en la red. El software es capaz de detectar y reportar trafico inusual en la
red incluyendo intentos de hacking, Malware y escaneo de puertos. El otro software,
bloquea a supuestos atacantes del sistema, posee una base de datos actualizada con mas
de 2000 reglas.

Bandwidth Manager: el mddulo controla el ancho de banda que pasa a través del
Servidor/Firewall. Este mddulo se usa para darle prioridad a un trafico especial entrante y
saliente de la red, como por ejemplo: las Ilamadas por voz-IP.

Adicionalmente, se puede limitar el uso del ancho de banda para determinados rangos de
IP en la red, puertos y rangos de puertos.

Web Proxy Server: servidor Proxy y de caché, con la habilidad de ayudar en el manejo de
ancho de banda y ayuda a registrar la actividad de los usuarios.

18



Content Filter Server: mddulo para filtrar el contenido Web, funciona blogueando las
paginas Web inapropiadas para el usuario final, el software puede bloquear también
paginas como Hotmail para aumentar asi la productividad de los usuarios. Para bloquear
el contenido utiliza una variedad de métodos como comparacidon de frases, filtrado de
URL, entre otros.

VPN — PPTP Server: servidor VPN privado para conectarse remotamente a escritorios
Windows® de forma segura.

VPN — IPSec Server: servidor VPN privado para conectar una LAN con otra LAN a través de
la interfaz Web.

VPN — OpenVPN Server: servidor VPN privado que proporciona road warrior VPN.
OpenVPN es mas robusto en el paso de otros cortafuegos y entrada.

Server Antivirus: mddulo que escanea los archivos en el servidor en busca de virus.

Para el Servidor/Firewall necesitaremos los médulos de DHCP, Bandwidth Manager,
Web Proxy Server, Content Filter Server y Server Antivirus; si se desea tener proteccion
para la deteccidn y prevencion de ataques informaticos en la red del servidor, es necesario
instalar el segundo modulo. Para seleccionar nos movemos con los cursores y
presionamos la barra espaciadora.

Este software seleccionado es el necesario para ejecutar la tarea de Servidor/Firewall; si
se desean otras posibilidades para realizar con el servidor, como por ejemplo compartir
archivos, soélo basta con seleccionar el médulo correspondiente. Los médulos restantes
pueden seleccionarse de igual forma para instalarse; estos no afectan el Servidor/Firewall
en su funcionamiento a excepcién de hacerlo mas lento durante el arranque y apagado
del sistema. Continuamos presionando [Enter] sobre OK y llegamos a otra pantalla con
mas moddulos a instalar. Realizamos el mismo proceso anterior.
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Welcome to ClarkConnect Community Edition

{ Hore Modules |

Select zoftware modules. System services are enabled online.

Fig. 14. Moddulos de servicios

Mail — SMTP Server and Gateway: mddulo para administrar un servidor de correo
electrénico propio. Posee control de SPAM y de virus.

Mail - POP and IMAP Server. este médulo da la posibilidad para que los clientes
descarguen sus correos electrénicos por POP o IMAP a sus maquinas.

Mail - Antivirus Server: el software escanea los correos electrénicos que pasan por el
servidor en busca de virus y otras amenazas.

Mail - Antispam Server: el software antispam funciona en conjunto con el servidor de
correo, este identifica el SPAM usando diferentes algoritmos, ademas ClarkConnect

incluye listas grises y negras adicionales, las cuales son muy utiles para detectar SPAM.

Webmail: software que permite a usuarios sin cliente de correo revisar su correo desde
cualquier computador conectado a Internet.

Flexshare File Manager: es un médulo flexible y seguro disefiado como una herramienta
de colaboracidon que integra cuatro de los métodos mas comunes para comunicarse e
intercambiar archivos: Web (HTTP/HTTPS), FTP (FTP/FTPS), File Shares (Samba) e E-mail
(SMTP/MIME/SMIME).

Web Server: servidor Web Apache para publicar paginas Web.

FTP Server: servidor FTP para compartir archivos de forma sencilla.
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File Server (Samba): Sistema para compartir archivos y otros recursos entre Windows® y
Linux. Ejemplo: en el servidor, en una carpeta, los usuarios guardan archivos para
compartir, accesibles desde un explorador desde un ambiente Windows®. También se
pueden compartir impresoras.

Print Server: mdédulo para el servidor de impresoras, para que los usuarios puedan
imprimir a través de la red.

Database Server: software de base de datos MySQL “administrable” desde una interfaz
Web.

Al seleccionar los médulos deseados presionamos Done.

Welcome to ClarkConnect Community Edition

Warning

fire you sure about your configuration
settings? This is your last chance to
go back and make changes.

<Tab>~<Alt-Tab> between elements | <Space> selects | <F12> next screen

Fig. 15. Confirmacion correcta de la configuracion S.0
iFelicitaciones! Acabamos de finalizar la etapa de configuracién para la instalacion. Ahora
aparece una advertencia y suponiendo que estamos seguros en lo que vamos a hacer

presionamos Done.

En esta etapa comienza a correr el instalador del ClarkConnect. Sélo basta esperar
mientras se instala y carga todos los archivos necesarios para el Servidor/Firewall.
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ClarkConnect Community Edition (C) 2BB9 Point Clark Networks

Instalacion del paguete

Nombre : db4-4.3.29-9.fc6-i386

Tamafio : 2873k

Sumario: The Berkeley DB database library (version 4)
for C.

Paguetes Bytes Tiempo
Total: 484 1867M A:12:28
Completado: 38 159M A:81:58
Restante: 446 988M A:18:38

14

{Tab>s<Alt-Tab> entre elementos | <Espacio? selecciomar | <F12> siguiente

Fig. 16. Instalacion de paquetes

Minutos después de comenzar con la instalacién, nos muestra un ultimo mensaje.

ClarkConnect Community Edition (C) 2889 Point Clark Hetworks

| Completado |

Enhorabuena, su instalacion de ClarkConmect Community
Edition ha finalizado.

Remueva cualguier medio de instalacion (diskettes o
CD-ROMs) usados durante el proceso de instalacion y
pulse <Intro> para reiniciar su sistema.

Fig. 17. Finalizacién y reinicio del S.O.

Ahora que la instalacién estd completa procedemos a retirar el CD-ROM vy a reiniciar el
computador (presionando [Enter]).

2.2.4. POST-INSTALACION

Acabamos de instalar el ClarkConnect Community Edition 5.0 en el sistema y hemos
reiniciado, en la primera fase del inicio observamos una pantalla, el GRUB, si presionamos
cualquier tecla vemos las dos opciones que podemos usar para arrancar el Linux. Si se
especificd una contrasefia para el GRUB durante la instalacién cualquier modificaciéon que
se desee realizar en esta fase requerira autenticacion.
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Press any key to enter the menu

Booting Linux (2.6.18-128.2.16.u5) in 1 seconds...[]

ClarkConnect

Community Edition

Fig. 18. Inicializacién de S.O ClarkConnect

Continuando con el inicio del sistema a continuacion se muestra en pantalla como el
servidor inicia los servicios y programas para su funcionamiento. Si se le pone atencién a
las lineas de texto se pueden encontrar datos Utiles, como por ejemplo: en qué estado se
encuentra el hardware y si la red ha subido correctamente.

unmounting old -ssys
SELinux: Disabled at runtime.
type=1484 audit(1288895822.989:2): selinux=B auid=4294967295 ses=4294967295
INIT: version Z.86 booting
Welcome to ClarkConnect Community Edition
Press "1’ to enter interactive startup.
Conf iguracidon del reloj (localtime): jue nov 4 18:23:47 EL
Iniciando udev: [
Cargando mapa del teclado predeterminado (us): [
Conf iguracién del nombre de la mdgquina system.clarkconnect.[
No devices found
No devices found
Conf igurando gestor de volimenes logicos: [
Uerificando sistema de archivos
/1 clean, 68324,4961288 files, 55B8825-4958868 blocks

#boot: clean, 33-28088 files, 13872/88292 blocks

L
Remontando sistema de archivos raiz en modo de lectura y esl
Montando sistema de archivos local: L
Activando cuotas del sistema de archivos local: 8
fActivando espacio swap de rsetcsfstab: [
INIT: Entering runlevel: 3
Entrando en el inicio no interactivo
Uerificando cambios en el hardware [
Turning off network shutdown. Starting iSCSI daemon: _

Fig. 19. Carga de archivos de inicio del sistema archivos S.O.

Dependiendo de la cantidad de mddulos instalados en el servidor este tomard mas, o
menos tiempo en iniciar el sistema, cuando esto ocurra aparecera un fondo negro junto
con una pequefia ventana roja donde se pregunta por la contrasefia del administrador del
sistema (root). No es obligatorio ingresar al servidor por este camino, para usar una
consola sélo se necesita presionar las teclas Alt + Fx, donde x es la consola nimero x del 2
al 6.
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Community Edition 5.8 system.clarkconnect. lan

Login

Administrator password:

Press Alt-F2 to Alt-F6 for additional shell terminals.

Uptime: Bd B:82 Idle: 19.57% Load Average:

Fig. 20. Log In, Ingreso al sistema
Al escribir correctamente la contrasefia ingresamos al sistema y nos muestra un menu con

seis opciones. Escogeremos la opcidén que mas convenga, en nuestro caso la consola
grafica (presionar F1) nos puede ser muy util y facil de usar.

Community Edition 5.8 system.clarkconnect. lan

Welcome !

IB8N Launch Text-mode Console

FZ Launch Graphics-mode Console

4 HNetwork Analyzer (IPTraf)

3ystem Restart (Reboot)
System Shutdown (Halt)

Logout

Press Alt-FZ to Alt-F6 for additional shell terminals.

Uptime: Bd B:83 Idle: 37.96x Load fAverage:

Fig. 21. Menu de inicio S.0. ClarkConnect

Cuando termine de cargar escribimos [F1] y esto nos lleva a la consola grafica donde
podemos revisar sila configuracion de la red es la correcta o iniciar el servidor DHCP. Si no
hay problemas la configuracion primaria de la red se debe ver algo asi:

EthO External Ethernet Static IP PUBLICA
Eth1 LAN Ethernet Static IP SERVIDOR
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De no ser asi presionamos los iconos en forma de flechas a la izquierda del nombre de las
interfaces de red (ethO — ethl) podemos configurar éstas como se requiera para su
funcionamiento. La interfaz de la LAN es la mds importante después de la instalacidn, ya
que a través de ella ingresamos a la interfaz Web para configurar al servidor.

2.2.5. INTERFAZ WEB, INGRESO

De ahora en adelante para administrar el servidor se necesita un computador conectado a
la red local, Colocar la direccidon IP la cual coloco en la red. En nuestro caso la: 192.168.1.2

Para configurar un computador con Windows XP® para pertenecer a esta LAN es necesario
seguir estos pasos:

Administrador

Internet J Mis documentos
Internet Explorer

. @)nncumentnsre:ientes »
3] Correo electrénico
)l otiock Express o
j Mis imdgenes
S
wsn ) Mimasica

Reproductor de Windaws g’ IGE
Media

Fasen por Windows XP

&

@ Configurar acceso y
programas predeterminados

) Asistente para transferencia

de archivos v eonfigurario... | (g Impresoras y faxes
Sitnbile del sistems @ e
7 Ejecutar, .,

Todos los programas D

) @| Apagar equipo

Fig. 22. Seleccién panel de control de Windows

1. Seleccionar Panel de Control desde el menu de Inicio.

¥ Panel de control ==
Archiva  Edicién  Wer Faworitos  Heframientas  Ayuda 1.;'
(€] J l,@ / ) Bisqueda [ carpetas v
Direcciér |3 panel de control ~| B
O ¥ D 6 &
E" Panel de control == .
Actualizacio,..  Agregar Agregar o Asistente para Barrade
O Cambiar  vista por cabenarias atomdticas  hardware  quitarp..  configuracd... tareas y me...
v e ¢ u =
¥ea también =
Centrode [ S Configuracién Configurar red  Cusntas de

.’“ wWindows Update sequridad regional y ... inaldmbrica usuario

v 9 B P e

Dispositivos de Dispositivos de Escénerssy  Fechay hora  Firewall de
juego sonida y sudin  cAmaras Windows

Fig. 23. Seleccién Conexiones de red

@) fiyuda y soporte técrico

2. Hacer clic en Conexiones de Red desde el Panel de Control.
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* Conexiones de red

Archivo  Edicién  Ver Favoritos  Herramientas  Opciones avanzadas  Ayuda

emva’; - l‘ﬂ} ;‘Jausqueda |7 Cometas | [T~

Cirecciin | @ Conexiones de red ¥ B

#| LAN o Internet de alta velocidad

Tareas de red

Crear una conexitn nueva ﬁ
—k

£ Configurar una red doméstica

0 para pequefia oficina

Estado
@ Cenbiar canfiouracitn de Reparar
Firewall de WWindows
& Dechabilitar este dispositive Congxiones de puente
de
B, Reparar esta conexién Crear acceso diracto

]l Cambiar el nombre de esta
conesign

&) Ver el estado de este
coneian

Cambiar la configuracian de
esta conexion

Cambiar nombre

Fig. 24. Seleccion propiedades conexién de red

3. Escoger la conexidn de la red LAN y Clic en Propiedades.

- Propiedades de Conexion de area local

General |Autenticaci6n Opciones avanzadas

Conectar ugando:

‘ B8 Vhware Accelerated AMD PCNet Ad |

E zta conexidn utiliza log siguientes elementos:

g Cliente para redes Microzoft

.Q Compartir impresoras v archivos para redes Microsoft
Q Programadar de paquetes QoS

ok o Internet [TCP/IR)

Fig. 25. Seleccion propiedades Protocolo de Internet (TCP/IP)

4. Seleccionar Protocolo de Internet (TCP/IP) con un doble clic o presionar en el botén
propiedades.

Propiedades de Protocolo Internet (TCP/IP) |E|E|

General |

Puede hacer que la configuracidn IP z& asigne sutomaticamente si su
red e compatible con este recurso. De lo contrario, necesita consultar
con el adriristrador de la red cudl es la configuracién IP apropiada,

( Dbtener una direccidn IP automaticamente

(& Usar la siguiente direccion IP;

Pusta doenloce prodeleminads | |

Obtener |a direccion del servidor NS automaticamente:

(® Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: l:l
Servidor DNS altemalivo - ]

Fig. 26. Propiedades protocolo de Internet (TCP/IP)

Se selecciona Usar la siguiente direccidn de IP y escribimos lo siguiente:
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+»+ Direccion de IP: 192.168.1.3 (los ultimos digitos puede ser cualquier nimero dentro
del rango del 1-253).

+* Mascara de Subred: 255.255.255.0

+» Puerta de enlace: 192.168.1.2, esta es la direccion de IP del servidor.

A continuacion le damos clic a reparar en la conexion. Si se activé la opcion del DHCP en el
servidor, se deben seguir los pasos anteriores, pero en vez de escoger la opcién del paso 5
se escoge automatica en ambas secciones.

_ Escriba el nombre del programa, carpeta, documento o
E recurso de Internet que desea que Windows abra.

Abrir: | cmd . exee| w |

I Aceptar H Cancelar ][Examinar... l

Fig. 28. Ejecutar aplicacién Simbolo del sistema
Realizado esto se abre una consola en ejecutar, luego escribir: cmd.exe

Simbolo del sistema
Microsoft Windows XP [Versidn 5.1.26881

CC>» Copyright 1985-2801 Microsoft Corp.

C:*Documents and Settings“Administrador>ipconfiy ~renew

Fig. 29. Comando ipconfig

Se digita ipconfig /renew y esto actualizara la IP de la maquina por una que provee el
servidor en el rango especificado.
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=
€ C i ©192168.1.2:82 FarY

e

S ClarkConnect
0 , r

. ey oy e W ot eets ovesex st e schon 8 €) 2 yisie

Informacion del servidor proxy

Direccion IP 192.168.12
Puerto| 2123

Fig. 30. Interfaz web ClarckConnect

Abrimos un navegador y escribimos https://192.168.1.2:82 y presionamos [Enter]. Esta es
la direccidn para ingresar a la interfaz Web del servidor ClarkConnect.

Lo que hacemos al escribir la direccion de esa manera es decirle al navegador que
deseamos realizar una conexién segura si con el servidor con la direccién 192.168.1.2 y
por el puerto 82. (Los servidores Web comunes usan el puerto 80 como estandar para
comunicarse, pero para evitar confusiones y problemas de seguridad, en el ClarkConnect
el servicio de la interfaz Web se encuentra en el puerto 82).

2.2.6. CONFIGURACION INTERFAZ WEB CLARKCONNECT COMMUNITY EDITION

o uth. darkconnect.an - Setu...

€ C A | © 192.168.1.2:82/admin/setup.php

| 9% ClarkConnect
¥‘gol‘hf)

 Language ﬁ Please select your defaut language.

Heoster Seleccione un lenguaje

Language || Spanisn v

|| @ siguiente ||

Fig. 31. Configuracion lenguaje ClarkConnect

Ya ubicados en el navegador y escribimos https://192.168.1.2:82/admin/setup.php y
presionamos [Enter]. Esta es la direccion para ingresar a la configuracién de la interfaz
Web del servidor ClarkConnect. Aqui nos pide escoger el idioma de configuracién del
ClarkConnect.
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En este paso se especificara que tipo de configuracion IP de red se estd utilizando.

Interfaz:

o cortoract .

« C A | © 192.168.1.2:62/admavsatup. php Horcereiond =yes oA

I %% ClarkConnect i R
0% ) As .

S venty your ons Pesse cay retn o meoe
Pt you wad tn vae 2 8 aysien

Moo | Ved: se Puprta ce Saca

Nombre de Secvidor 21 0
fombre de Servidoe B2 100110258

Fig. 32. Configuracién Red ClarkConnect

La primera interfaz ethO, este nombre se designa a la primera tarjeta de red, este es el
papel que la interfaz desempefia en la red como: interfaz externa, la cual se conecta
directamente al Internet. Se pueden utilizar uno de los dos tipos:

1.

2.

Red:

Dinamico: para conexiones a Internet a través de un médem o cuando se conecta a
otro servidor que sirva DHCP.
Estatica: cuando se le quiere designar al servidor una IP fija, tanto para la LAN como
para Internet.

Se escoge el modo puerta de enlace, alli aparecera las direcciones IP de los servidores

DNS.
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$o» uth.darkconnect.lan - Setu... *
|

& C A |® 192.168.1.2:82/admin/setup.php

fkConnect

7 Language In order Softw/ "“ other ir i plea i your
System. You can skip this step and register your system at a ater time if you wish.

7 Red
| Regster i

Domain

Organizacién —

|| Qustart Registration |
Finish

ﬁ Do you need to create an account to register? Create an account now.

|| G3anterior || | & skip Registration |

Fig. 33. Configuracion Registro ClarkConnect

A continuacién nos aparece la ventana para registrar nuestro sistema para el uso de
actualizacion y médulos del ClarkConnect. Si no desea registralo puede omitir este pasoy

registrarlo cuando desee.

§o» uth.darkconnect.lan - Setu... *
= C A | ® 192.168.1.2:82/admin/setup.php Ik

|
l 88 clarkConnect

° [

/ Language ﬂ Please select your time zone.

7 Red
W Register Fechay hora

| & Timezone Sistema Dato / Sistema Tiempo  Nov 10 2010 11:28:32 COT

Timezone | America - Bogota "]

Domain

Organizacion

|| G3anterior | | gD siguiente ||

Finish

Fig. 34. Configuracion zona horaria ClarkConnect

Continuamos seleccionando la zona horaria. En nuestro caso se utiliz6 América — Bogotd.
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$o» uth. clarkconnect.Jan - Setu... * Vg

€« C A | © 192.168.1.2:82/admin/setup.php

l S8 ClarkConnect
°

B

7 Language ﬁ Configure your domain.
W Red
/' Register Domain Configuration
Timezone |
LA » Dominio |clarkconnect lan &.g. example.com

‘”% Domain |

Organizacién R
|| @3anterior | || & siguiente
Finish

Fig. 35. Configuracion del dominio ClarkConnect

En este paso escogerd el dominio el cual desea que se encuentre su red. En nuestro caso
se escogid ClarkConnect.lan.

Bor u.clarkconnect lan - Setu... %

€« C | © 192.168.1.2:82/admin/setup.php & A

l ®ClarkConnect
| S— . !

'(.

Information
L=
user guide.

Organizacion
D Nombre en intemet [sysiem clrccomectian |p. systemexanple com
& Organizacin o]
P nidad [
O —
e —
EstadoProvincla [ |
Pais | Coiombia - €O v

J

Cadigo postal |

| Qanteror | | g siguiente

Fig. 36. Configuracion de la institucidn u organizacion del ClarkConnect
En esta parte se completara la informacion de la institucidon u organizacion. Este tipo de

datos es utilizado por ClarkConnect para la seguridad del servidor al momento de
actualizarse o descargar médulos.
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:.'"Clark
Qv®

Fig. 37. Finalizacion Configuracién del ClarkConnect

Acabamos de finalizar la etapa de configuracion para ingresar a la interfaz Web. Ahora
aparece una advertencia y suponiendo que estamos seguros en lo que vamos a hacer
presionamos Continue configuring your system.

2.2.7. CONFIGURACION FINAL DE LA RED

Al ingresar a la interfaz Web de configuracién (en adelante Webconfig) se muestra un
“tablero” (Dashboard) con algunos de los datos mas importantes y relevantes del servidor,
como la configuracién del idioma, la hora y el estado y las caracteristicas de las interfaces
de red. Adicionalmente, si se tiene instalado el médulo de prevencion de intrusos muestra
una lista con las ultimas detecciones.

Rt Tieo protoceio o incio Orecsin® Unk Spees

Fig. 38. Configuracion final de la red ClarkConnect

Nota: es recomendable mantener el idioma de preferencia en inglés, ya que de esta forma
se tendrd una idea mds clara de las opciones que nos brinda el ClarkConnect.

Para este momento las interfaces de red ya deben estar correctamente configuradas, pero

puede que sean necesarios algunos ajustes o correcciones, en este apartado
examinaremos eso.
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gt clark
Qe

Fig. 39. Configuracién IP ClarkConnect

Nos vamos a la pestaia Red y seleccionamos Configuracion IP. Esto nos lleva a una pdagina
gue nos permite modificar la configuracion de la red. Vemos una menu desplegable para
escoger el modo como queremos que funcione nuestro ClarkConnect. Como nuestra
finalidad es que el servidor funcione como Firewall, seleccionamos Gateway Mode. Como
su nombre lo dice le dan la condicion al servidor de prestar servicios en una red o Internet,
pero sin tener la funcion de “ruteador” de red.

En Nombre del Host aparece el nombre que le dimos a la maquina junto con lared a la que
pertenece, por ejemplo:

ClarkConnect.lan

Este se puede cambiar de ser necesario a un nombre mas descriptivo, corto y sencillo,
pero manteniendo su forma de escritura: nombre_de_la_maquina.dominio
(ClarkConnect.lan). Para hacer efectivo algin cambio realizado se necesita pulsar el
botdn Actualizar. iEsto mismo se debe realizar cuando se modifique alguna opcidn en el
Webconfig!, de lo contrario no se realizaran los cambios. Seguimos bajando y vemos la
lista de los servidores DNS a los que consulta nuestro servidor para las peticiones Web
externas, estos son los mismos que se configuraron en la interfaz de red externa en los
apartados 10.5 y 10.5.1. Si es necesario a través de la consola se pueden modificar
manualmente estos DNS, esto puede ser muy conveniente para diferentes usos.
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2.3. FIRESTARTER, GUI2° COMO HERRAMIENTA FIREWALL EN LINUX

Firestarter es uno de los cortafuegos mds sencillos de utilizar y configurar que podemos
encontrar para GNU/Linux. Es una muy buena opcién para tener de forma rapida y
cémoda un cortafuego que satisfaga la mayoria de nuestras necesidades.

2.3.1. PASOS A SEGUIR PARA LA INSTALACION DE LA APLICACION FIREWALL
FIRESTARTER

Para la instalacién de la aplicacidn firewall Firestarter de manera sencilla, necesitamos que
nuestro equipo tenga instalado un sistema operativo Linux para este documento se
utilizara la distribucién Kubuntu 10.04 LTS (Ver anexo 1) y que esté conectado a la
Internet para poder descargar el paquete de instalacién y proceder con el proceso de
instalado.

7 usuario (usuario) en usuario-top kubuntu®

o Buscar: | J

] >

X *v Preferencias del sistema
2N
# KPackageKit
W  Gestion de software
(, Ejecutar una orden...
‘.\o.f 'r'»‘ uta una orden o una consulta de busqueda
" Carpeta personal
S /home/usuario
9 Red
¥ emote:/
-

&> papelera
trash:/

8

SNk

Favoritos  Aplicaciones  Equipo  Usadas recientemente  Abandona

Fig. 40. Gestor de software - KPackageKit (busqueda Firestarter)

Desde el menu de KDE (kickoff) Equipo - KPackageKit

 Gra phical User Interface:interfaz grafica deusuario
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Buscar e instalar actualizaciones

a
L
‘;.,f"'::r:' Paquete ~ Accion
v
Actualizaciones
de software
Preferencias
4 Descargando informacion del repositorio
/) - 53
& De Ocultar @ Cancelar
M Seleccionar todas las actualizaciones € Refrescar [ Historial
« Aplicar

L Rastablacec..

a)

Fig. 41. Actualizacion repositorio KPageKit

Con la aplicaciéon ejecutada, nos dirigimos a la opcidon actualizar software. Para asi

actualizar el cache de paquetes (aplicaciones) de Linux.

Para instalar una aplicacién o paquete especifico lo haremos de la siguiente forma:

J e

i @ KPackageKit
E Afiade y elimina software al
Gestion de
‘software firestarter @ @ Buscarpornombre v 7 Filtros ,  Bisqueda de texto ~
@ Paquete A Accion
Actualizaciones 3 gtk program for managing and observing your firewall G
de software
70
Preferencias
« Aplicar

&) Restablecer

Fig. 42. Busqueda paquete de instalacién Firestarter

Introducimos en el cuadro de texto “Buscar paquetes” el nombre de la aplicacion firewall
la cual necesitamos instalar y pulsamos [Enter]. En este casoinstalaremos la aplicacion

Firestarter.
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[ KPackageKit

p | Anade y elimina software el
Gestién de e )
software Buscar paquetes &% Buscarpornombre v 7 Filtros |, | Busqueda de texto -
9 Paquete ~ Accion
FYTTRINNIAI] =~ gtk program for managing and observing your firewall
de software ., firestarter
- Detalles: Firestarter is a complete firewall tool for Linux machines. It features an easy to use
. ) firewall wizard to quickly create a firewall. Using the program you can then open
referencias

and close ports with a few clicks, or stealth your machine giving access only to a

select few. The realtime hit monitor shows attackers probing your machine.
Licencia: frae
Grupo: Herramientas de administracién
Tam 0:406.9 KiB

| B Awda || & Predeterminado || ) Restablecer |

(% P -
Fig. 43. Detalle del paquete de instalacidn Firestarter

« Aplicar

Haz clic en el paquete deseado y podrds ver una descripcién del mismo asi como
diferentes pestafias por las cuales navegary ver otros detalles del paquete.

) KPackageKit QWYY
i g | Afade y elimina software LI\
‘Gestion de o
software firestarter | @® Buscarpornombre v 7 Filtros |, |Blsqueda de texto =
@ Paquete A Accién
PYRTPRTMGPMINE < otk program for managing and observing your firewall
de software .  firestarter
/;y.( 2 E T hinac |t features an easy to use
. i L\ Simulando instalacion - KPackageKit (2 ¥ (&) % bram you can then open
referencias.

e giving access only to a

Instalando paquetes bing your machine.

Avahi glib integration library
libavahi-glibl 0.6.25-1ubuntu6.1

| @ Detalles >> | Ocultar | @ Cancelar |

| Avuda || & Predeterminado || ) Restablecer |

+ Aplicar

Fig. 44. Simulacién instalacién paquete Firestarter

Pulsa en el pequeiio icono de una flecha hacia abajo y verds como que se ilumina.

Después haz clic en el botdn [Aplicar] y te saldra un didlogo de simulacion de la instalacion
del paquete.
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KPackageKit

Anade y elimina software

Gestion de

software firestarter €1 @§ Buscarpornombre v 7 Filtros ,  Blsqueda de texto -

Actualizaciones 4 . o i
e software @ L./ 5enecesita autenticacion para instalarun ... (2)

7 7

Preferencias

Yoo

Se necesita autenticacion para
= instalar un paquete firmado

An application is attempting to perform an
action that requires privileges. Authentication is
required to perform this action.

Password: || ]
€9 Details >> W OK @ cancel

| P Ayuda || &5 Predeterminado || ) Restablecer |

& Aplicar

x ¥ )
Fig. 45. Autenticacion para la instalacion Firestarter

El sistema operativo exigira la contrasefa de autenticacidn (contraseia inicio de sesion).

KPackageKit

Qe
Anade y elimina software al
(4
Gestion de
T firestarter g @ Buscarpornombre v 7 Filtros ,  Bisqueda de texto v
Paquete ~ Accién
Actualizaciones &5 gtk program for managing and observing your firewall
de software A firestarter
;“ e Instalando - KPackageKit @Yo ®
Preferencias
= ; Instalando paquetes
|r

—= T

€ Detalles >> Ocultar @ Cancelar |

| [ Avuda || ) Predeterminado | | ) Restablecer |

Fig. 46. Instalacion de paquetes de instalacidon Firestarter

o Aplicar
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i) KPackageKit Py

F Ahade y elimina software al
o i
Gestién di e r—
::ﬂl:,:r: firestarter 1 @& Buscarpornombre v ? Filtros ., de texto v/
@ Paquete A Accién
Actualizaciones £ gtk program for managing and observing your firewall
de software f,  firestarter
¥ X" Instalando - KPackageKit Qe ®
Preferencias
Descargando paquetes
The Bonobo Ul library
libbonoboui2-0 2.24.3-0ubuntul
| @ Detalles >> | Ocultar | @ Cancelar |
Ayuda =) Predeterminado ) Restablecer & Aplicar
W ¥ Pred B Ap

Fig. 47. Descarga de paquetes de instalacion Flrestarter

Luego de colocada la contrasefia para comenzar a descargar e instalar el paquete. jListo!
Una vez que termine ya tendrds la aplicacidn instalada y cerramos el gestor de software
KPackageKit.

2.3.2. ASISTENTE DE CONFIGURACION DE LA APLICACION FIREWALL
“FIRESTARTER”

Explicaremos como configurarlo para permitir el trafico a través de un puerto con un par
de ejemplos.

F: usuario (usuario) en usuario-top

8 Buscar: || ]

@ Gréficos .’
O Internet .
j Multimedia X
Oficina .
¥ Preferencias

/i >
{i’ Sistema -
! Utilidades
O Ayuda

w8

Fig. 48 Menu de aplicaciones Kubuntu 10 04 GNU/LINUX
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io) en usuario-top kubuntu®
68 Buscar: [| ]

Escritorio compartido
- Krfb
@ Firestarter

" Gestién de software
KPackageKit

S
Sistema

E Gestor de archivos
Dolphin

- Hardware Drivers

Herramienta de gestion de carteras
KWalletManager

-I Monitor del sistema

Network Manager
KNetworkManager

R I
Fig. 49. Menu de sistema Kubuntu 10.04 GNU/LINUX

Desde el menu de KDE (kickoff) Aplicaciones = Sistema —> Firestarter

Contrasena - KdeSudo

i necesita privilegic
Introduzca su contrasefia.

Orden: jusr/sbin/firestarter

Contrasefia: [ )

« Aceptar @ cancelar

Fig. 50. Autenticacion del sistema para abrir Firestarter
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= Asistente de cortafuegos v X

EresTaRTER Bienvenido a Firestarter

Este asistente |le ayudara a configurar un cortafuegos para su
maquina Linux. Se le haran algunas preguntas sobre la configuracién de
su red para poder adaptar el cortafuegos a su sistema.

Consejo: Si no estd seguro de cémo respender una pregunta es mejor
utilizar los valores predeterminados suministrados.

Por favor pulse el boton siguiente para continuar.

4z Back ‘ Forward| [dsave ‘ | Quit
Fig. 51. Asistente de bienvenida Firestarter

La primera vez que iniciemos Firestarter Kubuntu nos pedira la contrasefa de privilegios
de administrador, posteriormente se nos abrird un asistente que nos configurard los
parametros bdsicos del cortafuegos. Pulse siguiente « Forward».

e Asistente de cortafuegos v~ X

FIResTarRTER Configuracion del dispositivo de red

Por favor seleccione su interfaz de red conectado a Internet de la lista
desplegable con los dispositives disponibles.

Dispositivo(s) detectado(s): |[NeIEEEENSTENERERH))

) y . Dispositivo Ethernet (eth1) . .
Consejo: Si utiliza un médem el ng e sea ppp0. Sitiene un médem de cable o una

conexisn DSL. elija ethd. Escoja ppp0 si su operador de cable o DSL utiliza &l protocalo PPP
sobre Ethernet.
[ Iniciar el cortafuegos al conectarse al exterior

[ Direccién IP asignada via DHCP

1 Back | & Forward

&Q_Ea.-;-

ﬂmgult |

Fig. 52. Configuracién de dispositivos de red Firestarter

En esta ventana configuraremos la interfaz conectada a Internet, el asistente detectara
automaticamente todas la interfaces de red, deberemos seleccionarla que esta conectada
directamente a Internet, en nuestro caso ha detectado dos tarjetas de red.

También tenemos dos opciones cuyas casillas podemos marcar dependiendo de nuestro
tipo de conexion.

Iniciar el cortafuego al conectarse al exterior: Si no tenemos conexion directa, podemos
usar esta opcidn para que el cortafuego no esté operativo si no estamos conectados, asi
mismo se reiniciard en caso de que perdamos la conexion y volvamos a reconectar, ya sea
manualmente o automaticamente.

Direccion IP asignada via DHCP: Si nuestra conexion se configura de este modo, marcando
esta casilla esta conexion estard permitida por defecto, pero siempre podemos dejarla
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desmarcada y permitir esta conexidén creando una regla que solo permita la conexién a
nuestro servidor DHCP.

Escogido cada uno de los pardmetros pulse siguiente «Forward».

o Asistente de cortafuegos v )

@mresTasvers Configuracion de conexién de Internet compartida

Firestarter puede compartir su conexién a Internet con las computadoras de su red local
usando una sola direccién IP publica y un método llamado Traduccién de Direcciones de Red (NAT)

Activar la comparticién de la conexién a Internet

4 Back ‘ Forward | %_qu

i}]]gu\t |

Fig. 53. Configuracion conexion Internet Firestarter

Como se quiere compartir la conexién o recursos entre los PCs, podemos activarla desde
esta ventana. Légicamente debemos de disponer de mas de una interfaz de red y la
seleccionada en esta ventana debe de ser diferente a la que seleccionamos en la ventana
anterior.

En este paso solamente marcaremos la casilla "Activar la comparticion de la conexion a
Internet" si queremos que nuestro servidor sea el que hace de servidor de DHCP vy el
provee Internet a los demds ordenadores de nuestra red. En el caso, que se esté utilizando
un router y/o un switch para la conexion a Internet, no se necesita utilizar un PC como
proxy, aunque es recomendable para instalar un filtro de contenido web gratuito para la
navegacion por Internet, o como cortafuegos de nuestra conexidn. . Pulse siguiente
«Forward».

FIRCSTaRTER Preparado para arrancar su cortafuegos

El asistente esta ahora preparado para arrancar su cortafuegos.
Pulse el botén «Guardar» para continuar, o el botén «Atrés» para revisar sus elecciones
Iniciar el cortafueges ahora

Consejo: Si se estd conectando al host del cortafuegos remotamente, quizé quiera
demorar el inicio del cortafueges hasta que haya creade una normativa adicional

i Back ‘ & Forward [csave ‘ #ll quit

Fig. 54. Finalizacion del asistente Firestarter
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A continuacidon nos da la posibilidad de iniciar el cortafuego ahora, en este punto hay que
proceder con precaucion pues si estamos configurando Kubuntu de forma remota (con
VNC, con escritorio remoto, etc.) al marcar esta opcién nos cortara la conexion. Si estamos
configurandolo de forma local (en el Servidor) podremos activarlo sin problemas.
Pulsamos guardar «Save» para continuar con la configuracién de Firestarter.

2.3.3. CONFIGURANDO EL CORTAFUEGO FIRESTARTER

~
Cortafuegos Editar Eventos Normativa Ayuda

& x| z

preferencias = Bloguear cortafuegos

Estado | Eventos I Normativa I

Cortafuegos
Estado Eventos

@ Total Serio
Entrante 0

Activo Saliente 0 0

Red

Disgositive Tipo Recibido  Enviado  Actividad
eth0  Ethernet 0,0 M8 0.0MB 0,0 KB/s
ethl  Ethernet 0.0 MB 00MB 0.0 KB/s

» Conexiones activas

Fig. 55. Ventana principal Firestarter

Llegaremos a la pantalla principal de Firestarter en la tenemos las tres pestafias desde las
que se administra este cortafuego:

¢+ Estado: Muestra el estado del cortafuegos.
++ Eventos: Muestra las conexiones que el cortafuegos ha rechazado.
+» Normativa: Muestra las reglas que hemos definido para configurar el cortafuegos.

Cortafuegos

£ Ejecutar asistente

P Iniciar el cortafuegos ctrl+5
1 B Detener cortafuegos Ctrl+Pp
51 Bloguear cortafuegos

sl salir Ctrl+Q

Fig. 56. Menu Cortafuegos Firestarter
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Desde los correspondientes iconos, podemos Detener el cortafuego, lo cual permitira
todas las conexiones, o Bloquear el cortafuego, lo cual detendrd todo el trafico. Las
funciones de Estado y el Asistente se encuentran en el menu Cortafuegos.

Algunas de las preferencias no tienes mayor importancia, pero otras si influyen en la
configuracion del cortafuegos.

Interfaz:
. Preferencias > X
, FEFEEEEEEEEE | torfaz de usuario
Eventos Icono del area de notificacién
Normativa [ Activar icono en el area de notificacién
< Cortafusgos [ Minimizar al area de notificacién al cerrar la ventana
Configuraciones de red
Filtrado ICMP
Filtrado Tds
Opciones avanzadas
Higelp 3¢ cancel <Hpaceptar

Fig. 57. Preferencias Firestarter

Activar icono en el drea de notificacion: Coloca un icono de notificacién la bandeja del
sistema. Este icono muestra el estado del cortafuego y parpadea cuando se registra algun
evento. Si pinchamos sobre el icono, se abrira y cerrara la ventana principal del programa.
Minimizar al drea de notificacion al cerrar la ventana: Al salir el programa no se cerrard si
no que se minimizara en el icono de notificacion.

Eventos:
Fan Preferencias - 2
= Interfaz Lista de eventos
Conexiones bloqueadas
Normativa [ saltar entradas redundantes
< Cortafuegos [] saltar entradas donde el destino no e

Configuraciones de red No registrar los eventos para los siguientes

Filtrado ICMP

} Hosts Puertos
Filtrado TdS

Opciones avanzadas

== Remove = Add == Rermove = Add
Higelp 3¢ cancel <Daceptar
Fig. 58. Eventos Firestarter
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Saltar entradas redundantes: Marcando esta pestafia no se listardn en la pestafia
"Eventos" las conexiones blogueadas que sean consecutivas e idénticas.

Saltar entradas donde el destino no es el cortafuego: No se listardn las conexiones

bloqueadas cuya direcciéon IP de destino no sea la misma que la del cortafuego,
generalmente mensajes de Broadcasting.

No registrar los eventos para los siguientes: En esto recuadros, afiadiremos/quitaremos a
mano, mediante sus correspondientes botones, las direcciones o puertos que no
gueremos sean listados en "Eventos". Las direcciones o puertos se pueden incluir
automaticamente desde la lista de eventos como veremos en la correspondiente seccidn.

Directivas:

3 Preferencias

= Interfaz Editor de normativas
Eventos Edicion de reglas
[ Aplicar los cambios en la normativa inmediatamente

= Cortafuegos
Corfiguraciones de red
Filtrado ICMP
Filtrado Tds

Opciones avanzadas

HiHelp ¥ cancel | <Daceptar

Fig. 59. Normativa Firestarter

Aplicar los cambios en la directiva inmediatamente: Los cambios se aplican sin necesidad
de usar el botén "Aplicar".

Cortafuegos:

En estas secciones se pueden controlar funciones mas avanzadas del cortafuego, junto
con algunas configuraciones que ya se realizaron mediante el asistente.
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= Interfaz Cortafuegos

Eventos Inicio y persistencia

Normativa [ Iniciar/Reiniciar el cortafuegos al arrancar el programa
-

[ Iniciar el cortafuegos al marcar al exterior
Configuracicnes de red [ Iniciarreiniciar el cortafuegos al renovar la cesién DHCP
Filtrado ICMP
Filtrado TdS:

Opciones avanzadas

i Help $cancel | «Faceptar
Fig. 60. Cortafuego Firestarter

DS

% Iniciar/reiniciar el cortafuegos al arrancar el programa.
¢ Iniciar el cortafuego al marcar al exterior.
¢ Iniciar/reiniciar el cortafuegos al renovar la cesion DHCP

Configuraciones de red:

=

< Interfaz Configuraciéon de red
Eventos Dispositivo de red conectado a Internet
MNormativa

Dispositivo(s) detectado(s): Dispositivo Ethernet (etho) w |

< Cortafuegos Dispositivo de red conectado al drea local

Dispositiva(s) detectado(s): Dispositive Ethernet (ethl) w |

Filtrado 1CMP
Filtrado Tds [ Activar la comparticion de la conexion a Internet
Opciones avanzadas [ Activar DHCP para la red local

b Detalles del servidor DHCP

HiHelp I cancel | <Daceptar

Fig. 61. Configuracion de red Firestarter
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Filtrado ICMP:

= Preferencias ~) X
< Interfaz Filtrado ICMP

Eventos El filtrado ICMP le permite restringir la creacién de paguetes de control y

. y la recepcién por el cortafuegos, impidiendo potencialmente ataques de
Normativa = z
g Denegacion de servicio, pero también desactivando muchas

= Cortafuegos herramientas de red comunes.

Configuraciones de red Activar ﬁltradﬂ\CMP

Permitir los siguientes tipos de paquetes ICMP

Filtrado TdS [ sclicitud Echo (ping) [ Traza de rutas Microsoft [ Enmascaramiento de direcciones
Opciones avanzadas [ Respuesta Echo (pong) [ Traza de rutas [ Redireccién
[ Marcado de tiempo [ Mo alcanzable [ Fuentes extinguibles

HiHelp 3¢ cancel <Faceptar
Fig. 62. Filtrado ICMP Firestarter

Desde aqui podemos bloquear todos los ICMP activando el filtrado, pudiendo también
selecciona mediante la casilla correspondiente algunos de ellos si fuera necesario.

Filtrado TdS (Tipo de Servicio):

" &
= Interfaz Tipo de filtrado de servicio
Eventos Filtrar el tipo de servicio le permite priorizar el trafico de red para
. para permitir a ciertas aplicaciones mayores tasas de transferencia
MNormativa

& o mejor Interactividad.
v Cortafuegos Activar filtrado de tipo de servicios (TdS)
Configuraciones de red Priorizar servicios usados cominmente por
Filtrado 1cMP [ Estaciones de trabajo

[ servidores
Opciones avanzadas
[ El sistema de ventanas X
Priorizar maximizando el
@® Tasa de transferencia
O Fiabilidad

(O Interactividad

HiHelp %Qancel <Haceptar
Fig. 63. Filtrado TdS Firestarter

Este tipo de priorizacion debe de estar soportado por la red a la que nos conectamos, lo
que en la practica limita el drea de efecto a redes locales.
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Opciones avanzadas:

=
= Interfaz Opciones avanzadas del cortafuegos

Eventos Metodo de rechazo de paquetes preferente

Mormativa O Rechazar con paquete de error
~ Cortafuegos ® Descartar silenciosamente

Configuraciones de red  Trafico de difusién

Filtrado ICMP Bloguear trafice de difusién desde la red externa

Filtrado Tds [0 Bloguear trafico de difusion desde |z red interna

Validacion del trafico
[ Bloguear tréfico proveniente de direcciones reservadas en interfaces publicas
Hibelp %Qance\ <Faceptar

Fig. 64. Opciones avanzadas Firestarter

Método de rechazo de paquetes preferente: Podemos elegir entre que los paquetes se
rechacen con un mensaje de error (puerto cerrado/closed) o en silencio (puerto
bloqueado/invisible/stealth).

Trdfico de difusion: Podemos bloquear desde aqui todo el trafico de difusion
(Broadcasting).

2.3.4. CONFIGURACION PARA CONEXION DE RED LAN

Si se tiene direccién IP publica o la otorgada por el proveedor de servicios de Internet, la
mascara de red (Network Mask); si es necesario el nombre o la direccién de IP del servidor
DNS primario (Name Server). Debera seguir los pasos que se realizaran para la conexion a
la red LAN.

Nota: La primera tarjeta nos indica la conexion a Internet.

a Auto eth0 v
# Activo
Auto ethl

m Auto ethl
# Activo
Auto eth0
,+~ Gestionar las conexiones...

[*

oM

Fig. 65. Verificacidn conexion a Internet SO
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m s/ Configurar - Madulo de control de KDE & & & X

(A Add, Edit and Remove network connections m
Network . ; ;
ot Cableada || Inaldmbrica | Banda ancha mévil | VPN || DSL
Conexién  Ultimo uso = Afiadir...
4> Editar
K Borrar
E Ayuda J Predeterminado « Aceptar « Aplicar @ Cancelar

Fig. 66. Gestor de conexiones de red

Realizamos clic en el icono que aparece en la imagen y nos dirigimos a Gestionar las
conexiones..., posteriormente nos dirigimos al botén afadir para colocar las
configuraciones que tendrd la interfaz Ethernet para la red LAN.

m oy Anadir una conexion de red - Médulo de control de KDE @ >_<

MNombre de conexion: Nueva conexién cableada

-
| Conectar automaticamente
Conexion del sistema
Ethernet | Direccion IP | Seguridad 802.1x
Configuraciones basicas v
Method: | Automdtico (DHCP) v

Automitico (DHCP)
Sélo direccienes automaticas (DHCP}
Vinculo-Local

Direccion P

Mdscara de subred

Pasarela Compartido

Servidores DNS:

Dominios de blisqueda

ID de cliente DHCP: |

o Aceptar @ Cancelar

Fig. 67. Configuracion manual Interfaz Ethernet de la red
Existen varios métodos para configurar la interfaz Ethernet de la red LAN:
+»* Automatico (DHCP)

+»+ Solo direcciones automatica (DHCP)
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+* Vinculo-Local

X/

% Manual

RS

% Compartido

K/

En este manual se tomara el método manual para la configuracién de la red.

[11] Anadir una conexion de red - Modulo de control de KDE 2 &

Nombre de conexion: (]

Conectar automaticamente
Ethernet | Direccién IP | Seguridad 802.1x
Configuraciones basicas v

Method: | Manual v
Direccién IP:
Méscara de subred:

Pasarela:

Servidores DNS:

Dominios de biisqueda:

@ Cancelar

Fig. 68. Ingreso de datos de la interfaz Ethernet de la red

Escogemos qué direccidon IP tendrd nuestra red LAN y mascara de red. Lo usual son
direcciones de este estilo: 192.168.1.254 0 192.168.50.100

Para los dos ultimos nimeros se puede escoger cualquier nimero en el rango del 0 al 255,
Colocamos mascara de subred, puerta de enlace (pasarela). Ingresado todos los datos
finalizamos en Aceptar.

m Auto eth0 v
; Activo

Auto ethl
router
& router
f Activo
Auto ethD

Auto ethl

~* Gestionar las conexiones...

Fig. 69. Verificacidn de interfaces Ethernet de la red

Terminada la configuracién de la interfaz Ethernet LAN, aparecerd el nombre de la
conexion y la indicacidn activo.
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2.3.5. CREANDO REGLAS PARA ABRIR PUERTOS

. Firestarter usuario-top ARV e

Cortafuegos Editar Eyentos Mormativa Ayuda

+ — .

Afadir reglas Quit

arregla Editar regla

Estado I Eventos Normativa |

Edicién |Normativa para el trafico entrante vl

Permitir las conexiones desde el host |

Permitir servicio ‘Puerto |Dara

Reenviar servicio | Puerto del cortafuegos | |r-L|-'.-'1-J

Fig. 70. Configuracion de reglas del Firestarter

Como lo que queremos es configurar las reglas necesarias para que el cortafuego permita
el acceso a través de ciertos puertos, iremos a la pestaifia Normativa para crear nuestras
reglas personalizadas.

= Firestarter usuario-top = A LE

Cortafuegos Editar Eventos Normativa Ayuda

+ -

AnRadir reglas Quitar regla Editar regla

Estado IEverltos Normativa |

(L (UL Mormativa para el trafico entrante

Mormativa para el trafico saliente

Fig. 71. Configuracion de reglas trafico entrante del Firestarter

Para crear nuestras reglas, primero dejaremos seleccionada la opcidon Normativa para el
trdfico entrante.

La normativa de trdfico saliente |la tocaremos mas adelante, ya esta controlara todo el
trafico de nuestra maquina al exterior.
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~ Frestarter usuario-top woom X
Cortafuegos Editar Eventos Normativa Ayuda

+ = B .

Afadir reglas

Estado [ Eventos Nermativa |

Edicion Normativa para el trafico entrante |

Parmitir las conexionaes desde el host I

Parmitir sanvicio ‘ Puerta | Para I

+ Afadir reglas

Fig. 72. Ahadiendo reglas trafico entrante del Firestarter

Una vez seleccionada esa opcidn, pincharemos con el botdn derecho en el panel inferior, y
en el menu contextual que se nos abrira, seleccionaremos la opcién ARadir regla.

@= - Anadirregla nueva de entrada (v (X

Permitir servicio

Mombre [Msnp A d
Puerto |1863

Cuando el origen es

® Cualquiera O Clientes LAN

O IP, host o red

Comentario

|Puerto MSMN Messenger

%gancel

= Add ‘

Fig. 73. Ejemplo de regla de trafico entrante del Firestarter (Puerto MSN 1863)

Se nos abrird una ventana en la que introduciremos la informacién del puerto que
gueremos abrir:

Nombre: Nombre descriptivo para el puerto que abriremos.

Puerto: Puerto a abrir (si queremos abrir un rango, pondremos algo del estilo: 6881-6889).
Origen: Si queremos abrirlo sélo para lo que provenga de una IP concreta. Normalmente
querremos dejar esta opcidn en cualquiera.

Comentario: Un comentario (opcional) que describa para qué se usa ese puerto.

Una vez introducidos los datos, le damos al botdn Aiadir y la regla quedara aplicada.
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2.3.6. PERMITIR EL TRAFICO DE NUESTRA RED

Como el firewall por defecto es muy restrictivo, seguramente nos rechazard la mayoria de
trafico que proviene de nuestra red local. Si se quieren compartir ficheros entre Is
maquinas, etc., es posible que queramos configurar una regla para permitir el acceso a
nuestra maquina desde los PCs de nuestra LAN.

"= Firestarter usuario-top v A X
Cortafuegos Editar Eventos Normativa Ayuda

+* =

ARadir reglas Quitar regla Editar regla | Aplicar normativa

Estado | Eventos MNormativa ‘

Edicién Mormativa pars el tréfico entrante + |

Permitir las conexiones desde el host

Permitir servicio |Puer‘co ‘Para |

Fig. 74. Permitiendo trafico entrante del Firestarter a la red

Iremos a la pestafia Normativa y pincharemos con el botén derecho del ratén en el
recuadro Permitir las conexiones desde el host (teniendo seleccionada en el estado la
opcién de Normativa para el trafico entrante).

@= |-/ Anadirregla nueva de entrada (> X

Permitir conexiones desde

IP, host o red |192.168.0.3

Comentario

Host 1 Red Lan

,g@gancel

= Add ‘

Fig. 75. Ejemplo permitiendo trafico entrante del Firestarter (IP 192.168.0.3)

En la pantalla que se nos abre podremos introducir la ip, nombre de la maquina o red (ip
junto con la mascara) a la que queramos permitir el acceso completo a nuestro PC.

Una vez introducidos los valores (el comentario es opcional), le daremos al botén Aiadir.
Siguiendo estos pasos pueden configurarse las reglas tipicas que necesitaremos en
nuestros PCs de escritorio para utilizar las aplicaciones mas comunes, y a la vez tener el
acceso bien restringido.
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= Firestarter usuario-top i & @
Cortafuegos Editar Eventos Normativa Azuda

g -

Afadir reglas Quitar regla Editarregla | Aplicar nermativa

ot

Fig. 76. Aplicando normativas o reglas Firestarter.

Una vez afiadidas las direcciones IP deseadas y abiertos los puertos, pulsaremos sobre
"Aplicar normativa" para que los cambios tengan efecto.

2.3.7. LANORMATIVA DE TRAFICO SALIENTE

El trafico saliente es generado por un host local y envié a la red. Los datos se generan
desde un ordenador en una red local y se envia a un host que se encuentra en la red
remota.

-

Cortafusges Edtar Eyentos Hormative  Apeda

+ -

Aghcar nonmadiva

Estads |Evestes Mormana |

Ediciin Normativa para ol trifico sabente v|

) Parmisiva por omisitn. trifico &n nta nagra

2 Pestrictive por omessdn, trdfico en hista blanca

Durvegar conmacnes 8l host

Denegar senicio [Purlm ]Har.l I

Fig. 77. Normativas trafico saliente Firestarter.

Existen dos politicas diferentes para el trafico saliente:

¢+ Permisivo: Todo el trafico saliente estd permitido, solo los puertos o direcciones de la
lista seran bloqueados.

¢ Restrictivo: Todo el trafico saliente serd bloqueado, solo el trafico entre los puertos y
direcciones de la lista serdn permitidos.

Existen tres tipos de lista para Denegar o Permitir segin estemos en modo Permisivo o
Restrictivo. En este tutorial se explicaran las 2 primeras opciones.
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= Firestarter usuario-top CARIT S 1
Cortafuegos Editar Eventos Normativa Ayuda

% -

Afadir reglas CQuitar regla Ed

Estado | Eventos Mermativa

Edicién MNormativa para el trafico saliente |+ ‘

(® Permisivo por omisién, trafico en lista negra

(O Restrictive por omisién, trafico en lista blanca

Denegar conexiones al hast ‘

-+ Afiadir reglas

ar regla

{21 Editar regla

Fig. 78. Ainadiendo reglas trafico saliente del Firestarter

= Anadir regla nueva de salida ) (X

Denegar conexiones a

IP, host o red

Comentario

3 cancel

s Add ‘

Fig. 79. Ahadiendo nueva reglas trafico saliente del Firestarter

Para afiadir una regla en alguna de las listas, haremos clic con el botén derecho del ratén

en el espacio libre de la lista en la que queramos incluir una regla, ya sea para una
direccién IP o una direccidén IP de nuestra red.

= Firestarter usuario-top v X
Cortafuegos Editar Eventos Neormativa Ayuda

+ = -

Afadir reglas Quitar regla Editar regla

Estado | Eventes Normativa |

(et | et el e el v|

® Permisive por omisién, trafico en lista negra

O Restrictivo por omision, trafica en lista blanca

Denegar conexiones al host ‘

Denegar conexiones desde el host LAN

Denegar servicio ‘Puerlu ‘Para ‘

Fig. 80. Ahadiendo reglas de servicio trafico saliente del Firestarter
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Otra forma de realizar una regla es donde podemos especificar el tipo de servicio/puerto y
el origen de la conexién. Haremos clic con el botén derecho del ratén en el espacio libre
de la lista en la que queramos incluir una regla.

s = Aradir regla nueva de salida ) % BitTorrent

DHCP
Denegar servicio DMNS
Nombre |FTP : FUT

HTTP
Puerto |20-21
HTTPS

Cuando el nrigen es !
@C Igui OCr‘tf del tOCI'nt LAMN
ualquiera ortafuegos del hos lentes
g MMTP

() IP, host o red NTP

POP3
Comentario Samba (SME)
| SMTP

SSH

5 cancel ‘ = Add ‘ Telnet

XKwindows

Fig. 81. Ejemplo afadiendo regla denegando servicio ftp del Firestarter

El programa ya trae algunos servicios predefinidos por defecto que podemos seleccionar
desde el menu desplegable "Nombre".

Permitir servicio |Puerto Para

everyone

BitTorrent 5881-6889 ewveryone
Samba (SMB)  137-139 445 everyone

Reenviar servicio |Puer‘to del cortafuegos |A |Puer‘to |

Fig. 82. Ejemplo nombres predefinidos para normativa Firestarter

Las distintas listas con reglas para cada modo son guardadas independientemente de que
cambiemos de un modo a otro, porque podemos tener perfectamente configurado tanto
el modo Restrictivo como el Permisivo y cambiar de una configuracién a otra si asi lo
necesitamos.
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3. IMPLEMENTACION DE PRACTICAS

Para la implementacién de estas practicas se usard una arquitectura de host de doble

acceso.
‘ Internet
° m Servidor/Firewall

Ethernet %
@E‘ [& @%@}
Usuarios

En esta arquitectura la red se protegerd perimetralmente por un solo Firewall, que
protege la red interior de la red exterior en este caso tipico de conexién a Internet y que
tiene instalada dos tarjetas de red. La primera tarjeta de red se utilizara para la conexion a
la Internet y la segunda tarjeta de red tiene como objetivo realizar la conexion LAN entre
el servidor y los demas dispositivos de red.

/Y

A continuacion se muestra la tabla de direccionamiento IP:

DISPOSITIVO INTERFAZ | DIRECCION IP | MASCARA DE RED GATEWAY
Servidor/Firewall Fa 0/0 Dir. IP publica®! 255.255.255.0
Fa 0/1 192.168.1.2 255.255.255.0 Dir. IP Publica’®
PC 1 N/A 192.168.1.3 255.255.255.0 192.168.1.2
PC 2 N/A 192.168.1.4 255.255.255.0 192.168.1.2
PC 3 N/A 192.168.1.5 255.255.255.0 192.168.1.2

Tabla 2. Direccionamiento IP

3.1. PRACTICA 1: BLOQUEO DE DOMINIO (LISTANEGRA) CLARKCONNECT.

Antes de realizar la practica debemos conocer cdmo se conecta ClarkConnect a la Internet,
las direcciones IP usadas y el DNS (ver seccidon 2.2.3.y 2.2.5.). Es necesario conocer este

* Esta direccién Ip es proporcionada por quien brinda el servivio ISP (Empresa que brinda el servicio de
Internet)
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paso, asi se tendrd mejor conocimiento de cdmo bloquear un domino. En nuestro caso se

utilizaron los dominios www.unitecnologica.edu.co y www.utbvirtual.edu.co

3.1.1. DESCRIPCION DE LA PRACTICA

Esta practica nos permite bloguear un dominio especifico. Permitiendo todo el trafico de
salida, a excepcidén del dominio bloqueado, en nuestro casolos domino eran.

3.1.2. REQUERIMIENTOS

Para la ejecucidn de esta practica se necesitan los siguientes modulos:

«+ Content Filter Server: modulo para filtrar el contenido Web, funciona bloqueando las
paginas Web inapropiadas para el usuario final, el software puede bloquear también
paginas como Hotmail para aumentar asila productividad de los usuarios. Para
bloquear el contenido utiliza una variedad de métodos como comparacion de frases,
filtrado de URL, entre otros.

< Intrusion Detection and Prevention: como sunombre lo dice, moédulo para detectary
prevenir intrusos en la red. El software es capaz de detectar y reportar trafico inusual
en la red incluyendo intentos de hacking, Malware y escaneo de puertos.

3.1.3. ELABORACION DE LA PRACTICA 1

Desde la ventana principal del ClarckConnect nos dirigimos a Red > Outgoing. Esta practica
nos permite bloguear un dominio especifico. Permitiendo todo el trafico de salida, a
excepcion del dominio bloqueado. A continuacidon escogemos el modo de trafico de cémo
se muestra a continuacion:

Block Maode

Allowe all outgoing traffic - specify block destinstions i Actualizar

Block all outgoing traffic - specify allowed destinations
Ao all outgoing traffic ¢ b ations

Fig. 83. Seleccion modo de bloqueo

Si seleccionamos el modo de salida el cual establece que se permita todo el trafico
saliente y bloguee el dominio www.unitecnologica.edu.co se podrd navegar por toda la
Internet y los usuarios no podran ingresar al dominio antes mencionado. Para esto
ingresamos en la seccidn de blogueo de dominios especificando un alias con el cual
describiriamos la regla aplicada y el dominio como se muestra a continuacion:
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Destination Domains

Alias Dominio/lP
8 uTB www.unitecnologica.edu.co | &)Eliminar () Deshabiltado
8 UTB-VIRTUAL www .utbvirtual.edu.co j &)Eliminar || (%) Deshabiltado

Q}Agregar
Fig. 84. Dominios bloqueados

3.1.4. PRUEBA PRACTICA 1

Al momento de realizar la prueba se puede observar que el explorador web no carga los
dominios bloqueados.

2l No se puede encontrar el servidor, - Microsoft Internet Explorer

Archivo  Edicion  Mer  Favoritos  Herramientas — Ayuda h
A n ;
Dre - © 1 @ G Posons Fornenn @3- 5[5 B
Direccidn |§1 http:f e, unitecnologica. edu.cof V| Ir Yinculos
-~

@ No se puede mostrar la pagina

La pagina Web solicitada no estd disponible en este momento,
Puede que el sitio Web tenga problemas técnicos o que necesite
ajustar la configuracidn de su explorador,

Fig. 85 No carga el dominio www.unitecnologica.edu.co

<23 No se puede encontrar el servidor - Microsoft Internet Explorer, E|E|Pz|
;f:

Archiva  Edicidn  Wer Fawvaoritos  Herramientas  Ayuda

2 N ;i
Gntrés - &9 \ﬂ \g _l\J /.JBL'lsqueda ‘i_'\'{Favoritos {‘} T &m = ‘i‘i

Direccidn |§1 http:f fusn, utbrvirtual edu, cof v| Ir Winculos
~

@ No se puede mostrar la pagina

La pdgina Web solicitada no estd disponible en este momenta.
Puede que el sitio Web tenga problemas técnicos o que necesite
ajustar la configuracidn de su explorador,

Fig. 86 No carga el dominio www.utbvirtual.edu.co

3.2.  PRACTICA 2: PERMITIENDO DOMINIOS (LISTA BLANCA) CLARKCONNECT.

Antes de realizar la practica debemos conocer como se conecta ClarkConnect a la Internet,
las direcciones IP usadas y el DNS (ver seccidon 2.2.3.y 2.2.5.). Es necesario conocer este
paso, asi se tendrd mejor conocimiento de cdmo bloquear un domino. En nuestro caso se
utilizaron los dominios www.unitecnologica.edu.co y www.utbvirtual.edu.co
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3.2.1. DESCRIPCION DE LA PRACTICA

Esta practica nos permite que 2 dominios especificos puedan tener acceso via web
teniendo en cuenta que todo el trafico esta blogueado.

3.2.2. REQUERIMIENTOS
Para la ejecucion de esta practica se necesitan los siguientes médulos:

«* Content Filter Server: modulo para filtrar el contenido Web, funciona bloqueando las
paginas Web inapropiadas para el usuario final, el software puede bloquear también
paginas como Hotmail para aumentar asi la productividad de los usuarios. Para
bloguear el contenido utiliza una variedad de métodos como comparacion de frases,
filtrado de URL, entre otros.

% Intrusion Detection and Prevention: como su nombre lo dice, médulo para detectar y
prevenir intrusos en la red. El software es capaz de detectar y reportar trafico inusual
en la red incluyendo intentos de hacking, Malware y escaneo de puertos.

3.2.3. ELABORACION DE LA PRACTICA 2

Desde la ventana principal del ClarkConnect nos dirigimos a Red > Outgoing. A
continuacion escogemos el modo de trafico (Block all outgoing traffic) y actualizamos:

Block Mode

Allowy all outgoing traffic - specify block destinations % o Actuslizar
Block all outgoing traffic - speci
Allcee &l outgoing traffic - specify

Fig. 87. Seleccién modo de bloqueo

Para esta practica bloguearemos todo el trafico de salida a excepcion de los dominios
www.unitecnologica.edu.co y www.utbvirtual.edu.co solo se podra navegar solo en los
dominios antes mencionado como se muestra a continuacion:

Destination Domains

Alias DominiollP

)

www.unitecnelogica.edu.co (%) Eliminar () Deshabiltado

® O

UTB-VIRTUAL www .utbvirtual.edu.co () Eliminar (%) Deshabiltado

P Agregar

Fig. 88. Dominios bloqueados
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3.2.4. PRUEBA PRACTICA 2

Al momento de realizar la prueba se puede observar que el explorador web solo carga los

dominios habilitados.

@ Universidad Tecnologica de Bolivar - | Una In: -acion empresarial e Internacional - Windows Internet Explorer —— -~

<[ 49 x |8 Google

- @

itos | i (@ siti

A

ni ar - | Una Institu.

Fig. 89 Dominio www.unitecnologica.edu.co habilitado

Universidad
Tecnologica de Bolivar
ARTAGENA DE INDIA

El conocimiento crece enla UTB

& Direcci6n de Educacion Virtuzl Direccién de Educacién Virtual - Windows Internet Explorer —— -

) v~ B) v [ @ v Piginav Seguridadv Hermamientas~ @~

E)les) @ nrp i utbirtual.edu.co <42 ] % | [0 Google
o ice

Educacién Virtual

a  Proyectos Actuales Eecutados  Aliados  Novedades Direccién de Educacion Virtual  Centro de Soports

Fig. 90 Dominio www.utbvirtual.edu.co habilitado

3.3. PRACTICA 3: FILTRO DE PROTOCOLOS CLARKCONNECT

i v E) v ) @ v Piginav Seguridadv Heramientasv @+

Sirius Biblioteca Correo Portal Instituci

2 Ui sidad . .z
Tecnowsica deoher | Direccion de vsero[ Jome[ ]

Antes de realizar la practica debemos conocer cédmo se conecta ClarkConnect a la Internet,
las direcciones IP usadas y el DNS (ver seccidn 2.2.3.y 2.2.5.). Es necesario conocer este

paso, asi se tendra mejor conocimiento de como bloquear un domino.

3.3.1. DESCRIPCION DE LA PRACTICA

Esta practica nos permitira manejar lo que puede y no puede acceder el usuario en la red.

3.3.2. REQUERIMIENTOS

Para la ejecucion de esta practica se necesitan los siguientes médulos:

+* Content Filter Server: mddulo para filtrar el contenido Web, funciona bloqueando las
paginas Web inapropiadas para el usuario final, el software puede bloquear también

paginas como Hotmail para aumentar asila productividad de los usuarios. Para

bloquear el contenido utiliza una variedad de métodos como comparacion de frases,

filtrado de URL, entre otros.

60



®,

% Intrusion Detection and Prevention: como sunombre lo dice, moédulo para detectary

prevenir intrusos en la red. El software es capaz de detectar y reportar trafico inusual

en la red incluyendo intentos de hacking, Malware y escaneo de puertos.

3.3.3. ELABORACION DE LA PRACTICA 3

Desde la ventana principal del ClarkConnect nos dirigimos a Red > Protocol Filter. Para
esta ocasion bloquearemos protocolos de streaming audio para no permitir escuchar mp3
o musica en forma streaming?2. Procedemos a activar los diferentes filtros de contenidos

como se muestra a continuacion:

Protocol Filter

Filter by Group: | All Groups & Q?B\ock Al CoUnblock Al

o OC

o0 0 OOD

© 0 OO

00

Bypass Rules | Fitter Status

Hame

Audiogalaxy - (defunct) Peer to Peer filesharing

HTTF by Dowenlogd Accelerator Plus - hittp: vy speediit.com

HTTF by Fresh Dovenload - http: ffhvevewve freshdevices.com

HTTP - iTunes (Apple's music program)

HTTP - Audio over HyperText Transfer Protocol (RFC 2616)

HTTP - Praxy Cache hit for HyperText Transter Protocol (RFC 2616)

HTTP - Proxy Cache miss for HyperTest Transter Protocal (RFC 2616)

HTTP - Video over HyperText Transfer Protocol (RFC 2616)

pressplay - A legal music distribution stte - hitasforessplay com

Quicktime HTTP

SHMP Monitaring - Simple: Network Management Protocol (RFC1157)

SMMP Traps - Simple MNetwork Managemert Protocol (RFC1157)

Executable - Microsoft PE file format

Flash - Macramedia Flash

GIF - Popular Imae format

Fig. 91. Lista para filtrado por protocolo

Groups

Peer-to-Peer

Dacument Retrisval

Dacument Retrisval

Streaming Audio

Sireaming Audio, Document Refrisval

Dacument Retrisval

Dacument Retrisval

Streaming Video, Document Retrieval

Dacument Retrisval

Sireaming Video, Streaming Audio

Hetworking

Metweorking

File Types

File Types

File Types

2% Consisteen la distribucién deaudio o video por Internet.

Ayuda

¢ @ ¢ @ @ @ @ Q@ 8 @@

(*¢)Black
(*p)Black
()Black
(%)Unblock
(%)Unblock
(*)Black
(*)Black
()Black
()Black
(H)Unblock
(%)Binck
(*¢)Black
()Black
(¢ Unklock

(#)Block
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3.3.4. PRUEBA PRACTICA 3

Al momento de carga una pagina web que tenga contenido MP3 se puede ver como se
bloquea los paquetes streaming de MP3 no se cargan.

# Cartagena - 20 Latinas - Ofmpica Stereo - GOZATELA .. - Windows Internet Explorer. - - [ESSEEE>

Be- . p——— Too[x][@
Favor @se 5 -
 Cartagena - 20 Latinas - Olimpica Stereo - GOZA. h-8- e v Pigmav Segundsd v Hemsmientss v v
wciziis 7',,,,,, — T ——— = —
atinas . -
\ 44
i
] . ]
Escucha el T i sobee cada cancién
90.5 M
SEMANA DEL 11 AL 18 DE DICEMBRE DEL 2010
—_
| Teex

= »
Fig. 92. Carga restringida de streaming MP3 del dominio

3.4. PRACTICA 4: BLOQUEANDO WINDOWS LIVE MESSENGER CLARKCONNECT

Antes de realizar la practica debemos conocer cémo se conecta ClarkConnect a la Internet,
las direcciones IP usadas y el DNS (ver seccidn 2.2.3.y 2.2.5.). Es necesario conocer este
paso, asi se tendrd mejor conocimiento de como bloquear un domino.

3.4.1. DESCRIPCION DE LA PRACTICA

Se mostrara la forma de facil y sencilla manera de bloquear una herramienta tan popular
como lo es Windows Live Messenger

3.4.2. REQUERIMIENTOS
Para la ejecucidn de esta practica se necesitan los siguientes modulos:

«* Content Filter Server: médulo para filtrar el contenido Web, funciona bloqueando las
paginas Web inapropiadas para el usuario final, el software puede bloquear también
paginas como Hotmail para aumentar asila productividad de los usuarios. Para
bloguear el contenido utiliza una variedad de métodos como comparacion de frases,
filtrado de URL, entre otros.

% Intrusion Detection and Prevention: como su nombre lo dice, moédulo para detectary
prevenir intrusos en la red. El software es capaz de detectar y reportar trafico inusual
en la red incluyendo intentos de hacking, Malware y escaneo de puertos.
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3.4.3. ELABORACION DE LA PRACTICA 4

Desde la ventana principal del ClarkConnect nos dirigimos a Red > Protocol Filter, Para
esta ocasion bloguearemos filtrar grupo por Instant Messaging/chat y le aparece esta
imagen a continuacion:

Protocol Filter

D 5voass Rues | Fiter Status
Filter by Group: | instant Wessagng/Chat % | | qfBlock A1 ||| §&unbiock an

Hame: Groups

AIM - AOL instant messenger (OSCAR and TOC) Instant Messaging/Chat

[@ows |
@]
(@]
@]

|| @eiock ||

|| @isiock ||
|| @iock ||
|| @isiock ||

|| @siock ||

|| @siock ||

web content - adsinews content downloaded by AOL Instant Instant Messaging/Chat, Document
enger Retrieval

SMS service which can be used without phones -

ikka.com Instant Messaging/Chat

Computer Interface to Message Distribution, an SMSC protocol by

Mokia Instant Mezsaging/Chat

(XMPP) - open instant messenger protocol - RFC 3

Instant Messaging/Chat

MEN (Micosoft Network) Messenger file transfers (MSNFTP and Instant Messaging/Chat, Decument
MSNSLP) Retrieval

MSN Messenger - Microsoft Network chat client Instant Messaging/Chat

Protocol - Chinese instant messenger protocol -
g.com

Instant Mezsaging/Chat

@
=)
[~}
@
@ RC- iemet Relay Chal - RFC 1458 It WessagigiChat
)
@
]
@
=]

e & @ & © & & & © © %

*ahoo messenger - an instant messenger protocol - hittp:iiyahoo.com  Instant Messaging/Chat

Fig. 93. Filtrada busqueda MSN

Luego presionan Block en MSN Messenger y les aparece de color verde habilitado el
bloqgueo como muestra la imagen:

Protocol Filter
Firy Groups et issagigicht ]| @ack ol || SBurbookal |
Name Groups Ayuda
ging/Chat @ 7\5}37

gngChat, Document g 7@ ‘
Block

SCAR and TOC,

wnloaded by AOL instant

MS service which can be used without phones -

hitp:/fjabber.org

|

1 ka.com ging/Chat @ | ®soc |

| ﬁ:g:mr Interface to Message Distribution, an SMSC protocol by Wetant MessaginglCrat @ Bowt ‘
i IRC - Inter @ W

‘ Jabber (XMPP) - open instant messenger protocol - RFC 3920 - o HesaiCrot @ W ‘

© ©® © ©© © © © O

ging/Chat, Document ® @ Block

@ B

NSLP;]

MSN Messenger - Microsoft Network chat client Instant Messaging/Chat @ @unbiock |

cent QQ Protocol - Chinese instant messenger protocol -

com ging/Chat @ @biock ||

http:

Vahoo messenger - an instant mes
http:/fyahoo.com

%

er protocol -

Instant Messaging/Chat (2] @Block

Fig. 94. Bloqueo MSN
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3.4.4. PRUEBA PRACTICA 4

Al momento de realizar la practica notamos en la imagen que la aplicacién Windows Live
Messenger no inicia sesion por que el servicio ha sido blogueado.

% Windows Live Messenger = L

Iniciar sesion en @

o No puedes iniciar sesion en Windows Live Messenger

Puede existir un problema con tu conexién a Intemet. Asegtirate de que tu equipo
esta c rnet

ar solucionar este problema.

() Mostrar detalles [ Solucionar problemas | [ Cerrar

[Tnicier sesién | | Cancelar |

iNo tienes un Windows Live ID? Registrarse

Fig. 95. Acceso restringido a Windows Live Meésenger
3.5. PRACTICA 5: BLOQUEANDO WEB DESDE FIRESTARTER

Antes de realizar la practica debemos conocer cdmo se conecta Firestarter a la Internet
por medio de la distribucion de Linux Kubuntu, las direcciones IP usadas y el DNS (ver
seccion 2.3.1. y 2.3.4.) Es necesario conocer este paso, asi se tendrd mejor conocimiento
de como bloquear un domino y/o IP

3.5.1. DESCRIPCION DE LA PRACTICA

Esta practica Permite que todo el trafico de salida, a excepcién del dominio bloqueado.
3.5.2. REQUERIMIENTOS

Para esta practica se debe tener instalado y configurado la distribucién de Linux Kubuntu
10.04 LTS y la aplicacion Firestarter (ver seccion 2.3 y anexo 1).

3.5.3. ELABORACION DE LA PRACTICA 5

Desde la ventana principal del Firestarter nos dirigimos a la pestafia Normativa. Nos
dirigimos al campo Denegar conexiones al host Para esta ocasion bloquearemos la web
http://www.eluniversal.com.co/.
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http://www.eluniversal.com.co/

= Firestarter usuario-top v
Cortafuegos Editar Eventos Normativa Ayuda

I -

Afadir reglas CQuitar regla Edita

Estado | Eventos Mermativa

Edicién MNormativa para el trafico saliente |+ ‘

(® Permisivo por omisién, trafico en lista negra

(O Restrictive por omisién, trafico en lista blanca

Denegar conexiones al hast ‘

-+ Afiadir reglas

== Quitar regla

{21 Editar regla

Fig. 96. Aiadiendo reglas trafico saliente del Firestarter

Hacemos clic derecho en el campo Denegar conexiones al host y afiadimos una nueva
regla

= Anadir regla nueva de salida 2 25

Denegar conexiones a

IP, host o red

Comentario

%gancel

s Add ‘

Fig. 97. Ahadiendo nueva reglas trafico saliente del Firestarter

En esta ventana se afiade la regla, ya sea para una direccion IP o para el dominio de la web
gue se desea bloguear en este caso la web del periddico El Universal.

3.5.4. PRUEBA PRACTICA 5

Al momento de realizar la practica podemos notar que el dominio
www.eluniversal.com.co no carga correctamente.

@ Direccién no valida - Windows Internet Explorer - . - = X
<[> x |[28 o oE

b Slice v - - -
) v B v = @ v Paginav Seguridad~v Hemamientas v (@~

@ La direcci6n no es vélida

obables:

ccion no se haya escrito correctamente.
vinculo, es posible que no esté actualizado

izo dlic en

Fig. 98. No carga el dominio www.eluniversal.edu.co
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CONCLUSIONES

Al finalizar el estudio, andlisis y desarrollo de esta monografia pudimos notar que la
implementacion de un Firewall proporcionara herramientas para complementar la
seguridad en la red, mediante la imposicién de politicas de seguridad, en el acceso a los
recursos de la red y hacia la red externa.

Como resultado del proceso de implementacién de firewall logramos reafirmar el objetivo
de conocer los firewalls en su entorno cognoscitivo y aplicativo, en esta investigacidon nos
basamos principalmente en el firewalls de filtrado de paquetes a nivel de la capa de Red.

Cabe descartar que la implementacién de esta investigacion del servidor Firewall se llevd
acabo en un computador con el hardware necesario para instalar el Servidor/Firewall
GNU/Linux, y se documentd todo el proceso al igual que la posterior configuracién del
servidor una vez instalado y se implementacion en una red LAN.

Se realizaron prueba satisfactoria como filtrar de contenido web, paquete entre otros que
pueden servir a un administrador de red pueda realizar de manera satisfactoria un
servidor/firewall en la red telematica que vaya a realizar.

ClarkConnect y Firestarter son dos herramientas muy utiles para implementar firewalls en
entornos de redes, pues nos permiten de manera muy sencilla, rapida y eficaz,
implementar filtros de contenido, levantar servicios y crear reglas de restriccion a
dominios y limitar ancho de banda.
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RECOMENDACIONES

Durante el desarrollo de esta investigacion se debe tener claro los conceptos vy
caracteristicas de los firewalls al momento de ser implementando utilizando el criterio de
evaluacion por el administrador de seguridad de redes en una organizacién, definiendo el
tipo de firewall que debe ejecutar, luego del disefo de la topologia de red y la tabla de
enrutamiento para el servidor Firewall se permite tener claro los componentes que se
interconectaran.

Este documento estd dirigido a empresas, instituciones, organizaciones, estudiantes que
estén relacionados con el tema de seguridad y redes de computadoras al igual que
administradores de redes que deseen proteger una red con herramientas que explicamos
detalladamente en este documento para el publico expuesto.

Con esta investigacion un administrador de redes puede implementar diferentes
normativas que desee aplicar en las distintas interfaces que este configure previamente,
para los servidores o estaciones que tenga en su empresa, ademds puede aumentar el
ancho de banda del Internet de la empresa con la herramienta ClarkConnect con la
solucién Multi-WAN, en donde puede conectar dos o mas conexiones a Internet a su sistema. La
solucién no sélo aumenta el ancho de banda disponible, sino que también proporciona failover
automatico de la red.
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GLOSARIO

Adaptador o Tarjeta de Red: es el dispositivo que conecta fisicamente el ordenador con
una red.

ADSL (Asymmetrical Digital Subscriber Line): tecnologia similar al DSL para la transmision
de datos digitales a través de lineas telefénicas. Ofrece una conexidén permanente a la red.

Backup (Copia de seguridad): es la copia de los datos originales en un medio digital
diferente al que contiene los originales. Se usa para restaurar los datos ante un evento
inesperado como una catastrofe o un error del sistema.

BIOS (Basic Input-Output): sistema basico de entrada-salida. Software bdsico instalado en
la placa base o tarjeta madre que inicia el SO.

Boot: término que se refiere a modificar el arranque de los dispositivos de
almacenamiento para iniciar con él en primer lugar. O carga de un sistema operativo al
iniciarse una maquina.

Caché: datos que fueron duplicados de los originales, debido a que los datos originales son
costosos de acceder, en tiempo y otros factores, con respecto a la copia existente en el
caché. Al acceder por vez primera a un dato, se le hace una copia en el caché, los accesos
gue siguen al primero se realizan a dicha copia, haciendo que el tiempo de acceso a los
datos sea menor.

Cracker: persona que por medio de ingenieria inversa realiza: seriales, keygens, cracks
para programas de pago y juegos. También es conocido por violar la seguridad de sistemas
informaticos con beneficio propio u lucrativo. Se le nombra asi a los “hackers” malvados o
cuyo fin es hacer mal con sus conocimientos.

DHCP (Dynamic Host Configuration Protocol): permite la configuracién automatica del
protocolo TCP/IP de todos los clientes en la red. Evita el trabajo de configurar
manualmente cada maquina con el protocolo TCP/IP cada vez que se agrega a la red, por
ejemplo: direccion IP, direccién IP del servidor Proxy o DNS y WINS. Solo con modificar los
parametros del servidor DHCP este cambia los de las terminales de la red
automaticamente simplificando el trabajo.

Direccion IP: Una direccidn numérica por la cual se identifica a un sistema en una red, sea

local o en Internet. Consta de cuatro “secciones” divididas por un punto, los ndmeros,
varian del 0 al 255. Ejemplo: 192.168.1.0, 200.128.116.22, 72.14.207.99.
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Direccion MAC (Medium Access Control address): identificador de 48 bits Unico para cada
tarjeta o interfaz de red. Cada dispositivo que se conecte a una red posee una Unica
direccion. Se le conoce también como direccion fisica para identificar a dispositivos de red.

Disco Duro (Hard Disk): es uno de los dispositivos mds importantes de un computador, alli
se almacena fisicamente la informacién electréonica con la cual trabaja el software, por
ejemplo: un documento o un programa.

Dominio (domain): es un nombre (descriptivo) en el cual se agrupan un sin nimero de
computadores en una red. Los dominios vienen siempre separados por minimo un punto,
el cual diferencia los niveles de los dominios, como dominio de primer nivel (.com, .edu.
.gov) y de segundo nivel (cualquiernombre, hotmail), y asi hasta varios niveles.

Firewall: es un dispositivo que funciona entre dos o mas redes, permitiendo o denegando
las transmisiones de una red a la otra como un policia, es simplemente un filtro que
controla todas las comunicaciones que pasan de una red a la otra y en funcién de lo que
sean permite o deniega su paso.

FTP (File Transfer Protocol): se usa para transferir archivos de un sistema a otro. Ejemplo:
Se designa una carpeta en un servidor, en la cual se encuentran algunas canciones que
deseo que algunas personas puedan descargar o que ellos puedan subir.

Gateway (Puerta de enlace): dispositivo permite interconectar redes con protocolos y
arquitecturas diferentes". Ejemplo: un dispositivo, como un ruteador se conecta a una
LAN y al médem de Internet, el ruteador permite que los computadores de la LAN puedan
salir a Internet de una forma sencilla.

GNU/Linux: completo sistema operativo libre y gratuito. Es conformado por el proyecto
GNU vy el nucleo (kernel) Linux. Juntos forman un sistema operativo que es
complementado con otras aplicaciones.

Hacker: es la persona que es capaz de explorar un sistema hasta sus lugares mas
recénditos, en busca del conocimiento, y en ese camino, consigue el control de los

sistemas mas complejos.

Hardware: componente fisico dentro y fuera de un computador. Son los componentes con
los cuales el software interactia. Ejemplo: un mouse, el teclado, un disco duro.
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Hostname (Nombre de Equipo): es el nombre que se le da a una maquina en una red, de
esta forma se puede intercambiar informacién y datos con ella sin tener que conocer la
direccidn IP. Es una forma de identificar a las maquinas en una red.

HTTPS (Secure Hyper Text Transfer Protocol): protocolo de transferencia segura de
hipertexto, se usa para realizar conexiones HTTP para transferencia de contenido pero de
forma segura, empleando algoritmos de cifrado que protegen el contenido.

IMAP (Internet Message Access Protocol): protocolo por el cual se accede a mensajes
(correos) electrénicos almacenados en un servidor. Se puede usar cualquier terminal con
una conexion a Internet. Este protocolo permite una mejor gestion del correo en el buzén
de correo.

Interfaz de red: es un medio abstracto por el cual se accede al adaptador de red, se puede
configurar y nombrar segun sean las necesidades. Esta interfaz es la que se configura, por
ejemplo: con una direccién de IP para el envio y recibo de paquetes por medio del
protocolo TCP/IP.

Interfaz Web (Web Interface): interfaz (capa de usuario) de un programa accesible desde
un navegador. De esta forma se pueden manejar programas, por ejemplo un servidor, a
través de una red.

LAN (Local Area Network o red de drea local): es una red donde dos o mds estaciones de
trabajo y/o servidores de conectan entre si para compartir datos o simplemente una
conexion a Internet u a otra red. Un ejemplo es la red con que se conectan los
computadores de una institucién u oficina.

Loopback: dispositivo de red loopback es un interfaz de red virtual local. Es usado por
procesos y programas para comunicarse entre si por medio de protocolos de red. Puede
ser usado también para conectarse a servicios locales de la maquina.

Navegador (browser): programa que permite visualizar las paginas web presentes en
Internet por medio del protocolo HTTP. Ejemplo: Internet Explorer ® o Mozilla Firefox ©.

Malware: es un término utilizado para el software malicioso y se refiere a todo software
creado para realizar acciones no autorizadas o maliciosas. Virus, troyanos, spyware y
demads son ejemplos de lo que se considera Malware.

Memoria RAM (Random Access Memory): es el lugar donde la maquina almacena los
datos e informacién que estan siendo utilizados en el momento presente; estos datos
permanecen temporalmente alli hasta que la maquina sea apagada o reiniciada. "Se le
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lama RAM porque es posible acceder a cualquier ubicacion de ella aleatoria vy
rapidamente.

Moddulos: seccion de software que puede ser facilmente removida o instalada en un
sistema sin afectar la integridad de este. Los médulos de software permiten anadir nuevas
posibilidad y opciones al Servidor/Firewall.

P2P (peer to peer): red donde usuarios de Internet (y/o servidores) se conectan entre si a
través de programas y protocolos como Ares o eMule para compartir archivos tales como:
musica, videos, imagenes, programas y documentos. Estan redes p2p son conocidas por
promover la “pirateria” al permitir la descarga de archivos con Copyright “ilegalmente”;
también por su papel para ayudar a difundir Malware a través de Internet. Su ilegalidad es
debatible, y las leyes de muchos paises, entre ellas la colombiana, establecen que
descargar contenido con Copyright en el computador no es ilegal mientras sea para uso
personal y no para algun tipo de lucro u copias indiscriminadas. Por otra parte, compartir
este contenido, en otras palabras subirlo a la red, si es ilegal y es penado por la ley.

POP (Post Office Protocol): Protocolo de oficina de correos. Estandar de correo
electrénico, usa un buzdn para acumular los mensajes de un usuario, hasta que éste se
conecta con el servidor para leer ese correo.

PPPoE (Point-to-Point Protocol over Ethernet o Protocolo Punto a Punto sobre Ethernet): es
un protocolo de red sobre Ethernet. Se utiliza comUnmente para proveer conexion de
banda ancha mediante un cable médem. Tiene autenticacion y cifrado.

Procesador: CPU (Central Processing Unit), es un chip (“trozo de silicio que contiene
millones de componentes electrénicos”) el cual interpreta las ordenes y procesa la
informacién que se encuentra en el software.

Protocolo (de red): es un conjunto de reglas establecidas entre dos dispositivos para
permitir la comunicacidn entre ambos. Los protocolos ayudan a evitar la incompatibilidad
entre los dispositivos de distintos fabricantes. Existen diferentes protocolos para la
comunicacion en redes, dos grandes grupos de conocen, Protocolos de Internet como
HTTP o FTP para el intercambio de informacién como paginas web; por otro lado los
Protocolos de Red son los encargados de llevar esta informacion de un lado a otro, por
ejemplo: el Protocolo TCP/IP.

Protocolo HTTP (Hyper Text Transfer Protocol): protocolo de transferencia de hipertexto.

Se usa como sistema de comunicacidn y transferencia para visualizar paginas Web desde
un navegador como Internet Explorer. Este protocolo lo que hace es transferir el
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contenido: una pagina Web, un archivo de sonido o una imagen a otro ordenador para
que este lo pueda visualizar cuando se pulsa un hiper vinculo.

Samba: es un software que permite compartir archivos e impresoras con otros
computadores en la misma red. Utiliza para ello un protocolo conocido como SMB/CIFS.
Servidor DNS (Domain Name System), es un servidor que traduce las peticiones de los
clientes en direcciones IP para su uso en la red. Ejemplo: www.google.com > 72.14.207.99.
Servidor, es un computador o maquina cuyo propdsito es proveer datos o servicios de
modo que otras maquinas puedan utilizarlos.

Sistema de Archivos: es un método para almacenar, organizar y estructurar los archivos e
informacién de una maquina, facilitando el acceso a los datos. Los sistemas de archivos
usan una unidad de almacenamiento, cominmente un disco duro, para guardar vy
organizar estructuralmente la informacién.

Sistema operativo: es el programa (o software) mds importante de un computador
destinado a permitir una gestion eficaz de sus recursos. Comienza a trabajar cuando se
enciende el computador, y gestiona el hardware de la maquina desde los niveles mas
basicos, permitiendo también la interaccién con el usuario.

SMTP (Simple Mail Transfer Protocol): protocolo de transferencia simple de correo, por el
cual se envia (exclusivamente) correo electrénico en Internet.

Software: conjunto de 6rdenes que forman un programa que se ejecuta en el hardware.
Son los programas de un computador como el SO, un navegador o el kernel de Linux.
SPAM, mensajes de correo electrénico no solicitados, habitualmente de tipo publicitario,
enviados en forma masiva.

Superusuario o root: es aquel que administra los sistemas Unix o Linux. Este es
responsable de administrar y configurar el sistema, es el Unico con permisos para afadir o
remover usuarios, para instalar software, configurar nuevos dispositivos, etc. No se
recomienda trabajar normalmente como superusuario ya que cualquier error siendo este
usuario puede comprometer enteramente el SO, solo usar lo estrictamente necesario.

TCP (Transmision Control Protocol): usado para realizar conexiones fiables a través de la
red entre dos programas. Garantiza que la comunicacién se buena y que los paquetes si
lleguen a su destino.

TCP/IP: protocolo para la comunicacion fiable de datos en una de red, es uno de los
protocolos mds ampliamente usados en el mundo. Creado por la DARPA y usado por
primera vez en 1972 en la ARPANET. El nombre del protocolo proviene de la unién de dos

72



protocolos importantes "el Transmission Control Protocol (TCP) y el Internet Protocol (IP).
Todos juntos llegan a ser mds de 100 protocolos diferentes definidos en este conjunto". El
TCP/IP es la base bajo la cual el Internet esta construido.

URL (Uniform Resource Locator): Localizador Unificado de Recursos. Direccion a través de
la cual se accede a las paginas Web en Internet o a otros ordenadores en la red. Ejemplo:
www.google.com, \\PC1.
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ANEXO 1. INSTALACION Y CONFIGURACION DE GNU/ LINUX KUBUNTU 10.04 LTS

(QUE ES KUBUNTU?23

Kubuntu es una distribuciéon GNU/Linux derivada de Ubuntu, que usa el entorno de
escritorio KDE (el cual es mas configurable) en lugar del GNOME que usa Ubuntu. En
general, la mayoria de las cosas se hacen de la misma manera que en Ubuntu, pero difiere
en algunos aspectos relacionados con el entorno grafico. Todos los paquetes comparten
los mismos archivos que Ubuntu. Todos los paquetes comparten los mismos archivos que
Ubuntu.

PASOS A SEGUIR PARA LA INSTALACION DE KUBUNTU 10.04 GNU/LINUXY LA
APLICACION DE FIREWALL FIRESTARTER

Qué se necesita para poder instalar un GNU/Linux Kubuntu 10.04:

1. Un equipo al que se le pueda dedicar totalmente la tarea de Servidor/Firewall.

2. Una conexion a Internet, preferiblemente Banda Ancha (minimo 512 kbps) o ADSL.

3. Una red de area local (LAN), en este caso no importa el tamafio aunque entre mas
terminales se encuentren conectadas a la red se debe considerar instalar mas
servidores a lo largo de LAN segun su topologia.

4. Un CD conteniendo la imagen de disco de Kubuntu 10.04.

5. Es opcional, pero es bueno tener en cuenta donde se ubicard el Servidor/Firewall, se
recomienda tenerlo cerca del punto de acceso a Internet para poderlo conectar
directamente al médem de Internet.

REQUERIMIENTOS

Los requerimientos de sistema son las caracteristicas que el hardware debe tener como
minimo segun la finalidad y el tipo de uso del Servidor/Firewall.

Nota: el servidor firewall con el S.0. Kubuntu 10.04 y Firestarter necesita obligatoriamente
2 tarjetas de red para su funcionamiento.

23 http://www.guia-ubuntu.org/index.php?title=Gu%C3%ADa_Kubuntu
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HARDWARE BASE

Procesador / CPU Hasta cuatro procesadores - Pentium®,
Celeron®, AMD Athlon®

Memoria RAM Como minimo se recomienda 512 MB

Disco Duro Como minimo se recomienda 1 GB de
almacenamiento

Unidad Optica / CD-ROM Requerido

Tarjeta de video Cualquier tarjeta de video

Tarjeta de Sonido Opcional

PERIFERICOS
Mouse Requerido
Monitor y Teclado Requerido
RED

Conexion a Internet (Broadband) Ethernet, banda ancha , DSL o conexidn
wireless

Tarjetas (adaptadoras de red) PCl, ISA o PCMCIA Wireless

Tabla 3. Requerimientos para la instalacion SO Kubuntu 10.04 GNU/LINUX
INSTALACION KUBUNTU 10.04 GNU/LINUX EN EL SERVIDOR FIREWALL

La instalacidon de Kubuntu habitualmente suele tomar unos 30 minutos si no hay ningun
problema. Pasos a seguir:

Primero deberemos descargar el CD de instalacién de Kubuntu 10.04. El archivo
descargado sera una imagen ISO que deberemos grabar en un disco para proceder con la
instalacién. Todos los programas de grabacion de discos son capaces de hacer esto (Ej.:
Nero Burning, Alcohol 120%, Daemon entre otros).
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Language
Amharic Gaeilge Nederlands HWolof
fArabic Galego Norsk bokmal 7 (E )
Asturianu Bujarati Norsk nynorsk th3z (8 E8)
Eenapyckasa | N1l Pun jabi (Gurmukhi)
BrArapckn Hindi Folski
Bengali Hrvatski Portugués do Brasil
Bosanski Magyar Portugués
Catald Bahasa Indonesia | Roména
Ceitina Ttaliano PyCCKWi
Cymraeg B3 Samegillii
Dansk Johayeme Slovencina
Deutsch Kasak Slovenscina
Dzongkha Khmer Shoip
EAANKE BH204 Cpnckn
English Kurdi Svenska
Esperanto Lietuviskal Tamil
Latviski Thai
Eesti HakeaoHCKW Tagalog
Euskara Malayalam Tiirkce
Suomi Marathi YKpaiHCEKa
Francais Nepali Tifng viét

Fig. 99. Configuracion lenguaje SO Kubuntu 10.04 GNU/LINUX

Después de encender el servidor e introducir el CD de instalacién aparecera la pantalla de
bienvenida. Aqui nos pide escoger el idioma de configuracién e instalacién de Kubuntu.
[F1] Ayuda, [F2] Idiomas, [F3] Teclado, [F4] Modos, [F5] Accesibilidad, [F6] Otras opciones.
En nuestro caso nos interesa instalar y configurar en espafiol, asi que escogemos y
presionamos [Enter].

kubuntu®

Instalar Kubuntu

31 F2 F3 Fd F5 F6

Fig. 100. Bienvenida SO Kubuntu 10.04 GNU/LINUX

Cuando termine nos mostrara una serie de opciones, en este caso nos interesa la opcién 2
la cual es instalar el S.O.
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No tenemos que hacer mas que esperar a que cargue y comience el asistente

instalacion (installation wizard).

Kubuntu 10.04

proceso de instalacion

Idioma Bienvenido/a

LEsta listo para instalar? Una vez que haya contestado a algunas preguntas, podra
instalar en este equipo el contenido de este live CD para que pueda usar Kubuntu
10,04.1 LTS a la méaxima velocidad sin necesitar el CD.

Solo le llevara algunos minutos responder a las preguntas.

Configuracion d... Escoja el idioma a usar por el proceso de instalacion. Este

idioma seré el predeterminado en este equipo.

Informacién de ...

Sumario

Zona horaria

Teclado

Instalar

Es posible que quiera leer las notas de publicacion o actualizar este instalador.

Fig. 101. Configuracion Idioma SO Kubuntu 10.04 GNU/LINUX

de

Elegir el idioma. Si en la pantalla de bienvenida eligié el espafiol, simplemente pulse
adelante («Siguiente» o «Adelante»), en otro caso seleccione «Espanol» en la lista, y

continde.

Kubuntu 10.04
proceso de instalacion

éDénde se encuentra?

Zona horaria Seleccione su ubicacién, de manera que el sistema pueda usar convenciones
apropiadas de pantalla para su pais, conseguir actualizaciones de sitios cercanos y
seleccionar la hora correcta en su reloj.

Teclado

Configuracion d...

Informacién de ...
Sumario

Instalar

Region: Colombia v Zona horaria: Hora de Colombia v

Fig. 102. Configuracion zona horaria SO Kubuntu 10.04 GNU/LINUX

Elegir la zona horaria. Simplemente pulse sobre su zona para acercar el mapa y después
sobre la ciudad concreta representativa de su huso horario. Por ejemplo, en este caso se
escogio region Colombia y zona horaria Hora de Colombia.
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Kubuntu 10.04
proceso de instalacion

Teclado

Sumario

Instalar

Fig. 103. Configuracion zona horaria SO Kubuntu 10.04 GNU/LINUX

Configuracién d...

Informacién de ...

Distribucién del teclado

2Cuél es la distribucién més parecida a la de su teclado?

Distribucion: Latino amé v  Variante: |Latino américa

A continuacion se muestra una imagen de su disefio actual:

[ ’ ¢ |(s (%[ (! ( ) - [ i
L) iz Jis Jla Jis Jle Jiz Jls Jis Jlo Jl* Jlg
Q w E R T Y u 1 o P
q liw Jle Jir Jit Jly Jlu Jit o p +
R IERICRIGRICRIERIFRIRIMRICRI 1
a s d 1 ] h 1 k 1 " { )}
> |z (% Jfe (v |8 N |w
< z x c v b n m
© salir | @ Ards | @ Ageian!e g

Elegir el tipo de teclado. Si todo va bien y no tiene un teclado fuera de lo comun sino un
teclado espafol estandar, deberia estar ya seleccionado (teclado «Latino América»).
Cercidrese de que esto es asi escribiendo en la caja de texto que hay en la parte inferior,
pulsando algunas teclas especificas del espanol, como la «f» y algunos simbolos

habituales como el peso «S$».

Kubuntu 10.04
proceso de instalacion

Configuracioén d.
Informacién de ...
Sumario

Instalar

Fig. 104. Coni‘igura-cién disco duro SO Kubuntu 10.04 GNU/LINUX

LComo desea particionar el disco?

Preparar el espacio del disco

= Borrar y usar el disco entero

(5CS13(0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK v |

Especificar particiones manualmente (avanzado)

© salir | & Ards | dp Adelante

Nota: Este es uno de los pasos mds importantes y delicados. Se trata de indicar donde se
debe instalar Kubuntu. Escoja la opcion correcta o podria formatear una particion no
deseada si va a compartir el disco duro con otros sistemas operativos.
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Existen tres opciones:

1. Borrar y usar el disco entero: Elija ésta si desea borrarlo todo y usar el disco duro por
defecto como Unico para Kubuntu. Es la opcién mas facil y menos problematica. Se
utilizd esta opcidn para este instructivo.

2. Especificar particiones manualmente (avanzado): Con esta opcidn, podra especificar
cémo seran las particiones de forma mas especifica. Esta no es la mejor opcion si
nunca se ha hecho una particion o se ha instalado GNU/Linux antes.

De cualquier modo, aconsejable utilizar la opcidn 1 si no se tiene conocimiento de cédmo
particionar el disco duro.

éQuién es usted?

LComo se llama?
( J

{Qué nombre desea usar para iniciar sesion?

Informacion de ado por mas de una persona, podra configurar varias cuentas despues de

Sumario

Instalar

{Cual es el nombre de este equipo?

Este nombre se usara sl hace que el equipo sea visible a otros equipos de la red
« Solicitar mi contrasena para iniciar sesion Iniciar sesion automaticamente

Solicitar mi contrasefia para iniciar sesion y descifrar mi carpeta personal

© salir @ Atrds & Adelante b

Fig. 105. Configuracion informacion de usuario SO Kubuntu 10.04 GNU/LINUX

En este paso de la instalacidon le preguntara sus datos: su nombre real y su nombre o
apodo de usuario. Por ejemplo, el nombre real podria ser «wilmer padilla» y el nombre de
usuario «jmiranda». A continuacién, escoja una contraseiia y el nombre del ordenador.
Puede dejar el que se asigna por defecto, por ejemplo «miranda-laptop» o «padilla-
desktop».

jEvitar olvidar la contraseia, ya que sin ella nos quedamos sin poder acceder al sistema

operativo! Se recomienda colocar contrasefia con numeros, caracteres especiales, letras
mayusculas y mindsculas. Minimo 14 caracteres.
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Kubuntu 10.04
proceso de instalacion

Listo para instalar

Ahora se instalara su nuevo sistema operativo con las siguientes opciones:

Idioma: Espafiol
Distribucion del teclado: Latino américa
Nombre completo:

Nombre de usuario:

Localizacion: America/Bogota

Asistente de migracion:

Sumario

Instalar Se escribiran en los discos todos los cambios indicados a continuacién si

continta. Si no lo hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3 (0,0,0) (sda)

Se formatearan las siguientes particiones:

particion #1 de SCSI3 (0,0,0) (sda) como ext4 w
particion #5 de SCSI3 (0,0,0) (sda) como intercambio ~
v
Avanzado...
@ salir < Atrdas ||« Instalar
|

Fig. 106. Sumario SO Kubuntu 10.04 GNU/LINUX

En la pantalla siguiente, el instalador le mostrard los datos para que los revise. Asegurese
de que todo esta en orden y pulse «Siguiente» para comenzar a copiar los archivos de
Kubuntu al disco duro.

iFelicitaciones! Acabamos de finalizar la etapa de configuracion para la instalacion. Si
durante el proceso de instalacidon tenemos conexidn a Internet, el programa de instalacién
se conectara y descargard los paquetes necesarios para dejar nuestra instalacion de
Kubuntu completamente en nuestro idioma.
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Instalando el sistema

Fig. 107. Instalacion SO Kubuntu 10.04 GNU/LINUX

En la siguiente pantalla se detectan y se crean los sistemas de ficheros con los cuales
trabajara nuestro S.0. Kubuntu 10.04.

Instalando el sistema

Fig. 108. Copia de archivos SO Kubuntu 10.04 GNU/LINUX

Sélo basta esperar mientras se instala y carga todos los archivos necesarios para el
terminar con la instalacion del sistema.
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Instalacion completa

La instalacién se ha completado. Necesita
reiniciar el equipo para usar la nueva
equi poder

Fig. 109. Finalizacidon de instalaciéon SO Kubuntu 10.04 GNU/LINUX

Si todo se instalé correctamente, al final la instalacidn le preguntard si desea reiniciar (sin
el disco) y nos solicitara reiniciar el sistema para completar la instalacion.

Fig. 110. Autenticacion Sesién del SO

Después de haber reiniciado el servidor nos pedira retirar cualquier disco o CD de la
unidad. El sistema operativo nos pedird el usuario y contrasefia colocado durante la
configuracion de instalacion.
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