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RESUMEN
Hoy en dia, hay una ampliacion constante de equipos de cédmputo, que solicitan
conexiones a una red de area local, esto, para poder realizar trabajos de
campo, investigaciones, clases virtuales, entre otras, conllevando a elevar el

nivel de consumo de ancho de banda por parte de los usuarios de la red.

De acuerdo a esto han surgido diferentes mecanismos para medir la Calidad de
Servicio (QoS), los cuales ofrecen la prioridad con algunos tipos especificos de
trafico sobre tecnologias diferentes incluyendo: Frame Relay, Modo de
Transferencia Asincréonico (ATM), LAN, WLAN vy lineas dedicadas, para
garantizar entrega de trafico segun la importancia de cada uso en caso de

competicion para recursos de red.

La medicion de la Calidad de Servicio, se hace necesaria mediante la presencia
de una herramienta de monitoreo en una red LAN, para asi, poder analizar el
trafico en la red y poder dar mas cobertura de ancho de banda a aquellos
servicios que mas son utilizados, mejorando la calidad del servicio prestado a
los usuarios finales de esta red.

Los sistemas de calidad de servicio medidos con un sistema de monitoreo en
las redes de datos que actualmente estan aplicados a nivel mundial no deben
ser ajenos para aquellas empresas que quieran mejorar la calidad de servicio
que prestan a los usuarios finales de una red LAN. Uno de los factores que
disminuyen la velocidad de transmision de datos en una red pueden ser los
espias (troyanos), "que ocupan una pequefia porcion del ancho de banda
ocasionando deterioros en la red” [23], impidiendo mantener una calidad

prestada en el servicio.
También otro factor que puede llegar a afectar el rendimiento de esta, es la

calidad de los equipos de computo y de red, entre los cuales estan los

computadores, los Routers, el cableado fisico instalado en la red, como



también el hilo de fibra Optica y los Swiches y Routers. Un programa
adecuado de monitoreo para esta red orientado hacia una red mas confiable y
rapida, garantizara ofrecer un servicio competitivo, agradable y manejar un nivel

de calidad de servicio 6ptimo en la red.

Para esto, se debe tener en cuenta unos aspectos de monitoreo de redes de

datos que son importantes para medir la calidad de servicio:

» Larecuperacion rapida y completa de los sistemas de informacion,
esto en caso de un ataque directo a la red.

* Laintegridad de la informacion, todos los datos trasmitidos por la
red lleguen a su destino.

e La disponibilidad de los sistemas de informacién en todo
momento sin importar el estado de la red.

* La confidencialidad de la informacion, este es uno de los
aspectos mas importantes ya que si una red no tiene un grado de

seguridad, se podria decir que la red no es confiable.

Ya definidos los aspectos principales para poder implementar una herramienta
de monitorizacion y asi medir la calidad de servicio, se podra analizar el tréfico

gue se presenta en la red LAN para el mejoramiento del servicio prestado.

Para poder realizar estd simulacion, se aplicard la herramienta de
monitorizacion dentro de una préactica de laboratorio, en donde se contara con
un cableado estructurado, Swiches y Routers y se monitorearan servicios

prestados en la red.



MONITOREO CON NAGIOS

El administrador de la red iniciara la monitorizacién a través de la herramienta
de monitoreo NAGIOS, la cual sera instalada en un servidor LINUX por ser
software libre y que medira la transmision de datos, servicios prestados por
otros servidores y medicion de carga de cada equipo se encuentre dentro de la
red LAN.

La red es considerada un recurso valioso y de alta importancia, por lo que
garantizar su disponibilidad y buen funcionamiento es una tarea esencial; no es
facil asegurar dicha labor debido a las constantes amenazas que se presentan
dia tras dia, como son el robo de informacion, los virus, las fallas en los
dispositivos de red y los ataques de denegacion de servicios, las cuales pueden
generar o conducir a pérdidas de informacion, interrupciones dentro del servicio
prestado y una posible disminucion global de la credibilidad y rentabilidad de
una entidad.

En conclusion, es valido el uso de la herramienta de monitorizacién Nagios, ya
que es una manera facil, rapida, econémica y eficiente, frente a las demas

herramientas de monitorizacion.



INTRODUCCION

El presente estudio esta relacionado con el monitoreo de red, que se puede

definir como  “un sistema que constantemente monitoriza una red de
computadoras en busca de componentes defectuosos o lentos, para luego
informar a los administradores de redes mediante correo electrénico, pager u
otras alarmas su estado” [1]. Dichas actividades, métodos y procesos son
realizados por una herramientas de monitoreo de red existentes en la
actualidad, cuyo objetivo es el de brindarle a los usuarios, una serie de tareas
automatizadas o manuales que les permitan monitorear de una manera
eficiente las redes LAN.

La caracteristica principal de la monitorizacién de una red es la importancia y
trascendencia que ha tomado en la actualidad, siendo considerada por muchas
organizaciones como una tarea primordial que se debe realizar de manera
constante debido a los grandes beneficios que ofrece al momento de mejorar
los servicios con el monitoreo. Hoy en dia, el problema que existe con la
monitorizacion, es por la falta de informacién con relacién a la manera de como
monitorizar, y la poca informacion que se posee sobre las diferentes
herramientas que existen para este fin.

La investigacion de esta problematica se realizé por el interés de conocer la
herramienta NAGIOS y las ventajas y desventajas que esta posee al momento
de monitorear las redes LAN, cuya actividad es considerada como uno de los
principales procesos que permite el mejoramiento continuo al momento de
prestar un servicio con calidad en una red LAN. Permitiéndonos asi, identificar y
comprender la variedad de caracteristicas e inconvenientes, protocolos y
servicios, con el fin de desarrollar practicas para comprobar lo fundamental que
puede llegar a ser la implementacién de esta herramienta.

En concreto, esta investigacion esta centrada en los sistemas de monitorizacion
de redes LAN. La cual, pretende investigar y profundizar sobre la herramienta
NAGIOS, sus ventajas y desventajas al momento de monitorear una red para el

mejoramiento continuo de la misma.

VI



OBJETIVOS
GENERAL

Realizar una implementacion de la herramienta de monitoreo NAGIOS mediante
una simulacién de laboratorio para analizar el trafico de una red mediante la

monitorizacion.

ESPECIFICOS

1. Establecer cada una de las caracteristicas, ventajas y desventajas de la
herramienta NAGIOS, su importancia en la monitorizacion de redes y el

contenido que aporta a la investigacion.

2. Elaborar documentos o manual de lectura de la herramienta NAGIOS

con la cual se pueda explicar la lectura de esta.
3. Elaborar un manual de instalacion y configuracion de la herramienta
NAGIOS para la implementacion de esta, en las practicas de

laboratorios.

4. Brindar un conjunto de resultados recolectados en la practica simulada,

para su interpretacion, evaluacion y andlisis.

Vi
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1. MONITOREO DE REDES

1.1Introduccion al monitoreo de redes

Inicialmente, el monitoreo de redes se puede definir como “un sistema que
constantemente monitoriza una red de computadoras en busca de
componentes defectuosos o lentos, para luego informar a los administradores
de redes mediante correo electronico, pager u otras alarmas su estado”, pero
a ciencia cierta, al momento de llevarlo a la computacion, se ha obtenido un
auge enorme en el area de redes. Se han realizado diferentes prospectos de
definicion y la mas acertada es “Una funcion que busca conocer como se
estan realizando las tareas definidas en el plan operativo” [16] .Aunque esta
definiciébn que se ha considerado como la mas acertada, no esta relacionada
con el area en la que se estudia, nos proporciona una mirada extensa en

donde se puede llevar mas alla de lo dicho para nuestra investigacion.

En nuestra area, este concepto debe tener una orientacion mas practica, en
el area de redes, todas las acciones que se hacen son actividades activas y
se requiere tener conjetura y relacién con el equipo de trabajo, y este es el
tema a investigar, supervisar y analizar todas las actividades que se realizan
dentro de una red LAN. Teniendo en cuenta esto, podemos darnos cuenta
que el monitoreo se encuentra muy ligado con el concepto de Inteligencia
Competitiva la cual se define como: “conocimiento generado a partir del
analisis resultante de la integracion de informacion sobre el entorno de la

organizacion, que esta disponible licitamente” [17]

Definiendo y teniendo en cuenta estos dos conceptos, podemos decir que “el
término monitoreo de red describe el uso de un sistema que constantemente
monitorea una red de computadoras para detectar sistemas lentos o en mal

funcionamiento y que notifica a quien monitorea la red en caso de falla via



correo electrénico, beeper u otras alarmas. Es un subconjunto de las

funciones implicadas en la administracion de la red” [18].

La monitorizacion tiene unos alcances increibles, desde sus inicios en los
afos 90, se consolido como unos de los campos de accion mas fuertes
dentro del area administrativa de una red LAN, convirtiéndose asi en una
forma de ahorrar dinero en el rendimiento de la red, la productividad de los

empleados y los excesos de costos de infraestructura.

1.2 Definicién de monitoreo de redes.

A la pregunta ¢Qué es Un monitoreo de red?, podemos decir que es un
sistema que supervisa una red interna LAN para brindar un servicio estable a
los usuarios finales. De igual forma, ayuda a encontrar y a resolver problemas
dentro de la red como puede ser los equipos hardware, los procesos
ejecutados por usuarios, 0 procesos que sobrecarguen el sistema y que
provoquen la caida de servidores, o la caida de conexiones de red u otros

dispositivos.

El objetivo principal, de plantear un sistema de monitorizacién de red LAN, es
prevenir las incidencias y conocer la importancia de los recursos tecnologicos
y de comunicaciones TIC’s. Teniendo en cuenta que estos objetivos son
importantes dentro de una empresa, se puede decir que cada una deberia

contar con un sistema de monitorizacion.

Aunque se diga que implementar un sistema de monitoreo de red LAN es
complicado, mucha de las actividades que se desarrollan dentro de este
proceso no lo son. Para esto se desarrollan ciertos pasos, que simplifican al

administrador de red LAN la utilizacion de herramientas que permitan esto.

Antes que una instalacion, se debe realizar un analisis detallado del sistema
informéatico a monitorizar para, entre otras cosas, detectar los sistemas

criticos (tanto maquinas, como servicios) para el buen funcionamiento de una



red LAN y asi poder formular politicas de actuacion frente a incidencias en
dichos sistemas. Podria destacarse como interesante, asegurarse de que un
servidor web o de datos esté siempre en marcha o estar sobre aviso de

emergencias en el sistema de correo electrénico monitorizado.

Ya teniendo este punto resuelto, se puede continuar con la redaccién del plan
de instalacion e integracion del nuevo sistema de monitorizacion en nuestro
sistema informatico, para lo cual es imprescindible respetar estas tres

reglas[1]:

* Mantener las medidas de seguridad existentes.
* Minimizar el impacto en el propio sistema a estudiar.
* Minimizar el ndmero de sistemas intermedios entre el sistema de

monitorizacion y los sistemas criticos.

1.2.1 Implementaciéon de un Monitoreo de Red

Como plan adicional a este proceso, habria que saber qué ocurre o cdmo
actuar si el sistema de monitorizacion deja de estar disponible, es decir, hay
que contestar a la pregunta ¢quién monitoriza al monitorizador?. Aunque
parezca una verdad de verdades, no todo el mundo tiene en cuenta este

importante detalle.

Para tener en cuenta esto se puede elegir un buen paquete de software
especializado y proceder a su instalacion y configuracion. Para esto, se
cuenta con opciones de licencia libre como Nagios que ofrece ventajas frente
a sus alternativas comerciales de competencia, destacando especialmente su
inmensa flexibilidad para poder monitorizar todo lo que queramos en el modo

que lo necesitemos.

Se puede pensar que no hay necesidad de afiadir un sistema de
monitorizacion si la red tiene un funcionamiento correcto, sin embargo,

existen razones para insistir en la supervision de la red, y se pueden resumir



en un alto nivel en el mantenimiento de la estabilidad actual de la red, para

garantizar la disponibilidad y mejorar el rendimiento.

Para la implementacion de un plan operativo de un sistema de monitorizacion
de red LAN se pueden utilizar distintos programas informaticos en conjunto
con una combinacion de hardware plug-and-play y soluciones de software.
Practicamente cualquier tipo de red puede ser monitorizada teniendo en
cuenta estos aspectos. No hay que tener cuidado si es una red WAN, LAN
WLAN o VPN, puede monitorizar los dispositivos en sistemas operativos
diferentes con multitud de funciones, que van desde la conectividad de
BlackBerry y teléfonos celulares de manera Wi-Fi, a los servidores, Routers y
Switches. Estos sistemas pueden ayudar a identificar las actividades
especificas y medicién de desempefio, produciendo resultados que permiten
a una empresa atender las necesidades diversas y variadas dentro de su red
LAN.

Como segunda medida, hay que decidir lo que especificamente se quiere
supervisar dentro de la red, ya que es importante mantener la estabilidad de

la red desde una perspectiva general, hasta llegar a los usuarios finales.

Para esto, hay que tener seguridad en la ejecucion del plan de insercion de la
herramienta de monitoreo, antes que nada, se debe estar seguro de que el
mapa de topologia de red LAN esté actualizada. Este mapa debe establecer
con precision los diferentes tipos de redes que deben controlarse, los
servidores que se ejecutan y las aplicaciones del sistema operativo, como

muchos equipos finales.



1.2.2 Practica de Monitoreo

Inicialmente la practica consiste en la implementacion de una herramienta de
monitorizacion de redes LAN, con la cual, se podra observar el trafico que se da
en la red, y analizar qué tanta utilidad se da en los puertos y en el consumo del
ancho de banda, teniendo en cuenta esto, podemos definir como una buena
practica, aquella en la cual, al momento de la implementacion, disefio e
instalacion de la monitorizacion todo funcione adecuadamente y se logren los
objetivos trazados en esta, de igual forma se requiere un conocimiento previo
del tema, el cual se basara la persona para poder desarrollar las competencias
académicas exigidas por la herramienta para su correcto uso y buen
funcionamiento. Tomando esta informacion como base inicial de una buena
practica de monitoreo LAN se podra decir, que se realizd con éxito el desarrollo

de dicha practica.

1.2.3 Que es lo que se Monitorea

En un entorno corporativo o institucional, la red es un activo completo,
expansivo y dinamico. Esta en funcionamiento las 24 horas, los siete dias de la
semana y tipicamente acceden a ella tanto los usuarios internos como externos
en forma continua. Después de todo, los sitios Web nunca cierran y siempre
hay usuarios en alguna parte del mundo que estan enviando mensajes de
correo electronico y que estan trabajando en proyectos, y esperan tener acceso
disponible independientemente de su zona horaria y de la ubicacién de los
activos. Esto quiere decir que la red se debe monitorear en todo momento, se
debe recopilar informacién sobre niveles de desempefio, utilizacién y estado
operativo. Esta informacién se debe guardar y colocar a disposicion para su
andlisis, con el fin de que se puedan realizar seguimientos de tendencias y

generar informes.



Por lo tanto, en una red se debe monitorear todo. Enrutadores, concentradores,
conmutadores, estaciones de trabajo y otros dispositivos conectados a la red, a
través de agentes de protocolo simple de administracion de redes (Simple
Network Management Protocol, SNMP) y bases de administraciéon de
informacion (Management Information Base, MIB). Ademas, se deben tener en
cuenta las aplicaciones de Windows por medio de agentes de Instrumental de
administracion de Windows (WMI), las bases de datos y archivos, los
cortafuegos, filtros de spam y virus., las redes privadas virtuales (VPN) y las
LAN virtuales (VLAN). Si cualquiera de estos elementos falla o esta
comprometido de cualquier forma, puede generar consecuencias graves, cOmo

por ejemplo:

* Si los empleados no pueden acceder a las aplicaciones y a la
informacion que necesitan para hacer su trabajo, se pierde productividad
y no se puede cumplir con los plazos estipulados por la empresa y sus
clientes.

e Cuando los clientes no pueden completar sus transacciones en linea,
significaria ingresos perdidos, usuarios frustrados y reputacion dafiada.

* Cuando los socios no pueden colaborar o comunicarse con la compaiiia,
se deterioraria esta relacion y afectaria a su resultado general.

e Las regulaciones de seguridad y privacidad hacen que las
organizaciones sean responsables de las amenazas para los datos,
incluso cuando los sistemas como un servidor de correo electrénico no

estan funcionando.

En conclusion, las redes son tan complejas y dinamicas, que siempre hay
posibilidades de que algo salga mal. La monitorizacion de la red no puede
prevenir todos los problemas, pero puede minimizar la pérdida de servicio y el
impacto del tiempo que no funcione. Por ejemplo, cuando aumentan los indices
de utilizacion, el desempefio tiende a sufrir y crece el riesgo de un error grave.

Si el administrador de red puede ver que se esta llegando a un cierto limite, se



pueden tomar medidas correctivas y agregar mas capacidad y evitar que un
problema potencial se convierta en un desastre total. O, si una alerta indica que
un servidor tiene un error, el administrador puede poner en linea uno

redundante rapidamente mientras reinicia el servicio en el primero.

1.3 SOLUCION DE CONFLICTOS

La monitorizacion de red no ayuda a solucionar conflictos de un dia a otro,
esto es considerado un proceso de ejecucion a mediano plazo, y hay que
tener en cuenta que la implementacion de la herramienta de monitoreo,
cumpla con los ideales anteriormente mencionados. La vigilancia del trafico
es una tarea fundamental y vitalicia para el funcionamiento de una red LAN,
esta es la actividad base de las demas actividades que se ejecutan en el
proceso. Por lo general, los recursos que apoyan los usuarios finales internos
son centrados, permitiendo asi, poder reconocer de manera rapida y eficaz,
que proceso puede fallar, o que hardware esta presentando inconvenientes.
Concluyendo esto, los sistemas de monitoreo de red, permiten la observacion

continua de los diferentes dispositivos de red como son:

» BlackBerry

» Teléfonos celulares

» Servidores y equipos de sobremesa
* Routers

* Switches.

Cabe albergar un punto importante como lo son algunos sistemas de
monitorizacion de red, que vienen con el automatic discovery[2],
(Descubrimiento automatico), que es la capacidad para grabar continuamente
los dispositivos de una red LAN a medida que se agregan, quitandose o



sometiéndose a los cambios de una configuracion dentro de la red. Algunos

dispositivos comunes suelen ser:

Direccion de IP
Servicio

Tipo (switch, router, etc.)

A =

Ubicacion fisica

Més alla de la obvia ventaja de saber exactamente y en tiempo real lo que
han desplegado, el descubrimiento automético y clasificacion de los
segmentos le ayuda a planificar para el crecimiento de su red LAN. El
Hardware subutilizado puede asumir nuevas funciones, por ejemplo, ayudaria
a identificar los problemas con la sustitucion de equipo defectuoso. Si todos
los dispositivos de red LAN en un lugar determinado son de poca
envergadura, podria haber un problema de gestion de recursos para hacer

frente.

Del mismo modo, las grandes redes a menudo son subredes de redes
principales. Los segmentos pueden variar segun el proveedor ISP, la
generacion, la misiéon y otros factores. Llegando a este punto podemos ver
que las herramientas de monitoreo puede tener sentido en la organizacion de

la complejidad de una red LAN. Algunos tipos de redes mas comunes son:

» Conexion inalambrica o por cable
* Unared corporativa de area local (LAN)
* Una red privada virtual (VPN)

* red de area amplia Un proveedor de servicios (WAN)



1.4 HERRAMIENTAS O SISTEMAS DE MONITOREO DE REDES L AN

Habiendo definido los tipos de redes mas comunes a monitorear, Un sistema de
monitoreo de red ayudara a dar sentido a estos entornos complejos de las LAN,
mediante la generacion de reportes de que los administradores de red utilizan

para:

» Confirmar el cumplimiento normativo y de politicas
* Hacer hincapié en los posibles ahorros por la blsqueda de recursos
redundantes, por ejemplo:
+ Resolver la eficiencia minando misterios como caido sesiones de
correo
+ Ayudar a determinar la productividad del empleado

=

Spot sobrecargando equipo antes de que pueda bajar de una red

+ ldentificar los débiles vinculos de red de ancho de banda y otros
cuellos de botella

+ Medir la latencia, o retraso en el traslado de los datos

+ Encontrar trafico anémalo interno que puedan indicar una

amenaza para la seguridad.

Los sistemas de monitorizacion de red pueden ser software o firmware, simples
o complejos. Entre los mas simples existen herramientas que permiten la
interconexion entre diferentes dispositivos de red, permitiendo observar

servicios basicos como son el PING, FTP, entre otro.

Las herramientas de monitoreo de red mas relevantes para la mayoria de los
administradores de red son aquellas que se incluyen por si mismas dentro de
un rango de comparacion ya sea en pruebas comunes y las secuencias de
comandos de control y que pueden producir informes con graficos ricos que

resuman las condiciones de un dispositivo especifico para toda la red.



Las herramientas de codigo abierto son innovadores, de bajo costo y
numerosas, permiten trabajar con la mayoria de las herramientas y plataformas
de Sistemas Operativos. Teniendo en cuenta esto, se investiga agresivamente
gue tan importante es trabajar bien dentro de su red LAN, teniendo como pieza

clave la diversidad de sistemas operativos que puede llegar a monitorizar.
1.4.1 Complejidad de las Herramientas de Monitoreo

Las herramientas de monitorizacion de red vienen en diferentes niveles de
complejidad. Un ejemplo claro es el Ping, una herramienta simple y fiable que
sirve para operar bajo los distintos sistemas operativos mediante la evaluacion
de conectividad que se da en los host, en particular si es accesible a través de
una red IP, ya que funciona mediante el envio de paquetes de solicitud de eco
ICMP al host de destino y la escucha de las respuestas de eco de respuesta.
Ping estima el tiempo de ida y vuelta en milisegundos, los registros de cualquier

pérdida de paquetes y arroja un resumen cuando haya terminado.

Obviamente, hay diversidad de sistemas de acuerdo a niveles de gestion, como
por ejemplo una gran cantidad de soluciones de interfaz grafica de usuario
basada en reportes Webs incluyendo informes detallados y caracteristicas
graficas en donde los detalles de los informes es lo primordial . Estas
herramientas pueden ser mas faciles de configurar y utilizar. Muchos vienen con
configuraciones predisefiadas. Ademas, los resimenes que producen son muy
utiles al momento de rendir informes sobre el estado de la red LAN.

Las herramientas de cddigo abierto, son siempre una opcion principal, abundan
para implementarlas como monitoreo de red. Son en general, innovadoras,
irreverente, pero con estilo, en su mayoria gratuitos o en su defecto,
economicos. Ademas, las herramientas de cédigo abierto son compatibles con
casi todas las herramientas de otras plataformas. Los datos de estas
herramientas de codigo abierto son casi siempre objeto de dumping en XML, e

incluso los principales proveedores tienden a usar XML en un momento u otro.
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Por ejemplo, una herramienta que es software libre bajo la GNU GPL comenzo6
su vida como un guion insignificante, con poca definicion para graficar el uso de
una conexion LAN dentro de una empresa. Después fue utilizado como una
herramienta que permite graficar otras fuentes de datos como la velocidad,
voltaje, temperatura y el niumero de impresiones. Asi se dio inicio a que los
administradores de red comenzaran a utilizar el software dentro de una red
LAN, para sondear los valores de los dispositivos de red, recuperar el MIB
(Management Information Base) y SNMP (Simple Network Management
Protocol), y el uso de scripts de Perl para enviar los resultados en graficos en
paginas web. La herramienta se convirtio rapidamente en una fuerte solucién a
la monitorizacion de redes, no sélo por la gente de cddigo abierto, ya que
improvisaban sus propias soluciones en conjunto, sino también por vendedores
de software con licencia muy grandes que tomaron algunas de las capacidades

de la herramienta para enriquecer sus propias soluciones.

Cambiando a la otra perspectiva, varios fabricantes de equipos de red como
CISCO, HUAWEY, entre otros, han desarrollado herramientas que proporcionan
informacion muy detallada de su propio hardware, afiadiendo un valor
significativo a la compra de los equipos. Sin embargo existe una falencia al
momento de contractar estas herramientas con otras que sean de tipo genérico,
ya que la compatibilidad entre el hardware y el software suele ser un

inconveniente para poder monitorear una red LAN con este tipo de sistemas.
1.4.2 Diferentes Herramientas de Monitoreo de Redes  LAN

Teniendo la claridad sobre que es un monitoreo de red LAN y cudl es su
importancia dentro de una empresa, se procede a la busqueda de una
herramienta que permitiera poder visualizar el comportamiento que esta
teniendo una red LAN, facilitando asi, la bUsqueda de problemas que se

presenten dentro de esta.
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La comparacion que se muestra a continuacion se realiza con diferentes

herramientas, en donde se tienen en cuenta los aspectos o caracteristicas mas

importantes, como costos, licencia, operatividad, entre otras:

Nombre Graficas Informes Estadistica Plataforma SNMP Complement Alertas Aplic. web Precio
. ) { Cotrol Comerci
Entuity v si s s Windows v si Vs v si
total al,€900
Windows y /Visualiza Comerci
PacketTrap v si x No v si ) v si v si v si
Linux cion al; $99

. (Control GPL:
Zenoss v si x No v si Linux v si v s v si

total LIBRE

Hobbit /Linux (SI’V Viewing, GPL:

) x No v s v s v si v si )
Monitor Solaris soporta BB nowledging, LIBRE
( Comerci
Descono Control

Op Manager (Si ado JSI’ Windows /SI’ /5; /Si al; €
iz 1.079,12

TABLA 1: COMPARACION DE NAGIOS CON OTRAS HERRAMIENTAS

Como se observa,

la herramienta Nagios, y analizando

las diferentes

caracteristicas, se puede observar que cumple con todas, y que se simplifica la

seleccion de esta herramienta, gracias a que no tiene costo alguno su licencia,

ni la de la plataforma en la que corre.

12



P

2)

CAPITULO

HERRAMIENTA DE
MONITOLREO
NAGIOS

s




2.1 Introducciéon a Nagios

Nagios, Inicialmente llamado Netstat, se ha convertido en uno de los sistemas
de monitorizacion mas utilizados por los administradores de red que buscan un
funcionamiento correcto de su hardware en la red.

Nagios fue creado y se sigue manteniendo por el grupo de desarrolladores de
software Ethan Galstad en el afio de 1997. Originalmente disefiado para ser
ejecutado en Linux, en la actualidad también corre sobre algunas variantes de
Unix. Anteriormente era llamado Netstat, herramienta que inicio como proyecto
universitario. Cambio su nombre debido a inconvenientes con registros de
nombre comercial, Nagios proviene del acronimo Nagios (Ain't Gonna Insist On
Sainthood) [3]. Este programa es comprendido como modular, que puede
descomponerse en tres partes:

El motor de la aplicacion que ordena las tareas de supervision.

La interfaz web, que permite tener una vista conjunta del sistema de
informacion y de las posibles anomalias.

Los Plugins, una centena de mini programas que se pueden completar en
funcion de nuestras necesidades para supervisar cada servicio 0 recurso
disponible sobre el conjunto de ordenadores o elementos en red.

Una gran cantidad de caracteristicas hacen de Nagios una potente herramienta
de monitorizacion de la red. Algunas de las mas significativas pueden ser su
monitorizacion de servicios como SMTP, POP3, PING, asi mismo, en conexion
con otras plataforma permite la verificacion de carga del procesador, utilizacién
del disco y memoria RAM, como los ficheros log, entre otros, una de las
caracteristicas nuevas que se incluyeron en la version 2, fue la monitorizaciéon
de factores ambientales como la temperatura. Por ser una aplicacion GNU,
permite el desarrollo y la inclusion de Plugins que permiten a los usuarios crear

de manera sencilla eventos propios de chequeo del sistema.
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Nagios es un aplicativo de monitoreo de sistemas de redes que observa a los
host y servicios que se especifican, alertando cuando se presenten
inconvenientes dentro de la red.

La complejidad de las redes y sistemas modernos es algo sorprendente, ya que
cualquier administrador no esta al cien por ciento de sus capacidades para
monitorear una red compleja, inclusive, las redes pequefias ya no suelen
encontrarse en pequefias o medianas empresas, y pueden tener altos niveles
de complejidad en los sistemas que corren.

Nagios fue disefiado como un software sélido para el control, programacion y
alerta de diferentes eventos dentro de la red, asi mismo, contiene algunas
caracteristicas de gran alcance, y el aprovechamiento de estas no solo es una
cuestion de entender como funciona Nagios, si no también cémo funciona el
sistema que esta monitoreando. Este es un logro importante, Nagios no ensefa
de manera automatica acerca de los sistemas complejos, pero es considerada

una herramienta valiosa para ayudar en la solucion de conflictos.

2.2 Soluciones que brinda la Herramienta

De aqui nos derivamos a la pregunta importante, ¢qué soluciones puede
brindar Nagios al monitorizador de red LAN? Nagios puede hacer mucho mas
que una observacion del hardware de la red, sin embargo se nombran las
principales actividades que se pueden desarrollar con esta herramienta.

2.2.1 Comprobar si un servidor estd activoy en fun  cionamiento

Esta comprobacion se realiza a través de la implementacion de la herramienta

NSCLIENT++, la cual corre bajo sistemas Windows, para poder realizar el

enlace entre la plataforma y la herramienta de monitorizacion LAN.
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2.2.2 Notificar si un servidor esta caido

Esta configuracion se presta mediante la configuracion de un sistema SMS del
proveedor de servicio, y en el caso de correo electrénico, mediante el enlace
que se da entre la cuenta de correo electronico establecida para este uso y la

cuenta del local host de monitorizacion (por correo electrénico / / SMS)

2.2.3 Comprobacion de Ejecucién de un servicio

Andlisis y observacion continua 24-7 de los diferentes servicios que se prestan
en la red, mediante la configuracion y agregacion de servicios en los ficheros de

configuracion *.cfg (correo, http, pop, ssh).

2.3 ¢ Por qué utilizar Nagios?

Nagios es una excelente opcion si se desea llevar a cabo algun tipo de control.
Las principales fortalezas de Nagios son:

* Open Source

* Robusto y fiable

« Altamente configurable

* Facilmente extensible

» Active el Desarrollo

* Comunidad Activa
2.3.1 Como trabaja la Herramienta
Nagios se ejecuta en un servidor web, por lo general como un daemon (0
servicio). Nagios peridédicamente ejecutar los Plugins que residen en el mismo

servidor, se ponen en contacto con hosts y servidores de su red o en Internet.
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También puede hacer que la informacion enviada a Nagios sea recibida como
alerta sonora o visual. De igual forma, se pueden activar Plugins que sirvan
como atacantes a los eventos que puedan pasar dentro de la red LAN.

Entre los afios de 2001 y 2006, Se siguieron desarrollando Plugins de Nagios,
con los cuales se implementan nuevas caracteristicas a la herramienta en su
segunda version, una de las principales, es la visualizacion web de todo el
sistema de monitorizacion que se estd implementando, asi mismo, cambia su
sistema de log, se implementa la opcion de contacto, en la cual se describe a

quien se le contacta en cada inconveniente que se encuentre dentro de la red.

Habiéndose cumplido la primera década de la existencia de la herramienta
NAGIOS, sale su tercera version, llamada Nagios Core, en la cual su principal
destacamento se basa en la documentacion y un nuevo sistema de deteccion
de errores, diferenciados con banderas de colores, asi mismo, sigue
permitiendo Plugins externos a la herramienta, disefladas para exportar

documentacion, y generar mapas completos del estado actual de la red.

Abarcando todo estos datos cronolégicos podemos hacer actividades
especificas en caso de que una infraestructura de una red, pueda llegar a
presentar algun inconveniente, de esta manera podemos diferenciar entre un
simple analisis, como el de Nagios en su primera version, a la actual, que

consta de un sistema que se pueda hacer llamar “completo”.

En caso del monitoreo ademas de realizar un andlisis detallado acerca de las
acciones que suceden en la red, también se realizan las acciones de
supervisar y reaccionar ante algun imprevisto. Estos imprevistos se pueden
traducir en eventos como es el caso de “problemas de ruido en la linea de
transmision y que crean situaciones que no existen tales como direcciones de
computadoras que no pertenecen a ninguno de los nodos, errores en la

informacion, por mencionar algunos” [8].
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Nagios, por ser una herramienta de monitorizacion, permite su instalacion en
un servidor web bajo la plataforma Linux, el cual se puede conectar en un punto

especifico dentro de una red LAN, como se muestra a continuacion:

Switc% - -
'--._____ _J_r"" o e
_ —{ Internet ."I---_ ~
- Router! e T Router?
Switch RESDRE, somewebsite.com

"“-\-
Wistn HPLJ2605

Figura 1: Esquema de Monitorizacion de la herramienta Nagios

Asi mismo, la herramienta Nagios se implementa dentro de los estandares de la
IEEE, que es el caso del estandar 802.2 permitiendo asi, establecer un

Esquema general de monitoreo como se muestra:

TR

Servidor

Nagios

E=tacidn
de trabaja

E=stacidn
de trabaja

Estacidn Estacidn Estacidn
de trabajo de trabaje de trabajo

Figura 2: Topologia de Bus estandar 802.2 IEEE
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Bajo los estandares de la IEEE, enfatizando mas en el estandar 802.x se puede
ver que como interactla la herramienta Nagios con los demas equipos.

Para prevenir errores en un sistema existente podemos utilizar un equipo que
se ocupe de estar “controlado y observando” el funcionamiento de la red, esto
podemos realizarlo por medio de la herramienta anteriormente descrita Nagios.
Esta herramienta nos asegura una rapida ejecucion y su licencia que lo
determina como Software Libre nos asegura que siempre tendremos
actualizaciones disponibles y que hay una gran comunidad de desarrolladores
soportandolo.

Creada para ayudar a los administradores a tener siempre el control de lo qué
esta pasando en la red que administran y conocer los problemas que ocurren
en la infraestructura antes de que los usuarios de la misma los perciban, para
asi no solo poder tomar la iniciativa, sino asumir la responsabilidad de hacer
que las cosas sucedan; decidir en cada momento lo que queremos hacer y
como lo vamos a hacer, debido a que este software nos permite obtener datos,
interpretarlos y tomar decisiones en base a ello como:

Conservar y almacene datos de la red para manejar reportes y tendencias

Ver y analizar la red, asi como el tréfico de la red a través del tiempo

Monitorear el estado de la red en comparacion a los reportes de analisis
Generar reportes sustentados para justificar las necesidades de actualizaciéon

de lared

2.4 Plugin de Nagios

Para facilitar tareas de explotacion de datos, hay diferentes aditivos como un
visor de reportes integrados, en el cual se puede ver el historico de actividad y
performance de servicios, y ademas un visor de diagramas de red con el estado
actual de cada equipo.

El mismo, esta constituido por un Nucleo que construye la interfaz de usuario

los cuales representan los “ojos y oidos” de Nagios y por lo cual se encargan de
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recopilar informacion (bajo demanda). Los mismos pueden estar programados
en diversos lenguajes como C, C++, Python, Perl, PHP, Java, Bash etc, ya que
Nagios es independiente del lenguaje en el cual que se desarrolle el plugin y
solo procesa los datos recibidos de este, para la posterior elaboracion y envio
de notificaciones a los encargados de la administracion del sistema en
cuestion.[26]

Las necesidades principales de Nagios o del administrador de red es conocer el
estado de diferentes servicios brindados por equipos como servidores corriendo
diferentes sistemas operativos, Routers de los cuales dependen varios equipos.
Obtener informacion de los mismos como estado en red, tiempo de subida,
puertos abiertos, servicios y procesos corriendo, carga de CPU, carga de
memoria fisica, carga de memoria virtual, espacio en disco, interfaces de red
activas. Es posible conocer los estados y datos de estos diferentes equipos
para una posterior elaboracion de reportes etc, elaborando una configuracion
personalizada de Nagios para cada caso en particular, por medio de testeo de
paquetes de red, o haciendo uso de diferentes funciones que provee el
protocolo SNMP (Simple Network Management Protocol) que nos permite
gestionar y/o supervisar datos de diferentes elementos y componentes de la red
como Routers, Switches, servidores etc y al ser un protocolo standard es
posible monitorizar una amplia variedad de casos en escenarios con sistemas o
equipos diferentes[26].

El impacto de Nagios desde su primer uso después de su correcta
configuracion se da mediante la mejora de productividad, antelacion de
problemas, reporte y aviso de incidentes, agilidad en su tratamiento y, mejor y
mayor relacién e integracion de sectores adjuntos con los plugin ad-don como

se muestran a continuacion:
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2.4.1 NDOUltils

El generador de graficas Nagvis necesita que Nagios almacene sus datos
dentro de una base de datos MySQL ya que por defecto lo hace en archivos de
texto, para que Nagios pueda hacer eso, deberemos instalar el médulo NDO
que viene dentro del paquete NDOUtils descargable via el sitio web de Nagios.
Este modulo es el que se encarga de generar las consultas en formato MySQL,
que son cargadas sobre un socket El proceso NDO2DB corriendo como

daemon lee de ese socket y carga los datos en una base de datos MySQL.[26]

Hay 4 componentes principales que inician las utilidades NDO:

« NDOMOD Event Broker Module (Modulo de evento corredor)
« LOG2NDO Utility

« FILE2SOCK Utility

* NDO2DB Daemon

2.4.1.1 NDOMOD Event Broker Module

Las utilidades NDO incluyen un Nagios Even Broker Module (NDOMOD.O) que
exporta datos desde el demonio de Nagios.

Asumiendo que Nagios fue compilado con el Modulo Event Broker activado
(esto es por default), usted puede configurar que Nagios cargue el modulo
NDOMOD en tiempo de ejecucion. Una vez que el modulo fue cargado por el
daemon de Nagios, este puede acceder a todos los datos y logicamente
presente el proceso de Nagios que esta corriendo.

El modulo NDOMOD tiene designado exportar la configuracion, como
informacion variada de eventos en tiempo de ejecucion que ocurre en el
proceso de monitoreo, por el daemon de Nagios. El modulo puede enviar esta
informacion a un archivo estandar, a un Socket Unix de Dominio o un a socket
TCP.
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El NDOMOD escribe la info en un formato que el demonio NDO2DB puede
entender.

Si el NDOMOD estéa escrito para un archivo de salida, usted puede configurarlo
para rotarlo periédicamente y/o procesarlo en otra maquina fisicamente (usando
SSH, etc.) y envia este contenido al daemon NDO2DB usando la utilidad
FILE2SOCK (que describiremos mas adelante) [26].

2.4.1.2 LOG2NDO

Esta es designada para permitir importar un historial de logs de Nagios a una
BD via el NDO2DB daemon (describiremos luego). La utilidad trabaja enviando
archivos de logs historicos a un archivo estandar, un unix sock o un tcp sock en
un formato que NDO2DB daemon entienda. El NDO2DB daemon puede luego
usarlo para procesar la salida y almacenar en un archivo de log histérico

informandolo en una BD [26].

2.4.1.3 FILE2SOCK
Esta utilidad es muy simple, solo lee de un archivo estandar (o STDIN) y escribe
todo sobre un socket de dominio unix o un tcp socket. Estos datos son leidos y

no son procesados por nada, antes de ser enviados al socket [26].

2.4.1.4 NDO2DB

La utilidad es disefiada para tomar los datos de salida de los componentes
NDOMOD y LOG2NDO y almacenarlos en una BD MySQL o BD PostgreSQL
[26].

Cuando este inicia, el daemon NDO2DB crea un socket y espera que los
clientes se conecten. NDO2DB puede correr independientemente, bajo un
demonio multiproceso o bajo inetd (si esta usando un socket TCP).

Mdltiples clientes pueden conectarse al daemon NDO2DB y transmitir

simultaneamente.
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2.4.2 Nagvis
Es un ad-don para Nagios, con el cual podemos tener graficos a modo de
diagrama estructural de red, dindmicos, con lo cual podemos conocer el estado

actual de la red mirando un grafico amigable al usuario final [26].

2.5 Estructura de archivos de Nagios
Una vez que se compila e instala el paquete Nagios, termina quedando una
nomenclatura de directorios como la siguiente:

Bin: Dentro de este directorio encontramos los ejecutable principales, como el
binario Nagios que es el que se ejecuta como proceso en segundo plano, el
objeto ndomod.o que es el modulo que se encarga de traducir las estadisticas
de Nagios en formato de consultas MySQL, y ndo2db que el proceso en
segundo plano que se encarga conectarse con la base de datos para

posteriormente ejecutar esas consultas. [26]

Etc: Este directorio guarda la configuracion de Nagios, sus componentes,
hosts/servicios a chequear, comandos de ejecucion, contactos de notificacion,
intervalos de chequeos. Dentro del hay diferentes subdirectorios y archivos [39].
Libexec: Alli se contienen lo ejecutables de los Plugins que efectian los
chequeos, SNMP, SAP, Oracle, SSH, que pueden ser binarios, scripts en Perl,
PHP, Shell, Java, etc [26].

Shin: Aqui se almacenan los ejecutables cgi que se ejecutaran para la

visualizacion por web de la consola Nagios [26].

Share: Aqui encontramos el contenido web, imagenes, logos, los aditivos como

PNP, Nagvis y los datos que necesitan para funcionar estos [26].
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Var: Aqui se guardan los datos internos de Nagios, estadisticas de los
chequeos, informacion de ejecucién actual, archivos de sockets, registros de

logs, colas de ejecucion de chequeos [26].

Para mostrar una escala final del sistema Nagios como tal en su configuracion
correcta se muestra la siguiente grafica, en donde se detalla la organizacion

recomendada de la configuracion de este aplicativo de monitorizacion.

vhost.d/nagios.conf

indica como mostrar
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nagios.cfg Proceso Nagios Apacheg,

Y

pardmetros globales de
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de login HTTP
la sequridad de los | cgi esta definida en
lama a todos \ 4

los demas
archivos de H=
; . I . cgi.cfg
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interpreta los archivos | por medio de parametros web CGI de Nagios
macros | definidos en

hace las referencias al archivo de configuracién principal
la autenticacién de | los usuarios se define
resou rce.cfg os usuarios

macros, info de paths, contrasefias
almacenamientos externos

A
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por
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% W configuracion del host a monitorear
contacts/

hostgroups/
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FIGURA 3: COMPILACION TOTAL DE LOS ARCHIVOS DE NAGIOS
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2.6 Estados de Servicio

La implementacién y configuracidon correcta de Nagios, conlleva a que se pueda

observar el

estado de cada uno de

los servicios agregados para la

monitorizacion, existen 4 salidas de informacion, las cuales permiten clasificar

cada uno de los estados de servicio, para luego reflejar esos estados en su

cadigo de retorno o Exit status, dependiendo de la interpretacion que el mismo

Nagios muestre.

Exit Status

Estado del Servicio

Estado Del Host

Descripcion

OK

upP

UP EI plugin es capaz de
verificar el servicio y que
parece estar funcionando

correctamente

WARNING

UP / DOWN /
UNREACHABLE

El plugin es capaz de verificar
el servicio, pero que parecia
estar por encima de un umbral
de “advertencia” o parece no
estar funcionando

correctamente

CRITICAL

DOWN /
UNREACHABLE

El plugin detecta que o bien el
servicio no funciona o que
esta por encima de un umbral

“critico”

UNKNOWN

DOWN /
UNREACHABLE

Argumentos de linea de
comandos no valida o fallas
internas  del plugin  (por
ejemplo error en un socket o
dns) que le impiden realizar

las operaciones especificadas

TABLA 2: DESCRIPCION DE LOS ESTADOS DE NAGIOS [26]
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2.7 Principales Comandos de plugin de Nagios.

Después de la definicion de los estados de servicio, se procede a definir los
comandos principales con los que el sistema Nagios funciona. El sistema
Nagios incorpora un gran nimero de comandos por default que se pueden
utilizar. Algunos de ellos hacen uso de librerias y paquetes que deben estar

instalados en el sistema, estos comandos son:

2.7.1 check_by_ssh
Permite la ejecucion de comandos en ordenadores remotos via SSH (por tanto,
de manera segura). El resultado de ese comando sera tomado por Nagios [26].

2.7.2 Check_Disk

Este comando sirve para comprobar el espacio libre de un volumen montado en
el sistema de ficheros donde se esté ejecutando Nagios. Permite especificar
dos umbrales y generar disparadores advertencias cuando se supera el menor,

y errores criticos cuando se supera el segundo [26].

2.7.3 Check _DNS

Este comando permite hacer una consulta DNS para averiguar la direccion IP
de un equipo dado el nombre o viceversa. Utiliza nslookup para ello; permite
especificar el servidor DNS a usar o si no usa el o los especificados en
/etc/resolv.conf [26].

2.7.4 Check_FTP
Este comando realiza comprobaciones de conexion a un servidor FTP remoto.

Permite conocer el estado de este servicio [26].

2.7.5 Check HTTP
Este comando comprueba servicios HTTP y HTTPS en equipos remotos.

Permite ademas realizar el seguimiento de redirecciones, tiempos de conexion,
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la expiracion de los certificados para SSL, etcétera. Es especialmente Util para
servidores web que sirvan de base para aplicaciones de comercio electrénico
[26].

2.7.6 check_ifoperstatus
Este comando comprueba el estado de operacién de interfaces de red remotas
por medio de SNMP v1 o SNMP v3 [26].

2.7.7 Check_ifstatus
Este comando comprueba el estado general de interfaces de red remotas por
medio de SNMP v1 o SNMP v3 [26].

2.7.8 Check_imap
Este comando realiza conexiones contra un servidor IMAP para comprobar su

estado de funcionamiento. Permite generar advertencias y errores criticos [26].

2.7.9 Check_ircd
Este comando comprueba el funcionamiento de un servidor de IRC remoto.

Realiza conexiones para ello, esta escrito en Perl [26].

2.7.10 Check_Idap
Este comando realiza conexiones y busquedas LDAP contra un servidor remoto
y comprueba asi su estado de funcionamiento y si responde dentro del tiempo

esperado o no [26].

2.7.11 Check_load

Este comando trabaja en local en la maquina que esta ejecutando el sistema
Nagios. Comprueba la carga del sistema en funcion de unos umbrales que tiene
preestablecidos y permite generar advertencias o errores severos segun sea

esta carga [26].
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2.7.12 Check_log

Este comando es muy interesante para administradores del sistema. Funciona
en local y permite buscar coincidencia de patrones en ficheros de suceso.
Cuando el patron que se busca es encontrado, Nagios recoge esta incidencia
[26].

2.7.13 Check_mailq

Este comando funciona en local en la maquina que corre Nagios. Permite
comprobar el nUmero de mensajes que hay en espera en las colas de Sendai.
Se puede establecer un limite para que se genere una notificacion en ese caso
[26].

2.7.15 Check_mrtg

Este comando también trabaja en local en la maquina que estad ejecutando
Nagios y permite monitorizar los ficheros de sucesos de MRTG; en concreto
permite monitorizar cualquiera de los pardmetros que se vuelcan sobre dichos
ficheros como por ejemplo conexiones, carga del procesador, entrada, salida,
etcétera. Permite establecer umbrales que si se superan generan notificaciones
[26].

2.7.15 Check_mrtgtraf
Este comando permite comprobar el servicio UPS en un equipo remoto y
establecer umbrales para, segun el valor devuelto, disparar una advertencia, un

error severo o nada [26].

2.7.16 Check_nagios
Este comando se ejecuta en la maquina que esta ejecutando Nagios y permite
comprobar que el archivo de sucesos del sistema de monitorizacion no sea mas

antiguo de lo que se especifique [26].
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2.7.17 Negate

Este comando sirve para, en combinacion con cualquiera de los otros Plugins,
negar su valor. Por ejemplo, el uso normal del comando Check FTP es que
devuelve OK cuando el servicio esté funcionando y CRITICAL cuando no. Con
este comando se invierten los valores. Es Util para cuando se desea tener
notificacion explicita de que algo esta funcionando bien en lugar de cuando
falla[26].

2.7.18 Check_nntp
Este comando establece conexiones NNTP contra un servidor remoto

especificado para comprobar que el servicio de NEWS esté activo [26].

2.7.19 Check_nt

Este comando realiza peticiones a un equipo Windows NT/2000/XP remoto que
esté ejecutando el servicio NSClient para comprobar paradmetros locales a dicho
equipo como por ejemplo uso de la CPU, de la memoria, del disco, etcétera
[26].

2.7.20 Check_ntp
Este comando ejecuta ntpdate para comprobar que el timestamp de la maquina
local que ejecuta Nagios no difiere en mas de lo especificado del timestamp de

una maquina remota dado [26].

2.7.21 Check_nwstat

Planificacion, especificacion, disefio y evaluacion de redes Este comando
realiza peticiones a un equipo Novell remoto que esté ejecutando el servicio
MRTGEXT NLM para comprobar parametros locales a dicho equipo como por

ejemplo uso de la CPU, de la memoria, del disco, etcétera[26].
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2.7.22 Check_oracle

Este comando permite comprobar el estado de un SGBD Oracle en un
ordenador remoto asi como el estado de los tablespaces, de bases de datos, de
las caché, etcétera, de dicho servidor [26].

2.8 Protocolo SNMP

Una vez instalado el sistema de monitorizacion Nagios, s6lo se tienen que
definir los equipos y servicios que queremos monitorear. Para esto es
conveniente conocer la forma en que Nagios funciona. En resumen, Nagios
utiliza los plugin para monitorear los servicios y equipos. Los plugin pueden
utilizar varios métodos para llevarlo a cabo, como ejecutar un simple ping, hacer
una consulta via SNMP o comunicarse con un cliente instalado en el equipo a
monitorear. Lo que debemos hacer es definir las propiedades del equipo o
servicio a monitorear en los archivos de configuracion. En estas directivas es
donde mandamos llamar a los plugin dependiendo de lo que queremos hacer. A
partir de aqui, podemos comenzar a explotar todas las herramientas de Nagios,
como definir contactos para enviar alertas, definir las veces que se monitorea
un servicios, escalamiento de las alertas, etc.[24].

Un ejemplo de como funciona Nagios para monitorear un Router o un switch se

ve en la siguiente imagen

Monitoring Server

check_snmp -.\ Router [ Switch
Nagios <

check_mrtgtraf 0ID Value,

SNMP Port Status,

g

) 4

elc.

\

FIGURA 4: funcionamiento de Nagios mediante CHECK_SNMP
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2.8.1 Definicion de SNMP

SNMP (Simple Network Management Protocol) es un protocolo de red disefiado
para monitorear dispositivos conectados a la red. Utiliza OID (identificadores de
objetos) para la definicion de la informacion, conocida como MIB (Management
Information Base), que pueden ser monitoreados.

El Management Information Base (MIB) presenta variables que permiten
realizar un seguimiento diverso a atributos que describen el estado de los

componentes criticos con el apoyo de su sistema.

Los identificadores de objetos asociados, proporcionan el estado general de
todos los subsistemas criticos que estamos monitoreando y que proporcionan
mucho mas detalle, pero en esta situacion, el requisito era que se le avise si un
servidor tenia un problema y para indicar el subsistema particular que tenia el
problema. Un subsistema no se abordd en el "Estado del sistema” Grupo

capitulo-el subsistema RAID. Hay, sin embargo, un OID de control de ésta”.

Para el desarrollo de la gestion de redes en inter-redes basadas en TCP/IP, el
IAB (Internet Activities Board) decidié seguir la estrategia de usar a corto plazo
el Simple Network Management Protocol (SNMP) para gestionar los nodos,
proponiendo para largo plazo la estructura de gestion de redes OSI. Se
escribieron entonces dos documentos para definir la gestion de la informacion:
RFC 1065 que definia la Estructura de la Informacion de Gestion (Structure of
Management Information, SMI), y RFC 1066, que definia la Base de
Informacion de Gestion (Management Information Base, MIB). Ambos
documentos fueron disefiados para ser compatibles con la estructura SNMP y la

de gestion de redes OSI.
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2.8.1.1 Ventajas de Monitoreo con SNMP [25]

La ventaja fundamental de usar SNMP es que su disefio es simple por lo que su
implementacion es sencilla en grandes redes y la informacion de gestion que se
necesita intercambiar ocupa pocos recursos de la red. Ademas, permite al

usuario elegir las variables que desea monitorizar sin mas que definir:

o El titulo de la variable.
* El tipo de datos de la variable.
* Sijla variable es de sélo lectura o también de escritura.

+ El valor de la variable.

Otra ventaja de SNMP es que en la actualidad es el sistema mas extendido. Ha
conseguido su popularidad debido a que fue el Unico protocolo que existié en un
principio y por ello casi todos los fabricantes de dispositivos como puentes y
enrutadores disefian sus productos para soportar SNMP.

La posibilidad de expansion es otra ventaja del protocolo SNMP: debido a su

sencillez es facil de actualizar.

2.8.1.2 Desventajas de monitoreo con SNMP [25]

El protocolo SNMP en su version 1 no es ni mucho menos perfecto. Presento
fallos que con el tiempo se han ido corrigiendo.

La primera deficiencia de SNMP en la version uno es que presentaba fallos de
seguridad que permitian a intrusos acceder a informacion que lleva la red.
Todavia peor, estos intrusos podian llegar a bloquear o deshabilitar terminales.
La solucién a este problema es sencilla 'y se ha incorporado en la nueva version
SNMPV2. Basicamente se han afiadido mecanismos para resolver:

Privacidad de los datos, que los intrusos no puedan tomar informacién que va

por la red.
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Autentificacion, para prevenir que los intrusos manden informacion falsa por la
red.

Control de acceso, que restringe el acceso a ciertas variables a determinados
usuarios que puedan hacer caer la red.

El mayor problema de SNMP es que se considera tan simple que la informacién
estd poco organizada, lo que no lo hace muy acertado para gestionar las
grandes redes de la actualidad. Esto se debe en gran parte a que SNMP se
cre0 como un protocolo provisional y no ha sido sustituido por otro de entidad.
De nuevo este problema se ha solucionado con la nueva version SNMPv2 que
permite una separacion de variables con mas detalle, incluyendo estructuras de
datos para hacer mas facil su manejo. Ademas SNMPV2 incluye dos nuevas

PDU's orientadas a la manipulacion de objetos en tablas.

2.8.2 CHECK_SNMP.

Nagios ejecuta el comando check_snmp, al cual se le pasan los parametros
definidos en la directiva “define host”. El comando a su vez lanza una peticion
SNMP para obtener los valores que nos interesan. El Router/switch envia la
informacion de vuelta para que Nagios la procese y actie conforme se tiene

definido.

Los Switches y Routers pueden ser monitoreados facilmente haciendo un
simple ping para determinar pérdida de paquetes, RTA, etc. Si el switch soporta
SNMP, se puede monitorear el estado de los puertos, etc. con el plugin
check_snmp

El plugin utilizado check_snmp, puede ser utilizado si se compila e instala los
paquetes net-snmp y net-sn, p-utils en el sistema Nagios, “para corroborar esto,
se puede visualizar la existencia del plugin en /usr/local/Nagios/libexec. Si estos

paquetes no estan instalados no se puede monitorear a través de SNMP.
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2.8.3 Funcionamiento de CHECK_SNMP

El sistema de monitorizacion Nagios simplifica la instalacion de su configuracion
al traer preinstaladas por decirlo de cierta forma algunos parametros
importantes para el chequeo que se realiza por SNMP como la agregacion de
dos definiciones de comandos principales una de esas corresponde a
check_snmp, que se encuentra dentro del archivo de configuracion
Commands.cfg. Esto le permite utilizar los Plugins check_snmp para monitorear

Routers de red.

Este  archivo puede ser localizado en el directorio  raiz

/usr/local/Nagios/etc/objects/.

Por ser la configuracién inicial de monitorizacion de Nagios, se hace necesario
que se observe si el router o switch soporta SNMP, teniendo en cuenta esto, se
podra saber que equipos se pueden monitorear y a su vez, acceder a la
informacion con la utilizacion de este plugin.

Al tener este punto claro se procede a la implementacién del plugin en el

sistema Nagios mediante el siguiente codigo:

Define service {

Use generic-service ; Inherit values from a template

host_name linksys-srw224p

service_description Uptime

check_command check_snmp!-C public -0 sysUpTime.0

}

Esta sentencia sirve para monitorear el tiempo de actividad (Uptime) de un

switch.
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En la directiva check_command de la definicion de servicio anterior, el "-C
public" le dice al plugin que la comunidad SNMP que va a ser utilizada es
"public" y el "-0 sysUpTime.0" indica cual OID debera ser revisada.

Una vez agregada la nueva definicibn de servicio y equipo en el archivo
switch.cfg, se puede iniciar el proceso de monitorizacién de Switches y Routers,
para esto se hace necesario reiniciar el sistema Nagios mediante la linea de

comando ingresada en la consola terminal del sistema operativo UNIX.
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3.1 Descripcion de Herramientas Utilizadas Para el ~ Monitoreo de Red

Para el desarrollo de la practica se hace necesaria la implementacion de
diferentes herramientas que relacionadas entre si, permiten mostrar el

funcionamiento de la herramienta de monitorizacion. Estas herramientas son:

3.1.1 Programas

3.1.1.1 VMware Workstation Versiéon 7.1

Es un sistema de virtualizacion por software compatible con ordenadores x86.
El software VMware puede funcionar en las plataformas Windows, Linux y Mac.
Un sistema virtual por software es un programa que simula un sistema fisico

con caracteristicas de hardware determinadas.

Un virtualizador de software permite ejecutar o simular varios ordenaros dentro
de un mismo hardware de manera simultdnea, permitiendo asi el mayor
aprovechamiento de recursos. Es posible decir que VMware es parecido al
programa Virtual PC, aunque existen discrepancias entre ambos que afectan en
la forma como el software interactia con el sistema fisico. Mientras que Virtual
PC emula una plataforma x86, VMware la virtualiza, de forma que la mayor
parte de las instrucciones de VMware se ejecuten directamente sobre el
hardware fisico, ya que en el caso de Virtual PC se traducen en llamadas al

sistema operativo que se ejecuta en el sistema fisico.

VMware brinda una version de prueba por 30 dias, la cual es posible descargar

en:
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3.1.1.2 Nagios

Es la herramienta Open Source de monitorizacion de sistemas Unix/Linux mas
conocida. Nagios puede también monitorizar sistemas Windows mediante la
instalacion de un agente en la maquina a monitorizar, aunque la parte servidor
de Nagios debe residir en un servidor Unix/Linux. Debido a que es una
aplicacion de cddigo abierto la cual se rige por los reglamentos de la licencia
publica general de GNU es posible su obtencion mediante su pagina principal.
La altima version se puede localizar en

http://www.nagios.org/download/core/thanks/

3.1.1.3 Plugin de Nagios

Son complementos que se integran con la aplicacion o herramienta Nagios y
tienen como funcion principal la de evaluar y monitorear una aplicacion, un
servicio o un protocolo en particular. La version oficial de Nagios nos brinda un
conjunto de Plugins que pueden ser usados para monitorear una variedad de
servicios y protocolos. El sitio web de Nagios nos provee la posibilidad de
descargar sobre 50 plugins para empezar a monitorear todos los servicios y
protocolos béasicos. Estos se pueden encontrar en la direccion web

http://www.nagios.org/download/plugins.

3.1.1.4 NetMeeting

Es una herramienta de videoconferencia VoIP y multipunto que se incluyen en
muchas versiones de Windows, desde Windows 95 hasta Windows XP. En este
estudio, se utilizo para general trafico entre los distintos computadores y de esta
manera monitorear los diferentes servicios y protocolos que esta aplicacion
brinde y utilice. Se puede conseguir de manera gratuita en el centro de

descarga de Microsoft por medio de la  direccion  web
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http://www.microsoft.com/downloads/details.aspx?familyid=26¢c9da7c-f778-
4422-a6f4-efb8abba02le&displaylang=en

3.1.1.5 Unreal Tournament

Es un videojuego de accion en primera persona. Lanzado al mercado en 1999,
es la continuacion del juego Unreal de Epic Games, y su principal enfoque es la
accion para multijugador. Es considerado uno de los mejores videojuegos
multijugador debido al enorme rendimiento que brinda a sus usuarios. Su
utilidad es similar a la herramienta NetMeeting, que nos permitird monitorear

protocolos tanto UDP como TCP usados por esta videojuego en linea.

3.1.1.6 Network Traffic Emulator

Software que genera trafico IP/ICMP/TCP/UDP/HTTP para evaluar y testear
servidores, Routers, ordenadores y cortafuegos mediante una carga robusta de
red. Es u programa muy simple y rapido el cual puede simular la actividad del
cliente. Para generar un trafico especifico nos provee de pardmetros sobre la
fuente/destino, ademas de especificar el nimero de paquetes a simular. El
programa de simulacién de trafico se puede descargar desde la direccidén de

web http://www.brothersoft.com/trafficemulator-35615.html

3.1.1.7 Microsoft Office 2010

Es una version de la suite ofimatica Microsoft Office de Microsoft y sucesora de
Microsoft Office 2007 conocida también como Office 14. Office 2010 incluye
compatibilidad extendida para diversos formatos de archivos, actualizaciones de
la interfaz de usuario, y una experiencia de usuario refinada. Una version trial
de esta herramienta se puede obtener en http://office.microsoft.com/en-
us/try/try-office-2010-FX101868838.aspx?WT.mc _id=MiG Products
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3.1.2 Sistemas Operativos:
3.1.2.1 Microsoft Windows XP

I' Proporciona un nuevo estandar en confiabilidad y

— f "f___,'{ desempefio. Este sistema operativo esta disefiado para

indowsxp negocios de todos tamafos y para usuarios que demandan

el maximo desempefio de su experiencia informatica.

Tomando como punto de partida el ya probado sistema operativo Windows

2000, Windows XP Professional representa una base de total confianza que
mantendra los equipos en perfecto funcionamiento siempre que sea necesatrio.

Se brinda una version con el service pack 2 en

http://www.microsoft.com/downloads/details.aspx?familyid=049c9dbe-3b8e-

4f30-8245-9e368d3cdb5a&displaylang=es

3.1.2.2. Ubuntu

. Es una distribucién de Linux orientada a escritorio, basada
- en Debian GNU/Linux pero enfocado en la usabilidad,
lanzamientos regulares y faciles de instalacion.
J Ubuntu es patrocinado por la empresa Canonical Ltd. de
Mark Shuttleworth, y es un sistema operativo libre y de
codigo abierto. Ademas, al mantenerlo libre y gratuito, la empresa es capaz de
aprovechar los desarrolladores de la comunidad en mejorar los componentes de
su sistema operativo. Canonical también apoya y proporciona soporte para

cuatro derivaciones de Ubuntu: Kubuntu, Xubuntu, Edubuntu y la version de

Ubuntu orientada a servidores. Una version de Ubuntu se localiza en
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3.2 Topologia de Red

La topologia de red se puede definir como la disposicion fisica en la que se

conecta una red de ordenadores. Si una red tiene diversas topologias se la

llama mixta. Entre las mas comunes encontramos:

- -

2 2R
[T

Topologia en Malla

Topologia de Bus

Topologia en Estrella

[

Topologia de Anillo

Topologia en Arbol

TABLA 3: Topologias de red mas comunes.

3.2.1 Seleccion de Topologia
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En nuestra implementacién de monitoreo de red se utilizd la topologia de red

tipo arbol como se puede observar a continuacion:

DCE DTE
- 200.200.200.0/30 __-

I*"J,-“i. — T u,-*‘i

£341 154%
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ernera MEII'IEIEI\ /
172.0.4.1/23

F — 172.0.6.3
ﬂ 24
0824 .l".flt 2
Switu:hi Laptup FT
Laptopl

L1
r1?2.|:|.4.2 | 172.0.4.3
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1 » | 172.0.6.2 | 172.0.6.4
PC-PT PC-PT r—— _.
PC1 Yo F
PC2 PC-PT PC-PT
PC5 PC4

FIGURA 5: Topologia de Red implementada en la practica.

Como se puede observar en la figura x1, la red utilizada en la implementacién
de un monitoreo con la herramienta Nagios encuentra constituida por los

siguientes elementos:

* 2 Routers: 1 Puertos Seriales DCE y DTE.

* 2 Switches: 2 Puertos FastEthernet, es decir, 1 Puerto por Switch.
» Computadores Personales: 4 Puertos Ethernet (uno por cada PC).
* 2 Cables de Consola.

* 7 Cables Directos.

3.3 Descripcion de los Elementos Utilizados enla T opologia:
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Los distintos materiales que se usaron para la implementacion de la red en las

instalaciones de la UTB, se describen a continuacion con sus respectivas

caracteristicas y especificaciones.

3.3.1 Routers

Cantidad Usada: 2

Marca: Cisco 2800 Series

Especificaciones: Descripcion del producto

Modelo de Producto: Router de servicios integrados 2811 Bundle de voz
Gama de Producto: 2800

Interfaces/Puertos: 2 x 10/100Base-TX LAN

Detalles de Interfaces/Puertos: 2 x RJ-45 10/100Base-TX LAN 2 x USB
1.1 1 x RJ-45 Auxiliar Gestion 1 x RJ-45 Consola Gestion

Ratio de Transferencia de Datos: 10Mbps Ethernet 100Mbps
FastEthernet Hasta 115,2Kbps Consola Hasta 115,2Kbps Auxiliar

Tipo de Conexion: Par Trenzado 10/100Base-TX

Ranuras Expansion: 9 x Ranura de expansion

Protocolos: TCP/IP SNMP v3 SSH v2 SRTP VolP H.323 MGCP VoFR
ATM VoATM

Caracteristicas:
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Fabricante: Cisco Systems, Inc.

Integracion con Cisco Unified Communications Manager Express para
soporte de procesamiento de llamadas de hasta 96 usuarios.

Integracion con Cisco Survivable Remote Site Telephony (SRST) para
mantener los servicios de voz locales en caso de pérdida de la conexion.
Mayor confiabilidad y flexibilidad que le permite dar prioridad al trafico de
voz o al intercambio de datos para que la entrega de informacion se
adapte a las necesidades de su empresa.

Soporte para conexiones de red privada virtual para conectar Socio de
Negocios u oficinas remotas.

Diferentes opciones de conectividad de banda ancha y red.

3.3.2 Switches

Cantidad Usada: 2

Marca: Cisco Catalyst 2960 Series

Caracteristicas:

Soportan voz, video, datos y acceso seguro.

Opcion de Fast Ethernet (transferencia de datos de 100 megabits por
segundo) o Gigabit Ethernet (transferencia de datos de 1000 megabits
por segundo), en funcidn del precio y sus necesidades de rendimiento.
Varias configuraciones de modelo con la capacidad de conectar
escritorios, servidores, teléfonos IP, puntos de acceso inalambrico,

camaras de TV de circuito cerrado u otros dispositivos de red.
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Capacidad de configurar LAN virtuales de forma que los empleados
estén conectados a través de funciones de organizacion, equipos de
proyecto o aplicaciones en lugar de por criterios fisicos o geogréficos.
Seguridad integrada

Funciones de supervision de red y solucibn de problemas de
conectividad mejoradas.

Actualizaciones de software sin gastos adicionales.

Especificaciones:

Descripcion del producto:

Cisco Catalyst 2960-24TT

Tipo de dispositivo Conmutador Factor de forma Externo
Dimensiones(An x Pro x Al): 44.5 cm x 23.6 cm x 4.4 cm

Peso 3.6 kg

Memoria RAM 64 MB

Memoria Flash 32 MB

Cantidad de puertos 24 x Ethernet 10Base-T, Ethernet 100Base-TX
Velocidad de transferencia de datos 100 Mbps

Protocolo de interconexion de datos Ethernet, Fast Ethernet
Puertos auxiliares de red 2x10/100/1000Base-T

Protocolo de gestion remota SNMP 1, RMON, Telnet, SNMP 3, SNMP 2c

45



3.3.3 Computadores Personales

Cantidad: 4
Marca: Dell
Serie: OptiPlex 755 Desktop

Caracteristicas: Ofrece una personalizacion sencilla, una implementacion rapida

y gran capacidad de adaptacion sean cuales sean las necesidades de su

empresa.

Especificaciones:

Descripcion del producto:

* Microprocesador Core 2 DUo

» Tarjeta gréafica ATI Radeon 2400 de 256MB
« 2GB RAM DDR2

» Disco duro de 250 GB

* Grabadora de DVD

* Teclado

* Mouse

» Sistema Operativo Microsoft XP
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3.3.4 Cables Seriales

DTE DCE

o

Cantidad: 1 DTE y 1 DCE

Marca: Cisco System

Caracteristicas: Estos cables son capaces de trabajar con Routers incluyendo
los modelos mas populares como el 2801, 2811, 2821, 3825, 3845, 2621, 1721

y muchos otros.

Especificaciones: Los 26 pin del cable serial son usados para conectar una
tarjeta de interfaz Cisco WAN incluyendo WIC-2T y WIC-2A/S.

3.3.5 Cables directos

Cantidad: 7
Caracteristicas: Son aquellos que implementan una conexion pin a pin y se

suelen utilizar para conectar un PC a un HUB Ethernet, a un Router, a un
switch, etc.

Especificaciones:

e Soportan tanto su uso en redes de 10, 100 o 200 Mbits/seg

» Estan provistos en sus extremos de conectores del tipo RJ45 macho
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* Se ha utilizado cables mallados multipar de categoria 5 E (CAT5E) lo
cual garantiza un muy bajo nivel de pérdida de sefial y minimiza o anula

totalmente las interferencias electromagnéticas del ambiente

3.3.6 Cables de Consola

Cantidad: 2

Marca: Cisco Systems

Serie: Cable de Consola de DB9 a RJ45
Caracteristicas:

» Usada para conectar el puerto serial del computador al puerto consola
RJ45 de un router cisco.

* El conector DB9 al puerto serial de la computadora.

e Largo del Cable: 1.9 metros.

e Peso0:79.2¢

3.4 Instalacion de Nagios con Ubuntu

Por medio de esta guia, se pretende proveer con simples instrucciones sobre

cdémo instalar Nagios en el sistema operativo Ubuntu y tenerlo monitoreando

una maquina local dentro de 20 minutos. La instalacion fue realizada con la

version de Ubuntu 7.10.
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Mediante el correcto seguimiento de las instrucciones, al finalizar se tendra a:

= Nagios y los plugins instalados en /usr/local/Nagios
» Nagios configurado para monitorear unos pocos aspectos del ordenador
local, ya sea, carga de CPU, uso del disco, memoria, etc.

» Lainterfaz web de Nagios sera accesible en

3.4.1 Paquetes Requeridos

1. Apache 2: Es un servidor de paginas web gratuito que se acopla muy
bien con el lenguaje PHP y herramientas de gestién de bases de datos
como MySQL, ademas es uno de los mas utilizados en los dltimos 11
aflos de acuerdo a la gréfica brindada por el sitio web

, €l cual se puede observar en la figura X.

Apache presenta caracteristicas configurables, bases de datos de
autenticacion y negociacion de contenido, pero fue criticado por la falta
de una interfaz grafica que ayude en su configuracién. Entre otras

caracteristicas se tiene:

v" Apache es un servidor web multiplataforma y de cédigo abierto.

v Puede ser adaptado a diferentes entornos y necesidades, y
gracias a esto se han desarrollado diversas extensiones entre las
gque destaca PHP.

v Basado en hebras® en la versiéon 2.0.

! Caracteristica que permite a una aplicacion realizar varias tareas a la vez.
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Developer May 2010 Percent June 2010 Percent Change

Apache 112,663,533 54.68% 111,792,321 54.02% -0.67
Microsoft 52,062,154 25.27% 53,865,345 26.03% 0.76
Google 12,357,212 6.00% 15,375,950 7.43% 1.43
nginx 13,490,726 6.55% 11,264,229 5.44% -1.31
lighttpd 1,869,658 0.91% 1,704,797 0.82% -0.08

FIGURA 6: Comparaciéon de Servidores Web.

2. PHP (PHP Hipertext Preprocessor): Se trata de un lenguaje de
programacion del lado del servidor. Es un lenguaje que brinda una
licencia de cédigo abierto certificada por la iniciativa de cédigo abierto?.
Su funcionamiento consta de que en el momento que un usuario envia

una peticion HTML al servidor, este interpreta el codigo PHP y envia la
correspondiente respuesta al usuario en cuestion.

Una gran ventaja de PHP es la posibilidad de conexién con servidores de

bases de datos como Postgress o como MySQL, lo cual permite realizar
consultas SQL mediante PHP.

2 Licencia de PHP - http://www.php.net/license/
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3. Compilador GCC vy librerias de desarrollo: Conjunto de compiladores
creados por el proyecto GNU. tiene como objetivo mejorar el compilador
usado en los sistemas GNU incluyendo la variante GNU/Linux. Es
compilador de software libre distribuido por la fundacion del software libre

bajo la licencia GPL>.

4. Librerias de desarrollo GD: Es una libreria de codigo abierto para la
creacion de imagenes dinamicas por programadores. Esta escrito en C, y
se encuentra disponible para PERL, PHP y otros lenguajes. GD crea
imagenes de tipo GIF, JPEG y PNG.

Nagios lo utiliza para generar estadisticas por medio de graficas,

reportes, imagenes en miniatura, entre otras.

3.4.2 Instalacion de paquetes Prerrequisitos.

Ingresando a la Terminal del sistema operativo Ubuntu es posible obtener los
paquetes requeridos a través de los siguientes comandos, teniendo en cuenta

gue es necesaria una conexion a internet.

Apache 2: sudo apt-get install apache2
PHP: sudo apt-get install libapache2-mod-php5
Compilador GCC y Librerias de Desarrollo: sudo apt-get install build-essential

Librerias de Desarrollo GD: sudo apt-get install libgd2-xpm-dev

A continuacion por medio de representaciones visuales se puede observar la
instalacion de cada uno de estos paquetes. Luego de finalizar la instalacion, se
seguira con el siguiente paso, el cual es la creacion de una cuenta de usuario y

Su respectivo password.

¥ GNU General Public License -
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3.4.3 Instalacion de Paquete de Apache 2 en Ubuntu

Para la instalacion de cada uno de los paquetes requeridos por la herramienta
de monitoreo Nagios, es necesario ingresar a la consola del sistema operativo

utilizado en este caso Ubuntu y estar conectado a Internet. Desde la consola

escribir sudo apt-get install apache 2 para descargar apache.

[suda] password for nagios:
Leyendo lista de paquetes... Hecho
Creando drbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paquetes extras:
apache2-npn-worker apache2-utils apache?.2-bin apache2.2-cosmon 1ibaprl libaprutill libaprutill-dbd-sqlited libaprutill-ldap
Paquetes sugeridos:
apachel-doc apache2-suexec apache2-suexec-custon
Se instalardn los siguientes paquetes NUEVDS:
apachel apache2-spm-worker apache2-utils apache2.2-bin apache2.2-common Libaprl libaprutill libaprutili-dbd-sqlite3 libaprutili-ldap
0 actualizados, 9 se instalaran, @ para eliminar y 200 no actualizades.
Necesito descargar 3328k de archives.
Se utilizaran 16,148 de espacio de disco adicional después de esta operacidn,
LDesea continuar [5/n]?

Se confirma la utilizacién del espacio por la descarga y su préxima instalacion

como nos muestra el siguiente grafico.

Archivo  Editar Ver Terminal Ayuda
Procesando disparadores para ufw ..
Procesando disparadores para ureadahead ...
ureadahead will be reprofiled on next reboot
Confiqurando libaprl (1.3.8-1buildl) ...

Configurande libaprutill (1.3.9+dfsg-3buildl) ...

Configurande libaprutill-dbd-sqlite3 (1.3.5+dfsg-3buildl) ...
Configurando libaprutill-ldap (1.3.9+dfsg-3buildl) ...
Configurando apacheZ.2-bin (2.2.14-SubuntuB) ...
Configurando apachez-utils (2.Z.14-SubuntuB) ...
Configurando apache2.2-common {2.2.14-SubuntuB) ...
Enabling site default.

Enabling module alias.

Enabling module autoindex.

Enabling module dir.

Enabling module env.

Enabling module mime,

Enabling module negotiation.

Enabling module setenvif.

Enabling module status.

Enabling module auth basic.

Enabling module deflate.

Enabling module awthz default.

Enabling module authz user,

Enabling module authz groupfile.

Enabling module authn_file.

Enabling module authz host.

Enabling module reqtimeout.

Configurando apachez-mpm-worker (2.2.14-Subuntus) ...
* Starting web server apache2
apache?: Could not reliably determine the server's fully qualified domain name, using 127.0.1.1 for ServerName

Configurando apache2 (2.2.14-5ubuntuB) ...
Procesando disparadores para libe-bin ...

ldeonfig deferred processing now taking place
nagios@ubuntu:-5 fi

1 nagios@ubuntu: ~
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3.4.4 Instalacion de Paquete de PHP

Desde la consola escribir sudo apt-get install libapache2-mod-php5 para

descargar el soporte a PHP.

archivo Editar Ver Terminal Ayuda

nagios@ubuntu:-% sudo apt-get install libapachel-mod-phpS

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Se instalardn los siguientes paguetes extras:
apache2-mpm-prefork php5-common

Paquetes sugeridos:
php-pear php5-suhosin

Los siguientes paquetes se ELIMINARAN:
apache2-spm-worker

Se instalaran los siguientes pagquetes NUEVOS:
apache?-mpm-prefork libapache2-mod-php5 php5-common

0 actualizados, 3 se instalarén, 1 para eliminar y 2088 no actualizados.

Necesito descargar 3375kB de archivos.

Se utilizardn 8770kB de espacio de disco adicional después de esta operacidn.

(Desea continuar [S/nl? ]

fus.archive. ubuntu. com/ubuntu/ lucid-updates/main php5-common 5.3.2-lubuntud.2 [542kB]

Des:3 http://us.archive.ubuntu.com/ubuntu/ lucid-updates/main libapache2-mod-php5 5.3.2-lubuntud.2 [2831kB]
Descargados 3375kB en 295 (113kB/s)
dpkg: apacheZ-mpm-worker: problemas de dependencias, pero se desinstalard de todas formas
tal y como se solicito:
apache? depende de apache2-mpm-worker (= 2.2.14-Subuntu8) | apacheZ-spm-prefork (= 2.2.14-Subuntug) | apache2-mpn
[= 2.2.14-SubuntuB); sin embargo:

EL paguete ' apache2-mpm-worker' va a ser desinstalade.

El paguete "apacheZ-mpm-prefork’ no esta instalado.

EL paquete "apache2-mpm-event" no estd instalado.

El paquete "apache2-mpm-itk' no estd instalada.

(Leyendo la base de datos ... B890%

126457 ficheros y directorios instalados actualmente. )
Desinstalando apachez-mpm-worker ...

* Stopping web server apachez
apache2: Could not reliably determine the server's fully qualified dosain name, using 127.8.1.1 for ServerName

=

L. wWalting
Seleccionando el paguete apache2-mpm-prefork previamente no seleccionado.
(Leyendo la base de datos ... 6%

126458 ficheros y directorios instalados actualmente.)
Desempaquetando apache2-mpm-prefork (de .../ apache2-mpm-prefork 2.2.14-5ubuntu8 1386.deb) ...
Seleccionando el paguete php5-common previamente mo seleccionade.
Desempaquetando phpS-common (de .../ phpS-common 5.3.2-lubuntud.2 i386.deb) ...
Seleccionando el paguete libapache2-mod-php5 previamente no seleccionado.
Desempaquetande libapache2-mod-php5 (de .../libapache2-mod-php5 5.3.2-1lubuntud.2 1386.deb) ...
Configurando apache2-mpm-prefork (2.2.14-Subuntug) ...
* Starting web server apache2
apachez: Could not reliably determine the server's fully gualified domain name, using 127.8.1.1 for ServerMame

Configurando phpS-common (5.3.2-lubuntud.2) ...
Configurando libapacheZ-mod-php5 (5.3.2-lubuntud.2)
Creating config file /fetc/php5/apache2/php.ini with new version

* Reloading web server config apache2
apache2: Could not reliably determine the server's fully qualified domain name, using 127.8.1.1 for ServerName

nagios@ubuntu:-5 i
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3.4.5 Instalacion del Compilador GCC y Librerias de  Desarrollo

Desde la consola escribir sudo apt-get install build-essential para descargar las
librerias y el compilador GCC

nagios@ubuntu:~% sudo apt-get install build-essential
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paguetes extras:
dpkg-dev fakeroot g++ g++-4.4 libstdc++6-4.4-dev patch xz-utils
Paquetes sugeridos:
debian-keyring debian-maintainers ge++-multilib g++-4.4-multilib gcc-4.4-doc libstdcs++6-4.4-dbg Libstdy
Se instalaran los siguientes paquetes NUEVOS:
build-essential dpkg-dev fakeroot g++ g++-4.4 libstdc++6-4.4-dev patch xz-utils
@ actualizados, 8 se instalaran, 8 para eliminar y 288 no actualizados.
Necesito descargar 7571KB de archivos.
Se utilizaran 24,6MB de espacio de disco adicional después de esta operacidn,
tDesea continuar [S/n]? J}

; vo Brmina A

Des:2 http://us.archive,ubuntu.com/ubunty/ lucid/main ge+-4.4 4.4.3-dubuntud [4950kB]
Des:3 http://us.archive.ubuntu. com/ubuntu/ lucid/main ge+ 4:4.4.3-lubuntul [14428]
Des:4 http://us.archive.ubuntu.com/ubunty/ lucid/main xz-utils 4.999 9beta+20091116-1 [228kB]
Des:5 http://us.archive,ubuntu.com/ubuntu/ lucid/main patch 2.6-2ubuntul [123kB]
Des:6 hitp://us.archive,ubuntu,com/ubuntu/ lucid/main dpkg-dev 1.15.5,6ubuntud [653KB]
Des:7 http://us.archive,ubuntu,com/ubuntu/ lucid/main build-essential 11.4buildl [72788]
Des:8 http://us.archive.ubuntu. com/ubuntu/ lucid/main fakeroot 1.14.4-lubuntul [118kB]
Descargados 7571kB en 495 (154kB/s)

Seleccionando el paguete libstdc++6-4.4-dev previamente no seleccionado, |
(Leyendo la base de datos ... @6%

126582 ficheros y directorios instalados actualmente.)

Desempaquetando Libstdcs+6-4.4-dev (de .../libstdes+6-4.4-dev 4.4,3-4ubuntus 1386.deb)
Seleccionando el paquete g++-4.4 previamente no seleccionade.

Desempaquetando g++-4.4 (de ... /g++-4.4 4.4.3-dubuntus_1386.deb) ...

Seleccionando ¢l paguete ge+ preéviamente no seleccionado.

Desempaquetando g++ (de ... g++ 4%334.4.3-lubuntul 1386.deb) ...

Seleccionando el paguete xz-utils previamente no seleccionado.

Desenpaquetando xz-utils (de .../xz-utils 4.999.9beta+208691116-1 1386.deb) ...
Seleccionando el paguete patch previasente no seleccionado.

Desempaquetando patch (de .../patch 2.6-2ubuntul 1386.deb) ...

Seleccionando el paguete dpkg-dev previamente no seleccionado.

Desenpaquetando dpkg-dev (de .../dpkg-dev_1.15.5.6ubuntud all.deb) ...

Seleccionando el paguete build-essential previamente no seleccionado.

Desempaquetando build-essential (de .../build-essential 11.4buildl i386.deb) ...
Seleccionande el paguete fakercot previamente no seleccionade.

Desempaquetando fakeroot (de .../fakeroot 1.14.4-lubuntul 1386.deb) ...

Procesando disparadores para man-db ...

Configurando xz-utils (4.999.9beta+20091116-1) ...

Configurando patch (2.6-2ubuntul) ...

Configurando dpkg-dev (1.15.5.6ubuntud) ...

Configurando fakeroot {1.14.4-lubuntul) ...

update-alternatives: usar fusr/bin/fakeroot-sysv para proporcionar fusr/bin/fakeroot (fakeroot) en modo automatico

Configurande libstdc++6-4.4-dev (4.4.3-4ubuntus) ...

Configurando g++-4.4 (4.4.3-dubuntus) ...

Configurando g++ (4:4.4.3-1ubuntul) ...

update-alternatives: usar /usr/bin/g++ para proporcionar /fusr/binfc++ (c++) en modo automitico

Configurando build-essential (11.4buildl) ...
nagios@ubuntu:~%
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3.4.6 Instalacién de las Librerias de Desarrollo G D

Desde la consola escribir sudo apt-get install libgd2-xpm-dev para descargar las

librerias de desarrollo GD

o
et

plic:
} @ ® nagiosEubuntu; -

nagios@ubuntu:~$ sudo apt-get install libgd2-xpm-dev

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paguetes extras:
libexpatl-dev libfontconfigl-dev libfreetype6-dev libjpeg62-dev libpngl2-dev libpthread-stubs® libpthread-stubs@-dev Lil
libxdecp-dev Libxpm-dev x1lproto-core-dev xllproto-input-dev xl1lproto-kb-dev xtrans-dev zliblg-dev

Se instalardn los siguientes paguetes NUEVOS:
libexpatl-dev libfontconfigl-dev libfreetype6-dey libgd2-xpa-dev libjpegb2-dey libpngl2-dev libpthread-stubsd Libpthrea
Libxchl-dev libxdmcp-dev libxpm-dev xllproto-core-dev xllproto-input-dev x1lproto-kb-dev xtrans-dev zliblg-dev

@ actualizados, 18 se instalaran, @ para eliminar y 208 no actualizados.

Necesito descargar 6533kB de archivos.

Se utilizardn 16,948 de espacio de disco adicional después de esta operacidn.

iDesea continuar [S/n]?

28060 nagiosiubuntu: -

Archivo Editar ver Terminal Ayuda

Desempaguetando libx1l-dev (de .../libxll-dev 2%3al.3.2-lubuntu3d i386.deb) ...
Seleccionando el paquete libxpm-dev previamente no seleccionado.

Desempaquetando libxpm-dev (de .../libxpm-dev 1%3a3.5.8-1 i386.deb) ...

Seleccionando el paquete libexpatl-dev previamente no seleccionado.

Desempagquetando libexpatl-dev (de ... /libexpatl-dev 2.8.1-Jubuntul i386.deb) ...
Seleccionando el paguete zliblg-dev previamente no seleccionado,

Desempaquetando zliblg-dev (de .../zliblg-dev 1%3al.2.3.3 .dfsg-1Subuntul i386.deb) ...
Seleccionando el pagquete libfreetype6-dev previamente no seleccionado.
Desempaquetando libfreetype6-dev (de .../libfreetype6-dev 2.3.11-lubuntu2 1386,deb) ...
Seleccionando el paquete libfontconfigl-dev previamente no seleccionado.
Desempaquetando libfontconfigl-dev (de .../libfontconfigl-dev 2.8.8-2ubuntul i386.deb) ...
Seleccionando el paguete libjpegf2-dev previasente no seleccionado.

Desempaquetando libjpeg62-dev (de ... libjpeg62-dev 6b-1Subuntul 1386 deb) ...
seleccionando el paquete libpngl2-dev previamente no seleccionade,

Desempaquetando 1ibpngl2-dev (de ... /libpngl2-dev 1.2.42-lubuntu? i386.deb) ...
seleccionando el paguete libgd2-xps-dev previamente no seleccionado.

Desempaquetando 1ibgd2-xpm-dev (de .../libgd2-xpm-dev 2.8,36-rcl-dfsg-3.lubuntul i386.deb) ...
Procesando disparadores para san-db ...

Procesando disparadores para doc-base ...

Processing 26 changed 3 added doc-base filefs)...

Registering documents with scrollkeeper...

Configurande xllproto-core-dev (7.9.16-1) ...

Configurando libxau-dev (1:1.8.5-1) ...

Configurande libxdmcp-dev (1:1.8.3-1) ...

Configurando xllproto-input-dev (2.8-2) ...

Configurando x1lproto-kb-dev (1.0.4-1) ...

Configurando xtrans-dev (1.2.5-1) ...

Configurando libpthread-stubse (8.3-2) ...

Configurando libpthread-stubse-dev (8.3-2) ...

Configurande libxcbi-dev (1.5-2) ...

Configurando libx1l-dev (2:1.3.2-lubuntu3) ...

Configurando libxpm-dev (1:3.5.8-1) ...

Configurando libexpatl-dev (2,6.1-Tubuntul) ...

Configurando zliblg-dev (1:1.2.3.3.dfsg-15ubuntul}) ...

Configurande libfreetype6-dev (2.3.11-lubuntu?) ...

Configurando libfontconfigl-dev (2.8,8-2ubuntul) ...

configurando libjpeq62-dev (6b-15ubuntul) ...

Configurando libpngl2-dev (1.2.42-lubuntul) ...

Configurando libgd2-xpa-dev (2.8.36-rcl-dfsg-3.lubuntul) ...

nagios@ubuntu:~$

] nagios@ubuntu: =
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3.4.7 Crear Cuenta de Usuario

Para la utilizacion y administracion de la herramienta Nagios, es requerida una
cuenta de usuario que permita gestionar la aplicacion y asi agregar cada una de
las utilidades que nos brinda.
1. Convertirse en usuario root con el comando: sudo —s
2. Crear un nuevo usuario Nagios y darle una contrasefa
/usr/sbin/useradd —m —s /bin/bash nagios
passwd Nagios
3. Crear un nuevo grupo denominado nagcmd para permitir que comandos
externos admitidos a través de la interfaz web. Adicionar el usuario
Nagios y el usuario apache al grupo.
/usr/sbin/groupadd nagcmd
/usr/sbin/usermod —a —G nagcmd nagios

lusr/sbin/usermod —a —G nagcmd ww-data

Ya creado el usuario y agregado al grupo nagcmd. El siguiente paso es la

descarga de Nagios y de los Plugins.

3.4.8 Descargando Nagios y sus Plugins

Crear un directorio para almacenar las descargas.
mkdir ~/downloads
cd ~/downloads

Descargar el codigo fuente de Nagios y de sus plugins. Las siguientes

direcciones fueron testadas con Nagios 3.1.1 y Nagios Plugins 1.4.11.

wget http://prdownaloads.sourceforge.net/sourceforge/nagios/nagios-3.2.0.tar.gz
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wget http://prdownaloads.sourceforge.net/sourceforge/nagios/nagios-plugins-
1.4.11.tar.gz
3.4.9 Compilacién e Instalacion de Nagios

Se extrae el archivo descargado del cédigo fuente de Nagios.

cd ~/downloads
tar xzf nagios-3.2.0.tar.gz
cd nagios-3.2.0

Ejecutar el script de configuracion de Nagios, pasandole el nombre del grupo

que fue creado previamente.

Jconfigure —with-command-group=nagcmd
Compilar el codigo fuente de Nagios.
make all

make install

make install-init

make install-config

make install-commandmode

Aun no se debe iniciar Nagios, ya que es necesario realizar algunas

configuraciones.
3.4.10 Configuraciones Especificas
Los archivos de configuracion han sido instalados en el directorio

/usr/local/Nagios/etc. Estos archivos deberian trabajar bien en la ejecucion de

Nagios. Pero, se requiere realizar algunos ajustes antes de proceder.
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Editar el archivo de configuracion /usr/local/Nagios/etc/objetcs/contacts.cfg con
algun editor y cambiar la direccion de correo asociada con el contacto
nagiosadmin y colocar una en la cual se desee recibir alertas.

vi /usr/local/Nagios/etc/objetcs/contacts.cfg

3.4.11 Configuracion de la Interfaz Web

Instalar el archivo de configuracion web de Nagios en el directorio de

configuracion de apache.

make install-webconf

Crear una cuenta de nagiosadmin para loguearse en la interfaz web de Nagios.

Recordar la contrasefia asignada a esta cuenta.

htpasswd —c /usr/local/Nagios/etc/htpasswd.users nagiosadmin

Reiniciar el servidor Apache para que las nuevas configuraciones tengan efecto.

/etc/init.d/apache?2 reaload

3.4.12 Compilacién e Instalacion de los Plugins de Nagios

Se utiliza un método parecido a la instalacion de la herramienta de red Nagios.

Primero se extrae los archivos descargados:

cd ~/downloads
tar xzf nagios-plugins-1.4.11.tar.gz
cd nagios-plugins-1.4.11
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Posteriormente, se compila e instalan los plugins.

Jconfigure —with-nagios-user=nagios —with-nagios-group=nagios
make
make install

3.4.13 Iniciacion de Nagios
Configurar Nagios para que se inicie automaticamente cuando el sistema se
carga.

In —s/etc/init.d/Nagios /etc/rcS.d/s99nagios

Verificar los archivos de configuracién de Nagios.

usr/local/Nagios/bin/Nagios —v /usr/local/Nagios/etc/nagios.cfg

Si no hay algun error, inicie Nagios.

/etc/init.d/Nagios start

De esta manera, se podra tener una instalacion satisfactoria de la herramienta

de monitorizacion Nagios bajo el sistema Ubuntu.
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CAPITULO

CESTIONY REPOLTE DE
UNA RED CONNACGIOS




GESTION Y REPORTE DE UNA RED CON NAGIOS

La finalidad de este capitulo es explicar la manera de cémo configurar los
dispositivos de una red, y asi mismo establecer las configuraciones que se dan
dentro de los archivos de configuracion de la herramienta de monitorizaciéon
NAGIOS, para asi poder definir los reportes del estado de la red mediante

histogramas y reportes habilitados por la misma herramienta.
4.1 Configuracion de Red
Las configuraciones de red se realizaron teniendo en cuenta como principal
ayuda el manual de la herramienta NAGIOS. A continuacion se muestra de
manera general los diferentes ajustes que se hicieron:
Se usoé la version 1 de SNMP en todos los dispositivos.
Comunidades:
ComunidadPublic: Permisos de solo lectura.
ComunidadPrivate: Permisos de solo lectura y escritura.
Se configuro el protocolo de gestién de red SNMP para cada dispositivo.

Se definieron 2 grupos para los Routers y computadores respectivamente.

Para cada grupo se definieron los dispositivos correspondientes teniendo él

cuenta el tipo de dispositivo.

A cada dispositivo, se le especificaron los diferentes servicios a monitorear.

Se generaron estadisticas definidas por la herramienta NAGIOS, como por

ejemplo, top 25 de Ping mas rapido, etc.
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4.1.1 CONFIGURACION DE ROUTER.

Para configurar los router de la red, se usaron los siguientes comandos los

cuales especificaran en detalle a continuacion por cada router.

Router 1:

v' Interfaces Seriales:

Interface Serial0/3/0 Interface Serial0/3/1
Ip address 192.168.1.1 no ip address
255.255.255.0 shutdown

Clock rate 125000

No shutdown

Se uso la serial 0/3/0, en la cual se define la ip 192.168.1.1 que corresponde a
la primera WAN con su respectiva mascara. Esta interfaz se definio como la
DCE, cuyo clock rate es de 125000. La otra interfaz serial no se utilizo, por lo

que se encuentra abajo o shutdown.

v' Interfaces FastEthernet:

Interface fastethernet0/0
Ip address 192.168.10.1
255.255.255.0

Duplex auto

Speed auto

No shutdown

Ip nat inside

Interface fastethernet0/1
Ip address dhcp

Duplex auto

Speed auto

No shutdown

Ip nat outside

Para definir la primera LAN, se utilizé la interface FastEthernet 0/0 del router 1,
con la ip 192.169.10.1 y mascara 255.255.255.0. Asi mismo se definid la
interface FastEthernet O/1 para la entrada de internet bajo NAT, en la cual se

muestra la siguiente configuracion en el router, no en las interfaces.

Ip route 0.0.0.0 0.0.0.0 fastethernet0/1 dhcp
Access-list 100 permit ip 192.168.10.0 0.0.0.255 any
Access-list 100 permit ip 192.168.12.0 0.0.0.255 any
Ip nat inside source list 100 interface fastethernet0/1
overload
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Mediante la secuencia de estos comandos, se puede tener navegacion a
internet dentro de un router. La primera linea se aplica para indicar que enrrute
todo el trafico, la segunda se aplica, para controlar que segmentos de la red
pueden salir a internet, se definieron los dos router que tienen salida, y la
tercera linea se realiza este comando para realizar NAT al segmento de ip

privada.

v' Definiendo las Subredes:

router rip

version 2

network 192.168.1.0
network 192.168.10.0

Mediante el comando router rip, se definieron cada una de las subredes que

hacen parte de la red.

Configuracion Router 2:

v' Interfaces Seriales:

Interface Serial0/3/1 Interface Serial0/3/0
Ip address 192.168.1.2 no ip address
255.255.255.0 shutdown

No shutdown

Se uso6 la serial 0/3/1, en la cual se define la ip 192.168.1.2 con su respectiva
mascara. Esta interfaz hace el papel de DTE con respecto al primer router. La

otra interfaz serial no se utilizo, por lo que se encuentra abajo o shutdown.

v' Interfaces FastEthernet:

Interface fastethernet0/0 Interface fastethernet0/1
Ip address 192.168.12.1 no Ip address
255.255.255.0 No shutdown

Duplex auto

Speed auto

No shutdown
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Para definir la segunda LAN, se utilizo la interface FastEthernet 0/0 del router 2,
con la ip 192.169.12.1 y mascara 255.255.255.0. por no utilizar la segunda

interface fastethernet no se activa y se deba abajo.

v' Definiendo las Subredes:

router rip

version 2

network 192.168.1.0
network 192.168.12.0

Mediante el comando router rip, se definieron cada una de las subredes que

hacen parte de la red.
4.1.2 CONFIGURACION DE EQUIPOS.

Para configurar la direccién ip asignada a un pc determinado se deben seguir

los siguientes pasos:

ler Paso: Dirigirse al Panel de Control ubicado en Inicio — Panel de Control

como se puede observar en la siguiente gréfica.

[¢] % Microsoft Outlook 2010 (Beta) et

Document
\?:B Windows Movie Maker 2.6 ey

@ appserv-wind2-2.5

VLC media player

= iisica
A
=
J Bloc de notas

PT orjectsi1s
64
= Robin de los Bosques - La
Leyenda de Sherwood

Dispasitivos ¢ impresor e

Ayuda y soport

g 5 ZsaporteControl - Acceso directo Ejecutar...
=

@) voscom

;& Servicios

»  Todos los programas
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2do Paso: Dentro del Panel de Control, localizar el icono denominado Centro de

Redes y recursos compartidos y pulsar doble clic sobre él.

3er Paso: Estando en la carpeta Centro de redes, seleccionamos la Opcién de

Cambiar la configuracidén del adaptador de red. Se selecciona el area local que
se esta usando, y luego se pulsa doble clic sobre dicha conexion. Esto muestra
una nueva ventana como la observada en la parte derecha de la siguiente

gréfica.

4to Paso: Como cuarto paso, nos dirigimos a las propiedades de la conexion, lo
cual haremos pulsando clic sobre el botén Propiedades de la anterior gréfica.

Esto nos presentard las propiedades de la conexion de area local.
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5to Paso: Seleccionar el elemento denominado “Internet Protocol (TCP/IP)” que

se encuentra en la pestafia general. Después, pulsar clic en las propiedades de

este elemento, con el fin de ingresar las direcciones que deseamos asignar a la

conexion de red de la PC.

En la gréafica siguiente, podemos observar cada uno de los campos que posee

el protocolo de internet.

T Propiedade: o2 ConaliRe ie 2o lors [

Propiedades: Protocala de Internet versidn 4 (TCR/Py4)

)|

Funciones de red | Lso compartida |

General | én alternativa

Conectar usando:

¥ Reattek PCle FE Family Cortroller #3

Esta coneidn usa los siguientes slementos

apropiada.

) Usar la siguiente direccién IP:

I & Cliente para redes Miorsoft
¥ =} vMware Bridge Protocal

¥ J® Programador de paquetes QoS
] =) Compartir impresoras y archivos para redes Microsoft
] -1 Protocolo de Iniemet version & {TCF/IPv8)
¥l - Protocola de Intemet versién 4 (TCP/IPv4)
¥l 4. Controlador de E/S del asignador de deteccién de topol
& de deteccidn de topologas de nivel de v...

Descripeién

redes conectadas entre si

Protocoln TCP/IP. B protocaln de red de érea extensa
predeteminado que pemmite |s comunicacién ertre varias

Validar configuracién al alir

Puede hacer que la configuradén IP se asigne autométicamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con &l administrador de red cudl es la configuracion IP

@ Obtener una direcdén IP autométicamente

@ Obtener la direcddn del servidor DNS automatcamente

Usar las siguientes direcdones de servidor DNS:

Opdiones avanzadas. .

|

El grafico que se muestra a continuacion nos da una vista de la configuracion

bésica que se debe tener al momento de configurar cada equipo dentro de una

red.

'-.Probied_ad'es:Pmbdt_:z_a_!u =t ve /1P | X

General

(7 Obtener una direccidn IP automaticamente

(@ Usar la siguiente direccidn IP:

Direccidn IP; 192 . 158 , 10 .,
Mascara de subred: 255 . 255 . 259 .
Puerta de enlace predeterminada: 192 L168 . 10 .

Obtener la direccién del servidor DNS automaticamente
@ Usar las siguientes direcdones de servidor DNS:
Servidor DNS preferido: 172, 16 , 7

Servidor DNS alternativo: 172,16 . 7

[ validar configuracdn al salir

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatble con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

12

o

Opciones avanzadas. ..
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4.1.3 CONFIGURACION DE SNMP

La finalidad de esta parte es describir cada una de las configuraciones del
protocolo SNMP realizadas a cada uno de los dispositivos que hacen parte de
la red.

4.1.3.1 SNMP en Routers
En esta seccion se presenta la configuracion del protocolo de gestién de red
SNMP para cada uno de los Routers. Los comandos se introdujeron ingresando

a la configuracion del router mediante la consola y la terminal Telnet.

Snmp-server community public RO

Se define una primera comunidad por defecto que es la public, con permisos de
solo lectura.

Snmp-server community comunidadpublic RO
Snmp-server community comunidadprivate RW 4

Comandos que nos permiten definir dos comunidades comunidadpublic de solo

lectura y comunidadprivate de lectura y escritura.

Access-list 3 permit 192.168.10.2

Se crea una lista de control de acceso o ACL, la cual contiene direcciones IP de
los gestores SNMP a los que se permite acceder al agente empleando el
nombre de comunidad especificado.

Snmp-server host 192.168.10.2 comunidadpublic

Snmp-server host 192.168.10.2 comunidadprivate

Se definen los hosts (Entidad Gestora) a los cuales se les enviaran las
notificaciones. Por defecto emplea SNMP v1, la cual es la que usamos.

Snmp-server enable traps

67



Se habilitan las interrupciones. Es posible habilitar un conjunto determinado de
interrupciones o notificaciones, o habilitarlas todas como podemos realizar con

el anterior comando.

4.1.3.2 SNMP EN EQUIPOS

Para instalar el agente snmp en un sistema basado en Microsoft Windows,
debemos instalar el servicio, haciendo clic en inicio, panel de control,
Programas, y finalizar dando click en Activar o Desactivar las Caracteristicas de

Windows.

Dentro del asistente, damos clic en la pestafia Agregar o Quitar Componentes
de Windows, luego buscamos Yy seleccionamos las herramientas de

administracion y supervision, después pulsamos clic en la pestafia detalles.
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Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive |a casilla. Una casilla rellena indica que solo estad
activada una parte de la caracteristica.

[] | Escucha de RIP -
[¥] |, Internet Explorer 8

@ [T | Internet Information Services

= Fk Juegos

@ @ .. Microsoft NET Framework 3.5.1

® [ ) Microsoft Message Queue (M5MQ) Server

m

[] 1) Nicleo de web hospedable de Internet Information Services
[¥] | Plataforma de gadgets de Windows
=R EIRM Protocolo simple de admimistracion de redes (SNMP)
@ [ ) Servicio WAS (Windows Process Activation Service)
& (B |, Servicios de impresién y documentos =

L.Aceptaf J [ Cancelar ‘

_—

Cuando hacemos clic en detalles aparecen dentro del asistente varias
herramientas de administracién y supervisién. Se debe seleccionar las opciones
relacionadas con snmp y posteriormente aceptar.

(BT Caractertsticas de Window

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive |a casilla. Una casilla rellena indica que sélo esta
activada una parte de |a caracteristica.

&[] | Internet Information Services -
= # | Juegos

=] | Microsoft NET Framework 3.5.1

® @ . Microsoft Message Queue (M5MQ) Server =
7] 1) Micleo de web hospedable de Internet Information Services
[¥] | Plataforma de gadgets de Windows |
[#] | Protocolo simple de administracién de redes (SNIMP) it

E %8 Proveedar de SNMP de WMI|

m

&[] | Servicio WAS (Windows Process Activation Service)
w [@ | Servicios de impresién y documentos
_ [0l Servicios de Index Server =

E Aceptar ] I Cancelar l

Una vez instalado el protocolo, el paso siguiente es configurar el agente
definiendo la comunidad snmp y correr el servicio snmp. Para esto, nos vamos
a inicio panel de control herramientas administrativas servicios. Cuando
estemos dentro de la ventana de la consola de servicios, buscamos el servicio

SNMP, pulsamos clic derecho sobre €l y nos vamos a las propiedades.
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5 Servicios (locales) Servicios (locales)

Servicio SNMP

Detener el servicio
Reiniciar el servicio

Descripcion:
Habilita las solicitudes del protocelo
simple de administracién de redes
(SNIMP) que se van a procesar en este
equipo. Si se detiene este servicio,
puede que el equipo no pueda
procesar las solicitudes de SNMP. Si
se deshabilita este servicio, los
servicios que dependen
explicitamente de & no se podrén
iniciar.

Nembre
. Servicio de public...

£ Servicio de puetta ...

£ Servicio de tecnol
% Servicio de transfe...
£ Servicio de uso co.
£ Servicio de uso co..
% Servicio del inicia..
£ Servicio del modu...
£ Servicio enumera..

i Servicio Informe d...
£ Sevicio Interfaz d...
% Servicio Programa,

£}, Servicio Receptor
1#4 Servicio SNMP

Descripcien  Estado

Este servicio...

Transfiere ar... Iniciado
Ofrece la po...
Comparte la... Iniciade
Administra ..
Copias de se...
Bxige el cum...
Permite info...
Este senvicio... Iniciado
Inicia y deti

Servicio de

Tipo de inicie
Manual
Manual
Manual

Automatico (i..

Deshabilitado

Automético (i...

Manual
Manual
Manual
Manual
Automitico
Manual
Manual

i Servicios debasss  Iniciar Manual
£ Servicies de cifr Detener Autematico
L+ Servicios de Escr| e Manual

£ Servidor Autemstico
4 Servidor de orde| Resnudzr Manual

¢ Sisterna de cifra Reiniciar Manual
CiSistemadecolof  Togas lastaress  » | Manual

4 Sistema de even Automatico
i Superfetch Actualizar Automitico
C Tarjeta inteligen — Manual

¢ Telefonia Manual

£ Telnet Ayuda Deshabilitado
(i Temas " Proporciona... Iniciado . Automatico
£, Ubicador de llams... EnWindews.. Manual

% Unsigned Themes  Enables the Iniciado Automatico
% Viware Agent Ser... VMware Ag... Manual

Iniciar sesién como
Servicio local
Servicio local
Sisterna local
Sistema local
Servicio local
Servicio de red
Sisterna local
Sisterna local
Sistema local
Sisterna local
Servicio local
Servicio de red
Servicio de red

Servicio local

Servicio de red
Servicio de red
Sisterna local
Servicio local
Sisterna local
Servicio local
Servicio local
Sisterna local
Servicio local
Servicio de red
Servicio local
Sistema local
Servicio de red
Sistema local

Sisterna local

n

<[ m___ ] |"Exendido { Estandar/

Abre el cuadro de didlogo de propiedades de la seleccién actual.

Ahora configuraremos las comunidades definidas en los Routers. Nos vamos a
la pestafia llamada capturas y en el apartado que nos indica, escribimos el

nombre de la comunidad que este caso sera public, luego hacemos clic en

agregar lista.
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f General |  Iniciarsesisn |  Recupermcisn | Agente
Capturas | Seguridad I Dependencias

El servicio SNMP proporciona una administracion de red de protocolos
TCPAP y IPX/SPX. Sise requieren capturas, se deberén especificar
uno o varos nombres de comunidad. Los destinos de capturas deben
sernombres de host, direcciones IP o direcciones [PX.

Nombre de la comunidad

- Aoregara lalista -f
Quitar de Iz lista
Destinos de capturas:
1592 168.10.2

[ Agegar. | [ Egtar. | [ Outr |

Obtener mas informacidn acerca de SNMP

(omte ] oot | [ toen |

En la anterior grafica, podemos observar que la comunidad definida fue

denominada como coml, la cual es public.

Ademds, podemos notar que la entidad gestora en la cual se recolectaran todos
los datos usando SNMP tiene IP 192.168.10.2.
En la pestafia de seguridad es posible configurar las siguientes opciones, de

acuerdo a la grafica:
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Propiedades de Servicio SNMP (Equipo Ic @ i

i General | Iniciar sesicn I Recuperacion | Agente |

I Capturas | Seguridad | Depandencias |

[¥] Enviar captura de auterticacidn

Mombres de comunidad aceptados

Comunidad Derechos

comunidadpublic SOLO LECTU (]
comunidadprivate LECTURAYE. (]

I."\gregar...] [ Editar... J [ Quitar

() Aceptar paquetes SNMP de cualquier host
@ Aceptar paguetes SNMP de estos hosts

|

|ﬂgregar... ] I Editar.... | | Quitar | I

Obtener mas informacidn acerca de SHMP

Aceptar H Cancelar | Aplicar
——

Enviar capturas de autenticacion : Cuando el agente recibe una solicitud que
no contiene un nombre de comunidad valido o bien el host emisor del mensaje
no esta en la lista de los permitidos, el agente puede enviar un mensaje de
captura o alarma a uno o mas destinos de capturas con el mensaje de fallo de

autenticacion.

Nombres de comunidad aceptados : La comunidad predeterminada es public
y tienes permisos de solo lectura. Se recomienda el cambio de public a otro
nombre pues éste no es seguro. Solo se procesaran los mensajes provenientes

de una comunidad que esté en esta lista.

Derechos de comunidad : Se pueden configurar con que permisos se procesan

las solicitudes de los miembros de comunidades determinadas.
Aceptar paquetes SNMP de cualquier host : Cuando esta opcién esta

habilitada nunca se descartan paquetes SNMP en base a la direccion o nombre

del host fuente.

72



Aceptar paquetes SNMP de estos host : Cuando esta opcion esta habilitada
sélo se aceptan paquetes de los host de la lista de los permitidos. Esto afiade

un nivel de seguridad mas alto que el nombre de la comunidad.

4.2 IMPLEMENTACION DE NAGIOS

4.2.1 COMANDOS

Son los que nos permiten configurar y verificar la herramienta de monitoreo

Nagios. Entre los mas utilizados se destacan:

sudo /usr/local/Nagios/bin/Nagios -v /usr/local/Nagios/etc/nagios.cfg

Permite comprobar Nagios con el objetivo de conocer si las diferentes
configuraciones realizadas no posean algun error o fallo. Y luego de esto,
reiniciar el servicio de Nagios para que lo cambios se realicen. A continuacion

se presenta un resultado de la verificacion de Nagios:

Nagios Core 3.2.0

Copyright (c) 2009 Nagios Core Development Team and Community Contributors
Copyright (c) 1999-2009 Ethan Galstad

Last Modified: 08-12-2009

License: GPL

Website: http://www.nagios.org
Reading configuration data...
Read main config file okay...
Processing object config file /usr/local/nagios/etc/objects/commands.cfq'...
Processing object config file '/usr/local/nagios/etc/objects/contacts.cfg'...
Processing object config file '/usr/local/nagios/etc/objects/timeperiods.cfg'...
Processing object config file 'usr/local/nagios/etc/objects/templates.cfg’...
Processing object config file '/usr/local/nagios/etc/objects/mynetwork.cfg'...
Read object config files okay...
Running pre-flight check on configuration data...

Checking services...
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Checked 41 services.
Checking hosts...
Warning: Host 'Switchl' has no services associated with it!
Warning: Host 'Switch2' has no services associated with it!
Checked 9 hosts.
Checking host groups...
Checked 4 host groups.
Checking service groups...
Checked 0 service groups.
Checking contacts...
Checked 1 contacts.
Checking contact groups...
Checked 1 contact groups.
Checking service escalations...
Checked 0 service escalations.
Checking service dependencies...
Checked 0 service dependencies.
Checking host escalations...
Checked 0 host escalations.
Checking host dependencies...
Checked 0 host dependencies.
Checking commands...
Checked 25 commands.
Checking time periods...
Checked 5 time periods.
Checking for circular paths between hosts...
Checking for circular host and service dependencies...
Checking global event handlers...
Checking obsessive compulsive processor commands...

Checking misc settings...

Total Warnings: 2

Total Errors: 0

Things look okay - No serious problems were detected during the pre-flight check
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sudo /etc/init.d/Nagios restart

Nos permite reiniciar el servicio de la herramienta Nagios.

sudo gedit mynetwork.cfg

Nos provee la posibilidad de modificar el archivo mynetwork.cfg por

medio de la aplicacion gedit dandole permisos de super usuario.

4.2.2 ARCHIVOS DE CONFIGURACION

4.2.2.1 NAGIOS.CFG

Principal archivo de configuracién usado por la herramienta Nagios, en el cual
se definieron los objetos de configuracion. Para nuestra practica fue creado un
nuevo archivo denominado mynetwork.cfg donde se definieron cada uno de los
objetos. Como nota, podemos decir que el simbolo # es el utilizado para definir
comentarios.

# NAGIOS.CFG - Sample Main Config File for Nagios 3.2.0

#

# Read the documentation for more information on this configuration
# file. I've provided some comments here, but things may not be so
# clear without further explanation.

#

# Last Modified: 12-14-2008

#

# LOG FILE

# This is the main log file where service and host events are logged
# for historical purposes. This should be the first option specified

# in the config file!!!

log_file=/usr/local/nagios/var/nagios.log

# OBJECT CONFIGURATION FILE(S)

# These are the object configuration files in which you define hosts,

# host groups, contacts, contact groups, services, etc.

# You can split your object definitions across several config files

# if you wish (as shown below), or keep them all in a single config file.
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# You can specify individual object config files as shown below:
cfg_file=/usr/local/nagios/etc/objects/commands.cfg
cfg_file=/usr/local/nagios/etc/objects/contacts.cfg
cfg_file=/usr/local/nagios/etc/objects/timeperiods.cfg
cfg_file=/usr/local/nagios/etc/objects/templates.cfg

# Definitions for monitoring the local (Linux) host
#cfg_file=/usr/local/nagios/etc/objects/localhost.cfg

# Definitions for monitoring a Windows machine
#cfg_file=/usr/local/nagios/etc/objects/windows.cfg

# Definitions for monitoring a router/switch
#cfg_file=/usr/local/nagios/etc/objects/switch.cfg

# Definitions for monitoring a network printer
#cfg_file=/usr/local/nagios/etc/objects/printer.cfg

# Definitions for monitoring a gamba network
cfg_file=/usr/local/nagios/etc/objects/mynetwork.cfg

# You can also tell Nagios to process all config files (with a .cfg
# extension) in a particular directory by using the cfg_dir
# directive as shown below:

#cfg_dir=/usr/local/nagios/etc/servers
#cfg_dir=/usr/local/Nagios/etc/printers
#cfg_dir=/usr/local/Nagios/etc/Switches
#cfg_dir=/usr/local/Nagios/etc/Routers

4.2.2.2 COMMANDS.CFG
Se definen los plugins que se van a utilizar en la herramienta de Nagios. Como
por ejemplo los plugins de la aplicacion Net-SNMP o NSClient++ que nos

permiten monitorear propiedades de los host y Routers.

T R
#

# COMMANDS.CFG - SAMPLE COMMAND DEFINITIONS FOR NAGIOS 3.2.0

# Last Modified: 05-31-2007

# NOTES: This config file provides you with some example command definitions

# that you can reference in host, service, and contact definitions.
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# You don't need to keep commands in a separate file from your other
# object definitions. This has been done just to make things easier to understand.
T R R
#
HH R R R R R R R R R R R R R
#
# SAMPLE SERVICE CHECK COMMANDS
# These are some example service check commands. They may or may not work on
# your system, as they must be modified for your plugins. See the HTML
# documentation on the plugins for examples of how to configure command definitions.
# NOTE: The following 'check_local_..." functions are designed to monitor
# various metrics on the host that Nagios is running on (i.e. this one).
T R
#
# 'check_local_disk' command definition
define command{

command_name check_local_disk

command_line $USER1$/check_disk -w $ARG1$ -c $ARG2$ -p SARG3$

}
# 'check_local_load' command definition
define command{

command_name check local_load

command_line $USER1%$/check_load -w $ARG1$ -c $ARG2$

}
define command{

command_name check_snmp_int_vl

command_line $USER1$/check_snmp_int.pl -H $HOSTADDRESS$ -C
$USER7$ -n $ARG1$ $ARG2S$
}

define command{

command_name check_snmp

command_line $USER1$/check_snmp -H $HOSTADDRESS$ -C $ARG1$ -0
$ARG2$ -p $ARG3S$

}
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4.2.3 PROGRAMAS INSTALADOS

En la herramienta Nagios existen una cantidad inmensa de programas o plugins
que permiten la monitorizacién de todas las propiedades y caracteristicas de los
diferentes dispositivos que hacen parte de una red. En ese apartado se
mostrardn los programas usados en nuestro monitoreo asi como sus

respectivas caracteristicas.

4.2.3.1 NSCLIENT++

Es un complemento que se instala en los ordenadores bajo el sistema operativo
Windows, cuya funcidn es interrogar al servicio instrumental de Windows y
obtener los valores de la CPU, memoria y discos. Es posible conseguirlo a
través de su sitio web . Los comandos integrados por la
herramienta son denominados moddulos entre los cuales se encuentran
CheckDisk, CheckCPU, CheckUptime, CheckMem, CheckFile.

4.2.3.2 NET-SNMP

Es un conjunto de aplicaciones utilizados para implementar SNMP en sus
versiones 1, v2c y v3 usando IPv4 o IPv6. Esta compuesto por una libreria
genérica para el cliente, una suite de aplicaciones de lineas de comandos, un

agente SNMP altamente extensible y modulos PERL.

Algunas de las aplicaciones SNMP incluidas en Net-S ~ NMP son:

+ snmpd: Un agente SNMP que responde a las solicitudes SNMP
para un host determinado.

+ snmptrapd: Un demonio SNMP que escucha SNMP TRAPS o
informa y registra informacion sobre ellos.

+ snmpset: SE comunica con una red completa usando solicitudes
SNMP SET.
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+ mib2c: Es una utilidad de conversion de la MIB que traduce

estructuras MIB en otros informes, tales como C-code.

4.2.4 SERVICIOS

Un servicio se define como el conjunto de acciones y actividades que se llevan
a cabo sobre determinado dispositivo para un fin determinado, en este caso
nuestro objetivo es conocer las diferentes datos que transcurren en cada uno de
los dispositivos de la red. Para ellos, se definieron diferentes servicios para

cada dispositivo. La estructura que se utilizé fue la siguiente:

define service{
use generic-service
host_name UbuntuNagios,WinPC1,WinPC2
WinPC3,WinPC4,Routerl,Router2
service_description PING
check_command check_ping!100.0,20%!500.0,60%
normal_check_interval 5

retry_check_interval 1

}

La estructura para la definicion de los servicios, ordenadores, Routers y

grupos e estan compuestos por los siguientes parametros:

» use: Es la respectiva plantilla que va a utilizar la definicion de
dispositivo 0 servicio que se desee hacer, por ejemplo si es un
servidor el que se quiere definir utilizaria linux_servers.

» host_name: Define el nombre del dispositivo que se esté
definiendo para la herramienta Nagios. En el caso de ser un
servicio, este atributo define el conjunto de dispositivos a los
cuales se les aplicara el servicio.

= service_description: Se refiere al tipo de servicio que se va a

monitorear, puede ser PING, HTTP, FTP, entre otros.

79



host_group: Conformado por un grupo de dispositivos 0 servicios
gue posean caracteristicas similares o estén relacionados entre si.
alias: Es un seudonimo que se le coloca a un dispositivo para
hacer mas ameno para el usuario su entendimiento y
monitorizacion.

members : Son los diferentes dispositivos que van a hacer parte
de un grupo.

address: Direccion IP que hace referencia al host o router que se
esta definiendo.

normal_check_interval : Pardmetro que permite definir el
intervalo de chequeo del dispositivo en segundos.
retry_check_interval: Parametro que define los intentos a realizar
por un plugin.

contact_groups : En este parametro se definen las personas que
tendran acceso a la herramienta con sus respectivos servicios.
max_check_attempts : Numero maximo de intentos que se
pueden realizar por un plugin.

parents: Parametro usado para jerarquizar los dispositivos, en
nuestra practica, empezando por el servidor, luego con los router y
Switches y por ultimo con los ordenadores.

check_command: Permite definir el plugin con sus diferentes
parametros, comprobandolo en la definicion localizada en el
archivo commands.cfg

notificaction_interval : Intervalos de envié de notificacién a la
persona gestora definida en el archivo contacts.cfg.
notification_period : Define el periodo de notificacion que se

realizara.
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4.2.5 GRUPOS

Son muy utilizados para reportes y asociaciones grupales de dispositivos
relacionados con grupos de servicios relacionados. Por ejemplo, un ISP podria
crear un Unico host group para cada cliente. El ISP puede entonces ejecutar o
crear scripts regularmente que efectlen la disponibilidad y las tendencias de

informes para cada cliente.

define hostgroup{

hostgroup_name linux-servers

alias Linux Servers
members UbuntuNagios
}

4.2.6 ROUTERS

La estructura utilizada para la definicion de un router es bastante parecida a la
de los ordenadores, solo diferenciandolas un conjunto de atributos que evaltan
la disponibilidad del Routers en cuanto al conjunto de notificaciones que este
puede realizar.

define host{

use generic-host

host_name Routerl

alias Router principal
address 192.168.1.1
check_command check-host-alive
contact_groups admins

max_check_attempts 10

notification_interval 480
notification_period 24x7
parents UbuntuNagios
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4.2.7 HOSTS

Se definieron 5 ordenadores, divididos en 4 con sistema operativo Windows y
uno con Linux, especificamente Ubuntu en el cual estuvo instalada el servidor
con la herramienta de monitorizacion Nagios. La estructura usada para su
definicibn se puede observar a continuacion, la cual es parecida para la

definicion de cualquier host.

#PC Linux con Nagios

define host{

use linux-server
host_name UbuntuNagios
alias UNagios
address 192.168.10.2

}
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4.3 ALERTAS

Las alertas se definen como avisos que brinda el sistema por alguna
informacion de cambio que se presenta en los servicios.

Dentro de la herramienta de monitorizacion NAGIOS, se encuentran definidas

dos tipos de alertas:

4.3.1 HISTORIAL
Se define el historial, mediante todos los eventos clasificados por fecha, de los

sucesos ocurridos durante la monitorizacion. Un ejemplo similar de las alertas

mostradas en Nagios se da a conocer a continuacion:

43 Applications Places system 2)@) Q@iton & 4) T3 satjul 17, 921:08 AM|
8 ©® 0O Nagios - Mozilla Firefox

File Edit View Hist

€«n ¢ [N hcpyocalnostnagios/ v [fvJcocgle. a

[ Most Visited v [§] Getting Started []Latest Headlines v

N Nagios g v
Na g ios’ $ 107-13.2010 14:37:28] Caught SIGTERM, shuting down.
- @ 07132010 1437:21| SERVICE ALERT: WnPGLPING CRITICALSOFT 2 PING CRITICAL - Packet lss =875% RTA=0,60 ms

@ 177152010 16:3621] SERVICE ALERT: WPC1PINGICRITICALSOFT; LPING CRITICAL - P 90%, RTA=0.87 ms

07-13-2010 14:34:41] SERVICE ALERT: WinPC2;HTTP 0K, SOFT 2;HTTP OK HTTPI1.1 200 O tesin 0,005 seconds.

[07-13-2010 14:32:51] SERVICE ALERT: WinPCZHT TP CRITICAL;SOFT;1;CRITICAL - Socket timeout after 10 seconds
@l [07-13-2010 14:32:11] SERVICE ALERT: WinPC1,Ex SOFT;2 Explorer.EXE: Running
[07-13-2010 14:32:11] SERVICE ALERT: WinPC N fersion,OK;SOF T;2;NSCiient+-+ 0.3.8.76 2010-05-27

07-13-2010 14:31:11] SERVICE ALERT: WinPC1;PING;OK;SOFT:2:PING OK - Packet loss = 0%, RTA=0.41 ms.
07-13-2010 14:30:21] SERVICE ALERT: WinPC1;Explorer:GRITICAL;SOFT;L,CRITICAL - Socket timeout after 10 secands

[07-13-2010 14:30:21] SERVICE ALERT: WinPC1PING/CRITICALSOFT; LPING CRITICAL - Packet
'[07-13-2()1” 14:29:11] SERVICE ALERT: WinPC4,PING;OK;SOFT;2;PING OK - Packet loss = 0%, RTA = 1355 ms.
 07-13-2010 14:29:11] SERVICE ALERT: WPCZ{PING/OK SOFTIZ PING OK - Packet oss = 0%, RTA=0.73 ms
 [07-13-2010 14:28:21] SERVICE ALERT: WinPC4 PING CRITICALSOFT; LPING CRITICAL - Packet oss = 100%
 07-15-2010 14:2011] SERVICE ALERT: WaFC2 PING CRITICALSOFT, LFING CRITICAL - Packet oss = 805 RTA =253 ms
 107-13-2010 14:28:11] HOST ALERT: WPPG2UPSOFT ZiPING OK - Packetloss = 0%, RTA =0.71 ms
.lm—llzmn 14:23:11] SERVICE ALERT: WinPC2;PING;OK;SOFT;2;PING OK - Packet loss = 0%, RTA =0.85 ms
 07-13-2010 14:2251] SERVICE ALERT: WCZHTTP;CRITICALHARD;LCRITICAL - Socket tmeout afer 10 seconds
P 07-15-2010 14:22:51] HOST ALERT: WinPG2DOWN SOFT 1(Host Gheck Timed Out
.ID7—13 2010 14:22:11] SERV\CEALEIST/ WinPC2;PING;CRITICAL;SOFT; PING CRITICAL - Packet loss = 90%, RTA=1.33ms
§ [07-13-2010 14:20:21] HOST ALERTRHIPCLUPSOFT 2 PING OK - Packet oes = 0%, RTA=0.42ms
o ' [07-13-2010 14:20:11] SERVICE ALERT: WinPC1;PING,OK/SOFT;ZPING OK - Packet loss = 0%, RTA =0.42 ms.

07-15-2010 14:19:51] HOST ALERT: WinPC1,DOWN;SOFT;;(Host Check Timed Out)
@ (07 13-2010 14:19:21] SERVICE ALERT: WinPC1PING CRITICAL SOFT.LPING CRITICAL - Packet loss = 90%, RTA=0.53 ms
§ 107-13.2010 14:17:21] HOST ALERT: WnPC2URSOFT 2;PING OK - Packetloss = 0%, RTA = 112 ms
@ 97-15-2010 14:36:51] HOST ALERT: WinPC2 DOWNSOF ;3 (Host Check Timed Ou)
[07-13-2010 14:16:11] SERVICE ALERT: WinPC2;PING;CRITICAL;SOFT; LPING CRITICAL - Packet loss = 90%, RTA=1.39 ms

v [07-13-2010 14:14:11] SERVICE ALERT: WinPC1;PING,OKHARD:3;PING OK - Packet loss = 16%, RTA =0.43 ms.

localhostjnagios/cgi-bin/history.cgizhost=all

) Nagios - Moxilla Firefox ~  [Update Manager]

Dentro de la imagen mostrada, se define el historial de servicios y host
presentado durante la prueba de monitorizacion realizada en la practica de
laboratorio, como se observa, presenta diferentes estados dentro de los cuales
se definen los host rechazados, los host que fueron apagados o desconectados
de lared, y los que se encuentran cambiando de estado constantemente. Estos
se definen en diferentes tipos de iconos que los representan y que a su lado se
encuentra la fecha y hora y la informacién correspondiente a que servicio o host

hace referencia:
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@ Da a conocer que el servicio o host perteneciente a la red se encuentra

Bien.

‘. Da a conocer que el servicio o host perteneciente a la red fue
rechazada la conexion, esto traduce que la IP del host no fue

encontrada en la red.

Da a conocer que el servicio 0 host esta cambiando constantemente de
estado, esto traduce a que existen servicios que cambian de estado
como es el caso del Explorer en sistemas operativos Windows, que

cambia al momento de pasar un equipo a hibernar.

ﬁ Indica que el sistema de monitorizacion Nagios arranco en determinada

fecha y hora.

P Indica que el sistema de monitorizacion Nagios se finalizd en

determinada fecha y hora.

Indica que un servicio o host en un momento determinado se

,U

entre el sistema y el host, no encontr6 informacion alguna, es decir no

encontraba OK, y que al momento de generar la siguiente comunicacion
encontro el host.

4.3.2 SUMMARY

Mediante este tipo de alertas, se pueden generar reportes de los TOP de

eventos que ocurren en el sistema, de igual forma, genera alertas de host y

servicios y permite la escogencia de la fecha que se requiere las alertas. El
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sistema de monitorizacion muestra la siguiente pantalla al momento de generar

estas alertas.

Q@ jhon &

¥) 1y

Sat Jul 17, 10:18:08 AM

&% [ N[nupyiocalhostinagios/
[Ef Most Visited v [§] Getting Started [§] Latest Headlines v

=

N Nagios

v| [*gv]

Standard Reports:
Report Type: |25 Most Recent Hard Alerts

Lyl

Report Type:

Report Period:

If Custom Report Period...

Start Date (Inclusive):

End Date (inclusive):

Limit To Hostgroup:

Limit To Servicegroup:

Limit To Host:

Alert Types:

State Types:

Host States:

Service States:

Max List Items:

| Create Summary Report! |

Custom Report Options:

Most Recent Alerts
|Last 7 Days. 3

0 )
(S (17 )[2010 ]
*+ AL HOSTGROUPS *4| v |

| # ALL SERVICEGROUPS **| ¥ |
(22 AL HOSTS 4 v |

| Hostand Service Alerts| v |

| Hard and Soft States| v |

All Host States. 0

| All service States v

5 |

| Greate Summary Report!. |

Mediante este tipo de alertas se pueden obtener reportes del estado actual de
la red, sabiendo que equipos con mas continuidad presentan inconvenientes en
sus servicios. Las alertas generadas para estos reportes se definen mediante

esta imagen:
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Totals By Host

Hard Alerts|Total Alerts Soft Alerts|Hard Alerts|Total Alerts
g 2 3
WARNING ———
UNKNOWN 0

All States 9

[T 2 3 ok 4 1 E
DOWNENNNN 5 2 18 WARNNG 101
UNREACHABLE 3 1 4 UNKNOWN 0 0
AiSaes 20 5 25

o 2 2 oK o 4 4
POWNENG°: 1 10 WARNNG L1 1 2
UNREACHABLE 0 0 0 0 0 0
Allstaes 9 3 12

Soft Alerts|Hard Alerts|Total Alerts

Se puede observar para cada host que cantidad de eventos han ocurrido
mientras el sistema realizo su monitorizacién, para esto se crearon diferentes

eventos, como apagar host o desconectarlos de la red.
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4.4 REPORTE DE DATOS
4.4.1 DESCRIPCION DE DATOS RECOLECTADOS

El sistema genera reportes estadisticos y graficos para determinado periodo de
tiempo que indican entre otras cosas estadisticas de tiempo inactivo y activo de
los servidores o0 host y determinados servicios.

La grafica que se muestra a continuacion pertenece a una de los reportes
generados, con la finalidad de dar a explicar las partes que componen el

informe generado.

Apn
Trends State History For Host “Routeri”
Tue Jun 15 16:11:28 2010 to Fri Jul 16 16:

State Breakdowns:

L | N A T up : (F.633%» 2d 8h d7n 193
Dowri Doun = (10.706%) 3d Fh 39m 123
[ Unreachable = (32.180%) 9d 23h 25m 10s

Indeterminate: (49.481%) 15d 8h &m 23s

L T o

Indeterninate

42 2010
38 201

15:43
3319

Tue Jun 15 16:11:28 201
Wed Jun 30 21:25:38 2010 =

Fri Jul 2 14:93:03 201
Tue Jul & 09:08:28 201
Wed Jul 7 08:36:24 201
Tue Jul 13 10:58:38 201
Wed Jul 14 17:52:43 201
Fri Jul 16 16:11:28 201

Thu Jul &
Fri Jul 2

2V

Como se observa, la gréfica estd compuesta por una serie de datos en barras
de diferentes colores, en donde cada barra describe un estado diferente como
lo describe la leyenda que se encuentra de lado derecho y una serie de datos
gue la conforman como son:

e Cuadro Cafe: Este campo describe el lapso de tiempo que se seleccion6
para la generacién de los reportes, asi mismo nombra a que se esta

realizando un historial de estado del Routerl.

. En este campo se describe los estados por los cuales
el host Routerl ha cambiado, de igual forma muestra el porcentaje de
tiempo de actividad y la cantidad de dias acumulado que se encontré

activo.
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e Figura Azul: En este campo se describe los tiempos de cambio de
estado que tuvo el host, es decir en qué dias se encontrd activo, y en
qué dias estuvo en otros estados. Al momento de generar los reportes se

pueden seleccionar un periodo de tiempo.

e Figura Morada: En este campo se muestra el logo de los reportes
oficiales impresos por la misma herramienta. Los histogramas, y los

reportes de disponibilidad son los Unicos que son impresos con este

logo.

La grafica como tal, muestra el comportamiento del cambio de estado del host

seleccionado

Otro tipo de grafica generada por la herramienta durante la practica de
laboratorio, es el histograma de los servicios y host, como la que se muestra a

continuacion:

Ape Event History For Host “Router2”
Histogram : :
Fri Jul 9 16:06:01 2010 to Fri Jul 16 16:06:01 2010
Lo EVENT TYPE MIN  MAX  SUM AYG
Fecovery Clpd: 0 4 5 0.71
Diowrz ) 5 i 1.14
Unreachable: ) 3 710

Number of Events

9
8
7
g
g
4
3
2
1
0

Sunday

Monday
Friday
Sundclay

Tuesday
Wednesday
Thurgday
Saturday

Bay of the Week
En esta grafica se puede observar un estado de un host y los cambios de
eventos ocurridos durante un lapso de tiempo, en donde, de acuerdo con lo
mostrado en la gréfica se obtiene una continuidad en los eventos ocurridos en

la red, para lograr esto, se apagaron equipos y se desconectaron de la red.
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4.4.2 INTERPRETACION DE RESULTADOS OBTENIDOS

Para la interpretacion de los datos obtenidos, se determinaron cuatro graficas
con mayor contenido para la explicacion de su contenido, los reportes son los
siguientes:

4.4.2.1 ROUTER 1: con IP: 192.168.10.1

Host State Breakdowns:

_
1d 20h 33m 405 26.524% mm
0d Oh Om 0s i :

Unscheduled 5d 3h 26m 20s  73.476% 73.476%

Od Oh Om Os 0.000%

0dChOmOs  0.000%  0.000%
0dOhOmOs  0.000% 0.000%
Nagios Mot Running Od Oh Om Os

Ur_ldeterm'mad Insufficient Data 0d Oh Om Os 00,0009

Total 0dOhOmOs  0.000%

State Breakdowns For Host Services:

Service s Time OK 9 Time Warning|3 Time Unknown|% Time Critical 9 Time Undetermined|

Descripcion: La grafica permite observar el comportamiento del host durante la
implementacion de la practica de laboratorio realizada para este proyecto del
Router 1 con IP: 192.168.10.1, realizado durante las dos semanas que se
presentd la monitorizacion. La interpretacion de este tipo de graficas es la
siguiente:
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El intervalo de tiempo del router fue realizado durante una semana, entre
las 10:00 am y las 16:00 pm.

El servicio que mejor comportamiento tuvo fue el root partition,
correspondiente a un 100% del tiempo de actividad total durante la
practica de laboratorio.

El segundo mejor comportamiento lo tuvo el current load,
correspondiente a un 44,656% del tiempo de la préactica.

El tiempo de inactividad fue mayor que los demas, en donde el Router
fue desconectado de la red o apagado, correspondiente a un 73.4%.

El servicio que peor comportamiento tuvo fue el correspondiente al
HTTP, servicio que corrobora el acceso a la Web, porcentaje que
equivale a un 73,3%.

El host nunca fue rechazado, eso quiere decir, que cada vez que se
arrancaba el sistema de monitorizacion NAGIOS, siempre encontraba la

direccion IP del router.
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4.4.2.2 ROUTER 2: con IP: 192.168.12.1

Event History For Host “Router2”

f‘("‘t
Histogram Fri Jul 9 16:06:01 2010 to Fri Jul 16 16:06:01 2010
10 EVENT TYPE MIN  MAX  SUM  AYG
9 Recovery (Up): 0 & 7071
g Down: 0 5 5 1.14
g 7 Unreachable: 0 3 7 1.00
ES 6 —
w - "\ .
k] g N ~ N
. 4 - " )/7 ™ ™
L / e AN R
E 3 e e ™, ™,
= / /,./' N \
2 / T RN N
1 Ao Nt \,
0 = e

Sunday

Tuesday
Wednesday
Thursday
Saturday g
Sunday

Day of the Week

Descripcion: Grafica que describe la cantidad de eventos presentados durante
el dia en el router 2 con IP 192.168.12.1. Grafico Generado durante la segunda

semana de monitorizacion entre las 10 am y las 16 pm. La interpretacion es la

siguiente:
+ El tiempo de actividad del router en el transcurso de jueves a viernes de

la segunda semana, fue mayor el nUmero de eventos ocurridos, es decir
que se obtuvo mas comunicacién a través de los servicios que se

adhirieron a este router.
En el segundo dia, se puede observar mientras se adherian mas

servicios, el router fue incrementando su niamero de eventos, pero fueron

mas los que se rechazaron en ese momento
Los Servicios dejaron de ser rechazados en los dltimos dias para asi

poder llegar a establecer la monitorizacion de esos servicios.
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4.4.2.3 UBUNTUNAGIOS con IP: 192.168.10.2

Apn,
Trends

Lo

Unknown -

LUae RS2 T ket

Indeterminate

State History For Serwice "HTTPT On Host “Ubuntubaging”
Tue Jun 15 16:12:36 2040 to Fri Jul 16 16:12:38 2010 State Braakdowns:

Ok, T (A.8E7E) 2d 3h 9n 26

Unknown 2 dbhoedy dd dh dn de
Critical 3043535 L3 Llh T2 23
Indeterminate: (49.6028) 15d Sh 2m 113

118:42 2010

&

Tue Jul 13 10:58:35 2010

Tue Jun 15 16:12:38 2010
Wed Jun 30 21:25:38 2010 |
Fri Jul 2 14:;93:02 2010

Tue Jul & 09:08:28 2010
Wed Jul 7 08:36:24 2010

Thu Jul & 15:1;
Fri Jul 2 05:i19:35 29l¢

Wed Jul 14 17:52:43 2014
Fri Jul 16 16:12:35 2010

Descripcion: Imagen que describe los tiempos en que el sistema cambio de

estados en el servicio HTTP, con fecha y hora, comprendida entre junio 15y
julio 16.

-

En Junio 30 se inicia el sistema de monitorizacion de este servicio,
empieza abajo, con condicion critica, ya que durante esos dias se
realizé la instalacion de la aplicacion.

En julio 6 se configura el router con IP 192.168.10.1 para que tenga
navegacion la red, permite el acceso a internet y sube el servicio
durante ese dia.

Al dia siguiente se configura nuevamente el router después de
mediodia para que tenga navegacion, y se observa que de manera
inmediata navega en la web.

Durante eso dias se generan nuevas configuraciones y no se
configura la navegacion.

Se vuelve a probar la navegacion y se configura el router antes de
prender el equipo y durante todo el dia realiza el chequeo
comprobando que siempre tiene navegacion.

El sistema colapso durante la mayor parte del tiempo, con un 43,53%
y se mantuvo estable durante un 6,86% que son los dos dias de

navegacion gue se probd el sistema.
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4.4.2.4 TODOS LOS HOST CON SUS SERVICIOS.

Service State Breakdowns:
EE_M
Current Load L
PING
Root Partition
Router2 Current Load
PING
Root Partition
UbuntuNagios Current Load
PING

WinPC1 Current | oad

WinPC3 Current | oad

WinPC4 Current | oad

Average
Descripcion: se observa en la imagen todos los host pertenecientes a la red,
y asi mismo cada uno de los servicios que se prestan en ellos.
4+ Se observa que la mayoria de los servicios presentaron
inconvenientes, esto se debié a que al momento de realizar las
pruebas se desconectaban equipos de la red, y se procedia a

realizar otras configuraciones o agregar mas servicios.
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4+ El servicio que mejor comportamiento tuvo fue el current load, que
cada vez que se iniciaba el sistema de monitorizacion detectaba que
estuvieran encendidos los equipos de manera inmediata.

+ En el WIinPC1 y en el WinPC2, se instal6 para la primera semana la
navegacion web, y el router 2 no se presentd conexién alguna y es
100% critico porque se realizaba la monitorizacion con un solo
router.

+ Donde mas advertencias se presentaron fue en el servicio de
WINPC2, en donde el servicio ping cambiaba constantemente de
estado, esto traduce a que perdia la conexion con la red, pero no por
mucho tiempo, esto se debi6é a que se cambiaba la IP para que no se
detectara el equipo durante 3 minutos, no paso a estado critico
porque el sistema realiza cada secuencia de tiempo el chequeo del
estado.

4+ Lo mismo pas6 con el equipo WIinPC3, pero a diferencia que este se
dejaba por fuera mucho mas tiempo que el equipo anterior y por eso
el estado de PING fue de 82,575% es decir fue mas critico que OK.

+ El chequeo del servicio FTP se realiz6 en el equipo WinPC4, durante
los dos ultimos dias, por cuestiones de que la red no presentaba
navegacion, en esos dos ultimos dias alcanzo a tener un 17,877% de
la navegacion en directorios FTP.

4+ Se instal6 el NSClient ++ en equipos Windows para tomar el tiempo
de actividad de los equipos, es decir que tanto tiempo permanecian

encendidos o0 apagados, esto se realizé durante los 3 ultimos dias.
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Siguiendo estos pasos se podra realizar la interpretacion de los reportes que

nos genera la herramienta Nagios.

En NAGIOS existen herramientas externas que permiten la conexidn con este
para establecer estadisticas y graficas de cada uno de los equipos 0 servicios
gue pertenecen a la red o que estan siendo monitorizados, una de esas
herramientas es PNP4NAGIOS, que permite conexion de los datos obtenidos
por la herramienta y este gestor de graficas. Uno de los ejemplos obtenidos se

da mediante la siguiente gréfica.

Host Overview nagioscommunity.org / HTTP
 http://192.168.1.20/ nagios/pnp/index.php?host=nagioscommunity.org ‘Q- Google

=]

Host Overview i
Service: DNS
24 Hours (10.01.08 12:34 - 11.01.08 12:34) Al aJ
L 2N Host:
DNS Response Time < (B nagioscommunity.org
“ Hoststate: UP [HARD]
¥ Created: 11.01.08 12:29
“ 100m
Timeranges
74 Hours
o
Thu 16:00 Thu 20:00 Fri 00:00 Fri 04:00 Fri 08:00 Fri 12:00 :24 Hours
@ ONS Response Time 21.32 ms LAST 165 ms MAX 29.28 ms AVERAGE One Week
2 One Month
Service: DNS_2 SOne Vear
24 Hours (10.01.08 12:34 - 11.01.08 12:34) #DNS
) a “DNS_2
_— DNS Response Time -« AHTTP
4.9 e R [ |
3.0
° 2.0
1.0
o e L A ey inmEnY
Thu 16:00 Thu 20:00 Fri 00:00 Fri 04:00 Fri OB:00 Fri 12:00
B ONS Response Time 201.2 ms LAST  4.298 s MAX  190.5 ms AVERAGE
Service: HTTP
24 Hours (10.01.08 12:34 - 11.01.08 12:34)
Response Times nagloscommunity.org / HTTP ‘*“’
o
2.0 ™ u‘
1.0 A‘ - ‘
.
Al P’ Ais l 3

Thu 16:00 Thu 20:00 Fri 00:00 Fri o4:00 Fri 02:00 Fri 12:00

FIGURA 7: Grafica de NAGIOS con PNP4NAGIOS
En este tipo de graficas se puede entender mejor los aspectos técnicos de cada

uno de los servicios prestados en la red.
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CONCLUSIONES

Se puede destacar a la monitorizacion de redes como una de las mas
importantes y primordiales tareas que deben realizar cada una de las entidades
que emplean redes en su entorno. La monitorizacibn es un desarrollo
tecnolégico, el cual brinda una cantidad considerable de recursos para

mantener a una red estable, eficiente y segura.

Las herramientas de monitorizacién brindan un apoyo muy grande a los
administradores de red, gracias a estas se puede dar a conocer un estado real
de una red de datos, permitiendo corregir de manera oportuna los
inconvenientes presentados en esta, permitiendo la confiabilidad y estabilidad,
que a la final se traduce a evitar fallas, disminuir costos, optimizar procesos,

satisfacer la demanda de los clientes y los requisitos de facilidad de estos.

Como se ve en la practica, Nagios es un sistema de control sofisticado con un

gran potencial para el trabajo de expansion llevando a cabo sus tareas.

También es un software de cddigo libre y abierto, y por lo que es un software
ideal para cualquier organizacion que desee implementar un sistema de
gestion de red. Asi lo demuestra el gran niamero de organizaciones entre las

empresas Y las universidades y organismos gubernamentales que lo utilizan.

Sin embargo, Nagios también es un sistema complejo para configurar e instalar
de manera correcta, por este motivo, se recomienda para la monitorizacion de
redes medianas y grandes, equivalentes a mas de 3 departamentos con

promedio entre 15 0 mas equipos de cOmputo en una empresa.

Ademés de lo anterior, se hace extrafio que el sistema no funcione de forma
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nativa con protocolos de gestion de red SNMP, en lugar de esto, Nagios realiza
la gestion y red de monitoreo con herramientas propias, denominados Plugins,
que podria acarrear inconvenientes con los firewall, o ser dependiente de la

bajo la plataforma en que trabaja.

En cualquier caso, Nagios es una herramienta que cada administrador de red
debe saber que es una alternativa a los productos de alto costo, es un producto
probado, escalable y puede ahorrar costos importantes en licencias de software

a organizaciones que se usa.
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GLOSARIO

LAN: (Local Area Network, Red de area local). Una LAN es una red
que conecta los ordenadores en un &rea relativamente pequefa y
predeterminada (como una habitacién, un edificio, o un conjunto de

edificios

Administrador de red: Designan a aquellas posiciones laborales en las que
los ingenieros se ven involucrados en redes de computadoras, o sea, las
personas que se encargan de la administracion de la red. Los

administradores de red son basicamente el equivalente de red de los

Administradores de sistemas: mantienen el hardware y software de la red.

Banda ancha: Es la transmision de datos en el cual se envian
simultdneamente varias piezas de informacion, con el objeto de
incrementar la velocidad de transmisién efectiva. En ingenieria de redes
este término se utiliza también para los métodos en donde dos o mas sefales

comparten un medio de transmision.

Base de datos: Es un conjunto de datos pertenecientes a un mismo contexto
y almacenados sistematicamente para su posterior uso. En este sentido,
una biblioteca puede considerarse una base de datos compuesta en su
mayoria por documentos y textos impresos en papel e indexados para su

consulta.

Cableado fisico: Por definicion significa que todos los servicios en el
edificio para las transmisiones de voz y datos se hacen conducir a través de
un sistema de cableado en comun. En un sistema bien disefiado, todas las

tomas de piso y los paneles de parchado (patch panels) terminan en
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conectores del tipo RJ45 que se alambran internamente a EIA/TIA 568b

(conocido como norma 258a).

Descarga: Es copiar datos (generalmente un archivo entero) de una
fuente principal a un dispositivo periférico. El término se utiliza a menudo para
describir el proceso de copiar un archivo de un servicio en linea a tu propio
ordenador. El término descargar puede también referir a copiar un archivo

de un servidor de archivos de red a un ordenador en la red.

DNS (Domain Name System):Es una base de datos distribuida y
jerarquica que almacena informacion asociada a nombres de dominio en
redes como Internet. Aunque como base de datos el DNS es capaz de
asociar distintos tipos de informacion a cada nombre, los usos mas
comunes son la asignacion de nombres de dominio a direcciones IP y la

localizacion de los servidores de correo electronico de cada dominio.

FIREWALL: Un cortafuegos es un elemento de hardware o software
utilizado en una red de computadoras para controlar las comunicaciones,
permitiéendolas o prohibiéndolas segun las politicas de red que haya

definido la organizacion responsable de la red.

FTP (File Transfer Protocol): Es un protocolo de transferencia de
archivos entre sistemas conectados a una red TCP basado en la
arquitectura cliente- servidor, de manera que desde un equipo cliente nos
podemos conectar a un servidor para descargar archivos desde él o para
enviarle nuestros propios archivos independientemente del sistema operativo

utilizado en cada equipo.

Host: Una maquina conectada a una red de computadores y que tiene

un nombre de equipo (en inglés, hostname). Es un nombre Unico que se le
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da a un dispositivo conectado a una red informéatica. Puede ser un
ordenador, un servidor de archivos, un dispositivo de almacenamiento por
red, una maquina de fax, impresora, etc. Este nombre ayuda al
administrador de la red a identificar las maquinas sin tener que memorizar

una direccion IP para cada una de ellas.

HTTP: El protocolo de transferencia de hipertexto (HyperText Transfer
Protocol) es el protocolo usado en cada transaccion de la Web
(WWW). HTTP fue desarrollado por el consorcio W3C y la IETF,
colaboracion que culmino en 1999 con la publicacion de una serie de RFC,
siendo el mas importante de ellos el RFC 2616, que especifica la version
1.1

Mantenimiento de redes: El conjunto de trabajos necesarios para asegurar

el buen funcionamiento de las instalaciones.

Monitoreo de red: Para prevenir errores en el sistema existe una
computadora que estd "monitoreando” el funcionamiento de la red. Estos
errores a menudo se deben a problemas de ruido en la linea de
transmision y crean situaciones que no existen, tales como direcciones de
computadoras que no pertenecen a ninguno de los nodos, errores en la

informacion, por mencionar algunos.

NAGIOS: Es un sistema open source popular para monitorizar una
red. Monitoriza los hosts y servicios que se especifiquen, alertando
cuando el comportamiento de la red no es el deseado y nuevamente

cuando vuelve a su estado correcto.

Networking: Término utilizado para referirse a las redes de

telecomunicaciones en general y a las conexiones entre ellas.
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Online: Se utiliza para designar a una computadora que esta contactada

al sistema, esta operativa, esta encendida o accede a Internet.
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