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RESUMEN

Este documento trata sobre las distintas aplicaciones de administracion y gestion
de redes, comprendiendo las pautas mas relevantes en el marco de esta tematica.
Como punto de partida es importante decir que cada una de estas aplicaciones
estan fundamentadas en varios modelos o arquitecturas estandares de gestion,
que plantean diversas maneras sobre como realizar las distintas tares de gestion y
los variados mecanismos y procesos en los que se fundamentan, dando

soluciones estandares para dicho fin.

En el primer capitulo se habla acerca de las diferentes arquitecturas de gestion
de red detallando su filosofia de funcionamiento asi como los distintos
componentes y protocolos que operan en ellas. Cada una de estas arquitecturas
obedece a modelos de gestion de red integrada, permitiendo la gestion de
dispositivos de diversos fabricantes, garantizando de esta manera una completa
heterogeneidad en las redes. Entre los modelos de gestidon integrada aparecen: el
modelo de gestion de Internet, El modelo de gestion de OSl y el modelo de gestion
de telecomunicaciones TMN. Brindando cada uno variados mecanismos,

posibilidades, exigencias y contextos a los que son aplicables.

Ademas del modelo de gestidén de red en que se fundamentan las aplicaciones de
gestion, existen otro tipo de caracteristicas que hacen parte de la estructura global
de estos sistemas. Estos elementos hacen referencia al tipo de sistema, ya sean
sistema de presentaciéon al usuario, software neto de gestion o software de
soporte. Ademas del tipo de software es importante mencionar que estos sistemas
también poseen diferentes arquitecturas software como lo son: la arquitectura

centralizada, distribuida y jerarquizada.



Otro punto importante que es detallado en este documento corresponde a las
tendencias de este tipo de tecnologia, entre las que se destacan los sistemas
distribuidos, gestion orientada a servicios, gestion basada en Web, y la gestion

inteligente

Como tematica relevante se encuentra un resumen de las principales
caracteristicas y bondades referente a las herramientas de gestiéon de red que
existen en la actualidad. Cada una de las aplicaciones existentes poseen
atributos que son particulares asi como caracteristicas comunes, estas se
clasifican principalmente en dos grupos, las herramientas comerciales (las
distintas herramientas que son pagas) y las herramientas de dominio publico
(software libre). Entre las herramientas mas destacadas en la actualidad se

encuentran:

Herramientas de dominio publico:
NAGIOS, ZABBIX y OpenNMS.

Herramientas Comerciales:

CiscoWorks LAN Management  Solution (LMS), HP Openview

NetworkNodeManager y Orion Network Performance Monitor,
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INTRODUCCION

Las comunicaciones constituyen un aspecto imprescindible en el desarrollo global
de la sociedad en la que nos encontramos inmersos. El desarrollo tecnoldgico de
los ultimos afos y el creciente ritmo evolutivo del sector de las comunicaciones,
hacen que el entorno en el que se desenvuelven se haya disparado en el numero
de elementos que las componen, y que la complejidad de los mismos haya
aumentado, que hayan aparecido nuevos y experimentado fabricantes con
equipos diferentes, y que las empresas operadoras en el sector se estén

diversificando.

Todo este desarrollo evolutivo nos lleva a una situacion en la que las redes de
comunicaciones, deben permitir la coexistencia de equipos muy diferentes, de
diferentes fabricantes, que pueden corresponder a distintas generaciones
tecnolégicas y que necesitan entenderse entre si. Esta situacion plantea un caos
en el que el control sobre los distintos recursos de la red se ve degradado a tal
situacion, que seria imposible hacer una adecuada administracion y gestion de la
red, hecho que impide en gran medida obtener una buena operatividad de la red
disminuyendo a gran escala la gran variedad de beneficios que podemos obtener

de esta.

Cuando se habla de gestion de redes, se hace referencia a planificacién,
organizacion, supervision y control de elementos de comunicacion (dispositivos,
sistemas o redes) para garantizar un nivel de servicio de acuerdo a un coste
razonable. Con el fin de facilitar esta compleja tarea es necesario implementar
herramientas que cumplan con cada uno de los requerimientos que se presentan

en el momento de gestionar una red.



Estas herramientas se conocen como sistema de gestion de red, los cuales son
una serie de modulos software que ayudan al administrador a gestionar una red
de datos de una manera mas apropiada y con mejores perspectivas al momento

de la toma de decisiones.

En el mercado actual, se puede encontrar un sin numeros de herramientas,
donde cada una de ellas posee sus propias caracteristicas y requieren de
diferentes recursos para su implementacion. Cabe resaltar que todas estas
herramientas buscan suplir la necesidad de gestionar una red de datos, ya que en
el mundo empresarial cada vez mas se hace imprescindible el adecuado manejo
de los distintos recursos de una red; tales como: el ancho de banda utilizado,

trafico critico en la red, monitorio de los equipos, etc.

Es importante mencionar que ésta investigacion se describiran cada uno de los
modelos que son implementados por las herramientas de gestién de red asi como
también se daran a conocer las caracteristicas de cada una de ellas y una breve
descripcion sobre los protocolos que se encuentran soportadas dichas

herramientas.



CAPITULO 1

1. ARQUITECTURA DE ADMINISTRACION DE REDES Y PROTOCOLOS

La administracion de redes como tal consiste en una serie de actividades o
requisitos que se deben en cumplir para tener un mejor control sobre la red
garantizando su debida operatividad. En esta area se han impuesto diversas
soluciones y mecanismos, los cuales han pasado por un largo proceso de
adaptacion incluyendo la situacién en la que propietarios de distintas marcas,
exigian que la gestion de sus equipos y servicios solo se pueda realizar con el
gestor que posee el propio fabricante. Ante esta problematica, a finales de los
afos 80 y principios de los 90 surgieron los denominados modelos de gestién de
red integrada, permitiendo la interoperabilidad entre gestores y elementos

gestionados de multiples fabricantes.

Teniendo en cuenta la problematica antes propuesta, fueron dos los modelos
propuestos; el de gestién de red de Internet (mas conocido como SNMP), y el
modelo de gestion de red OSI (conocido también con el nombre de su protocolo
CMIP). Estos modelos son incompatibles entre si, los que ha hecho que al cabo de
los afios cada modelo tenga su ambito de aplicacion distinto: mientras que la
gestion OSI se utiliza sobre todo para la gestion de equipos y servicios en redes
de telecomunicacion, la gestion Internet se encuentra mas orientada a la gestion

de equipos y servicios sobre redes de datos.



1.1 Objetivo de la administracion de redes
Los principales objetivos que persigue la administracion de redes son los
siguientes:

v' Lograr la operacidon continua y eficiente de los sistemas de
comunicacion.
Mejorar la productividad de la red
Obtener un mejor rendimiento de los recursos

Mejorar la calidad de los servicios

SR NEE NN

Proveer proactividad en la solucion de problemas, evitandolos,
minimizandolos y controlandolos.

Planear el crecimiento futuro de la red

Reducir los costos de operacion.

Controlar en lo posible la complejidad de la red

SR NEENEEN

Hacer la red mas segura, protegiéndola de accesos no autorizados.

1.2 Modelos de gestion de red Integrada

La gestidén de redes desde sus inicios fue marcada por la aparicion de soluciones
que obedecian a componentes hardware/software individuales pertenecientes a
fabricantes especificos, situacion que impedia la interoperatividad entre distintos
sistemas de gestion, exigiendo de esta manera que la gestidbn de equipos y

servicios solo se pudiera realizar con el gestor del propio fabricante.

Ante esta situacion aparecen los denominados modelos de gestion de red
integrada, que definen protocolos y modelos de informacion estandares,
permitiendo la interoperatividad entre gestores y dispositivos de multiples
fabricantes, rompiendo con la hegemonia de los sistemas de gestion privados.
Los modelos propuestos son: La gestion de Internet mas conocida como SNMP, el
modelo de gestion de red de OSI y la gestién de red de telecomunicaciones

denominada TMN (Telecomunication Management Network).



1.2.1 Gestion de Internet

Basado en el conjunto de protocolos TCP/IP, fue concebido en 1987 y tiene como
caracteristica principal el uso de SNMP como protocolo para el intercambio de
informacion de gestion. Esta arquitectura utiliza el modelo gestor-agente aplicado
de una manera simple y sencilla. De esta manera las funciones del agente estan
enfocadas en modificar e inspeccionar ciertos valores, mientras que el gestor es el
encargado de dirigir la gestién de los agentes. Uno de los principales objetivos del
modelo es garantizar que el impacto de afadir gestién a los nodos debe ser
minimo, caracteristica que le brinda facilidad de implementacion en todo tipo de

nodos.

1.2.1.1Arquitectura de gestién
La arquitectura de gestion de Internet cuenta con cuatro componentes principales
conocidos como nodos administrados, estacion administradora, informacién de

administracion y un protocolo de administracion.

Los nodos administrados pueden ser hosts, enrutadores, impresoras u otros
dispositivos de comunicacién. Cada uno de estos nodos para poder ser
administrados necesitan ejecutar un proceso llamado agente SNMP. Estos
agentes, mantienen una base de datos local en la que se guardan datos
relacionados con el estado de dichos nodos. De esta manera la administracion de
la red se hace desde estaciones administradoras, las cuales ejecutan un software
de gestion de red que interactua con los agentes por medio del protocolo SNMP,
permitiéndole a la estacion administradora consultar el estado de los nodos

obteniendo la informacién de las bases de datos locales.’

' TANENBAUM, Andrew S. Redes de Computadoras. Tercera edicion. Pearson Educacion. Pag.
631-632



Por otra parte en el modelo de gestién de Internet se definen el modelo de
comunicacion y el modelo funcional, a diferencia de la arquitectura de gestion de

OSI que agrega otros modelos como el organizacional y funcional.

1.2.1.2 Modelo Funcional

Este pretende elaborar unas definiciones de objetos, para representar de manera
uniforme todos los distintos recursos de comunicaciones que pueden ser
gestionados. Con el objetivo de mantener la sencillez, el modelo de informacion
no basa su funcionamiento en las técnicas de disefio orientado a objetos (Utilizada
por la gestion de OSI) ya que estas agregan un alto grado de complejidad al

modelo, por lo que se utiliza la idea tipo de objeto.

Estos tipos de objetos son variables escalares sobre las que se realizan
unicamente operaciones de lectura y escritura, y cada uno de ellos esta

caracterizado por los siguientes atributos:

v" Nombre: Cada objeto se representa por un identificador de objeto (OID
Object Identifier), el cual es la secuencia de numeros enteros que se

obtiene de recorrer los nodos del arbol global de informacion.

v' Sintaxis: indica la estructura de los valores mantenidos por los objetos

gestionados.

v" Reglas de codificacion: se utiliza para la transmision de los valores de los

objetos definidos mediante SMI.

La informacién de gestion que se intercambia entre los gestores y agentes se

describe desde dos puntos de vista complementarios:



v' Estructura légica de la informacion:(SMI structure management
information), define la estructura légica de la informacioén, su descripcion e

identificacion.

v Base de informaciéon de gestion: (MIB): base de datos virtual de los
objetos a gestionar, accesible por un agente, que puede ser manipulada via

SNMP para realizar la gestion de red.

1.2.1.2.1 MIB (Management Information Base)

Es una coleccion de objetos, que representan de forma abstracta los dispositivos
de la red y sus componentes internos, estos objetos incluyen direcciones de red,
tipos de interfaz, contadores y datos similares. De esta manera los protocolos de
gestion no operan directamente sobre el objeto a administrar, sino que operan
sobre la MIB, convirtiéndose esta en el reflejo de dicho objeto®. El estandar MIB de
Internet define 126 objetos relacionados con los protocolos TCP/IP. Los

fabricantes que deseen pueden desarrollar extensiones del estandar MIB.

La carga de la gestion de todas las MIBs y de las extensiones privadas recae en el
sistema de gestion. Las MIBs estan escritas en una variante simple del lenguaje
de definicion OSI ASN.1. En 1990 se introdujo una nueva versién de MIB, MIB I,
donde la mayor aportacion es la utilizacion de 185 nuevos objetos de extensiones

privadas.

2 BLACK, Uyless. Tecnologias emergentes para redes de computadoras. Segunda edicién.
Prentice Hall. Pag.436



1.2.1.3 Modelo de Comunicaciones
En Internet ademas de una vision comun de los distintos recursos a gestionar por
parte de los gestores y agentes, se hace necesario definir el mecanismo que

permita el intercambio de informacién de gestion, en este caso el protocolo SNMP

1.2.1.3.1 Protocolo de Gestion SNMP

Es un protocolo de la capa de aplicacién de la arquitectura de protocolos TCP/IP,
que define las reglas de intercambio de informacion entre las distintas entidades
de un sistemas de gestién. Surge a raiz del interés mostrado por la IAB (Internet
Activities Board) en encontrar un protocolo de gestidon que fuese valido para la red
Internet, dada la necesidad del mismo debido a las grandes dimensiones que
estaba tomando. Por medio de SNMP el agente se comunica con el gestor

mediante las siguientes primitivas:

v' Get Request Una peticion del Administrador al Agente para que envie los

valores contenidos en el MIB (base de datos).

v" Get Next Request Una peticion del Administrador al Agente para que envie
los valores contenidos en el MIB referente al objeto siguiente al

especificado anteriormente.

v Get Response La respuesta del Agente a la peticién de informacion

lanzada por el Administrador.

v Set Request Una peticion del Administrador al Agente para que cambie el

valor contenido en el MIB referente a un determinado objeto.
v Trap Un mensaje espontaneo enviado por el Agente al Administrador, al

detectar una condicién predeterminada, como es la conexién/desconexion

de una estacion o una alarma.
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En la siguiente Figura se muestra el flujo de mensajes entre estaciones con el
protocolo SNMP:

CLIENTE SERVIDOR
GET .
4 CET-RESPONSE
. GE T-NEXT .
ESTACION
¢ CET-RESPONSE NODO
GESTORA GESTIONADO
SET
>
4 CET-RESPONSE
-« TRPP

Figura 1 Flujo de mensajes entre estaciones
Consultado en http://fondosdigitales.us.es/public_thesis/515/11703.pdf

En general una estacién gestora obtiene y guarda informacion actualizada sobre el
estado de los distintos objetos que gestiona mediante muestreo (polling), en

intervalos regulares de tiempo.
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1.2.2 Modelo de gestion OSI

El modelo de gestion OSI (Open System Interconection) provee a los
fabricantes de un conjunto de estandares que aseguran una mayor
compatibilidad e interoperabilidad entre los distintos tipos de tecnologias de red
utilizados por las empresas a nivel mundial. Proporciona una estructura de red
organizada, para conseguir la interconexion de los diversos tipos de sistemas
de Operacion y equipos de telecomunicacién usando una arquitectura estandar

e interfaces normalizadas.

Define una arquitectura Fisica: estructura y entidades de red; un modelo
funcional: servicios, componentes y funciones de gestion; modelo de
informacion: definicion de recursos gestionados y un modelo organizativo:

niveles de gestion.

Gestidn
de
Negocio

/Gestilin de Serviciu\
/ Gestidn de red \

Gestidn de Elementos de red

/ Elementos de red \

Figura 2 Niveles de Gestién Segun OSI

Consultada en http://www.csi.map.es/csi/silice/Redges8.html
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1.2.2.1 Marco de Gestion OSI

La finalidad es tener una visién general del modelo de gestion OSI. Los conceptos
encerrados en dicho modelo tienen plena vigencia y son la base para la
comprensidén de otras soluciones de gestion. Propone tres formas distintas de

llevar a cabo la gestion en entornos OSI:

1.2.2.1.1 Gestidn de Sistemas: Pretende llevar a cabo la gestion de toda la torre
de comunicaciones OSI, de una manera especifica por medio de protocolos del

nivel de aplicacion.

1.2.21.2 Gestion de Nivel: Pensado para permitir el intercambio de la
informacion de gestion entre elementos de red, que no implementan toda la torre

de protocolos OSI. Ejemplo: puentes, repetidores, etc.

1.2.2.1.3 Operacion en Nivel: Tiene como objetivo el monitorizar y controlar la

comunicacion entre los distintos niveles de la torre OSI.

1.2.2.2 Descripcidon General del Modelo de Gestién OSI

La gestion basada en (OSI) CMIP define un verdadero Sistema de Gestion de Red
orientado a objeto basado en la arquitectura de comunicaciones de OSI de siete
capas, (el modelo de referencia OSI se define en la series de recomendaciones
X.200 de CCITT/ITU-T , y en estandar 7498 de 1SO).

Los Sistemas de Gestion de Red basados en (OSIl) CMIP pueden ser aplicados
para gestionar redes de area local (LANs), redes corporativas y redes privadas de
area amplia (WANSs), redes nacionales e internacionales. El protocolo de séptima
capa (aplicacion) utilizado por la gestion OSI es el protocolo comun de informacion

de gestién (Common Management Information Protocol: CMIP).

13



En un ambiente de gestiéon basado en (OSI) CMIP, el proceso de aplicacion de
usuario (cuya operacion esta basada en el principio de manager/agent) es
provisto con el servicio comun de informacion de gestion (Common Management
Information Service: CMIS) en funcidn de una interface de programa de aplicacion
(API) por la denominada entidad de aplicacién de gestién de sistemas (Systems
Management Application Entity: SMAE) , la cual esta implementada en la séptima

capa (Aplicacion) del modelo de siete capas ISO/OSI.

1.2.2.3 Elementos mas importantes de la interface de programa de aplicacién

de gestiéon OSI

v' Elemento comin de servicio de informacion de gestion (Common
Management Information Service Element: CMISE)

v' Elemento de servicio de operacién remota (Remote Operation Service
Element: ROSE)

v' Elemento de servicio de aplicacion de gestion de sistemas (Systems
Management Application Service Element: SMASE)

v" Elemento de servicio de control de asociaciéon (Association Control Service
Element: ACSE)

v' Transferencia de archivo , acceso , y gestiéon (File Transfer , Access , and
Management: FTAM)

1.2.2.4 Protocolo Genérico de Informacién de Gestion (CMIP)

El Protocolo Comun de Informacién de Gestion (CMIP) define los procedimientos
para la transmisién de informacion de gestion CMIS. CMIP se define en términos
de unidades de datos de protocolos (PDUs) que son intercambiadas entre un par
de elementos de servicio de informacion de gestiéon (CMISEs) para llevar a cabo el

servicio CMIS.
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1.2.2.4.1 Arquitectura y Caracteristicas del Protocolo CMIP

La arquitectura de este protocolo fija en el nivel de aplicacion una Entidad de
Aplicacion para la Gestion de Sistemas (SMAE), indica como sera la configuracion
del nivel de aplicacién para ser usado por una aplicacion de gestion. Asi mismo
determinara todos los elementos necesarios para poder interactuar con otras

entidades.

En la figura que se muestra a continuacién, se especifica la arquitectura antes

expuesta:

Gemic’undeaimemas‘ Usuario Usuario
\‘ H SI'ESE
N | |
[ I

M ASEs

|

+—» LNME
B -l——l-\ | ACSE |
v
Nivel de
Presentacion
Gestidn de nivel

Figura 3 Gestiéon OSI en capa de aplicacion
Consultado en http://fondosdigitales.us.es/public_thesis/515/11703.pdf

Entre las caracteristicas mas importantes del protocolo CMIP se pueden destacar

las siguientes:

v" Requiere gran cantidad de memoria y capacidad de CPU
v' Grandes cabeceras en los mensajes del protocolo
v Especificaciones dificiles de realizar y tediosas de implementar en

aplicaciones.
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Comunicaciones con los agentes orientados a conexiéon
Estructura de funcionamiento distribuida

Permite una jerarquia de sistemas de operacion

RN NERN

El protocolo asegura la llegada de los mensajes a su destino

1.2.3 Modelo de gestion TMN

El modelo de gestion de telecomunicaciones (Telecommunication Management
Network: TMN) es una arquitectura orientada a objeto, que permite una amplia
aplicabilidad. Esta fue definida por varios estandares, basando su estructura
principalmente en el modelo de comunicaciones de OSIl. Su enfoque esta
destinado para dar soluciones de gestidén a redes de telecomunicaciones, teniendo

como eje central el nivel de servicio que debe brindar la red.

El estandar de gestion de red TMN fue concebido para satisfacer en lo posible el
numero de demandas conocidas hoy en dia , dando vital importancia a los nuevos
requerimientos . Entre las instituciones participantes en la estandarizaciéon de TMN
0 vinculadas con estas actividades estan ITU/T, ETSI, ISO, Network Management
Forum, ANSI, etc.?

1.2.3.1 Arquitectura Logica de Niveles

En el estandar TMN se definen una serie de capas o niveles de gestion mediante
las cuales se pretende abordar la gran complejidad de la gestion de redes de
telecomunicacién. Cada uno de estos niveles agrupa un conjunto de funciones de

gestion.

® Telecommunications Management Network (TMN). [En Lineal].
<www.eie.fceia.unr.edu.ar/ftp/Tecnologias%20de%20banda%20angosta/Notas_sobre_ TMN.pdf>.
Visitado: (28 de Diciembre 2007)
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1.2.3.1.1 Niveles y Arquitectura Légica de TMN

v" Niveles de Elementos de red: Incluye las funciones que proporciona la
informacion en formato TMN de equipamiento de red, asi como las
funciones de adaptacion para proporcionar interfaces TMN a elementos de

red.

v" Nivel de Gestion de Elementos: Referente a la gestion remota e individual
de cualquier elemento de red que se precise para el establecimiento de
conexiones entre dos puntos finales, proporcionando un servicio dado. Este
nivel suministra las funciones de gestion para monitorizar y controlar

elementos de gestion individuales, en la capa de elemento de red.

v Nivel de Gestiéon de Red: Proporciona el control, supervision, coordinacion
y configuracion de grupos de elementos de red, constituyendo redes y

subredes para la realizacion de una conexion.

v Nivel de Gestién de Servicio: Contiene las funciones que proporcionan un
manejo eficiente entre los puntos finales de la red, asegurando un 6ptimo

aprovisionamiento y configuracion de los servicios prestados a los usuarios.

v Nivel de Gestion de Negocio: Soporta la gestion completa de explotaciéon
de la red, incluyendo contabilidad, gestién y administracién, basandose
para ello en las entradas procedentes de niveles de gestidén de servicios y

de gestion de red.
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1.2.3.2 Arquitectura funcional TMN

La arquitectura funcional de TMN esta basada en un numero de bloques de
funcion TMN. Estos representan las funciones apropiadas requeridas por TMN
para cumplir su funcion general de gestién de red, siendo ejecutadas por los

elementos de la arquitectura fisica.

A continuacion se denotan cinco bloques de funcion:

v' Bloque de funciéon de sistemas de operaciones (Operations Systems
Function: OSF)
Bloque de funcion de elemento de red (Network Element Function: NEF)
Bloque de funcion de estacion de trabajo (Worstation Function: WSF)

Bloque de funcién de mediacion (Mediation Function: MF)

D N N NN

Bloque de funcion de adaptador Q (Q Adaptaor Function: QAF)

1.2.3.3 Arquitectura Fisica
La arquitectura fisica de TMN describe los bloques de construccion fisica
(elementos fisicos) de un sistema de gestiéon de red TMN y contiene reglas dadas

para sus relaciones. El estandar relacionado con esta es CCITT/ITU-T M.3010.

La M.3010 define los elementos fisicos de TMN de la siguiente manera:

Sistema de operaciones (Operations System: OS)

Estacion de trabajo (Workstation: WS)

Elemento de red (Network Element: NE)

Red de comunicacién de datos (Data Communication Network: DCN)
Dispositivo de mediacion (Mediation Device: MD)

Adaptador Q (Q Adaptor: QA)

Interfaces estandares

SR N N N N SR
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CAPITULO 2

2. SISTEMAS DE GESTION DE RED

2.1 Definicion

Un Sistema de gestion de red es un conjunto de herramientas Integradas que

permite realizar las distintas tareas de gestion de red, de la forma mas sencilla

posible sobre todos, o la mayor parte de, los dispositivos de la red y los enlaces,

Independientemente de su naturaleza.

2.2 Aspectos funcionales de un Sistema de gestion de red

En el marco de las caracteristicas funcionales, los sistemas de gestion de red

suelen incluir lo siguiente:

v

NSRRI

Descubrimiento automatico de la topologia de la red
Herramientas de diagndstico de la red
Herramientas de seguridad

Diagnostico de problemas

Monitorizacion de la red

Gestion de MIBs

Gestion de direcciones de red

Los distintos tipos de requerimientos funcionales de los sistemas de gestion de

red, se pueden clasificar desde dos puntos de vista, requisitos técnicos vy

funcionales.
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2.2.1 Requisitos técnicos

Administracion de entornos heterogéneos desde una misma plataforma.
Administracion de elementos de interconexion.

Interfaces con grandes sistemas.

Interfaz grafico amigable.

Evolucién segun las necesidades del cliente.

2.2.2 Requisitos funcionales

Gestidn del nivel de servicio para garantizar la disponibilidad, la atencion a
los usuarios, el tiempo de respuesta, etc.

Gestidon de problemas para facilitar la segmentacion de los mismos
resolviéndolos en etapas o niveles.

Gestion de cambios para minimizar el impacto asociado habitualmente con
los procesos de modificacion de las configuraciones existentes.

Apoyo a la toma de decisiones y facilitar que la gestién de red actue de
interfaz entre el personal técnico y la direccidn, gracias a la facilidad de
generar informes.

Apoyo en la resolucion de incidencias para preservar la experiencia del

grupo de gestion, reduciendo el tiempo de resolucién de problemas
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2.3 Componentes de un Sistema de Gestion de Red

ot (Ao
Host de control de red (manager) Host (Agente)

[ | NMA Elemento de NME Aplic.
- red (agente) -
Monitor de KME Aplic. Conm.
Centrol Comm. NME 05
05 Comm.
f’ — 1 05
Host (Agente) ljl
NME Apli T 3 Elemente de p_—
L iplic. A ' J red (agente) L —
. -~ -
Comm r_/ ‘\, NME
: m
0s
\ A —

0s

NMA = network-management application
NME = network-management enfity
Aplic. = Aplicaciones

Comm = communications software

05 = Operating system

Figura 4 Componentes de un Sistema de Gestion de red
Consultado en http://www-gris.det.uvigo.es/~mramos/gprsi/gprsi1.pdf

2.3.1 Estacion de gestion

Esta posee la capacidad de convertir las solicitudes del usuario a peticiones de
monitoreo y control a los elementos remotos. Son elementos de la estacion de
gestion las aplicaciones (para analisis de datos, recuperacion de fallos/averias,
etc.), interfaz para el gestor de red, interfaz para  monitorear y controlar la red y

una base de datos con informacion de las MIBS

2.3.2 Agente
Los agentes mantendran una MIB local, atenderan solicitudes de la estacién de
gestion y podran enviar de manera asincrona informes de eventos importantes

(event reporting) bajo el mecanismo de comunicacion agente-gestor.
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2.3.3 Modelo de informacién (MIB)

Aqui se almacena informacion relacionada con el sistema de gestion, La MIB local
de cada agente mantiene informacién sobre objetos del recurso que gestiona,
almacenandola en forma de pares atributo-valor, mientras que la MIB de un
gestor contiene informacién de todos los agentes que controla. Cabe destacar que

en este modelo de informaciéon cada objeto esta estandarizado.

En el modelo de informacion se puede encontrar tres tipos de informacion:

v Estatica: esta caracteriza la configuracién actual y camina con muy poca

frecuencia

v" Dinamica: dada por los distintos eventos de red (ej.: transmisién de un

paquete)

v Estadistica: esta se deriva de la informacién dinamica (ej.: niumero medio

de paquetes transmitidos por unidad de tiempo)

2.3.4 Protocolo de gestion de red

Es el enlace entre la estacion de gestién y los agentes en la arquitectura de
protozoos TCP/IP se utiliza SNMP, mientras que en el modelo de gestion de OSI
se utiliza Common Management Information Protocol (CMIP). Es importante
resaltar que protocolos como SNMPv2 (SNMP mejorado) se puede utilizar en los
dos modelos OSl y TCP/IP
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24 Tipos de software de gestion de red
La funcionalidad del software en un agente o gestor varia mucho dependiendo de
la funcionalidad de la plataforma y sus capacidades de gestion. En general el

software se puede dividir en tres categorias:

v' Software de presentacion al usuario
v Software de gestién de red
v' Software de soporte de gestidn de red (gestion de base de datos y

comunicaciones)

2.4.1 Software de presentacion al usuario

Este reside en el gestor y proporciona la interaccion entre el usuario (gestor) y el
software de gestién de red, ademas de brindar la funcionalidad de monitoreo y
control de la red. En ocasiones se utiliza software de este tipo en un agente para
realizar pruebas, depuracion y gestionar algunos parametros de manera local.
Teniendo en cuenta la gran cantidad de informacién que esta disponible para este
tipo se aplicaciones, se hace necesario el uso de herramientas de presentacion
que organicen, resuman y simplifiquen esta informacion tanto como sea posible,

preferiblemente usando informacion grafica.

2.4.2 Software de gestion de red
El software de gestion puede ser muy simple, como SNMP o complejo, como

OSI, el cual destaca tres niveles para este tipo de software:

v" Aplicaciones: Proporciona servicios de interés de los usuarios, por ejemplo

los relacionados con las areas de OSI: fallos, costes, etc.
v' Elementos: Las pocas aplicaciones son soportadas por un nimero mayor

de elementos que implementan funciones mas primitivas y de propdsito

general, tal como generar alarmas o resumir estadisticas. Estos son
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elementos basicos, normalmente compartidos por varias aplicaciones,
siguiendo los principios tradicionales de disefio modular y reutilizacion de

software.

v' Servicio de transporte de datos: Es el protocolo utilizado para
intercambiar informacién de gestion entre gestores y agentes y una interfaz
de servicio para los elementos. Esta interfaz proporciona funciones muy
primitivas como obtener una informacién, dar un valor a un parametro o

generar una notificacion.

2.4.3 Software de soporte de gestion de red

Para realizar sus funciones el software de gestién de red necesita acceder a la
base de informacion de gestidén local (MIB), a los gestores y a los agentes
remotos. Este mddulo de acceso ala MIB consiste en un software basico de
acceso a ficheros, con la funcionalidad adicional de convertir la informaciéon del
formato de la MIB local a un formato estandarizado utilizado por el sistema de

gestion.

2.5 Arquitecturas de los sistemas de gestion de red

2.5.1 Centralizada

En esta un sistema es responsable de todas las tareas de gestion implicando un
control central, situacion que es tipica de una configuracion dominada por
mainframes. En esta arquitectura se utilizan el concepto de sistema redundante

con el fin de tener un backup.
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2.5.2 Jerarquizada

Aqui un sistema central y varios clientes se reparten las tareas de gestion, este
posee una base de datos centralizada y unica en el sistema central, y al igual que
en la arquitectura centralizada se provee un backup a través de un sistema

redundante.

2.5.3 Distribuida

La gestion distribuida sustituye el centro de control de red, con estaciones de
gestion locales en las LANs de la organizacidon, cooperando entre ellas. Esto
permite a los gestores de los departamentos mantener las redes, sistemas y

aplicaciones de sus usuarios locales.

La siguiente grafica muestra la interaccion de los distintos componentes de una

arquitectura de sistemas de gestion distribuida.

Clientes de gestion (p. €j., PCs)

Aplicacion
de gestion

Aplicacion _—
de gestion miB

Recursos de la red con agentes

Figura 5 Interaccion de los elementos de la arquitectura de sistemas de
Gestion distribuida.
Consultada en: www.dsi.uclm.es/asignaturas/42621/transpas/dmrTema1.pdf
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2.6 Tendencias tecnoldégicas y del mercado

2.6.1 Sistemas distribuidos

Mediante la gestion distribuida es posible controlar redes de gran extension de una
manera mas efectiva, dispersando entre varias estaciones de gestion las tareas de
monitorizacion, recogida de informacién y toma de decisiones .En esta linea se
estan realizando esfuerzos para integrar la arquitectura de objetos distribuidos
CORBA (Common Object Request Broker Architecture) en los modelos de gestidn
tradicionales (CMIP/SNMP). Ya que CORBA es mas potente que SNMP y menos
complejo que CMIP. AAadiendo ha esto la ventaja que supone su proximidad a

C++ y Java, dos lenguajes de gran difusion.

2.6.2 Gestion orientada a servicios

Este enfoque de gestion orientada a servicios, es propio de los sistemas dirigidos,
a las distintas empresas, donde el negocio es proporcionar a sus clientes,
servicios fundamentados en el uso de las redes. Como en el caso de las distintas
empresas de telecomunicaciones. Es importante resaltar que el modelo de
gestion de telecomunicaciones TMN, define una capa especifica de gestion del

negocio, enfocada en suplir las distintas necesidades de este tipo de redes.

2.6.3 Gestion basada en Web

El gran crecimiento de Internet y la introduccion en las redes empresariales de las
tecnologias que le son propias, esta llegando también al ambito de la gestion de
redes. Mediante la adopcion de este paradigma se posibilita un acceso universal a
los sistemas de gestion, desde cualquier plataforma que soporte los estandares de
Internet. En esta linea, los fabricantes de dispositivos de red (routers,
conmutadores, etc.) estan integrando en sus equipos, un software que les permite

actuar como servidores Web. Del mismo modo, se estan realizando esfuerzos
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para la definicién de nuevos estandares de gestidon que, integren protocolos como
SNMP, HTTP, etc. en una misma arquitectura, que permita la gestion desde

cualquier plataforma.

2.6.4 Gestion inteligente

Los nuevos sistemas de gestion de red estan basados en desarrollos de
inteligencia artificial, de forma que el sistema de gestidn permita descargar de
trabajo al administrador de la red. Existen dos técnicas basicas de inteligencia

artificial que pueden emplearse en la gestidén de redes:

v' Sistemas Expertos. Los sistemas expertos de gestién de red simulan el
proceso humano de toma de decisiones, aplicando una serie de reglas para

escoger la mejor respuesta a un conjunto de circunstancias o eventos

v" Modelado Inductivo. Cada parte del sistema se modela por separado,
representandola mediante estructuras de datos y codigo que representa la
funcién del elemento. Cada elemento interacciona con los demas
intercambiando sefiales y datos. Para realizar este modelado se utiliza la
tecnologia de orientacion a objetos permitiendo a través de la herencia, la

creacion de nuevos objetos basados en los ya existentes.
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CAPITULO 3

3. HERRAMIENTAS PARA LA GESTION Y OPERACION DE REDES

En el amplio mundo de las redes de computadores, existen diversas aplicaciones
para la administracion y operacién de toda clase de redes, ya sean grandes,
medianas y pequenas. En la actualidad son muchas las herramientas que
proporcionan una amplia gama de métodos como evaluacién de los elementos de
la red, control de trafico, disponibilidad de ancho de banda, lo cual ayuda a tener

una mejor administracion sobre los diferentes dispositivos que conforman la red.

Cabe mencionar que en el mercado existen gran variedad de aplicaciones de
gestion de red, las cuales las podemos encontrar de dos tipos; Comerciales y de
Dominio Publico. Cada una de estas aplicaciones posee su enfoque, y por ende

cada una de ellas tiene sus propias caracteristicas.

En éste capitulo se hara mencion de algunas de las aplicaciones de Gestion de
Red mas sobresalientes en el mercado, asi mismos proporcionaremos una
descripcion sobre todo lo referente a sus caracteristicas y actualizaciones que

posee cada una de ellas.
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3.1 NAGIOS

La herramienta de gestion de red Nagios, posee la capacidad de monitorizar gran
cantidad de servicios, por esta razén esta herramienta ha tenido gran acogida por
todos los administradores de red como tal. Nagios hace seguimientos y se
encarga de informar sobre los problemas de la red antes de que sus clientes, los
usuarios finales o los administradores. Ha sido disefado para ejecutarse en el
sistema operativo Linux, pero funciona bien bajo la mayoria de sistemas
operativos. Cabe destacar que este sistema puede enviar notificaciones a los
contactos administrativos en una variedad de diferentes formas (correo

electronico, mensajeria instantanea, SMS, etc.),
3.1.1 Caracteristicas de Nagios

Algunas de las principales caracteristicas de Nagios incluyen:

v' Se pueden crear grupos de administradores para enviar alertas a todos o a
quien corresponda. También, es posible agrupar ordenadores conforme a

unas caracteristicas, por departamentos, servicios que ofrecen, etc.
v" Cuando se detectan problemas es posible ejecutar scripts automaticamente
para tratar de solventar los errores, por ejemplo un servicio que se cae, un

proceso que ocupa mucho, un disco duro a punto de terminarse, etc.

v Vigilancia de los recursos de acogida (carga del procesador, uso de disco y

memoria, de los procesos del sistema, ficheros de registro, etc.).

v Vigilancia de los factores ambientales como la temperatura.

v' Tiene en cuenta las dependencias entre servicios (ej. Base de datos -

aplicacion web —servidor Web).
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v' Una interfaz de comando que permite sobre la marcha modificaciones
relacionadas con el comportamiento de la vigilancia y la notificacion de

eventos.

v' Interfaz Web para ver el estado de la red actual, la notificacion y el

problema de la historia, archivo de registro, etc.

3.1.2 Notificaciones de Nagios

Nagios implementa una serie de Notificaciones en las cuales se puede observar el
estado de un servicio o un recurso especifico. Estas notificaciones permiten
resolver los problemas de una forma mas rapida y en ocasiones de forma
automatica mediante “handlers” o pequefios programas que se ejecutan cuando
ocurre un fallo en el sistema. Nagios implementa en su sistema, tres tipos de
notificaciéon, las cuales son: Interfaz web (sonora, visual), Mensaje Correo

electronico y Mensaje SMS.

3.1.3 Ultima version Nagios

La ultima version de Nagios corresponde a Nagios v3, que incluye:

v' mejoras en el tipo de notificaciones.

v" Cambios en los mecanismos de disposicion de informaciéon, permitiendo
vistas mas detalladas.

v' La creacién de relaciones de dependencias, incluidas las dependencias de
servicios con determinados hosts.

v' La agregacion de nuevos grupos incluyendo la agrupacion de varios host y

servicios.
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3.1.4 Requerimientos de Nagios
El requerimiento principal es una maquina ejecutando el sistema operativo

GNU/Linux y un compilador de C.

Servidor Apache
Modo Grafico Librerias graficas GD, JPEG y PNG
Bases de Datos MySQL o PostgreSQL.

Tabla 2 Requerimientos de Nagios
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3.2 ZABBIX

Es un sistema avanzado de monitorizacion de redes y equipos. Desarrollado en
PHP y Perl. Es muy sencillo de administrar y posee un sistema de gestion de
alarmas eficaz. Sus caracteristicas lo hacen mas aplicable que otros productos de
monitorizacion. ZABBIX ofrece funcionalidad como el estudio transparente de los
recursos de Tl y a su vez, ayuda a identificar facilmente los problemas de
rendimiento y disponibilidad. Es importante decir que esta herramienta aumenta
enormemente la productividad de los administradores del sistema, proporcionando

un facil manejo del sistema de vigilancia.

ZABBIX es un software para el seguimiento de sus aplicaciones, de red y
servidores. Cabe resaltar que ésta herramienta posee un mecanismo de
notificacion flexible el cual permite a los administradores de red hacer

configuraciones de una manera facil y rapida.

3.2.1 Caracteristicas clave de ZABBIX

v Solucion de cédigo abierto

v' Pistas sobre AlX, FreeBSD, HP-UX, Linux, MacOS X, NetBSD, OpenBSD,
Solaris, Tru64/OSF.

v' Base de datos SQL para almacenar la configuracion, los datos recogidos y
las tendencias

v Interfaz Web ofrece un minimo de aprendizaje, en el acceso a la aplicacion.

v' Detalla el estado de la tecnologia y documenta la tendencia histérica a
Servicios con las estadisticas realizadas.

v" Visualizacion de datos y cartografia

v' Alto rendimiento nativo ZABBIX agentes para el rendimiento y la integridad
de vigilancia para casi todas las plataformas (UNIX, Win32).

v Supervisidon de la "agentless" entornos

v" Vigilancia de SNMP (v1, v2, v3).
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3.2.2 Ultima Version de ZABBIX

ZABBIX, como toda herramienta ha tenido ciertas modificaciones, siendo ZABBIX

1.4 la Ultima version.

Las siguientes son caracteristicas de ZABBIX 1.4:

v

Asistente de instalaciéon

Asistente de instalacion comprueba automaticamente requisitos previos, la
conectividad de base de datos y genera el archivo de configuracién de
interfaz WEB.

Apoyo de los nuevos motores de bases de datos
Apoyo de SQLite se ha aplicado. Permite el uso de ZABBIX en entornos

incrustados.

Vigilancia Distribuida

ZABBIX emplea la vigilancia distribuida para entornos complejos que
consta de diferentes lugares. ZABBIX apoya la supervision de numero
ilimitado de nodos. Configuracion centralizada permite una facil

configuracion de todos los nodos desde una unica ubicacion.

Auto-descubrimiento
ZABBIX vigilancia distribuida permite una facil implementacion de los
sistemas de ZABBIX. El descubrimiento de apoyo rangos de IP, control de

servicio, el agente SNMP y controles eficaces para el auto-descubrimiento.

Muchos-a-muchos plantilla vinculacion
Hace mucho mas flexible la acogida de plantilla de vinculacion y ahorra
tiempo al permitir hacer la configuracion de los elementos de la red de una

manera directa.
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Base de datos de vigilancia

ZABBIX posee un servidor automatico, el cual advierte a los grupos de
usuarios de la base sobre el curso normal de las operaciones a seguir y
también advierte sobre todo tipo de operacion que se realice, al igual sobre

las peticiones que se hacen en la base de datos.

WEB vigilancia

Este modulo permite el seguimiento flexible y facil de la disponibilidad de
sitios WEB y aplicaciones basadas en WEB. Apoya la aprobacién de las
variables GET y POST.

XML de datos de importaciéon y exportacion
Nuevos datos XML funcionalidad de importacion y exportacion es una
manera excelente de compartir las plantillas, la configuracién de hosts y

los temas / factores desencadenantes relacionados con la informacion.

Soporte de Windows Vista
ZABBIX Windows agente apoya Windows Vista, ambos de 32 y 64 bits

versiones.

Mas flexible de las acciones
Multiples operaciones (notificaciones, la ejecucion de scripts) son apoyadas
por ZABBIX.

ZABBIX servidor se pueden propagar a través de varios servidores de
carga.

Grupos de procesos del lado del servidor (descubridor, poller, HTTP poller,
trampero, etc.), pueden estar situadas en diferentes servidores fisicos para

un mejor rendimiento y disponibilidad.
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v' Servicios de Tecnologia informatica
La tecnologia exclusiva le de ZABBIX permite relacionar las aplicaciones
pudiendo identificar los servidores de red y los servicios de Tl de una
aplicaciéon especifica, también puede obtener informacion detallada sobre
los elementos gestionados como: la ubicacion, identificar si es un servidor

o cualquier dispositivo de la red, region de trabajo, etc.

v" Visualizacion de los Datos
ZABBIX ofrece la visualizacién de estadisticas y de informacion en tiempo
real, que van desde simples a complejos graficos, mapas y textos de
informacion. Todas estas graficas de informacién son accesibles desde la
interfaz WEB. Brindando varios mecanismos para la representacion de
informacion tales como el analisis de tendencias (dias de umbral),

histogramas y graficos etc.

v" Red de Vigilancia
ZABBIX hace posible la creacibn de mapas de la red mostrando los
dispositivos de red, las conexiones, los estados de los dispositivos
incluyendo la disponibilidad y la presencia de fallas. ZABBIX apoya la
supervision de diversos dispositivos pertenecientes a marcas como Cisco,
Juniper, 3Com, Nortel, y otros routers, asi como los cortafuegos de

Netscreen, Fortinet, Cisco o Checkpoint.
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3.2.3 Requisitos

Servidor v' apache 1.3.12 o superior (trabaja con 2.x)
Base de Datos v" mysql 3.22 en adelante o PostgreSQL 7 o mayor
Modo Grafico v" PHP4 o superior (necesita modulo GD para generar

las graficas)
las librerias NETSNMP

Tabla 2 Los requisitos para zabbix

Nota: Las librerias NETSNMP son necesarias para el Server para instalarlo a
partir del cddigo fuente es necesario GCC
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3.3 CiscoWorks LAN Management Solution (LMS)

Es un conjunto herramientas de gestion que simplifican la configuracion,

administraciéon, supervision y la solucion de problemas de redes de Cisco.

CiscoWorks como toda herramienta de gestion, posee una serie de caracteristicas

que le ayudan a facilitar el trabajo de administrar una red como tal.

3.3.1 Caracteristicas

Esta herramienta de gestidn proporciona caracteristicas como son:

v

Un sistema centralizado para compartir informacién de los dispositivos LAN
a través de todas las aplicaciones de gestién, mejorando la capacidad de

administracion y el conocimiento sobre los distintos cambios en la red

Descubrimiento de la red, mostrando wuna vista de la red, los caminos

hacia las estaciones finales y la gestién de VLANSs.

Analisis en tiempo real sobre las distintas fallas en la red con un facil

despliegue y sefialamiento de dispositivos especificos.

Gestidn de inventario de hardware y software.

Monitoreo y seguimiento de los tiempos de respuesta de la red y su

disponibilidad.

Gestidn en tiempo real de dispositivos y enlaces, asi como la gestion de

traficos en los puertos, analisis y reportes.

Proporciona asistentes de ayuda para la configuracion del sistema vy

solucion de problemas en los dispositivos.
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3.3.2 Herramientas que integran CiscoWorks

Entre las principales aplicaciones que hacen parte de CiscoWorks estan:

3.3.2.1 Campus Manager (CM)
e Proporciona una base para las aplicaciones CiscoWorks, a través un
modelo comun para al almacenamiento de datos, perfiles de usuario,

privilegios de acceso y Protocolos de seguridad.

* Proporciona entorno multi-servidor con nuevos mecanismos de seguridad

para garantizar ~ comunicaciones e intercambio  de  datos.

* Ayuda a descubrir los dispositivos de red usando CDP, ARP, OSPF y

muchos otros protocolos.

* Proporciona un mecanismo para agrupar légicamente los dispositivos y

compartir la ejecucion de tareas de distintas aplicaciones de CiscoWorks.

e Proporciona una lista de herramientas de depuracion para evaluar la

conectividad entre los dispositivos y solucionar otro tipo de problemas

3.3.2.2 Resource Manager Essentials (RME)
* Reduce los errores y el tiempo dedicado para la gestion
» Automatiza la actualizacién de tareas dificiles y tediosas

» Ofrece una potente herramienta de deteccidn y correccidén de errores

3.3.2.3 Internetwork Performance Monitor (IPM)
e Monitorea el rendimiento de la red de manera efectiva
e Posee un evaluador de calidad para VOIP

e Calcula la latencia entre 2 dispositivos
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3.3.2.4 Device Fault Manager (DFM)
v Detecta, aisla , notifica y corrige de manera rapida las fallas en la red
v" Remite alertas y eventos como los e-mails y mensajes de syslog

v Visualiza los eventos y alarmas de los ultimos 31 dias

3.3.2.5 CiscoWorks LMS Portal
v Proporciona un rapido acceso a importantes detalles y estadisticas
v" Permite el funcionamiento de aplicaciones instaladas en LMS

v" Permite un alto nivel de operacion para funciones de uso frecuente.

3.3.2.6 CiscoWorks Assistant
v' Encargado de resolver los problemas y facilitar el despliegue de LMS
v" Ayuda a determinar las posibles causas de la caida de un dispositivo o un
enlace caido.
v" Ayuda a determinar la causa de problemas en host finales y de problemas

de accesibilidad de teléfonos ip.

3.3.3 Ultima versién

CiscoWorks LAN Management Solution (LMS), posee una nueva version,
denominada LMS 3.0.1 expedida en diciembre de 2007. Esta ha traido
actualizaciones en cada una de las aplicaciones que lo componen, en general las

nuevas caracteristicas son:

3.3.3.1 Mayor escalabilidad

Soporta hasta 5.000 dispositivos para todas las aplicaciones (excepto DFM y
HUM) si se desea habilitar esta capacidad incluyendo DFM y HUM es necesario
que

* DFM este en un servidor independiente (con sélo CS instalado y DFM)

* HUM este en un servidor independiente (con sélo CS instalado y HUM)

» Todas las demas aplicaciones de CiscoWorks en otro servidor

39



3.3.3.2 Soporte para AuthPriv SNMPv3

El modo AuthPriv proporciona la caracteristica de cifrado, ademas de elementos
de seguridad, como la integridad y autenticacion de mensajes. SNMPv3 AuthPriv
proporciona acceso seguro a los dispositivos con el uso de la autenticacién vy
encriptacion de los paquetes a través de la red. Esto garantiza que un paquete no
sea alterado ademas de esto se codifica el contenido de un paquete para evitar

que sea visto por una fuente no autorizada.

Son soportados los siguientes protocolos de privacidad:
DES, 3DES, AES-128 , AES-192 , AES-256

3.3.3.3 Descubrimiento de dispositivos
La nueva interfaz de usuario para dispositivos ayuda a:
v’ Establecer opciones de descubrimiento de dispositivos y protocolos.
v Configurar los dispositivos que utilizan una direccién IP o nombre de host
de los médulos seleccionados.
v Especificar la configuracion de SNMP, para descubrir los dispositivos de la
red.

v Especificar la configuraciéon global en los moddulos de dispositivos.

3.3.3.4 Soporte para MDF 1.22

Meta Data Frameworks (MDF) es un Paquete que define los distintos tipos de
dispositivos de una manera uniforme a través de las distintas aplicaciones de
CiscoWorks. Este contiene nuevos tipos de dispositivo, sus definiciones, los
nuevos iconos de dispositivos, y soluciones a algunos problemas en los paquetes

MDF anteriores.
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3.3.4 Requerimientos

Sistema Operativo Version

Windows Server 2003 Standard Edition 64-bit
Operating System

Windows Server 2003 Enterprise Edition 64-bit
Operating System

Windows Server 2003 R2 Standard Edition 64-bit
Operating System

Windows Server 2003 R2 Enterprise Edition 64-bit

Operating System

Tabla 3 Requerimientos para CiscoWorks LAN Management Solution (LMS)
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3.4 HP Openview

Es un conjunto de soluciones modulares que ofrece HP, para la gestion vy
optimizacién de los servicios e infraestructura tecnoldgica de las empresas,
incluyendo el personal, procesos y tecnologia. Este provee una solucion escalable
dirigida a garantizar de forma completa la  administracion, disponibilidad,
operacion y confiabilidad de la estructura IT. Con HP Openview no solo se obtiene
el control de todos los servicios del negocio, fundamentados en una
infraestructura informatica, sino que también permite tener informacion
privilegiada de dicha infraestructura, lo cual concede la oportunidad de tomar
decisiones con respecto al uso, mejoras o evitar posibles problemas que se

presenten a futuro.

3.4.1 HP Openview Network Node Manager (NNM)

Es un administrador de informacién para el protocolo SNMP (Simple Network
Management Protocol), posee funciones de monitorizacion de dispositivos,
recoleccion, almacenamiento y procesamiento de informacion SNMP, también
permite descubrir y configurar mapas de red a nivel de enrutamiento (nivel 3 del
modelo OSIl).Incluyendo en las ultimas versiones, funciones para visualizar

informacion de nivel de 2 de OSI.

NNM es una herramienta muy reconocida para la administracién de redes, con
una cifra mayor de 100000 ejemplares vendidos, es la solucibn mas
implementada en el mercado. Ademas de esto NNM cuenta con alrededor de 300
Aplicaciones de terceros que se integran a el, dandole un mayor grado de

flexibiidad en comparacion con otras aplicaciones del mercado.
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3.4.2 Caracteristicas y beneficios de Network Node Manager

3.4.2.1 Provee un amplio entendimiento la red.

Network Node Manager Advanced Edition realiza automaticamente las funciones
de inventariar, descubrir y monitorear las complejas redes conmutadas y los
servicios de red. Este tiene la capacidad de operar en ambientes diversos, que
van desde las redes pequefias, con solo unos pocos dispositivos hasta grandes

redes con cientos de miles de dispositivos.

Network Node Manager Advanced Edition brinda un resumen de la situacion de la
red, acceso rapido a los detalles de las alarmas, dinamicos mapas de la

infraestructura de red y los distintos servicios.

3.4.2.2 Identifica rapida y oportunamente los problemas de la red

Network Node Manager Advanced Edition realiza un resumen de una gran
cantidad de eventos de red, que le ayudan a centrarse rapidamente en el
problema con una mejor comprension de lo que sucede. Este presenta una nueva
edicion de subprocesos multiples de encuesta poller, en un Subsistema de

analisis, denominado Active Problem Analyzer.

3.4.2.3 Brinda la posibilidad de poder ampliar su capacidad

Es posible agregar nuevas capacidades especificas de gestion con Smart
Plug-ins (SPI) para NNM. Los SPI integran facil y rapidamente
La gestion de nuevos servicios y tecnologias. A continuacién se menciona las

distintas capacidades que agregan los SPlI a Network Node Manager

3.4.2.4 SPI para enrutamiento avanzado, extiende las capacidades de NNM
agregando un diagnostico dindamico e inteligente para redes IPv6, VRRP (Virtual
Router Redundancy Protocolo), y Cisco HSRP (Hot Standby Router

Protocolo).
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3.4.2.5 SPI para el borde LAN/WAN
Es una solucion para el control de la conectividad Frame Relay entre la empresa y
el proveedor de servicios. Analiza los cientos de eventos que ocurren durante la

conectividad, identificando problemas locales y remotos.

Ademas, puede proporcionar informacion sobre los clientes o sitios impactados

por un corte de luz que afecte la conectividad Frame Relay.

3.4.2.6 SPI para el monitoreo de MPLS VPN

Este muestra la disponibilidad de los servicios y el impacto causado
cuando una interfaz de red se cae. Estos SPI ayudan a priorizar fallas en tiempo
real, ofreciendo un sofisticado analisis de los efectos ayudando a los operadores

a entender las relaciones entre los clientes, el borde y el proveedor de VPN.

3.4.2.7 SPI para IP multicast

Permite al operador de red visualizar la topologia y el estado de un entorno
multicast. Mejora el aislamiento de fallas para aplicaciones Multicast, muestra
puntos de vista de la topologia de enrutamiento multicast y sus relaciones, la
medicion de las tasas de trafico multicast, la generacién de alarmas SNMP

basado en la actividad de multidifusion.

3.4.2.8 NNM se puede integrar a otros productos HP OpenView
HP OpenView Performance Insight integrado con NNM. Esta integracion
complementa a NNM en el diagnostico de las redes Inteligentes identificando

rapidamente degradaciones de rendimiento de la red.

La integracion entre NNM y HP OpenView Network Configuration Manager
Ayuda a asegurar que los eventos criticos en la red estén disponibles
Y visibles, garantizando la reducciéon de tiempo para reparar problemas que

afecten la disponibilidad de la red.
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3.4.3 Ultima version
HP OpenView NNM

contribuyendo con nuevos

v8 es la dultima version de NetworkNodeManager,

requerimientos del sistema, novedades en el

funcionamiento de las bases de datos que maneja y en su interfaz web.

3.4.4 Requerimientos Hardware y software de Network Node Manager
3.4.4.1Hardware

* Intel 64-bit x86-6 0 AMD 64-bit , (Intel 32-bit x86 no es compatible).

* Itanium Processor Family (IPF, anteriormente |IA-64)

* VMWare ESX Server 3.x

* Memoria virtual / espacio de swap (Se recomienda dos veces la memoria
fisica y por lo menos 12 GB)

» CPU RAM y requerimientos de espacio en disco

Management Requirements NNM Minimum System Requirements
Number Number of Number of | CPU (64-bit) RAM Java heap Disk space for Disk space for
of polled concurrent IPF size Application database
discovered interfaces users x86-64 for installation
nodes AMD64 JBoss .
and data during
execution
Upto 3K Up to 10K Upto 10 4 CPU or 4GB 2GB 5GB 20 GB
2x dual core >
1 GHZ
3K-8K Up to 20K Upto 25 4 CPU or 8 GB 4GB 5GB 30 GB
2x dual core
>1GHZ
8K — 15K Up to 50K Up to 40 8 CPU or 16 GB 8GB 5GB 60 GB
4x dual core >
1 GHZ

TABLA 4 Requerimientos para Network Node Manager

Consultado en:

http://support.openview.hp.com/selfsolve/document/KM300317/binary/NNM800_DeviceSupport_Matrix_html
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3.4.4.2 Sistemas operativos compatibles

Windows

HP-UX

Windows Server 2003 Enterprise x64 with Service Pack 2

Windows Server 2003 Enterprise x64 R2 with Service Pack 2

HP-UX 11iv3

3.4.4.3 Bases de datos

Bases de datos embebidas en el sistema de gestion

v

La base de datos embebidas automaticamente es instalada ,
inicializada y mantenida por NNM
La base de datos embebida viene con herramientas para la re-

inicializacion, copia de seguridad y restauracion en linea.

Oracle 10g Release 2 (10.2.0.x) instalada en un sistema remoto

v

Se recomienda al menos un 1 GB de conexion de red entre el servidor
de administracién NNM y el servidor de base de datos

Oracle como base de datos se elegira a la hora de la instalacion, no se
hace la migracion de la base de datos incorporada a la base de datos

de Oracle o viceversa
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3.4.4.4 Navegadores WEB

Requisitos generales del navegador Web.

v' El bloqueo de ventanas emergentes debe ser deshabilitados por el
navegador

v Las cookies deben estar activadas en el navegador

v' La Pantalla del cliente debe tener una resolucion de al menos 1024x768

Navegadores Web que se ejecutan en un cliente remoto.

v" Microsoft Internet Explorer versién 7.0.5730.11 o posterior a octubre de
2007 o Parche acumulativo para Internet Explorer 7. Este parche
aumenta el numero de cookies de Internet Explorer de 20 a 50, lo que
permite un ahorro de mas configuraciones de la consola de NNM.

v" Mozilla Firefox versién 2.0.0.8 o posterior desde un cliente Windows

v" No es soportado tanto Internet Explorer 6 como Apple Safari
Navegador Web ejecutandose en el sistema local del servidor de gestion
v' Cualquier navegador compatible (los anteriormente mencionados) se

puede usar en el servidor de gestion.
v" Mozilla Firefox versién 2.0.0.4 o posterior de HP-UX 11,31
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3.5 Orion Network Performance Monitor

Es un sistema de gestion enfocado en la administracién del ancho de banda vy
fallos de la red en tiempo real directamente desde un navegador. Orion Network
Performance Monitor, monitoriza y recoge datos de routers, switches, servidores, y
cualquier otro dispositivo de red con capacidad SNMP. Adicionalmente, Orion,
monitoriza la carga de CPU, utilizacion de Memoria, y espacio en disco disponible.
Orion NPM es altamente escalable, capaz de monitorizar desde 10 hasta mas de
10,000 nodos.

3.5.1 Orion NPM incluye:

<\

Herramientas para la administracion de de fallos y disponibilidad.
Monitorizacion de CPU, Memoria, y Espacio de disco.

Mapas de la red.

Eventos y Herramientas de administracion de Alertas.

Cuentas definidas por usuario.

Generador de informes.

Editor de propiedades adicional.

Generador de Limitacion de cuenta.

Recursos HTML extra.

NSNS N NN

Accesible via Web

Este proporciona un robusto conjunto de caracteristicas que le permite aumentar
el rendimiento de la red y disponibilidad, al tiempo que mejora la eficiencia de TI.

Ademas, es increiblemente facil de utilizar y es altamente escalable y expansible.
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3.5.2 Caracteristicas de Orion Network Performance Monitor

v' Gestion de fallas y disponibilidad de la red.

Permite la visualizacion de miles de nodos e interfaces desde una sola pagina
Web, Orion sirve detalladas cifras tales como la disponibilidad, la utilizacién del
ancho de banda, el trafico y la interfaz de routers, switches, servidores vy
cualquier otro dispositivo que tenga habilitado SNMP. Ademas, Orion, facilita
el seguimiento de errores y la evaluacion de la relacién sefal-ruido. En la
interfaz Web es posible ver de inmediato los detalles, e informacion
relacionada con los diferentes nodos de la red , permitiendo un diagnostico y el
planteamiento de soluciones para los distintos problemas que se pueden

presentar.

v" Monitoreo del rendimiento de la red:
El monitoreo de rendimiento de la red brinda distintos indicadores de
desempefio como la utilizacién de ancho de banda, pérdida de paquetes, la
latencia, los errores, los descartes, y la calidad del servicio. Realizando un
seguimiento de los resultados y un detallado analisis de los elementos de la

red

Orion proporciona en tiempo real el rendimiento de la red desde varios puntos
de vista y la disponibilidad en estadisticas, asi como la vigilancia y el analisis
detallado de los datos de routers, switches, servidores y cualquier otro

dispositivo habilitado para SNMP.

v Visor de Syslog:
Orion incluye un visor de syslog que puede recibir, procesar, presentar y
enviar mensajes de syslog. Esta caracteristica le permite solucionar

rapidamente problemas de rendimiento de red mediante el analisis de datos.
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Orion también soporta caracteristicas avanzadas de syslog, como alerta,

filtrado de mensajes, agregacion de normas y analisis de los mensajes.

Compatibilidad con SNMP:

v' Realizar votacion de los valores con SNMP SNMP v1, v2, v2c y v3
v" SNMP v3 garantizar el apoyo a un alto nivel de seguridad

v Recibir trampas SNMP
v

Configurar puertos costumbre SNMP

Orion asegura el sondeo de valores SNMP desde cualquier dispositivo que
soporte SNMP v1, v2, v3. Ademas brinda soporte para SNMP v3 lo que
garantiza un alto nivel de seguridad. Este también, puede recibir traps SNMP,
los cuales estan especialmente configurados para el envio de notificaciones
cuando se detectan fendmenos inusuales en un nodo de la red. Mediante la
recoleccion, el procesamiento y la transmision de estos traps, Orion determina

las causas de la degradacion del rendimiento en red

Monitoreo de la CPU, Memoria y de espacio en el disco

Orion automaticamente vigila y establece alertas relacionadas con el espacio
en disco, la carga de la CPU y la memoria asi como la utilizacién de los
dispositivos de red. Con soporte para muchos vendedores y sistemas
operativos, como Cisco, Foundry, Extreme, Motorola, ARRIS, Linux, Solaris,
HPUX, AlIX, Windows 2000, Windows 2003, Windows XP y dispositivos. Orion
permite otro tipo de alertas como las relacionadas con las condiciones que

podrian provocar un corte de luz de red o la degradacion del rendimiento.

La interfaz Web de Orion incluye una pantalla de resumen, que identifica
rapidamente el top 10 de dispositivos con mayor carga de CPU y memoria,
permitiendo al administrador de red la visualizacion de los eventos mas

relevantes en cuanto al rendimiento de la red.
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v" Reportes avanzados

La generacién de reportes permite la creacion rapida de informes con la
posibilidad de ser impresos o vistos en la web .Orion incorpora el envio de 49
reportes, los cuales pueden ser personalizados a través de una interfaz de facil
manejo, ademas de poder crear nuevos tipos de reportes usando comandos
SQL. Estos reportes de la red ayudan a controlar variables como: la
disponibilidad , trafico, estado de las interfaces , estado de los nodos, la
memoria, cpu, inventario, tiempos de respuesta, fallos en los buffer y utilizacion
de ancho de banda ya sea por los ultimos 7 dias , el presente mes o el anterior

mes.

v Alerta avanzada

Orion le permite la configuracion de alertas de red para responder a cientos
de eventos diferentes en la red. Estas alertas de red ayudan a reconocer y
corregir problemas antes de que degraden el rendimiento y la disponibilidad.
Ademas, Orion puede escalar automaticamente las alertas de red hasta que un
problema sea resuelto. Orion incluye mas de 16 alertas de red integradas
relacionadas con diferentes servicios y eventos como correo electronico,
paginas, SNMP, mensajes syslog, y la puesta en marcha de una aplicacion

externa.

v' Mapa de la red

Esta caracteristica hace posible la visualizacion grafica de los distintos datos
relacionados con el de rendimiento en tiempo real a través de mapas
dindmicos de red. Orion, posibilita elegir entre varios plantillas geografica
incorporadas o puede importar una imagen logica de la red situada en un
edificio, departamento, o una zona geografica mas grande. También es
posible abrir multiples mapas de red obteniendo una vista mas completa y

detallada de la red.
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v" Recursos HTML
Ademas de proporcionar un interfaz web muy flexible, Orion también permite
importar codigo HTML para personalizar las distintas vistas. De forma sencilla
es posible reemplazar mapas y graficos asi como afadir un enlace a una
pagina web externa, mostrando entonces el contenido de esa pagina dentro

de un nuevo marco.

v' MIB soportadas
Con Orion, es facil crear un mecanismo de sondeo para supervisar cualquier
dispositivo que tenga habilitado SNMP, obteniendo informaciéon desde la MIB.
Esta incluye practicamente cualquier estadistica que registra un dispositivo de
red, como ejemplos de informacién relacionada con las MIB estan el monitoreo
de la temperatura en un switch, la velocidad del ventilador en un router, y el

estado de la bateria en una UPS.

v' Control de acceso
Es posible crear cuentas unicas por departamento o funcion dentro de la
organizacion, lo que le permite especificar qué tipo de informaciéon se muestran
dentro de la interfaz para ese grupo o usuario. De esta forma se garantiza que
solo las personas que los necesitan para ver tipos especificos de informacién
que tienen acceso a los datos, proporcionando un mayor nivel de seguridad

interior.

v' Escalabilidad empresarial
Orion es una soluciéon de gestion que brinda gran escalabilidad a la red,
permitiendo un continuo crecimiento de la misma, comprendiendo redes que

pueden tener entre unos pocos nodos hasta 100000 o mas.
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3.5.3 Ultima version de Orion NPM

La actual versién es la 8.0, aunque para efectos de comercializacién existen

diferentes variantes de la misma, destacandose las siguientes:

v

Orion Network Performance Monitor mas servidor web- licencia con

mantenimiento por el primer afo.

Orion Network Performance Monitor SL100 - licencia con mantenimiento por el

primer ano (soporta hasta 100 elementos).

Orion Network Performance Monitor SL250 - licencia con mantenimiento por

el primer ano (soporta hasta 250 elementos).

Orion Network Performance Monitor SL500 - licencia con mantenimiento por el

primer ano (soporta hasta 500 elementos).

Orion Network Performance Monitor SL2000 - licencia con mantenimiento por

el primer afno (soporta hasta 2000 elementos).

Orion Network Performance Monitor SLX - licencia con mantenimiento por el

primer aino (numero ilimitado de elementos).
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3.5.4 Requerimientos

Requerimientos Software

Sistema operativo

Windows 2003 Server (32-bit or 64-bit)
incluyendo R2, con instalador IIS

Aplicativo

v .NET Framework: Version 3.0 o
mas reciente

Base de datos

SQL Server 2000 SP4 Standard or
Enterprise, SQL Server 2005 Express,
Standard, or Enterprise

Requerimientos Hardware

Requerimientos segun la version

v De SL100 a SL500: CPU Speed:
2.0 GHz , Hard Drive Space: 2
GB , Memoria: 1 GB

v' SL2000: velocidad de CPU: 2.4
GHz , espacio en disco: 5 GB ,
Memoria: 2 GB

v' SLX: velocidad de CPU: 3.0 GHz
espacio en disco: 10 GB,
Memoria: 2 GB

Tabla 5 Requerimientos para Orion Network Performance Monitor
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3.6 OpenNMS

Es la primera herramienta de gestion de red de codigo abierto con perfil
empresarial, cuyo objetivo es suplir las necesidades de gestion en las redes
distintas redes informaticas. Esta aplicacion basa su funcionamiento
principalmente en tres areas:

v' Servicio de polling (sondeo): determinando la disponibilidad de los

servicios y la presentacion de informes sobre los mismos.

v" Recoleccion de datos: la recoleccién, el almacenamiento y la presentacion

de informes, sobre informacion acerca de la red.

v Notificacion de eventos: relacionado con los eventos, tanto internos como

externos, alimentando el sistema de notificacion haciéndolo mas robusto

3.6.1 Caracteristicas
OpenNMS resume sus principales caracteristicas haciendo referencia a los
siguientes items: Descubrimiento de la red, Monitoreo, manejo de eventos y

recoleccion de datos.

3.6.1.1 Descubrimiento de la red:
OpenNMS utiliza varias maneras para descubrir los nodos de la red, realizando un
descubrimiento manual o automatico, dependiendo las caracteristicas de la red ya

sean pequefias o grandes

3.6.1.1.1 Descubrimiento automatico: OpenNMs tiene la capacidad de hacer el
descubrimiento de la red de manera automatica, aunque dicho proceso puede ser
configurado con parametros como: un rango de direcciones (por lo general una o
varias subredes, pero la sintaxis es flexible). Y la configuracion de comunidades
SNMP.
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Para el descubrimiento de los nodos, OpenNMS utiliza mensajes ICMP*
esperando la respectiva respuesta y la ip proveniente, lo cual es analizado y
utiizado para determinar las caracteristicas del dispositivo y los servicios

relacionados con este.

3.6.1.1.2 Descubrimiento manual:

Para algunos que desean un mayor control, o que solo cuentan con una pequefa
red, los nodos pueden ser afadidos manualmente. A través de la interfaz Web,
introduciendo la direccion IP, o usando el event.pl-script.aqui los scripts pueden

ser escritos par obtener direcciones ip , los sistemas existentes o bases de datos

3.6.1.2 Monitoreo de la red

OpenNMS consulta periddicamente la situacion de los nodos y los servicios con
la finalidad de saber si dichos recursos responden de manera satisfactoria, de lo
contrario se genera un evento que luego es tratado por el sistema de eventos de
OpenNMS.

3.6.1.2.1 Monitoreo de los nodos
Los nodos so testeados con paquetes ICMP, si estos no responden en un tiempo
prudente y con un numero determinado de reintentos entonces el nodo es

considerado abajo y se procede a trabajar sobre el evento.

3.6.1.2.2 Monitoreo de los servicios

Los servicios son supervisados de manera diferente a los nodos, se chequean las
caracteristicas especificas del protocolo asegurandose de que el servicio
responde correctamente. Una de las formas de sondeo a través de TcP/IP se
hace comprobando que los procesos estén escuchando en los puertos TCP, lo

que suele ser sufriente para comprobar el estado de los servicios.

‘ICMP Internet Control Message Protocol. Protocolo de la capa IP para la generacion de
mensajes de error, prueba e informacion acerca de la transmision a traveés de la red.
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3.6.1.3 Eventos y notificaciones
Cuando OpenNMS detecta que algo importante ha ocurrido, como la caida de un
servicio, recibir un trap SNMP de importancia, o la sobrecarga de algun servicio,

entonces se hace el tratamiento relacionado con dicho evento.

3.6.1.3.1 Eventos

Los eventos pueden ser configurado para ser almacenados de forma permanente
en la base de datos, ya sea portando, o no portando una etiqueta. Todos los
eventos tienen un UEI (Indicador Universal de Evento), que no es mas que una
cadena de texto utilizada para identificar cada evento. Los eventos estan
organizados de acuerdo a la importancia o gravedad de los mismos, yendo
desde un nivel normal, a través de diversos niveles de importancia hasta los

eventos mas criticos.

3.6.1.3.2 Alarmas

Estas proporcionan una percepcién actual de los acontecimientos excepcionales.
Las alarmas se pueden reducir utilizando varios eventos en una sola alarma,
disminuyendo de esta manera la carga de trabajo, ya que en las redes de hoy en
dia ocurren un gran numero de eventos. Los distintos tipos de alarmas estan
relacionados con los distintos elementos susceptibles de gestion como los nodos,

los servicios, tiempos, etc.

3.6.1.3.3 Notificaciones

Las notificaciones son lanzadas cuando se produce un acontecimiento concreto.
Estas pueden tener un filtrado basado en varios parametros, como el nodo en el
que se produce. Por ejemplo, se puede configurar diferentes notificaciones para
distintos tipos de servidores, informando de manera especifica dependiendo de

que servidor este afectado.
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Las notificaciones pueden hacer varias escalas, de esta manera, si una
notificacion no es reconocida dentro de un periodo de tiempo configurable, es
enviada al siguiente destino en la escala, y asi sucesivamente. Cada una de las
notificaciones se pueden enviar por e-mail, SMS mensajes de texto, o por

cualquier otro método a través del cual un script pueda ser escrito.

3.6.1.4 Caracteristicas de la interfaz Web

La interfaz web es el principal método de interaccion con OpenNMS. Se trata de
una JSP / Servlets que utiliza un servidor Tomcat, siendo esta la unica plataforma
admitida para ejecutar la interfaz web. El ingreso a esta interfaz requiere un
nombre de usuario y contrasefa, existiendo la distincion entre los usuarios

comunes y los usuarios administradores.

3.6.2 Ultima versién
La ultima version de OpenNMS es la numero la v 1.3.9, la cual aporta nuevas

caracteristicas como:

v" Optimizacién del manejo de las cuentas de usuario, permitiendo de manera

mas segura y sencilla el cambio de contrasefas.

v' Adaptabilidad para operar de manera satisfactoria sobre maquinas

windows, agregando flexibilidad.
v" Mejoras en el mecanismo de medicion del rendimiento y tiempos de
respuesta, indicando la latencia en forma grafica, del envié de paquetes

icmp.

v' Se elimina la obligaciéon del uso exclusivo de la herramienta tomcat para el

adecuado funcionamiento de la aplicacion.
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3.6.3 Requerimientos

Los siguientes requerimientos se tienen en cuenta asumiendo el uso de la
herramienta para gestionar no mas de 200 dispositivos, aunque cave destacar que
esta herramienta provee un potencial mayor de acuerdo a mejores capacidades

del hardware.

Procesador Como requisito minimo Pentium 1l a 1
GHz
Memoria v Minimo 256 de RAM aunque es
recomendable 512 de RAM
Disco Duro v Requiere unos 25 MB de espacio en

disco para los archivos de programa.
v'Cada variable de los datos recogidos
requiere, de forma predeterminada
283 KB de espacio en disco.
v'Cada interfaz que se maneje requiere
alrededor de 2 MB de espacio en
disco, asi que para 200 interfaces que

se hacen necesarios 400 MB.

Base de Datos vSegun el numero de eventos
almacenados se puede asumir que
100 MB a 200 MB son necesarios

para la base de datos.

Tabla 6 Requerimientos para OpenNMS

Nota:
En conclusion para un sistema planteado con las presentes caracteristicas, de

800 MB a 1 GB de espacio en disco deberia ser suficiente.
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3.6.4 Pagina principal.

La pagina principal muestra la situacion de su red de una manera organizada,
agrupando la informacién por categorias. Entre la informacion que se puede
acceder aqui esta lo relacionado con fallas energéticas, estado de los nodos para

descubrir qué servicios o que nodos estan afectados, etc.

Charts
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Figura 6 La situacion de su red OpenNMS

Consultado en http://www.opennms.org/index.php/Main_Page
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3.7Aplicaciones mas populares

Segun el portal Web SearchNetworking.com las aplicaciones lideres en el area de

administracion y gestion de redes para el ano de 2007 fueron: OpenNMS

ocupando el primer lugar Y HP Openview como segundo lugar. Esta encuesta

conté con mas de de 1400 profesionales en el area de redes, quienes aportaron

su opinidn sobre que productos usaban y como se sentian con dicho producto.

Nivel de Nombre de la Apreciaciones sobre la aplicacion
popularidad aplicacion

e Es un software de dominio publico,
permitiendo su adquisicion sin ningun
costo.

e Soluciona eficientemente los
requerimientos  relacionados  con
servicios, problemas aislados y el

1*" lugar OpenNMS rendimiento.

e Facil de personalizar, permitiendo la
posibilidad de ser adaptado para
satisfacer necesidades personales.

e Facil de integrar con otros productos.

e Se considera como un producto de
alta calidad y una plataforma estable.

d .
2% lugar HP Openview « Alta velocidad en la deteccion y

aislamiento de problemas.

« Como aspectos negativos esta el alto
costo de adquisicion y la complejidad
de su manejo y configuracion.

Tabla 7 Aplicaciones mas populares
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4. CONCLUSION

Hoy en dia, se puede apreciar que la creciente necesidad sobre los diferentes
recursos informaticos, se ha convertido en una realidad de la que no pueden
escapar los negocios y empresas a nivel mundial. Cada vez mas estas
organizaciones fundamentan sus negocios en plataformas informaticas,
apoyandose en redes de datos, bases de datos y demas tipos de sistemas. Lo que
condiciona a las empresas a administrar de una forma adecuada estos recursos

de tecnologia informatica.

Sin duda las redes de datos acarrean un protagonismo importante dentro de los
diferentes recursos de tecnologia informatica, convirtiéendose en soporte para el
adecuado funcionamiento de los demas recursos. De acuerdo a tal importancia, la
gestion de redes es un punto critico, en el que no se deben escatimar esfuerzos
para garantizarla a cabalidad. Por esto las aplicaciones para la administracion y
operacion de redes, se constituyen como una solucion necesaria en el entorno
empresarial, permitiendo un mejor control sobre los recursos y componentes de

las redes.

En el momento de elegir una herramienta para la gestion de una red, aparece un
panorama amplio, constituido por muchas posibilidades que hacen engorroso este
proceso. Es labor del administrador de red escoger la herramienta que mejor se
ajuste a las necesidades de la red que se va a administrar. Para esto, se debe
analizar aspectos como los costos, cantidad de nodos que puede gestionar,
compatibilidad con los elementos de la red, requerimientos hardware,
requerimientos software y todo el resto de caracteristicas relacionadas con este

tipo de plataformas.
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Teniendo en cuenta la anterior apreciacién, se hace valida la existencia del
presente documento, con el argumento de que este puede ofrecer una vision
global sobre las principales aplicaciones de gestidon, que caracteristicas nuevas
brindan y que elementos atractivos entregan para perfilarse como la opcion

adecuada para la implementaciéon en una red especifica.

Entre estos principales atributos aparecen aspectos funcionales como la muestra
de estadisticas, graficas, diagramas, estado de la red, comportamiento de los
elementos, etc. otro tipo de enfoque esta relacionado con los costos de
adquisicion, haciendo la salvedad de que existen aplicaciones que son pagas y
aplicaciones que no son comerciales, como las de dominio publico. Los anteriores
son aspectos que sin duda se deben incluir para adquirir una herramienta de
gestion de red. Siendo determinante las limitantes del presupuesto y las
exigencias de gestion que necesite la red, convirtiendose en la balanza que da
soporte a la decision de cual seria la herramienta de gestion adecuada, no solo

para la red sino para los intereses del negocio.

De esta forma dicha balanza pone frente a frente las aplicaciones de codigo
abierto con las comerciales. Sumando puntos a favor para las aplicaciones de
dominio publico como soluciones preferentes para aquellas empresas que no
cuentan con un amplio presupuesto, pero restando virtudes en cuanto al soporte
de estas y los alcances en cuanto a su rendimiento, aspectos que son

garantizados en la mayoria de las aplicaciones comerciales.
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5. RECOMENDACIONES

Como valor agregado a esta investigacion, se sugiere averiguar e indagar en
fuentes distintas a las que se proveen en éste documento, pues el tema de
Aplicaciones para la administracion y operacion de redes de computadoras es muy

amplio, dada a la importancia que hoy en dia se le da a las redes como tal.

El tema central de desarrollo de este trabajo de grado, no se enfatizé mucho en
detalles que tienen que ver con el funcionamiento y recoleccion de datos, asi
como también no se tuvo en cuenta la forma como presentan los resultados cada
una de las herramientas tratadas en nuestra investigacion. Cuando se requiera
tener informaciéon de este tipo lo mas conveniente seria implementar demos de
cada una de las herramientas mencionadas y tomar datos sobre la manera como

opera cada una de ellas.

Dado el costo de implementacion de herramientas comerciales, seria conveniente
indagar sobre demos de aplicaciones comerciales como demos de aplicaciones de

cbdigo abierto que nos permitan obtener informacion deseada.
No esta de mas recalcar que con buenas bases de conocimiento sobre el tema se

pueden ayudar a seleccionar y trabajar con herramientas que sean mucho mas

productivas que otras, dando asi un aporte a nivel educativo y empresarial.
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6. GLOSARIO

Ancho de banda: Capacidad de transmision de informacion de un canal de

comunicacion.

Aplicacién: Es el programa que el usuario activa para trabajar en el ordenador.
Existen muchos programas de ordenador que pueden clasificarse como

aplicacion. Generalmente se les conoce como Software.

Agente: Se trata de software que responde a solicitudes de informacion del gestor

y que proporciona informacién no solicitada pero de vital importancia.

CMIP: El Protocolo Comun de Informacion de Gestion (CMIP) define los

procedimientos para la transmision de informacién de gestion CMIS.

GNU GPL: (Licencia Publica General): Esta orientada principalmente a proteger la
libre distribucidon, modificacion y uso de software. Su propdsito es declarar que el
software cubierto por esta licencia es software libre y protegerlo de intentos de

apropiacion que restrinjan esas libertades a los usuarios.

Gestion de red: Consiste en monitorizar y controlar los recursos de una red con el
fin de evitar que esta llegue a funcionar incorrectamente degradando sus

prestaciones.

HP: Hewlett Packard, una empresa que brinda productos y servicios relacionados

con la informatica

ISO: (Organizacion Internacional para la Normalizacién) Organizacion de caracter

voluntario fundada en 1946 que es responsable de la creacién de estandares
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Internacionales en muchas arreas, incluyendo la informatica y las comunicaciones.

Esta formada por las organizaciones de normalizacion de sus 89 paises miembro

IP (Internet Protocol) : El protocolo en el TCP/IP que gobierna la desintegracion
de los mensajes de datos en los paquetes, la encaminamiento de los paquetes del
remitente a la red de destinacion y la estacién, y el nuevo ensamble de los
paquetes en los mensajes de datos originales en la destinacion. El IP corresponde

a la capa de red en el modelo de ISO/OSI.

Internet: La gran red de comunicaciones que consiste de un monton de redes

interconectados con TCP/IP como protocolo de comunicacion.

IETF (Internet Engineering Task Force): El grupo internacional que coordina el

desarrollo de tecnoldgico en Internet.

ITU (International Telecommunications Union): Union Internacional de

Telecomunicaciones.

MIB (Management Information Base): (Base de Informacion de Gestion) Banco
de datos de parametros de la red usados por SNMP y CMIP (Common
Management Information Protocol o Protocolo de Informacion de Gestion Comun)
para supervisar y cambiar los parametros de los dispositivos. Proporciona una
nomenclatura légica para todos los recursos de informacion de la red que son

pertinente para la gestion de la red.

Monitoreo: Mecanismo que permite evaluar la calidad en el manejo de los
servicios prestados.

Moédem. (modem) : Equipo de comunicaciones que efectua la conversion de seial

de computadora a sefal telefonica y viceversa.
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Protocolo: Descripcion formal del formato de los mensajes y de las reglas que

dos ordenadores deben seguir para intercambiar mensajes.

Router Dispositivo capaz de filtrar/remitir paquetes basandose en la informacion
de la capa de enlace de datos. Mientras que un puente o conmutador sélo pueden
leer las direcciones de la capa MAC para filtrar, los encaminadores son capaces

de leer datos como las direcciones IP y encaminar en funcion de ellas.

Requerimientos del sistema: Condiciones técnicas necesarias para el
funcionamiento de un programa de software. Estos requerimientos incluyen el
sistema operativo, el lenguaje de programacion, la configuracion del hardware, el

ancho de banda, la velocidad de procesamiento, etc.

RFC (Request For Comments): Documento que describe una propuesta de un

estandar en Internet.

RMON: Norma basada en SNMP para informar diversas condiciones de la red.
RMON tiene 10 grupos diferentes de administracion que proporcionan informacion

detallada sobre una red.

Servidor: Un ordenador que mantiene programas, archivos o memoria
compartidos por los usuarios de la red. Los usuarios se suele denominar

"clientes".

Software: Componentes inmateriales del ordenador: programas, sistemas

operativos, etc.
Switches: Es un dispositivo electrénico de interconexion de redes de ordenadores

que opera en la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems

Interconnection). Un conmutador interconecta dos o mas segmentos de red,
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funcionando de manera similar a los puentes (bridges), pasando datos de un
segmento a otro, de acuerdo con la direccion MAC de destino de los datagramas

en la red.

SNMP (Simple Network Management Protocol): (Protocolo Simple de Gestion
de Red) Permite a un servidor TCP/IP que ejecuta una aplicacion SNMP,
interrogar a otros nodos para estadisticas y condiciones de error de la red. Los
otros servidores, que proporcionan agentes SNMP responden a estas preguntas y

le permiten a un solo servidor recoger estadisticas de muchos nodos de la red.

TCP (Transport Control Protocol): Protocolo de control de transporte.

TCPI/IP (TCP/Internet Protocol) : (Protocolo de Control de Transmision/Protocolo
Internet) es el protocolo basico en Internet, desarrollado por el departamento de la
defensa de E.E.U.U.

TMN (Telecommunications Management Network: TMN) definido por un niumero

de estandares y basado sobre el modelo de comunicacion.
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