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INTRODUCCION

Actualmente se puede apreciar como surgen constantemente novedosas
tecnologias, estas cada dia son mas pertinentes a las necesidades de
productividad de los sectores empresariales, gubernamentales de los paises, es
por esta razén que existe la necesidad de investigar formas distintas de establecer
la comunicacion a través de las redes actuales, tratando de maximizar la
utilizaciéon de las infraestructuras operativas existentes. De alli es por esto que se
proponen soluciones alternativas que mejoren la multiplexacion de servicios; el fin
que se tiene con esto es crear soluciones que soporten las innovadoras
aplicaciones crecientes en la reciente explosion en el uso del Internet y todo lo
referente a las redes IP, a través, de las cuales se pretenden integrar en un mismo
medio voz, video, mail, datos, etc. Estos servicios anteriormente y en muchas
empresas en la actualidad se estdn trabajando por redes y medios

independientes, ocasionando mayor costos de infraestructura.

Los beneficios que se obtienen al integrar en un mismo medio de transmisién lo
antes mencionados servicios, es la mejora en la utilizacion de los recursos de la
red, tener redes que sean mucho mas productivas, 6ptimas y que balanceen la
relacion Costo — Beneficio a favor de las empresas y los usuarios que las
necesiten y las implementen, para dar soluciones a sus necesidades de

comunicaciones.

El hecho de poder enviar informacién variada, de diferentes servicios a través de
una misma infraestructura al mismo tiempo es todo un reto para las calidades de
las comunicaciones actuales, conocer como se implementan estas redes, su
rendimiento,su comportamiento,como se pueden optimizar estas redes de
comunicaciones es basicamente lo que se buscaba con este proyecto de grado,

es por ello que para este trabajo de Investigacion se implementaron varios
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proyectos de laboratorios y se trabajo durante el desarrollo de este proyecto de
grado en dos (2) practicas y/o proyectos que tenia a su vez varias practicas,

donde se implementaron varios modelos y situaciones en redes, las cuales fueron:

1. Disefo, implementacién y configuracién de una red de computadoras y/o
Comunicaciones convergente donde se enviaron servicios inicialmente de una
forma individual y luego al mismo tiempo, es decir, envio de Voz IP, Datos, Video
IP; esto para mirar el desempefio o performance de la red, buscando ademas
observar el comportamiento de la calidad de estos servicios, sin implementar QoS.
(Primera Practica).

2. Disefio, implementacion y configuracion de una red de computadoras y/o
Comunicaciones convergente donde se enviaron servicios inicialmente de una
forma individual y luego al mismo tiempo, es decir, envio de Voz IP, Datos, Video
IP, pero en esta practica a diferencia de la anterior se realizé implementando los
pardmetros de Calidad de Servicios (Qo0S) existentes; esto para mirar el
desempefio o performance de la misma red anterior, pero ahora con multiples
servicios, controlados por politicas y mecanismos de calidad de servicios; Y asi
poder determinar si con la QoS el comportamiento de la red desmejora, mejora y

en que niveles varian estas calidades de servicios. (Segunda Practica).

Este proyecto se realiz6 teniendo como eje central los siguientes objetivos:

Objetivo General

v Realizar un estudio comparativo de Redes Convergentes con Calidad de
Servicios (Qo0S).

12



Objetivos Especificos

v Conocer los diferentes métodos de implementacién de Calidad de Servicios

(QoS), basados en servicios integrados, servicios diferenciados y AutoQoS.

v' Ejecutar una practica en laboratorio donde se trabaje con Router, Switch,
Softphone, Diademas, Sistema de Videostream, Portatiles, Access Point,
implementados en una red convergente para diagnosticar los comportamientos de

los servicios evaluados (Datos, Voz ip y Video ip).

v Mostrar paso a paso la forma de instalar, configurar, operar y administrar los

servicios implementados en la red convergente.

Al finalizar este estudio y practicas quedaron bases para conocer cOmo mejorar
las calidades de servicios de las actuales redes convergentes o lo que hoy dia se
conoce como NGN (Redes de Nueva Generacién). Se pueden apreciar estos
resultados y detalles de las préacticas y/o laboratorios en la seccion de Resultados,

Escenario de practicas, Conclusiones del proyecto y en la Seccion de Anexos.
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1. MARCO CONCEPTUAL

Este tipo de proyecto préctico, de laboratorio y disefio 6ptimo en lo referente a
redes de computadoras y de telecomunicaciones cuenta con una gran cantidad de
bases o fundamentos tedricos, los cuales se resumieron; destacando los mas
importantes, basicos para el desarrollo y comprension del proyecto; por ello es
pertinente hablar en el estudio sobre:

1.1 Redes de computadoras.

El concepto de redes de computadoras implica diferenciar entre el concepto de
redes fisicas y redes de comunicacion. Respecto a la estructura fisica, los modos
de conexion fisica, los flujos de datos, etc; se puede decir entonces que una red la
constituyen dos o0 mas computadores que comparten determinados recursos, sea
hardware (impresoras, sistemas de almacenamiento) 6 software (aplicaciones,

archivos, datos).

Desde una perspectiva mas comunicativa y que expresa mejor lo que puede
hacerse con las redes en la educaciéon, podemos decir que existe una red cuando
estan involucrados un componente humano que comunica, un componente
tecnolégico (ordenadores, television, telecomunicaciones) y un componente

administrativo institucién o instituciones que mantienen los servicios).
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Una red mas que un grupo de computadores conectados entre si, por un medio de
conexion; para permitir a cada una de estas computadoras compartir recursos o
periféricos con los demas, la constituyen varias personas que solicitan,
proporcionan e intercambian experiencias e informaciones a través de sistemas de
comunicaciéon. Teniendo en cuenta la zona geografica que abarcan,
tradicionalmente se habla de: Redes de Area Local (LAN), Redes de Area

Metropolitana (MAN), Redes de Area extendida (WAN).

1.1.1 Clasificacién de las redes de computadores
Las redes de computadoras segun el area geografica en la cual se implementan

se dividen:

1.1.1.1 Redes de &rea local (LAN)

Uno de los sucesos mas criticos para la conexion en red lo constituye la aparicion
y la rapida difusion de la red de area local (LAN), como forma de normalizar las
conexiones entre las maquinas que se utilizan para trabajar en los sistemas
informaticos. Como su propio nombre indica, constituye una forma de
interconectar una serie de equipos informaticos. A su nivel mas elemental, una
LAN no es mas que un medio compartido (como un cable utp, stp, ftp y/o fibra
Optica multimodal al que se conectan todas las computadoras y las impresoras)

junto con una serie de reglas que rigen el acceso a dicho medio. La LAN mas
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difundida, es la Ethernet; utiliza un mecanismo denominado Call Sense Mdltiple

Access-Collision Detect (CSMA-CD).

Esto significa que cada equipo conectado sélo puede utilizar el cable cuando

ningun otro equipo lo esta utilizando.

Si hay algun conflicto, el equipo que estd intentando establecer la conexién la
anula y efecta un nuevo intento mas adelante. La Ethernet transfiere datos hoy
dia hasta a 10 Gbits/Seg, lo suficientemente rapido como para hacer inapreciable
la distancia entre los diversos equipos y dar la impresiéon de que estan conectados

directamente a su destino.

Ethernet y CSMA-CD son dos ejemplos de LAN. Hay topologias muy diversas
(bus, estrella, anillo) y diferentes protocolos de acceso. A pesar de esta diversidad,
todas las LAN comparten la caracteristica de poseer un alcance limitado
(normalmente abarcan un edificio) y de tener una velocidad suficiente para que la

red de conexion resulte invisible para los equipos que la utilizan.

Ademas de proporcionar un acceso compartido, las LAN modernas también
proporcionan al usuario multitud de funciones avanzadas. Hay paquetes de
software de gestién para controlar la configuracion de los equipos en la LAN, la
administracion de los usuarios, y el control de los recursos de la red. Una
estructura muy utilizada consiste en varios servidores a disposicion de distintos

(con frecuencia, muchos) usuarios. Los primeros, por lo general maquinas mas
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potentes, proporcionan servicios como control de impresion, ficheros compartidos

y correo a los ultimos, por lo general computadoras personales.

1.1.1.2. Redes de Area Metropolitana (MAN)

Corresponde a una version méas grande de una LAN en cuanto a topologia,
protocolos y medios de transmision, que cubre un conjunto de oficinas
corporativas o empresas en una misma ciudad. En general, cualquier red de
datos, voz o video con una extension de una a varias decenas de kilbmetros
puede ser considerada una MAN.

El estdndar IEEE 802.6 define un tipo de MAN llamado DQDB que usa dos cables
half-duplex por los cuales se recibe y transmiten voz, datos entre un conjunto de
nodos. Un aspecto tipico de las MAN es que el medio fisico es de difusion, lo que

simplifica el disefio de la red.

1.1.1.3 Redes de area extendida (WAN)

Cuando se llega a un cierto punto, deja de ser poco practico seguir ampliando una
LAN. A veces esto viene impuesto por limitaciones fisicas, aunque suele haber
formas mas adecuadas o econdémicas de ampliar una red de computadoras. Dos
de los componentes importantes de cualquier red son la red de teléfono y la de
datos.

Son enlaces para grandes distancias que amplian la LAN hasta convertirla en una

red de area extendida (WAN). Casi todos los operadores de redes internacionales
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y nacionales, (como DBP en Alemania, EPM y Telecom en Colombia o British
Telecom en Inglaterra) ofrecen servicios para interconectar redes de
computadoras, que van desde los enlaces de datos sencillos y a baja velocidad
que funcionan basandose en la red publica de telefonia hasta los complejos
servicios de alta velocidad (como frame relay y SMDS “Synchronous Multimegabit
Data Service”), adecuados para la interconexion de las LAN. Estos servicios de
datos a alta velocidad suelen denominarse conexiones de banda ancha. Se prevé
gue proporcionen los enlaces necesarios entre LAN para hacer posible lo que han

dado en llamarse autopistas de la informacion.

1.1.2. Estructura bésica de unared de computadoras

Las redes de computadoras se conforman a través de una serie de elementos, los

cuales integran su estructura; estos elementos son:

» Muchas veces se utilizan armarios o gabinetes de telecomunicaciones, donde

se colocan de manera ordenada los equipos activos (concentradores,Switch y

routers), Pach Panels y Bandejas de Fibra Optica; estos gabinetes tienen una

medida estandar de 19 pulgadas de ancho.

» Los servidores en los cuales se encuentra y procesa la informacion disponible
al usuario, son computadoras con grandes caracteristicas y recursos, estas

computadoras o servidores actlan en la red como administradores del sistema.
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» Los equipos activos son los elementos que gestionan todo el trafico en una red,
estos equipos activos estan conformados por: Concentradores, switchs , routers
y otros elementos de gestion de trafico.

» Los "Pach Panel's", los cuales son unos organizadores de cables o centros de
acopios de puntos de comunicaciones o puestos de trabajos.

» El"Pach Cord", el cual es un cable del tipo UTP solo que con mayor flexibilidad
que el UTP corriente (el empleado en el cableado horizontal), el cual interconecta
al "Pach Panel" con los "Equipos Activos”; asi como también a los tomas o placas
de pared con cada una de las terminales (PC's).

» Finalmente lo que se conoce como Cableado Horizontal en el cual suele
utilizarse cable UTP o Fibra Optica Multimodo; para enlazar el Pach panel con

cada una de las placas de pared.

Diagrama de una red de datos

Cableado horizontal

Gabinete

Pach Panels —

\Pach Cord

[=

e . Placa de Pared
Hubs ——

Figura 1

Asi pues, a la hora de disefiar el cableado estructurado de una red de datos, se
deben de tener en consideracién una amplia gama de aspectos tanto desde el

punto de vista técnico como econdmico, dependiendo de los requerimientos del
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sistema, para lo cual existen diversos tipos de cables y categorias de los mismos,

entre los cuales podemos citar los siguientes:

> SPT

> Coaxial

>  UTPyScTP
> Fibra Optica

1.2. Medios de transmision

Los medios de transmision, son la via y/o la forma como se transmite la
informacion en las redes de computadoras y entre computadores, de estos

podemos sefialar:

1.2.1 Medios magneto-6pticos

Son aquellos que se pueden transportar de un lugar a otro, por ejemplo Disquetes,

zips, CD-ROM y en general medios removibles.

1.2.2 Cables de Par Trenzado

Constituyen el modo mas simple y econémico de todos los medios de transmision.
Sin embargo, presentan una serie de inconvenientes. En todo conductor, la
resistencia eléctrica aumenta al disminuir la seccion del conductor, por lo que hay
qgue llegar a un compromiso entre volumen y peso, y la resistencia eléctrica del

cable. Esta ultima esté afectada directamente por la longitud maxima.
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Cuando se sobrepasan ciertas longitudes hay que recurrir al uso de repetidores

para restablecer el nivel eléctrico de la sefal.

Tanto la transmisién como la recepcion utilizan un par de conductores que, Si no
estan apantallados, son muy sensibles a interferencias y diafonias producidas por
la induccion electromagnética de unos conductores en otros (motivo por el que en

ocasiones percibimos conversaciones telefénicas ajenas a nuestro teléfono).

Un cable apantallado es aquel que esta protegido de las interferencias eléctricas
externas, normalmente a través de un conductor eléctrico externo al cable, por

ejemplo una malla.

Un modo de subsanar estas interferencias consiste en trenzar los pares de modo
qgue las intensidades de transmisién y recepcion anulen las perturbaciones
electromagnéticas sobre otros conductores préximos. Esta es la razon por la que
este tipo de cables se llaman de pares trenzados. Con este tipo de cables es
posible alcanzar velocidades de transmisibn comprendidas entre 2 Mbps y 10

Gbps. en el caso de sefiales digitales.

> La Categorias: Cada categoria especifica unas caracteristicas eléctricas
para el cable: atenuacién, capacidad de la linea e impedancia.

> Las Clases: Cada clase especifica las distancias permitidas, el ancho de
banda conseguido y las aplicaciones para las que es util en funcion de estas

caracteristicas en la tabla 1 podemos ver de manera detallada esto.
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Ancho de banda | 100 kHz I MHz 20 MHz | 100 MHz

En catcgoria 3 2 km 5040 m 1M} no existe

En categoria 4 3 km G040 m 150 m i existe

En categoria 5 3 km T 160 m 1040 m
Tabla 1

Caracteristicas de longitudes posibles y anchos de banda para las clases y

categorias de pares trenzados.

Dado que el UTP de categoria 6A es barato y facil de instalar, se esta
incrementando su utilizacion en las instalaciones de redes de area local con

topologia en estrella, mediante el uso de conmutadores (Switch).

1.2.3 El cable coaxial

Presenta propiedades mucho mas favorables frente a interferencias y a la longitud
de la linea de datos, de modo que el ancho de banda puede ser mayor. Esto
permite una mayor concentracion de las transmisiones analégicas o mMAas
capacidad de las transmisiones digitales como lo vemos en la figura 1 tiene una

malla conductora, dieléctrico, nucleo central y un recubrimiento externo.
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Malla conductara

Drigléctrico

T

Micleo central condwctor Recubrimiento externo Figura 2

Seccién de un cable coaxial. Figura 3

Su estructura es la de un cable formado por un conductor central macizo o
compuesto por multiples fibras al que rodea un aislante dieléctrico de mayor
diametro Figura 3. Una malla exterior aisla de interferencias al conductor
central. Por ultimo, utiliza un material aislante para recubrir y proteger todo
el conjunto. Presenta condiciones eléctricas mas favorables. En redes de

area local se utilizan dos tipos de cable coaxial: fino y grueso.

Es capaz de llegar a anchos de banda comprendidos entre los 80 MHz y los 400
MHz (dependiendo de si es fino 0 grueso). Esto quiere decir que en transmision de
sefal analégica seriamos capaces de tener, como minimo. Del orden de 10.000
circuitos de voz. Actualmente se esta implementando este medio de transmision
en redes inalambricas para bajar la sefial desde la antena hasta el radio

(Emisor/Receptor), como también tiene mucha utilizacibn en los enlaces
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metropolitanos basados en la tecnologia HFC (Redes Hibridas que utilizan Fibras

Opticas y Cable Coaxial.

1.2.4. Fibra Optica

La fibra optica permite la transmision de sefales luminosas y es insensible a
interferencias electromagnéticas externas. Cuando la sefal supera frecuencias de
10%° Hz. hablamos de frecuencias Opticas. Los medios conductores metalicos son
incapaces de soportar estas frecuencias tan elevadas y son necesarios medios de

transmision Opticos.

Por otra parte, la luz ambiental es una mezcla de sefiales de muchas frecuencias
distintas, por lo que no es una buena fuente para ser utilizada en la transmision de

datos. Son necesarias fuentes especializadas:

> Fuentes laser. a partir de la década de los sesenta se descubre el laser,
una fuente luminosa de alta coherencia, es decir, que produce luz de una Unica

frecuencia y toda la emisién se produce en fase.

> Diodos laser. es una fuente semiconductora de emision de laser de bajo
precio.
> Diodos LED. Son semiconductores que producen luz cuando son excitados

eléctricamente.
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La composicion del cable de fibra Optica consta de un nucleo, un revestimiento y
una cubierta externa protectora Figura siguiente. El nucleo es el conductor de la
sefal luminosa y su atenuacion es despreciable. La sefial es conducida por el
interior de éste nucleo fibroso, sin poder escapar de él debido a las reflexiones
internas y totales que se producen, impidiendo tanto el escape de energia hacia el

exterior como la adiccidon de nuevas sefales externas.

Actualmente se utilizan tres tipos de fibras Opticas para la transmision de datos:

1. Fibra monomodo. Permite la transmision de sefiales con ancho de banda hasta

2 GHz.
2. Fibra multimodo de indice gradual. Permite transmisiones de hasta 500 MHz.

3. Fibra multimodo de indice escalonado. Permite transmisiones de hasta 35

MHz.

Se han llegado a efectuar transmisiones de decenas de miles de llamadas

telefénicas a través de una sola fibra, debido a su gran ancho de banda.

Otra ventaja es la gran fiabilidad, su tasa de error es minima. Su peso y diametro

la hacen ideal frente a cables de pares o coaxiales.

Normalmente se encuentra instalada en grupos, en forma de mangueras, con un
nacleo metalico que les sirve de proteccion y soporte frente a las tensiones

producidas. Su principal inconveniente es la dificultad de realizar una buena
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conexion de distintas fibras con el fin de evitar reflexiones de la sefial, asi como su

fragilidad podemos ver en la figura 4

Figura 4

Figura 5
En la figura 5 se muestra de una manera la composicion de la fibra.
1.2.5 Redes inaldmbricas

Una de las tecnologias mas prometedoras y discutidas en esta década es la de
poder comunicar computadoras mediante tecnologia inalambrica®. La conexién de
computadoras mediante Ondas de Radio o Luz Infrarroja, actualmente esta siendo
ampliamente investigada. Las Redes Inalambricas facilitan la operacion en lugares
donde la computadora no puede permanecer en un solo lugar, como en

almacenes o en oficinas que se encuentren en varios pisos.
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También es (til para hacer posibles sistemas basados en plumas. Pero la realidad
es que esta tecnologia esta todavia en pafiales y se deben de resolver varios
obstaculos técnicos y de regulacion antes de que las redes inalambricas sean

utilizadas de una manera general en los sistemas de computo de la actualidad.

No se espera que las redes inalambricas lleguen a remplazar a las redes
cableadas. Estas ofrecen velocidades de transmision mayores que las logradas
con la tecnologia inalambrica. Mientras que las redes inaldmbricas actuales
ofrecen velocidades de 54 Mbps y 102 Mbps, las redes cableadas ofrecen
velocidades de 10 Gbps y se espera que alcancen velocidades de hasta 40 Ghps
Los sistemas de Cable de Fibra Optica logran velocidades ain mayores, hoy dia
se tienen redes inalambricas que soportan velocidades e 54 Mbps como 102
Mbps, redes conocidas como Wi-Fi y Wi-Max.

Sin embargo se pueden mezclar las redes cableadas y las inalambricas, y de esta
manera generar una “Red Hibrida” y poder resolver los ultimos metros hacia la
estacion. Se puede considerar que el sistema cableado sea la parte principal y la
inaldmbrica le proporcione movilidad adicional al equipo y el operador se pueda
desplazar con facilidad dentro de un almacén o una oficina.

Existen dos amplias categorias de Redes Inaldmbricas:

1. De Larga Distancia.- Estas son utilizadas para transmitir la informacién en
espacios que pueden variar desde una misma ciudad o hasta varios paises

circunvecinos (mejor conocido como Redes de Area Metropolitana MAN), sus
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velocidades de transmision son relativamente bajas, de 4.8 a 8 Mbps, caso como

Wi-Max, Radioenlaces, etc.

2. De Corta Distancia.- Estas son utilizadas principalmente en redes corporativas
cuyas oficinas se encuentran en uno o varios edificios que no se encuentran muy

retirados entre si, con velocidades del orden de 280 Kbps hasta los 102 Mbps

Existen dos tipos de redes de larga distancia: Redes de Conmutacién de Paquetes
(publicas y privadas) y Redes Telefonicas Celulares. Estas ultimas son un medio
para transmitir informacion de alto precio. Debido a que los médems celulares
actualmente son mas caros y delicados que los convencionales, ya que requieren
circuitos especiales, que permiten mantener la pérdida de sefial cuando el circuito
se alterna entre una célula y otra. Esta pérdida de sefial no es problema para la
comunicaciéon de voz debido a que el retraso en la conmutacién dura unos cuantos
cientos de milisegundos, lo cual no se nota, pero en la transmision de informacién
puede hacer estragos; Otras desventajas de la transmisién celular son:

- La carga de los teléfonos se termina faciimente.

- La transmisién celular se intercepta facilmente (factor importante en lo

relacionado con la seguridad).

- Las velocidades de transmisién son bajas.
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Todas estas desventajas hacen que la comunicacion celular se utilice poco, o
Gnicamente para archivos muy pequefios como cartas, planos, etc. Pero se espera
que con los avances en la compresion de datos, seguridad y algoritmos de
verificacion de errores se permita que las redes celulares sean una opcion
redituable en algunas situaciones.

La otra opcidn que existe en redes de larga distancia son las denominadas:

Red Publica De Conmutacién De Paquetes Por Radio. Estas redes no tienen
problemas de pérdida de sefal debido a que su arquitectura esta disefiada para
soportar paquetes de datos en lugar de comunicaciones de voz. Las redes
privadas de conmutacion de paquetes utilizan la misma tecnologia que las
publicas, pero bajo bandas de radio frecuencias restringidas por la propia

organizacién de sus sistemas de computo.

1.2.5.1 Redes publicas de radio

Las redes publicas tienen dos protagonistas principales: “ARDIS” (una asociacion
de Motorola e IBM) y “RAM Mobile Data” (desarrollado por Ericsson AB,
denominado MOBITEX). Este ultimo es el mas utilizado en Europa. Estas Redes
proporcionan canales de radio en areas metropolitanas, las cuales permiten la
transmision a través del pais y que mediante una tarifa pueden ser utilizadas como

redes de larga distancia.
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La compafia proporciona la infraestructura de la red, se incluye controladores de
areas y Estaciones Base, sistemas de computo tolerantes a fallas, estos sistemas
soportan el estandar de conmutacion de paquetes X.25.

Asi como su propia estructura de paquetes. Estas redes se encuentran de acuerdo
al modelo de referencia OSI. ARDIS especifica las tres primeras capas de la red y
proporciona flexibilidad en las capas de aplicacién, permitiendo al cliente
desarrollar aplicaciones de software (por ejemplo. una compaiiia llamada RF Data,
desarrollo una rutina de compresion de datos para utilizarla en estas redes
publicas).

Los fabricantes de equipos de computo venden periféricos para estas redes (IBM
desarrollo su “PCRadio” para utilizarla con ARDIS y otras redes, publicas y
privadas).

La PCRadio es un dispositivo manual con un microprocesador 80C186 que corre
DOS, un radio/fax/médem incluido y una ranura para una tarjeta de memoria y 640
Kb de RAM.

Estas redes operan en un rango de 800 a 900 Mhz. ARDIS ofrece una velocidad
de transmision de 4.8 Kbps. Motorola Introdujo una version de red publica en
Estados Unidos que opera a 19.2 Kbps; y a 9.6 Kbps en Europa (debido a una
banda de frecuencia mas angosta). Las redes publicas de radio como ARDIS y
MOBITEX jugaran un papel significativo en el mercado de redes de area local
(LAN’s) especialmente para corporaciones de gran tamafio. Por ejemplo,

elevadores OTIS utiliza ARDIS para su organizacion de servicios.
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1.3. Cableado estructurado.

En 1991, las asociaciones de las industrias electronicas desarrollaron el estandar
comercial de telecomunicaciones designado "EIA/TIA568, el cual cubre el
cableado horizontal y los BackBone, cableado de las interiores, las cajillas
estaciones de trabajo, cables y conexiones de hardware. Cundo el estandar 568
fue adoptado, los cables UTP de altas velocidades y las conexiones de hardware
se mantenian en desarrollo. Mas tarde, el EIA/TIA568, presento el TSB36 y
TSB40A para proveer lo cables UTP y especificaciones para conexiones del
hardware, definiendo él numero de propiedades fisicos y eléctricos particularmente
para atenuaciones Yy crostock, el revisado estandar fue designado
"ANSI/TIA/EIA568A", el cual incorpora la forma original de EIA/TIA568 mas TSB36
aprobado en TSB40A, como fuese 1995, las categorias 6a UTP incluyen las

siguientes jerarquias:

> Categoria 3: el cable UTP categoria 3 y las conexiones del Hardware han
sido probados y certificados, para cumplan ciertas especificaciones a una
velocidad maxima de 16 Mhz y una agradable velocidad de transmision de datos

de 10mbps.
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CABLEADO ESTRUCTURADOQO

Figura 6

En la figura 6 se muestra como es graficamente el cableado estructurado.

> Categoria 4: los productos categoria 4 han sido probados y certificados a
una velocidad maxima de 20 Mhz y agradable velocidad de datos de 16 Mbps.

> Categoria 6a: Los productos categoria 6a han sido probados y certificados
a una velocidad maxima de 1200 MHz y pueden soportar una velocidad de

transmision de datos de 10 Gbps.

1.4. Topologias

Entre los principales tipos de Topologias fisicas tenemos:

1.4.1 Topologia de BUS / Linear Bus

Consiste en un cable con un terminador en cada extremo del que se cuelgan todos

los elementos de una red. Todos los Nodos de la Red estan unidos a este cable.
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Este cable recibe el nombre de "Backbone Cable". Tanto Ethernet como LocalTalk

pueden utilizar esta topologia.

> Ventajas de la topologia de Bus

1. Es Mas facil conectar nuevos nodos a la red.

2. Requiere menos cable que una topologia estrella.

> Desventaja de la topologia de Bus

1. Toda lared se caeria se hubiera una ruptura en el cable principal
2. Se requieren terminadores.
3. Es dificil detectar el origen de un problema cuando toda la red cae.

4. No se debe utilizar como Unica solucién en un gran edificio.

1.4.2. Topologia de Estrella/ Star

Es una topologia estrella todos y cada uno de los nodos de la red, estos se

conectan a los equipos activos (Hub, Switch y Router).

Los datos es estas redes fluyen del emisor hasta el concentrador, este realiza

todas las funciones de la red, ademas actia como amplificador de los datos.

> Ventajas de la Topologia Estrella

1. Gran facilidad de instalacién
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2. Posibilidad de desconectar elementos de red sin causar problemas

3. Facilidad para la deteccion de fallo y su reparacion.

> Inconvenientes de la Topologia de Estrella.

1. Requiere mas cable que la topologia de BUS.
2. Un fallo en el equipo activo provoca el aislamiento de todos los nodos a él
conectados.

3. Se han de comprar equipos activos.

1.4.3 Topologia de Estrella Cableada / Star — Wired Ring

Fisicamente parece una topologia estrella pero el tipo de equipo activo utilizado, la

MAU se encarga de interconectar internamente la red en forma de anillo.

Esta topologia es la que se utiliza en redes Token ring

1.4.3. Topologia de Arbol / Tree
La topologia de arbol combina caracteristicas de la topologia de estrella con la
BUS. Consiste en un conjunto de subredes estrella conectadas a un BUS. Esta

topologia facilita el crecimiento de la red.

> Ventajas de la Topologia de Arbol.

1. Cableado punto a punto para segmentos individuales.

2. Soportado por multitud de vendedores de software y de hardware.
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> Desventajas de la Topologia de Arbol.

1. La medida de cada segmento viene determinada por el tipo de cable utilizado.

2. Si se viene abajo el segmento principal todo el segmento se viene abajo con él.

3. Es mas dificil su configuracion.

1.5 Equipos Activos

Son fundamentales los equipos encargados de gestionar cualquier red de
computadoras, estos equipos activos los podemos denotar como Hub o
Concentradores, Switch o Conmutadores y los Router o Enrutadores, existen otros

equipos activos pero se han definidos los béasicos.

1.5.1 Switch o Conmutadores

Un Switch es un dispositivo de red situado en la capa 2 del modelo de referencia
OSl, aunque también pueden ser de Capa 3 cuando permiten realizar
Enrutamiento.

En esta capa ademas se encuentran las NIC (Network Interface Card; Placa de
Red) pueden ser inalambricas y los Bridges (Puentes).

Un Switch, al igual que un puente, es un dispositivo de la capa 2. De hecho, el
Switch se denomina puente multipuerto, asi como el Hub se denomina repetidor
multipuerto. La diferencia entre el Hub y el Switch es que los switches toman

decisiones basandose en las direcciones MAC y los hubs no toman ninguna
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decision. Como los switches son capaces de tomar decisiones, asi hacen que la
LAN sea mucho mas eficiente. Los switches hacen esto "conmutando” datos soélo
desde el puerto al cual esta conectado el host correspondiente. A diferencia de
esto, el Hub envia datos a través de todos los puertos de modo que todos los
hosts deban ver y procesar (aceptar o rechazar) todos los datos. Esto hace que la
LAN sea mas lenta.

A primera vista los switches parecen a menudo similares a los Hubs. Tanto los
Hubs como los switches tienen varios puertos de conexién (pueden ser de 8, 12,
24 0 48, o conectando 2 de 24 en serie), dado que una de sus funciones es la
concentracion de conectividad (permitir que varios dispositivos se conecten a un
punto de la red).

La diferencia entre un Hub y un Switch esta dada por lo que sucede dentro de
cada dispositivo.El propoésito del Switch es concentrar la conectividad, haciendo
gue la transmisién de datos sea mas eficiente. Por el momento, piense en el
Switch como un elemento que puede combinar la conectividad de un Hub con la
regulacion de trafico de un puente en cada puerto. EI Switch conmuta paquetes
desde los puertos (las interfaces) de entrada hacia los puertos de salida,
suministrando a cada puerto el ancho de banda total.

Un Switch es un dispositivo de propdésito especial diseflado para resolver
problemas de rendimiento en la red, debido a anchos de banda pequefios y

embotellamientos.
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El Switch puede agregar mayor ancho de banda, acelerar la salida de paquetes,
reducir tiempo de espera y bajar el costo por puerto.

El Switch segmenta econémicamente la red dentro de pequefios dominios de
colisiones, obteniendo un alto porcentaje de ancho de banda para cada estacion
final. No estan disefiados con el propésito principal de un control intimo sobre la
red o como la fuente Ultima de seguridad, redundancia o manejo.

Al segmentar la red en pequefios dominios de colision, reduce o casi elimina que
cada estaciéon compita por el medio, dando a cada una de ellas un ancho de
banda comparativamente mayor.

Basicamente un Switch es un administrador inteligente del ancho de banda.

Figura 7 Figura 8
En la figura 7 y figura 8 se ilustran diferentes Switchs Netgear de 4 puertos y

Linksys de 8 puertos.
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Figura 9 Figura 10

En la figura 9 y figura 10 se muestra switchs Cisco de 8 puertos y Linksys de 16

puertos
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Figura 11

En la figura 11 se muestra switch Linksys de 24 puertos.

Figura 12

En la figura 12 se muestra switch Cisco de 48 puertos.
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1.5.1.1 Donde usar Switch?

Uno de los principales factores que determinan el éxito del disefio de una red, es
la habilidad de la red para proporcionar una satisfactoria interaccion entre cliente /
servidor, pues los usuarios juzgan la red por la rapidez de obtener un prompt y la

confiabilidad del servicio.

Hay diversos factores que involucran el incremento de ancho de banda en una
LAN:

- El elevado incremento de nodos en la red.

- El contintio desarrollo de procesadores mas rapidos y poderosos en estaciones
de trabajoy servidores.

- La necesidad inmediata de un nuevo tipo de ancho de banda para aplicaciones
intensivas cliente / servidor.

- Cultivar la tendencia hacia el desarrollo de granjas centralizadas de servidores
para facilitar la administracién y reducir el nimero total de servidores.

La regla tradicional 80/20 del disefio de redes, donde el 80% del trafico en una
LAN permanece local, se invierte con el uso del Switch.

Los switches resuelven los problemas de anchos de banda al segmentar un

dominio de colisiones de una LAN, en pequefios dominios de colisiones.
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1.5.2 Router

Un dispositivo de la red que funciona como un Switch inteligente. Es capaz de
aprender no solo la direccidon de origen y de destino sino también las sendas que
deben utilizar los paquetes para llegar a su destino. Multiples routers pueden ser

sesteados de modo de ser utilizados como respaldo en caso de una falla.

Cuando una sefal viaja a lo largo de un cable va perdiendo fuerza a medida que
avanza. Esta pérdida de fuerza puede causar pérdida de informacion. Los
repetidores amplifican la sefal que reciben permitiendo asi que la distancia entre

dos puntos de la red sea mayor que la que un cable solo permite.

Un ruteador es un dispositivo de propésito general disefiado para segmentar la
red, con la idea de limitar trafico de broadcast y proporcionar seguridad, control y
redundancia entre dominios individuales de broadcast, también puede dar servicio

de firewall y un acceso econdmico a una WAN.

El ruteador opera en la capa 3 del modelo OSI, es decir pueden filtrar protocolos y
direcciones a la vez. Los equipos de la red saben que existe un router y le envian
los paquetes directamente a él cuando se trate de equipos en otros segmentos.

El router tiene mas facilidades de software que un Switch. Al funcionar en una

capa mayor que la del Switch, el ruteador distingue entre los diferentes protocolos
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de red, tales como IP, IPX, AppleTalk o DECnet. Esto le permite hacer una

decision mas inteligente que al Switch, al momento de reenviar los paquetes.

Figura 13  Router Cisco 2800

En la figura 13 se muestra Router Cisco 2800, el ruteador realiza dos funciones
bésicas:

1. El router es responsable de crear y mantener tablas de ruteo para cada capa de
protocolo de red, estas tablas son creadas ya sea estaticamente o dinAmicamente.
De esta manera el ruteador extrae de la capa de red la direccion destino y realiza
una decision de envio basado sobre el contenido de la especificacion del protocolo
en la tabla de ruteo.

2. La inteligencia de un router permite seleccionar la mejor ruta, basandose sobre
diversos factores, mas que por la direccion MAC destino. Estos factores pueden
incluir la cuenta de saltos, velocidad de la linea, costo de transmision, retraso y
condiciones de trafico. La desventaja es que el proceso adicional de procesado de
frames por un ruteador puede incrementar el tiempo de espera o reducir el

desempeiio del router cuando se compara con una simple arquitectura de Switch.
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3. Poseen una entrada con multiples conexiones a segmentos remotos, garantizan
la fiabilidad de los datos y permiten un mayor control del trafico de la red. Su

meétodo de funcionamiento es el encapsulado de paquetes.

Para interconectar un nuevo segmento a nuestra red, solo hace falta instalar un

router que proporcionara los enlaces con todos los elementos conectados.

1.5.3 Gateway

También llamados traductores de protocolos, son equipos que se encargan, cOmo
su nombre indica, a servir de intermediario entre los distintos protocolos de
comunicaciones para facilitar la interconexion de equipos distintos entre si.

Su forma de funcionar es que tienen duplicada la pila OSI, es decir, la
correspondiente a un protocolo y, paralelamente, la del otro protocolo. Reciben los
datos encapsulados de un protocolo, los van desencapsulando hasta el nivel mas
alto, para posteriormente ir encapsulando los datos en el otro protocolo desde el
nivel mas alto al nivel mas bajo, y vuelven a dejar la informacién en la red, pero ya

traducida. Los Gateways también pueden interconectar redes entre si

1.5.4. Transceivers o Media Converter

Son equipos que son una combinacion de transmisor / receptor de informacion. El

transceiver transmite paquetes de datos desde el controlador al bus y viceversa.
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En una Ethernet, los transceivers se desconectan cuando el equipo al que estan
conectados no esta funcionando, sin afectar para nada al comportamiento de la
red.

1.6 Servidores de Terminales

Son equipos que van conectados a la red, y en sus salidas generan una sefal
para un terminal, tanto sincrono como asincrono, desde el cual se podra
establecer una sesion con un equipo o host.

El servidor de terminales es un dispositivo configurado para integrar terminales
"tontas” o PCs por interface serie con un emulador de terminales. Puede utilizar
los protocolos TCP/IP y LAT para una red Ethernet, y se puede acceder a

cualquier ordenador que soporte TCP/IP o LAT (DECnet)

1.7 Sistemas Operativos
Son los encargados de la funcionalidad y manejo de los recursos y/o periféricos de
un equipo de computo.

1.7.1 Categorias de los sistemas operativos

Sistema Operativo Multitareas: Es el modo de funcionamiento disponible en
algunos sistemas operativos, mediante el cual una computadora procesa varias
tareas al mismo tiempo. Existen varios tipos de multitareas. La conmutacion de
contextos (context Switching) es un tipo muy simple de multitarea en el que dos o

mas aplicaciones se cargan al mismo tiempo, pero en el que solo se esta
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procesando la aplicacion que se encuentra en primer plano (la que ve el usuario.
En la multitarea cooperativa, la que se utiliza en el sistema operativo Macintosh,
las tareas en segundo plano reciben tiempo de procesado durante los tiempos
muertos de la tarea que se encuentra en primer plano (por ejemplo, cuando esta
aplicacion esta esperando informacion del usuario), y siempre que esta aplicacion

lo permita.

En los sistemas multitarea de tiempo compartido, como OS/2, cada tarea recibe la

atencion del microprocesador durante una fraccion de segundo.

Sistema Operativo Mono tareas: Los sistemas operativos mono tareas son mas
primitivos y, solo pueden manejar un proceso en cada momento o que solo puede

ejecutar las tareas de una en una.

Sistema Operativo Monousuario: Los sistemas monousuarios son aquellos que
nada mas puede atender a un solo usuario, gracias a las limitaciones creadas por

el hardware, los programas o el tipo de aplicacion que se este ejecutando.

Sistema Operativo Multiusuario: En esta categoria se encuentran todos los
sistemas que cumplen simultaneamente las necesidades de dos o mas usuarios,
gue comparten mismos recursos. Este tipo de sistemas se emplean especialmente
en redes. En otras palabras consiste en el fraccionamiento del tiempo

(timesharing).
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Secuencia por Lotes: La secuencia por lotes o procesamiento por lotes en
microcomputadoras, es la ejecucion de una lista de comandos del sistema
operativo uno tras otro sin intervencién del usuario. Procesamiento por lotes
también puede referirse al proceso de almacenar transacciones durante un cierto
lapso antes de su envio a un archivo maestro, por lo general una operacion
separada que se efectla durante la noche. Los sistemas operativos por lotes
(batch), en los que los programas eran tratados por grupos (lote) en ves de
individualmente. La funcion de estos sistemas operativos consistia en cargar en
memoria un programa de la cinta y ejecutarlo. Al final este, se realizaba el salto a
una direccion de memoria desde donde reasumia el control del sistema operativo
gue cargaba el siguiente programa y lo ejecutaba. De esta manera el tiempo entre

un trabajo y el otro disminuia considerablemente.

Sistema Operativo de Tiempo Real: Procesa las instrucciones recibidas al

instante, y una vez que han sido procesadas muestra el resultado.

Sistema Operativo de Tiempo Compartido: Consiste en el uso de un sistema
por mas de una persona al mismo tiempo. El tiempo compartido ejecuta
programas separados de forma concurrente, intercambiando porciones de tiempo

asignadas a cada programa (usuario)

Funciones de los sistemas operativos.
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> Interpreta los comandos que permiten al usuario comunicarse con el
ordenador.

> Coordina y manipula el hardware de la computadora, como la memoria, las
impresoras, las unidades de disco, el teclado o el Mouse.

> Organiza los archivos en diversos dispositivos de almacenamiento, como
discos flexibles, discos duros, discos compactos o cintas magnéticas.

> Gestiona los errores de hardware y la pérdida de datos.

> Servir de base para la creacion del software logrando que equipos de
marcas distintas funcionen de manera anéloga, salvando las diferencias existentes

entre ambos.

Los sistemas operativos mas populares de las PC.

0S/2

Desarrollado inicialmente por Microsoft Corporation e International Business
Machines (IBM), después de que Intel introdujera al mercado su procesador
80286. Pero la sociedad no duro mucho ya que IBM veia a Windows como una
amenaza para el SO/2.

El OS/2 al principio fue muy parecido al MS-DOS, tiene una linea de comando,
pero la diferencia que existe con el DOS es el intérprete de comandos, el cual es
un programa separado del kernel del sistema operativo y aparece Unicamente
cuando se hace clic en uno de los iconos "OS/2 prompt" dentro del Workplace

Shell. Otra diferencia es que este si en un sistema operativo multitarea. En el OS/2
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muchos de los comandos son idénticos a los de su contra parte pero tiene mas
comandos debido a que es mas grande, completo y moderno.

UNIX

Es un sistema operativo multiusuario que incorpora multitarea. El sistema
operativo UNIX tiene diversas variantes y se considera potente, mas transportable
e independiente de equipos concretos que otros sistemas operativos porque esta
escrito en lenguaje C. ElI UNIX esta disponible en varias formas, entre las que se
cuenta AlX, una version de UNIX adaptada por IBM (para su uso en estaciones de
trabajo basadas en RISC), A/ux (version grafica para equipos Apple Macintosh) y
Mach (un sistema operativo reescrito, pero esencialmente compatible con UNIX,
para las computadoras NeXT).

El UNIX y sus clones permiten multiples tareas y multiples usuarios. Su sistema de
archivos proporciona un método sencillo de organizar archivos y permite la
proteccion de archivos. Sin embargo, las instrucciones del UNIX no son intuitivas.

Este sistema ofrece una serie de utilidades muy interesantes, como las siguientes:

> Inclusion de compiladores e intérpretes de lenguaje.

v

Existencia de programas de interfase con el usuario, como ventanas,
menus, etc.

Muchas facilidades a la hora de organizacion de ficheros.

Inclusién de lenguajes de interrogacion.

Facilidades gréficas.

vV VYV V V¥V

Programas de edicidon de textos.
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LINUX

Linux es un sistema operativo completo con multitarea y multiusuario (como
cualquier otra version de UNIX). Esto significa que pueden trabajar varios usuarios
simultdneamente en él, y que cada uno de ellos puede tener varios programas en
ejecucion.

Linux implementa la mayor parte de las caracteristicas que se encuentran en otras
implementaciones de UNIX, mas algunas otras que no son habituales. En esta
seccion nos daremos una vuelta por todo ello.

El sistema Linux es compatible con ciertos estandares de UNIX a nivel de cddigo
fuente, incluyendo el IEEE POSIX.1, System V y BSD. Fue desarrollado buscando
la portabilidad de las fuentes: encontrard que casi todo el software gratuito
desarrollado para UNIX se compila en Linux sin problemas. Y todo lo que se hace
para Linux (codigo del nucleo, drivers, librerias y programas de usuario) es de libre
distribucion.

Linux implementa todo lo necesario para trabajar en red con TCP/IP. Desde
manejadores para las tarjetas de red mas populares hasta SLIP/PPP, que
permiten acceder a una red TCP/IP por el puerto serie. También se implementan
PLIP (para comunicarse por el puerto de la impresora) y NFS (para acceso remoto
a ficheros). Y también se han portado los clientes de TCP/IP, como FTP, TELNET,
NNTP y SMTP.

El nucleo de Linux ha sido desarrollado para utilizar las caracteristicas del modo

protegido de los microprocesadores 80386 y 80486. En concreto, hace uso de la
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gestion de memoria avanzada del modo protegido y otras caracteristicas
avanzadas. Cualquiera que conozca la programacion del 386 en el modo
protegido sabra que este modo fue disefiado para su uso en UNIX. Linux hace uso
de esta funcionalidad precisamente.

El nlcleo soporta ejecutables con paginacion por demanda. Esto significa que sélo
los segmentos del programa que se necesitan se cargan en memoria desde el
disco. Las paginas de los ejecutables son compartidas mediante la técnica copy-
on-write, contribuyendo todo ello a reducir la cantidad de memoria requerida para
las aplicaciones.

Con el fin de incrementar la memoria disponible, Linux implementa la paginacion
con el disco:

Puede tener hasta 256 megabytes de espacio de intercambio o "swap"3 en el
disco duro. Cuando el sistema necesita mas memoria, expulsara paginas inactivas
al disco, permitiendo la ejecucion de programas mas grandes o aumentando el
namero de usuarios que puede atender a la vez. Sin embargo, el espacio de
intercambio no puede suplir totalmente a la memoria RAM, ya que el primero es
mucho mas lento que ésta.

La memoria dedicada a los programas y a la caché de disco esta unificada, Por
ello, si en cierto momento hay mucha memoria libre, el tamafio de la caché de
disco aumentara acelerando asi los accesos. Los ejecutables hacen uso de las
librerias de enlace dinamico, Esto significa que los ejecutables comparten el

coédigo comun de las librerias en un unico fichero, como sucede en Sun/OS. Asi,
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los ejecutables seran mas cortos a la hora de guardarlos en el disco, incluyendo
aguellos que hagan uso de muchas funciones de libreria. También pueden
enlazarse estaticamente cuando se deseen ejecutables que no requieran la
presencia de las librerias dinamicas en el sistema.

El enlace dinamico se hace en tiempo de ejecucion, con lo que el programador
puede cambiar las librerias sin necesidad de recopilacion de los ejecutables.

El nombre swap es inadecuado: no se intercambian procesos completos, sino
paginas individuales.

Por supuesto, en muchos casos se expulsan al disco procesos completos, pero no
siempre ocurre la imagen de memoria de los programas (ficheros). Entre esto y la
posibilidad de compilar ejecutables con soporte de depuracién, el programador

podr& averiguar la causa de los fallos de su programa.

Microsoft Windows 2003 Server

Microsoft no solo se ha dedicado a escribir software para PCs de escritorio sino
también para poderosas estaciones de trabajo y servidores de red y bases de
datos.

El sistema operativo Windows 2003 Server de Microsoft es un SO para redes que
brinda poder, velocidad y nuevas caracteristicas; ademas de las caracteristicas
tradicionales. Es un SO de 32, 64 bits, que puede trabajar en procesadores

Pentium y Superiores.
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Ademas de ser multitarea, multilectura y multiprocesador ofrece una interfaz
gréfica.
Y trae todo el software necesario para trabajar en redes, permitiendo ser un cliente

de la red o un servidor.

1.8 Servidores

Con el nombre de Servidores se conocen los Microcomputadores o
Computadores, utilizados para esta funcién dentro de una red de computadoras o
dentro de un sistema de informacion empresarial o institucional.

Estos computadores tienen definidas caracteristicas especiales, es decir, estan
conformados con altos recursos o elementos.

Existen equipos servidores que cuentan muchas veces con variedad de recursos,
entre los que se destacan servidores con varios procesadores, variedad de
procesadores, variedad de Discos Duros entre otras caracteristicas mas. Los
servidores pueden contar con procesadores INTEL, RISC, entre otros mas; de
igual forma cuentan con variedad de sistemas de discos duros y sistemas de
almacenamiento secundario, como es el caso de discos duros IDDE, SCSI entre
otros.

En estos equipos servidores se procesan y/o almacenan toda la informacion que
hace parte de las redes de computadoras.

En el mercado se conocen varios tipos y marcas de servidores entre los que se

destacan:
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Servidores de la Empresa IBM (AS/400, NEPHINITY, Otros)

Servidores Solaris, los cueles cuentan con el sistema operativo Unix de Sun
Microsystems, Servidores de la Empresa Compag, Servidores de la Empresa HP
1.9 Protocolos

Un protocolo es la interfaz que permite la comunicacion entre los equipos que se
encuentren en red, aun cuando sean redes de distintas caracteristicas. Los
protocolos son muy fundamentales en todas las redes de computadoras ya que
permiten que se pueda presentar la comunicacién con los otros clientes o
computadoras de una red, basicamente estos protocolos gestionan y nos permiten
direccionar el tréfico a mover dentro de una red de computadoras.

Existe una gran variedad de protocolos pero basicamente en nuestro proyecto

vamos a trabajar con el conjunto de protocolos TCP/IP y Netbios.

Pero antes de explicarlos es importante aprender que son los protocolos de la
capa de red (IP), y de la capa de transporte (UDP, TCP), con esto haciendo la

relacion del modelo TCP/IP con el modelo OSI.

IP (Internet Protocol) Version 4

El Protocolo IP proporciona un sistema de distribucion que es poco fiable incluso
en una base solida. El protocolo IP especifica que la unidad basica de

transferencia de datos en el TCP/IP es el datagrama.
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Los datagramas pueden ser retrasados, perdidos, duplicados, enviados en unas
secuencias incorrectas o fragmentadas intencionadamente para permitir que un
nodo con un buffer limitado pueda coger todo el datagrama. Es la responsabilidad
del protocolo IP reensamblar los fragmentos del datagrama en el orden correcto.
En algunas situaciones de error los datagramas son descartados sin mostrar
ningln mensaje mientras que en otras situaciones los mensajes de error son
recibidos por la maquina origen (esto lo hace el protocolo ICMP).

El protocolo IP también define cual sera la ruta inicial por la que serdn mandados
los datos.

Cuando los datagramas viajan de unos equipos a otros, es posible que atraviesen
diferentes tipos de redes. El tamafio maximo de estos paquetes de datos puede
variar de una red a otra, dependiendo del medio fisico que se emplee para su
transmision. A este tamafio maximo se le denomina MTU (Maximum Transmission
Unit), y ninguna red puede transmitir un paquete de tamafio mayor a esta MTU. El
datagrama consiste en una cabecera y datos.

Hoy dia muchas redes ya empezaron a trabajar con el protocolo IP V.6 la cual

tiene 128 Bits.

UDP (User Datagram Protocol)
El protocolo UDP (User Datagram Protocol) proporciona aplicaciones con un tipo
de servicio de datagramas orientado a transacciones. El servicio es muy parecido

al protocolo IP en el sentido de que no es fiable y no esta orientado a la conexion.
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El UDP es simple, eficiente e ideal para aplicaciones como el TFTP y el DNS. Una
direccién IP sirve para dirigir el datagrama hacia una maquina en particular, y el
numero de puerto de destino en la cabecera UDP se utliza para dirigir el
datagrama UDP a un proceso especifico localizado en la cabecera IP. La cabecera
UDP también contiene un numero de puerto origen que permite al proceso

recibido conocer como responder al datagrama.

TCP (Transmission Control Protocol)

El protocolo TCP proporciona un servicio de comunicacion que forma un circuito,
es decir, que el flujo de datos entre el origen y el destino parece que sea continuo.
TCP proporciona un circuito virtual el cual es llamado una conexion.

Al contrario que los programas que utilizan UDP, los que utilizan el TCP tienen un
servicio de conexion entre los programas llamados y los que llaman, chequeo de
errores, control de flujo y capacidad de interrupcion.

TCP/IP

Aungue poca gente sabe lo que es TCP/IP todos lo emplean indirectamente y lo
confunden con un solo protocolo cuando en realidad son varios, de entre los
cuales se destaca y es el mas importante el protocolo IP. Bajo este
nombre(TCP/IP)se esconde uno de los protocolos mas usados del mundo, debido
a que es el mas usado por Internet y esta muy extendido en el sistema operativo

UNIX.
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En el 1973, la DARPA inici6 un programa de investigacion de tecnologias de
comunicacion entre redes de diferentes caracteristicas. El proyecto se basaba en
la transmision de paquetes de informacion, y tenia por objetivo la interconexion de
redes. De este proyecto surgieron dos redes: Una de investigacion, ARPANET, y
una de uso exclusivamente militar, MILNET. Para comunicar las redes, se
desarrollaron varios protocolos: El protocolo de Internet y los protocolos de control
de transmision. Posteriormente estos protocolos se englobaron en el conjunto de
protocolos TCP/IP.

En 1980, se incluyo en el UNIX 4.2 de BERKELEY, y fue el protocolo militar
estandar en 1983. Con el nacimiento en 1983 de INTERNET, este protocolo se
popularizo bastante, y su destino va unido al de Internet. ARPANET dejo de

funcionar oficialmente en 1990.

Algunos de los motivos de su popularidad son:

Independencia del fabricante
Soporta multiples tecnologias

Puede funcionar en maquinas de cualquier tamafo

v Vv VWV V¥V

Estandar de EEUU desde 1983

La arquitectura de un sistema en TCP/IP tiene una serie de metas:
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> La independencia de la tecnologia usada en la conexién a bajo nivel y la
arquitectura del ordenador

Conectividad Universal a través de la red

Reconocimientos de extremo a extremo

Protocolos estandarizados

Estructura Interna

El modelo basico en Internet es el modelo Cliente / servidor. El Cliente es un
programa que le solicita a otro que le preste un servicio. El Servidor es el
programa que proporciona este servicio.

La arquitectura de Internet esta basada en capas. Esto hace mas facil implementar
nuevos protocolos. El conjunto de protocolos TCP/IP, al estar integrado
plenamente en Internet, también dispone de este tipo de arquitectura. EI modelo
de capas de TCP/IP es algo diferente al propuesto por ISO (International Standard

Organization) para la interconexion de sistemas abiertos (OSI). (Ver imagenes 1y

2).
Aplicacion
Presentacion TELNET | FTP | SHMP SMTP DNS HTTP
Sesion
Transporte TCP
Red IP
X.25
Liga de Datos 802.2 LLC /SH &P
8023 802.5 LAPB ATM
Fisica Ethernet | Token Ring | FDDI | Linea Sincrona WAN| SOMET

Imagen 1. Relacion del modelo TCP/IP con el modelo OSI
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Aplicacion

Telnet s
ETP . Pres?ntacmn
SMTP - Sesion
HTTP . Transporte
SHNMP --"_Red
TCP/UDP : Liga de Datos
IPrICMP 2
Fisica

Interface de Red |

Imagen 2. Modelo de capas de TCP/IP

1.10. Bases de datos y aplicaciones

Son basicamente la informacion que se transportarda, a través de las redes de
computadoras y las cuales trabajan los usuarios finales de las redes de datos; este
tipo de aplicaciones o bases de datos necesitan moverse eficientemente dentro de
la red para que las personas que las utilizan puedan brindar un excelente servicio
y puedan producir, mucho mas que personas que posean bases de datos lentas y
poco constantes.

Ademas otro aspecto a tener en cuenta en las redes de computadoras, es lo
correspondiente a la integridad, seguridad de los datos y de los elementos que
conforman la red.

Existen muchos gestores de bases de datos en el mercado, en el proyecto se tuvo
en cuenta las bases de datos de la universidad, las cuales estan bajo el gestor de

bases de datos Oracle.
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1.11 Seguridad informatica

Aunque una Intranet es una red privada en la que se tengan grupos bien definidos
y limitados, esta no se encuentra exenta de ataques que pudiese poner en riesgo
la informacion que maneja, ya que la mayoria de estos son provocados por sus

mismos usuarios.

La mayoria de las estadisticas de seguridad en los sistemas de coOmputo indican
que cerca del 80% de los fraudes relacionados con las computadoras provienen
de los usuarios internos, por esto las Redes de datos de los sistemas de

informacion son las mas vulnerables a ataques de ésta indole.

Segun el CSI (Instituto de Seguridad de Computadores) de San Francisco el 90%
de las empresas entrevistadas detecté atagques a sus computadoras, el 70%
reporto que los mas comunes fueron virus y ataques de abuso de la red de sus
empleados.

Ahora también ahi que tener en cuenta que a menos que la computadora que
usted esté tratando de proteger se encuentre en una habitacion cerrada, en la que
se controle el acceso y no existan conexiones con el exterior, su computadora
estara en peligro. En todo el mundo, todos los dias se producen entradas no

autorizadas y violaciones de la seguridad.
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Estos violadores no solo son los vandalos de Internet, sino también los empleados
de la oficina de al lado que roban tiempo de computadoras y servicios para su uso
personal o para fines mal intencionados® .

Ademas de los vandalos de Internet y de los empleados internos en este proyecto
hay que tener en cuenta a los empleados mal intencionados que pueden utilizar
cualquiera de los computadores de la Universidad, incluso los de los laboratorios
para tratar de causar un caos o eliminar cualquier informacion que los afecte como
es el caso de notas académicas bajas y que estaran dispuestos a sabotearlas o
modificarlas, por ello hay que tener en cuenta a estos estudiantes en este

Proyecto de Grado.

Entrando a definir el concepto de seguridad informatica, seguridad en redes de
computadoras podemos anotar que definir la seguridad informatica como tal es
muy complicado pero hay que tener en cuenta posibles diferencias de autores al
respecto que definen la seguridad informatica dependiendo de la informacién

gue queramos proteger o mantener estable y segura, es por ello que se escuchay
se pueden leer documentos sobre:

Seguridad en intranet.

Seguridad en Internet.

Seguridad en la Web (En lo referente a Comercio Electrénico).

Seguridad en Redes de Computadores.

! Firewalls y la Seguridad en Internet (Segunda Edicion) Keranyit Siyan y Chris Hare Prentice Hall
Hispanoamericana s.a.
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Seguridad en Base de Datos.

Seguridad Fisica de Centro de Computo.

Seguridad de Hardware o Equipos Activos.

Ademas de estas definiciones o temas sobre seguridad informética existen otros
factores a proteger, por lo cual se concluye que es un tema bastante extenso e

importante para la actual sociedad de la informacion.

1.12. Calidad de Servicio (QoS)

Este es un concepto bastante amplio y de mucha importancia en las actuales de
redes de computadores a nivel mundial, trata de herramientas y configuraciones
gue ayudan a garantizar los espacios, las prioridades y los anchos de banda que
requieren los servicios convergentes que se mueven en las actuales Redes de

Comunicaciones.

Existen muchos mas conceptos que se trabajan en este proyecto caso puntuales
como Telefonia IP, Videoconferencia IP y otros servicios especificos de muchos
de los temas ya planteados y por ello no se tienen estas referencias.

Nota: Las imagenes de las figuras de dispositivos que se utilizaron eran de
marca Linksys, Cisco Systems y 3com con esta Ultimas marca de dispositivos se
trabajo debido a su rendimiento y porque teniamos disponible ese recurso, pero se
debe aclarar que no solamente existe esas marcas de dispositivos existen otras

marcas como por ejemplo D-link, Huawei, etc.
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2. REDES CONVERGENTE Y CALIDAD DE SERVICIO (QoS)

En la actualidad es mas practico y econémico portar voz sobre redes de datos que
construir, operar y proveer redes separadas de datos y de voz. Las Redes
Convergentes o0 de Nueva Generacidbn son redes capaces de manejar
comunicaciones de datos, voz y video de manera eficiente, con disponibilidad y
desempefio consistente, haciendo una diferenciacion en la Clase de Servicio
(CoS) y ofreciendo una Calidad de Servicio (QoS) fiable para cada tipo de trafico.
(Por ejemplo: voz, datos privados, acceso a Internet y video.) La Red Convergente
debe contar con la infraestructura de conmutacion y transporte de paquetes
nativos de datos y debe contar con un servicio flexible de control de elementos
para habilitar las comunicaciones y soportar datos y QoS (Quality of Services).?

A nivel mundial estan siendo implementadas estas redes y cada dia son mas
las empresas que por la necesidad de optimizar sus gastos operativos estan
optando por tener redes convergentes que les permita disfrutar de todos los
beneficios y bondades que esta ofrece; hay que tener presente que la tecnologia
esta avanzando a paso agigantados y un ejemplo claro son las redes de
telecomunicaciones, las cuales han avanzado tanto que es posible conectarse al
mundo digital desde diversos aparatos electrénicos en casi cualquier parte del
mundo, nos estamos refiriendo a las redes de nueva generacion, estas redes son
la integracion de todos los servicios disponibles al momento de establecer la
comunicacién por voz, video, datos y otros servicios basados en el protocolo IP.

Los usuarios hoy dia tienen muchas necesidades de comunicaciones por lo que
demandan que esta comunicacion se establezca de una manera rapida y eficiente;
si se requiere reducir costos en el momento de realizar este proceso, una
alternativa real seria unir estos medios de comunicacion en un solo medio de
transporte, esto se puede lograr utilizando Redes Convergentes, ya que estas

integran bajo una misma plataforma voz, datos, video y otra gran variedad de

Z http://www.itba.edu.ar/capis/epg-tesis-y-tf/garcia-tfe.pdf
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servicios; para ofrecer una gama de servicios como telefonia tradicional, servicios

corporativos, Internet de alta velocidad y videoconferencias.

El término convergencia de redes hace mencion a la “Union de Infraestructuras
basadas en distintos tipos de redes como son las correspondientes a las lineas
telefénicas, las cuales se basan en técnicas de conmutacion de circuitos y las
redes que se emplean para el trafico de datos, que como ya es sabido se basan
en técnicas de conmutacion de paquetes™. Adicional a esta definicién de
Convergencia se puede decir que es la opcion de trabajar maltiples servicios de
redes como Voz IP, Telefonia IP, Datos, Video IP, Videoconferencias IP y otros

servicios por un unico sistema de interconexion o infraestructura tecnolégica.

Estas redes convergentes son las que mayor utilizacion tienen hoy dia a nivel
mundial, pues cada vez mas empresas ven la necesidad de implementarlas,
dadas sus politicas de productividad y competitividad, estas redes son conocidas

también a nivel mundial como NGN (Redes de Nueva Generacion).

Estas ideas han surgido de diversos estudios relacionados con los tipos de datos
en cuestion, la viabilidad de las distintas redes, la calidad de servicios integrados,
la necesidad consumista de los distintos tipos de usuario, que ponen a este
término como el nuevo simbolo del progreso, en sintesis como NGN (Redes de

Nueva Generacion).

Uno de los mayores logros de la convergencia en las redes de comunicaciones y
de computadoras, es sin duda alguna el permitir en la misma “linea” la voz, los
datos, videos, Telefonia, que en conclusion son muchos servicios y requerimientos

de anchos de banda que estas infraestructuras tecnoldgicas debe soportar; es por

S AT&T , Boletin de Prensa, “Mayor Competitividad: Principal Beneficio De La “Convergencia De
Redes
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ejemplo que estas tecnologias se ven obligadas a establecer un modelo que
pueda empaquetar la voz para que pueda ser transmitida junto con los datos,
también y como apoyo a este proceso se hace necesario la optimizacion del uso
del ancho de banda de la red, para la realizacion de este cometido.

En estas redes de nueva generacion, existe un unico elemento basico que es el
paquete de informacién y todo el sistema esta disefiado para su administracion,
acceso, transporte y conmutacion de extremo a extremo y basado en una Unica

tecnologia.

Lo dicho anteriormente ha sido posible gracias a las investigaciones lideradas por
empresas y academia que creen que este tipo de sistemas es la llave de la
evolucion, las cuales se fundamentan en el principio que dice que la mejoria al
servicio, al cliente tiene mas peso que los costos menores en telefonia. Ademas
de esto, es posible decir que estas grandes empresas no son las Unicas que se
beneficiarian de este tipo de avances tecnoldgicos ya que este tipo de sistemas
puede beneficiar también a los clientes finales, llevandoles servicios con mejores
tiempos de respuestas, menor cantidad de equipos individuales, integracién de
servicios en los mismos dispositivos de comunicaciones, entre otras ventajas.En
Colombia el SENA y CINTEL inauraron el 1 de septiembre del 2010 el primer
laboratorio para latinoamerica para el desarrollo de conocimientos de redes
Avanzadas NGN, Es importante destacar que la incorporacion de las Redes de
Nueva Generacion (NGN) como plataformas de telecomunicaciones ha acelerado
cada vez mas el proceso de convergencia de redes fijas y moviles, la integracion
de servicios y la interoperabilidad entre diferentes dispositivos del cliente final. Es
asi como las redes NGN, en prospectiva tecnoldgica, se constituyen en la base
para la creacion y desarrollo de las sociedades donde los ciudadanos y empresas
podran tener acceso a los servicios desde cualquier lugar, con cualquier
dispositivo, en cualquier momento promoviendo asi el desarrollo de proyectos

tecnoldgicos y la implementacion de tecnologias de punta.
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Los beneficios de utilizar e implementar estas tecnologias segun fuentes

universales serian:

Autogestion y simplicidad de administracion.

Acceso permanente a Internet como servicio “basico”.
Video streaming bajo demanda para Tele educacion.
Broadcasting de TV comercial.

Video Basico para uso Familiar.

YV V V VYV V V¥V

Aplicaciones Peer to Peer y acceso a repositorios publicos de video y audio.

Se define en muchos libros y teorias que para tener unos excelentes parametros
de calidad de las comunicaciones en estas redes convergentes es indispensable
contar con un rango de calidad en todos y cada uno de los servicios convergentes,
es por ello que muchos letrados en la parte de internetworking recomiendan la
implementacion de estas politicas de Calidad de Servicio, reconocidas a nivel

mundial como QoS.

Se podria decir que es mas practico y econémico portar voz sobre redes de
datos, que construir, operar y proveer redes separadas de datos y de voz. Las
Redes Convergentes 6 de Nueva Generacion son redes capaces de manejar
comunicaciones de datos, voz y video de manera eficiente, con disponibilidad y
desempefio consistente, haciendo una diferenciacién en la Clase de Servicio y

ofreciendo una Calidad de Servicio (QoS) fiable para cada tipo de trafico.
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2.1 CALIDAD DE SERVICIO (Qo0S)

El término calidad de servicio (QoS) se refiere a la capacidad de brindar un
servicio que se ajuste a un conjunto de requisitos que la red debe cumplir para
asegurar el nivel adecuado en la transmisién de los datos, en cuanto a tiempo de
respuesta y ancho de banda, estos requisitos se basan en los estandares de
funcionalidad de QoS, que a su vez indica la capacidad de garantizar un nivel
aceptable de pérdida de paquete, definido contractualmente, por un uso dado (voz

sobre IP, video-conferencia, etc.)*

En efecto, a diferencia de las redes de conmutacién de circuitos, como la red
telefonica conmutada, donde existe un circuito de comunicacion dedicado
exclusivamente a la comunicacion, en Internet es imposible predecir la ruta que
toman los diferentes paquetes.

Por lo tanto, nada garantiza que una comunicacion que requiera de un ancho de
banda constante se lleve a cabo sin incidentes. Es por ello que existen
mecanismos, denominados mecanismos Qo0S, que posibilitan clasificar los
diferentes flujos de red y reservar una parte del ancho de banda para aquéllos que
necesiten un servicio continuo, sin interrupciones “Prioridades”.

Cuando no existe Calidad de Servicios se pueden percibir cosas como:

» En cuanto a la voz, se presentan interrupciones, no se comprende, se repite un
efecto de entrecortado, no se sabe cuando termina de hablar la persona o
cuando empezd, se desconectan las llamadas, se escuchan voces robotizadas,
entre otras situaciones mas.

» Con los Videos se perciben movimientos erraticos, audio fuera de sincronismo,

imagenes lentas.

4Guia de aprendizaje ccna 3 and 4, version 3.1, cisco -networking
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» Y los datos presentan tiempos variables de respuesta, pantallas que no

terminan de abrirse™.

Estos aspectos fueron tenidos en cuenta en este proyecto para convalidar estas

afirmaciones y para tener bases practicas sobre el tema.

Por estas razones y como solucion a estos problemas en el mundo productivo, se
han implementado varios protocolos para el manejo de la calidad de servicio, con
el fin de que el usuario final no perciba retrasos en la informacién que maneja y
ademas, el servicio prestado satisfaga todas las expectativas esperadas por el
mismo.

Para que una red sea capaz de brindar un servicio punto a punto o extremo a
extremo se deben definir los niveles de requisitos, con un determinado tréfico.

Generalmente existen tres niveles de QoS definidos:

v’ Maximo esfuerzo no diferencia diferentes flujos de red y no brinda ninguna
garantia. También se denomina falta de QoS.

v’ Servicio diferenciado o QoS bajo permite definir los niveles de prioridad de
diferentes flujos de red, pero no brinda una garantia estricta.

v Servicio garantizado o QoS alto reserva todos los recursos de red para
determinados tipos de flujo. EI mecanismo principal utilizado para obtener dicho
nivel de servicio es RSVP (Resource reservation Protocol [Protocolo de reserva de

recursos])®.

La calidad de servicio se puede evaluar a traves de diferentes criterios:

> http://bieec.epn.edu.ec:8180/dspace/bitstream/123456789/1115/3/T10971CAP3.pdf
® http://en.kioskea.net/contents/internet/qos-qualite-de-service.php3
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» Ancho de banda: Es uno de los pardmetros mas importante en cuanto a la
calidad del servicio, este define el volumen méaximo de informacion (bits) por
unidad de tiempo.

» Variacion de retardo (jitter): Es la medida de variacion de delay entre paquetes
consecutivos en un determinado flujo de trafico, genera un efecto importante
sobre las aplicaciones sensibles al delay en tiempo real, como voz y video ya
gue estas deben recibir paquetes en una tasa relativamente constante, con un
delay fijo entre los paquetes consecutivos. A medida que varia la tasa de delay,
el jitter impacta sobre el rendimiento de la aplicacion. Una cantidad minima de
jitter puede ser aceptable, pero a medida que éste se incrementa, esa
aplicacion puede terminar siendo inutil. .

» Retardo (Delay): esto caracteriza el retraso entre la transmision y la recepcion
de un paquete, puede generar problemas en las aplicaciones como la voz y
video cuando son excesivos.

» Pérdida de paquetes: esto se relaciona con la falta de entrega de un paquete de
datos, la mayoria de las veces debido a una sobrecarga de la red.

» Pérdida de secuencia: es una modificaciébn en el orden de llegada de los

paquetes’.

Todos los anteriores Parametros y elementos se estudiaron en este proyecto,
dado que todos afectan y son indispensables de tener en cuenta en este tipo de
transmisiones convergentes y por ende fueron contemplados todos en el proyecto.
Algunos de estos se involucraron para convalidar estos datos y mirar de qué
manera se pueden corregir este tipo de problemas en las redes de

comunicaciones convergentes actuales.

7http://anixtersoluciones.com/Iatam/co/informacion_general/2078lla_import.’:mcia_de_Ia_caIidad_de
_servicio_qos___parte_ii_es.htm
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2.2 FUNCIONAMIENTO DE LOS SERVICIOS (VOZ IP, DATOS, VIDEO IP)

SERVICIO VOIP

La voz sobre IP convierte las sefiales de voz estandar en paquetes de datos
comprimidos que son transportados a través de redes de datos en lugar de lineas
telefénicas tradicionales. La evolucion de la transmisién conmutada por circuitos a
la transmisién basada en paquetes toma el trafico de la red publica telefénica y lo
coloca en redes IP bien aprovisionadas. Las sefiales de voz se encapsulan en
paquetes IP que pueden transportarse como IP nativo o como IP por Ethernet,
Frame Relay.®

Para poder hacer la llamada y escuchar la voz en los dispositivos finales ocurre lo
siguiente: se transforma la voz en paquetes de informacion manejables por una
red IP, por medio de otros protocolos de comunicacién, como el RSVP (Protocolo
de Reserva de Recursos), es posible reservar cierto ancho de banda dentro de la
red que garantice la calidad de la comunicacion.

La voz puede ser obtenida desde un micr6fono conectado a la placa de sonido de
la PC, o bien desde un teléfono comdn. Una vez alcanzado el servidor més
proximo al destino, esa llamada vuelva a ser traducida como informacion
analégica y sea transmitida hacia un teléfono comun por la red telefénica

tradicional.

8 http://platea.pntic.mec.es/~Imarti2/voip/tecnologia/tecnologia.html
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Después de haber constatado que desde un PC con elementos multimedia, es
posible realizar llamadas telefonicas a través de Internet, podemos pensar que la
telefonia en IP es poco méas que un juguete, pues la calidad de voz que
obtenemos a través de Internet es muy pobre. No obstante, si en una empresa se
dispone de una red de datos que tenga un ancho de banda bastante grande,
también se puede pensar en la utilizacion de esta red para el trafico de voz entre
las distintas delegaciones de la empresa. Las ventajas que se obtendrian al

utilizar esta red para transmitir la voz son evidentes:

« Ahorro de costos de comunicaciones pues las llamadas entre las distintas
sucursales de la empresa saldrian gratis.

 Integracion de servicios y unificacion de estructura

Procesos para convertir la voz en paquetes

El Dr. Harry Nyquist (y muchos otros) ha creado un proceso que permite al equipo
convertir las sefales analogicas (formas de onda de flujo) en formato digital (1s y
0s). Después de mucha investigacion, Nyquist encontro que €l podria reconstruir
con precision los flujos de audio de la toma de muestras numeradas que el doble
de la frecuencia més alta de audio utilizado en el audio.

Asi es como se rompe las frecuencias de audio varian segun el volumen, tono,
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etc. Que componen el sonido Aqui estan algunos hechos clave:

- El oido humano promedio es capaz de oir frecuencias de 20-20.000 Hz.

- El lenguaje humano utiliza frecuencias de 200-9000 Hz.

-Los canales telefonicos suelen transmitir frecuencias de 300-3400 Hz.

- El teorema de Nyquist es capaz de reproducir frecuencias de 300-4000 Hz.

Los estudios han encontrado que el equipo de teléfono puede transmitir con
precision la conversacion humana comprensible mediante el envio de sélo una
gama limitada de frecuencias. El canal telefonico gama de frecuencias (300-3400
Hz) le da un sonido de calidad suficiente para identificar a la persona que llama a
distancia y el sentido de su estado de &nimo. El canal telefénico rango de
frecuencias no envia toda la gama de inflexibn de la voz humana y reduce la
calidad real del audio. Por ejemplo, si alguna vez has escuchado hablar de radio,
siempre se puede notar la diferencia de calidad entre el conductor de radio y de la
persona que llama por teléfono. Nyquist creia que podia reproducir con exactitud
una sefial de audio mediante un muestreo al doble de la frecuencia mas alta.
Porque él fue después de las frecuencias de audio de 300-4000 Hz, significaria
muestreo 8000 veces (2 * 4000) por segundo. Entonces, ¢qué es una muestra?
Una muestra es un valor numérico. Mas concretamente, en el ambito de voz, una
muestra es un valor numérico que consume un solo byte de informacion el
teorema de Nyquist establece que es necesario tener 8000 de las muestras de
cada segundo, 8.000 muestras una segunda vez los 8 bits en cada muestra, y
usted consigue 64.000 bits por segundo, A continuacion se muestra los valores de

consumo de ancho de banda de los cdédec de audio.
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CODEC CONSUMO DE ANCHO DE BANDA
G.711 64Kbps

Internet Low
Bitrate cédec | 15.2 Kbps

(iLBC)

G.729 8Kbps
G.726 32 Kbps
G.7292 8 Kbps
G.728 16 Kbps

Antes de implementar VolP a través de conexiones WAN, se debe saber
exactamente el ancho de banda que el codec que se estd utilizando consumen.
Aunque es facil ver una tabla de cantidades de ancho de banda codec, se puede
utilizar varios métodos para encontrar la cantidad de ancho de banda necesario
para una llamada de voz. El siguiente proceso es uno de los mas faciles de
recordar.

Paso 1: Determinar el ancho de banda de audio requerido para el cédec de audio
Para encontrar la cantidad de ancho de banda necesario para el cédec de audio,
es necesario determinar el tamafio (en bytes) de audio contenidas en cada
paquete. Este tamafio es directamente afectado por el tamafo de la muestra de
audio contenida en cada paquete. El tamafio de la muestra es un intervalo de
tiempo especifico de audio. Para la mayoria de los codecs de audio, el tamafio de
la muestra es de 20 milisegundos (ms), de forma predeterminada.
Aumentar el tamafio de la muestra le da un beneficio de ahorro de ancho de
banda ya que el Router envia menos paguetes en general (y menos paquetes
significan menos informaciéon de encabezado). El inconveniente de aumentar el
tamafio de la muestra es que el retraso general en la construccién del paquete es
mayor. Si los dos dispositivos que se comunican ya tiene un retraso significativo

entre ellos (debido a la distancia, el trafico de compartir el enlace, y asi
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sucesivamente), el retardo de codificacidén adicional podria perjudicar la calidad de
servicio (QoS). Se puede utilizar la siguiente férmula para determinar el tamafio de

la carga Gtil de voz:®

Bytes por Paquete = (tamafio de la muestra * ancho de banda del Cédec) / 8

Ejemplo

G-711

Bytes por Paquete = (.02 * 64000) / 8
Bytes por Paquete = 1280/ 8

Bytes por Paquete = 160

En el anterior ejemplo se tomoé el cédec G.711 para determinar la carga util de
VOoZ.

Para que una red de VolP pueda operar con éxito, el trafico de voz debe tener
prioridad sobre el trafico de datos a medida que recorre su camino desde un
extremo de la red a la otra. Las necesidades de el trafico de voz, no solo requiere
de ancho de banda (VolP utiliza muy poco ancho de banda en comparacién con la
mayoria de las aplicaciones de datos), sino algunos requerimientos de Delay. A
diferencia de los datos, el tiempo que tarda un paquete de voz para ir de un
extremo de la red es otro asunto. Si un paquete de datos que cruzan la red tiene
un retraso, una barra de transferencia de archivos puede tardar un par de
segundos para completar o una pagina web puede tener una segunda mitad mas
en cargarse. Desde la perspectiva de un usuario, €ste no es un gran problema.
Sin embargo, si el tradfico de voz al cruzar la red tiene un retraso, las
conversaciones comienzan a superponerse (una persona comienza a hablar al
mismo tiempo que otra persona), la conversacion se rompe, en casos extremos se
caen las llamadas.

Para combatir estos problemas, se debe garantizar no solamente haya un ancho

de banda disponible para trafico de VolIP, pero que el trafico de VolP obtenga

® CCNA VOICE, Cisco Systems
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primero el ancho de banda disponible. Esto significa que si hay un cuello de
botella en la red donde un Router con tréfico en cola antes de que sea enviado,
el router movera el trafico de voz en espera por delante del trafico de datos que se
enviaran en el primer intervalo disponible.

Los siguientes son los tres enemigos de para el trafico de VolP:

v La falta de ancho de banda: Multiples flujos de trafico de voz y datos estan
compitiendo por una cantidad limitada de ancho de banda, Una conversacion de
voz tradicional consume un ancho de banda de 64 Kbps, cuando se transmite a
través de una red Voip, la informacion de voz puede ser comprimida y digitalizada.
Esta compresion puede reducir el ancho de banda a cantidades proximas a los 5
Kbps Para transmitir los paquetes de voz a través de una red IP, deben afadirse
como se ha dicho las cabeceras apropiadas de IP/UDP/RTP. Esto puede requerir
un substancial aumento de ancho de banda para cada llamada (sobre 40 bytes por
paguete). La compresion de cabeceras RTP, sin embargo, puede reducir el tamafio

de dichas cabeceras , hasta los dos bytes solamente

v Delay: El tiempo que tarda un paquete para desplazarse desde el punto de

partida original a la final destino; retraso se presenta en tres formas:

v Delay Fijo: Los valores de retraso que no se puede cambiar, por ejemplo, se
necesita una cierta cantidad de tiempo para un paquete para viajar distancias
geograficas especificas. Este valor se considera fijo. Calidad de servicio no puede

tener un impacto problemas corregidos inmediatamente.
v' Delay Variable: los valores de retardo que puede cambiar, por ejemplo,

colas retraso (El tiempo que un paquete de espera en la cola de la interfaz de un

router) es variable, ya que depende de cuantos paquetes se encuentran
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actualmente en la cola. Usted puede tener un impacto cola demora selectivamente

mover los paquetes de voz delante de los paquetes de datos.

v Jitter (variaciones de retardo): describe los paquetes que tienen diferentes
cantidades de demora entre ellos, por ejemplo, de paquete de primera voz de una
conversacion podria tomar 100 ms para llegar a un destino, mientras que el
paquete de segunda voz podria tomar 110 ms. No es de 10 m de la variacion de

retardo (jitter) entre estos paquetes.

v La pérdida de paquetes: Los paquetes perdidos debido a una conexién de
red congestionada poco fiables, esta perdida de paqguetes también ocurre cuando
un router no tiene suficiente espacio en el buffer sobre una interface para
mantener la nueva entrada de paquetes y comienza a descartar estos nuevos
paquetes, esto puede causar dafios severos en la calidad de la voz transmitida por
ip, cada paquete ip contiene entre 40 y 80ms de voz, que corresponde a una
duracion de unidades fundamentales de voz como lo son los fonemas: cuando se
pierde un paquete se pierde un fonema. aunque el cerebro humano es capaz de
reconstruir algunos fonemas perdidos, demasiadas perdidas pueden generar una

sefial que no se puede comprender. *°

v Serializacion: Describe lo que ocurre cuando un router intenta enviar
paquetes de voz y datos simultaneamente a través de una interfaz. En general, los
paquetes de voz son mas pequefios (de 80 a 256 bytes) que los paquetes de
datos (de 1500 a 18000 bytes). En enlaces lentos, como conexiones WAN, los
paquetes grandes pueden tardar en ser enviados, cuando estos paquetes estan
mezclados con pequefios paquetes de voz, el excesivo tiempo de transmision

puede llevar a retardos y jitter.**

% CCNA VOICE, Cisco Systems
! http://lupcommons.upc.edu/pfc/bitstream/2099.1/7966/1/PFC.pdf
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Los usuarios estan acostumbrados a un ambiente PBX (Central Telefonica Digital)
en el que existe una red separada y ancho de banda dedicado asignado solo para
el trafico de voz. La tolerancia a eco, o caidas de llamadas de una red de voz es
muy baja. Si se cuenta con un entorno de red en la que el cable de fibra Optica es
la norma y las velocidades de gigabit abundan, nunca se podra experimentar
congestion de la red. Estos ambientes se consiguen poco o nada de ganancia
mediante el uso de calidad de servicio porque las herramientas de calidad de
servicio sélo participarian en momentos de congestion de la red.
El objetivo con calidad de servicio es proporcionar ancho de banda constante para
el trafico de voz de tal manera de que si hay un pequefio y constante retraso de
un extremo de la red a la otra. Para lograr esto, es necesario tener calidad de
servicio de alguna forma en cualquier punto de la red donde existe congestion.
Esto significa hacer una auditoria de extremo a extremo de la red para determinar
los tipos de trafico que existen y los niveles de servicio requeridos para los

diversos tipos de tréfico.

Cuando los paquetes VolIP cruzan la red IP, estos son transportados mediante el
Real-Time Transport Protocol (RTP) y RTP Control Protocol (RTCP) y se utiliza
User Datagram Protocol (UDP) como protocolo de transporte. RTP utiliza
mecanismos para la sincronizacion de los frames de la voz como los timestamps y
nameros de secuencia.

RTCP provee mecanismos para informar de la calidad de la voz de las llamadas
mediante medidas de retraso, jitter y paquetes perdidos. VoIP no utiliza TCP como
protocolo de transporte debido a que TCP, que garantiza las retransmisiones,
introduce para ello mecanismos de acuse de recibo, lo que conlleva retrasos
intolerables en el trafico de voz. VolP usa, ademas de los citados protocolos
(RTP/UDP/IP) para el transporte de llamadas, otros protocolos de sefializacion
para el establecimiento y la desconexién de las llamadas, para transmitir la

informacion de busqueda de usuarios, y para el intercambio de algoritmos de
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compresion de la voz. Los protocolos mas usuales son H.323, Media Gateway
Control Protocol (MGCP), Session Initiation Protocol (SIP), y Skinny Client Control
Protocol (SCCP) propietario de Cisco. *?

¥ Requerimientos de servicios de voz, video y tréafico de Datos

A diferencia del trafico de datos, el trafico de voz es muy predecible, considerando
que el tréfico de datos puede saltar considerablemente si una descarga de Internet
de gran tamafio o de transferencia de archivos se inicia, el trafico de voz sigue
siendo un valor constante para cada llamada que entra y sale de la red. La
cantidad real de ancho de banda necesario para voz depende en gran medida el
codec que esté utilizando. Ademas de los requisitos de ancho de banda, el trafico

de voz tiene los siguientes requisitos adicionales de un solo sentido:

Delay de extremo a extremo: 150 (milisegundos) ms o menos
Jitter: 30 ms 0 menos

La pérdida de paquetes: 1% o0 menos

El trafico de voz difiere del trafico de datos en los siguientes puntos:

v Los datos a menudo forman rafagas, mientras que la voz sigue una pauta
mas determinista.

v Las aplicaciones de datos reenvian los paquetes perdidos, mientras que las
aplicaciones de voz tratan de “disimular” los paquetes perdidos.

v Las aplicaciones de datos pueden tolerar algunos retardos, mientras que las
aplicaciones de voz deben minimizar el retardo.

Estas diferencias provocan el uso de estrategias diferentes de QoS para obtener

una estricta prioridad del trafico de voz y garantizar de un lado la transmision

correcta de los datos y de otro un retardo minimo en las redes que transportan voz

y datos.

'2 http://lupcommons.upc.edu/pfc/bitstream/2099.1/7966/1/PFC.pdf
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SERVICIO DE DATOS

Inicialmente, se puede pensar que los datos se envian desde un equipo a otro
como una serie continua de unos y ceros. De hecho, los datos se dividen en
paquetes pequefios y manejables, cada uno dividido con la informacion esencial
para ir desde el origen hasta el destino. Los paquetes son bloques basicos que

constituyen la comunicacion de datos por la red.
v Funcion de los paquetes en las comunicaciones en red

Normalmente los datos existen como archivos de gran tamafio. Las redes no
podrian funcionar si los equipos colocasen a la vez grandes cantidades de datos
en la red. Un equipo que envie grandes cantidades de datos hace que otros
equipos tengan que esperar (incrementando la frustracién de los otros usuarios)
mientras se transmiten los datos. Hay dos razones por las que la colocacion de

grandes blogues de datos en el cable hace lenta a la Red:

1. Las grandes cantidades de datos enviados como un unico bloque colapsan la
red y hacen imposible la interaccion y comunicacion apropiada debido a que
un equipo esta desbordando el cable con datos.

2. El impacto de la retransmision de grandes bloques de datos multiplica el

trafico de la red.

Estos efectos se minimizan cuando estos grandes bloques de datos se dividen en
paguetes mas pequefios para una mejor gestion del control de errores en la
transmision. De esta forma, solo se afecta a una pequefia cantidad de datos, y por
tanto, so6lo se tienen que volver a transmitir pequefias cantidades de datos,

facilitando la recuperacion de un error.
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Para que varios usuarios puedan transmitir a la vez datos por la red de forma
rapida y sencilla, hay que dividir los datos en bloques pequefios y manejables. De
esta forma, los usuarios pueden compartir su acceso a la red. Estos bloques se
denominan paquetes, o tramas. Aunque los términos de «paquete» y «trama» se
suelen utilizar indistintamente, hay algunas diferencias dependiendo del tipo de

red.

El término paquete se utiliza para hacer referencia a una unidad de informacion

transmitida como una entidad desde un dispositivo a otro de la red.

Cuando el sistema operativo de la red del equipo de origen divide los datos en
paquetes, aflade a cada trama una informacion de control especial. Esto hace

posible:

1. El envio de los datos originales en pequefios paquetes.

2. La reorganizacion de los datos en el orden apropiado cuando lleguen a su
destino.

3. La comprobacion de errores una vez que se hayan reorganizado los

datos.®

v Requisitos de red de datos

No se puede hablar de una forma radical para todas las aplicaciones de datos, ya
gue todas las aplicaciones de datos que existen tienen su propia exigencia de
calidad de servicio. Cuando el disefio de QoS para las aplicaciones de datos en su
red, usted debe dividir sus aplicaciones en no mas de cuatro o cinco grandes
categorias. Por ejemplo:

v Aplicaciones de misién critica: Se trata de aplicaciones que son criticas
para su organizacion, que requieren cantidades ancho de banda dedicado.

13 http://fmc.axarnet.es/redes/tema_03.htm
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v Aplicaciones transaccionales: Estas aplicaciones suelen ser interactivos
con los usuarios y requieren tiempos de respuesta rapidos. Por ejemplo, un
empleado de soporte técnico puede utilizar una aplicacion de base de datos para
recuperar informacion de la persona sobre la base de identificacion.

v Aplicaciones de Mejor - esfuerzo: Estas aplicaciones son no criticas son
no categorizada. Por ejemplo, la navegaciéon web, correo electronico y las
transferencias de archivos FTP que entran en esta categoria.

v Aplicaciones Scavenger: Estas aplicaciones no productivas generalmente
no tienen necesidad en la empresa, pero consumen una cantidad excesiva de
ancho de banda. Por ejemplo, aplicaciones peer-to-peer para compartir archivos
como Kazaa, BitTorrent, LimeWire y entrarian en esta categoria.

Puede asignar a cada una de estas categorias de datos de aplicacion un
determinado nivel de calidad de servicio. Se puede asignar las aplicaciones reales
de estas categorias con una variedad de métodos (como la interfaz de entrada,

interfaz de salida, las listas de acceso, y asi sucesivamente).*

SERVICIO DE VIDEO IP

El servicio de video IP en red, que son flexibles y sélidos, le permiten supervisar
y proteger personas, bienes y procesos industriales de forma remota y rentable.
Pueden utilizarse para realizar sesiones de formacién o resolucién de errores
remotas, o para retransmitir imagenes y sonidos en un sitio Web. Puede tener un
sistema de video en red sencillo o altamente sofisticado, segun sus necesidades.

El tréfico de video tiene requerimientos de delay idénticos como la voz, pero
consume un poco mas ancho de banda. Ademas, el ancho de banda puede variar
dependiendo de la cantidad de movimiento en el video (un monton de movimiento

aumenta el ancho de banda requerida para video considerablemente).

* CCNA VOICE, Cisco Systems
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Ventajas de los Video IP

Las redes IP son flexibles, sélidas y ventajosas, y son fundamentales para
proporcionarle una amplia gama de posibilidades en cuanto a disefio de sistemas,
aplicaciones y soluciones. Solo se tiene que conectar una camara de red (0 un
servidor de video conectado a una camara analdgica) directamente a una red
informéatica con cable o de forma inaldmbrica para tener acceso a secuencias de
video en directo desde el escritorio del ordenador mediante un navegador Web
estandar conectado a una red de éarea local o desde cualquier ubicacion del
mundo a través de Internet.

Pero las redes IP, en combinacion con las soluciones de video en red, pueden
ofrecer mucho mas. Algunas de las ventajas se explican brevemente a

continuacion:

Calidad de imagen: La calidad de imagen es uno de los aspectos fundamentales
de los productos de video en red ofreciendo una serie de estandares de
compresion de video (Motion JPEG, MPEG-4, MPEG-2) entre los que pueden
elegir los usuarios. En muchos productos de video en red, se admiten Motion
JPEG y MPEG-4 simultdneamente. Esto le permite, por ejemplo, ver imagenes
con una velocidad de fotogramas completa con MPEG-4 y grabar al mismo tiempo
con Motion JPEG, lo cual permite optimizar la calidad de las imagenes y el uso de
ancho de banda.

Amplia gama de productos de video en red: Encontrara cadmaras de red fijas
para uso en interiores y exteriores, y camaras de red domo y PTZ (movimiento
horizontal/vertical/lzoom) que permiten realizar el control remoto de las funciones
PTZ a través de redes IP. También se ofrecen servidores de video que ayudan a
los sistemas CCTV analégicos a aprovechar las ventajas de un entorno digital
conectado en red. También hay disponible software de gestibn de video y
accesorios, como carcasas de camaras de red y dispositivos que actian como

puente entre sistemas analdgicos y digitales.
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Audio: Ademas de poder ver las imagenes de forma remota desde cualquier
ordenador conectado a la red, en cualquier lugar y momento, Tenemos productos
que permiten establecer comunicaciones bidireccionales de audio a través de
redes. Esto le permite no solo oir lo que pasa a distancia, sino también hablar a
través de la red. Con las comunicaciones en video y audio, puede preguntar a los
intrusos, realizar sesiones de formacion remotas, solucionar problemas o

retransmitir imagenes y sonidos de una ubicacién o evento en sitios Web.**

Funcionalidad de eventos: Los productos de video en red permiten a los
usuarios definir y gestionar eventos de alarma. Una vez definida una alarma, tanto
de forma programada mediante entradas/salidas, deteccion de movimiento por
video o deteccion de audio, puede solicitar automaticamente la realizacion de
ciertas acciones; por ejemplo, iniciar el envio y la grabacion de imagenes en
destinos especificados, enviar alertas a personas concretas a través de correo
electronico o mediante SMS a un teléfono movil, activar luces, activar o desactivar
una alarma, abrir o cerrar puertas, controlar los niveles de temperatura, etc.
Mecanismos de activacion: Se puede incorporar una amplia gama de
mecanismos de activacion (tanto integrados en el producto como disponibles en
un paguete de software) en un sistema de video en red.

Programacién: Puede programar el momento en el que desea que el producto de
video en red realice ciertas acciones; por ejemplo, iniciar el envio y la grabacion
de imagenes cada noche, en fin de semana o durante las vacaciones.
Entradas/Salidas (E/S): Muchos de los servidores de video y camaras de red
tienen puertos de entrada/salida que pueden conectarse a timbres, detectores (por
ejemplo, de humo, movimiento, sonido o0 sensores de temperatura), luces,
interruptores y relés de alarma. Al activarse los mecanismos de entrada, puede

solicitar automaticamente que se realicen ciertas acciones.

' http://www.videoenred.com/portal/node/
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Deteccién de movimiento por video: Basicamente, esta caracteristica le permite
definir &reas de una pantalla en las que desea detectar cambios visuales. Al
detectarse un cambio, puede solicitar que se realicen una serie de acciones
automaticamente.

Deteccidon de audio: Esta caracteristica le permite definir el nivel de ruido que
activaria la realizacion de ciertas acciones.

Grabacién: Puede configurar el sistema de video en red para que guarde los
datos de video en un servidor de archivos en una ubicacion local o remota por
motivos de seguridad y a intervalos de tiempo determinados, o bien al detectarse
movimiento, para su visualizacidén y andlisis posteriores. Las imagenes se pueden
cargar a través de correo electrénico, FTP o HTTP.

Alimentacién a través de Ethernet (PoE): Con una solucion de video en red,
tiene la opcion de utilizar el mismo cable Ethernet para comunicaciones de datos y
alimentacion eléctrica. Esta caracteristica facilita la instalacion de los productos ya
gue no se necesita un electricista y el producto de video IP puede funcionar

aunque se produzca un corte de energia.'®
2.3REDES CONVERGENTES

Las redes convergentes o redes de Nueva Generacion hacen referencia a la
integracion de los servicios de voz, datos y video sobre una sola red basada en IP
como protocolo de red, deben contar con la infraestructura de conmutacion y
transporte de paquetes nativos de datos y debe contar con un servicio flexible de
control de elementos para habilitar las comunicaciones, soportar datos y QoS.
Ademas, debe existir paridad en voz con la Red Telefénica Conmutada Publica en
términos de facilidades, calidad, escalabilidad y penetracion de servicios. *’

1 http://www.videoenred.com/portal/node/1
' http://dialnet.unirioja.es/servlet/articulo?codigo=2332462
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A nivel mundial estan siendo implementadas estas redes y cada dia son mas las
empresas que por la necesidad de optimizar sus gastos operativos estan optando
por tener redes convergentes que les permita disfrutar de todos los beneficios y
bondades que esta ofrece; hay que tener presente que la tecnologia esti
avanzando a paso agigantados y un ejemplo claro son las redes
telecomunicaciones, las cuales han avanzado tanto que es posible conectarse al
mundo digital desde diversos aparatos electrénicos en casi cualquier parte del
mundo, nos estamos refiriendo a las redes de nueva generacion, estas redes son
la integracion de todos los servicios disponibles al momento de establecer la

comunicacién por voz, video, datos y otros servicios basados en el protocolo IP.

Los usuarios hoy dia tienen muchas necesidades de comunicaciones por lo que
demandan que esta comunicacion se establezca de una manera rapida y eficiente;
si se requiere reducir costos en el momento de realizar este proceso, una
alternativa real seria unir estos medios de comunicacion en un solo medio de
transporte, esto se puede lograr utilizando Redes Convergentes, ya que estas
integran bajo una misma plataforma voz, datos, video y otra gran variedad de
servicios; para ofrecer una gama de servicios como telefonia tradicional, servicios

corporativos, Internet de alta velocidad y videoconferencias.
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3. METODOS PARA IMPLEMENTACION DE CALIDAD DE SERVICIOS (QOS)
BASADOS EN SERVICIOS INTEGRADOS, SERVICIOS DIFERENCIADOS Y
AUTOQOS

En la actualidad el principal problema de Internet es la congestion y la falta de
calidad de servicios (Qo0S), existen métodos para implementar calidad de
servicios (QoS), TCP/IP fue disefado para dar un servicio ‘best effort’ (Maximo
esfuerzo) consiste en enviar “lo mas posible, lo antes posible”. Los paquetes con
este tipo de servicio tienen la misma expectativa de tratamiento a medida que
transitan por la red. Se caracteriza porque la complejidad se encuentra en los
“‘host” de las puntas, siendo los routers el nucleo de la red. Sélo miran la
cabecera, buscan en la tabla de ruteo y definen el proximo host. Si llegase a
ocurrir congestion, se retardan o descartan los paquetes, esto hace muy escalable
la red. Es suficiente para aplicaciones como mail, ftp, pero no para otras
aplicaciones gue no toleran retardos variables o pérdida de datos, como es el caso
de servicios de voz ip y video ip en tiempo real. Hay una Convergencia de
servicios no tradicionales: telefonia, radio, television, videoconferencia, etc. Los
cuales tienen otras exigencias una solucién podria ser agregar mas ancho de
banda, pero esto no es suficiente, ya que el trafico es tipicamente en rafagas,
produciendo congestiones temporales y retardos y pérdidas esto hace que las
redes con cualquier servicio requiera lo maximo en Ancho de banda que pueda
tomar de un canal, al verse simultaneamente con otros servicios que también
requieren el maximo de ancho de banda es cuando hacen que las redes sean de
mayores tiempos de respuestas y algunas terminen ocasionando un problema de
DoS.

Por lo tanto la solucién esta en dotar a Internet de una mayor” inteligencia”, por
medio de mecanismos para obtener QoS. Se han desarrollado y estandarizado

mecanismos de QoS, reserva y prioridad Servicios integrados (IntServ) vy
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Servicios diferenciados (DiffServ), Calidad de Servicio Automatica (AutoQoS)

Cisco 10S Software puede soportar estas arquitecturas.

3.1 SERVICIOS INTEGRADOQOS (INTSERV)

Fue la primera arquitectura de Calidad de Servicios (Qo0S) desarrolladas por la
IETF (Grupo de Trabajo de Ingenieria de Internet) a principios de los 90s. En el
disefio se consideré que las aplicaciones de tiempo real serian las mas
importantes y sensibles de las aplicaciones necesitando QoS. Esta arquitectura
estd basada en el protocolo de reservacion de recursos por flujo (RSVP). Para
gue se le aseguren recursos, una aplicacion debe hacer una reservacién antes de
transmitir. Primero se caracteriza la fuente del flujo y sus requerimientos; la red
luego utiliza un algoritmo de ruteo para elegir la ruta que cumpla con dichos
requerimientos; y por Ultimo un protocolo de reservacion establece el estado de
reserva a lo largo de la ruta (cada nodo debe chequear si hay recursos disponibles
antes de aceptar la reserva).

IntServ proporciona un mecanismo mas estricto para la QoS del trafico en tiempo
real, tiene Poca escalabilidad, en todos los nodos se deben implementar IntServ,
Ineficiencia debido al SoftState Ineficiencia debido aumento de trafico. Borra un
camino para el flujo antes de enviarlo, se puede garantizar QOS en determinadas
circunstancias. Es preferido por su simplicidad, este en un punto clave, la
capacidad de hacer llamadas de control de admisién (CAC) es importante en
determinadas aplicaciones de tiempo real. Esto se debe a que los disefiadores
pueden utilizar CAC para determinar si los recursos estan disponibles para un
servicio de apoyo y en efecto, enviar un "ocupado” la sefal al usuario si no — para
alertar al usuario y preservacion de la calidad de todas las otras llamadas en
curso, las necesidades de aplicaciones de tiempo real tales como video remoto,
conferencias multimedia, visualizacién y realidad virtual. Proporciona una forma de

entregar extremo a extremo Calidad de Servicio (Qo0S) que en tiempo real de
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aplicaciones requieren explicitamente la gestion de los recursos de la red para
proporcionar QoS a los usuarios de paquetes.®

Servicios que deben habilitarse en IntServ

v' Control de Admision; responde a los requerimientos de la aplicacion para los
recursos de extremo a extremo.

v' Clasificacion: el trafico perteneciente a una aplicacién que ha reservado
recursos deben ser clasificados y reconocidos por los router de transito, por lo

tanto, se pueden entregar servicios apropiados a estos paquetes.

v" Politicas
v Encolamiento

v Scheduling (elegir el proximo paquete para ser enviado por el enlace)

Cualquier aplicacion que falle al iniciar es porque los requerimientos de RSVP
para estos recursos fueron rechazados, RSVP hace un requerimiento para cada
flujo estos incluyen identificador del que lo requiere y las politicas de trafico que
se necesitan. Esto permitira a todos los router intermedios entre fuente y destino
identificar cada flujo, RSVP provee parametros de flujo como IP y un nimero de

puerto.

Beneficios de IntServ
v" Recursos de control de admision explicito de extremo a extremo.
v Politicas de control de admision por requerimiento.

v' Sefalizacién de nimero de puertos dinamicos.

'8 http:/www2.ing.puc.cli~iee3542/amplif_4.ppt
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Desventajas

v' El desperdicio de ancho de banda (overhead), en cada flujo tiene una
sefalizacion continua por lo que el overhead puede llegar a ser
sustancialmente grande como el numero de flujos que crece.

v No escalable, debido a que cada flujo es un camino y es mantenido.

2.2 SERVICIOS DIFERENCIADOS (DIFFSERV)

Esta arquitectura surgid como una alternativa a Intserv mas simple y escalable,
gue da un mejor servicio que best-effort. En vez de una reserva explicita por flujo,
estd basado en PHB'®, que significa que cada salto en una red debe ser
programado para proveer un especifico nivel de servicio para cada clase de tréfico
y prioriza el trafico para brindar diferenciacién de trafico. Este modelo es mas
escalable porque la sefializacion y el estado de monitoreo para cada flujo no es
necesario. En esta arquitectura se pueden marcar directamente los paquetes de la
"clase", estan clasificados para recibir un tratamiento particular, en la transmisién
(el comportamiento PHB) en los nodos a lo largo de su camino, y control de
admisibn como mecanismos fundamentales para establecer y mantener QoS,
dicho protocolo de sefalizacion requiere que los routers, los flujos de paguetes
QoS tengan un tratamiento especial.

DiffServ QoS logra una mejor escalabilidad, divide el trafico en un pequefio
namero de clases, y asigna recursos para cada clase de base, porque soélo tiene
unas pocas clases de trafico, el marcado, la policia, y la configuracién de las
operaciones sélo debera aplicarse en los limites de red o hosts.?°

IntServ fue desarrollado con anterioridad a DiffServ, Sin embargo DiffServ se ha

extendido mas que IntServ, Los fabricantes de routers no han desarrollado

' PHB: es el medio por el cual un nodo aloja recursos a los agregados de comportamiento.
20 http://www.cisco.com/en/US/products/ps6558/products_ios_technology home.html
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iImplementaciones eficientes de RSVP, debido al elevado costo pero si
implementan versiones eficientes de DiffServ, Actualmente muchos ISP
implementan DiffServ.

Las garantias de calidad de servicio que ofrecen los servicios diferenciados no
son tan severas como en IntServ, La informacion de QoS no esta en los routers
sino que cabalga ‘montada’ en los datagramas, no puede garantizar QoS Extremo
a Extremo de la red. Los routers tratan cada paquete segun su categoria (que
viene marcada en la cabecera del paquete). El Policy Control/Admission Control
s6lo se ha de efectuar en los routers de entrada a la red del proveedor y en los
gue atraviesan fronteras entre proveedores diferentes.

DiffServ la priorizacién de flujos mediante Clase de Servicio (CoS) No hay
reservas, sino prioridades, No hay flujos, No hay estados, No es de extremos

extremo, resuelve problemas de escalabilidad.*

El modelo Mixto entre (Servicios Integrados/Servicios Diferenciados) consiste en
tomar lo mejor de cada servicio ya que son compatible y pueden coexistir este
método hace que las aplicaciones tengan mejores desempefios y sean mas

optimas las comunicaciones como tal.

21http://www.ipv6.codarec.frm.utn.edu.ar/areas/QoS//PubIicaciones//Resena%ZOde%ZOCaIidad%ZOde%ZOSer
vicio%20en%20ambientes%201Pv6%20Filminas.pdf
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3.3 AUTOQoS

Es una implementacibn de los servicios Diferenciados (DiffServ), autoQoS

permite automaticamente generar comandos de configuracion de calidad de

servicios, automatiza elementos criticos del despliegue de QoS como clasificar

aplicaciones, generar politicas, configuraciones, monitoreo y reportes. También

incrementa la disponibilidad de la red al reducir errores de operadores y de

configuracién.?

Se encuentra disponible en los routers Cisco I0S desde la serie 2600 hasta la

serie 7200 y también en la mayoria de los routers Cisco que utilizan versiones de

I0S 12.2 (15)T y posteriores. AutoQoS ofrece los siguientes beneficios:

v No requiere una comprension avanzada de QoS del mismo modo que si se
desea configurar desde la linea de comandos.

v Se pueden modificar las politicas de QoS Yy reutilizarlas, del mismo modo

que si se tratara de un template.

v Se ahorra mucho tiempo de configuracion.

Antes de ejecutar los comandos AutoQoS, se debe habilitar CEF?® utilizando

utilizando el siguiente comando

Router (config) #ip cef // Habilita CEF

Adicionalmente se requiere la configuracion de la declaracién de ancho de banda

en las interfaces ya que AutoQoS utiliza esta informacion cuando se configuran

limitaciones de ancho de banda por protocolo para ser priorizados.

Router(config)#interface serial0/3/0//Se entra a la interface serial
Router(config-ify#bandwidth 2000000 //Declaracion del ancho de banda

22 http://www.scribd.com/doc/23309813/Proyecto-QoS-Sobre-VolP
3 CEF: permite un modo de conmutacién mas rapido en los dispositivos Cisco.
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Si se modifica la configuracion de este parametro una vez que se activdé AutoQosS,
serd necesario reiniciar AutoQoS. También se debe tener presente no configurar
AutoQoS en modo configuracion global, sino en las interfaces.

Su configuracion es muy simple y facil, se necesita comprender qué es lo que se
esta configurando, modificar la configuracion si es necesario, y probar lo que se
realiz6 para ver si funciona como se esperaba.

Para configurar AutoQoS, la secuencia de comandos en la interfaz que hace de
origen del tréfico que se desea controlar es:

Router(config)#interface serial0/3/0 //Se entra a la interface serial 0/3/0

Router(config-if)#auto qos voip //permite habilitar AutoQoS.
Con ese solo comando, Cisco I0S automaticamente genera una serie de
comandos de configuracién que se pueden verificar utilizando show running-config

(muestra la configuracion actual).

3.4 IMPLEMENTACION DE UNA RED CONVERGENTE CON CALIDAD DE
SERVICIOS (Q0S)

Una red convergente no es Unicamente una red capaz de transmitir datos, voz y
video sino un entorno en el que ademas existen servicios avanzados que integran
estas capacidades, reforzando la utilidad de los mismos. A través de la
convergencia, una compafiia puede reinventar tanto sus redes de comunicaciones
como toda su organizacion. Implementar redes convergentes de Ultima
generacion con calidad de servicios (QoS), la cual es vital para el perfecto
funcionamiento de la red, pues hoy dia no es solo hacer que las redes estén
funcionando todo el tiempo sino que hay que hacer y buscar que durante este
tiempo de funcionamiento lo realicen con calidad en los servicios y mejoren los

tiempos de respuestas de los servicios y aplicaciones que sobre estas redes se
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estan transportando, sobre todo si vemos que estos servicios de comunicaciones
MAN y WAN tienen altos valores y hay que tratar de ser productivos con estos
servicios.

Para la implementacion de Calidad de servicios QoS, Cisco IOS brinda 4
posibilidades diferentes:

v" Configuracion por CLI (Interfaz de lineas de comandos)

Permite configurar manualmente interfaz por interfaz las opciones de QoS.

Es un método poco escalable.

v" Configuracion por MQC (Modular de QoS interfaz de linea de comandos)
Permite una configuracion modular de QoS a partir de la definicion de clases y
Politicas (Diffserv). Es la opcién para la configuracion detallada de QoS en
dispositivos Cisco I0S en la actualidad®*.

v" AutoQoS VolP (Calidad de Servicios automatica voz ip)

Permite de modo simple y rapido configurar requerimientos de QoS en redes que
implementan VolP.

v" AutoQoS Enterprise

Permite la implementacién que en base a la operacién de NBAR % detecta hasta
10 tipos diferentes de trafico que atraviesan enlaces WAN, disponible a partir de
Cisco10S 12.3 (7) T.

Un ejemplo de la implementacion de Métodos de Calidad de servicios en este

caso se utilizé AutoQoS por su facilidad.

24 http://www.scribd.com/doc/23309813/Proyecto-QoS-Sobre-VolP
> NBAR: Identificacién de las aplicaciones de Red.
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Es necesario realizar vlan(red LAN virtual)de voz, datos para que los teléfonos se
puedan conectar y comunicarse con el Router y asi poder descargar los ficheros
de configuracion.

En el Switch se crea las vlan

Switch# vlan database para entrar en el submenu de configuracion

Switch (vlan)#vlan12 name Red datos se asigna un nimero y un nombre a la vian

Switch(vlan)#vlan11l name Red teléfonos se asigna nimero y nombre a la vlan

Luego se introduce los puertos del swicth a las vlan recién creadas:
interface FastEthernet0/24 // interface fastethernet 0 puerto 24
switchport trunk encapsulation dotlq

switchport mode trunk // modo de acceso virtual

Los interfaces que se conectan a los teléfonos directamente
interface FastEthernet0/23 //interface fastethernet 0 puerto 23
switchport mode access // modo de acceso

switchport voice vlan 11 // puerto para voz

Configuracion en el Router

Configuracion de las vlan en el Router

interface FastEthernet0/0.11//Creacion de la subinterface para teléfonos.
encapsulation dotlQ 11// para que las vlan tengan comunicacion entre ellas.
ip address 192.168.130.1 255.255.255.0// direccion ip y mascara de red

interface FastEthernet0/0.12 // Creacién de la subinterface para teléfonos

encapsulation dotlQ 12 // para que las vlan tengan comunicacion entre ellas.
ip address 192.168.131.1 255.255.255.0// Direccion ip y mascara de red
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Configuracion de método de calidad de Servicio AutoQoS

Router#configure terminal //Modo configuracion

Router(config)ip cef //habbilita CEF

Router(config)interface serial 0/1 // Se ingresa a la interface serial 0/1
Router(config-if)bandwith 10000000 // Asignacion de ancho de banda
Router(config-if)ip address 10.0.1.1 255.255.255.252// asignacion de ip y mascara de red
Router(config-if)Auto gos voip trust Habilita AutoQos

Cuando se ingresa autogos el Router construye class-map(Define la clase de
trafico), entonces crea y aplica un policy-map® a la interface

Para que los teléfonos reciban una IP dinAmicamente es necesario que el router
sea un servidor DHCP, por tal motivo se configura lo siguiente.

Se asigna el rango de direcciones IP que se pueden asignar a los teléfonos. La

opcion 150 permite que los teléfonos descarguen del router su imagen via tftp

ip dhcp pool phone
network 192.168.130.0 255.255.255.0// Rango de direcciones para asignar a los teléfonos
default-router 192.168.130.1//Direccion del Router por defecto

option 150 ip 192.168.130.1// permite que los teléfonos descarguen del router su imagen via tftp

Se asigna el rango de direcciones IP que se pueden asignar a otros dispositivos

conectados en la red de datos.

ip dhcp pool datos
network 192.168.131.12 255.255.255.0 / rango de direcciones ip para asignar a los dispositivos.
default-router 192.168.131.1//Direccion del Router por defecto

26 Policy-map: define politicas para asociar los requerimientos de QoSpara las clases de trafico
defino en class-map
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Configuracion de 2 teléfonos en el Router
En primer lugar se especifica la direccién IP de la subred de datos para que los
teléfonos puedan descargarse su configuracion por tftp. También se fija el nUmero

de teléfonos posibles (24) y el maximo numero de dn (nUmeros de directorio)

Router (config) telephony-service // Habilita el servicio de telefonia
Router (config-telephony) max-ephones 24// maximo nimero de teléfonos
Router (config-telephony) max-dn 120/ maximo nimero de Directorios

Router (config-telephony) ip source-address 192.168.131.1 port 2000 // direccién
donde el teléfono obtiene los archivos de configuracion

Router (config)ephone-dn 1// configuracion del teléfono 1
Router (config-ephone)number 1234// nimero del teléfono

Router (config-ephone)name lola /nombre de quien pertenece el nimero de teléfono

Router (config)ephone-dn 2// configuracion del teléfono 1
Router (config-ephone)number 6543// nimero del teléfono

Router (config-ephone)name Maria //nombre de quien pertenece el nimero de teléfono

Ahora se debe asignar los numeros de directorio definidos anteriormente a los
teléfonos. En el router asigna el numero de ephone en el orden en que se
conectan los teléfonos, la direccion MAC es Unica y propia de cada teléfono, hay
que asegurarse de que la MAC corresponde a cada ephone a la hora de

configurarlo.

ephone 1 //namero ephone correspondiente a esta direccion Mac: 1, 2 6 3
mac-address 0011.93CE.F038 //Direccion MAC del Teléfono

button 1:11 // Este teléfono solo permite 1 nimero
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ephone 2 // nimero ephone correspondiente a esta direccion Mac: 1,2 6 3
mac-address 0011.5CD8.A724//Direccién MAC del Teléfono

button 1:12 // Este teléfono solo permite 1 nimero
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4. ESCENARIO DE PRACTICAS DE LABORATORIO

A lo largo desarrollo de este proyecto comparativo de investigacion se realizaron 8
practicas, para llevarlas a cabo se debié hacer un alistamiento previo de una de
las herramientas claves que se utilizaron los Routers, Switchs.

Se realizaron Practicas de envio de Servicios sin implementar métodos de QoS y
con la implementacién de estos, para estas ultimas la version de la I0S que tenian
los Routers Cisco 2800 no era la adecuada para la configuracion, por tanto se hizo
necesaria la actualizacion de la versién apropiada para nuestros requerimientos, a
continuacion se describen los pasos que se siguen para tener éxito en dicha
actualizacion:

1. Se entré al Router por medio de una sesion Hiperterminal, luego a el modo
privilegiado, se escribié el comando show version para ver la version de la 10S y
show flash para ver la cantidad de memoria de la Flash:

Router> enable

Router# Show version

Cisco 10S Software, 2800 Software (C2800NM-ADVSECURITYK9-M),

Version 12.4(3i), Rle hardwareils connection /

ELEASE SOFTWARE (fc2) mult

Technical Support: http://www.cisco.com/techsupport Show context information
about modemcap

Copyright (c) 1986-2007 by Cisco Systems, Inc.

El resultado que arrojo el anterior comando fue que el Router tenia la version
C2800NM-ADVSECURITYK9-M, la cual para nuestra practicas no era la indicada,
esta version no acepta comandos de calidad de servicios, se hacia necesario
tener otra version mas apropiada para la implementacion de nuestro proyecto.

Luego se Verifico la cantidad de memoria que contenia la flash, el resultado fue el

siguiente:
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Router# show flash:

-#- --length-- ----- date/time------ path

1 20267528 Feb 01 2008 20:00:38 +00:00 c2800nm-advsecurityk9-mz.124-
3i.bin

2 1823 Feb 01 2008 20:10:14 +00:00 sdmconfig-2811.cfg

3 6036480 Feb 01 2008 20:11:04 +00:00 sdm.tar

4 861696 Feb 01 2008 20:11:24 +00:00 es.tar

5 1164288 Feb 01 2008 20:11:46 +00:00 common.tar

6 1038 Feb 01 2008 20:12:04 +00:00 home.shtml

7 113152 Feb 01 2008 20:12:18 +00:00 home.tar

8 527849 Feb 01 2008 20:12:38 +00:00 128MB.sdf

9 1697952 Feb 01 2008 20:13:04 +00:00 securedesktop-ios-3.1.1.45-k9.pkg
10 416354 Feb 01 2008 20:13:26 +00:00 sslclient-win-1.1.3.173.pkg

11 666 Oct 01 2008 14:42:42 +00:00 g

32903168 bytes available (31113216 bytes used)

2. Debido a los resultados que arroj6 este comando no habia capacidad para
contener dos 10S por tal motivo se borré la I0S, en el caso de poseer un Router
con mayor capacidad en la memoria flash no seria necesario borrar la 10S, se
entra a modo configuracion, para borrar la 10S se utilizé el comando delete flash:
nombre de la IOS que se va a borrar, con la extension .bin :

Router# Configure terminal

Router (config) # delete flash: c2800nm-advsecurityk9-mz.124-3i.bin

3. Se instal6 un servidor TFTP de Cisco y se copi6 la nueva I0S en:

C:/larchivosdeprogramal/ciscosystems/ciscotftpserver.

4. Se le asigno una direccion IP al computador y al router con sus respectivas
mascaras de subred, se verifica con el comando ping la conectividad entre el PC y
el router.

Router (config) #interface fastethernet 0/0

Router (config-if) # ip address 10.0.1.1 255.255.255.0

Router (config-if) #end

Router# ping 10.0.1.2

97



5. Se verificd que hiciera ping con la direccion ip del computador

6. Luego se copid la nueva 10S con el siguiente comando: Copy ftp flash:
Nombre de la nueva 10S.bin

Router # copy tftp flash: c2800nm-adventerprisek9-mz.124-19.bin

7. Se escribio la direccion IP del computador.

8. Se confirmd el nombre del archivo con extensién .bin

9. Se activo el servidor TFTP.

10. Luego de haber terminado de copiar la IOS se reinicio el router para que
los cambios pudieran tener efectos y volviera a cargar la nueva version de la I0OS
se utilizo el comando reload.

Router# reload

11. Por ultimo se confirmod que la actual 10S sea la version que se le estaba
instalando se utiliz6 el comando show version.

Al momento de actualizar la I0S en dos routers 2800 cisco se presentaron

algunos inconvenientes ya que no habia [0S en dos de los routers y fue

necesario realizar esta actualizacion por modo ROMmMON ya que por el modo

privilegiado no se pudo realizar, a continuacion los parametros que se utilizaron

para la realizacion de la actualizacion por modo RoMnOn:

IP_ADDRESS: direccion de IP del router

IP_SUBNET_MASK: mascara de subred del router

DEFAULT_GATEWAY: Gateway por defecto del router

TFTP_SERVER: direccion IP donde esta el servidor TFTP.

TFTP_FILE : nombre de la imagen del IOS en el servidor

SET: Para verificar los las variables del entorno RoMmon

TFTPDNLD: para descargar la IOS no se coloca ningun argumento.

. Se debe resetear para que surjan efectos los cambios realizados se utiliza en
este caso el comando RESET

©NOORWNE

Luego de la actualizacién de la 10S, todo queda listo para el montaje de la red.
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Figura 14: Topologia de lared

Se puede apreciar en la figura 14 la topologia que se implementd para las dos
Redes, para el montaje de la se tuvo como base el siguiente Direccionamiento IP
(ver figura 2), se utilizaron los siguientes dispositivos:
1. Cuatro (4) Routers, que correspondian a las Ciudades de Cartagena, Bogota,
Manizales y Pereira respectivamente.

. Cuatro(4) Switchs.

. Cuatro (4) Computadores, entre estos un portatil con camara web integrada.

. Tres (3) pares de cable Serial.

2
3
4. Dos (2) Diademas para la realizacion efectiva de las pruebas.
5
6. Cuatro (4) cables de consola.

7

. Veinte (20) cables de red.
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Direccionamiento IP

WAN 200,20,0,0
LAN 172,16,0,0
red [ biltilizal ip subredes |lp broadcast Rango a utilizar Mascara [Mascara decimal
A 2 2(200,20,0.4 |200.20.0.7 ]200.20.0.5 - 200.20.0.6 /30 255,255,255,252
B 2 2{200.20.0.8 |200.20.0.11 ]200.20.0.9 - 200.20.0.10 /30 255,255,255,252
C 2 2(200.20.0.12 |200.20.0.15 |200.20.0.13 - 200.20.0.14 /30 255,255,255,252
D 2 2[200.20.0.16 [200.20.0.19 [200.20.0.17 - 200.20.0.18 /30 255,255,255,252
cartagenal 8| 254|172,16,2,0 172,16,2,255|172,16,2,1 - 172,16,2,254 /24 |255,255,255,0
bogotd | 8| 254|172,16,3,0 |172,16,3,255|172,16,3,1 - 172,16,3,254 /24 |255,255,255,0
manizaled 8| 254|172,16,4,0 172,16,4,255|172,16,4,1 - 172,16,4,254 /24 |255,255,255,0
pereira | 8| 254(172,16,5,0 172,16,5,255|172,16,5,1 - 172,16,5,254 /24 |255,255,255,0
111 7] 126]172,16,2,0 172,16,2,1271172,16,2,1 - 172,16,2,126 /25 |255,255,255,128
112 6| 62]172,16,2,128(172,16,2,191|172,16,2,129 -172,16,2,190 /26 |255,255,255,192
13 6| 62]|172,16,2,192]172,16,2,255|172,16,2,193 - 172,16,2,254| /26 |255,255,255,192
111 7| 126)172,16,3,0 |172,16,3,127|172,16,3,1 - 172,16,3,126 /25 [255,255,255,128
112 6 621172,16,3,128|172,16,3,191(172,16,3,129 -172,16,3,190 /26 |255,255,255,192
113 6| 62]|172,16,3,192]172,16,3,255|172,16,3,193 - 172,16,3,254| /26 |255,255,255,192
V1 7| 126]172,16,4,0 [172,16,4,127|172,16,4,1 - 172,16,4,126 /25 |255,255,255,128
(\ 6 62(172,16,4,128 1172,16,4,191|172,16,4,129 -172,16,4,190 /26  |255,255,255,192
V3 6 62(172,16,4,192|172,16,4,255|172,16,4,193 - 172,16,4,254| /26 |255,255,255,192
V1 7| 126]172,16,5,0 [172,16,5,127|172,16,5,1 - 172,16,5,126 /25 |255,255,255,128
V2 6| 62]172,16,5,128(172,16,5,191|172,16,5,129 -172,16,5,190 /26  |255,255,255,192
V3 6 62|172,16,5,192172,16,5,255(172,16,5,193 - 172,16,5,254| /26 |255,255,255,192

En la figura 15 se muestra el direccionamiento ip que se tomé como base para la

Figura 15: Direccionamiento IP

correcta comunicacion entre ciudades.

4.1

calidad de servicios (QoS)

Como se habia dicho anteriormente las practicas
cuanto a la implementacion de los métodos de calidad de servicios utilizados, pero

los servicios enviados y los parametros que se tuvieron en cuenta para la

evaluacion de los resultados son los mismos.

Servicios y Pardametros para la primera practica

Los servicios que se enviaron a traves de las redes fueron:

sin métodos de

tienen dos panoramicas en




1. Datos

Se descargaron dos archivos, primero se descargo un archivo con nombre
casos_de_estudio.docx de tamafio de 12 Kb, inmediatamente después se inicio
la descarga de otro archivo con nombre proyecto_final_QoS_ultimo.docx con un
tamario de 3.83 MB, estos archivos se encontraban almacenados en un servidor
TFTP “SERV_U” que se encontraba ubicado en la ciudad de Manizales, desde el
cual se accedia al servidor utilizando el Browser y en la barra de direcciones se
escribia la direccion ip de la ciudad donde se encontraba el servidor en este caso
Manizales.

Los parametros que se tuvieron en cuenta para la evaluacion de este servicios
fueron:

1. Tiempo de Transferencia.

5 Velocidad de Transferencia.

2. Voz

Se establecié la siguiente conversacion de una duracién aproximada de 45
segundos, esta se origind a partir de una llamada realizada desde la ciudad de
Manizales a Cartagena, Berenice se encontraba en Manizales y lilibeth en
Cartagena, esta se realizé a través del Softphone Cisco IP comunicator instalado

en todas las Ciudades.

Conversacion

Berenice: Hola, Buenos dias hablas con Berenice con quien tengo el placer de
hablar?

Lilibeth: Hola buen dia hablas con lilibeth, en que te puedo ayudar Berenice?
Berenice: Necesito que me envies unos documentos importantes que debo enviar
a Estados Unidos a mas tardar mafana a primera hora, eso define unos negocios

pendientes, por favor colaborame cuanto antes.
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Lilibeth: ok veré que puedo hacer, ya que se presentaron unos inconvenientes en
la oficina y no he podido hacértelos llegar, no te preocupes, nos vemos bye.
Berenice: Bye espero tu rapida colaboracion y gracias de ante mano.

Los parametros utilizados para la evaluacion fueron:

1. Paquetes Perdidos.

2. Jitter.

3. Video

Se envié un video de Bob Esponja.mpeg que demora 1:37 min/seg y tiene un
tamafio de 23.6 MB esto se realizé desde la ciudad de Manizales mediante un
programa de transferencia de video “Windows Media Encorer”.

Los parametros utilizados para la evaluacién fueron:

1. Paquetes Perdidos.

2. Velocidad de Transferencia.

Luego de tener la red configurada sin métodos de Calidad de Servicios (QoS) y
definidos los parametros, se llevaron a cabo las practicas de envios de Datos, Voz
y video en forma individual, luego de forma conjunta, Terminada la configuraciéon

se procedi6 a realizar las pruebas y se tomaron los resultados.

Para todas las pruebas Manizales fue la ciudad de origen de los servicios, alli fue
donde se instal6 el servidor, Windows Media Encorer y se realiz6 la llamada
telefénica, Cartagena fue el destino, se hizo asi para garantizar las mismas
condiciones para las dos implementaciones de redes.

Para la toma de resultados se hizo necesaria la utilizacion de una herramienta de
monitoreo de Redes llamada “Wireshark”, ya que esta nos proporciona los

pardmetros que se necesitan para la evaluacion adecuada de las practicas.

102



4.2 Servicios y Parametros de précticas
Se tuvo en cuenta los mismos parametros que se utilizo en la anterior practica

Los servicios que se enviaron a traves de la redes fueron:

v' Datos

Se descargaron dos archivos, primero se descargo un archivo con nombre
casos_de_estudio.docx de tamafio de 12 Kb, inmediatamente después se inicio
la descarga de otro archivo con nombre proyecto_final_QoS_ultimo.docx con un
tamafio de 3.83 MB, estos archivos se encontraban almacenados en un servidor
TFTP “SERV_U” que se encontraba ubicado en el computador de Manizales,
desde el cual se acedia al servidor utilizando el Browser y se escribia la direccién
ip de la ciudad donde se encontraba el servidor en este caso Manizales.

Los pardmetros que se tuvieron en cuenta para la evaluacion de estos servicios
son:

1. Tiempo de Transferencia.

2. Velocidad de Transferencia.

v Voz

Se establecié la siguiente conversacion de una duracién aproximada de 45
segundos, esta se origind a partir de una llamada realizada desde el router de
Manizales a Cartagena, Berenice se encontraba en el router Manizales vy lilibeth en
el de Cartagena, esta se realiz6 a traves del Softphone Cisco IP comunicator
instalado en todos los computadores que hacian parte de las respectivas

ciudades.

Conversacion

Berenice: Hola, Buenos dias hablas con Berenice con quien tengo el placer de

hablar?
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Lilibeth: Hola buen dia hablas con lilibeth, en que te puedo ayudar Berenice?
Berenice: Necesito que me envies unos documentos importantes que debo enviar
a Estados Unidos a mas tardar mafiana a primera hora, eso define unos negocios
pendientes, por favor colabérame cuanto antes.

Lilibeth: ok veré que puedo hacer, ya que se presentaron unos inconvenientes en
la oficina y no he podido hacértelos llegar, no te preocupes, nos vemos bye.
Berenice: Bye espero tu rapida colaboracién y gracias de ante mano.

Los parametros utilizados para la evaluacion fueron:

1. Paquetes Perdidos.

2. Jitter.

3. Video

Se envié un video de Bob Esponja.mpeg que demora 1:37 min/seg y tiene un
tamafio de 23.6 MB esto se realizé desde el computador de Manizales mediante
un programa de transferencia de video “Windows Media Encorer”.

Los parametros utilizados para la evaluacién fueron:

1. Paquetes Perdidos.

2. Velocidad de Transferencia.

Luego de tener la red configurada con métodos de Calidad de Servicios (QoS)
“‘AutoQos”, se llevod a cabo las practicas de envios de servicios de Datos, Voz IP y
video IP en forma individual, luego de forma conjunta, y se tomaron las pruebas
necesarias.

Para todas las practicas al igual que la anterior Manizales fue el origen de los
servicios, alli fue donde se instal6 el servidor TFTP, Windows Media Encorer, se
configurd el servicio de telefonia y se realizo la llamada telefénica, Cartagena fue
el destino, se hizo asi para garantizar las mismas condiciones para las dos redes

implementadas.
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Para la toma de resultados se hizo necesaria la utilizaciéon de una herramienta de
monitoreo de Redes se escogio un software llamado “Wireshark”, ya que esta nos
proporciona los parametros que se necesitan para la evaluacion adecuada de las

practicas.

4.3 Evidencias de las Practicas

4 24p 11/29/10 SEDE CARTAGENA

6531642 2

@ Vo | D O @] ® s

@ Rrnhins-

Copyright 1985-2010, Rhio Softwars, Inc

Figura 16.llamada saliente de Manizales

Se puede observar en la figura 16 la realizacion de una llamada saliente desde el

router de Manizales a Cartagena.
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"7 Inicio

Figura 17.LIamada entrante a Cartagena
En la figura 17 se muestra una llamada entrante del router de Manizales a

Cartagena

]

Figura 18.Imagen sin implementacién de métodos de QoS

En la figura 18 se muestra un video cuando la red no tiene implementado
métodos de calidad de servicios (QoS) la imagen se muestra borrosa y no se

puede observar bien los movimientos.
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Figura 19.Imagen con implementacion Métodos de QoS

En la figura 19 se presenta la transmision de un video por medio de Windows
media Encorer cuando la red tenia implementado métodos de calidad de

servicios.
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5.RESULTADOS DEL PROYECTO

Para la toma de resultados se utilizo la herramienta Wireshark, el servidor Serv-U
y Windows Media Encorer Server, esta se encontraba instalada en la ciudad de
Manizales, una vez que la red estaba funcionando este programa se ejecuto y
empez06 a capturar paquetes, se iniciaron las pruebas y el siguié guardando la
informacién que luego se utilizé para hacer el cuadro comparativo.

Una vez terminada las pruebas de la red sin métodos de calidad de servicios, se
detuvieron las capturas y se tomaron los resultados arrojados por el software,
estos se buscan en el item de Statistics en el protocolo que se active con el
servicio enviado, se selecciona mostrar todos los streams y a continuacién
Analizar, estos datos se encuentran plasmados en los cuadros que se muestran a
continuacion.

Luego se dejo funcionando la red con métodos de calidad de servicios y se realizd

el mismo proceso anterior.
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Figura 20. Cuadro Comparativo de Resultados

ANALISIS COMPARATIVO DE LOS RESULTADOS DE LAS PRUEBAS
Servicio Parametros Evaluados Sin Calidad de Servicios QoS IP Origen | IP Destino | Protocolo
Paquetes Perdidos |Jitter Velocidad de Transferencia|Tiempo de Transferencia
Datos NA NA 14,9 Kbps 4,32m|172.16.45 |(172.16.2.2 |TCTP/HTTP
Voz IP 0% 3.66ms NA NA|(172.16.45 [172.16.2.2 |RTP/SKINNY
Video IP 0,35% NA 38 Kbps NA|(172.16.4.5 |172.16.2.2 [TCP/HTTP
Datos-Voz- RTP/HTTP/T
Video 0,61%| 801ms 6,6 Kbps NA[172.16.45 [172.16.2.2 |CP/SIP
ANALISIS COMPARATIVO DE LOS RESULTADOS DE LAS PRUEBAS
Parametros Evaluados con Calidad de Servicios QoS
Servicio IP Origen | IP Destino | Protocolo
Paquetes Perdidos |Jitter Velocidad de Transferencia|Tiempo de Transferencia
TCTP/HTTP/
Datos NA NA 15,5 Kbps 4,21 m(172.16.45 |172.16.2.2 |IP
Voz IP 0% 3,4ms NA NA|(172.16.4.5 [172.16.2.2 |RTP/SKINNY|
Video IP 0,16% NA 43 Kbps 1,35m|172.16.4.5 |(172.16.2.2 |TCP/HTTP
Datos-Voz- RTP/HTTP/T
Video 0% 3,34 ms 7,5 Kbps 4,39(172.16.4.5 |172.16.2.2 [CP/SIP
NA: No Aplica

Andlisis: Basandonos en los resultados de los parametros que se muestra en la

figura 7 se puedo concluir:

e Utilizando el servicio de voz son mas Optimos cuando la Red tiene

implementados méetodos de calidad de servicios Qo0S, ya que para esta prueba
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aunque en ninguno de los dos casos vemos pérdida de paquetes, se pudo
analizar por los datos que arrojo la herramienta Wireshark que se present6 una

disminucion de los Jitter.

e Utilizando el servicio de video ip también son mas 6ptimos cuando la Red tiene
implementados métodos de calidad de servicios QoS, en la figura 7 se puede
observar que cuando la red tiene implementados métodos de calidad de
servicios la velocidad de transferencia es mayor y el porcentaje de paquetes

perdidos es menor, para video ip estos fueron los parametros que utilizaron.

e Los parametros utilizados en el servicio de Datos resultan mas 6ptimos cuando
la Red tiene implementados métodos de calidad de servicios Qo0S, ya que
estos datos muestran como la velocidad de transferencia es mayor y el tiempo

€S menor.

e cuando los servicios son enviados de una forma simultanea, se dieron
diferencias en los resultados y que cada uno de los pardmetros mejoré para la
prueba en donde la red tenia implementado Métodos de calidad de servicios
QoS

De los anteriores cuadros comparativos se puede decir que aplicar los métodos
de calidad de servicios, mejora visiblemente el rendimiento de una red, los
tiempos de respuestas y disminuye la pérdida de paquetes vy jitter, asi las

comunicaciones se hacen mas efectivas y optimas.
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6. CONCLUSIONES

Para la realizacion de este trabajo de grado se plante6 un objetivo general del
proyecto se puede decir y definir lo siguiente:

Dado que este objetivo era “Realizar un Estudio Comparativo sobre las Redes
Convergentes con Calidad de Servicios (QoS)”, se puede dar por cumplido, dado
gue en este estudio se realizaron los laboratorios con equipos activos de Ultima
generacion y de gama empresarial, nos ayudd a conocer sobre la configuracion de
estos equipos activos, los detalles de estas configuraciones, reforzar la parte de
redes de computadores y de telecomunicaciones de nuestra carrera profesional,
en fin estas practicas, laboratorios no solo permitieron lograr los resultados
esperados, sino que se adquirieron nuevos conocimientos en networking,
enrutamiento, manejo de servicios en redes convergentes, conocer el desempefio
y l6gica de utilizacién de equipos activos, se logra evidenciar que esta parte del
Objetivo General se cumplié a cabalidad. También se plantearon tres objetivos
especificos uno de ellos era Conocer los diferentes métodos de implementacion
de Calidad de Servicios (Qo0S), basados en servicios integrados, servicios
diferenciados y AutoQoS, podemos decir que se cumplié este objetivo ya que se
realizaron investigaciones sobre los métodos de la implementacién de calidad de
servicios que existen, se analizaron, y se decidi6 utilizar el método de AutoQoS
ya que es facil de implementar y, dej6 mejores respuestas y los mejores
resultados ya que se no produce esa carga tan grande como lo hace los servicios
integrados, el cual seria el Ultimo método a recomendar para esta calidad que
requieren los servicios, pero sin embargo algunas aplicaciones ya en produccion
tienen mayor desempefio y mayor aprovechamiento de sus anchos de Banda, el
método mixto que toma lo mejor del método diferenciado y de método Integrado;
este método hace que las aplicaciones tengan mejores desempefios y sean mas
Optimas las comunicaciones como tal. Por otro lado se puede decir que En el

modelo DiffServ un paquete de la "clase" se pueden marcar directamente en los
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paquetes, estan clasificadas para recibir un tratamiento particular, en la
transmision (el comportamiento PHB) en los nodos a lo largo de su camino, lo que
contrasta con el modelo IntServ donde se utiliza el Protocolo de Reserva de
Recursos (RSVP) y control de admision como mecanismos fundamentales para
establecer y mantener QoS, dicho protocolo de sefalizacion requiere que los
routers, los flujos de paquetes QoS tengan un tratamiento especial.

DiffServ QoS logra una mejor escalabilidad, mientras que IntServ proporciona un
mecanismo mas estricto para la QoS del trafico en tiempo real, divide el trafico en
un pequefio numero de clases, y asigna recursos para cada clase de base, porque
solo tiene unas pocas clases de trafico, el marcado, la policia, y la configuracion
de las operaciones sélo deberé aplicarse en los limites de red o hosts. ?’

AutoQoS permite automaticamente generar comandos de configuracion de QoS
para el equipo. El segundo objetivo especifico era el de Ejecutar una préactica en
laboratorio donde se trabaje con Router, Switch, Softphone, Diademas, Sistema
de Videostream, Portatiles, Access Point, implementados en una red convergente
para diagnosticar los comportamientos de los servicios evaluados (Datos, Voz ip y
Video ip), podemos concluir que este objetivo se cumplié a cabalidad ya que se
realizaron nueve (9) practicas en las cuales traté temas de configuracion de
equipos activos, protocolo de enrutamiento dinamico OSPF, el cual quedd en el
proyecto final dados sus resultados, su convergencia y sus rendimientos. Las
practicas se realizaron en el laboratorio de redes de la Universidad Tecnolbgica
estas ayudaron a determinar cual importante es la calidad de servicios en los
servicios que se movilizan en las actuales redes convergentes y multipropoésito. La
topologia que se utilizd se expuso en la seccibn de escenario de practicas del
proyecto, en la parte de resultados se encuentran los cuadros comparativos y
evidencias de las pruebas realizadas, Hay que tener en cuenta que para este

proyecto se utilizaron equipos activos de la Universidad Tecnol6gica Bolivar de

27 http://www.cisco.com/en/US/products/ps6558/products_ios_technology home.html
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las marcas Cisco System, 3COM, herramientas informéaticas como Sistema
Operativo Microsoft, como un sinnimero de elementos y herramientas adicionales
para la parte de redes, supervision de tréfico, etc.

El tercer objetivo especifico era el de Mostrar paso a paso la forma de instalar,
configurar, operar y administrar los servicios implementados en la red convergente
en las préacticas realizadas se logré implementar esta red convergente con Calidad
de Servicios (Qo0S), logrando de esta manera implementar varios modelos que
como se describia anteriormente los mejores resultados se obtuvieron
implementando el método de AutoQoS.

En la primera practica donde se implementaba una red convergente sin métodos
de calidad de servicios (QoS) podemos concluir que al momento de utilizar un
servicio de esta red sin que los demas servicios se utilizaran no existian o no se
presentaron problemas, pero cuando se utilizaban mas de un servicio de manera
simultanea se empezaban a aumentar los tiempos de respuestas, se empezaron a
sentir las fallas en la calidad de los servicios, algunas veces las voces robotizadas
o degradadas, los datos tenian mayores tiempos al momento de transferirse en fin
todos los servicios si eran utilizados simultineamente empezaban a causar
retardos y perdidas en las calidades de los servicios, haciendo algunas veces
sentir que toda la red se bloqueaba o los tiempos en las respuestas eran casi que
extremadamente exagerados; notandose asi que muy a pesar de tener varios
servicios en las actuales redes convergentes si no se toman las medidas y los
controles necesarios se puede llegar a tener problemas graves en las
transmisiones de estos servicios multipropésito. Esto funciona de esta manera
debido a que las redes IP trabajan por defecto con la opcién del Mejor esfuerzo,
“La mayor cantidad, en el menor tiempo posible”, esto hace que las redes con
cualquier servicio requiera lo maximo en Ancho de banda que pueda tomar de un
canal, al verse simultaneamente con otros servicios que también requieren el
maximo de ancho de banda es cuando hacen que las redes sean de mayores

tiempos de respuestas y algunas terminen ocasionando un problema de DoS

113



(Denegacién de Servicios) a los usuarios finales.

En la segunda practica donde se implemento una red convergente con métodos
de calidad de servicios se llegd a la conclusion que la red se podia transmitir
servicios variados simultaneamente de manera Optima y con las calidades y
requerimientos que cada servicio sugeria, esto funcionaba bastante bien y solo se
veia afectado cuando se tenian demasiadas sesiones simultaneamente para el
mismo ancho de banda anterior o cuando servicios como FTP trataban de obtener
para ello todo el ancho de banda existente.

Para la realizacion del proyecto se llevo a cabo la metodologia que habiamos
propuesto con anterioridad, dicha metodologia fue la Experimental, se tuvo buenas
experiencias cuando la aplicamos nos dio muy buenos resultados ya que se pudo
ampliar nuestros conocimientos y tener un mejor dominio del tema; podemos
concluir que es buena al momento de la realizacion de este proyecto de grado y
lo podemos apreciar a lo largo del trabajo de grado.

Al principio de la realizacion de este trabajo de grado se tuvo varios
inconvenientes ya que no contdbamos con los equipos suficientes para llevar
acabd la totalidad del proyecto, tuvimos el apoyo de la Universidad tecnolégica de
Bolivar (UTB) nos colaboré con el préstamo de equipos como routers 2800,
switch, pcs, cables, laboratorio de redes en general. Al el momento de realizar las
pruebas se presentaron algunas fallaban la comunicacién entre las ciudades a
veces por error en la configuracién y otras por fallas técnicas de los equipos, las
cuales solucionabamos realizando la revision exhaustiva de la configuracion y
remplazando los equipos que estaban en mal estado; en general podemos decir
gue este trabajo de grado fue una experiencia grata, se tuvo la oportunidad de
aprender y conocer las ventajas que hay en implementar red Convergente con
meétodos de calidad de servicios (Qo0S) que sin implementar métodos de Calidad

de servicios (Qos).
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7. RECOMENDACIONES

Para tener éxito en la implementacién de redes de nueva generacion con QoS les
sugerimos lo siguiente:

v" Realizar un estudio detallado del estado actual de la red para ver que tan
factible es la implementacion de esta tecnologia ya que a través de esta podemos
evitar la congestion de algunos nodos, para que esto no afecte algunas
aplicaciones que requieran de un ancho de banda especial como es el caso de la
videoconferencia y telefonia IP, debido a que en estas se hace necesario
garantizar que la transmision de los datos sea realizada sin interrupcion y sin
pérdida de paquetes.

v Verificar que la empresa cuente con los dispositivos que admitan la
implementacion de QoS, en cuanto a los Routers se recomienda utilizar la Version
Cisco 2800 en adelante con 10S c2800nm-adventerprisek9-mz.124-19.bin, y los
Switchs Cisco a partir de la Version 2950, verificar que la red se encuentre

funcionando.

v Utilizar un mayor ancho de banda para obtener mejores resultados ya que
en este proyecto se utilizd un ancho de banda de 128Kps puesto que ese era la

capacidad que soportaba los cables seriales.
v Utilizar una herramienta de monitoreo de red la cual le permita analizar y

evaluar los parametros de calidad de servicios (Jittler,Delay,Perdida de

Paquetes,velocidad de transferencia, tiempo de transferencia).

115



v Conformar grupos de estudios e investigacion liderados por los docentes de
la universidad no solo con miras a la implementacion O6ptima de redes
convergentes de acuerdo con las necesidades g tienen, sino también con miras
al desarrollo de protocolo y arquitectura que permitan garantizar las calidades de
servicio en este tipo de redes de nueva generacion, ya que muchas de las

tecnologias son susceptible a ser mejoradas.

116



8. GLOSARIO

Acuse de Recibo: Las estaciones receptoras envian acuses de recibo para

confirmar la recepcion de datos se utilizan ACK.

Access Point: significa punto de acceso, se trata de un dispositivo utilizado en
redes inalambricas de éarea local (WLAN - Wireless Local Area Network), se
encarga de ser una puerta de entrada a la red inalambrica en un lugar especifico y
para una cobertura de radio determinada, para cualquier dispositivo que solicite
acceder, siempre y cuando esté configurado y tenga los permisos necesarios.

AutoQoS: Es un método de implementacion que utiliza cisco par implementar de
calidad de servicios (QoS) de una forma automatica y mas facil al momento de

configurar.

Ancho de banda: Cantidad de datos que se pueden transmitir en una cantidad de

tiempo determinada.

Backbone: La parte de la red que actlia como ruta principal para el trafico que se

origina en otras redes o que las tienen como destino.

Broadcast: Forma de transmisién por la cual un dispositivo transmite a todos los

dispositivos dentro de la red o de otra red.

Calidad de Servicios (QoS): Quality of Services Medida del rendimiento de un
sistema de transmision que refleja la calidad de la transmision y disponibilidad

de servicio.?®

%8 http://www.codoroma.com/dicionario.html#q
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Clases de Servicios: Destaca las configuraciones incorrectas o las aplicaciones
no priorizadas visualizando una categoria Desconocida, esta funcion le ayuda a
localizar rapidamente la configuracion incorrecta y a mejorar el rendimiento de la
aplicacion. Ademas, puede ver cuanto ancho de banda utilizan para cada clase

aplicaciones como voz, video, web, streaming.

CLI: (Interfaz de lineas de Comandos) Permite configurar manualmente interfaz

por interfaz las opciones de QoS, es un método poco escalable.?

Class-map: Se utiliza para crear una clase de tréfico, y definir los criterios que
deben cumplir los paquetes para pertenecer a ella. Los criterios pueden ser: Listas
de acceso, otras clases, valor de CoS de capa 2, MAC de destino, MAC de
origen, interfaz de entrada, DSCP, precedencia IP, rango de puertos RTP y no de
protocolo.*

DoS: Es la negacion de un servicio esta puede ser temporal o prolongada, puede
ocasionar diversos trastornos en la red como la falta de conectividad,
generalmente se debe a una falla técnica.*

Delay: tiempo que transcurre de ida y vuelta de un paquete.

Diademas: Es un dispositivo que sirve para realizar conferencias de voz sobre ip,

grabar mensajes digitales.

29 http://www.scribd.com/doc/23309813/Proyecto-QoS-Sobre-VolP
% http://toip.uchile.cl/mediawiki/upload/9/92/Redaccion73.pdf
*'http://tecnologia.glosario.net/terminos-tecnicos-internet/dos-550.html
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DSCP: (Differentiated Services Code Point) hace referencia al segundo byte en la
cabecera de los paquetes IP que se utiliza para diferenciar la calidad en la
comunicacién que quieren los datos que se transportan.

Originalmente se definio este byte para un uso con otro formato: ToS (type of
service = tipo de servicio) pero con el mismo objetivo de diferenciar el trafico. bit 0
a5 DSCP bit 6 y 7 sin uso.*?

EIGRP: Es un protocolo de enrutamiento con clase propietario de Cisco basado en
IGRP, ofrece tiempos de convergencia mas rapidos, mejor escalabilidad y gestion

superior de los bucles de enrutamiento.

Enrutamiento: Proceso para encontrar la ruta hacia un host destino, el
enrutamiento en redes de gran tamafio es muy complejos debido a la cantidad de
destinos intermediarios que se debe atravesar un paquete para llegar a su

destino.

Escalable: La capacidad que tiene una red para adaptarse a los incrementos de

la demanda sin sufrir efectos negativos sobre su rendimientos.

Ethernet: Es el nombre de una tecnologia de redes de computadoras de area

local (LANS) basada en tramas de datos.

Gateway: Dispositivo con fines especiales que efectla conversion de capa de

aplicacioén de la informacién de un stack de protocolo a otra.

Frame Relay: Protocolo estandar industrial de capa de enlace de datos
conmutados, maneja multiples circuitos mediante el encapsulamiento HDLC entre

los dispositivos conectados.*

%2 http://es.wikipedia.org/wiki/Differentiated_Services_Code_Point
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HDLC: Control de enlace de enlace de datos de alto nivel, protocolo de enlace de

datos sincronico, orientado a bits.**

ICMP: Protocolo de mensajeria de control y error de internet, se utiliza para
controlar si un paquete no puede alcanzar su destino, si su vida ha expirado si el

encabezamiento lleva un valor no permitido, si es un paguete de eco o respuesta.

Infraestructura: Es la topologia de una red que consta de elementos basicos.

IETF: (Internet Engineering Task Force - Grupo de Trabajo de Ingenieria de
Internet) Organizacion de técnicos que administran tareas de ingenieria de
telecomunicaciones, principalmente de Internet (ej: mejora de protocolos o darlos

de baja, etc.

Jittler (Variacion de retardo): Los paquetes IP se envian por Internet a intervalos
regulares a través de diferentes rutas. Lo que se espera es recibir los paquetes en
el mismo orden y con el mismo intervalo. Sin embargo, en ocasiones los paquetes

pueden desordenarse, por lo que necesitan ser reconstruidos.

Latencia: Es el tiempo que requiere un paquete IP para viajar del punto A al punto

B y de vuelta, el exceso de latencia puede ocasionar retrasos en la conversacion.

Multiplexacion: Es el proceso que se utiliza para entrelazar las piezas de una

conversaciones separadas en la red.

% http://www.codoroma.com/dicionario.html#e
% http://ww.inf.uct.cl/~amellado/archivos/teleprocesos2.pdf
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MQC: (configuracién de Qos Modular) permite la configuracion modular a parti de

la definicion de clases y politicas.

NBAR: (Network-Based Application Recorgnition) Es un motor de clasificacion de
trafico que reconoce una amplia variedad de aplicaciones, incluyendo aquellas que
utilizan asignacion dinamica de puertos TCP o UDP.

OSPF: Protocolo de enrutamiento interior de estado de enlace que utiliza

algoritmo de Djkistra para calcular el arbol con la ruta més corta.*

Performance: Desempefio con respecto al rendimiento de un dispositivo,

programa o una conexién a una red.

Pérdida de paquetes: esto se relaciona con la falta de entrega de un paquete de

datos, la mayoria de las veces debido a una sobrecarga de la red.

Pérdida de secuencia: es una modificacion en el orden de llegada de los

paquetes.

Per-Hop-Behavior (PHB): define el tratamiento en cada nodo, es una descripcién
del comportamiento de reenvio observado exteriormente, puede ser implementado

por distintos mecanismos.

Policing: el proceso de descarte de paquetes dentro de un arroyo de trafico en
Concordancia con el estado de un correspondiente medidor (meter) cumpliendo un

determinado perfil.

% Gufa de aprendizaje ccna 3 and 4, version 3.1, cisco networking

121


http://www.alegsa.com.ar/Dic/rendimiento.php
http://www.alegsa.com.ar/Dic/programa.php
http://www.alegsa.com.ar/Dic/conexion.php

Policy-map: Especifica las politicas asociadas a cada clase. Se puede garantizar
ancho de banda minimo (lo que configura el peso de la cola asociada). Se puede
acondicionar trafico (trafico shapping). Se permite asociar una cola de prioridad
estricta a un grupo de clases. Se puede especificar Policing configurando ancho

de banda permitido.>®

Power over Ethernet: Transfiere de forma segura potencia eléctrica con datos, a
dispositivos remotos sobre un cableado de categoria 3,56 6 en una red ethernet

sin necesidad de modificar el cableado existente.

RTT: Tiempo de ida y vuelta tiempo necesario para que una comunicacion viaje
desde el origen hasta el destino y regrese, es utilizado por algunos algoritmos para

calcular rutas 6ptimas.

RTP:( Protocolo de Tiempo Real) Provee la entrega en tiempo real de audio y
video. Es tipicamente usado para transmision de datos usando UDP. Se encarga

de la identificacion de la carga util, secuencia y entrega supervisada.

RTCP: Realiza el control del RTP.

RSVP: Protocolo de reserva de recursos.

Redes Convergentes: Redes que Integran Video, Voz, Datos y Telefonia IP y

viaja por un mismo medio.

Redes de Nueva Generacion: también se le puede llamar redes Convergentes,
se refiere a la evolucion de la actual infraestructura de redes de telecomunicacion
y acceso telefénico con el objetivo de lograr la congruencia de los nuevos servicios

multimedia (voz, datos, video).

% http://toip.uchile.cl/mediawiki/upload/9/92/Redaccion73.pdf
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Redes Inaldmbricas: Son aquellas que se comunican por un medio de
transmision no guiado (sin cables) mediante ondas electromagnéticas. La

transmision y la recepcion se realizan a través de antenas.

Retardo: esto caracteriza el retraso entre la transmision y la recepcion de un

paquete.

Router: Dispositivo de capa de red que utiliza una o mas métricas para la
determinar la ruta optima a través de la cual se debe enviar el trafico de la red.

Servicios Diferenciados: Estos servicios logran una mejor escalabilidad, divide
el trafico en un pequefio numero de clases, y asigna recursos para cada clase de
base, garantias de calidad de servicio no son tan severas la priorizacion de flujos

mediante Clase de Servicio.

Servicios Integrados: Estos servicios utilizan el Protocolo de Reserva de
Recursos (RSVP) y control de admision como mecanismos fundamentales para
establecer y mantener QoS, dicho protocolo de sefalizacion requiere que los
routers, los flujos de paquetes QoS tengan un tratamiento especial. Proporciona
un mecanismo mas estricto para la QoS del trafico en tiempo real, borra un camino
para el flujo antes de enviarlo, hay Poca escalabilidad, Todos los nodos deben

implementar Int Serv.

Servicios Mejor Esfuerzo (BEST EFFORT): La mayor cantidad, en el menor
tiempo posible, esto hace que las redes con cualquier servicio requiera lo maximo
en Ancho de banda que pueda tomar de un canal, al verse simultaneamente con

otros servicios que también requieren el maximo de ancho de banda es cuando
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hacen que las redes sean de mayores tiempos de respuestas y algunas terminen
ocasionando un problema de DoS.

Service-policy: Adjunta la politica de servicio creada con policy-map a una

interfaz, especificando la direccién en que se debe aplicar (in o out).*’

SIP: (Protocolo de Inicio de Sesién) Es un protocolo a nivel de aplicacion que
puede establecer, modificar y terminar sesiones o llamadas multimedio a través
de red ip, incluyendo conferencias, telefonia en internet, mensajeria a traves de

internet.

Skinny: Protocolo de control de clientes, es el protocolo por defecto para los

puntos finales en un cisco call manager PBX.

Softphone: Es un software que hace una simulacion de teléfono convencional por
computadora. Es decir, permite usar la computadora para hacer llamadas a otros

softphones o a otros teléfonos convencionales.

Swicth: Dispositivo electronico o0 mecanico que permite que se establezca una
conexidén segun sea necesario y que se termine cuando no haya ninguna sesién

gue se deba mantener.

System Log: Describe visualizado en texto todos los pasos del procesador, se

utiliza también para encontrar y analizar problemas.

Tiempo de establecimiento de llamada: El tiempo que se requiere para

establecer una llamada conmutada entre dispositivos.*®

%" http://toip.uchile.cl/mediawiki/upload/9/92/Redaccion73.pdf
%8 www.gratisweb.com/gulle79/glosario/t.ntm
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UDP: Protocolo de datagramas de usuario.

UTP: Par trenzado no blindado, medio de cableado que se utiliza cuatro pares se

utiliza en diversas redes, existen cinco tipos de categorias.*

Video ip: Sistema que ofrece a los usuarios la posibilidad de controlar y grabar en

video a través de una red IP.*°

Voip: Es una tecnologia que permite la transmision de la voz a través de redes IP
en forma de paquetes de datos sin necesidad de contar con su propia
infraestructura de red, las cabeceras IP/UDP/RTP encapsulan la informacién de
voz y la pasan a través de la pila ip, en la parte receptora, la informacion es

desencapsulada.

WDS: (Sistema de Distribucion Inalambrico) Es una funcibn que permite la
interconexién inalambrica entre routers o puntos de acceso, de esta manera se

puede usar el router como repetidor de otra sefial o para interconectar dos redes.

% docente.ucol.mx/al972052/public_html/CABLE%20PAR%20TRENZADO.htm
9 http://www.axis.com/products/video/about_networkvideo/network_video.es.htm
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10.ANEXOS

Para la realizacion de este proyecto se tuvo que realizar diferentes actividades
entre ellas las instalaciones de algunos softwares que eran fundamentales para el
momento de realizar las respectivas practicas y pruebas a continuacion le
anexamos las configuraciones realizadas en cada uno de los router con y sin
calidad de servicios QoS y los pasos a siguieron para las instalaciones de los

servidores y software:

Configuracion de la Primera préctica sin métodos de calidad de servicios
A continuacién se muestra la configuracion de las 4 ciudades teniendo en cuenta

la topologia (ver figural) sin implementar métodos de calidad de servicios.

v' Configuraciénes de los Routers Sin Implementacion de Métodos de
Calidad de Servicios QoS

a) Cartagena

Current configuration: 1676 bytes

!

Version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption //no servicio de encriptacion de password
!

Hostname Cartagena // Asigna nombre al Router
!

boot-start-marker

boot-end-marker

127



enable secret 5 $1$SXKESrXDMNAprAzKVF2uCwJHW .//esta habilitado el password

secreto
!

no aaa new-model // no nuevo modelo

!

ip cef

no ip dhcp use vrf connected //no ip dhep vrf conectado

!

/I Declaracion de los DHCP para Datos esto se hace para tener una direccion de forma dinamica
en el rango que se le ha establecido en la red

ip dhcp pool datos

network 172.16.2.0 255.255.255.128 //sirve para declarar el rango de direccion ip a asignar
default-router 172.16.2.1// Direccién del Router por defecto

I

/I Declaracion de los DHCP para Voz esto se hace para tener una direccion de forma dinamica en

el rango que se le ha establecido en la red para voz
ip dhcp pool voz
network 172.16.2.128 255.255.255.192//sirve para declarar el rango de direccién ip a asignar a

los teléfonos

default-router 172.16.2.129 // Direccion del Router por defecto

option 150 ip 172.16.2.129 // permite que los teléfonos descarguen del router su imagen via tftp
|

/I Declaracion de los DHCP para Video esto se hace para tener una direccién de forma dindmica

en el rango que se le ha establecido en la red

ip dhcp pool video

network 172.16.2.192 255.255.255.192/sirve para declarar el rango de direccion ip a asignar
default-router 172.16.2.193 // Direccion del Router por defecto

!

!

ip auth-proxy max-nodata-conns 3

ip admission max-nodata-conns 3
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!
voice-card 0 //tarjeta de voz O
no dspfarm // no tarjeta dspfarm
!
interface FastEthernet0/0.10 //Declaracion de la subinterface de Datos
encapsulation dot1Q 10 // sirve para que hay comunicacion entre las vlan
ip address 172.16.2.1 255.255.255.128 //Asignacion de la direccién Ip y Mascara de Red
!
interface FastEthernet0/0.20 /Declaracion de la subinterface de voz
encapsulation dot1Q 20 // permite que los teléfonos descarguen del router su imagen via tftp
ip address 172.16.2.129 255.255.255.192 //Asignacién de la direccién Ip y Mascara de Red
!
interface FastEthernet0/0.30 //Declaracién de la subinterface de de video
encapsulation dot1Q 30/ permite que los teléfonos descarguen del router su imagen via tftp
ip address 172.16.2.193 255.255.255.192 //Asignacién de la direccién Ip y Mascara de Red
!
interface Serial0/3/1
bandwidth inherit 20000000 // Se utiliza para que las subinterfaces hereden el ancho de

banda de la interfaz principal

ip address 200.20.0.9 255.255.255.252 //asignacion de Ip y mascara de red

clock rate 128000 // establece la velocidad de la sefial del reloj que se generaran en las
interfaces seriales

router ospf 101 // Se entra en modo de configuracion del protocolo OSPF , Iniciando un proceso
de enrutamiento definido.

log-adjacency-changes //Creacion de un registro en un archivo log de los cambios de
adyacencias, esto asegura que asi que el intercambio de informacion no se pierda asi algin
dispositivo pierda conexion.

network 172.16.2.0 0.0.0.127 area 0 // sirve para configurar un proceso de enrutamiento

OSPF y se asignan las redes a un mismo area, el area 0.
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network 172.16.2.128 0.0.0.63 area 0

network 172.16.2.192 0.0.0.63 area 0

network 200.20.0.8 0.0.0.3 area O

!

ip forward-protocol nd

!

no ip http server // no ip servidor http

no ip http secure-server // no ip servidor http seguro
!

control-plane // plano de control

!

Line con 0 //asignacién de las lineas vty para asignar un password
line aux O

line vty 0 4

password Cisco // establecimiento del password

login

!

end //fin

b) Bogota

Current configuration: 1865 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption
|
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Hostname Bogota // Asigna nombre al Router
I

boot-start-marker

boot-end-marker

|

enable secret 5 $1$SXKESrXDMNAprAzKVF2uCWJIHW ./esta habilitado el password

secreto
|

no aaa new-model // no nuevo modelo

|

I

ip cef

no ip dhcp use vrf connected //no ip dhep vrf conetado
|

ip dhcp pool datos // // Declaracion de los DHCP para Datos esto se hace para tener una
direccion de forma dindmica en el rango que se le ha establecido en la red

network 172.16.3.0 255.255.255.128

default-router 172.16.3.1// ip de Router por defecto

!

ip dhcp pool video // /I Declaracion de los DHCP para Video esto se hace para tener una
direccion de forma dindmica en el rango que se le ha establecido en la red

network 172.16.3.192 255.255.255.192

default-router 172.16.3.193// ip de Router por defecto

!

ip dhcp pool voz // /1 Declaracién de los DHCP para Voz esto se hace para tener una direccion
de forma dindmica en el rango que se le ha establecido en la red

network 172.16.3.128 255.255.255.192

default-router 172.16.3.129// ip de Router por defecto
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option 150 ip 172.16.3.129 // permite que los teléfonos descarguen del router su imagen via tftp
!

ip auth-proxy max-nodata-conns 3

ip admission max-nodata-conns 3

!

voice-card 0

no dspfarm

!

interface FastEthernet0/0.10//Declaracion de la subinterface de Datos
encapsulation dot1Q 10 //sirve para haya comunicacion entre las vlan

ip address 172.16.3.1 255.255.255.128 //Asignacion de IP y mascara de Red
!

interface FastEthernet0/0.20//Declaracion de la subinterface de voz

encapsulation dot1Q 20 // sirve para que haya comunicacion entre las vlan

ip address 172.16.3.129 255.255.255.192//Asignacion de IP y mascara de Red
interface FastEthernet0/0.30 //Declaracion de la subinterface de Video
encapsulation dot1Q 30 // sirve para que haya comunicacion entre las vlan

ip address 172.16.3.193 255.255.255.192//Asignacion de IP y mascara de Red
!

interface Serial0/3/0
bandwidth 10000000 //Se utiliza para asignar una velocidad en la interfaz del router
ip address 200.20.0.13 255.255.255.252 //asignacion de Ip y mascara de red

clock rate 128000 // establece la velocidad de la sefal del reloj que se generaran en las

interfaces seriales.
|

interface Serial0/3/1

bandwidth 10000000 // Se utiliza para asignar una velocidad en la interfaz del router
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ip address 200.20.0.10 255.255.255.252 // asignacion de Ip y mascara de red

router ospf 101 // Se entra en modo de configuracion del protocolo OSPF , Iniciando un proceso

de enrutamiento definido.

Log-adjacency-changes//Creacion de un registro en un archivo log de los cambios de

adyacencias, esto asegura que asi que el intercambio de informacion no se pierda asi algin

dispositivo pierda conexion.

network 172.16.3.0 0.0.0.127 area 0 // se configura un proceso de enrutamiento OSPF y se

asignan las redes a un mismo area, el area 0.
network 172.16.3.128 0.0.0.63 area 0

network 172.16.3.192 0.0.0.63 area 0

network 200.20.0.8 0.0.0.3 area 0

network 200.20.0.12 0.0.0.3 area 0

!

ip forward-protocol nd

!

ip http server // no ip servidor de http

no ip http secure-server// noip servidor de http seguro.
!

control-plane //plano de control

!

Line con 0 //asignacion de las lineas vty para asignar un password
line aux O

line vty 0 4

password Cisco // establecimiento del password

login

!

end //fin
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c) Manizales

Current configuration: 2982 bytes

!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

Hostname Manizales // Asigna nombre al Router

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$MPoG$QODIiIBND7NWycR6WW YQ20//esta habilitado el password
!

ip cef

no ip dhcp use vrf connected //noip dhcp vrf conectado
!

ip dhcp pool datos // Declaracion de los DHCP para Datos esto se hace para tener una
direccion de forma dindmica en el rango que se le ha establecido en la red

network 172.16.4.0 255.255.255.128

default-router 172.16.4.1// ip del router por defecto

ip dhcp pool voz // Declaracién de los DHCP para Voz esto se hace para tener una direccion de
forma dindmica en el rango que se le ha establecido en la red
network 172.16.4.128 255.255.255.192

default-router 172.16.4.129// ip del router por defecto

option 150 ip 172.16.4.129// sirve para que los teléfonos descargue su imagen via tftp
!
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ip dhcp pool video // Declaracion de los DHCP para Video esto se hace para tener una
direccion de forma dinamica en el rango que se le ha establecido en la red

network 172.16.4.192 255.255.255.192

default-router 172.16.4.193// ip del router por defecto

!

ip auth-proxy max-nodata-conns 3

ip admission max-nodata-conns 3

!

voice-card O // tarjeta de voz O

no dspfarm // no tarjeta dspfarm

!

interface LoopbackO //declaracion de la interface loopback, permite que si se cae una interface
siga funcionando el OSPF.

ip address 172.16.1.1 255.255.255.255 //asignacion de la ip y mascara de la loopback
!

interface FastEthernet0/0.40 //Declaracion de la subinterface de Datos

encapsulation dot1Q 40 // permite que hay comunicacion entre las vlan

ip address 172.16.4.1 255.255.255.128//Asignacion de IP y mascara de Red

!

interface FastEthernet0/0.50 //Declaracion de la subinterface de voz.

encapsulation dot1Q 50// permite que haya comunicacion entre las vlan

ip address 172.16.4.129 255.255.255.192//Asignacion de IP y mascara de Red

!

interface FastEthernet0/0.60 //Declaracion de la subinterface de video
encapsulation dot1Q 60/ permite que haya comunicacion entre las vian

ip address 172.16.4.193 255.255.255.192//Asignacion de IP y mascara de Red

!

interface Serial0/3/0

bandwidth 10000000 // Se utiliza para asignar una velocidad en la interfaz del router

ip address 200.20.0.17 255.255.255.252 //asignacion de Ip y mascara de red
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clock rate 128000 // asignacion de clock rate establece la velocidad de la sefial del reloj que se
generaran en las interfaces seriales

!

interface Serial0/3/1

bandwidth 10000000 // Se utiliza para asignar una velocidad en la interfaz del router

ip address 200.20.0.14 255.255.255.252 // asignacion de direccion ip y mascara de red

I

router ospf 101 // Se entra en modo de configuracién del protocolo OSPF, Iniciando un proceso
de enrutamiento definido.

log-adjacency-changes // Creacion de un registro en un archivo log de los cambios de
adyacencias, esto asegura que asi que el intercambio de informacion no se pierda asi alguin
dispositivo pierda conexion.

network 172.16.1.1 0.0.0.0 area 0O //Con este comando se configura un proceso de
enrutamiento OSPF y se asignan las redes a un mismo area, el area 0.

network 172.16.4.0 0.0.0.127 area 0

network 172.16.4.128 0.0.0.63 area 0

network 172.16.4.192 0.0.0.63 area 0

network 200.20.0.12 0.0.0.3 area O

network 200.20.0.16 0.0.0.3 area O

!

ip http server

no ip http secure-server // no ip de servidor http seguro
!

!

control-plane // plano de control

!

telephony-service //Habilita el servicio de Telefonia
max-ephones 20 //asignacion del nimero maximo de teléfonos
max-dn 20// maximo ndmero de directorio

ip source-address 172.16.1.1 port 2000 // ip para conseguir los archivos de configuracién.
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system message TECNOLOGICA DE BOLIVAR /asignacion del mensaje en el sistema
network-locale ES //Red local

max-conferences 8 gain -6 //asignacion nimero maximo de conferencias
directory last-name-first /Permite ingresar de nimero y nombre en el Directorio
directory entry 1 6531641 name SEDE MANIZALES

directory entry 2 6531642 name SEDE CARTAGENA

directory entry 3 6531643 name SEDE BOGOTA

directory entry 4 6531644 name SEDE PEREIRA

!

ephone-dn 1 // Configuracion del teléfono 1

number 6531641/ nimero del teléfono

description SEDE MANIZALES// Descripcion del teléfono

name SEDE MANIZALES//Nombre de la sede

|

[

ephone-dn 2 // Configuracion del teléfono 2

number 6531642/ nimero del teléfono

description SEDE CARTAGENA// Descripcion del teléfono

name SEDE CARTAGENA//Nombre de la sede

!

ephone-dn 3 // Configuracion del teléfono 3

number 6531643/ nimero del teléfono

description SEDE BOGOTA// Descripcion del teléfono

name SEDE BOGOTA//Nombre de la sede

!

ephone-dn 4 // Configuracion del teléfono 4

number 6531644// nimero del teléfono

description SEDE PEREIRA // Descripcion del teléfono

name PEREIRA//Nombre de la sede
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I

ephone 1 // Configuracion del teléfono 1
mac-address 0025.648E.C074 //Direccion MAC
button 1:1// permite un solo nimero de teléfono

!

ephone 2// Configuracion del teléfono 2
mac-address 0025.648F.7D87//Direccion MAC
button 1:2// permite un solo nimero de teléfono

!

ephone 3 // Configuracion del teléfono 3
mac-address 0025.648F.7E56 //Direccion MAC
button 1:3// permite un solo nimero de teléfono

!

ephone 4 // Configuracién del teléfono 4
mac-address 0026.22C3.D1E4 //Direccion MAC
button 1:5// permite un solo nimero de teléfono

!

line con 0

line aux O

line vty O 4//Configuracion lineas vty para asignacion de un password

password cisco// establecimiento del password
login
iEnd// fin

d) Pereira

Current configuration : 1722 bytes
!

version 12.4

service timestamps debug datetime msec
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service timestamps log datetime msec

no service password-encryption // no servicio de encriptacion de password

!

hostname Pereira //Asignacion del nombre del router

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$iT30$0PzVd9TyB5X1tpxOHQW.n1// Habilitado el password
!

no aaa new-model // no nuevo modelo

ip cef

no ip dhcp use vrf connected// no ip dhcp vrf conectado

!

ip dhcp pool voz // I/ Declaracion de los DHCP para Voz esto se hace para tener una direccion
de forma dinamica en el rango que se le ha establecido en la red

network 172.16.5.128 255.255.255.192

default-router 172.16.5.129// ip del router por defecto

option 150 ip 172.16.5.129 //permite que los teléfonos descargen su imagen via tftp

I

ip dhcp pool datos // // Declaracion de los DHCP para Datos esto se hace para tener una

direccion de forma dinamica en el rango que se le ha establecido en la red

network 172.16.5.0 255.255.255.128
default-router 172.16.5.1// ip del router por defecto
!

ip dhcp pool video// /I Declaraciéon de los DHCP para Datos esto se hace para tener una

direccion de forma dinamica en el rango que se le ha establecido en la red

network 172.16.5.192 255.255.255.192
default-router 172.16.5.193// ip del router por defecto
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!
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
!
voice-card 0 // tarjeta de voz 0

no dspfarm // no tarjeta dspfram
!
interface FastEthernet0/0.40 //Declaracion de la subinterface de Datos
encapsulation dot1Q 40 // permite que haya comunicacion entre vlan
ip address 172.16.5.1 255.255.255.128 //Asignacion de IP y mascara de Red
!
interface FastEthernet0/0.50 // Declaracion de la subinterface de Voz
encapsulation dot1Q 50/ permite que haya comunicacion entre vian

ip address 172.16.5.129 255.255.255.192 // Asignacion de IP y mascara de Red
!
interface FastEthernet0/0.60//Declaracion de la subinterface de video
encapsulation dot1Q 60/ permite que haya comunicacion entre vlan
ip address 172.16.5.193 255.255.255.192//Asignacion de IP y mascara de Red
!
interface Serial0/3/0
bandwidth 10000000 // Se utiliza para asignar una velocidad en la interfaz del router
ip address 200.20.0.18 255.255.255.252 //asignacion de la direccién Ip y Mascara de Red
|

router ospf 101 // Se entra en modo de configuracion del protocolo OSPF , Iniciando un proceso
de enrutamiento definido.

log-adjacency-changes // Creacién de un registro en un archivo log de los cambios de
adyacencias, esto asegura que asi que el intercambio de informaciéon no se pierda asi algin
dispositivo pierda conexion.

network 172.16.5.0 0.0.0.127 area O //Con este comando se configura un proceso de

enrutamiento OSPF y se asignan las redes a un mismo area, el area 0.
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network 172.16.5.128 0.0.0.63 area 0
network 172.16.5.192 0.0.0.63 area 0
network 200.20.0.16 0.0.0.3 area 0

!

ip forward-protocol nd

!

ip http server

no ip http secure-server /no ip de servidor http seguro
control-plane//plano de control

!

line con 0

line aux 0

line vty O 4 //configuracion de lineas vty
password cisco// establecimiento del password
login

!

End // fin
v’ Configuracién de los Switch sin calidad de servicios QoS

Switch Bogota — Manizales
Current configuration : 4924 bytes
|

version 12.2

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption //no servicio de encriptacion de password
!

hostname bog-manizales //Asignacion del nombre al switch
|
no aaa new-model // no nuevo modelo

ip subnet-zero
!
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interface FastEthernet0/1
switchport mode trunk // modo de acceso trunk
!

interface FastEthernet0/2

|

interface FastEthernet0/3

switchport access vlan 10// acesso vlan 10

switchport voice vlan 20// Puerto de voz vlan 20

!

interface FastEthernet0/13// interface fastethernet 0/13
switchport mode trunk// modo trunk indica que por esa puerta pasaran diferente vlan que
se permitan

spanning-tree portfast

|

!

interface FastEthernet0/15// interface fastethernet 0/15
switchport access vlan 40//Acceso a vlan 40
switchport voice vlan 50 //Puerto de voz vlan 50
interface Vlanl

no ip address

no ip route-cache

|

ip http server
|

control-plane // plano de control

!

line con O

linevty 04

no login // no asignado password
!

End

Switch Cartagena — Pereira
Current configuration : 5004 bytes
|

version 12.2

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption//no servicio de encriptacion de password
!

hostname crtg-pereira //Asignacion del nombre al switch

!

no aaa new-model // no existe nuevo modelo

ip subnet-zero
I
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interface FastEthernet0/1
switchport mode trunk // modo de acceso trunk
!

interface FastEthernet0/2

|

interface FastEthernet0/3

switchport access vlan 10// acesso vlan 10

switchport voice vlan 20// Puerto de voz vlan 20

!

interface FastEthernet0/13// interface fastethernet 0/13
switchport mode trunk// modo trunk indica que por esa puerta pasaran diferente vlan que
se permitan

spanning-tree portfast

|

!

interface FastEthernet0/15// interface fastethernet 0/15
switchport access vlan 40//Acceso a vlan 40
switchport voice vlan 50 //Puerto de voz vlan 50
interface Vlanl

no ip address

no ip route-cache

|

ip http server
|

control-plane // plano de control
|

line con O

linevty 04

no login // no asignado password
End

3.3 Implementacion de la segunda practica con parametros de calidad de

servicios (Qos)

A continuacién se muestra las configuraciones los routers de cada una de las

cuatro ciudades, implementando métodos de calidad de servicios.
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v Configuracién  de los routers con Implementacion de Métodos de
Calidad de Servicios (QoS)

a) Cartagena

cartagena#show running-config

Building configuration...

Current configuration : 1676 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname Cartagena // Asigna nombre al Router

!

boot-start-marker

boot-end-marker

!

no aaa new-model // no nuevo modelo

!

ip cef // habilitado CEF

no ip dhcp use vrf connected// no ip dhep vrf conectado
!

/I Declaracion de los DHCP para Datos esto se hace para tener una direccion de forma dindmica
en el rango que se le ha establecido en la red

ip dhcp pool datos

network 172.16.2.0 255.255.255.128
default-router 172.16.2.1// ip del router por defecto
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/I Declaracion de los DHCP para Voz esto se hace para tener una direccion de forma dinamica en
el rango que se le ha establecido en la red

ip dhcp pool voz

network 172.16.2.128 255.255.255.192

default-router 172.16.2.129// ip del router por defecto

option 150 ip 172.16.2.129 //permite que los teléfonos descargen su imagen via tftp
I

/I Declaracion de los DHCP para Video esto se hace para tener una direccién de forma dinamica
en el rango que se le ha establecido en la red

ip dhcp pool video

network 172.16.2.192 255.255.255.192
default-router 172.16.2.193// ip del router por defecto
!

ip auth-proxy max-nodata-conns 3

ip admission max-nodata-conns 3
!

voice-card 0 // tarjeta de voz 0

no dspfarm // no tarjeta dspfram

!

class-map match-any AutoQoS-VolP-RTP-Trust /Define Clase de trafico
match ip dscp ef

class-map match-any AutoQoS-VolP-Control-Trust

match ip dscp cs3

match ip dscp af31

!

policy-map AutoQoS-Policy-Trust //Define Politicas de entrada y salida para cada interface
class AutoQoS-VoIP-RTP-Trust

priority percent 70

class AutoQoS-VolP-Control-Trust
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bandwidth percent 5 // porcentaje de ancho de banda
class class-default
fair-queue
!
interface FastEthernet0/0.10 //Declaracion de la subinterface de Datos
encapsulation dot1Q 10 // permite que hay comunicacion entre las vlan
ip address 172.16.2.1 255.255.255.128 //Asignacion de la direccion Ip y Mascara de Red
!
interface FastEthernet0/0.20 //Declaracion de la subinterface de voz
encapsulation dot1Q 20 // permite que hay comunicacion entre las vian
ip address 172.16.2.129 255.255.255.192 //asignacion de la direccién Ip y Mascara de Red
!
interface FastEthernet0/0.30 //Declaracién de la subinterface de de video
encapsulation dot1Q 30// permite que haya comunicacion entre las vlan
ip address 172.16.2.193 255.255.255.192 //Asignacién de la direccién Ip y Mascara de Red
!
interface Serial0/3/1
bandwidth inherit 10000000 // Se utiliza para que las subinterfaces hereden el ancho de

banda de la interfaz principal

ip address 200.20.0.9 255.255.255.252 //asignacion de Ip y mascara de red

clock rate 128000 //establece la velocidad de la sefial del reloj que se generaran en las
interfaces seriales

|

router ospf 101 // Se entra en modo de configuracion del protocolo OSPF , Iniciando un proceso
de enrutamiento definido.

log-adjacency-changes //Creacion de un registro en un archivo log de los cambios de
adyacencias, esto asegura que asi que el intercambio de informacién no se pieda asi algin
dispositivo pierda conexion.

network 172.16.2.0 0.0.0.127 area 0 //Con este comando se configura un proceso de

enrutamiento OSPF y se asignan las redes a un mismo area, el area 0.
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network 172.16.2.128 0.0.0.63 area 0

network 172.16.2.192 0.0.0.63 area 0

network 200.20.0.8 0.0.0.3 area 0

!

ip forward-protocol nd

!

no ip http server

no ip http secure-server // no ip de servidor http seguro

!

control-plane// plano de control

!

rmon event 33333 log trap AutoQoS description "AutoQoS SNMP traps for Voice
Drops" owner AutoQoS rmon alarm 33333 cbQosCMDropBitRate.1059.1061 30
absolute rising-threshold 1 333 33 falling-threshold 0 owner AutoQoS mon alarm
33334 cbQosCMDropBitRate.1095.1097 30 absolute rising-threshold 1 33333
falling-threshold 0 owner AutoQoS

!

line con 0

line aux 0

line vty O 4 //Asignacion lineas vty

password cisco// Establecimiento del pasword

login

!

End// fin

b) Bogota
bogota#show running-config
Building configuration...

Current configuration : 2620 bytes
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!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname bogota //Asignacion Nombre del Router

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$SXKESrXDMNAprAzKVF2uCwJHW..
!

no aaa new-model // no nuevo modelo

!

ip cef //Habilitado el CEF

no ip dhcp use vrf connected //no ip dhep vrf conectado
!

ip dhcp pool datos // Declaracion de los DHCP para Datos esto se hace para tener una

direccion de forma dindmica en el rango que se le ha establecido en la red

network 172.16.3.0 255.255.255.12
default-router 172.16.3.1// ip del router por defecto
!

ip dhcp pool video // Declaracion de los DHCP para Video esto se hace para tener una
direccion de forma dindmica en el rango que se le ha establecido en la red

network 172.16.3.192 255.255.255.192

default-router 172.16.3.193// ip del router por defecto
!
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ip dhcp pool voz // Declaracion de los DHCP para Voz esto se hace para tener una direccion
de forma dinamica en el rango que se le ha establecido en la red
network 172.16.3.128 255.255.255.192

default-router 172.16.3.129// ip del router por defecto

option 150 ip 172.16.3.129 // permite que los teléfonos desde el router descarguen su imagen

via tftp

!

ip auth-proxy max-nodata-conns 3

ip admission max-nodata-conns 3

!

voice-card 0 // tarjeta de voz 0

no dspfarm // no tarjeta dspfram

!

class-map match-any AutoQoS-VolP-RTP-Trust //Define Clase de trafico

match ip dscp ef

class-map match-any AutoQoS-VolP-Control-Trust

match ip dscp cs3

match ip dscp af31

!

policy-map AutoQoS-Policy-Trust //Define Politicas de entrada y salida para cada interface

class AutoQoS-VoIP-RTP-Trust

priority percent 70

class AutoQoS-VolP-Control-Trust

bandwidth percent 5 //porcentage de ancho de banda

class class-default

fair-queue

!

interface FastEthernet0/0.10 //Declaracion de la subinterface para Datos

encapsulation dot1Q 10 // permite que haya comunicacion entre las vian

ip address 172.16.3.1 255.255.255.128 //Asignacion de la direccion Ip y Mascara de Red
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!

interface FastEthernet0/0.20 //Declaracion de la subinterface para Voz

encapsulation dot1Q 20 // permite que haya comunicacion entre las vlan

ip address 172.16.3.129 255.255.255.192//Asignacion de la direccion Ip y Mascara de Red
!

interface FastEthernet0/0.30 //Declaracion de la subinterface para Video

encapsulation dot1Q 30// permite que haya comunicacion entre las vian

ip address 172.16.3.193 255.255.255.192 //Asignacion de la direccién Ip y Mascara de Red

!

interface Serial0/3/0

bandwidth 10000000 //se utiliza para asignar una velocidad a la interfaz del Router.

ip address 200.20.0.13 255.255.255.252 //Asignacion de la direccion Ip y mascara de Red
auto gos voip trust //Declaracion de AutoQoS (Método de Calidad de Servicio)

clock rate 128000 // establece la velocidad de la sefial del reloj que se generaran en las
interfaces seriales

service-policy output AutoQoS-Policy-Trust // Habilitado servicio de Politicas AutoQos

I

interface Serial0/3/1

bandwidth 10000000 //se utiliza para asignar una velocidad a la interfaz del Router.

ip address 200.20.0.10 255.255.255.252 //Asignacion de la direccion Ip y mascara de Red
auto gqos voip trust/Asignacion de AutoQoS (Método de Calidad de Servicio)
service-policy output AutoQoS-Policy-Trust /Habilitado servicio de Politicas AutoQos

[

router ospf 101 // Se entra en modo de configuracion del protocolo OSPF , Iniciando un proceso
de enrutamiento definido.

log-adjacency-changes //Creacion de un registro en un archivo log de los cambios de
adyacencias, esto asegura que asi que el intercambio de informacién no se pieda asi algin
dispositivo pierda conexion.

network 172.16.3.0 0.0.0.127 area 0 //Con este comando se configura un proceso de

enrutamiento OSPF y se asignan las redes a un mismo area, el area 0.
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network 172.16.3.128 0.0.0.63 area 0

network 172.16.3.192 0.0.0.63 area 0

network 200.20.0.8 0.0.0.3 area 0

network 200.20.0.12 0.0.0.3 area 0

!

ip forward-protocol nd

!

ip http server

no ip http secure-server //no ip de servidor http seguro

!

control-plane// plano de control

!

rmon event 33333 log trap AutoQoS description "AutoQoS SNMP traps for Voice
Drop s" owner AutoQoS rmon alarm 33333 cbQosCMDropBitRate.1059.1061 30
absolute rising-threshold 1 333 33 falling-threshold 0 owner AutoQoSrmon alarm
33334 chQosCMDropBitRate.1095.1097 30 absolute rising-threshold 1 333 33
falling-threshold 0 owner AutoQoS

!

line con 0

line aux 0

line vty O 4 //Asignacion lineas vty

password Cisco // Establecimiento de password

login

!

End // fin

c) Manizales
manizales# show running-config

Building configuration...
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Current configuration : 3843 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname Manizales //Asignacion del nombre del Router
!

boot-start-marker

boot-end-marker

|

enable secret 5 $1$MPoG$QONDIiISND7NWyYcR6WWYQ20// Habilitado el password
secreto
!

no aaa new-model //no nuevo modelo

!

ip cef /Habilitado CEF

no ip dhcp use vrf connected//no ip dhcp vrf conectado
!

ip dhcp pool datos // Declaracion de los DHCP para Datos esto se hace para tener una

direccion de forma dindmica en el rango que se le ha establecido en la red
network 172.16.4.0 255.255.255.128
default-router 172.16.4.1// ip router por defecto

ip dhcp pool voz // Declaracion de los DHCP para Voz esto se hace para tener una direccion de
forma dindmica en el rango que se le ha establecido en la red
network 172.16.4.128 255.255.255.192

default-router 172.16.4.129// ip router por defecto

option 150 ip 172.16.4.129 // permite a los teléfonos descargar su imagen del router via tftp
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ip dhcp pool video// Declaracion de los DHCP para Video esto se hace para tener una direccion
de forma dinamica en el rango que se le ha establecido en la red

network 172.16.4.192 255.255.255.192
default-router 172.16.4.193// ip router por defecto

|

!

ip auth-proxy max-nodata-conns 3

ip admission max-nodata-conns 3

!

voice-card 0 // tarjeta de voz 0

no dspfarm // no tarjeta dspfram

!

class-map match-any AutoQoS-VolP-RTP-Trust //Define la clase de Trafico
match ip dscp ef

class-map match-any AutoQoS-VolP-Control-Trust
match ip dscp cs3

match ip dscp af31

!

policy-map AutoQoS-Policy-Trust/Define las politicas de entrada y salida para las interfaces
class AutoQoS-VolP-RTP-Trust

priority percent 70// porcentaje de prioridad

class AutoQoS-VolP-Control-Trust

bandwidth percent 5// porcentaje de ancho de banda
class class-default

fair-queue

|

interface LoopbackO //Declaracion de Interfaz loopback permite que si un a interfaz se caiga
siga funcionando OSPF

ip address 172.16.1.1 255.255.255.255 // Declaracion de la direccion ip y mascara de red
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!

interface FastEthernet0/0

no ip address

duplex auto

speed auto

auto gqos voip trust // Habilita AutoQoS (Método de Calidad de servicio)

service-policy output AutoQoS-Policy-Trust

!

interface FastEthernet0/0.40 // Declaracion de Subinterface para Datos

encapsulation dotlQ 40 // permite que haya comunicacion entre las vian

ip address 172.16.4.1 255.255.255.128 //Asignacion de Direccion Ip y Mascara de Red

!

interface FastEthernet0/0.50//Declaracion de Subinterface para voz

encapsulation dot1Q 50 // permite que haya comunicacion entre las vian

ip address 172.16.4.129 255.255.255.192 //Asignacion de Direccion Ip y Mascara de Red
!

interface FastEthernet0/0.60 //Declaracion de Subinterface para video

encapsulation dot1Q 60 // permite que haya comunicacion entre las vlan

ip address 172.16.4.193 255.255.255.192//Asignacion de Direccion Ip y Mascara de Red
!

interface Serial0/3/0

bandwidth 10000000 //se utiliza para asignar la velocidad a la interfaz del router

ip address 200.20.0.17 255.255.255.252 //Asignacion de la direccion Ip y mascara de Red
auto qos voip trust //configuracion de AutoQoS (Método de Calidad de Servicio)

clock rate 128000 // establece la velocidad de la sefial del reloj que se generaran en las
interfaces seriales
service-policy output AutoQoS-Policy-Trust /Habilitado servicio de Politicas AutoQos

interface Serial0/3/1
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bandwidth 10000000 //Asignacion Ancho de Banda

ip address 200.20.0.14 255.255.255.252 //asignacion de la direccién Ip y mascara de Red
auto gos voip trust //Asignacion de AutoQoS (Método de Calidad de Servicio)
service-policy output AutoQoS-Policy-Trust //Habilitado servicio de Politicas AutoQos
!

router ospf 101 // Se entra en modo de configuracion del protocolo OSPF , Iniciando un proceso
de enrutamiento definido.

log-adjacency-changes //Creacion de un registro en un archivo log de los cambios de
adyacencias, esto asegura que asi que el intercambio de informacién no se pieda asi algin
dispositivo pierda conexion.

network 172.16.1.1 0.0.0.0 area O //Con este comando se configura un proceso de

enrutamiento OSPF y se asignan las redes a un mismo area, el area 0.
network 172.16.4.0 0.0.0.127 area O

network 172.16.4.128 0.0.0.63 area 0

network 172.16.4.192 0.0.0.63 area 0

network 200.20.0.12 0.0.0.3 area 0

network 200.20.0.16 0.0.0.3 area 0

!

ip forward-protocol nd

!

ip http server

no ip http secure-server //no ip de servidor http seguro

!

control-plane// plano de control

!

rmon event 33333 log trap AutoQoS description "AutoQoS SNMP traps for Voice
Drops" owner AutoQoS rmon alarm 33333 cbQosCMDropBitRate.1059.1061 30
absolute rising-threshold 1333 33 falling-threshold 0 owner AutoQoS rmon alarm
33334 cbQosCMDropBitRate.1095.1097 30 absolute rising-threshold 1 333 33
falling-threshold 0 owner AutoQoS
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I

telephony-service //Habilitado el servicio de Telefonia

max-ephones 20 // Declara el nimero Maximo de Teléfonos

max-dn 20/ méximo namero de directorio

Ip source-address 172.16.1.1 port 2000

system message TECNOLOGICA DE BOLIVAR //Asignacién del mensaje en el sistema es

opcional

network-locale ES// Red local
max-conferences 8 gain -6 //Asignacién de niimero méaximo de conferencias puede ser el que desee
directory last-name-first // Asignaciéon de numero y nombre en el Directorio

directory entry 1 6531641 name SEDE MANIZALES// se asignan los nimeros y nombres que
usted desee

directory entry 2 6531642 name SEDE CARTAGENA
directory entry 3 6531643 name SEDE BOGOTA

directory entry 4 6531644 name SEDE PEREIRA
!

ephone-dn 1 //Configuracion del teléfono 1

number 6531641// numero del teléfono

description SEDE MANIZALES//Descripcion del teléfono
name SEDE MANIZALES //nombre del teléfono

!

ephone-dn 2 //Configuracion del teléfono 2

number 6531642// nimero del teléfono

description SEDE CARTAGENA//Descripcion del teléfono
name SEDE CARTAGENA// nombre del teléfono

!

ephone-dn 3 //Configuracion del teléfono 3

number 6531643// nimero del teléfono

description SEDE BOGOTA//Descripcion del teléfono
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name SEDE BOGOTA//nombre del teléfono

!

ephone-dn 4 //Configuracion del teléfono 4

number 6531644// nimero del teléfono

description SEDE PEREIRA//Descripcion del teléfono
name SEDE PEREIRA//nombre del teléfono

!

ephone 1 //Configuracion del teléfono 1

mac-address 0025.648E.C074// MAC del teléfono
button 1:1 // permite asignar solo un nimero de teléfono
!

ephone 2 //Configuracion del teléfono 2

mac-address 0025.648F.7D87/ MAC del teléfono
button 1:2// permite asignar solo un nimero de teléfono
!

ephone 3 //Configuracion del teléfono 3

mac-address 0025.648F.7E56 MAC del teléfono
button 1:3// permite asignar solo un nimero de teléfono
!

ephone 4//Configuracion del teléfono 4

mac-address 0027.136E.B6E1 MAC del teléfono
button 1:4// permite asignar solo un nimero de teléfono
!

line con 0

line aux 0

line vty O 4 //Asignacion lineas vty para la asignacion del password para sesion de telnet
password Cisco // Establecimiento del password

login

I
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End// fin

d) Pereira

Building configuration...

Current configuration : 2334 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname Pereira //Asignacion nombre al Router
!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$iT30$0PzVd9TyB5X1tpxOHgW.n1//habilitado password secreto
!

no aaa new-model// no nuevo modelo

!

ip cef /Habilitado CEF

no ip dhcp use vrf connected //no ip dhep vrf conectado
!

ip dhcp pool voz // Declaracion de los DHCP para Voz esto se hace para tener una direccion de

forma dinamica en el rango que se le ha establecido en la red

network 172.16.5.128 255.255.255.192
default-router 172.16.5.129 //ip del router por defecto
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option 150 ip 172.16.5.129 //permite que los teléfonos descarguen su imagen del router via

tftp
|

ip dhcp pool datos // Declaracion de los DHCP para Datos esto se hace para tener una
direccion de forma dindmica en el rango que se le ha establecido en la red

network 172.16.5.0 255.255.255.128
default-router 172.16.5.1//ip del router por defecto
!

ip dhcp pool video // Declaracion de los DHCP para Video esto se hace para tener una

direccion de forma dindmica en el rango que se le ha establecido en la red
network 172.16.5.192 255.255.255.192

default-router 172.16.5.193 //ip del router por defecto

!

ip auth-proxy max-nodata-conns 3

ip admission max-nodata-conns 3

!

voice-card 0// tarjeta de voz 0

no dspfarm // no tarjeta dspfarm

!

class-map match-any AutoQoS-VolP-RTP-Trust // Define la clase de Trafico
match ip dscp ef

class-map match-any AutoQoS-VolP-Control-Trust

match ip dscp cs3

match ip dscp af31

!

policy-map AutoQoS-Policy-Trust // Define las politicas de entrada y salida para las interfaces
class AutoQoS-VoIP-RTP-Trust

priority percent 70 // porcentaje de prioridad

class AutoQoS-VolP-Control-Trust

bandwidth percent 5// Porcentaje de ancho de banda
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class class-default

fair-queue

!

interface FastEthernet0/0.40 //Declaracion de subinterface para datos.

encapsulation dot1Q 40/ permite la comunicacion entre vlan

ip address 172.16.5.1 255.255.255.128 //Asignacion de Direccion Ip y Mascara de Red.

!

interface FastEthernet0/0.50 //Declaracion de subinterface para voz.

encapsulation dot1Q 50 // permite la comunicacion entre vlan

ip address 172.16.5.129 255.255.255.192 //Asignacion de Direccion Ip y Mascara de Red.
!

interface FastEthernet0/0.60 //Declaracion de subinterface para video

encapsulation dotlQ 60 // permite la comunicacion entre vlan

ip address 172.16.5.193 255.255.255.192 //Asignacion de Direccion Ip y Mascara de Red
!

interface Serial0/3/0

bandwidth 10000000 // Asignacién de Ancho de Banda

ip address 200.20.0.18 255.255.255.252 //Asignacion de la direccion Ip y mascara de Red
auto gqos voip trust //asignacion AutoQoS (Método de calidad de servicios)

service-policy output AutoQoS-Policy-Trust /Habilitado servicio de Politicas AutoQos

|

router ospf 101 // Se entra en modo de configuracion del protocolo OSPF , Iniciando un proceso
de enrutamiento definido.

log-adjacency-changes //Creacion de un registro en un archivo log de los cambios de
adyacencias, esto asegura que asi que el intercambio de informacién no se pieda asi algin
dispositivo pierda conexion.

network 172.16.5.0 0.0.0.127 area 0 //Con este comando se configura un proceso de
enrutamiento OSPF y se asignan las redes a un mismo area, el area 0.

network 172.16.5.128 0.0.0.63 area 0
network 172.16.5.192 0.0.0.63 area O
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network 200.20.0.16 0.0.0.3 area O

ip forward-protocol nd

ip http server

no ip http secure-server //no ip del servidor http seguro

!

control-plane // plano de control

rmon event 33333 log trap AutoQoS description "AutoQoS SNMP traps for Voice
Drops" owner AutoQoS rmon alarm 33333 cbQosCMDropBitRate.1059.1061 30
absolute rising-threshold 1 333 33 falling-threshold 0 owner AutoQoS

line con O //Asignacion lineas vty

line aux O

line vty O 4 //Asignacion lineas vty para establecer password para sesion de telnet

password cisco//establecimiento de password

login

end //fin

v Configuracién de los Switchs con implementacién de métodos de

calidad de servicios(QoS)

Se tuvo que utilizar 2 switchs para la implementacion de las practicas ya que en el
momento de realizarlas no contdbamos con la cantidad que se requeria (4), los
switch se segmentaron para asi poder utilizar un switch para dos ciudades para

esta segmentacion utilizamos VLAN

a) Switch de la ciudad de Bogota y Manizales

Current configuration : 4924 bytes
!
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version 12.2

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption //no servicio de encriptacion de password
!

hostname bog-cartagenal//Asignacion del nombre al switch

|

no aaa new-model // no existe nuevo modelo

ip subnet-zero

|

//Se configuran una serie de servicios basados en hardware para algunas series de
switches Cisco, se usa para la identificacién de las caracteristicas del trafico y para
brindar QoS atraves del uso de colas y se asignan los valores DSCP que corresponden
a cada cola de ingreso.

mis qos map policed-dscp 24 26 46to 0

mis qos map cos-dscp 0 8 16 26 32 46 48 56

mls gos srr-queue input bandwidth 90 10

mis qos srr-queue input threshold 1 8 16

mis qos srr-queue input threshold 2 34 66

mls qos srr-queue input buffers 67 33

mls qos srr-queue input cos-map queue 1 threshold 2 1

mis qos srr-queue input cos-map queue 1 threshold 3 0

mls qos srr-queue input cos-map queue 2 threshold 1 2

mls qos srr-queue input cos-map queue 2 threshold 2 46 7

mls qos srr-queue input cos-map queue 2 threshold 3 35

mis qos srr-queue input dscp-map queue 1 threshold 2 91011 12 13 14 15

mls qos srr-queue input dscp-map queue 1 threshold3 01234567

mls qos srr-queue input dscp-map queue 1 threshold 3 32

mis qos srr-queue input dscp-map queue 2 threshold 1 16 17 18 19 20 21 22 23
mls qos srr-queue input dscp-map queue 2 threshold 2 33 34 35 36 37 38 39 48
mls gos srr-queue input dscp-map queue 2 threshold 2 49 50 51 52 53 54 55 56
mis qos srr-queue input dscp-map queue 2 threshold 2 57 58 59 60 61 62 63

mls gos srr-queue input dscp-map queue 2 threshold 3 24 25 26 27 28 29 30 31
mls qos srr-queue input dscp-map queue 2 threshold 3 40 41 42 43 44 45 46 47
mls qos srr-queue output cos-map queue 1 threshold 3 5

mls qos srr-queue output cos-map queue 2 threshold 3 36 7

mls qos srr-queue output cos-map queue 3 threshold 3 2 4

mls qos srr-queue output cos-map queue 4 threshold 2 1

mls qos srr-queue output cos-map queue 4 threshold 3 0

mls qos srr-queue output dscp-map queue 1 threshold 3 40 41 42 43 44 45 46 47
mls qos srr-queue output dscp-map queue 2 threshold 3 24 25 26 27 28 29 30 31
mls qos srr-queue output dscp-map queue 2 threshold 3 48 49 50 51 52 53 54 55
mls qos srr-queue output dscp-map queue 2 threshold 3 56 57 58 59 60 61 62 63
mls qos srr-queue output dscp-map queue 3 threshold 3 16 17 18 19 20 21 22 23
mls qos srr-queue output dscp-map queue 3 threshold 3 32 33 34 35 36 37 38 39
mls qos srr-queue output dscp-map queue 4 threshold 1 8

mls qos srr-queue output dscp-map queue 4 threshold 2 9 10 11 12 13 14 15
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mls qos srr-queue output dscp-map queue 4 threshold3 01234567
mis qos queue-set output 1 threshold 1 138 138 92 138

mis qos queue-set output 1 threshold 2 138 138 92 400

mls gos queue-set output 1 threshold 3 36 77 100 318

mls gos queue-set output 1 threshold 4 20 50 67 400

mis qos queue-set output 2 threshold 1 149 149 100 149

mls gos queue-set output 2 threshold 2 118 118 100 235

mls qos queue-set output 2 threshold 3 41 68 100 272

mis qos queue-set output 2 threshold 4 42 72 100 242

mis qos queue-set output 1 buffers 10 10 26 54

mls qos queue-set output 2 buffers 16 6 17 61

mis qos

|

no file verify auto

spanning-tree mode pvst

spanning-tree extend system-id

|

vlan internal allocation policy ascending

|

class-map match-all AutoQoS-VolP-RTP-Trust // Define la clase de trafico
match ip dscp ef // Definicion previa, en base al DSCP que es como vendran todos los
paguetes marcados

class-map match-all AutoQoS-VolP-Control-Trust

match ip dscp cs3 af31// Definicion previa, en base al DSCP que es como vendran todos
los paquetes marcados

|

I

policy-map AutoQoS-Police-SoftPhone //Definicion de las politicas de entrada y salida en
la interfaz de comunicacion

class AutoQoS-VolP-RTP-Trust

set dscp ef

police 1000000 8000 exceed-action policed-dscp-transmit

class AutoQoS-VolP-Control-Trust

set dscp cs3

police 1000000 8000 exceed-action policed-dscp-transmit

|

interface FastEthernet0/1

switchport mode trunk // modo de acceso trunk
!

interface FastEthernet0/3

switchport access vlan 10// acesso vlan 10

switchport voice vlan 20// Puerto de voz vlan 20

service-policy input AutoQoS-Police-SoftPhone //servicio de politicas AutoQoS Softphone
srr-queue bandwidth share 10 10 60 20

srr-queue bandwidth shape 10 0 0 O

auto gos voip cisco-softphone //Habilita AutoQoS cuando se uitliza el Softphone de cisco
spanning-tree portfast
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interface FastEthernet0/13// interface fastethernet 0/13

switchport mode trunk// modo trunk indica que por esa puerta pasaran diferente vlan que
se permitan

spanning-tree portfast //Se deshabilita el SPT(Shortest Path Tree), Cuando ocurra un

loop este no se detecta
!

interface FastEthernet0/15// interface fastethernet 0/15

switchport access vlan 40//Acceso a vlan 40

switchport voice vlan 50 //Puerto de voz vlan 50

service-policy input AutoQoS-Police-SoftPhone //servicio de politicas AutoQos- politicas
softphone

srr-queue bandwidth share 10 10 60 20

srr-queue bandwidth shape 10 0 0 O

auto gos voip cisco-softphone//Habilita AutoQoS cuando se uitliza el Softphone de cisco
spanning-tree portfast

|

interface Vlanl

no ip address

no ip route-cache

|

ip http server
|

control-plane // plano de control
|

linecon O
line vty 0 4

no login // no asignado password
!

end

b) Switch Cartagena y Pereira

Current configuration : 5004 bytes
|

version 12.2

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption// no servicio de encriptacion de password

hostname crtg-pereira //Asignacion del nombre al switch
!

no aaa new-model // no existe nuevo modelo

ip subnet-zero
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//Se configuran una serie de servicios basados en hardware para algunas series de
switches Cisco, se usa para la identificacién de las caracteristicas del trafico y para
brindar QoS a través del uso de colas y se asignan los valores DSCP que corresponden
a cada cola de ingreso.

mis qos map policed-dscp 24 26 46to 0

mls qos map cos-dscp 0 8 16 26 32 46 48 56

mls gos srr-queue input bandwidth 90 10

mis qos srr-queue input threshold 1 8 16

mls qos srr-queue input threshold 2 34 66

mls gos srr-queue input buffers 67 33

mis qos srr-queue input cos-map queue 1 threshold 2 1

mis qos srr-queue input cos-map queue 1 threshold 3 0

mis qos srr-queue input cos-map queue 2 threshold 1 2

mls qos srr-queue input cos-map queue 2 threshold 2 46 7

mls qos srr-queue input cos-map queue 2 threshold 3 35

mis qos srr-queue input dscp-map queue 1 threshold 2 91011 12 13 14 15

mls qos srr-queue input dscp-map queue 1 threshold3 01234567

mis qos srr-queue input dscp-map queue 1 threshold 3 32

mis qos srr-queue input dscp-map queue 2 threshold 1 16 17 18 19 20 21 22 23
mls qos srr-queue input dscp-map queue 2 threshold 2 33 34 35 36 37 38 39 48
mls gos srr-queue input dscp-map queue 2 threshold 2 49 50 51 52 53 54 55 56
mis qos srr-queue input dscp-map queue 2 threshold 2 57 58 59 60 61 62 63

mls gos srr-queue input dscp-map queue 2 threshold 3 24 25 26 27 28 29 30 31
mls qos srr-queue input dscp-map queue 2 threshold 3 40 41 42 43 44 45 46 47
mls qos srr-queue output cos-map queue 1 threshold 3 5

mls qos srr-queue output cos-map queue 2 threshold 3 36 7

mls qos srr-queue output cos-map queue 3 threshold 3 2 4

mls qos srr-queue output cos-map queue 4 threshold 2 1

mls qos srr-queue output cos-map queue 4 threshold 3 0

mls qos srr-queue output dscp-map queue 1 threshold 3 40 41 42 43 44 45 46 47
mls qos srr-queue output dscp-map queue 2 threshold 3 24 25 26 27 28 29 30 31
mis qos srr-queue output dscp-map queue 2 threshold 3 48 49 50 51 52 53 54 55
mls qos srr-queue output dscp-map queue 2 threshold 3 56 57 58 59 60 61 62 63
mls qos srr-queue output dscp-map queue 3 threshold 3 16 17 18 19 20 21 22 23
mls qos srr-queue output dscp-map queue 3 threshold 3 32 33 34 35 36 37 38 39
mls qos srr-queue output dscp-map queue 4 threshold 1 8

mls qos srr-queue output dscp-map queue 4 threshold 2 9 10 11 12 13 14 15

mls qos srr-queue output dscp-map queue 4 threshold3 01234567

mls qos queue-set output 1 threshold 1 138 138 92 138

mls gos queue-set output 1 threshold 2 138 138 92 400

mls gos queue-set output 1 threshold 3 36 77 100 318

mls qos queue-set output 1 threshold 4 20 50 67 400

mls qos queue-set output 2 threshold 1 149 149 100 149

mls gos queue-set output 2 threshold 2 118 118 100 235

mls qos queue-set output 2 threshold 3 41 68 100 272

mls qos queue-set output 2 threshold 4 42 72 100 242

mls qos queue-set output 1 buffers 10 10 26 54
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mls qos queue-set output 2 buffers 16 6 17 61
mis qos

|

I

no file verify auto

spanning-tree mode pvst

spanning-tree extend system-id

|

vlan internal allocation policy ascending

|

class-map match-all AutoQoS-VolP-RTP-Trust // Define la clase de trafico

match ip dscp ef // Definiciébn previa, en base al DSCP que es como vendran todos los
paquetes marcados

class-map match-all AutoQoS-VolP-Control-Trust

match ip dscp cs3 af31// Definicion previa, en base al DSCP que es como vendran todos
los paquetes marcados

|

policy-map AutoQoS-Police-SoftPhone //Definicion de las politicas de entrada y salida en
la interfaz de comunicacion

class AutoQoS-VolP-RTP-Trust

set dscp ef

police 1000000 8000 exceed-action policed-dscp-transmit

class AutoQoS-VolP-Control-Trust

set dscp cs3

police 1000000 8000 exceed-action policed-dscp-transmit

|

interface FastEthernet0/1

switchport mode trunk // modo de acceso trunk

|

interface FastEthernet0/2

switchport access vlan 10 // acesso vlan 10

switchport trunk native vlan 10

|

interface FastEthernet0/3

switchport access vlan 10 // acesso vlan 10

switchport voice vlan 20 //Puerto de voz vlan 20

service-policy input AutoQoS-Police-SoftPhone //servicio de politicas AutoQos- politicas
softphone

srr-queue bandwidth share 10 10 60 20

srr-queue bandwidth shape 10 0 0 O

auto gos voip cisco-softphone //Habilita AutoQoS cuando se uitliza el Softphone de cisco
spanning-tree portfast

|

interface FastEthernet0/5

switchport access vlan 20 //acceso a vlan 20

|

interface FastEthernet0/7

switchport access vlan 10 //acceso a vlan 10
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interface FastEthernet0/13

switchport mode trunk// modo de acceso trunk

|

interface FastEthernet0/15// interface fastethernet 0/15
switchport access vlan 40 //Acceso a vlan 40
switchport voice vlan 50 //Puerto de voz vlan 50
service-policy input AutoQoS-Police-SoftPhone //servicio de politicas AutoQos- politicas
softphone

srr-queue bandwidth share 10 10 60 20

srr-queue bandwidth shape 10 0 0 O

auto gos voip cisco-softphone

spanning-tree portfast

|

interface FastEthernet0/17

switchport access vlan 40 //Acceso vlan 50

switchport voice vlan 50 //Puerto de voz vlan 50
spanning-tree portfast

|

interface Vlanl

no ip address// no ip address

no ip route-cache // no ip route-cache(este commando deshabilita cualquier método para
el reenvio de paquetes IP)

|

ip http server
|

control-plane // plano de control
!

!

line con O

linevty 04

no login

length O

line vty 5 15

no login // no asignado password
!

end

v" Instalacién de Softphone Cisco IP Comunicator

“Cisco IP Communicator es una aplicacion de escritorio que convierte su equipo
en un teléfono IP de Cisco con todas las funciones, con el que podra realizar,

recibir o gestionar llamadas. Si instala Cisco IP Communicator en un computador
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portatil, puede utilizar también todos los servicios del teléfono y su configuracion,

desde cualquier ubicacién en la que pueda conectarse a la red de su empresa”*.

1. Se abrio el CiscolPCommunicatorSetup.exe, aparecio el asistente InstallShield

y comenz0 la preparacion para la instalacion.

2. Se hizo clic en Next para iniciar el asistente InstallShield.

2! Cisco IP Communicator - InstallShield Wizard e

Welcome to the InstallShield Wizard for Cisco
IP Communicator version 2.1.2.0

Cisco IP Communicator

The Installshield(R) wWizard will install Cisco IP Communicator on
your computer, To continue, dick Next.

- WARMNING: This programi is protected by copyright law and

international treaties.

atfran]n,
CISCO.

< Back [ Mext = ] l Cancel I

3. Cuando aparecié el acuerdo de licencia, se ley6 y se hizo clic en “Acepto” y

en botén next “Siguiente”.

4 http://iwww.cisco.com/en/US/docs/voice_ip_comm/cipc/2_0/spanish/user/guide/ipcFlesp.pdf
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4 Cisco IP Communicator - InstallShield Wizard

License Agreement llllllll!
Flease read the following license agreement carefully. CcCIsSCO
End User License Agreement il
(4
INPORTANT: PLEASE READ THIS END USER LICENSE

AGREEMENT CAREFULLY. DOWNLOADING, INSTALLING
OR USING CISCO OR CISCO-SUPPLIED SOFTWARE
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT.

CISCO IS WILLING TO LICENSE THE SOFTWARE TO YOU
ONLY UPON THE CONDITION THAT YOU ACCEPT ALL OF
() 1 accept the terms in the license agreement

(@) I do not accept the terms in the license agreement

InstallShield

4. En la ventana listo para instalar el programa, se hizo clic en Instalar.

r
B Croco P Comwrnmmiatin - Initulfidetd Wisard
Rwady 1o loatall The Progeaem

LT
The i w romdy 30 D retallatuen

cisco

O rated tn Degn Sw ratslaion.,

I ri ST 2 v O argn arvy o g Paaiaton petargn, Sk Bacx. Ok Carvnl
et Te s

5. Se hizo clic en Finalizar.
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8l Cisco IP Communicator - InstallShield Wizard X

InstallShield Wizard Completed
o

Cisco IP Communicator

N Ir
CISCO.

The InstallShield Wizard has successfully installed Cisco IP
Communicator. Click Finish to exit the wizard.

< Back Cancel

Seguidamente se configura el la voz y el sonido

QY At Tumng Wead
<R

Select and Tume Avo Devices

Deddre rixs Degmn

Clase 88 OB/ Crograras T pliy of record Sound Seth M oSt Sound Rectrde

Ve 540 Tw BUD0 AR S (T A0IL SEPAVINE TaIrOOAGNE ANT NANGASE riu MR %0 UEe e

PAQPeE ™ a3 Nrned on

F ro% 30 UROQ 3 NeIOA POLBON B3 MEOITENNE 35 GINE D yOur MOGiN 2 T feadn el
Mttt IeCOTETHNGS.

To contine. select Nt

Se le dio click en Next "siguiente”
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Y At Tomng Wieand - Select oo Devices i |

Auvdio Devices
ORI B0 THC. i (TRHT B ENCT 0 GEVICH OU WAt COMMGrscaior 1 UBe § 1O 1S DAY noeryindng
GRACES 3N MONE. 508 T Uler pusde

|
Hoatser Dt Windows Asde Cvrmen )
lcowmrore el Pindems Asde Cwvce -
Frgm T —ra -

Se escogieron los dispositivos por los cuales se iba a reproducir el sonido y el

micréfono y se le dio click en Next “siguiente”.

Q0 s Tarng Wizwed - Adpatt the Lintemeng Vohame for ‘Ativoces y mercidares 20T I -

the Lismaing Vokime
SR 00 0 BN 1) T DHDAK SACR DHOW T 0wl 0P A0S 1N ATe LOMTAS WD Rabe Den
Ot AT vaRie s Sebne i) Press Ne Play SuBon and Tt aqut N Vakame 550w bl e 1ok
SUnds 00 bedeg Phayed 3 3 Comiatie level 1 oy 3w botn 3 Wister 308 3 Wik sl by Jeling Be W
A THN a0 han 23using Me Master 1300 0 3 comiontadie el

Pabex sevce Awvoces y maodew 10T W
Nove vare u
Vatw cikrw uJ
.7*7l
o e ] [ Cnen ]

Se hizo una prueba para ver el funcionamiento de los altavoces y luego se le dio

click en Next “siguiente”.
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@ durtec Yumny Wiz - Apust the Mcophone Vokeve kr Wic mhorro 07 Mgh Owfmbio ﬁ

the Micropbone Volume
PR w0 B0S RN WD Ve reCONENG (AVCE Kited dedow Prens De Test tuBon and read vl mesiaje
NORCal vOhre It WAKCH 10U WOLAS JOA SR While 0N B PRONE (3T AQUH! B vOMTE BRJErT UTE Dhe I Mty
0 SNes! pBow pegment I you 5ee S0 3 Master and 3 Fing dhder. st e Master shoer 21 75% 0
2wt e Fine 35300 15 3 corsiortatie level I 2w level Mt Soad nol Deak 300ve B Jreen sagments sven
0 volurma shders 309 24710 Bk bagheat levels acatie Microphione foost f sualatie

Secrang devce M rnars ST 1gn Ontran B | |
ivw var. U
Madw cdre {

Pt e ]

(o ] (oo |

Se probé el micréfono para ver su funcionamiento y se le dio click en el boton Next

“siguiente”.

Quitomen L

a You have now completed the Audio Tuning Wizard

Foun Tvs WET a0 1
o YOu CONMRCED Piw O
o ENpetence U0 Quakl BIues Wl p0ul SU00 Oevced
o CRINGE (O U0 SERNGS N AN BIOgRaT SLch 38 e Sounas and e
Controd Paral

Thes Wicand rmay 19360 SAmateally whin (o Lasech Ouco P Communicater £ you have
Changed aty of your SuBe JWENgS Cutnide e WItard You shoukd Chooss Revert sndeds you with
10 Mg CNNORS 13 poot Bk S48NgE.

To Oote s Wizt thor Fiann

| Bem | Fen || Cews

Por dltimo se le dio click en el botdn finish

Cosna P Cosmwrssnacamoe - Irdoeeradts

|

Umabdy Ba repc b FFPF poreyme
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Seguidamente el Softphone informé que el TFTP server no estaba habilitado, se le

dio click en el aceptar.

i ety b ——

B e P bt el B e we e P
Har Fwaiwh iy Apmines e AT P ey Lo ol

T M S T A

Se le configuro6 la direccion IP del servidor TFTP y se le dio click en el botén OK, si

no se hubiese configurado el sonido, el micréfono y el servidor TFTP enseguida

se termino de instalar el Softphone, cuando se abriera el software se tendria que

configurar para que este pudiese funcionar y esto se hace haciéndole click

derecho encima del Softphone y escogiendo la opcidén Preferences en la pestafia

Network se escribe la direccién ip del servidor TFTP y se le da click en el boton

OK, luego en la pestafia de audio se configura el sonido y el audio y se le d& click

en el OK.

v Instalacién del Servidor Ftp Serv-U

El servidor FTP SERV-U permite gestionar alojamientos FTP para miles de

usuarios, y fue utilizado en este proyecto por ser una herramienta de facil uso,

pero a la vez muy potente y segura.

Pasos para la instalacion:

1. Se descarg6 de su Web oficial www.serv-u.com

2. Se ejecuto el Serv-USetup.exe
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3. Primero el software avisé de que si tenemos un Serv-u anterior instalado que

se haga copia del serv-u directorio para conservar las configuraciones.

4. Se siguio los pasos habituales al instalar un programa de Windows. Se le di6

next hasta que ya esté instalado y él se ejecuta automaticamente.

= Clic en Next para continuar

e : Welcome to the Serv-lJ Setup program. This program
OSéF -U y will install Serv-U on your computer.
=

IMPORTANT: If you have an older version of Serv-U
installed and did not do so already: Exit this
installation now and make a backup of your Serv-U
directon/!

When installing to the same directory as an existing older version
this will upgrade your current installation. This should preserve all
your accounts and settings.

This program is protected by copyright law and international
treaties. To encourage future development please do not
distribute your registration key. Thank youl

Click Next to continue this installation or Cancel to exit.

Cancel

. Clic en Next para continuar

42 Read Me File ]

THE SERY-U PROMO MESSAGE A~

This is Serv-LJ version 3.1, a flexible FTP server (or Daemon)

for all 32-bit versions of MS-\Windows [Win35, Winda, o
WinME, NT, Win2000 XP). It tumns any PC with a network
connection into an FTP site on the Internet.

Serv-U offers the following:

* Easy to set up and use.

* A Windows standard, with over 35000 registered users!

* Lots of security through passwords,

read/write/ append/madify rights per directory or file for each

user [including Anonymous), and access restrictions based on
IP address.

0 Rhin 'oﬂ S * Fast and rock solid!

[ |&

< Back Cancel
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. Clic en Next para continuar

hoose Destination Location

Setup will install Serv-U in the following folder.

To install into a different folder, click Browse, and select another
folder.

YYou can choose not to install Serv-U by clicking Cancel to exit
Setup.

i~ Destination Folder

C:A\rchivos de programat\Sery-U Browse... I ‘

< Back

Cancel ‘

. Clic en Next para continuar

elect Program Manager Group

Enter the name of the Program Manager group to add Serv-U
icons to:

[Serv-U FTP Server

Accesonios

Active Ports

ahead Nero

Apache httpd Server

Atomic Clock Sync

Audio Converter

AudioCatalyst

AudioCrusher

AVledit by Alexander Milukov
Camouflage

CD'n'Gol Suite

CloneCD

dBpowerdMP Music Converter
Derive 5 - Evaluacidn M

[

<Back |i~ Cancel I
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Select Components

Qseéerv-u

Clic en Next para continuar

In the options list below, select the checkboxes for the options
that you would like to have installed. The disk space fields
reflect the requirements of the options you have selected.

¥ Server program files

2688 k
[V Administrator program files 2013k
¥ ReadMe and Version text files 50k
[V Online help files 394 k.
Disk Space Required: 5145 k
| Disk Space Remaining: 1853120 k

<Back |{ Cancel |

Start Installation

Clic en Next para continuar

- = You are how ready to install Sery-L.
Qséeiv-u

Press the Next button to begin the installation or the Back
button to reenter the installation information.

< Back

Cancel
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. Clic para Finalizar

42 Installation Complete @

Serv-U has been successfully installed!
FIP Server
Qséirv-u

If this is a new installation of Serv-U a setup Wizard will begin

- when the Administrator program is started for the first time. It is

E— —— highly recommended to use this Wizard for the initial setup! You
can always make changes later.

Note that the setup wizard will not start if you are uparading
from an earlier version of Serv-U.

v Start Serv-l) Administrator program
v Install desktop icon

Press the Finish button to exit this installation.

O Rhino-

v Instalacién de la herramienta de monitoreo de Redes “Wireshark”

Wireshark Es un analizador de protocolos basado en las librerias pcap utilizado
comunmente como herramienta de diagnodstico de redes y de desarrollo de
aplicaciones de red. Entre sus cualidades nos encontramos con una enorme
versatilidad que le lleva a soportar mas de 480 protocolos distintos, ademas de la
posibilidad de trabajar tanto con datos capturados desde una red durante una
sesibn como con paquetes previamente capturados que hayan sido almacenados
en el disco duro, para que funcione bien necesita tener instalado el paquete de
librerias Wincap.
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Funcionalidad de Wireshark

Cuando se abrié el programa, este mostré6 una interfaz de usuario con varias
funciones:

1. File: contiene las funciones para manipular archivos y para cerrar la

aplicacion Wireshark.

2. Edit: Este se puede aplicar funciones a los paquetes, por ejemplo, buscar
un paquetes especifico, aplicar una marca al paquete y configurar la interfaz de
usuario.

3. View: Permite configurar el despliegue del paquete capturado.

4. Capture: Para iniciar y detener la captura de paquetes.

5. Analyze: Desde analyze podemos manipular los filtros, habilitar o

deshabilitar protocolos, flujos de paquetes, etc.

6. Statistics: podemos definir u obtener las estadisticas del trafico capturado.

7. Help: menu de ayuda.

Para la instalacion de este software se siguio los siguientes pasos:

1. Se Bajo programa de la web oficial: http://www.wireshark.org/download.html

2. se ejecutd el archivo wireshark-setup-1.0.0.exe, las librerias necesarias

como WinPcap estan incluidas en el instalador.
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Welcome to the Wireshark 1.0.0
Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Next' to continue.

3. Se le dio click en Next y se desplego la siguiente ventana para la seleccion

de los componentes que se iban a instalar.

Choose Components

Choose which features of Wireshark 1.0.0 you want to install.

The following components are available for installation.

Select the type of install: Lereshark (GTK2 user interface) 'J
Or, select the optional = B2 Wireshark
components you wish to 7
install: TShark
Rawshark
£3) Plugins / Extensions
- [¥] Tools
User's Guide
L
Description

Space required: 90.3MB

< Back ][ Next > ] | Cancel ]

Para esta instalacion se selecciond los siguientes:

» Wireshark, GUI del analizador de protocolos.

» TShark, linea de comando del analizador de protocolos.

» Plugins/Extensions, especificar plugins y extensiones para TShark y Wireshark
en este punto debio seleccionar todos los items listados.

» Tool, ofrece herramientas adicionales aplicar a los archivos que contienen los

paguetes para su analisis se seleccion6 todas las ofrecidas durante la instalacién.
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4. La siguiente pantalla permitié seleccionar si se desea crear un acceso

directo, crear un menu de inicio y visualizar el icono en la barra de tareas.

| TR

Select Additional Tasks
Which additional tasks should be done? i

Create Shortcuts
Start Menu Group
D 7
[k

File Extensions
Assodiate trace file extensions to Wireshark (Svw, acp, apc, atc, bfr,
cap, enc, erf, fdc, pcap, pkt, snoop, syc, tpc, tri, trace, trc, wpc, wpz, rf5)

8. Se selecciond el directorio donde se instalara la aplicacién, en este punto se
acepta el indicado por defecto en el instalador, Se presiona la opcion Install para
iniciar el proceso de instalacion.

(Bl Wireshark 1.0.0 Setu E=NFET

Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? i

Currently installed WinPcap version

WinPcap is currently not installed

{(Use Add/Remove Programs first to uninstall any undetected old WinPcap versions)

Services
Start WinPcap service "NPF” at startup
(so users without Administrator privileges can capture)

[ What is WinPcap? ]
Mullsoft Install System v2.33
E—

Luego se empez0 a instalar
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TE Wireshark 1.0.0 Setup

Installing

Please wait while Wireshark 1.0.0 is being installed. i

Execute: "C:\Program Files\Wireshark\WinPcap_4_0_2.exe”

| S —— |
Extract: display_filters.txt -~
Extract: faqg.txt
Created uninstaller: C:\Program Files\Wireshark\uninstall.exe
Output folder: C:\Users\varela
Create folder: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Wireshark
Create shortcut: C:\ProgramDataMicrosoft\Windows\Start Menu'\Programs\Wireshar...
Create shortcut: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\Wireshar...
Output folder: C:\Program Files\Wireshark
Extract: WinPcap_4_0_2.exe (|
Execute: "C:\Program Files\Wireshark\WinPcap_4_0_2.exe” =

riullsoft Install System v2.33
< Back Next > | Car{ce;
. , . . . .
9. Como se mencion6 anteriormente el instalador de WireShark para Windows

permite hacer la instalacion de las librerias, plugins, servicios. Para el caso de

WinPcap se interrumpe la instalacion en el punto que muestra la pantalla arriba e

inicia el asistente para la instalacion de WinPcap. Se debe seleccionar la opcion

next hasta finalizar la instalacion.

o Winesp 202 serve I ol

\‘ > WinPcap 4.0 2 Installer
e lﬂ caP Welcome to the WinPcap 4.0.2 Installation Wizard

This product is brought to you by
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

[ mNext> | [ cancel |

Luego se dio click en next
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Installation Complete
Setup was completed successfully.

Completed

Extract: text2pcap.htmi -
Output folder: C:\Program Files\Wireshark

Extract: mergecap.exe

Extract: mergecap.html

Output folder: C:\Program Files\Wireshark

Extract: capinfos.exe

Extract: capinfos.html

Output folder: C:\Program Files\Wireshark

Extract: user-guide.chm

Completed =1

10. Finalmente sali6 en pantalla que la instalacion a finalizado.

Completing the Wireshark 1.0.0
Setup Wizard

Wireshark 1.0.0 has been installed on your computer.

Click Finish to dose this wizard.

[T | Show News

Instalacion Windows Media Encoder

Windows media Encoder es una aplicacion desarrollada por Microsoft para la
captura de videos desde el dispositivo adecuado y la conversion entre formatos.

Para la instalacion se siguié los siguientes pasos:

> Se hizo doble click en el instalador, aparece una pantalla inicial de

instalaciéon, se hace Click en Next.
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-
ﬁ Windows Media Encoder 9 Sernies Setup M

Welcome to the Microsoft
f Windows Media Encoder 9 Series
I Setup Wizard

Windows TwhistEUJ?ﬁwcij_zaEguiddesgysou through installing Microsoft
Mw ia. Encoder Indows Media Coder Eres.

This wizard installs:

- Windows Media Encoder 9 Series
- Windows Media File Editor

- Windows Media Stream Editor

- Windows Media Profile Editor

- Windows Media Encoding Script
- User documentation

To continue, dick Mext

= Back I Mext = I [ Cancel

> Aparece la relacion de términos de Contrato de Licencia del codificador, se
Selecciond la opcién “Acepto los términos del Contrato de Licencia” y dio click en

Next.

ﬁ! Windows Media Encoder 9 Senes Licence Agreement u

Itis important to read the license agreement carefully. M Media Encoder — “crio

END USER LICENSE AGREFEMENT FOR MICROSOFT WINDOWS MEDIA -~
ENCODER |:|

IMPORTANT-READ CAREFULLY: This Microsoft End-User License
Agreement ("EULA") s a legal agreement between you {either an individual
person or a single legal entity, who will be referred to in this EULA as "You"
and Microsoft Corporation for the Microsoft software product that
accompaties this EULA including any associated media, printed materials
and electronic documentation (the "Software Product).

@ I accept the terms in the License Agreement

() I do not accept the terms in the License Agreement

<Back |[ mNext> | | cancel
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> Seguidamente pidié la confirmacién de la Instalacion del programay se le

dio click en Install.

ﬁ Windows Media Encoder 9 Senies Setup et
The wizard iz ready to begin the installation, . Media Encoder = “cries

Click Install to begin the installation. Click Back to review or change any installation
settings. Click Cancel to exit Setup and dose the wizard.

[ < Back ][ Install ] [ Cancel ]

> Cuando se terminé la instalacion del Windows Media Encoder, salid6 una
Gltima pantalla en donde indicaba que habia completado la instalacion y se dio

click en botén Finish.
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ﬁ Windows Media Encoder 9 Series Setup u

[ Completing the Windows Media
I _ Encoder 9 Series Setup Wizard

Windows You have successfully completed the Windows Media

N Encoder 9 Series Setup Wizard.
Media Encoder ?
To dose this wizard, dick Finish.

il

< Back Cancel

v' Configuracion del Access Point 3com 8760

El Access point 3com 8760 trae un cargador, dos antenas, un cable power over
Ethernet (corriente sobre ehternet), un CD con un software, en este software venia
la direccion ip (169.254.2.1) por defecto del Access point, la cual se utilizé para
su configuracion; Para Configurarlo se debié conectar el cargador que trae, las
antenas, se abrio el browser y en la barra de direcciones se escribio la direccién
IP del access point y se abrié una interfaz de modo grafico como se muestra en
la siguiente figura, se escribié en usuario: admin y en el password: password en

este caso porque estos eran los que tenia por defecto el Access point.
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& 3com Wireless §760 Dual Radio 11a/b/g PoE Access Point Enterprise Wireless AP - Windows Internet Explorer ‘ [E=te
(:- e - |@ hittp://169.254.2.1/login_legout.htm v‘ B “r‘ X ‘ ‘P AOL Buscar p "
= — — — — -

x ks
¢ Favoritos | o @ Siti idos v &] Mas ~ 4 Comenzar a usar Firefox £7 Messenger
22 - | @ nttp:/support 3com.com/... | §& 3Com Wireless 8760 Du... X - ~ [ @ v Paginav Seguridad~ Herramientas~ @v

Username: |
Password:

LOGI

The default username is admin with password password.

‘Copyright @ 2006 3Com Corporation. All rights reserved.

@ Intemet | Medo protegido: activade 43 v R100% v

P i 0244 pm. | |
. ; E 07/12/2010

Blee o[=]e

Luego se dio click en el boton login

& 3Com Wireless 5760 Dual Radio 11a/b/g PoE Access Point Enterprise Wireless AP - Windows Internet Explorer ‘ ‘ B o e
v [&) nitr://169.254.21/index bt [ &[4[ x ][0 a0t suscar ERd
x
x ksl
i Favoritos | o (@ sit idos v & ] Mas + P Comenzar a usar Firefox £7 Messenger

(& 3Com Wireless 8760 Du... X M- ~ [ deh v Paginav Seguridad~ Hemamientas~ @~

B8 - | @ nttp://support.3com.comy.

( ¥ Advanced Setup

# setup Wizard

Intemet | Modo protegide: activade

= EIPIEIED




Después se escogio el item advanced setup(configuracion avanzada) como se
muestra en la siguiente figura

@ 3Com Wireless 8760 Dual Radic 11a/b/g PoE Access Point pereira - Windows Internet Explorer ‘ ‘ \ o 0 |
6@- [@] hitp/169.250 21 achvanced.tm - &[4[ x ][0 40t guscar -
x
£ ik

7 Favoritos | o @& Siti idos v @] Mas ~ P Comenzara usar Firefox £ Messenger

J & 3Com Wireless 8760 Dual Radio 11a/b/g PoE Acc...
. Advanced Setup

oo [ o

QfHume ,i-,l gout

B - ~ [ ds v Pégina~ Seguridad~ Herramientas~ @~

Advanced Setup
SYSTEM

& |dentification Advanced setup is designed for advanced users. After modification click "Apply" to save the changes.
® TCPIIP Settings
 RADIUS
# Authentication
# Filter Control
® SNMP
® Administration
® WDSISTP Setting
& Syslog Set-up
® RSSI
e Status
802.11a Interface
¢ Radio Settings
® Security
802.11b/g Interface

p e —
& Intemet | Modo protegido: activado 45 v ®10% v

Bile o 2]E] e =) n

Seguidamente se le asigné un nombre para identificar la red como lo podemos
apreciar en la siguiente figura y se le dio click en el boton apply (aplicar).
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@ 3Com Wireless 8760 Dual Radio 11a/b/g PoE Access Point pereira - Windows Internet Explmm‘l & JE=HEeA™ >
G@ < [2] http://169.258.21 /advanced.htm 42| x |[[ 2 aot suscar P~

x @ - | & &i- & Vo= PR ] O ow &=

¢ Favoritos | s (@ Sitios sugeridos ~ £ Mssoomplmmms @ Comenzar a usar Firefox & Messenger
| @ 3Com Wireless 8760 Dual Radio 11a/b/g PoE Ac..

- ~ [ @ ~ Paginav Seguridadv Heramientas~ @~

# Home

YSTEM
Identification System Name : Cartagena|

TCPIIP Settings
RADIUS
Authentication
Filter Control
SNMP
Administration
WDSISTP Settings
Syslog Set-up
RSSI
Status
802.11a Interface

# Radio Settings

® Security
802.11b/g Interface =0 =

# Radio Settings @ @@

® Security

it Identification

The system name is designed for the user to uniquely identify this device. The changes to the system name will not be shown on the title bar until you close your
browser and log back into the AP.

@ Internet | Modo protegido: activado A v ®10% ~

5 = 0413pm. |
L 14/12/2010

=

Luego se conflrmo el nombre que establecio en este caso fue Cartagena

@ 3Com Wireless 8760 Dual Radio 11a/b/g Poumpmtpemm mmmwml “ EI_“
G@ @ http://169.254.2.1 /advanced.htm |4 | x || P Aot Buscar M
x @ - |& &i- &5ﬁﬁ@ﬁ&

i Favoritos lﬁ (@ sitios sugeridos v ] Més complementos v Comenzar a usar Firefox £ Messenger

J & 3Com Wireless 8760 Dual Radio 11a/b/g PoE Acc...

% v B) v ) @ v Piginav Seguridedv Hemamientas~ @~

& Home

SYSTEM

Identification

TCPIIP Settings

RADIUS

Authentication

Filter Control

SNMP Configuration has been saved!
Administration
WDSISTP Settings
Syslog Set-up
RSS!

Status

802.11a Interface

# Radio Settings
& Security

802.11b/g Interface
# Radio Settings
® Security

@ Intemet | Modo protegido: activado v R100% v |
0413 pm. |
14/12/2010 ||

Entramos en el item de TCP/IP setting y puede ver la direccidén que traia por
defecto
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& 3Com Wireless 8760 Dual Radio 11a/b/g Pok Access Point pereira - Windows Intemet Bxplorer !
G@' v &) http://169.254.21 /advanced.htm P Aol Buscar g
@ & @

¢ Favoritos | s (@ Sitios sugeridos v | Més complementos v b Comenzar a usar Firefox 7 Messenger

JyacL’mvn.elssmoDuamadiqna/b/gpnucc... o~ ~ [ feh v Piginav Seguridadv Herramientasv @~ =

S Home, £ _.'
i TCP / IP Settings

SYSTEM
Identification DHCP Client

CP/IP Settings
RADIUS
Authentication © Disable The Access Point will use the following IP setup
Filter Control
SNMP
Administration
WDSISTP Settings
Syslog Set-up
RSS!
Status

11a Interface
Radio Settings
Security
802.11b/g Interface

# Radio Settings

® Security

@ Enable  The Access Point will obtain the IP Address from the DHCP Server

169.254.2.1

255.255.0.0

0000

0000

0000

| Modo protegido: activado

04:14 p.

14/12/2010

L

Se entré en el item de radio setting(Configuracion de Radio) y se escribi6o el
nombre de lared y la vlan en este caso de escribié la 1 que es por defecto, como
se puede observar en la figura y luego se le da click en apply”aplicar”.

@ 3Com Wireless 8760 Dual Radio 11a/b/g PoE Access Point pereira - Windows Internet Expnxu- ,)Elﬂn
% v [&] http://169.254.21/advanced.htm h N - 49| X || P AoL Buscar B
*® N T & o G ) 00 om oa

s Favoritos | i (@ Sitios sugeridos v ] Més complementos v % Comenzar a usar Firefox £ Messenger

| @3com Wireless 8760 Dual Radio a/b/g PoE Ace | | + [ dh v Piginav Seguridad~v Hemamientasv @~ >

N, £ : al
# 802.11g:

SYSTEM

® |dentification i Radio Settings

® TCPIIP Settings

ST “Before enabling the Radio Status you must set the country and antenna ID selection.”

© Authentication [ | S0 VD Gl Syt e ek anl
® Filter Control - [@] Enabled |cartagena]| 1 Enabled 64 60 | Bo |

& ShME VAP2 [ Enabied 3Com6 1 Enabled 64 | 60 | E

: VA\,:;":‘_;S:':::::QS - Enabled 3Com7 |1 | Enablea | 64 | | [60 | 30

« Syslog Set-up - Enabled 3Com8 1 Enabled 64 60 30

& RSl Country Code : COLOMBIA

« Status

802.11a Interface Description : Enterprise 802.11g Access Point

# Radio Settings
® Security Client Access Mode : © b+g © 802.11gonly © 802.11b only

Turbo Mode : @ Disable © Enable

» Radio S
& Security Super Mode : @ Disable © Enable

@ Internet | Modo protegido: activado

04:17 p.m. |

14/12/2010
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Luego de se confirmaba la configuracion anterior

& 3Com Wireless 8760 Dual Radio 11a/b/g Pok Access Point pereira - Windows Intemet Explorer E T Y ; el O e
G@" @ http://169.254.21 /advanced.htm ~[ &[4[ x | 2 4oL Buscar Rici
x @ -] (N emi- 89 o= N e OP ol om

¢ Favoritos | s (@ Sitios sugeridos v | Més complementos v b Comenzar a usar Firefox A7 Messenger
% v B) v I @ - Pigina~ Seguridad v Hemamientes~ @~ =

o

®bone), £

| @ 3om Wireless 8760 Dusl Radio 11a/b/g Po Acc..

SYSTEM
® |dentification
& TCP/IP Settings
« RADIUS
# Authentication
® Filter Control ﬁ
& SNMP Configuration has been saved!
® Administration
& WDSISTP Settings —
# Syslog Set-up
e RSSI
o Status
802.11a Interface
# Radio Settings
& Security
802.11b/g Interface |
| Radio Settings
& Security

@ Internet | Modo protegido: activado

Luego se entrd en el item security (Seguridad) y se escogi6é en autenticacion el

item de open que significa no se va escribir contrasefa para entrar a la red.

8 3Com Wireless 8760 Dual Radio 11a/b/g PoE Access Point pereira - Windows Intemet Expklel - - 1 ‘_ (=St
G’@'? |§ http://169.254.2.1/advanced.htm <[ &[4[ x ][ aoL Buscar P~
x @ -| | &Wi- 8@ o= G T2 O 9w oE

i Favoritos | 7l @ Sitios sugeridos v £ Més complementos v % Comenzar a usar Firefox £ Messenger
&N~ ~ [ d@ v Piginav Seguridedv Herramientasv @~

J & 3Com Wireless 8760 Dual Radio 11a/b/g PoE Acc... | |
2N @7\’\\)

E— E
#Home, £ =
s Security - 802.11g:

SYSTEM
® Identification Virtual AP 1-cartagena v
« TCP{IP Settings
« RADIUS
® Authentication
# Filter Control
* SNMP © Shared Allow users with a comrect pre-shared key to access
*® Administration |
® WDS/STP Settings [EILUEL 7 LLL)
 Syslog Set-up
« RSSI @ Disable © Enable
« Status

802.11a Interface
® Radio Settings
& Security

802.11b/g Interface

#  Authentication

@ Open Allow everyone to access

1

v ®100% v
04:18 pm. |

@ Intemet | Modo protegido: activado.

LY

ES = o rh) )

[=lefe]

14/12/2010 ||
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FICHA TECNICA DE LOS EQUIPOS UTILIZADOS

Figura. 21 Router Cisco 2800

FICHA TECNICA

DENOMINACION: Router

DENOMINACION TECNICA: Router Cisco 2800

CARACTERISTICAS FISICAS
Dimensiones: 4,45cm Altura x 43,81cm Anchura x 41,66¢cm Profundidad
Compatible Rack Unit: 1U

INTERFACES/PUERTOS :

2 x RJ-45 10/100Base-TX 10/100Base-TX LAN
1 x Auxiliar Gestion

1 x Consola Gestion

2 X USB

Namero de Puertos: 2

Fast Ethernet Port: Si

Ranuras de Expansion: (2 Total) AIM, (4 Total) HWIC, (1 Total) NME, (2 Total)
PVDM

NUumero de Ranura de Expansion: 9
Protocolos: TCP/IP, SNMP v3

Memoria Flash: 64 MB

Memoria Maxima: 760MB

Memoria Estandar: 256MB

Tecnologia: DRAM

Sistema Operativo: Cisco 2800 I0S basado IP
Voltaje de Entrada: 110V AC, 220V AC
Frecuencia: 50 Hz o 60 Hz*

*2 http://www.wvs.com.mx/index.php?act=viewProd&productid=23
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Figura 21. Swicth Cisco 2950

FICHA TECNICA

DENOMINACION: Switch

DENOMINACION TECNICA: Switch Cisco serial 2950

DESCRIPCION GENERAL: Dispositivo de proposito especial disefiado para resolvi
problemas de rendimiento en la red, debido a anchos de banda pequefios y
embotellamientos.*®

CARACTERISTICAS FISICAS
Dimensiones: 445 cm x 24.2cm x 4.4 cm
Peso: 3,2 Kg

INTERFACES/PUERTOS :

Memoria Flash: 8 MB

Cantidad de puertos: 24 x Ethernet 10Base-T, Ethernet 100Base-TX
Velocidad de transferencia de datos: 100 Mbps

Protocolo de interconexion de datos: Ethernet, Fast Ethernet

Protocolo de gestion remota: SNMP 1, SNMP 2, RMON 1, RMON 2, RMON 3,
RMON 9, Telnet, SNMP 3, HTTP

Modo comunicaciéon: Semiduplex, duplex pleno

Caracteristicas: Control de flujo, capacidad duplex, concentracion de enlaces,
soporte VLAN, snooping IGMP, soporte para Syslog, Weighted Round Robin
(WRR) queuing, actualizable por firmware

Cumplimiento de normas: IEEE 802.3, IEEE 802.3u, IEEE 802.1D, IEEE 802.1Q,
IEEE 802.1p, IEEE 802.3x%, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x,
IEEE 802.1s

Alimentacion: CA 120/230 V CA 110/220 V + 10% ( 50/60 Hz )

* http://www.aprendergratis.com/componentes-y-funcionamiento-basico-de-las-redes-locales.html|
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Figura 22. Softphone Cisco

FICHA TECNICA

DENOMINACION: Softphone Cisco ip Comunicator

DEFINICION: Un Softphone es un software que hace una simulacién de teléfono
convencional por computadora. Es decir, permite usar la computadora para hacer
llamadas a otros softphones o a otros teléfonos convencionales usando un VSP.

GENERALIDADES: El Softphone utilizado permite el funcionamiento a través de
la multimedia normal del los PCs en los que se instalo o a través de dispositivos
USB estandares de forma opcional. Permite multilinea con minimo 2 call
appearances y maneja el registro de todas las llamadas, tanto entrantes, salientes
como perdidas.

FUNCIONES MINIMAS:

Desvio de llamadas internos

Llamada en espera.

Bloqueos de llamadas no permitidas.

Cddigos de cuenta.

Funciones basicas: Redial, Flash, Music, hold.

Movilidad de extensién, permitiendo que el teléfono IP pueda ser desplazado a
cualquier punto de la red, sin modificar su configuracion.
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Figura 23. Access point 3com 8760

FICHA TECNICA

DENOMINACION: Access point 3com

DENOMINACION TECNICA: Access point 3com 8760 dual radio 11 a/b/g

CARACTERISTICAS FISICAS

Dimensiones: Ancho 19.5 cm, Profundidad 18 cm, Altura 16 cm

Peso: 1 kg

Capacidad Guia Telefonica: 100 Numeros y nombres.

Capacidad de registro de llamadas: 60 numeros

Pantalla grafica LCD a color sensible al tacto, capacidad para mostrar contenido
XML, altavoz, entradas para audifonos o bocinas auxiliares, tecla para ver paginas
anteriores en la pantalla, compatible con PoE, conectividad 10/100 BaseT,
deteccion de actividad de voz, cancelacion de ruido, cliente DHCP

INTERFACES/PUERTOS :

Protocolos: VoIPSIP v2

Cédecs de voz: G.711, G.723.1, G.729a

Calidad del servicio: IEEE 802.1Q (VLAN), DifferentiatedServices (DiffServ), IEEE
802.3

Asignacion de direccion: IPDHCP

Protocolos de red: DNS

Cantidad de puertos: red 1 x Ethernet 10Base-T
Propiedades de voz: Deteccién de actividad de voz (VAD)
Propiedades de red: Network AddressTranslation (NAT)
Alimentacion: Tipo Adaptador de corriente — externo
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COMANDOS CISCO AUTOQOS PARA LA CONFIGURACION DE QoS*

COMANDOS

DESCRIPCION

auto qos [ voip] [ trust]

Configura las caracteristicas de cisco

AutoQoS en unainterfaces

ip cef

Habilita cef en el Router

Ping

Realiza un ping en una ip extendida

show auto discovery qos

Muestra el resultado de cisco AutoQoS

discovery

show auto discovery qos [interface
[interface- type]]

Muestra las configuraciones creadas por
cisco AutoQosS, caracteristicas en una
interface especifica o en todas las

interfaces.

show interface

Muestra los detalles de la interface

Auto qos voip trust

Habilita AutoQoS confiando en que

ninguna Qos marca al entrar a la interfaz.

Auto gos voip

Habilita AutoQoS sin confiar en ninguna
marca de pagetes.el router remarcara todo
tipo de trafico

access lists or Network-Based, este
commando se utilize en router y switch

capa 3.

Auto gos Voip cisco-softphone

Habilita AutoQoS , confiando en que
ninguna de las marcas de calidad de
servicio existentes que entran en la
interfaz sélo si el interruptor detecta un
Cisco IP Softphone (tales como Cisco IP

Communicator) se usaen los switch.

* http://digeset.ucol.mx/tesis_posgrado/Pdf/Arturo%20Torres%20Gutierrez.pdf
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En la tabla anterior se muestra una lista de comandos utilizados para la

configuracion de QoS en los Routers cisco 2800.
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