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RESUMEN

Debido a los crecientes problemas de seguridad originados por individuos mal
intencionados generalmente conocidos como hackers o bien por individuos no mal
intencionados que desconocen el sistema, sumado a lo relativamente reciente de la
plataforma Windows NT comparado con otras plataformas, es necesario proveer al
administrador de la seguridad del sistema con procedimientos concisos y estructurados
que le permitan conocer el grado de seguridad de su sistema, ademas de los

procedimientos que lo conduzcan a obtener un nivel optimo de seguridad en el mismo.

Por estas razones fue necesario el desarrollo de la investigacion titulada “Evaluacion y
diagnostico de la seguridad en una plataforma Windows NT Server 4.0”. Un paso
inicial para esta , fue la consecucion de la bibliografia necesaria y la revision de los
sitios Internet relacionados con el tema, ademas de consultas a profesionales
especialistas en el tema. Seguido se filtrd, se clasifico y se estudio este material con
todos los aspectos concernientes a la seguridad de Windows NT, con énfasis en el
control de acceso, la integridad y confidencialidad del sistema de archivos y la

seguridad en los servicios de red.
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Paralelamente se fueron obteniendo herramientas desde Internet, algunas de dominio
publico y otras en versiones de evaluacion de tipo comercial. Estas herramientas son

de tipo cracker, scanners, generacion de auditoria, etc.

Para el estudio de la seguridad de la plataforma Windows NT fue necesario conocer la
arquitectura de la implementacién de la misma, asi como los detalles referentes a los

aspectos principales de esta investigacion, los cuales se describen a continuacion:

e Control de acceso. Se refiere a las restricciones para que usuarios no
autorizados o intrusos tengan libre acceso al sistema. Se incluyen aqui los controles
de inicio de sesion para prevenir que usuarios puedan acceder en momentos
determinados 0 a computadoras especificas. También se establecen medidas de
control de acceso a archivos y directorios. Con la autenticacién de usuario se busca
verificar que el usuario que trata de acceder al sistema a través de una cuenta

especifica, sea realmente el duefio de esa cuenta.

e Confidencialidad e integridad de archivos. Windows NT soporta dos
tecnologias de sistemas de archivos diferentes, una es la FAT, la cual presenta
serios problemas de seguridad. La otra es el NTFS (NT File Sistem), el cual

presenta un sistema de manejo de archivos mucho mas seguro que el anterior.



e Laseguridad en los servicios de red. Con el Internet Information Server (I1S), se
ha expuesto a Windows NT a los riesgos inherentes a Internet. Sin embargo,
debido a que el IIS esta acoplado con todas las otras estructuras del sistema, es
posible usar los mecanismos de seguridad propios del sistema operativo. En este
aspecto, ademés de los problemas de la implementacion en la plataforma, se
heredan los problemas de seguridad propios del protocolo TCP/IP, el cual es
estudiado exhaustivamente por los intrusos con el objeto de aprovechar las

vulnerabilidades y atacar el sistema

Seguido esto, se programaron una serie de pruebas sobre redes Windows NT
proporcionadas por la CUTB y ECOPETROL, cuyos resultados fueron documentados
y dieron pie a la elaboracion de un manual titulado “Manual de seguridad para el
administrador de una plataforma Windows NT” dirigido al administrador de esta
plataforma, y cuyo contenido hace énfasis en los procedimientos de evaluacion y

diagnostico de la seguridad en plataformas Windows NT Server 4.0.
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INTRODUCCION

Windows NT es una plataforma relativamente reciente, por lo que podriamos decir que
aun existen muchos aspectos de este sistema operativo que deben ser estudiados a
fondo y mejorados. Respecto a la seguridad, este sistema presenta un relativo alto
grado de vulnerabilidad que podria ser explotado, y por consiguiente se deben tomar
medidas preventivas y correctivas que mejoren la seguridad del mimo. Sin embargo,
las areas que deben ser protegidas en el sistema varian de una organizacion a otra,
ademas, enfrentarse a la tarea de realizar la busqueda exhaustiva de las
vulnerabilidades a corregir, puede resultar un trabajo dispendioso sino se cuenta con
un procedimiento formal que lo oriente hacia este objetivo. Debido a esto, esta
investigacion propone el desarrollo de procedimientos para evaluar, sintonizar vy
diagnosticar la seguridad de una plataforma Windows NT que pueda ser usado como

guia por el administrador de estos sistemas.

Para obtener estos objetivos, se desarrollo una investigacion exhaustiva de los
conceptos fundamentales de la seguridad en sistemas computacionales haciendo
énfasis especificamente en el sistema operativo Windows NT Server 4.0. En este
documento se detallan todos los conceptos tedricos recopilados durante este proceso,

los cuales sirvieron como base para el desarrollo de el Manual de seguridad para el
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administrador de una plataforma Windows NT Server 4.0, que es un manual técnico
dirigido a los administradores de una plataforma Windows NT Server, con los
procedimientos estructurados de evaluacion, correccion y diagnostico de la seguridad
de su sistema; y el documento Documentacion de Pruebas experimentales realizadas
con herramientas de dominio publico para la evaluacion de la seguridad de sistemas
computacionales, que contiene la documentacion de las pruebas experimentales

realizadas en maquinas Windows NT proporcionadas por la CUTB y ECOPETROL.

Inicialmente este documento introducird de manera general los aspectos béasicos de la
seguridad computacional, estudiando a grandes rasgos los estandares, riesgos,
vulnerabilidades, ataques y defensas comunes en un sistema computacional, con base a
esto se puede tener una vision global de lo que ha pasado o esta pasando mundialmente
en el area de la seguridad. Esta parte del documento es de gran importancia, ya que
describe los esquemas bajo los cuales funcionan las medidas de seguridad y sobretodo
la forma como se presentan los riesgos y ataques comunes en un sistema
computacional estandar. El tema de los ataques a una plataforma Windows NT es
estudiado a profundidad en un proyecto de investigacion desarrollado paralelamente a
este, llamado: “Técnicas de intrusion y deteccion de intrusion en plataformas

computacionales Windows NT Server 4.0”.

Seguido, se estudiara a fondo la filosofia de la seguridad de Windows NT haciendo un
recorrido por la arquitectura interna, sistemas de archivos y diversos mecanismos de

seguridad, asi como otros aspectos relacionados con la seguridad de los recursos del
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sistema. La teoria recopilada en esta parte del documento, nos permite hacer un
paralelo entre los mecanismos de seguridad presentados por Windows NT y los

presentados por otras plataformas computacionales como Unix.

Luego el estudio se enfocara en los tres aspectos fundamentales de nuestra
investigacion: El control de acceso, la integridad y confidencialidad del sistema de
archivo, y la seguridad en los servicios de red. En este punto el estudio enfrenta los
mecanismos de seguridad de Windows NT estudiados anteriormente, con los ataques y
riesgos del mundo real, es decir, se estudiaran mas detalladamente los mecanismos de
seguridad propios de cada area y se analizara en que forma estos controlan los ataques
comunes de los intrusos. Como complemento, se realizaran pruebas experimentales en
cada una de las tres areas descritas anteriormente, con herramientas de dominio publico
qgue comprueben en un sistema real las teorias expuestas en el documento. La
documentacién de estas pruebas esta contenida en el documento Documentacion de
Pruebas experimentales realizadas con herramientas de dominio publico para la

evaluacion de la seguridad de sistemas computacionales.

El Manual de seguridad para el administrador de una plataforma Windows NT Server
4.0, y la Documentacion de Pruebas experimentales realizadas con herramientas de
dominio publico para la evaluacion de la seguridad de sistemas computacionales, son
proporcionadas en el CD anexo a este documento, junto con las herramientas utilizadas

en las pruebas experimentales.
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1. SEGURIDAD EN GENERAL

1.1 DEFINICION DE SEGURIDAD

La seguridad en la informacion es la practica de proteger los recursos y los datos de un
sistema de computadoras y redes, incluyendo la informacion guardada en dispositivos

de almacenamiento y su transmision.

La seguridad no solo depende de la tecnologia, sino también de una adecuada
administracion de los sistemas, una fiel observacién de los procedimientos
relacionados con el manejo de la informacion, controles de acceso fisico y funciones de

auditoria. Desde el punto de vista comercial la seguridad significa usualmente:

e Uso legitimo: Requiere la autenticacion de los usuarios, lo que significa que el

usuario debe estar correctamente identificado, con la certeza de que la identidad no

sea falsa.

e Confidencialidad: Es la proteccion de la informacion de un sistema para que las

personas no autorizadas no puedan accederla. Esto implica que el sistema proveera
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servicios apropiados, tales como encripcion de datos, para asegurar que solo el

personal autorizado pueda ver los datos sensibles.

Integridad de Datos: Es la proteccion de la informacion de un sistema frente a
modificaciones no autorizadas, no anticipadas y mal intencionadas, asegurando
que los datos sean precisos y completos. Para mantener la integridad de los datos

se requiere lo siguiente:

= Asegurar la consistencia de los valores de los datos dentro de un sistema

informatico.

= Tener la capacidad de recuperar un estado consistente previo conocido en el

caso de un fallo del sistema.

= Asegurar que los datos s6lo son modificados en una forma correcta por la

persona autorizada.

= Mantener la consistencia entre la informacion interna del sistema informaético

y las entidades del mundo real.

La integridad no solo supone la proteccion de los datos del sistema informatico

sino también del proceso o programa utilizado para manipularlos. Cualquier
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cambio realizado en los programas que manipulan datos debe estrictamente

supervisado.

Auditabilidad: Requiere que los sistemas tengan la habilidad de registrar una
amplia variedad de eventos para revisar que estos archivos de registros sean por si
mismos seguros y que hallan ciertas acciones de alertas que puedan ser activadas
por determinados eventos los cuales pueden indicar que un sistema, cuenta o

aplicacion, estan siendo atacadas.

1.2 CONTROLES DE SEGURIDAD

Esencialmente existen tres tipos diferentes de controles de seguridad:

Preventivos: Los controles preventivos aseguran que la seguridad no se vea
expuesta a vulnerabilidades. El establecimiento de permisos restrictivos en

directorios y archivos son ejemplos de controles preventivos.

Detectores: Los controles detectores comprueban los agujeros de seguridad en
busca de posibles procesos que puedan afectarlos. Por ejemplo, el registro de
seguridad proporciona un informe en el que se puede filtrar y rastrear informacion

sobre operaciones sospechosas.
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e Correctivos: Los controles correctivos corrigen los agujeros de seguridad que se
hallan visto expuestos, por ejemplo la instalacion de un paquete adicional que

corrige problemas y fallos conocidos.

Los controles de seguridad son los vehiculos que permiten alcanzar los objetivos de

seguridad de la organizacion.

1.3 VULNERABILIDADES EN UNA PLATAFORMA COMPUTACIONAL

Las vulnerabilidades representan areas débiles de nuestro sistema de seguridad en las
que frecuentemente se presentan fallos o ataques por parte de los intrusos. A
continuacidn describimos algunas de las vulnerabilidades mas comunes en los sistemas

computacionales.

1.3.1 Agujerosy puertas traseras. Los agujeros y las puertas traseras en programas
son muy comunes debido a que hay grandes equipos de programadores involucrados en
la creacion de una aplicacién para un mercado competitivo, y con tanta gente
trabajando en contra del tiempo es grande la posibilidad de que alguno de los
programadores halla pasado por alto alguno de los requisitos para la creacion de
programas seguros, y deje asi una brecha que pueda ser aprovechada por un intruso en
un momento determinado. Por otro lado es frecuente que los disefiadores introduzcan
instrucciones que se salten algunas funciones de verificacion de seguridad en el

programa con el fin de realizar pruebas de funcionamiento mas rapidamente. Algunas
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veces estas instrucciones de salto son olvidadas y dejadas en el programa, lo que les

brinda a los atacantes una puerta de acceso.

Un error en un programa puede debilitar el sistema de modo que un intruso pueda

aprovecharse de ello para ingresar en €l saltandose los mecanismos de seguridad.

1.3.2 Aplicaciones de red. La implantacion de algunas aplicaciones de red a sido
fuente de problemas de seguridad, debido a que a través de ellas se multiplica la
posibilidad de que usuarios accedan a nuestro sistema con malas intenciones. Un

ejemplo de estas aplicaciones son las llamadas a procedimientos remotos (RPC).

1.3.3 Correo electronico. Se ha demostrado que el correo electrénico ha ofrecido
beneficios a las corporaciones, pero los problemas de seguridad son mas comunes en

este servicio que en cualquier otro.

Alternativamente, el correo electrénico también es una forma conveniente de robar
informacion, ya que a través de él se podria enviar archivos via e-mail a una
computadora casera saltandose asi las medidas de seguridad disefiadas para prevenir la

salida de archivos en las diferentes puertas de acceso.
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1.3.4 Otras vulnerabilidades.

e Contrasefias faciles de adivinar o contrasefias débiles, que comprometan la

seguridad de la cuenta del usuario.

¢ Inicios de sesion, derechos de cuentas de usuarios y permisos de accesos a archivos

pobremente implementados.

e Puertas abiertas a redes internas creadas por usuarios que acceden a Internet o por

cortafuegos pobremente implementados.

e Técnicas de enrutamiento inseguras e ineficientes que proporcionan caminos de

acceso a los intrusos al sistema.

e Estrategias de duplicacién de datos que duplican virus por la red.

e Moddems conectados directamente en redes o en computadoras de una red y

colocados en modo de auto-respuesta.

e Directorios y archivos compartidos.
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1.4 AMENAZAS A LA SEGURIDAD DE UNA PLATAFORMA

COMPUTACIONAL

Las amenazas a la seguridad de un sistema pueden ser naturales o pueden ser
intencionalmente ocasionadas por personas maliciosas. Existen diferentes tipos de

amenazas tales como:

1.4.1 Acceso fisico. Este tipo de ataque consiste en que personas mal intencionadas
se hacen pasar por individuos de confianza para ingresar al interior de la organizacion y
adquirir informacion que le permita atacar en cualquier momento y cuantas veces
quiera nuestro sistema de seguridad. Como ejemplo de este caso tenemos un intruso
que para ingresar a la compafia se hace pasar por un empleando de confianza,
utilizando identificacién falsa. Una vez esta dentro corrompe el sistema de seguridad
de la organizacidn utilizando herramientas tales como snnifers, scanners, caballos de
Troya o también dispositivos de vigilancia que le permitan obtener la informacion que

requiere.

1.4.2 Manipulacién de cuentas y contrasefias de usuario. Para ingresar al sistema
un intruso puede intentar robar una o algunas cuentas de usuarios, para lo cual en
primera instancia él conseguira los nombres de cuentas de usuarios que le sea posible
de listas de correo o de servicios tales como Finger. Luego de esto el intruso tratara de

conseguir las contrasefias de estas cuentas utilizando herramientas de tipo crackers,
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caballos de Troya, virus u otros. Entre mayores privilegios tengan las cuentas, mayor

sera el interés por ganar acceso a ellas.

1.4.3 Acceso a través de un sistema de confianza. Una de las principales formas en
que los intrusos atacan un sistema que les interesa, es primero accediendo a otro
sistema que mantenga relaciones de confianza con el sistema de interés y el cual no

posea tantos mecanismos de seguridad como este.

1.4.4 Escuchas electronicas y rastreadores de paquetes. Los mecanismos de
escucha electronica son herramientas ya sea de hardware o software que utilizan los
intrusos para obtener informacidn que viaja a lo largo de una red. En general estos
mecanismos intentan capturar todo el trafico que viaja por la red estableciendo un
equipo en modo promiscuo, es decir que el equipo escuche todos los paquetes que

pasan por la red sin importar que esta informacion esté o no dirigida a él.

Los rastreadores son también otra técnica de escucha pasiva que es dificil de detectar.
Sirven para conseguir informacion especifica sobre inicios de sesion u otros datos
transmitidos, escuchando todo lo que viaja por las lineas de transmisién y filtrandolo

para obtener solo lo que le interesa.

1.4.5 Ataques TCP/IP. Las redes TCP/IP son vulnerables a ataques de los intrusos
que utilizan dispositivos de rastreo para visualizar el trafico (paquetes transmitidos) en

las redes y utilizar esta informacion para organizar un ataque. Los paquetes contienen
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informacidn tal como direcciones, identificadores e incluso contrasefias no encriptadas.
Una vez que el intruso ha encontrado una sesion que le interesa, puede filtrar con el
rastreador solo los paquetes de esa sesion. Un intruso también puede enmascararse
como otro sistema/usuario para generar paguetes que parecen provenir de aquel
sistema. lgualmente, puede violar una sesion de comunicacion existente entre un
cliente y un servidor enviando informacion nula a ambos a la vez, rompiendo la
sincronia de ambos sistemas para asi falsificar los paquetes enviados al servidor y

tomar el mando de la sesion.

Existen suficientes inconvenientes con los programas que se ejecutan en Internet,
incluyendo TELNET, SENDMAIL vy otros. El problema principal es la imposibilidad

de ocultar los datos, identificar a los usuarios o prevenir ataques de tipo puerta trasera.

1.4.6 Virus y caballos de Troya. Los virus son programas especializados creados por
programadores expertos cuya caracteristica principal es la capacidad de
auto-reproducirse. Estos acceden a los sistemas de computadoras siendo copiados de
discos contaminados o siendo volcados desde servicios interactivos. Un caballo de
Troya es similar a un virus que se oculta dentro de un programa, pero a diferencia de
los virus, un caballo de Troya no tiene como caracteristica la auto-reproduccion, sino
que estos van ocultos dentro de programas que se distribuyen gratuitamente y son
usados para completar funciones que un usuario no autorizado no podria realizar

directamente.
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1.4.7 Amenazas naturales a la seguridad de un sistema.

Algunas amenazas naturales son:

e Laenergia eléctrica puede perderse debido a tormentas u otras causas, originando

asi una caida o un fallo en el sistema.

e Los fallos en el hardware pueden producir pérdidas en la disponibilidad de los

datos.

e Los incendios, las inundaciones, los temblores de tierra y otros desastres son otras

de las causas que atenta contra la disponibilidad e integridad de los datos.

1.5 MEDIDAS DE PROTECCION

El National Institute for Standards and Technology (NIST) ha resumido los siguientes

estandares de seguridad a los que se refiere como los requisitos funcionales minimos de

seguridad para sistemas operacionales multiusuarios:

¢ ldentificacion y autenticacion: La identificacion y la verificacion de usuarios se

realiza a través de un procedimiento de inicio de sesion y la autorizacion de uso de

otros sistemas se basa en este tema de seguridad.
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e Control de acceso: Los derechos y permisos que controlan como los usuarios

pueden acceder a los recursos de la red.

e Control de cuentas y auditoria: Un sistema de registro y control de los inicios de

sesion, de las actividades en los sistemas de red y los enlaces entre ellos y las

cuentas de usuarios especificos.

e Reutilizacién de objetos: Métodos para suministrar a multiples usuarios la

posibilidad de acceder a recursos individuales.

e Precisién: Métodos para asegurarse de que los sistemas y los recursos estén

disponibles y para protegerlos frente a fallos o pérdidas.

e Intercambio de datos: Métodos para asegurar las transmisiones de datos con

canales de comunicacion externas e internas.

Ademas de estos estandares, las medidas de seguridad fisica se requieren para prevenir

que los equipos y datos valiosos sean robados, dafiados o destruidos.

Existen ciertos mecanismos o procedimientos que se pueden utilizar para proteger

nuestro sistema de computadoras contra ataques 0 amenazas a los recursos y los datos
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de un sistema, incluyendo la informacion guardada en dispositivos de almacenamiento
y en su transmision. Algunos de estos mecanismos y procedimientos estan explicados a

continuacion.

1.5.1 Copias de seguridad. Realizar copias de seguridad es la mejor estrategia para
mantener el sistema funcionando después de algun robo, destruccion por fuego o
corrupcion por parte de intrusos. La persona encargada de hacer estas copias debe ser
gente de confianza, ya que se le otorgan privilegios de lectura en los directorios de los
que necesita hacer copias de seguridad y privilegios de escritura para restaurar los
archivos; esta podria hacer mal uso de estos privilegios para realizar actividades no
legales. Ademas cualquiera que restaure discos deberia conocer temas de

contaminacion por virus para prevenir que éstos se diseminar por el sistema.

1.5.2 Proteccién frente a virus. Un virus suele ser dificil de detectar. Uno de los
mecanismos utilizados para contrarrestar este problema es monitorear su sistema para
detectar sefiales de actividades no habituales, tales como tamafios de archivos muy
grandes, cambios en el sellado temporal de los archivos, actividad de disco extrafia o un
descenso abrupto en el espacio en disco. Lo mejor es instalar un software de deteccion

de virus que lo haga por el usuario automaticamente.

Las copias de seguridad deben ser comprobadas para detectar virus. Se debe comenzar

por el juego mas reciente de copias de seguridad y tratar de quitar los virus en lo
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posible, sino lo es se debe volver atrds hasta encontrar un conjunto de copias de

seguridad no infectadas.

1.5.3 Encripcion. Las técnicas criptograficas son de gran utilidad en la transmision de
datos o para enviar correo electrénico seguro (firmas digitales o sobres digitales),
también son utilizadas para proteger los archivos almacenados en discos o en copias de
seguridad de miradas indiscretas. Entre mas fuerte sea el programa de encripcion mas
dificil se le hace a un intruso en conseguir la clave, de todas formas se deben
implementar medidas de seguridad adicionales, ya que el intruso se las puede ingeniar
para reemplazar el programa de encripcién original por una nueva versién utilizando
por ejemplo un Caballo de Troya y robar la contrasefia. Se deben tomar medidas de
aseguramiento para el software de Encripcion, asi como observar cualquier posible

infeccion por virus.

1.5.4 Proteccion de correo electrénico. Algunas de las técnicas de seguridad para

sistemas de correo electronico incluyen:

e Concentrar todas las actividades de correo en un solo servidor de correo para que se

puedan administrar mejor el flujo de mensajes e implementar programas de

salvaguarda frente a virus.
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e Implementacion de aplicaciones especiales de correo electrénico que puedan
chequear y corregir todas las cabeceras del correo que sale y visualizar todas las

fuentes del que recibe.

e Empleo de métodos de Encripcion que aseguren los contenidos del mensaje. Los
usuarios pueden encriptar sus propios mensajes, pero si los mensajes salen fuera de
la compafiia podria instalar una pasarela de correo electronico que encripte todos

los mensajes de salida.

e Empleo de las firmas digitales para firmar todos los mensajes.

1.5.5 Proteccion de las comunicaciones en redes. Para proteger las comunicaciones
de la red debemos proteger como primera medida las lineas de comunicacion presentes
en esta, con el fin de evitar instalaciones de rastreadores de red o dispositivos
receptores. La encripcion de datos es otra forma de prevenir la escucha de sus

transmisiones de datos.

1.5.6 Proteccion de conexiones remotas y de los usuarios mdviles. Las tarjetas
inteligentes son dispositivos que proveen informacion de doble sentido para mejorar
sensiblemente la seguridad en la identificacion de usuarios remotos. Luego de esto se

hace necesario restringir los recursos internos a los que puede acceder el usuario
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remoto, esto con la intencion de que un intruso no pueda llegar muy lejos en caso de

que logre entrar al sistema.

1.5.7 Auditoria de sistemas. La auditoria de sistemas supervisa sucesos del
sistema tales como los inicios de sesion y los accesos a archivos y directorios.
Cuando el sistema esta siendo auditado, los procesos y las actividades se registran
en archivos para su posterior revision y asi descubrir si algn usuario esta envuelto

en una actividad ilicita.

Algunos piratas informaticos tienen la capacidad de cambiar el contenido de los
registros de auditoria, para ocultar sus actividades. Se necesita entonces visualizar
el sistema en tiempo real teniendo mucho cuidado porque si el intruso sabe que ha

sido detectado podria bloquearle su sistema antes de que pueda ser detenido.

1.5.8 Herramientas de evaluacion y diagnostico de la seguridad. En el
mercado mundial existen diversas herramientas que nos facilitan el trabajo de
evaluacion de la seguridad de un sistema computacional. Dentro de estas
herramientas podemos encontrar varios tipos que se especializan en evaluar

diferentes areas del sistema.

La utilizacion de las diferentes herramientas de evaluacion y diagnéstico de la

seguridad del sistema se hace necesaria debido a que revisar todas las areas criticas
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de un gran sistema computacional es una ardua tarea que podria requerir

demasiado tiempo
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2. SEGURIDAD EN WINDOWS NT

Todo el esquema de seguridad de Windows NT se basa esencialmente en dos

conceptos muy simples:

e Restringir el acceso a los recursos del sistema.

e Proporcionar servicios de auditoria sobre los mismos.

Se necesita saber quienes estan y qué pueden hacer en el sistema, por esto, la cuenta de
usuario es el tema central del sistema operativo Windows NT, entonces, cualquiera que
desee acceder al sistema debe poseer una identificacion conocida (nombre de usuario),

y una forma de demostrar que realmente es su identificacion (contrasefia).

No todos los usuarios deberian tener los mismos derechos, es decir, existen recursos a
los que solo deberian acceder usuarios de confianza. Por eso Windows NT emplea
controles de acceso discrecionales, los cuales le permiten controlar qué usuarios
acceden exactamente qué recursos del sistema, de esta manera se le pueden conceder 6
no derechos de acceso a ciertos usuarios o tipos de usuarios. Ademas, Windows NT
utiliza identificacion de dos sentidos, lo que significa que para que un usuario pueda

acceder a un recurso no basta solo conque el usuario tenga derecho a acceder a él, sino
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que también el recurso debe concederle “permiso™ de acceso. Con esto surge en
Windows NT la diferencia entre derechos y permisos. El derecho lo posee el usuario y

el permiso lo da el recurso.

Cada cuenta de usuario esta asignada a un SID (Identificador de seguridad) unico, el
cual identificara a cada usuario dentro del sistema de seguridad. Cada vez que un
usuario logra acceder al sistema, después de un inicio de sesion exitoso, se genera un
testigo de acceso, este contiene el SID del usuario ademas de los ID de los grupos a los
que este pertenece. Cuando el usuario intenta acceder al recurso, la informacion del
testigo de acceso es comparada con la informacion que los recursos poseen sobre quién

puede accederlos y en que forma*.

2.1 CERTIFICACIONES DE SEGURIDAD

El gobierno de los Estados Unidos escribid una serie de manuales sobre seguridad de
computadoras en décadas pasadas, cada una con una cubierta de color diferente. Estas
series de manuales incluyen como disefiar, construir, escoger, analizar y operar un
sistema confiable. El libro naranja fue desarrollado en diciembre de 1985 y discuti
que criterios usar para evaluar un sistema confiable. Manuales adicionales fueron

subsecuentemente producidos, que expandieron los términos generales usados en el

* Para mayor informacién referirse a la seccién Arquitectura de la Seguridad en
Windows NT del presente capitulo.
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libro naranja. Ellos son: el libro rojo, que interpreta el libro naranja relacionandolo con

sistemas de red; Yy el libro azul, que interpreta el libro rojo con relacion a subsistemas.

El libro naranja divide la seguridad en cuatro secciones, desde la D hasta la A. El nivel
D es el minimo nivel de proteccidn, mientras que el A es proteccion verificada. En la
clase C hay: Ci, proteccion de seguridad discrecional, y C», proteccion de acceso
controlado. Cada nivel establece los requerimientos para las siguientes areas: politicas
de seguridad, responsabilidad, aseguramiento y documentacién. Y a su vez definen
como un sistema debe estar configurado para que pueda alcanzar en cada una de estas

areas los niveles de requerimientos necesarios.

El nivel D no tiene criterios y esta reservado para los sistemas que fueron evaluados
pero no alcanzaron los requerimientos de un nivel de certificacion mas alto. El nivel C;
es el nivel minimo aceptable para ciertos usos del gobierno, debido a esto crecio la
percepcion en el pablico de que si este nivel de seguridad era suficientemente bueno
para uso del departamento de defensa, también seria bueno para el uso en sistemas
comerciales. Sin embargo, esto es erroneo y mucha gente habla hoy de “seguridad C»”
sin entender los requerimientos o implicaciones de las certificaciones. Algunos

conceptos erroneos son:

e Si el sistema operativo es certificado C,, serd C, en cualquier ambiente o

configuracion.

43



e Los estandares C» son apropiados y aplicables para todos los usos comerciales.
e Los estandares incluyen areas tales como controles de contrasefias especificas y uso

de criptografia.

Todos estos conceptos son falsos. La seccion entera que define los requerimientos C»

tiene tan solo tres paginas de largo, esta establece que: los usuarios deben ser

responsables por sus acciones a través de sus procedimientos de acceso, que debe

existir la habilidad para hacer la auditoria a los eventos relacionados con la seguridad,

que los registros de auditoria se incluiran y también los requerimientos de aislamiento

de recursos.

En realidad la certificacion Cz no especifica o no garantiza nada acerca de:

e El uso de aplicaciones provenientes de terceros (Software de vendedores externos).

e El uso de launidad A: (unidad de disquetes de 3 %2).

e Conectarse a la red.

Y en realidad estas son actividades que se desean realizar en cualquier maquina.

Aunque la seguridad de la plataforma Windows NT haya sido evaluada y certificada en

el nivel C2, no nos garantiza que en la préactica el sistema simple, sin agregarle otras
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herramientas de seguridad, cumpla con todos los requerimientos de seguridad de la

organizacion.

2.2 ARQUITECTURA DE LA SEGURIDAD EN WINDOWS NT
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Figura 1. Arquitectura de la seguridad de Windows NT

Windows NT utiliza una arquitectura integrada para autenticar, validar y grabar
informacion acerca de la seguridad dentro del sistema operativo, la arquitectura de
seguridad de Windows NT consta de muchos componentes dentro de los cuales

podemos mencionar:

e Monitor de referencia de seguridad (SRM).
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e Autoridad de seguridad local (LSA).

e Administrador de cuentas de seguridad (SAM).
e Proceso de inicio de sesion (Logon).

e Controles de acceso discrecionales.

e Listas de control de acceso (ACL).

o Identificadores de seguridad y testigos de acceso.

2.2.1 Monitor de referencia de seguridad (SRM). Este es un componente del nicleo
que prohibe el acceso directo a objetos por parte de cualquier usuario o proceso ademas
comprueba todos los accesos a los objetos. En realidad su responsabilidad es la de
reforzar todas las validaciones de acceso Y las politicas de auditoria definidas dentro de

la autoridad de seguridad local LSA.

2.2.2 Autoridad de seguridad local (LSA). Este es disefiado para asegurar que el
usuario tiene permiso de acceso al sistema, mediante la validacion del proceso de inicio
de sesién. EI LSA maneja la politica de seguridad local tal como fue establecida por el
administrador, genera los testigos de acceso y provee servicios de validacion
interactiva cuando se requiere acceso a cualquier objeto del sistema. Este también
controla las politicas de auditorias establecidas por el administrador y escribe en los

registros de eventos cualquier mensaje generado por el SRM.
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2.2.3 Administrador de cuentas de seguridad (SAM). Este controla y mantiene la
base de datos de los usuarios (SAD) que estan autorizados a acceder al sistema y presta
el servicio de validacion que es usado por el LSA al hacer la llamada al programa
MSV1_0 durante el proceso de inicio de sesion, es decir que el SAM es quién verificaa
los usuarios que estan iniciando sesion. Este compara el hash criptografico de la
contrasefia dada por el usuario con la contrasefia encriptada que se encuentra
almacenada en la SAD. Si la identificacion es exitosa entonces pasara el SID del
usuario, y el SID de los grupos a los que este pertenece al LSA para que este genere

testigo de acceso que serd usado durante la sesion.

2.2.4 Proceso de inicio de sesion (Logon). EIl proceso de acceso a un sistema
Windows NT empieza cuando se arranca el sistema o se presiona la combinacion de
teclas CRT_ALT_DEL para empezar un nuevo inicio de sesion. El proceso de inicio de
sesion en Windows NT puede presentarse de dos formas, la primera cuando el usuario
intenta acceder a una maquina local y la otro cuando en usuario intenta acceder a un

servidor remoto en la red.

A continuacion se describen cada uno de los pasos para estos procesos.
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2.2.4.1 Acceso a una maquina local.
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Figura 2. Proceso de inicio de sesion.

e El usuario presiona la combinacion de teclas CRT_ALT _DEL para desplegar el

cuadro de dialogo inicio de sesion.

e El usuario ingresa el nombre de usuario y la contrasefia.

e La contrasefia es encriptada mediante una funcion hash y enviada al LSA.

e EI LSA ejecuta un paquete de autenticacion que puede ser uno propio de Windows

NT tal como es el paquete de autenticacion MSV1 0 o puede ser un paguete

personalizado de otro vendedor. Este paquete usa el servicio de validacion

proveido por el SAM quién compara el hash criptografico de la contrasefia
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ingresada por el usuario con la contrasefia encriptada almacenada en la SAD. Si los
registros coinciden, el SAM proporcionara al paquete de autenticacion los SIDs de

usuarios de grupos adecuados, quien a su vez los pasa al LSA.

e EI LSA genera un testigo de acceso usando los SID de usuarios y de grupos

retornados por el paquete de autenticacion y con los derechos que el usuario tiene

en el sistema.

e El testigo de acceso se transfiere al subsistema Win32 en donde se crea un par

conformado por el testigo de acceso y un programa que actua bajo el control del

usuario.

e Se ejecuta el shell explorador de Windows NT con el testigo de acceso del usuario

atado a él.

2.2.4.2 Acceso a una cuenta del dominio.

e El usuario presiona la combinaciéon CRT_ALT_DEL para desplegar el cuadro de

dialogo inicio de sesion.

e El usuario ingresa el nombre de usuario y la contrasefia y el dominio al que quiere

ingresar.
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La contraserfia es encriptada mediante una funcion hash y enviada al LSA.

El LSA hace una llamada al paquete de autenticacion.

Como la cuenta no viene de la base de datos de cuentas locales entonces el paquete
de autenticacién llama al servicio Netlogon para establecer una sesion RPC segura
con el controlador de dominio para realizar el proceso de autenticacion. El servicio
Netlogon del controlador de dominio pasa la informacién al mddulo de
autenticacion ubicado en el controlador de dominio al cual el usuario quiere
ingresar. Este modulo de autenticacion compara los datos recibidos con los
registros de la base de datos SAM, si estos coinciden el servicio Netlogon ubicado
en el controlador de dominio remoto retorna los SIDs de usuarios y los SID

globales al servicio Netlogon del controlador de dominio Cliente.

El servicio Netlogon sobre el controlador de dominio cliente pasa la informacion de

SIDs al LSA local.

El proceso LSA local le pide al SAM que le suministre la informacion de SID de

grupos locales almacenadas en su base de datos.
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e EISID del usuario, el SID global y la informacion del SID local se usa para generar

el testigo de acceso.

e El testigo de acceso se transfiere al subsistema Win32 en donde se crea un par
conformado por el testigo de acceso y un programa que actua bajo el control del

usuario.

e Se ejecuta el shell explorador de Windows NT con el testigo de acceso del usuario

atado a él.

2.2.5 Controles de acceso discrecionales. Los objetos en Windows NT incluyen
todos los elementos del sistema tales como dispositivos externos, archivos, puertos de
comunicacion, hebras de ejecucion, etc. Cada objeto puede ser protegido
individualmente o como grupo y tienen diferentes tipos de permisos que se utilizan

para permitir o no el acceso a los mismos.

Los controles de acceso discrecionales proveen al duefio de los objetos del sistema
Windows NT una forma de controlar quien puede acceder a sus recursos y que tanto
puede hacerlo. Se debe tener presente que los controles de acceso y los derechos de las
cuentas de usuarios son conceptos distintos en el sistema de seguridad Windows NT.
Los derechos de cuentas de usuarios identifican y comprueban al usuario, mientras que

los controles de acceso restringen que pueden hacer los usuarios con los objetos.
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Todos los objetos del sistema Windows NT tienen un descriptor de seguridad el cual

incluye:

e EI SID del duefio del objeto.

e La lista de control de accesos (ACL), la cual contiene la informacion sobre que

usuarios y grupos pueden acceder al objeto y en que forma.

e Un sistema ACL relacionado con el sistema de auditoria.

e Un SID de grupos utilizado por el subsistema POSIX.

2.2.6 Listas de control de acceso (ACL). Los ACL son basicamente una lista de
usuarios y grupos que tienen algin nivel de permisos o prohibiciones para acceder a un
objeto. Cada objeto de Windows NT tiene su propia ACL y solo los propietarios del
objeto pueden modificar la ACL de este, utilizando herramientas como el
administrador de archivos, servicios del panel de control, algunas utilidades de red,

entre otras.

Las ACLs estan compuestas por ACEs (Entradas de Control de Acceso), cada ACE

describe los permisos para cada usuario 0 grupo que tiene acceso a un objeto. Las
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ACEs para archivos y directorios estan compuestas de dos tipos de permisos: permisos

estandares y permisos especiales® .

Un usuario puede tener multiples ACEs en la ACL de un objeto, ya que el usuario en su
testigo de acceso posee no solo su SID de usuario sino también los SIDs de los grupos
a los que él pertenece, con esto el usuario puede tener varios niveles de acceso a un
objeto determinado. Por ejemplo, un usuario podria tener solo permiso de escritura a
un directorio basandose en su cuenta de usuario, y por otra parte podria tener solo
permiso de ejecucién basandose en su pertenencia a un grupo, en el momento en que
este usuario intente acceder a este objeto en modo escritura/ejecucion, el SRM buscara
en la ACL del objeto entradas que coincidan con los SIDs almacenados en el testigo de
acceso del usuario. Si algunas entradas coinciden, combina todos los permisos
relacionados con las entradas en la ACL, y si esta combinacién contiene todos los
permisos que requiere la peticién de acceso del usuario, el acceso sera concedido. Por
tanto en el caso de nuestro ejemplo, el usuario podria acceder en modo de
escritura/ejecucion a pesar de que esta peligrosa combinacion de permisos no habia
sido concedida ni al grupo ni al usuario individualmente. Por otro lado, basta solo con
que en la ACL exista una entrada de prohibicion de acceso para uno de los SIDs
almacenados en el testigo de acceso del usuario para denegar el acceso a este sin tener

en cuenta los permisos concedidos en las otras entradas.

¢ Los tipos de permisos y su descripcidn estan explicados con detalle en la seccidn
Permisos de archivos y directorios, mas adelante, en el capitulo 4.

53



Windows NT posee diferentes tipos de ACLs, hemos mencionado anteriormente las
ACLs para archivos y directorios, pero ademas de estas también existen ACLs para el

registro y las ACLs para impresoras las cuales manejan impresoras y documentos.

2.2.7 Testigo de acceso e identificadores de seguridad (SIDs). Los testigos de
acceso son creados por el LSA después de la validacion por parte del SAM como parte
de un proceso de inicio de sesion exitoso. El testigo de acceso generado en ese
momento permanece con esa sesion de usuario por tanto tiempo como dure la sesion.
En el momento de iniciar un proceso una copia del testigo de acceso sera atada a este.

Cuando el usuario termina la sesion el testigo de acceso es destruido.

Cada testigo de acceso contiene la siguiente informacion:

SID del usuario.

e SID de grupos.

e Privilegios de usuarios.

e Duefio (SID asignados a algunos objetos creados durante la sesion).

e SID de grupos primarios.

e ACL por defecto (Asignada a algin objeto creado por el usuario).
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2.3 SERVICE PACK

Microsoft mantiene una gran base de datos en linea de arreglos 0 mejoras para sus
sistemas operativos y aplicaciones. Estas mejoras estan recopiladas en Service Packs.
Generalmente los ultimos Service Packs contienen los ultimos arreglos o mejoras para
Windows NT, incluyendo Patches de seguridad. Aungue mucha gente lo hace, la
instalacion de un Service Pack no deberia ser tomada a la ligera, ya que la activacion o
desactivacion de alguno de sus médulos, envuelve con sigo la edicion del registro, y en
algunas circunstancias esto podria causar conflictos. Siempre después de que un nuevo
producto halla sido instalado, sobre un producto de Microsoft, se debe reinstalar el
Service Pack. Por esta razon, los administradores de redes locales tienden a sentir
apatia y a dejar de lado las recomendaciones referentes a los Service Pack, ya que les da
pereza tener que reinstalarlo en todos los equipos en periodos relativamente cortos de
tiempo. Sin embargo para los intrusos, esto es una ventaja, ya que si, por negligencia,
se dejan los huecos en algunos servidores o estaciones de trabajo Windows NT, él
tendra el acceso garantizado al sistema.

Tipicamente los Service Pack estan bien probados, sin embargo esto no garantiza que
ya todo esta arreglado, y por esto los administradores no deberian descargar toda su fe

en ellos.
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2.3.1 Hot Fix. Un “Hot Fix” es un arreglo que es realizado entre Service Packs, esto es
decir son arreglos urgentes que se presentan al publico antes de sacar el proximo
Service Pack, dada la necesidad urgente de dar solucién a un problema especifico.
Algunos “Hot Fixes” tienen como prerrequisito a algin Service Pack anterior, y
seguramente todos los “Hot Fixes” seran incluidos en el proximo Service Pack. Es muy
frecuente que los administradores de LANs también sean negligentes con las
instalaciones de los Hot Fixes, sobre todo cuando hay gran cantidad de equipos NT, y

esto es algo que hace bastante facil el trabajo de los atacantes.

Los “Hot Fixes” no son también probados como los Service Packs, ya que estos son

desarrollados contra el tiempo, sin embargo sus fallas son corregidas y anunciadas

posteriormente.
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3. CONTROL DE ACCESO EN WINDOWS NT

Los controles de acceso son los mecanismos que se utilizan para evitar que
personas no autorizadas tengan acceso al sistema. Los mecanismos de control de

acceso en Windows NT giran entorno a las cuentas de usuarios.

3.1 CUENTAS DE USUARIOS

Cualquier usuario que quiera acceder a un sistema seguro Windows NT debe tener una
cuenta de usuario en ese sistema. Las cuentas de usuarios contienen informacion sobre
los usuarios, tales como su nombre completo, su nombre de usuario, su contrasefia, la
ubicacion de su directorio de inicio de sesion, la informacion sobre cudndo y como ha
iniciado su sesidn y las configuraciones personales de su escritorio. Windows NT

posee ciertos tipos de cuentas especiales que son descritas a continuacion.

3.1.1 Cuenta de Administrador. Esta cuenta posee los mayores niveles de
privilegios, ya que proporciona acceso completo al sistema o al dominio. Esta
cuenta se configura cuando se instala Windows NT y es la persona encargada de la
instalacion, quien especifica la contrasefia inicial para esa cuenta. Esta cuenta

nunca puede ser borrada o deshabilitada, esto implica que tampoco se puede
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configurar para que se bloquee automaticamente en caso de multiples intentos

erroneos de acceso. EI administrador puede hacer lo siguiente:

e Crear y administrar cuentas de usuarios y grupos.

e Crear y conectarse a directorios compartidos.

e Establecer relaciones de confianza.

e Administrar todos los aspectos de los discos duros e impresoras.

e Administrar politicas de seguridad y registros de auditoria y seguridad.
¢ Modificar el sistema operativo e instalar nuevos controladores.

e Aduefiarse de archivos y otros objetos.

e Bloquear, iniciar sesiones y apagar servidores.

3.1.2 La cuenta sistema. Esta no es una cuenta de usuario, Sino una cuenta que
emplea el sistema operativo para ejecutar programas, utilidades y controladores. Esta
cuenta tiene poder ilimitado es por eso que los caballos de Troya mas destructivos
buscan ejecutarse desde ella. También puede crear y cambiar las cuentas de usuario o
realizar otras actividades propias del administrador. Las cuentas sistema Yy
administrador son similares, pero la de sistema la usa el sistema operativo y los
servicios que se ejecutan bajo Windows NT, esta es una cuenta interna que no aparece
en el administrador de usuarios, no puede ser afiadida a ningn grupo y no puede variar
de derechos. Los servicios instalados por defecto se ejecutan en esta cuenta, por

ejemplo el servicio servidor, estacion de trabajo.
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3.1.3 Cuenta de Invitado. La cuenta de invitado es una cuenta especial que se emplea
para dar servicios a personas que no tienen cuenta en el sistema, permitiendo inicios de
sesion anonimos. Esta cuenta por defecto esta activada en Windows NT Workstation y
servidores miembros, por defecto permanecen desactivadas en Controladores de
dominio. Se debe tener cuidado con esta cuenta ya que posee todos los privilegios del

grupo Todos.

3.2 GRUPOS

Cuentas de usuario

Pueden
convertirse en
miembros de...

Grupos locales Grupos globales

Pueden
convertirse en
miembros de...

Pueden
acceder...

\4 \4

Recurso Grupos locales
Pueden

acceder...

Figura 3. Miembros de grupo

Un grupo es un conjunto de cuentas de usuarios que tienen derechos y permisos en
recursos. Windows NT posee un conjunto de grupos predeterminados que son
adecuados para la mayoria de los accesos que se presentan en un sistema, sin
embargo se pueden crear y administrar nuevos grupos utilizando el administrador
de usuarios. En Windows NT se pueden dividir los grupos en dos grandes tipos:

Locales y Globales. La razon de ser de los grupos consiste en que es mucho mas
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facil administrar los derechos y los permisos de grupos que de usuarios

individuales.

3.2.1 Grupos locales. Los grupos locales de dominio tienen derechos y permisos
en un dominio Unico, ademas pueden contener cuentas de usuarios y grupos
globales. Anadir grupos globales a un grupo local es una buena forma de conceder
permisos y derechos a usuarios de otros dominios con los que se tiene relacion de
confianza. Sin embargo es necesario tener cuidado y hacer una revision periodica
de los miembros de estos grupos, ya que el ingreso de usuarios a un grupo global
no esta enteramente bajo control local y en un momento dado podria un usuario
indeseado ingresar a un grupo de estos y consecuentemente conseguir permisos y

derechos en nuestro dominio.

Teniendo en cuenta que en un entorno Windows NT pueden haber 3 tipos de
maquinas: Controladores de dominio, servidores miembros (Windows NT Server
que no estadn configurados como controladores de dominio) y Windows NT
Workstation, debemos mencionar que existen ligeras diferencias entre los grupos

de estos sistemas.
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3.2.1.1 Grupos locales predeterminados para controladores de dominio

Windows NT.

Grupo administradores: Sus miembros pueden administrar el dominio entero
teniendo el control total de la computadora Windows NT. Es el Gnico grupo
que tiene estas capacidades y la cuenta administrador es miembro por defecto

de este grupo y de ninguna manera puede ser removida de él.

Grupo operadores de copia de seguridad: Sus miembros tienen la capacidad
de hacer copias de seguridad y restaurar archivos en cualquier directorio del
sistema, incluso si no tiene permiso de acceso a estos. Debido a que los
permisos de este grupo tienen prioridad sobre otros permisos, aun cuando el
duefio de un objeto halla restringido los permisos a este, los miembros de este
grupo pueden saltarse estos permisos y copiar, cambiar y escribir cualquier
archivo. La pertenencia a este grupo debe estar fuertemente controlada, deben
designar a este grupo solamente usuarios de alta confianza y todas sus

actividades deben ser registradas en el registro de auditoria.

Es necesario recordar que las copias de seguridad en Windows NT no son

encriptadas y por lo tanto un usuario con privilegios de restauracion podria

restaurar los archivos del sistema en otra maquina Windows NT.
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Grupo Invitado: Los derechos y permisos de accesos de este grupo son muy
parecidos a los que tiene la cuenta de invitado. Si la cuenta esta activada los
invitados puede acceder a la red, pero no se permite que accedan localmente al

sistema.

Grupo operadores de impresion: Los miembros de este grupo tienen la
administracion sobre la impresion, con las funciones de crear, borrar y cambiar
el modo en que estas se comparten en el dominio, ademéas de acceder a

servidores y apagarlos.

Grupo duplicadores: Los servidores Windows NT pueden duplicar (copiar)
informacion entre si. Los contenidos de un directorio pueden ser copiados
automaticamente a un directorio parecido en otro servidor para que esta
informacion sea guardada como medida de seguridad y actualizada en tiempo
real. Este grupo deberia incluir cuentas de usuarios de dominio que tengan
permiso para iniciar el servicio de duplicacion en el controlador primario de

dominio y en los controladores de copias de seguridad del dominio.

Grupo operadores de servidores: Los miembros de este grupo administran

de manera general un servidor y tienen permisos como son:
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Crear cambiar y borrar impresoras compartidas, directorios compartidos y

archivos.

Hacer copias de seguridad y restaurar archivos.

Formatear discos duros.

Cambiar la hora del sistema.

Bloquear la computadora.

Apagar servidores.

Comepartir o no directorios.

Sin embargo poseen restricciones tales como:

No pueden desbloquear una estacion de trabajo que ha sido bloqueado por

otro usuario, esto puede ser realizado por el administrador o el usuario que

la bloqued.

No pueden cambiar atributos de usuarios.
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= No pueden afiadir controladores.

= No pueden apropiarse de objetos.

Es recomendable afadir usuarios a este grupo si Se quiere crear
subadministradores para administrar servidores de dominio sin embargo se
deberian tener todas las precauciones de seguridad que se tienen para las
demas cuentas administrativas, entre ellas que cada miembro de este grupo

debe tener una cuenta separada, para asi revisar sus actividades por separado.

Grupo usuarios: Sus miembros pueden acceder al servidor desde la red, pero
no pueden iniciar sesiones localmente. Es probable que los miembros de este
grupo puedan iniciar sesiones en servidores desde la red por el hecho de ser

miembros del grupo Todos y no por ser miembros del grupo Usuarios.

3.2.1.2 Grupos locales predeterminados para los servidores miembros y

estaciones de trabajo Windows NT.

Grupo administradores, grupo operadores de copia de seguridad y grupo
duplicadores: Poseen iguales caracteristicas que sus homdlogos en los
controladores de dominio pero aplicados en un entorno local es decir dentro de

la computadora en que se encuentra y no en el dominio completo.
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Grupo invitados: Sus miembros pueden acceder al sistema localmente, es
decir los usuarios pueden iniciar sesion desde la consola de la computadora y

esto resultaria peligroso si se mantiene informacion sensible en ella.

Grupo de usuarios avanzados: Sus miembros pueden administrar las cuentas

de usuarios en el sistema local; a pesar de que sus derechos son subordinados a

los derechos del administrador, estos pueden realizar tareas de administracion

del sistema tales como:

= Compartir directorios por la red.

= Instalar y compartir de impresoras por la red.

= Crear, modificar y borrar las cuentas de usuarios, siempre y cuando estas

no sean administrativas.

= Agregar cuentas de usuarios a los grupos de usuarios avanzados, usuarios

normales e invitados.

= Configurar el reloj del sistema.

= Configurar el monitor del sistema.
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e Grupo Usuarios: Los miembros de este grupo pueden acceder a la
estacion de trabajo local y usarla para acceder a la red. Dentro de sus

privilegios estan:

= Elacceso local.
= Apagar el sistema.

= Crear y administrar grupos locales.

3.2.1.3 Otros grupos. Aparte de los grupos que se acaban de describir existen
otros grupos que no reflejan niveles de privilegios del usuario, sino accesos a

recursos y caracteristicas inherentes al mismo. Dentro de estos grupos existen:

e Usuarios interactivos: Los cuales son los que inician una sesion en la

computadora con un acceso interactivo.

e Usuarios de la red: Cualquier usuario que se conecta a la computadora por la

red.

e Todos: Cualquier usuario que acceda a la computadora, incluyendo a los
interactivos y de la red. Este grupo posee algunos privilegios por defecto que

pueden no ser adecuados en entornos seguros, por ejemplo:
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= Control total cuando crea y comparte una carpeta.

= Capacidad de cambiar permisos en los directorios raiz de todas las

unidades NTFS, en el directorio System 32 y en el directorio Win32App.

= Estos permisos pueden ser considerados un alto riesgo de seguridad
teniendo en cuenta que los usuarios invitados tienen acceso a todos los
directorios disponibles para el grupo todos, sin embargo es facil cambiar y

configurar estos permisos de una manera adecuada.

e Creador/Propietario. Cualquier usuario que cree o se aduefie de un recurso.

3.2.2 Grupos globales. Un grupo global es un conjunto de cuentas de usuarios de
distintos dominios. Para que estos usuarios puedan obtener permisos sobre los
recursos de un dominio en particular, el grupo global debe ser agregado como
miembro de un grupo local de este dominio. Existen algunos tipos de grupos

globales predeterminados los cuales son:

3.2.2.1 Grupo global administrador del dominio. Esta cuenta se crea al designar
a una computadora Windows NT como controlador primario de dominio y tiene
miembros por defecto al grupo de administradores de esta computadora, en

consecuencia el grupo global administradores de dominio es afadido
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automaticamente al grupo local de administradores en cada computadora

Windows NT del dominio.

3.2.2.2 Grupo global usuarios del dominio. A este grupo se incluyen
automaticamente la cuenta administrador y todas las cuentas de usuarios, este
grupo es miembro por defecto del grupo local usuarios del dominio y del grupo

local usuarios de cada computadora en particular.

3.2.2.3 Grupo global invitados del dominio. Este grupo contiene inicialmente la

cuenta de usuarios del dominio.

3.3 SEGURIDAD EN LOS ARCHIVOS DE CONTRASENAS

Ya antes se hablé de la SAD (base de datos de cuentas de seguridad) y se dijo que esta
mantenia informacion de seguridad de las cuentas de usuario y que dentro de esta
informacion estaba incluida entre otras cosas la informacion de las contrasefias de las
cuentas de usuario. La SAD es parte del registro y la direccion completa de su
ubicacion es: \WINNT\SYSTEM32\CONFIG\SAM. Este archivo generalmente
tiene permisos de lectura para el grupo Todos, ya que es establecido asi por defecto
cuando el sistema operativo es instalado, pero el acceso a él es bloqueado mientras esta
siendo usado por alguno de los componentes del sistema, sin embargo frecuentemente

existe una copia llamada SAM.SAYV, la cual puede ser leida.
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Durante la instalacion de Windows NT se crea una copia de la base de datos de
contrasefias que es ubicada en: \WINNT\REPAIR, y aungue esta solo contendra
informacién acerca de las cuentas administrador e invitados, generalmente con la
contrasefia de la cuenta administrador sera suficiente, sobretodo si la contrasefia no ha
sido cambiada desde la instalacion. Otra forma de obtener acceso al archivo de
contrasefas, es a traves de los discos de reparacion creados y actualizados por el
administrador del sistema, ya que en estos discos de reparacion la base de datos esta en

el archivo: SAM._ el cual esta localizado en el directorio: ERD.

Es de esperarse que la informacién contenida en esta base de datos sea un punto de
bastante interés, para una persona que desee acceder ilegalmente al sistema, y por esto
esta informacion debe ser mantenida bajo medidas especiales de seguridad. Windows
NT intenta conseguir este objetivo encriptando las contrasefias utilizando una funcién
de un solo sentido (owf), la contrasefia después de encriptada no se vuelve a

desencriptar nunca.

Bajo estas condiciones de seguridad, la Unica forma de obtener informacion acerca de
las contrasefias originales a partir de la SAD, seria a través de un ataque de fuerza bruta
utilizando el mismo algoritmo owf de encripcion usado por Windows NT, para generar
contrasefias owf a partir de palabras aleatorias o de diccionario hasta que se halle una
que coincida con las registradas en la SAD. Existen pequefios programas de dominio
publico que pueden encontrar la contrasefia original a partir del hash extraido de la

SAD, como por ejemplo esta el “LOPHTCRACK.EXE”, y ademas existen otros

69



pequefios programas que realizan el trabajo de extraer el par “nombre de usuario -

contraseria encriptada”, tal como lo es el: “PWDUMP.EXE”.

Esto representa una vulnerabilidad importante por lo cual es necesario restringir al

maximo el acceso a este archivo y a las copias de seguridad que puedan existir de él.

3.4 SEGURIDAD EN LOS PROCEDIMIENTOS DE IDENTIFICACION

DE USUARIOS

En el proceso de autenticacién generado en el momento en que un usuario intenta
iniciar sesion, la contrasefia ingresada por el usuario en el cuadro de dialogo de inicio
de sesidn se encripta antes de hacer cualquier otra cosa, es decir la contrasefia se
encripta antes de enviarla al SAM para que este la valide, después de esto, la contrasefia
encriptada se compara con la contrasefia owf almacenada en la SAD y de esta manera la
contrasefia original no se expone nunca en texto plano. Ademas encriptando las
contrasefias antes de enviarlas por las lineas de transmision se evita que los Sniffers
obtengan las contrasefias originales en caso de que intercepten la transmisién en el
transcurso del camino. De hecho ni siquiera el SAM tiene la capacidad de descifrar las
contrasefias, esto es para que nadie escriba un programa utilizando las APl del SAM y

asi logre acceder a las contrasefias en texto plano.

El procedimiento para autenticar a un usuario que intenta acceder a un servidor del
dominio desde una estacion de trabajo se lleva a cabo bajo los mismos conceptos pero

sin embargo vale la pena describirlo:
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El usuario intenta iniciar una sesion.

El servidor inicia un desafio de 16 bytes.

El desafio se encripta con la contrasefia del usuario, que ya ha sido encintada como

una contrasefia OWF. Esta doble encripcién ademas protege la contrasefia de

falsificaciones.

Esta informacion se devuelve al servidor como respuesta.

En un proceso separado, el servidor consigue una copia del desafio que fue enviado

al usuario y la contrasefia OWF del usuario de la base de datos SAM.

El servidor compara su Desafio/Respuesta con el Desafio/Respuesta de la estacion

cliente.

Si los dos encajan, el usuario consigue su identificacion y sus IDs de cuenta de

seguridad asociados (SID) se envian junto a los SID de los grupos globales a los

que pertenezca el usuario, a la estacion cliente.
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35 POLITICAS DE CONTRASENAS

Estas politicas ayudan a proteger al sistema de ataques a través de contrasefias
pobremente implantadas y ademas definen responsabilidades que tienen los usuarios

con la seguridad del sistema.

Windows NT permite establecer politicas que limitan o fuerzan al usuario a cumplir

con requerimientos minimos de seguridad en el manejo de sus contrasefias como son:

e Duracion maxima de la contrasefia: A través de esta politica se le permite al
usuario usar la contrasefia durante un numero de dias estipulados, después de los
cuales Windows NT exigira que esta sea cambiada. Esta caracteristica se puede
configurar a que no expire nunca o a que expire en un numero n de dias donde n

puede estar entre 1y 999 dias.

e Duracion minima de la contrasefia: Especifica el tiempo minimo que debe durar

vigente una contrasefia antes de ser cambiada.

e Longitud minima de la contrasefia: Es utilizada para evitar que los usuarios usen

contrasefias demasiado cortas y por lo tanto faciles de romper.
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e Historia de la contrasefia: Permite establecer un numero n tal que la nueva
contrasefia a utilizar no coincida con ninguna de las n ultimas contrasefas

utilizadas.

3.6 BLOQUEO DE CUENTAS

Windows NT proporciona la posibilidad de bloquear automaticamente una cuenta del
sistema en el momento en que se den condiciones especificas establecidas en las
politicas para el blogueo de cuentas. Estas politicas y las diversas formas en que

podemos configurarlas se mencionaran a continuacion:

e Intentos errdneos de inicio de sesion permitidos: Especifica cuantas veces se
puede intentar iniciar sesion en una cuenta erroneamente antes de que Windows NT
la bloquee. Esta caracteristica se puede configurar en el rango de 1 a 999 intentos,

por defecto se establece a 3.

e Tiempo para el restablecimiento de la cuenta: Especifica el tiempo en minutos
dentro del cual se deben presentar los intentos especificados en el item anterior para
que el sistema bloquee la cuenta. Se puede establecer en el rango de 1 a 99999

minutos.

e Duracion del bloqueo: Especifica el tiempo en minutos que dura bloqueada una

cuenta después de ser bloqueada por intentos de inicio de sesion fallidos. Se puede
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establecer para que no se desbloquee nunca o para que se desbloquee

automaticamente después de un periodo de tiempo especificado aqui.

e Desconectar del servidor a los usuarios remotos cuando termine la hora de
inicio de sesion: Especifica si se deben dejar conectados a los usuarios remotos que

iniciaron sesion en horas habiles, después de que estas concluyan.

e Los usuarios deben iniciar sesion para cambiar la contrasefia: Esto evita que
un usuario pueda cambiar su contraseria si esta ha expirado, obligandolo a pedirle al

administrador que lo haga por él.

3.7  ATAQUES EXHAUSTIVOS Y ATAQUES DE DICCIONARIO

Los ataques exhaustivos o de fuerza bruta son utilizados para romper sistemas de
seguridad intentando acceder a través de una cuenta de usuario cuyo “/ogin name” se
conoce, empleando un gran nimero de combinaciones de contrasefias hasta que se
adivina la correcta. Los ataques de diccionario son ataques exhaustivos que utilizan un
diccionario completo que contiene una gran coleccion de contrasefias comunes en
varios idiomas. Estos son realmente utiles debido a que un ataque exhaustivo
convencional utiliza una gran cantidad de combinaciones incoherentes de las cuales se
podria decir que jamas son utilizadas por ningun usuario, perdiendo la mayoria del
tiempo asi, probando combinaciones inutiles. Sin embargo el diccionario a utilizar

debe ser bien escogido, y debe contener una coleccion de palabras que se relacionen de
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alguna forma con el usuario al que se le desea romper la contrasefia, de otra manera se
podria estar perdiendo el tiempo utilizando un conjunto de palabras dentro de las cuales

no se encuentra la buscada. .

3.8 ATAQUE A LA CUENTA DEL ADMINISTRADOR

Windows NT bloquea una cuenta después de un numero determinado de intentos
erréneos, el numero de intentos erroneos permitidos antes de bloquear la cuenta puede
ser configurado por el administrador, el numero por defecto es 3, sin embargo la cuenta
del administrador no debe, ni puede ser bloqueada por ningin motivo dado que si el
administrador es bloqueado nadie tendria la capacidad de desbloquearlo, y esto la hace

vulnerable.

La cuenta del administrador es el objetivo mas deseable para un atacante, ya que

representa varias ventajas para este, podemos mencionar entre ellas:

e Se puede utilizar un ataque exhaustivo contra ella sin la incomodidad de que pueda

ser blogueada mientras se esta atacando.

e En caso de lograr acceder a través de ella, se gozaria de los mayores privilegios,

con lo cual el sistema estaria en manos del intruso.
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e Si es detectado después de acceder a través de esta cuenta, no serd tan facil

bloguearlo o tomar medidas contra él.

Para atacar esta cuenta al igual que cualquier otra, se requiere como primera medida el
nombre de la cuenta de usuario (Login name). EI nombre por defecto para la cuenta de
administrador es “administrator” y en versiones latinas “administrador”, se recomienda
que sea renombrada a un nombre dificil de asociar con el administrador; sin embargo
para obtener este nombre se pueden utilizar varios métodos entre los cuales

mencionaremos:

e Escribir la orden NBTSTAT —A direccionlP. Esta orden revela entre otras cosas

los nombres de los usuarios que han iniciado sesion alli.

e Utilizar la orden Finger. La cual revela detalles sobre las cuentas de usuario de los

sistemas que estan ejecutando TCP/IP.

e Revisar las listas de correo. En donde se pueden apreciar los nombres de usuario

facilmente.

Después de que se conoce el nombre de la cuenta de usuario del administrador, lo

siguiente es intentar acceder al sistema a través de ella utilizando un ataque exhaustivo.

La amenaza de este tipo de ataques esta latente en todo instante y aungue no existe un
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mecanismo que lo evite efectivamente, podemos tomar ciertas precauciones que nos
ayudaran a detectarlo y controlarlo a tiempo, algunas medidas recomendadas para esto
estan descritas en el manual dirigido al administrador de la seguridad de un servidor

Windows NT.

3.9 HERRAMIENTAS PARA EVALUAR LA SEGURIDAD EN EL

CONTROL DE ACCESO

Para evaluar la seguridad en el control de acceso podemos usar herramientas tipo
cracker, las cuales pueden dividirse en varias categorias segin de método que utilizan
para romper las contrasefias de las cuentas de usuario. A continuacion listamos estas

categorias:

3.9.1 Cracker Remoto. Esta herramienta intenta acceder desde afuera, como cliente
de alguno de los servicios que ofrece el sistema; para esto utiliza ataques exhaustivos a
cuentas de usuarios hasta que se logra el acceso y de esta manera obtiene el par Nombre

de usuario — contrasefia.

3.9.2 Cracker local. Este tipo de crackers intentan obtener las contrasefias de las
cuentas de usuario, realizando un ataque de fuerza bruta al hash criptografico de las
cuentas de usuario almacenado en la SAD. Para esto es necesario obtener acceso a la

SAD como primera medida, sin embargo también es posible obtener el hash a partir de
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la intercepcidn y analisis de paquetes de autenticacion utilizados en protocolos tales

como el SMB.
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4. INTEGRIDAD Y CONFIDENCIALIDAD EN EL SISTEMA DE ARCHIVOS
4.1 SISTEMAS DE ARCHIVOS EN WINDOWS NT

Windows NT admite dos sistemas de archivos, pero los dos no son igual de seguros y
auditables. La eleccion para utilizar esos sistemas de archivos o una combinacion de
ambos esta guiada por los objetivos de seguridad de IT de la corporacion. Windows NT
admite los siguientes sistemas de archivos basados en disco:

e La tabla de ubicacion de archivos (FAT): comun con MS-DOS.

e Elsistema de archivos de NT (NTFS): exclusivo de Windows NT.

v Permite Acceso completo
v Ampliamente usado

Seguridad local
Volumen extendidos
Soporte para Macintosh
Migracién a NetWare
Comprension de archivos

Figura 4. Diferencias entre FAT y NTFS

4.1.1 FAT. Es latabla de asignacion de archivo utilizada por DOS, Windows 3.1y

Windows 9x. A los archivos que utilizan FAT se puede acceder desde los sistemas
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operativos Windows NT y Windows 95. Sin embargo, el sistema FAT no admite las
caracteristicas de seguridad de Windows NT y no ofrece ninguna de las robustas
caracteristicas de NTFS. Los sistemas basados en RISC, como MIPS y ALPHA, tienen
que contener una pequefia particion FAT para permitir que la memoria no volatil
cargue los primeros archivos del sistema. Estos archivos son necesarios para el proceso
de arranque y solo entienden el sistema de archivos FAT. La primera particion debe ser
de 1Mb para mantener HAL>DLL y OSLOADER.EXE. EI resto de los archivos de

sistema y de datos pueden estar en particiones NTFS.

A la hora de instalacion es necesario decidir que sistema de archivos es mas
conveniente sin embargo es necesario saber que si formatean las unidades de
almacenamiento como FAT siempre se podra convertir a NTFS cuando desee, pero por
el contrario si elige inicialmente NTFS es imposible convertir a FAT manteniendo los
datos ya almacenados. Si en un sistema basado en RISC se llegara a formatear la
particion FAT de 1mb como NTFS el sistema no arrancara. En general es
recomendable en lo posible elegir el sistema de archivos NTFS para cada archivo que

lo permita.

4.1.2 NTFS. Este es un sistema de archivos muy seguro que proporciona un modo
confiable de proteger la informacion valiosa. Este sistema de archivo no proporciona
cifrado sin embargo trabaja en conjunto con el sistema de cuentas de usuarios de
Windows NT para permitir solo al usuario autorizado el acceso a los archivos y

directorios.
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Si se desea algun nivel de seguridad en el sistema de archivos, se debe elegir NTFS, y
aunque lo mas recomendable es elegirlo durante la instalacion, también se puede
realizar la conversion de FAT a NTFS en cualquier momento usando el comando
convert

convert unidad: /fs:ntfs

NTFS implementa seguridad a nivel de archivo, cada archivo o directorio posee su lista
de control de acceso (ACL) y "sabe™ en todo momento quien tiene derechos sobre él.
Al contrario que el sistema FAT que carece totalmente de gestion de seguridad, una vez
gue un intruso entre en nuestro sistema todos los archivos estarian a su alcance, ademas
nuestros propios usuarios podrian acceder o borrar con total impunidad cualquier

archivo del sistema.

Ademas también ofrece la caracteristica de recuperabilidad lo cual utiliza un archivo de
registro para grabar durante la actualizaciéon de archivos informacién de rehacer y
deshacer. La informacion de deshacer permite eliminar transacciones incompletas o
errores mientras que las de rehacer permiten que NTFS vuelva a realizar un cambio en
el archivo hecho anteriormente. Esta caracteristica también permite restaurar la

informacion del disco en caso de fallos de corrientes u otros problemas.

La seguridad NTFS esta basada en controles de sistemas que son administrados por el

sistema operativo Windows NT. Siempre que el sistema Operativo este funcionando,
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los permisos NTFS y los controles de acceso de usuarios controlaran efectivamente el
acceso a los archivos del sistema. Esto implica que una seguridad total requiere
seguridad fisica sobre el hardware, puesto que si alguien llegara a acceder a su servidor
fisicamente podria apagar el sistema operativo y usar programas tales como el
NTFSDOS.EXE el cual tiene la habilidad de visualizar y editar volimenes NTFS al ser

ejecutados desde DOS.

42  PERMISOS DE ARCHIVOS Y DIRECTORIOS

Los permisos de archivos y directorios y la propiedad de archivos se aplica
exclusivamente en particiones NTFS. Sin embargo, los permisos de directorios
compartidos se pueden establecer para estructuras de archivos FAT o NTFS. Los
permisos de archivos y directorios son los controles de seguridad que determinan si los
usuarios pueden acceder y como, a un archivo o directorio. La propiedad de archivos y

directorios permite a los usuarios cambiar los permisos.

4.2.1 Permisos individuales o especiales. NTFS suministra un conjunto de permisos
individuales los cuales rara vez se conceden como tales sino que generalmente se
concede una combinacion de ellos. A este conjunto se le conoce como permisos

individuales y a su combinacion permisos estandares.

La siguiente es una lista de los permisos individuales:
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Lectura (R). Ver los contenidos de una carpeta o archivo.
Escritura (W). Cambiar el contenido de un archivo.

Ejecucion (X). Ejecucion de un programa.

Borrado (D). Borrado de un archivo o carpeta.

Cambio de permisos (P). Cambio de los permisos de un objeto.

Obtencion de propiedad (O). Imponerse como el propietario de un objeto.

4.2.2 Permisos Estandares. Son combinaciones de los permisos individuales. Estan
disefiados como las combinaciones mas comunes que necesitan los usuarios para

acceder de un modo estandar a los archivos o carpetas del sistema.

4.2.2.1  Permisos estandares para carpeta. Los permisos estandares para carpetas

son.

e Sin acceso (nada): El permiso sin acceso tiene mayor prioridad que todos los otros
permisos, este también impone su herencia, esto quiere decir que si un usuario es
miembro de un grupo que tiene permiso Sin acceso a una carpeta este pierde el
acceso tanto a la carpeta como sus archivos y subcarpetas sin importar que

permisos individuales tenga sobre estos.
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Lectura(RX): Es la combinacion de los permisos leer y ejecutar. Permite mostrar
los datos, mostrar los atributos, ejecutar, si es un programa, y mostrar el propietario

y los permisos de los archivos de un directorio.

Listar(RX): También combina los permisos leer y ejecutar permite a los usuarios
listar los archivos y carpetas de un directorio y acceder al directorio pero no acceder
a menos archivos creados en él, en otras palabras permite moverse por la estructura

del directorio para llegar a una carpeta a la que tenga permiso.

Agregar(WX): Es una combinacion de escribir y ejecutar, es decir, permite a los
usuarios afiadir y ejecutar archivos a una carpeta, pero no les deja leer y modificar

los que ya se encuentran alli. A esta carpeta se les suele denominar agujero negro.

Agregar y leer(RWX): Es una combinacion de lectura, escritura y ejecucion,
pudiendo asi agregar, leer y ejecutar los archivos de esa carpeta mas no

modificarlos.

Cambio(RWXD): Es una combinacién de lectura, escritura y ejecucion y borrado,
lo que da la posibilidad de crear nuevas subcarpetas, afiadir archivos, cambiar y
afadir datos en archivos, cambiar atributos de archivos y eliminar subcarpetas y

archivos.
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e Control total(todos): Incluye todos los permisos individuales lo que significa que
también puede cambiar los permisos de las carpetas y sus archivos, ademas puede

permitir el cambio de propiedad bajo ciertas condiciones.

4.2.2.2 Permisos estdndares para archivos. Los permisos estandares para archivos
son parecidos a los permisos estandares para carpetas, excepto que no poseen los
permisos agregar Yy leer, listar y agregar ya que no son aplicables a los archivos. Sin
embargo poseen un permiso llamado de acceso especial, el cual permite crear permisos

personalizados que incluyen cualquier combinacion de los permisos individuales.

4.3 HERENCIA

Windows NT posee la caracteristica de que los directorios o archivos creados dentro de
un directorio heredan la misma configuracion de permisos de su directorio padre. Sin
embargo estos permisos que los archivos y carpetas obtienen por defecto pueden ser

modificados por el propietario para disminuir o aumentar los accesos heredados.

44  PROPIEDAD

En Windows NT todo archivo y directorio de una particion NTFS tiene un propietario
que controla como se asignan los permisos al archivo o directorio y quién puede

conceder permisos a los demas.
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Por defecto, el creador de un archivo o directorio es el propietario de ese archivo o
directorio. No es posible dar a nadie la propiedad de un archivo o directorio, pero el
propietario puede conceder permisos a alguien mas para que tome posesion. Los

administradores siempre pueden tomar posesion de un archivo o directorio.

45 PERMISOS ACUMULADOS

Como ya mencionamos antes, el acceso a un objeto es garantizado si los permisos
requeridos para ese acceso es un subconjunto de los permisos totales resultados de la

combinacion de:

e Permisos que se han garantizado al usuario individualmente.
e Permisos basados en pertenencias a grupos.

e Permisos basados en la herencia de directorios padres.

46  PERMISOS POR DEFECTO

Es importante saber que cuando se instala por primera vez el sistema operativo se
asignan por defecto determinadas configuraciones de permisos a los grupos de usuarios
predeterminados de Windows NT sobre las carpetas del sistema de archivos. La tabla 1

muestra los permisos por defecto en los directorios de un Windows NT server.

Tabla 1. Permisos por defecto de Windows NT Server
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Directorios Cuentas y grupos de usuarios Permiso
\raiz del volumen NTFS Administrador, Sistema Control total
Operadores de servidores Cambio
Todos Cambio

Propietario creador

Control total

Systemroot\System32 Administradores, Sistema Control total
Operadores de servidores Cambio
Todos Cambio

Propietario creador

Control total

Systemroot\System32\config

Administradores, Sistema

Control total

Todos

Listar

Propietario creador

Control total

Systemroot\System32\drivers

Administradores, Sistema

Control total

Operadores de servidores

Control total

Todos

Lectura

Propietario creador

Control total

Systemroot\System32\spool

Administradores, Sistema

Control total

Operadores de servidores

Control total

Operadores de impresion

Control total

Todos

Lectura

Propietario creador

Control total

Systemroot\System32\repl

Administradores, Sistema

Control total

Operadores servidores

Control total

Todos

Lectura

Propietario creador

Control total

Systemroot\System32\repl\import

Administradores, Sistema

Control total

Operadores de servidores Cambio
Todos Lectura
Propietario creador Control total
Duplicador Cambio
Red Sin acceso
Systemroot\System32\repl\export Administradores, Sistema Control total
Operadores de servidores Cambio
Propietario creador Control total
Duplicador Lectura
\users Administradores Lectura,
Escritura,
Ejecucion,
Borrado
Operadores de cuentas Lectura,
Escritura,
Ejecucion,
Borrado
Todos Listar
\users\default Todos Lectura,
Escritura,
Ejecucion

Propietario creador

Control total
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Directorios

Cuentas y grupos de usuarios

Permiso

\win32APP Administradores, Sistema Control total
Operadores de servidores Control total
Todos Lectura
Propietario creador Control total

\Temp. Administradores, Sistema Control total
Operadores de servidores Cambio
Todos Cambio

Propietario creador

Control total

La tabla 2 muestra los permisos por defecto en los directorios de una estacion de

trabajo Windows NT.

Tabla 2. Permisos por defecto de las estaciones de trabajo Windows NT

Directorios Cuentas y grupos de usuarios Permisos
\raiz del volumen NTFS Administrador, Sistema Control total
Todos Cambio

Propietario creador

Control total

Systemroot\System32 Administradores, Sistema Control total
Operadores de servidores Cambio
Todos Cambio

Propietario creador

Control total

Systemroot\System32\config

Administradores, Sistema

Control total

Todos

Listar

Propietario creador

Control total

Systemroot\System32\drivers

Administradores, Sistema

Control total

Todos

Lectura

Propietario creador

Control total

Systemroot\System32\spool

Administradores, Sistema

Control total

Usuarios avanzados

cambio

Todos

Lectura

Propietario creador

Control total

Systemroot\System32\repl

Administradores, Sistema

Control total

Todos

Lectura

Propietario creador

Control total

Systemroot\System32\repI\import

Administradores, Sistema

Control total

Todos Lectura
Propietario creador Control total
Duplicador Cambio
Red Sin acceso*
\users Administradores Lectura,
Escritura,
Ejecucion,
Borrado
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Directorios

Cuentas y grupos de usuarios

Permiso

Operadores de cuentas

Lectura,
Escritura,
Ejecucion,
Borrado

Todos

Listar

\users\default

Todos

Lectura,
Escritura,
Ejecucion

Propietario creador

Control total

\win32APP Administradores, Sistema Control total
Todos Lectura
Propietario creador Control total
\temp Administradores Lectura,
Escritura,
Ejecucion,
Borrado
Todos lectura
Propietario creador Lectura,
Escritura,
Ejecucion,
Borrado
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4.7  PERMISOS PARA EL GRUPO TODOS

El grupo todos tiene por defecto permisos de control total o de cambio en algunos de
los directorios mas importante como son el raiz (control total), \winnt (control total),
\winnt\system32 (cambio). Se debe manualmente cambiar los permisos del grupo todos
para mejorar la seguridad, especialmente si tiene activada la cuenta invitado ya que con

esta cuenta se puede acceder a todo directorio donde todos tenga permiso.

El grupo todos también puede heredar permisos de control total sobre un nuevo
directorio que se cree, ya que este ha heredado las propiedades y los permisos para
usuarios y grupos del directorio padre. Para contrarrestar esto se deben cambiar los
permisos del grupo todos en el directorio raiz a solo lectura y cualquier nuevo

directorio que cree heredaréa este nivel de permisos.

4.8 PERMISOS PARA ARCHIVOS EJECUTABLES

Los administradores deberian crear un directorio para archivos de datos Unicamente y
otro separado para los archivos de programas, de este modo se podria conceder solo el
permiso de lectura al directorio en el cual estan los programas, evitando asi que se
instalen y ejecuten programas dafiinos. Sin embargo es posible que programas
confiables requieran modificar archivos en su carpeta, por esto se debe conceder

acceso a los usuarios individualmente en una forma coherente.
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Una técnica para evitar la instalacion y ejecucion de programas inseguros en una
carpeta es conceder a los administradores, quienes son personas de suma confianza,
permiso de cambio de permisos sobre la carpeta y quitar el permiso de escritura en esta,
de esta manera nadie podra introducir un programa a la carpeta, ni siquiera el
administrador, sin embargo el administrador puede concederse permiso de escritura
cuando lo considere estrictamente necesario para escribir programas confiables

después de lo cual volvera a quitar el permiso de escritura de esta carpeta.

49  PERMISO DE COPIAS Y MOVIMIENTOS DE ARCHIVOS

Se debe entender primero la diferencia entre copiar y mover un archivo. Un archivo
copiado a otra carpeta hereda los permisos de la carpeta a donde se ha copiado, ademas
deja una copia de si en la carpeta original. Mientras que un archivo movido, mantiene
los permisos de la carpeta original y se borra asi mismo de esta. Conocer esta diferencia
es importante porque el movimiento o copiado de archivos o directorios puede ser un
riesgo potencial de la seguridad. Por ejemplo: si se mueven archivos o directorios con
permisos débiles a un directorio seguro estos mantienen los permisos débiles pudiendo
asi permitir operaciones inadecuadas en este directorio seguro. Por otro lado si se
copian archivos o directorios seguros a un directorio con permisos débiles, los archivos

seguros originales heredan los permisos débiles del directorio al que se copiaron.

4.9.1 La orden scopy. Si tiene acceso al kit de recursos de Windows NT, puede usar

la orden SCOPY para copiar archivos y directorios a y desde particiones NTFS y
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retener los permisos y la propiedad de esos objetos. La orden tiene la siguiente formay

se usa de la misma manera que la orden COPY de DOS.

SCOPY <fuente> <destino> [/o] [/a] [/s]

Reemplace fuente por la ruta a la carpeta y archivo(s) que quiera copiar y reemplace
destino por la ruta de la localizacién donde quiere copiar los archivos. Los pardmetros

de la orden se describe aqui:

e /o. Copia la informacion de seguridad del propietario en el directorio de destino.

e /a. Copia la informacion de auditoria existente en el directorio de destino. Esta
opcion requiere que el usuario tenga el derecho de Administrar auditorias y el
Registro de seguridad, lo que puede hacerse accediendo al mend Planes de

derechos de usuarios en el Administrador de usuarios.

e /s. Copia todos los subdirectorios.

Se puede planificar SCOPY para que se ejecute automaticamente con la orden AT o

con el planificador WinAT (que esta en Kit de recursos de Windows NT). Para hacerlo,

debe activar el servicio Planificador abriendo Servicios en el Panel de control y luego

asignar una cuenta administrativa al servicio.
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410 ELIMINACION DE ARCHIVOS

La eliminacién de un archivo en Windows NT con las operaciones convencionales que
él ofrece no garantiza la desaparicion absoluta de este archivo. Se deben entender las
bases de esta operacion: inicialmente cuando se da la orden de eliminar un archivo, este
se almacena en la papelera de reciclaje y esta operacion la puede deshacer quien
elimind el archivo o el administrador, en caso de que quien halla eliminado el archivo

no fuese su propietario. Este esquema presenta riesgos como:

e Cualquier individuo que ingrese bajo una cuenta de usuario falsa, podra recuperar

todos los archivos que el propietario de la cuenta creia borrado.

e Cuando se tienen permisos de borrados en una carpeta por varios usuarios,
cualquiera de estos podria borrar un archivo, incluso sin ser su propietario, y si otro
necesitase de este archivo no podria recuperarlo por encontrarse en la papelera de

reciclaje del primero.

e Aun cuando los archivos se borren de la carpeta original y luego se borren de la
papelera de reciclaje, permanece la posibilidad de recuperar la informacion con
herramientas de bajo nivel tales como: editores de byte y microscopios
electrénicos. Para eliminar efectivamente un archivo se recomienda utilidades de

bajo nivel que escriban informacidn aleatoria sobre el archivo indicado. Idealmente
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se sugiere tres o mas borrados, primero sobre escribiendo unos, luego
sobre_escribiendo ceros y por ultimo sobre_escribiendo patrones 01 sucesivos. A
pesar de esto los microscopios electronicos han permitido recuperar la informacion

hasta después de 5 0 mas borrados.

411 PERMISOS PARA ARCHIVOS Y DIRECTORIOS COMPARTIDOS

Los recursos compartidos permiten que el usuario acceda a recursos (archivos,
directorios e impresoras) a través de la red®. Los permisos de directorios compartidos
determinan si el usuario o el grupo puede acceder al directorio compartido y como
pueden accederlo. Los permisos y la propiedad de un directorio compartido se pueden

asignar en los sistemas de archivos NTFS o FAT.

Deben tenerse en cuenta los permisos asignados al recurso compartido ya que estos
también se combinan con los permisos asignados, a usuarios y a grupos, y con los
permisos heredados de directorios padres, a la hora de conceder acceso a un usuario.
Los recursos compartidos solo tienen los permisos sin acceso, lectura, cambio y control

total.

412 COMPRENSION Y ENCRIPTACION

* Los servicios de comparticién de archivos son tratados con detalle en el capitulo 5
en Servicio Servidor.
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Para proteger los archivos almacenados en el disco se puede utilizar técnicas de

comprension y encripcion.

La comprension evita que un intruso acceda a la informacion del disco a través de otro
sistema operativo y el uso de programas de conversion de sistemas de archivos
mientras Windows NT se encuentra inactivo. Es decir, se hace necesario el arranque de
sistemas Windows NT para acceder a la informacion, por otro lado la encripcion da
mayores niveles de seguridad al hacer practicamente inaccesible la informacion del
disco duro aun cuando Windows NT este activo, sin las respectivas claves de
seguridad. Sin embargo Windows NT no posee la encripcion dentro de sus propiedades

estandares.

413 PERMISOS DEL REGISTRO

A pesar de que se tomen controles efectivos de seguridad sobre los archivos y
directorios, asegurar el sistema también supone controlar correctamente los archivos de
configuracién (como las opciones de la clave del registro), para que el sistema no

pueda verse comprometido en modo alguno.

El registro en Windows NT es una base de datos que contiene la base de datos del
Administrador de la seguridad de cuentas y datos de configuracion para las
aplicaciones, de hardware y de controladores de dispositivo. EI registro también

contiene datos sobre informacion especifica de usuario, incluyendo las opciones de los
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perfiles de usuarios, la configuracion del escritorio, configuracion de software y

opciones de red.

Teniendo en cuenta la importancia en la seguridad que merece el registro, se deben

mantener dos controles de seguridad:

1. Las claves del registro deben asegurarse mediante permisos de Registro.

2. Los archivos pertenecientes al Registro deben asegurarse mediante permisos de

NTFS.

4.13.1 Tipos de permisos para las claves del registro.

Control total. Permite al usuario acceder, editar, crear, borrar, o tomar posesion de

claves.

Lectura. Permite al usuario leer el valor de alguna clave, pero no efectuar cambios.

Acceso especial. Los usuarios pueden tener derechos de edicidn y tener de 1 o0 mas, de

10 derechos especificos a una clave seleccionada los cuales estdn descritos en la

siguiente tabla:

Tabla 3. Permisos especiales de las subclaves del registro.
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Nivel de permiso Descripcion

Consultar valor Leer el valor configurado en la entrada de una clave del
registro.
Establecer valor Configurar valores de apuntes de una clave del registro.
Crear una subclave Crear una nueva clave dentro de una clave o una
subclave seleccionada.
Identificar todas las subclaves dentro de una clave o
subclave.
Recibir notificaciones de auditoria generada por las
subclaves.
Crear enlaces simbdlicos a una clave particular.
Borrar claves o subclaves seleccionadas.
Acceder a una clave con el prop6sito de escribir en la
clave un ACL.
Escribir propietario Tomar propiedad de la clave o subclave seleccionada.
Leer control Leer informacion de seguridad dentro de las subclaves
seleccionadas.

Algunas recomendaciones sobre los permisos del registro para mejorar la seguridad se

listan en le manual para el administrador de la seguridad.

414 HERRAMIENTAS PARA EVALUAR LOS MECANISMOS DE
SEGURIDAD RELACIONADOS CON LA INTEGRIDAD Y

CONFIDENCIALIDAD EN EL SISTEMA DE ARCHIVOS

Windows NT contiene diversos mecanismos para proveer seguridad al sistema de
archivos, usando permisos para controlar el acceso a los objetos y funciones de
auditoria para registrar estos accesos, sin embargo, es una tarea dificil determinar si
todos los permisos y funciones de auditoria han sido configurados correctamente, ya

que existen demasiados archivos y claves del registro en un sistema tipico. Es por esto
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que existen herramientas que proponen como solucién al problema, la produccion de
un reporte entendible y conciso de todas las funciones de auditoria y todos los permisos
establecidos sobre los objetos del sistema, permitiendo asi revisar con facilidad, si un
usuario tiene mas acceso del que deberia tener, o también si un archivo, una impresora

0 una clave del registro esta demasiado expuesta a posibles atacantes.

Para nuestra investigacion utilizamos las herramientas Dumpsec.exe, KAS, y el

paquete Forensic Toolkit.
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5. SEGURIDAD EN LOS SERVICIOS DE RED

Los servicios son procesos que se ejecutan en segundo plano en un entorno Windows
NT. Ya que Windows NT es un sistema operativo de 32 bits que soporta una mejor
administracion de la memoria y la multitarea, tiene la capacidad de implementar una
gran gama de servicios los cuales podemos dividir en tres tipos: aquellos que se
instalan por defecto con el sistema operativo Windows NT Server, los que hacen parte
del software complementario de Windows NT y que se pueden instalar en el momento
que se desee, o también aquellos que son afiadidos después y que son proporcionados
por el mismo Microsoft o por otros fabricantes de software; ejemplo de estos productos

son el servicio Telnet y otros servicios TCP/IP.

5.1 SERVICIOS INSTALADOS POR DEFECTO EN WINDOWS NT

5.1.1 Alerta. Este servicio notifica a los usuarios y computadoras administrativas, las
alertas ocurridas en las computadoras seleccionadas. Esta notificacion puede ser de
maquinas locales a computadoras remotas o a usuarios remotos. Las alertas son una
parte critica de la estrategia de seguridad, estas son generadas por un sistema en donde
ocurren operaciones inusuales. Para enviar alertas, los servicios de Alerta y Mensaje
tienen que estar ejecutandose en la computadora origen de la alerta. Para recibir alertas

el servicio Mensaje tiene que estar ejecutandose en la computadora de destino. El
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servicio alerta difunde los nombres NetBIOS de los usuarios que hallan iniciado sesion

en la maquina donde corren, lo cual representa una brecha de seguridad.

5.1.2 Visor de portafolios. Este da soporte a la aplicacion Visor del Portafolio, que
permite que las paginas en el Portafolio del servidor puedan ser vistas por los usuarios
de otras estaciones de trabajo que ejecutan Portafolio. Se debe desactivar si no se

necesita.

5.1.3 Examinador de equipos. Mantiene una lista actualizada de las computadoras
que suministran servicios en un dominio y proporciona ademas la lista a las
aplicaciones cuando lo demanden. Por razones de seguridad, se puede desactivar este

servicio, pero al hacerlo podria ser inconveniente para algunos usuarios.

5.1.4 Duplicador de directorios. EIl servicio duplicacion de directorios de
Windows NT permite mantener copias idénticas de archivos y directorios en maltiples
computadoras. Cuando se hacen los cambios en cualquiera de esos archivos o
directorios, dichos cambios son copiados en las otras computadoras configuradas para
importar los cambios de la duplicacion. Windows NT Workstation solo puede importar
datos mientras que Windows NT Server puede exportar e importar datos mediante
duplicacion. El servicio de duplicacion de directorios es Util ya que reduce el trabajo de
mantenimiento de archivos, porque las actualizaciones de archivos se realizarian en

una Unica maquina de donde se propagaran a las otras. Esta reduccién crea una
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potencial vulnerabilidad de seguridad, ya que ahora, existen dos sitios donde los

intrusos pueden intentar acceder a informacion delicada.

515 Servidor. El servicio servidor tiene como funcién tratar la comparicion de
archivos e impresoras en entornos Windows NT. Compartir archivos e impresoras es
posible gracias al protocolo Blogue de mensajes de servidor (SMB), el cual esta

admitido en Windows NT Server y Workstation.

Cuando utilizamos Internet no es conveniente tener activado el sistema de
comparticion de archivos SMB, ya que alguien desde una estacion de trabajo Windows
0 DOS, o alguien usando un servicio compatible SMB, podria ser capaz de acceder a
recursos compartidos de su red. Se puede conectar a una localizacion SMB escribiendo
nombres NetBIOS como los que usa en la red interna. Por ejemplo 6rdenes como NET

VIEW o NET USE para compartir recursos y conectarse a ellos respectivamente.

Si se desea detener el servicio servidor se debe tener en cuenta que, otros servicios
como RPC, examinador de computadoras, duplicador de directorios, inicio de sesion
en red y servicios de acceso remoto no funcionaran, ya que el servicio servidor les

proporciona soporte a estos servicios.

516 Estacion de trabajo. Aqui el servicio SMB esta implementado como
estacion de trabajo, el cual también permite a una computadora Windows NT acceder a

recursos en una red de grupos de trabajo y a un dominio. Todas las peticiones de
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usuarios de servicios de red pasan por este servicio. Las peticiones de conectar, abrir,
leer o escribir en una unidad reexpedida (una unidad que hace referencia a un directorio
compartido en otra computadora de la red) son enviados al reexpedidor y
empaquetados para ser enviados por la red al servidor. Los servidores Windows NT
funcionando como controladores primarios del dominio también ejecutan el servicio
Estacion de trabajo por lo que pueden conectarse como clientes con otros controladores
de dominio e intercambiar informacidn. Necesitara ejecutar este servicio si ejecuta

servicios Web debido a dependencias con otros servicios.

5.1.7 Servicio de llamada a procedimientos remotos (RPC). Este es el
subsistema RPC para Windows NT. Estas proporcionan una forma de crear
procedimientos que pueden ser almacenados en un servidor donde pueden estar
disponibles para muchos clientes, pueden ser actualizados facilmente y guardados de

modo seguro.

Este servicio incluye el asignador de punto final y otros servicios relacionados. Sin
embargo los RPC han sido una fuente de problemas de seguridad ya que son
frecuentemente victimas de ataques por denegacion de servicios*. La red Windows NT
admite Ilamadas RPC desde varios protocolos, incluyendo TCP/IP e IPX (NWLInk).
Ademas, Windows NT permite la ejecucion de RPC en entornos NetBEUI utilizando la

interfaz de canales identificados que proporcionan una conexion de datos continuos

* Referirse a la seccion Denegacidon del servicio en el presente capitulo.
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entre sistemas que se comunican. Detener o parar este servicio en servidores

conectados a la red producira resultados impredecibles y blogueos.

5.1.8 Servicio de localizacién de llamada a procedimientos remotos (RPC). Este
servicio permite que las aplicaciones distribuidas utilicen el servicio RPC de Microsoft
y administra la base de datos Servicio de nombres RPC. La parte del servidor de las
aplicaciones distribuidas registra su disponibilidad en este servicio. La parte del cliente
de una aplicacion distribuida pide a este servicio que encuentre aplicaciones
disponibles en el servidor. Puede parar este servicio en computadoras aisladas que
suministran servicios minimos como un servidor Web conectados a Internet, pero en
servidores conectados a un dominio o grupo de trabajo necesitaran este servicio para la

mayoria de las aplicaciones administrativas y de usuario.

5.1.9 Sistema de alimentacién ininterrumpida (SAIl). Este servicio ofrece la
posibilidad de prevenir fallos de sistema debido a caidas en la red eléctrica. Windows
NT Server se puede configurar para funcionar con muchas marcas de unidades SAI
para asegurar un apagado correcto del servidor cuando la fuente de corriente esta casi
degradada, impidiendo una potencial corrupcién de datos o dafiado de componentes

por la repentina perdida de corriente.

El servicio SAI utiliza los servicios Alerta, Mensaje, Eventlog. La utilizacion de SAI

con estos servicios asegura que sucesos relacionados con el servicio SAI (como lo son
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fallos de corrientes y los fallos de conexion SAI), se almacenaran en el registro del

sistema de auditoria, y produciran los respectivos mensajes de alerta.

5.1.10 Inicio de sesion. Este servicio se utiliza para identificar usuarios durante el
inicio de sesidn, también mantiene sincronizada la base de datos de seguridad del
servidor entre el controlador primario de dominio y los controladores de copias de

seguridad del dominio. Este servicio es necesario en la mayoria de los casos.

5.1.11 EventLog. Este servicio registra sucesos del sistema de seguridad y de
aplicaciones para visualizarlos en el visor de sucesos. No se puede detener o finalizar

este servicio.

5.1.12 Mensaje. Este servicio es utilizado por el servicio Alerta, de forma que enviay
recibe mensajes enviados por administradores o por el servicio Alerta. Este servicio se

detiene cuando el servicio Estacion de Trabajo para.

5.1.13 Planificador de tareas (Task Scheduler). Servicio predeterminado que debe
estar funcionando para que se pueda ejecutar la orden AT. La orden AT sirve para
programar la ejecucion de ordenes y programas en momentos determinados, es decir
puede planificar una hora para que se ejecute una orden NET, por ejemplo puede
planificar un archivo de procesamiento por lotes que ejecute ordenes como NET
SESSION a intervalos regulares por la noche si sospecha que los intrusos estan

trabajando.
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5.1.14 Interfaz TCP/IP NetBIOS. Este servicio suministra NetBIOS a servicios
sobre TCP/IP. NetBIOS es el protocolo de interfaz de la capa de sesion, consta de un
conjunto de API para trabajar en red, que a su vez posibilita que las aplicaciones de
usuarios obtengan y faciliten servicios de red. NetBIOS usa el protocolo de transporte
interfaz de usuario extendido de NetBIOS conocido como NetBEUI*™. Este protocolo
esta intrinsecamente unido a NetBIOS, NetBIOS sin embargo puede ser abstraido y

aplicado a otros protocolos de transporte como IPX/SPX 'y TCP/IP.

La parte insegura de este servicio es que todos los servicios de comparticion de
archivos e impresoras utilizan NetBIOS para llevar la informacién, lo cual es tratado

con el protocolo SMB.

Hay que recordar ademas que TCP/IP depende de direcciones IP para localizacion de
recursos, entonces se hace necesario una interfaz de ayuda NetBIOS que resuelve los
nombres NetBIOS a direcciones IP, utilizando para esto el servicio WINS. Una vez que
la interfaz NetBIOS resuelve el nombre NetBIOS a una direccion 1P, el resto del
proceso funciona igual que el TCP/IP estandar. La direccion IP se resuelve a una

direccion MAC, o bien del recurso actual o del enrutador que él puede usar para

¥ NwLink, que es el protocolo IPX/SPX compatible de Microsoft, y NetBEUI, que fue
inventado por IBM y que es un rapido protocolo no encaminable, son elegidos como
los protocolos por defecto para el servidor.

Las redes de Microsoft se basan en el protocolo NetBIOS.
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localizar dicho recurso, es entonces a partir de aqui que tienen lugar las

comunicaciones.

Se puede parar este servicio si no se quiere utilizar NetBIOS por razones de seguridad,
pero los servicios Examinador de Equipos y el inicio de sesion en red son desactivados
también. Por otro lado si el Unico protocolo que se tiene es el TCP/IP, desactivar este

servicio en el controlador primario de servicios traera consigo resultados inesperados.

52  SERVICIOS DISPONIBLES A TRAVES DE TCP/IP

Si el protocolo TCP/IP esta instalado en el servidor Windows NT se podran instalar
muchos servicios o utilidades que estan disponibles en redes TCP/IP y que realmente
aportan una ayuda en el crecimiento comercial de la organizacion. Pero de igual forma

presenta una gama de vulnerabilidades que podrian ser explotadas por intrusos.

5.2.1 Servicios del Internet Information Server (I1S). Agregar el Internet
Information Server al sistema operativo base Windows NT, provee a este ultimo con
nueva funcionalidad, al tiempo que lo expone a los riesgos de seguridad propios de
Internet. 1IS incluye servidores estandares TCP/IP para HTTP, FTP y Gopher los

cuales describiremos a continuacion.
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5.2.1.1 Servicio HTTP (HyperText Transfer Protocol). Este es, actualmente, el
servicio de Internet mas utilizado, y el que le ha dado a las redes un crecimiento

explosivo que no podria haber sido previsto hace algunos afios™.

La gran mayoria de los documentos en la web estan escritos en HTML ( HyperText
Markup Language), y son enviados a través de la red utilizando el protocolo HTTP. Por
lo tanto, todo servidor WWW debe estar corriendo algun tipo de servidor de HTTP. Es
en las distintas implementaciones de estos servidores donde puede haber errores y
problemas gue permitan acceso no autorizado a los recursos. Estos servidores ejecutan
tipicamente archivos de 6rdenes que son programas que automatizan varios procesos, y
estos archivos pueden ser modificados o suplantados de forma que realicen una accion

ilegal.

5.2.1.2 Servicio FTP (File Transfer Protocol). Este es el servicio més utilizado para
la distribucion de archivos de todo tipo en Internet. Existe la posibilidad de iniciar una
sesion FTP andénima que permite a cualquier usuario acceder a archivos en un
directorio especifico o en subdirectorio de este. Por esta misma razon, es
particularmente importante prestar atencion a los elementos de configuracion y

utilizacion que puedan tener influencia sobre la seguridad del sistema.

? Nuevos y peligrosos problemas de seguridad estdn surgiendo con las nuevas
tecnologias de aplicacién disponibles en Web como Java de Sun Microsysten y
ActiveX de Microsoft.
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5.2.1.3 Servicio Gopher. Este Servicio es similar al FTP, debido a que este también
permite publicar archivos a través de la red, sin embargo este ademas supera algunas
limitaciones del servicio FTP. Con el servicio Gopher es posible crear enlaces a otros
computadores o servicios, describir archivos y directorios y crear menus
personalizados. Ademas también permite brindar adecuadamente adicional al cliente,

tal como el nombre del administrador, fecha de modificacién de archivos y otros datos.

Como podemos apreciar, este servicio al brindar mayores a un usuario que se conecte a
la red, representa un riesgo mayor que el servicio FTP, por lo que debemos

configurarlo adecuadamente.

5.2.2 Servicio Telnet. Este servicio no es proporcionado por Microsoft para Windows
NT, sin embargo es posible conseguir servidores Telnet de vendedores externos e

instalarlos en nuestro servidor Windows NT.

El servicio Telnet, permite a un usuario manejar remotamente otras maquinas, es por
esto que se considera una gran fuente de problemas de seguridad, ya que es la forma
mas facil de atacar o dafiar otro sistema. Uno de los problemas que presenta es que para
establecer una sesion interactiva, el usuario tiene que proporcionar su nombre de
usuario y contrasefia, y si en su viaje a través de la red esta contrasefia es capturada,

puede ser reutilizada para establecer sesiones posteriores a la misma cuenta. Ademas
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de esto debemos sumar el hecho de que si el intruso llega a acceder a través de este
servicio, tendria la capacidad de manejar el sistema casi de igual forma que si estuviese
manejandolo fisicamente. Por razones de seguridad no ejecute servicios Telnet en un

servidor Windows NT.

5.2.3 Servicio Finger. El servicio Finger, que permite obtener informacion acerca de
usuarios de sistemas remotos a través de la red, ofrece peligros tanto para el servidor
como para el cliente: para el servidor, puede divulgar informacidn sobre la maquina y
los usuarios, que puede ser util en ataques posteriores. Para el cliente, si el programa de
finger del servidor es defectuoso o ha sido corrompido, puede hacerle llegar
informacidn peligrosa. Por ejemplo, si el servidor genera una salida infinita de texto, el

buffer local se puede llenar, causando posiblemente la caida del cliente.

Es posible desactivar completamente el servicio de Finger si se quiere. Sin embargo,
utilizado correctamente, finger puede ser un servicio muy util. A los usuarios no

confiables no deberia permitirseles ejecutar esta orden.

5.2.4 Servicio SMTP (Simple Mail Transfer Protocol). Definitivamente, el correo
electronico es el medio de comunicacion por excelencia en Internet. Permite enviar
mensajes a cualquier lugar de la red, incluyendo sitios donde se manejen otros
protocolos de red, otros tipos de maquinas y otros sistemas operativos, diferentes de los

de la maquina de origen.
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SMTP es un protocolo de correo electrénico y existen diversas aplicaciones de correo
electronico que utilizan SMTP. Estas aplicaciones han sido un fallo de seguridad
notorio. En primer lugar la identificacion de un remitente puede ser falsificada y los
usuarios pueden recibir mensajes de quien aparenta ser alguien de su confianza, y estos
mensajes a su vez pueden archivos anexos contaminados con virus o0 programas

nocivos, por ejemplo los virus que se diseminan via e-mail (gusanos).

Ademas, el servidor de correo electronico puede contener las direcciones de correo
electronico de todos los miembros de una organizacién. También un servidor de correo
electronico es susceptible a ataques en los cuales envian gran cantidad de mensajes

inatiles en un intento de bloquearlo.

5.2.5 DNS (Servidor de nombre de dominio). Este es un servicio estandar TCP/IP
que proporciona resolucion de nombres estatica en una red TCP/IP. El principal
proposito del DNS es facilitar nombre de computadoras amigables en lugar de
direcciones IP para localizar un recurso, ya que las direcciones IP son mas dificiles de
recordar. Por esto ha tenido lugar el desarrollo de servicios de correspondencia de
nombres de hosts con direcciones IP, de los cuales los dos méas populares son los

archivos HOSTS vy los servicios DNS.

Este servicio posee una arquitectura jerarquica que permite la distribucion de la base de

datos de nombres y la descentralizacion de las tareas administrativas. También ofrece
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otros servicios, como la informacién de intercambio de correo que permite que el

correo electrénico se encamine correctamente por todo el dominio.

El servidor DNS incluido en NT Server 4.0 proporciona la integracion del servicio
DNS con el servicio WINS, resultando asi un DNS dinamico. Este DNS dinamico
permite a un cliente DNS estandar resolver direcciones IP para computadoras que

obtuvieron sus direcciones IP dindmicamente de un servidor DHCP.

A pesar de los beneficios que ofrece este servicio, también presenta vulnerabilidades,
es decir un intruso que pueda ejecutar este servicio podra conseguir informacion de
como es su localizacién, cuales son los nombres de las computadoras y direcciones IP.
Ademas el intruso podria utilizar esta informacion para falsificar paquetes y atacar

sistemas especificos.

5.2.6 Servicio DHCP (Protocolo de Configuracion Dinamica de Hosts).
Este servicio es el responsable de la asignacion dindmica de direcciones
IP dentro de un determinado rango a los clientes de una red interna. Esta
asignacion se realiza cada vez que el cliente se inicializa, o bien cada vez

que vence un plazo determinado por el administrador del sistema.

5.2.7 Servicio WINS. Este servicio, a diferencia del DNS, proporciona resolucion de

nombres dinamica en una red TCP/IP, es decir permite la correspondencia de nombres
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de computadoras, con direcciones IP que varian entre una sesion y otra. El servicio

WINS se integra con el DHCP y acttan de la siguiente forma:

(@) El sistema operativo se inicia, y se inicializa el interfaz de red.

(b) El cliente carece ahora de cualquier tipo de identidad IP, es decir, no tiene ninguna
direccion asignada. Por lo tanto, emite un Broadcast a la red local buscando un

servidor DHCP que le asigne una direccion IP.

(c) El servidor DHCP recibe la peticion del cliente. Consulta en su configuracion si
tiene alguna direccién IP libre que asignar, en cuyo caso expide un ACK al cliente y
le manda los datos de su nueva identidad, ademas del IP de un servidor WINS. Si

no le quedan direcciones IP libres para asignar, expide un NACK.

(d) Con su nueva IP, el cliente se registra ante el servidor WINS haciendole una
peticion de registro. Tras esto, la base de datos del servidor WINS ya continene la
direccion IP que corresponde a ese cliente. NoOtese que el nombre del cliente es
permanente ( por ejemplo, “INTRUSION” ) pero la direccion IP puede cambiar

cada vez que tiene lugar el paso (¢).

(e) Cuando un usuario quiere localizar un computador en particular para establecer
comunicacion con el, a este le bastara con teclear el nombre del computador al que

desea conectarse y el cual si es conocido y permanente (por ejemplo,
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“INTRUSION”), con lo cual su computador ira directamente al servidor WINS a
preguntarle cudl es la direccion IP de ese equipo. El servidor WINS devolvera
puntualmente la direccion IP al ordenador que la pidio y a continuacion se podra

establecer la comunicacion.

Como se puede observar e el procedimiento anterior, es posible que el servidor WINS
revele a un intruso informacion relevante sobre el sistema, que podria ser utilizada por

este para un posterior ataque.

5.3 ATAQUE POR DENEGACION DE SERVICIO (DoS)

Este ataque llamado DoS por las iniciales de su nombre en ingles Denial of Service,
consiste simplemente en hacer que un servicio ofrecido por un servidor o una estacion
de trabajo Windows NT no este disponible para los usuarios. Este tipo de ataques esta
muy de moda en esta época, y generalmente funcionan haciendo una gran cantidad de
peticiones a un servicio que la maquina esté ofreciendo en alguno de sus puertos
TCP/IP, hasta que la cantidad de peticiones es tan grande que supera el nivel de
concurrencia tolerado por el servidor y este se bloquea debido a un desbordamiento de

la pila de peticiones en espera.
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54 HERRAMIENTAS QUE EVALUAN LA SEGURIDAD EN LOS

SERVICIOS DE RED

Existen varios paquetes de software que nos permiten analizar nuestro sistema de red
desde afuera, como tal vez intentaria ingresar un intruso, verifican qué servicios son
ofrecidos en los puertos, qué informacion es revelada, qué recursos estan expuestos;
sacando asi un reporte de todas las posibles puertas de entrada y todas las

vulnerabilidades que tiene nuestro sistema visto desde la red.

Dentro de estas herramientas podemos mencionar el Internet Security Scanner (ISS),

SATAN, Kane Security Analyst, entre otros. Para el desarrollo de las pruebas de esta

investigacion utilizamos el software ISS.
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CONCLUSIONES

Para el desarrollo de esta investigacion fue necesario estudiar todo el
funcionamiento y la forma de uso del sistema operativo Windows NT,
obteniendo los conocimientos suficientes para administrar maquinas
funcionando bajo esta plataforma, sobre todo en ambientes en donde se
requiera asegurar los recursos basandose especificamente en los aspectos:
control de acceso, integridad y confidencialidad del sistema de archivo, y

seguridad en los servicios de red .

Con el conocimiento adquirido en el desarrollo de esta investigacion, los
autores dictaron cursos de capacitacion al personal encargado de la
administracion de los sistemas en EOPETROL vy al personal de la CUTB

interesado en el tema.

El estudio de la seguridad de una plataforma computacional, es en general un
oficio que requiere dedicacion permanente, debido al cambio constante en los
diferentes elementos de Software y Hardware que conforman el entorno y
ademas la dindmica como se desarrollan nuevas técnicas y herramientas para

violar la seguridad de sistemas computacionales. Es imperativo que el
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administrador de la seguridad se mantenga informado a través de revistas,
boletines, periddicos y sobre todo Internet, en donde se recomienda suscribirse

en sitios especializados en seguridad.

El administrador de un servidor Windows NT, puede realizar una evaluacion
completa de su sistema, utilizando como guia el Manual de seguridad para el
administrador de una plataforma Windows NT Server 4.0, complementario a
este documento. Ademas puede guiarse por las pruebas documentadas y

contenidas en el CD producto de nuestra investigacion.

Durante el proceso de investigacion y experimentacion fue bastante frecuente
el anélisis de algunas técnicas de ataque a la plataforma Windows NT, ya que
estas proporcionan una vision desde afuera del sistema, que sirve para conocer
que ajustes se deben hacer dentro del mismo. Fue de gran ayuda el proyecto de
investigacion “Técnicas de intrusion y deteccion de intrusion en plataformas
computacionales Windows NT Server 4.0” que se desarrollo paralelo a este, ya
gue se confrontaron muchos conocimientos y se observaron muchos conceptos
de intrusion que complementaron el conocimiento sobre la seguridad en

Windows NT.
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Windows NT proporciona en forma general unos buenos mecanismos para
proteger los recursos del sistema, sin embargo es responsabilidad del

administrador la configuracion adecuada de la seguridad de su plataforma.

El sistema de encripcion utilizado por Windows NT para almacenar las
contrasefas de acceso de los usuarios, es relativamente vulnerable a ataques de
fuerza bruta, y es posible obtener los pares Nombre de usuario — Contrasefia
con cierta facilidad usando Crackers Locales que ataguen el archivo de

contrasefas del sistema (SAM).

Los resultados arrojados en la pruebas experimentales con las herramientas
tipo scanners (ISS), muestran un alto grado de vulnerabilidad de la plataforma

en lo concerniente a los servicios de red basados en el protocolo TCP/P.

Para las pruebas experimentales de evaluacion de la seguridad de la plataforma
Windows NT, utilizamos varias herramientas obtenidas a través de Internet, de
las cuales vale la pena destacar la versién comercial de prueba del Internet
Security Scanner ISS. Esta herramienta proporciona la evaluacion mas
completa y precisa de todas las que se usaron, dando ademas soluciones

sumamente certeras y concisas.
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e Los resultados arrojados en la pruebas experimentales con las herramientas
tipo scanners (ISS), muestran un alto grado de vulnerabilidad de la plataforma

en lo concerniente a los servicios de red basados en el protocolo TCP/P.
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RECOMENDACIONES

A pesar de nuestro esfuerzo por abarcar en esta investigacion todos los aspectos
concernientes al tema central del proyecto: “Evaluacion y diagnostico de la
seguridad en una plataforma Windows NT”, a medida que se avanzaba en la
investigacion, se pudo apreciar que cualquier proyecto de investigacién en esta
area, puede ser insuficiente frente a la complejidad y magnitud de los
conceptos. Con base en esto recomendamos promover y/o desarrollar tantos
proyectos como sea posible en esta linea de investigaciéon. La informacion
recopilada en este proyecto podria servir como base para el desarrollo de
futuras investigaciones en el area de seguridad de cualquier plataforma

computacional.

Es imperativo, que el administrador de una plataforma Windows NT se

mantenga bien informado, y ademas mantenga el sistema actualizado con los

ultimos Service Packs y Hot Fixes disponibles en Internet.

El administrador de un plataforma Windows NT deberia realizar evaluaciones

periddicas a la seguridad de su sistema, utilizando los procedimientos de
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evaluacion incluidos en el manual de seguridad adjunto a este documento de

tesis y las herramientas de evaluacion incluidas en el CD.

Se recomienda a la universidad, facilitar el desarrollo de estas investigaciones
mediante la dotacion de un laboratorio de redes que cuente con los equipos y las

plataformas necesarias para realizar las practicas involucradas en la misma.

Implantar un sistema de alta seguridad requiere un elevado nimero de recursos
de hardware y software, asi mismo una alta inversién de tiempo. Es posible que
en algunas organizaciones se presenten vulnerabilidades generadas
exclusivamente por la ausencia de recursos. Sin embargo, es necesario que se
invierta en estos recursos, ya que las perdidas ocasionadas por el descuido en la

correccion de estas vulnerabilidades podrian ocasionar gastos mucho mayores.

Debido a lo reciente de la plataforma Windows NT, la reiterada accién de los
hackers vy del alto espacio de vulnerabilidades que ofrece el protocolo TCP/IP,
es necesario que el administrador de la seguridad de la plataforma preste
especial atencion a la buena configuracion de los servicios de red basados en el

protocolo Windows NT
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GLOSARIO

Area critica: Son todas aquellas areas del sistema relacionadas directamente con la
seguridad de este, ya sea debido a que representan las areas de interés para los intrusos,
0 porque son areas que contienen informacion delicada o ya sea por que son las areas

encargadas de cuidar a las anteriores.

Brechas: Areas de un sistema computacional que por estar descuidadas o por no estar

correctamente implementadas, permiten que intrusos realicen operaciones indeseadas.

Broadcast: Es un esquema de comunicacion en el que al enviar un paquete de
informacidn, este se manda para que llegue a todos los equipos conectados a la red,

pero este paquete debe ser tomado por el destinatario para quien fue enviado.

Cortafuegos (Firewalls): Es un conjunto de dispositivos légicos y fisicos cuya
funcion es la de proteger los recursos internos de una red, de los posibles ataques por

parte de intrusos.

Finger: Es el servicio que nos permite encontrar informacion publica sobre un usuario

en Internet, tal como nombre de usuario, nombre completo, teléfono, direccion, si esta

conectado actualmente, ultima fecha de ingreso, si ha leido su correo y otros datos.
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Funcidn de un solo sentido (One way function): Es una funcion de encripcién que no
tiene retroceso, es decir que una vez gque un texto es encriptado, no se podra obtener el

texto original a partir del texto encriptado.

Funciones hash: Es una funcion de un solo sentido que convierte una cantidad de
texto de tamafio variable en una salida de tamafio fijo llamada “valor hash”. Estas

funciones son usadas en la creacién de firmas digitales.

Hacker: es una persona que escribe programas en lenguaje ensamblador o en lenguajes
de bajo nivel tales como C. El termino ha sido utilizado por gente que gana acceso
ilegal a un sistema de computadores. Este uso del termino no es aprobado por la vasta

mayoria de los hackers honestos.

Intruso: A lo largo del documento se utiliza esta palabra para referirse a todas aquellas
personas que de una forma u otra atenta contra la seguridad de un sistema

computacional.

NetBIOS: NetBIOS es el protocolo de interfaz de la capa de sesion, consta de un
conjunto de API para trabajar en red, que a su vez posibilita que las aplicaciones de
usuarios obtengan y faciliten servicios de red. NetBIOS usa el protocolo de transporte

interfaz de usuario extendido de NetBIOS conocido como NetBEUI.
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Netlogon: Un paquete de autenticacion que se encarga de la autenticacion de usuarios
durante el inicio de sesion.

NFS: Es un sistema de comparticion de archivos original de UNIX, que permite
exportar o publicar directorios en una red, de manera que un “cliente”, pueda acceder a

sus archivos y subdirectorios, como si fueran locales a su sistema.

POSIX: Es un estandar para algunas versiones de UNIX. Windows NT posee un
subsistema POSIX que se encarga de interactuar con las aplicaciones basadas en

POXIS sirviendo de intermediario entre ellas y el servicio Windows NT Executive.

Registro espejo: Es un registro que se actualiza paralelamente a la medida que se

efectlian los cambios en el objeto al cual esta ligado.

Sistema computacional: Este termino incluye todo tipo de sistemas que utilicen

computadoras como la herramienta central para el desarrollo de sus funciones.

SMB (Bloques de mensajes del servidor): Es el sistema de comparticion de archivos

propio de Windows 95/NT y OS/2.

Sniffers: Son programas que utilizan los intrusos para obtener informacion que viaja a

lo largo de unared. En general estos mecanismos intentan capturar una trama que viaja

por la red para analizar la informacion que esta contiene.
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