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RESUMEN

Un estudio de la arquitectura de supervision y comunicacion es presentada con
la finalidad de controlar y/o supervisar equipos méviles desde cualquier punto
remoto ya sea mediante un teléfono movil o desde una estacién de servicio
(teleservicio). Las distintas tecnologias inalambricas, muestran de manera
amplia distintas maneras de realizar la comunicacion entre equipos Yy
estaciones remotas, ejemplos de estas tecnologias son Bluetooth, WiFi, GSM
(GPRS), PRF y ZigBee. A partir de un estudio de ventajas y desventajas de
estas tecnologias se enfatiza en la utilizacion de un médem GSM conectado a
un autémata programable o PLC, lo cual indica la utilizacion de la tecnologia
GPRS (GSM). Donde se encuentra que las limitaciones para una aplicacion de

este tipo son mucho menores gque con las demas tecnologias.

El problema radica en este caso especificamente en que los equipos maoviles
de zonas portuarias requieren de un seguimiento del estado operativo de estos,
mediante la adquisicion de variables, estas variables a su vez deben ser
registradas idealmente de manera inmediata lo cual se hace dificil con el actual
proceso de adquisicion de datos, es por eso que se propone el uso la
arquitectura de comunicacion inalambrica de datos basada en GSM, para la

automatizacion del proceso.

Este sistema es capaz de realizar supervision del equipo movil mediante el
envio y la recepcidon de mensajes cortos de texto, concretamente mensajes
SMS (Short Message Service), los cuales podran ser redireccionados a
distintos niumeros de teléfono o estaciones de servicios (teleservicio), con esto
se puede confiar en que la recepcion de datos se haga en el menor tiempo
posible, acercandose de manera significativa a una recepcion en tiempo real.
Estos mensajes estdn asociados a variables de estados las que pueden
considerarse como alarmas o datos suministrados desde el PLC, los cuales
serdn interpretados por un operador o por una estacion de servicio

(teleservicio).



INTRODUCCION

Los ambientes industriales en su mayoria son totalmente diferentes a los
ambientes de oficinas y hogares, donde el manejo de datos esta reducido a
informacion de papeleo. Altas temperaturas, particulas en el aire, multiples
obstaculos y largas distancias separando los equipos y los sistemas,
representan un reto especial en la comunicacién de sensores, transmisores y

otros dispositivos de comunicacion de datos [3].

Este trabajo va encaminado a estudiar diferentes tipos de arquitecturas de
comunicacién inalambrica, y usar este conocimiento para proponer soluciones
adecuadas a problemas de registro de datos de equipos moviles. Muchos
procesos industriales incluyen el uso de equipos moviles para mantener
continuidad en el desarrollo de sus actividades, algunos de estos equipos
moéviles ademas hacen parte del proceso como tal. Este es el caso de equipos
moviles en las zonas portuarias, en este trabajo hemos tomado como base |IEL
puerto cartagenero Muelles El Bosque, donde el uso de los equipos mdéviles es
primordial en la facturacibn o prestacion del servicio de embarque vy
desembarque. Siendo un equipo mévil de altas prestaciones y fundamental en
el proceso, es necesario tener un registro del estado operativo del equipo a

través de la obtencion de variables propias de su operacion.

El uso de tecnologias inalambricas ya sea para control o supervision de estos
equipos moviles, aportara en un cierto nivel de automatizacion al proceso
industrial realizado en la zona portuaria, donde el objetivo principal del uso de
esta tecnologia sera centralizar la informacion proveniente de los equipos
moviles, para tener una base de datos en tiempo real, facilitando la toma de
decisiones para el departamento de mantenimiento, la administracion y de

operacion.

Por ejemplo, es primordial que se tenga un registro de las variables que hacen
posible saber cudl es el estado fisico, de esta manera se puede realizar tareas

como la programacion de mantenimientos, tiempo de trabajo, analisis de fallas



de estos equipo maviles, y asi poder optimizar el uso de estos. En la tabla 1 se

hace una relacidon entre equipos y variables a monitorear que ayudarian al

lector a entender el objeto de estudio de esta monografia.

NO | EQUIPO MOVIL

VARIABLES SENSADAS (EN CADA
EQUIPO)

Tractores portuarios

Motor
e Temperatura
e Horas de trabajo
e Alarma Alta Temperatura
e Alarma Presion de aceite
e RPM
Sistema hidraulico
e Temperatura
e Horas de trabajo

e Alarma x Presion

Tabla 1. Equipos y variables a sensar

Los equipos moviles anteriormente mencionados constan de sensores que

proporcionan los datos acerca de las variables mostrada en la tabla 1.
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Cada uno de estos equipos es manejado por un operador, estos operadores
ademas de realizar la conduccién del equipo, registran cada hora en planillas
los datos de las variables sensadas, esto para que al final del dia se tenga un

registro completo del estado fisico.

Luego de tener los datos en una planilla, pasan a ser registrados de manera
manual a una base de datos, donde son dirigidos a un departamento de
mantenimiento para que se tomen las respectivas decisiones acerca de los
mantenimientos preventivos, correctivos, analisis de fallas, disponibilidad y

facturacion.

Debido a que el nimero de equipos con el que se cuenta es numeroso, el
registro de los datos de manera manual resulta muy lento, lo cual no permite
gue se tenga una base de datos actualizada, que seria lo ideal si se quieren

hacer programaciones de mantenimientos y analisis de fallas.

Las tecnologias de control y supervision inalambricas, ofrecen al usuario tener
la posibilidad de controlar o registrar datos en puntos donde el acceso remoto o
donde la ubicacidbn no es constante. Esto gracias al uso de equipos de

transmision, equipos de control y redes de comunicacion (inalambricas).

Se verd que el acople de estos tres elementos genera una serie de
posibilidades (tecnologias inalambricas) las cuales brindan a su vez diferentes
soportes para aplicaciones tipicas y para la solucion a diferentes problemas,
esta en la responsabilidad del usuario hacer un uso correcto de las tecnologias

y ademas de escoger las mas propicia.

El principal objetivo de este trabajo es realizar un estudio acerca del sistema
de control y/o supervision inalambrico, para equipos méviles o procesos

remotos.

A través de este trabajo se ha investigado acerca de las diferentes opciones de
comunicacién inalambrica utilizadas en la transmisibn de datos para la
automatizacion industrial, lo cual se desarrolla en el capitulo 1. En el capitulo 2
se aborda la descripcion de los aspectos fisicos de un sistema supervision y
control inalambrico, y se describen las funciones a realizar por parte del
sistema de supervision y control, en este capitulo se concluye que la tecnologia
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GPRS (GSM) puede resultar ampliamente apropiada para este tipo de
aplicaciones. En el capitulo 3 se estudian las caracteristicas de funcionamiento
de las tecnologias GPRS (GSM), y se realiza un estudio de los tiempos de
transmision en condiciones reales normales en la ciudad de Cartagena,

utilizando operadores comerciales.
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1 ESTADO DEL ARTE DE LAS TECNOLOGIAS
INALAMBRICAS EN AMBIENTES INDUSTRIALES

Este capitulo presenta el estado del arte de las tecnologias de comunicacion
inaldambrica, a partir de los estudios publicados en revistas y libros

especializados en estos temas.

En la actualidad existen entidades encargadas de brindar servicios de wireless
industrial, de las cuales los estandares y tecnologias de comunicacion

inalambrica mas utilizados son:

e WiFi (IEEE802.11n)

e Bluetooth

e ZigBeey (IEEE802.15.4)
e PRF

e GPRS (GSM)

A continuacién se muestra de manera general caracteristicas fundamentales de
las tecnologias anteriormente mencionadas. Haciendo énfasis en la descripcion
de las mas relevantes caracteristicas con respecto a la automatizacion

industrial.

En la seccion 1.1 se plantea una perspectiva historica y en las secciones 1.2 a
1.6 se detallan cada una de las tecnologias antes mencionadas. Para finalizar

en la seccién 1.7 se presenta un cuadro comparativo entre dichas tecnologias.
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1.1 LA PERSPECTIVA HISTORICA DE LAS TECNOLOGIAS
INALAMBRICAS EN LA INDUSTRIA.

Wireless ha tenido un pasado débil y un rendimiento poco suficiente en la
mayoria de las aplicaciones industriales. Existen severas razones para esto
pero al final todo queda reducido a prevenir la anulacion de ondas de radio y

prevenir la perdida de datos por comunicacion.

Sefial de Eco. Tipicamente las frecuencias de radio (900MHz y 2,4GHz)
usadas en estos dias para comunicacion inalambrica de datos tienen una
penetracion razonable a través de cubiculos de oficinas, paredes, maderas y
otros materiales encontrados en oficinas y hogares, pero tienden a rebotar en
objetos grandes, metales y concreto. Este rebote puede redireccionar la sefal
de datos y retornarla al transmisor original, causando eco o multiples caminos
[3]. Los sistemas de comunicacion inalambrica facilmente se confundian con
este tipo de interferencia y esto podria cancelar la transmisién de todo el

sistema.

Ruido. Las emisiones electromagnéticas causadas por grandes motores,
equipos pesados, altas potencias de generacion y consumo, Yy otras
maquinarias industriales, pueden crear altos niveles de ruido eléctrico que
interfieren con los equipos inalambricos, en estos ambientes ruidosos,
transmisores y nodos remotos no son capaces de alcanzar a escuchar o

comunicarse con otros, dando como resultado una frecuente pérdida de datos

[3].

Canales compartidos e interferencia. El espacio de radiofrecuencia se
abarrot6 enormemente. Las frecuencias aprobadas por la FCC fueron
compartidas por muchos dispositivos, incluyendo las que fueron usadas por
WiFi (IEEE 802.11) y ZigBee (IEEE 802.15.4). El resultado frecuente fue la
confusién de datos en receptores y nodos, y el envio de informacion en el
mismo canal al mismo tiempo que otros dispositivos en el area, lo que produce

un tipo particular de interferencia.

Protocolos industriales no soportados. La mayoria de los dispositivos

inaldmbricos fueron diseflados para el uso en hogares y en interiores de
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oficinas. Por esto, muy pocos ingenieros fueron direccionando los protocolos
industriales como Modbus o se movieron de Wireless a tecnologias RS-232,
422 o 485 [3]. Adicionalmente, la envoltura, el sistema de circuitos, y las
conexiones fueron disefiadas para uso ligero y fueron inadecuadas para los

ambientes industriales debido a su poca robustez.

Distancia. La verdadera distancia entre sistemas de control y sensores
remotos estrecharon el uso temprano de tecnologias inalambricas en modo real

de la red.

Seguridad. La temprana adopcidon del estandar IEEE 802.11 cre6 un gran
namero de asuntos de seguridad y continuos requerimientos de altos niveles de
contadores y medidas para certificar la seguridad de los datos y sistemas de
negocios. Entonces, mientras la premisa fundamental de Wireless fue dar
respuestas claras a retos industriales, la realidad fue que a menos que la
deficiente historia de wireless fuera superada, wireless no podia ofrecer

soluciones viables.

Con el paso del tiempo, esto ha cambiado, nuevas tecnologias han entrado a
ser protagonistas. Existen ahora muchas soluciones de comunicaciones de
datos a problemas histéricos. Algunas técnicas de transmision y modulacién
han sido desarrolladas para contrarrestar los efectos de eco, ruido, canales

compartidos, entre ellos FHSS y DSSS.

FHSS! (Frequency Hopping Spread Spectrum) — el dato es transmitido en un
canal sencillo al tiempo, pero el canal es rapidamente y constantemente
cambiado o “salteado”. Este procedimiento requiere un bajo ancho de banda
[3], [15].

DSSS! (Direct Sequence Spread Spectrum) — los datos son transmitidos
simultdneamente sobre todos los canales disponibles, pero también intensifica

el ancho de banda.

! Compiled with assistance from B&B Electronics, “Technical Article: Industrial Wireless:
unplugged version of the factory network.” The industrial wireless book Issue 45:40.
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Ademas de estas técnicas de transmision, existen muchos disefios y
estandares desarrollados que juegan un papel esencial para establecer

fiabilidad, seguridad, velocidad, distancia y eficiencia [3], [15].

1.2 TECNOLOGIA WiFi
WiFi (Wireless Fidelity) — IEEE 802.11n. WiFi es una alianza que describe la

subyacente tecnologia WLAN (Wireless Area Local Networks) Redes
inaldmbricas de area local, basada en las especificaciones del estandar IEEE
802.11 [1]. Este fue desarrollado para servir a equipos moviles de computo,
tales como laptops, dentro de las redes de area local (LAN), pero este se ha
incrementado, basandose en mas servicios, incluyendo internet y teléfonos con
acceso a VOIP. Estos nuevos usos, y el buen crecimiento del niamero de
usuarios de redes WLAN, se han combinado para forzar el mejor uso de las
redes WiFi. La industria ha llegado a un acuerdo con las tecnologias 802.11n,
en el cual un nuevo estandar WLAN promete el incremento de rango de datos

y de la fiabilidad de la tecnologia.

1.2.1 Caracteristicas de WiFi

Interferencia. Para evitar los posibles problemas presentados por interferencia
WiFi ha optado por utilizar el método de modulacion DSSS (Direct Sequence
Spread Spectrum) [4], estas caracteristicas son importantes en el momento de
medir la compatibilidad con dispositivos de otras tecnologias. Y de considerar

condiciones de retardo producidas por obstaculos en la transmision [12], [14].

Potencia de consumo. Los dispositivos WiFi, por sus caracteristicas
inalambrica, deben tener un soporte o fuente de energia necesario para su
continuidad. En el caso de WiFi en el momento de la transmision los
dispositivos consumen alrededor de 300mA, y tiene pocos puntos a favor para
aplicaciones de bajo ciclo util. Las aplicaciones en la industria constan de ciclos

de utilidad, los cuales se extienden dentro de los mantenimientos y mejoras.
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Tasa de datos: WiFi quiere decir que se puede hacer uso de cualquier tipo de
red 802.11. Ya sea 802.11b, 802.11a, 802.11g etc. [11], [12]. La primera red
802.11b puede subir datos a una tasa de 11Mbps, usando la banda 2.4GHz.
Luego vino el uso de 802.11a en la banda de 5GHZ y poco después 802.11g
[12], cada uno con una velocidad méaxima de 54Mbps y con una tasa de
25Mbps [1]. La siguiente velocidad estandar de WiFi 802.11n, sera de un ancho
de banda de alrededor de108Mbps.

Alcance (Rango de factibilidad de WiFi). Cualquier punto de acceso en WiFi
tiene un rango finito dentro del cual la conexién inalambrica puede mantenerse
entre el cliente y un punto de acceso. La distancia actual entre equipos
estaticos depende del entorno ambiental: los fabricantes tipicamente indican
ambos rangos tanto dentro como fuera para dar una indicacion de que tan
fiable es el rendimiento. Tipicamente en ambientes internos el rango es de
alrededor de 150 - 300 pies (45 -90 metros). Pero puede ser menor dentro de
edificios donde se da interferencia debida a ondas de radio. Los grandes
rangos son posibles pero el rendimiento se reduce con la distancia. En
entornos exteriores los rangos pueden alcanzar los 1000 pies (300m) [1]. Pero
vuelve a depender de las condiciones de los contextos ambientales.

Arquitectura (USO Existente de WiFi). Un dispositivo que permita usar WiFi
puede conectarse a través de un punto de acceso (Access point). Cuando una
region esta cubierta por varios Access point se le llama Hotspot. Los Hotspot
pueden tener un alcance de un cuarto sencillo a muchas millas de otro Hotspot
[1]. WiFi también puede ser usado para crear redes en malla. Ambas

arquitecturas son usadas en redes comunitarias. Figura 1.
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Figura 1. Topologia de conexién de red tipo Malla?

La arquitectura o topologia de WiFi es del tipo punto a punto o multipunto, los
cuales consisten en un enrutador de control y un punto de control, un punto de

HOP sencillo a multipunto.

Figura 2. (1) Topologia de conexién tipo punto - punto, (2) conexidn tipo estrella.?

Los datos fluyen a través de un punto central. Por lo general WiFi utiliza la
topologia de conexion de red estrella como lo muestra la figura 2, WiFi también
permite la conectividad en modo vista a vista (Redes Wireless Ad hoc); las
cuales permiten que un dispositivo sea conectado directamente con cualquier
otro. El problema de compatibilidad fue mejorado gracias a que la alianza WiFi
cre0 una certificacion para mostrar a los consumidores que tipos de

compatibilidades eran soportadas por cada producto dentro de cada marca.

? Nick Baker, “Zigbee y Bluetooth: Strengths and Weaknesses w for Industrial applications”,
IEE Computing 8 Control Engineering, Apnl/May 2005.

* Nick Baker, “Zigbee y Bluetooth: Strengths and Weaknesses w for Industrial applications”,
IEE Computing 8 Control Engineering, Apnl/May 2005.
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Dispositivos estandar usados en WiFi [1]; Wireless Access Point (WAP): Un
Wireless access point conecta un grupo de dispositivos Wireless a una LAN
adyacente. Adaptador Wireless: Un adaptador Wireless permite a un dispositivo
conectarse a una red Wireless. Wireless Router: Un router Inalambrico integra
un Protocolo Activo Inaldmbrico (WAP), interruptor de Ethernet, y una
aplicaciéon interna firmware del Router que provee una direccion IP. Puente
Wireless Ethernet: Un Puente de Ethernet inalambrico conecta una red
cableada con una red inalambrica [12]. Prolongador de alcance (repetidor) [12].
Un prolongador de alcance o repetidor inalambrico puede extender el alcance
de una red Wireless existente.

1.2.2 Ventajas

e Este estandar forma un vinculo fuerte con aplicaciones hogarefas,
negocios y redes de oficinas, este es ampliamente escogido por su alta
transferencia de datos (maxima tasa de hasta 54Mbps con 12 Mbps

promedio) [3].

1.2.3 Desventajas

¢ Requiere unos gastos excesivos en términos de potencia de consumo,
software, recursos de procesamiento, corto rango de alcance (160m
Max) y el tamafio fisico de los componentes, haciéndolo menos efectivos

en situaciones industriales [1] [3].



19

1.3 TECNOLOGIA BLUETOOTH

Bluetooth es un estandar de radio de corto alcance y redes de area personal,
desarrollado por un grupo de interés especial (SIG) por sus siglas en ingles
[12], la principal funcidon de Bluetooth es reemplazar los cables en ambientes
de oficinas. Diferentes perfiles han sido desarrollados para diferentes

aplicaciones y para permitir su compatibilidad.

El estdndar Bluetooth usa la banda de radio (ISM) “Industrial Scientific
Medicine” 2.4GHz y como medio de acceso utilizan (FHSS). Esto permite qué
la comunicacion con Bluetooth no se vea afectada por interferencia o
contaminacion electromagnética. El alcance nominal requerido es de 10 metros
(potencia de transmision 0 dBm, 1mw) y un amplificador externo puede ser
adicionado para dar un alcance extendido de hasta 100 metros. La tasa de bits
es de aproximadamente 1Mbps, de acuerdo a las especificaciones. La

modulacién se hace a partir de GFSK (Gaussian Frequency Shift Keying ) [5].

1.3.1 Caracteristicas de BLUETOOTH

Alcance (Rango de fiabilidad de Bluetooth). El &rea de cobertura segura de
Bluetooth es de 20 pies a 15 metros [1], entre equipos situados en un punto
dentro de un area de cobertura. La distancia actual varia dependiendo del
contexto ambiental: los fabricantes tipicamente sitGian ambos rangos de
alcance tanto fuera como dentro (de un entorno) para dar una indicacién
razonable del rendimiento. Ademas si se afiade un amplificador de sefial el
alcance se puede extender hasta 100 m. Se debe observar que cuando se
opera en los limites del rango de alcance el rendimiento podria caer y la
calidad de la conexion se deteriora.

Interferencia. Para evitar la interferencia entre dispositivos Bluetooth las
transmisiones se realizan utilizando el método de modulaciéon FHSS. Esta
caracteristica hace que la transmisién de datos sea incluso mas fiable, y facilita
la operacion paralela libre de interferencia de uno o mas sistemas WLAN
802.11b/g [12], [14].
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Potencia de consumo. Estos dispositivos trabajan con una baja potencia
eléctrica de consumo que los que operan con el estandar 802.11, con muchos
dispositivos transmitiendo a 1 o 10 Mili-Vatios, y esta dirigido a una

conectividad ad hoc [1].

Tasa de datos (transmision de paquetes). Las limitaciones de Bluetooth a
pequefias redes con hasta siete dispositivos y la baja de datos netos de 1Mbps
son suficientes para muchas aplicaciones industriales. Frecuentemente, solo
uno o algunos controladores descentralizados o componentes automaticos
tienen que ser inalambricamente conectados a una red local, lo cual indica que
solo unos pocos hytes tienen que ser transmitidos. Si, por ejemplo, 100 bytes
tienen que ser intercambiados ciclicamente en ambas direcciones en intervalos
de 16 ms, la red requiere una tasa de datos de solo 100Kbps. La velocidad de
conexion puede ser tan alta como 721Kbps en un sentido y 57.6Kbps en el otro
en una configuracion asimétrica, o 432.6Kbps en cualquier direccion en una

configuracién simétrica [1].

Con el proposito de que 6ptimamente se usen las limitaciones del ancho de
banda en la banda de frecuencia de 2.4Ghz, la rapida y econdmica transmision
de pequefios paquetes de datos es por tanto mas importante que una alta tasa

de transmision de datos.

Arquitectura. Las conexiones de Bluetooth estan basadas en Piconets. Una
red ad hoc es establecida (piconet) cuando se reconocen dos dispositivos
Bluetooth en un rango de alcance [1]. Un piconet incluye un dispositivo maestro
y alrededor de 7 dispositivos esclavos [12]. Se adicionan 254 dispositivos en
espera para juntarse al piconet. Bluetooth usa la banda de 2.4Ghz en el
espectro (FHSS). Con la tecnologia Bluetooth se pueden establecer dos tipos
de conexiones, tanto punto a multipunto como punto a punto, tal como se

muestra en las figuras 3y 4.
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Figura 3. La figura muestra como Bluetooth es utilizada para conectar dispositivos periféricos en
redes locales mientras WLAN es particularmente para integrar muchos dispositivos de alto

rendimiento en una red*.

Mas de 25 diferentes perfiles han sido definidos en base a varias clases de
aplicaciones- los siguientes perfiles son importantes para el uso de Bluetooth
en la industria automatica [6].

o HID (Human Interface Device) para la velocidad y transmision ciclica de
procesos y control de sefiales.

« PAN (Personal Area Networking) para comunicacion transparente de
Ethernet

e SPP (Serial Port Profile) para transmision serial de datos.
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Figura 4. Puente automatico punto a punto entre dispositivos Bluetooth®

4 Jurgen Weczerek, “Technical Article: Bluetooth in Industrial Automation”. The industrial
wireless book, Issue 23:11, Germany
> Jurgen Weczerek, “Technical Article: Bluetooth in Industrial Automation”. The industrial
wireless book, Issue 23:11, Germany
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Con la ayuda de pequeiios adaptadores Bluetooth, dispositivos compatibles
Ethernet de campo pueden inaldmbricamente ser conectados a una red
Ethernet por medio de un punto de acceso Bluetooth, esta conexion se

establece automéaticamente [6].

Dispositivos de comunicacion serial. Muchos componentes industriales de
automatizacion contienen interfaces seriales RS232, RS422 o RS485, a traves
de los cuales son configurados o conectados [6]. Con la ayuda un adaptador
serial Bluetooth estos dispositivos pueden ser conectados inalambricamente a

la red Ethernet por medio de un punto de acceso Bluetooth. Ver figura 5.

-

-h Ethernet )

— ||| ==~
Serial Ethernet =i

Serial Device Ethrnet Device

FAM: Personal Area MNetwork
SPP: Seriad Pory Profile

Figura 5. El adaptador Bluetooth también conecta componentes seriales y compatibles en
Ethernet inaldambricamente para la red de Ethernet ademas de dispositivos compatibles a

Bluetooth®.

6 Jurgen Weczerek, “Technical Article: Bluetooth in Industrial Automation”. The industrial
wireless book, Issue 23:11, Germany
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El adaptador Bluetooth también presenta un puerto serial configurable RS232,
RS422 y RS485 que es usado paralelamente al puerto Ethernet. El punto de
acceso Bluetooth puede usarse para conectar inalambricamente los

controladores pequefios con un controlador central.

1.3.2 Ventajas

e Bluetooth ha ganado popularidad por su pequefio tamafo fisico y su
configuracion de red instantanea [1] [3].

e Tres clases de tecnologias permiten a Bluetooth mover datos a cualquier
distancia desde 3m hasta 100m [3].

e Modulos Bluetooth de gran potencia estaran en el mercado extendiendo
potencialmente la distancia de enlace hasta un kilometro [3].

1.3.3 Desventajas

¢ Bluetooth tiene ciclo util relativamente alto (especialmente en la version
2 y las mas actuales), una minima tasa de datos (actualmente un
maximo posible de 3Mbps) y requiere una linea en vista ajustada ya que

este pierde cualidades de penetracion [3].
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1.4 TECNOLOGIA ZIGBEE

La tecnologia ZigBee se basa en el protocolo de comunicacion |IEEE 802.15.4.
Mientras que tanto el estandar 802.11 y el 802.16 son considerados de alto
ancho de banda para aplicaciones de acceso a Internet, 802.15.4 fue
desarrollado con una baja tasa de datos, conectividad simple y pensando en el

suministro de energia de los dispositivos (bateria).

Caracteristicas del protocolo IEEE 802.15.4. El estdndar 802.15.4 especifica
que la comunicacion puede ocurrir en las frecuencias 868-868.8MHz, 902.-
928MHz 0 2.4-2.4835GHz, que es la banda Cientifica Industrial y médica (ISM).

En la banda de 2.4GHz, la comunicacion ocurre en uno de dieciséis canales de
5MHz en el rango de 2.405 a 2.480GHZ. La posibilidad de seleccién de uno de
dieciséis canales ayuda a evitar interferencia con alguna otra red de 2.4GHz

gue pueda estar en la misma éarea.

IEEE802.15.4 estd disefiado especificamente para comunicaciones en
configuraciones punto a punto 6 punto a multipunto con modo Sleep y
seguridad de las partes integrales del estandar. Una tipica aplicacion involucra
un coordinador central que frecuentemente actia como un recolector de datos,
con multiples nodos remotos conectados en este nodo central. En esencia,
802.15.4 define unas capas PHY y MAC que son ideales para aplicaciones de

bajo consumo de energia y una tasa de datos baja [7].

1.4.1 Caracteristicas

ZigBee es un protocolo que usa las capas PHY/MAC del estandar 802.15.4 y
agrega una capa de red adicional a la pila de sistema para dar al sistema
enrutamiento y funcionalidad de enlace. Ya que el protocolo ZigBee usa el
estandar 802.15.4 para definir las capas PHY y MAC, la frecuencia, ancho de

banda y las técnicas de modulacion son idénticos [7].
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PAMN Cooardinator

Figura 6. Una aplicacion tipica involucra a un coordinador central que a menudo actéia como un

coleccionista de datos, con nodos remotos estando conectado de regreso a este host central’.

El protocolo ZigBee fue desarrollado por la alianza ZigBee (www.zigbee.orq)

como un esfuerzo para que compafias trabajaran en cooperacion para
desarrollar un protocolo de red tipo malla que pueda ser usado en una variedad
de aplicaciones comerciales e industriales de una tasa de datos baja. Las redes
en malla son usadas en aplicaciones donde el rango entre dos puntos puede
trascender el rango de las dos radios localizadas en esos puntos, Pero los
radios intermedios estan situados de manera que podrian reenviar cualquier

mensaje hacia y desde los radios deseados.

Arquitectura. La arquitectura utilizada en la tecnologia ZigBee es la topologia
(mesh) malla, este tipo de arquitectura ofrece mdltiples vias para envio de
datos, auto regeneracion, autoconfiguracion y multi hop. La figura 7 muestra un
ejemplo de una red en malla tipica. Si esta quisiera usar esta red para
transmitir del punto A al punto B pero la distancia es muy grande entre los
puntos, el mensaje podria ser transmitido a través del punto C y unos otros

pocos radios que alcancen el destino.

7 John Schwartz, “Technical Article: What's in the ZigBee protocol and 802.15.4?", The
industrial wireless book, issue 44:39.
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Figura 7. Ejemplo de una tipica red en Malla®.

La configuracion en malla permite que si el radio del punto C fue removido por

alguna razoén, una nueva ruta se usaria para dirigir los mensajes de A a B [7].

A su vez, sin embargo, ellas no estan disefiadas para todas las aplicaciones.
Toma tiempo que se hagan caminos de comunicacion y que los dispositivos se
asocien, y un retardo adicional se forma en el sistema cuando los mensajes

deben reenviarse por cada radio a través de la red.

Alcance (Rango de fiabilidad de ZigBee). El protocolo ZigBee es disefiado
como algo semejante a un numero de radios diferentes que son desplegados
en un area dada, con ubicacion fija. Cada uno automaticamente se enlazaria
hasta formar una red sin intervencién de algun usuario. Por lo tanto, la distancia
a cubrir influird en el numero de radios utilizados, actualmente el alcance
maximo de ZigBee que ofrece un grado de fiabilidad alto es de
aproximadamente 100 metros, pero se puede cubrir mas distancia

dependiendo del contexto ambiental [2].

Dispositivos ZigBee pueden ser usados como dispositivos finales, routers o

nodos. Los Routers pueden también ser usados como dispositivos finales, pero

[1] ®John Schwartz, “Technical Article: What's in the ZigBee protocol and 802.15.4?", The
industrial wireless book, issue 44:39.
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la principal diferencia es que los dispositivos finales estan permitidos para

“apagarse” o Sleep.

Potencia de consumo. Debido a que ZigBee fue disefiado para aplicaciones
de baja potencia, con una corriente de consumo en transmision de aprox.
30mA y en modo sleep por debajo de los microamperios [4]. Este es adecuado
dentro de los sistemas que usan microcontroladores de baja potencia, y esos
mercados donde la fiabilidad, vida de la bateria y versatilidad son importantes

pero el ancho de banda no lo es.

Tasa de datos. La tasa de datos baja de los dispositivos ZigBee de 20 —
250KHz [2] permiten una mejor sensibilidad y rango de alcance haciendo al
estandar 802.15.4 y ZigBee una de las tecnologias con mayor alcance que
opera en la banda de 2.4Ghz. Cabe anotar que el hecho de usar
aproximadamente un ancho de banda de 250KHz limita su uso a aplicaciones
donde se requiere un alto ancho de banda como lo son el uso de video, audio

etc.

Interferencia. ZigBee al igual que otros protocolos de comunicacion realiza el
proceso de recepcion y transmision basada en las 7 capas del modelo OSI
(Open System Interconnection). Pero este adopta las capas bajas del protocolo
IEEE 802.15.4 [8]. A su vez este protocolo evita la interferencia basandose en

la modulacion DSSS al igual que Bluetooth [14].
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1.4.2 Aplicaciones industriales de ZIGBEE

Focus on remote sensing and control Energy. diagnostics, e-Business services
* Warchouses, Fleet management. Factory. Supermarkets, 0ffice & Gateway or Fruld Service links o sensors & equipment
complexes Monitored to suggest PM. product updates. status changes
* Gas/Wates/Electric meter. HVAC #Nodes link to PE for database storage
* Smoke, €0, H,0 detector PC Modem calls retailer, Service Provider, or Cotp headquarters
o Refrigeration case or appliance Corp headquarters remetely monitors assets. billing, energy
+ Equipment management services & Preventalive maintenance
® Security services
# Lighting control

!I_wembhl line ll'lll work flow, laventory

" 2004 The Ziges Aﬁm«,lm1
[Iul.psllﬁ-.unllﬂg,dnmlﬂl) e

Temp sensor

| "Q

Materials handling.

Figura 8. Algunas aplicaciones industriales de ZigBee®

La figura 8 muestra algunas aplicaciones industriales de ZigBee como lo son

[2]:

¢ Almacenes, fabricas, supermercados, oficinas.

e Medidores de gases, agua, eléctricos.

e Detectores de humo, CO,, H,0.

e Equipos de mantenimiento

e Servicios de seguridad

e Control de luces.

e Linea de ensamblado, inventariar.

e Sistema de procesos de materiales (calor, flujo de gases, quimicos).

e Compuertas o0 servicios de campo enlazados a sensores y equipos
monitoreo.

¢ Nodos de enlaces a PC para almacenar base de datos.

°Nick Baker, “Zigbee y Bluetooth: Strengths and Weaknesses w for Industrial applications”, IEE
Computing 8 Control Engineering, Apnl/May 2005.
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La figura 8 muestra una cantidad de posibles aplicaciones para tecnologias
ZigBee y 802.15.4. Existe un enfoque al sensado y control, reflejando la mision
del estandar ZigBee, y las posibilidades son ilimitadas. Muchas de estas
aplicaciones aparentemente requieren la adopcion por parte de ZigBee en una
gran escala. Antes que esto ocurra existe una enorme oportunidad de
reconstruir los sistemas de sensado y control dentro de las construcciones
existentes usando ZigBee/802.15.4. Pero si bien es cierto que ZigBee es una
tecnologia con poca madurez, y aun no ha sido probada o modelada para
algunas de las aplicaciones anteriormente mencionadas, desde que 802.15.4
fue publicada, muchas compafiias han estado desarrollando redes en mallas

basadas en este estandar.

1.4.3 Ventajas

e EI consumo de energia es mucho mas bajo que en las tecnologias
Bluetooth y WiFi debido a su avanzado modo (Sleep). [3] [2].

e Es mas efectivo que Bluetooth en cuanto a distancia [3].

1.4.4 Desventajas

e ZigBee tiene una baja tasa de datos — hasta 720Kbps y poca
compatibilidad. Adicionalmente, porque es relativamente nuevo, el
hardware desarrollado aun no esta perfeccionado y definido en su

sistema [3].
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1.5 TECNOLOGIA PRF
RF Propietario (No es un estandar).

La tecnologia PRF no es un estandar de comunicacion inaldmbrica pero al
igual que los protocolos ZigBee, Bluetooth y WiFi, es capaz de establecer una
conexién inalambrica entre sus elementos. Utiliza la tecnologia FHSS o DSSS
para la transmisién, su rango de alcance depende del entorno ambiental, viene
especificado por el fabricante ya sea tanto dentro como fuera de una
edificaciéon. Por lo general la tecnologia PRF trabaja en las bandas de
frecuencias de 2.4GHz (Worldwide), 868MHz Europa y 900MHz Norteamérica.
Es un sistema muy confiable y muy preciso pero este ha limitado su uso,
siendo incompatible con la mayoria de las tecnologias inalambricas. Ademas,
que la escalabilidad es un concepto que no se maneja igual que con las nuevas

tecnologias.

Tasa de datos. El uso adecuado de los canales de transmision de RF permite
gue estos sean menos propensos a interferencias, siendo esto posible el rango

de tasa de datos manejados por RF esta entre 721 Kbps a 72Mbps [3].

Alcance. Al igual que las demas tecnologias el alcance de PRF esta limitado
por el contexto industrial donde se utiliza y por la ganancia de la antena, en
este caso con una alta ganancia de antena su alcance se puede extender hasta
64 kilometros [3].

Interferencia. A diferencia de las tecnologias anteriormente mencionadas, la
tecnologia PRF puede utilizar dos métodos de modulacion ya sea FHSS o
DSSS, para evitar las posibles interferencias que se puedan presentar en el

momento de la transmision.

Arquitectura. Debido a que la tecnologia PRF no es un estandar, tiende a
utilizarse como un medio de comunicacién, las posibilidades de arquitectura
gue mas utiliza dependen del usuario, a continuacién se muestra en la figura 9

alguna de las posibles. Punto a punto, punto a multipunto (estrella), arbol,

grupo.
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Figura 9. Tipo de topologias soportadas por PRF™.

1.5.1 Ventajas

e La tecnologia PRF proporciona una solucidbn exacta a necesidades
especificas conocidas. Esquemas de Modulacion, distancias, tasa de
datos, envolturas, configuraciones, etc.., todas las aplicaciones pueden
ser personalizadas.

e Con RF, el asunto de la interferencia virtualmente desaparece porque
no existe la gran lucha por los mismos canales seguidos que
estandarizan protocolos y formatos de uso.

e PRF tiende a ser mas potente entre mayor pueda la configuracion ser
tolerada por el trabajo. Por esta razon, los costos pueden ser bajos.

¢ PRF puede operaren ambas frecuencias 900MHz y 2.4GHz, dando un
gran control sobre la distancia, penetracion, y canales de interferencia.

¢ Adicionalmente, existe muchas aplicaciones de las que podria conocerse
necesidades especificas, lo que ahorraria tiempo para la personalizacion

3],

19 Richard Hoptroff, “Technical Article: Zigbee for applications developers”. The industrial
wireless book, Issue 5:12.
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1.5.2 Desventajas

e La desventaja mas significativa que presenta esta tecnologia es que no
proporciona compatibilidad con otros estandares inalambricos, esto

podria considerarse como un encerramiento tecnolégico [3].

1.6 TECNOLOGIA GPRS (GSM)

Siglas de General Packet Radio Service, servicio general de paquetes por
radio. Es un estandar de comunicaciones inalambricas basado en la
conmutacién de paquetes de datos sobre la misma red GSM de la telefonia
celular digital, con modificaciones que implican una mayor velocidad (115 kbps,

frente a los 9,6 kbps anteriores) y un mayor ancho de banda.

Viabilidad y disponibilidad de GSM

Figura 10.Tecnologia GSM, relacién mévil - industrial (supervisiéon mévil)."*

Los modem GSM estan disponibles. Aunque su precio es relativamente alto en
comparacion, estos permiten una comunicacién de 9.6Kbps [9]. La cantidad de
datos en automatizacion es relativamente pequefia, por lo que esto no es una
limitacion real. Un Modem GSM es controlado por comandos AT, entonces su

comunicacién es similar a los médems tradicionales. SE requiere que las

" Bernhard Plagemann, “Technical Article: GSM networks”. The industrial wireless book, Issue
8:49.
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funciones para un modem especifico puedan ser implementadas en un bloque

de funciones de un programa de un PLC y que el servicio este disponible.

La comunicacion con SMS (Short Message Service) dentro de las redes GSM
es una de las caracteristicas de la comunicacion moévil la cual es usada
millones de veces cada hora. Usualmente un “mensaje corto” es escrito
caracter por caracter sobre el teclado. Los cuales son transportados como un
texto simple el cual puede ser generado e interpretado por muchos sistemas
con un modem de control. Por lo tanto un sistema de control podria ser
remitente asi como destinatario. Siguiendo esta idea es facil pensar que una
alarma de sistema envia un SMS tan pronto un error es encontrado. Tal
solucion permitiria que los sistemas que no son permanentemente
supervisados envien un mensaje SMS tan pronto una condicion especifica es
identificada y convoque un asistente cuando los asistentes normales no estén

disponibles.

Tan pronto que se comience a usar SMS para mensajes de alarma es claro
que los mensajes SMS podrian ser usados de otra manera para bien. Por
ejemplo, una posibilidad es preguntar al controlador por medio de un SMS.
Basado en esto, encima de definir una sintaxis es posible enviar un SMS
pidiendo un dato especifico y la CPU responde usando también un SMS. Esto
permite obtener informacion de los procesos desde virtualmente cualquier lugar
tan lejos como la red GSM esté disponible. Otra posibilidad es modificar
directamente un dato dentro del controlador. Otra vez se debe predefinir una
sintaxis la cual permitira que se configure una variable al valor necesario.
Ambos métodos, peticion y envié de datos de variables de procesos tienen que
ser asegurados contra un uso desautorizado. Como los mensajes SMS
contienen el numero de teléfono del remitente puede ser configurado cualquier
namero de teléfono para permitir el uso del servicio. Alternativamente si no se
quiere restringir el uso a niumeros especificos se puede introducir una clave la
cual tiene que estar incluida en la sintaxis del mensaje SMS ya sea en una
posicion definida. Finalmente se podria agregar un namero adicional el cual

conseguira grabar algin comando de configuracion en el controlador [9].
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Ambas aplicaciones descritas anteriormente crean la comunicacion entre un
sistema de control y un teléfono movil. Una nueva caracteristica puede ser
agregada si se deja que sistemas de control de comunicaciones alcance otros
por medio de SMS. Una CPU podria enviar un SMS que contenga un dato de
proceso especifico a otra CPU donde esta es extraida y trasladada dentro de
una variable local. De esta manera se puede pensar que redes GSM
permitirian que todos los controladores se comuniquen cada uno por medio de
mensajes SMS. Adicionalmente se puede usar una CPU como estacion central
donde los datos de todas las estaciones remotas son conectados. Con esta
aplicacibn en mente Ethernet atraeria la atencién de nuevo, porque esta
estacion central — equipada con Ethernet- puede ser integrada dentro de una

red de supervision.
1.6.1 Funcionalidad y caracteristicas

Mientras que la red GSM transmite voz y tiene un sistema de mensajeria con
capacidad para 160 bytes por mensaje (el GSM-SMS), GPRS permite transmitir
voz y datos de forma simultanea. Otras capacidades de GPRS son la
transferencia de archivos, la navegacion en la Web, el correo electronico sin

limites y funciones de localizacion geografica. Figura 11.

—t L

Corporats
Network

Base
Station
Controller

(BSC)
Wireless
Stations

Master Station
Controllar (MSC) INET_GPRS DS

Figura 11. Red inaldmbrica de conexién GPRS (GSM)*

2 Walter K. Eichelburg, “Technical Article: Using GPRS to connect small, outlying stations”,

The industrial wireless book, Issue 5:1.
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Con GPRS (GSM), los datos pueden ser enviados o recibidos inmediatamente,
con tal de que la sefal de radio esté disponible. A diferencia de lineas
tradicionales de tierra, este sistema no requiere establecer una conexion - que
esté siempre conectada. GPRS trabaja sobre la red existente de GSM con una

interfaz basada en paquetes.

Tasa de datos. La tasa maxima tedrica de transmision de datos es 172.2Kbps
[11], pero esto se asume a solo un usuario comunicandose sobre las ranuras
de tiempo adjudicadas y ninguna proteccion de error (condicion ideal). Las
tasas practicas son usualmente mas lentas que redes fijas, y dependen con
exceso de rodear estructuras (cubrimiento de sefial por repetidoras), fuerza de

sefal de radio, y del namero de usuarios.

Alcance. La tecnologia industrial GPRS (GSM) utiliza la transmisién de datos
al igual que es utilizada en equipos de telefonia movil por lo que siendo el
mismo principio de uso, la manera de uso y la distancia que puedan alcanzar
los datos entre dispositivos inaldmbricos GSM es igual a tener telefonia movil,
por lo que el valor de la distancia depende del cubrimiento del servicio ofrecido
por la empresa a la cual sea afiliado el modem o dispositivo, por lo general es
de aproximadamente 35 km cuando las arquitecturas estan disponibles. Hay

qgue hacer énfasis en la movilidad permitida por la tecnologia GSM [11].

Arquitectura. La tecnologia GPRS (GSM) usa arquitecturas punto a punto, o
multipunto a punto, topologia estrella, la cual consiste en un numero de
dispositivos finales conectados a un controlador, el nimero de dispositivos

finales soportados depende de las caracteristicas ofrecidas por los fabricantes.

Potencia de consumo: la potencia de consumo va de Alto a Bajo,

dependiendo de la complejidad del transmisor (del fabricante).

Interferencias. Las limitaciones de interferencia estan ligadas al igual que en la
telefonia movil a las edificaciones o ambientes industriales donde estos estén

disponibles.
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1.6.2 Ventajas

e La tecnologia GSM es muy comun en todas partes del mundo, su costo
es muy reducido y los equipos que soportan la tecnologia son
numerosos. Pero cabe anotar que en situaciones deterministas ninguna

tecnologia esta 100 por cien desarrollada.

1.6.3 Limitaciones y desventajas
Sin embargo hay que considerar un numero de limitaciones.

e GSM no esta disponible en todos los paises o tal vez no esté disponible
en cada punto geografico en un pais. Ademas algunas edificaciones son
disefiadas de tal manera que GSM no puede ser utilizada dentro de la
edificacion [9].

e GSM es un estandar internacional pero es dirigido por el Mercado
consumidor no por el Mercado de la automatizacion. Aunque existen
millones de teléfonos GSM usados en todo el mundo, no existe una
garantia que esta tecnologia esté aun disponible en 10 afios, la
comunicacién moévil cambia mas rapido que la automatizacion y se tiene
que aceptar que la automatizacién es un hueco para la comunicacién
movil [9].

e Usando SMS no existe la garantia que el mensaje sea siempre
transportado o leido por el destinatario. La Unica seguridad en contra de
la pérdida de datos de datos es conocer el procedimiento que garantiza
gue el mensaje ha alcanzado el destinatario final [9], [13].

e SMS no garantiza un sistema de sincronizacion. Usualmente un
mensaje SMS podria ser transportado dentro de unos pocos segundos
pero durante horas picos podria tomar 10 minutos [9], [13].

e Entender la red GSM podria no revolucionar la automatizacion pero este

podria ayudar a hacer la automatizacion mas productiva [9].
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1.7 COMPARACION DE LAS TECNOLOGIAS.

En la siguiente tabla se presenta una comparacion de las tecnologias antes

estudiadas
A . GPRS
Wi-Fi Bluetooth ZigBee PRF (GSM)
2.4GHz gégmi EES§ 900MHz (US)
Frecuencias . 2.45GHz 868MHz (EU) 824-1880Mhz
yl6 5GHz 2.4GHz
2.4GHz (global)
(global)
16 @ 124 (935-
Canales 2.4GHz 79 10 @ 915MHz 16a79 (6 960Mhz),
80 @ 26 @ 2.4GHz personalizado) 229(1805-
8GHz 1880Mhz)
Classl=1m
Alcance Class2=10
(dentro) 70m m 20m 1000m -
Class3=100
m
Alcance 66 Km (antena
160m 100m 100m de alta + 35 KM
(fuera) X
ganancia)
54Mbps
Tasa de (con 721Kbps a
Datos (Max) | 12Mbps 3Mbps 250Kbps 72Mbps + 128Kbps
tipicos)
Esquemas de | hooq | Adaptivo DSSS FHSS 6 DSSS :
transmision FHSS
Fuentes de cableado Bateria / Bateria / Bateria / Bateria /
potencia cableado cableado cableado cableado
Reemplaz
o de Corta Reemplazo de Reemplazo de
cables, distancia Monitoreo cables cables,
Usos transferen ' y . ' transferencia
. Reemplazo control Monitoreo y
cia de de datos,
de cables control -
datos, conexion
conexion

Tabla 2. Cuadro comparativo de las tecnologias inalambricas.*

B Richard Hoptroff, “Technical Article: Zigbee for applications developers”. The industrial wireless book,
Issue 5:12; John Schwartz, “Technical Article: What's in the ZigBee protocol and 802.15.4?", The industrial
wireless book, issue 44:39. Compiled with assistance from B&B Electronics, “Technical Article: Industrial
Wireless: unplugged version of the factory network.”  The industrial wireless book Issue 45:40, Nick
Baker, “Zigbee y Bluetooth: Strengths and Weaknesses w for Industrial applications”, IEE Computing 8
Control Engineering, Apnl/May 2005.
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2 ESCOGENCIA DE LA TECNOLOGIA DE RED INALAMBRICA

En este capitulo de establecen las condiciones de analisis previas para escoger
la solucion tecnoldgica inalambrica para el caso portuario que es el énfasis de
este trabajo. En la seccidén 2.1 se observan algunas consideraciones a tener en
cuenta para escoger la tecnologia inalambrica mas apropiada para hacer la
supervision. En la seccion 2.2 se realiza un estudio del entorno a supervisar.
En la seccion 2.3 se describen algunas de las limitaciones presentes en los
sistemas de supervision en estos tipos de ambientes. Ya en la seccion 2.4 se

mira una conclusiéon de la tecnologia mas apropiada.

2.1 ALGUNAS CONSIDERACIONES PARA ESCOGER UNA TECNOLOGIA
DE SUPERVISION INALAMBRICA APROPIADA.

La eleccion de una tecnologia inalambrica adecuada para un proceso
automatico ya sea de supervision y/o control, debe ser estratégica, debe
permitir aprovechar los beneficios de la infraestructura escogida, mas alla de
evitar los costos del cableado.

La decision correcta ayudara con la seguridad, la optimizacion del proceso y
con la conformidad de la empresa, es por eso que la tecnologia inalambrica
requiere de consideraciones antes de llevar a cabo su implementacion. A

continuacion se muestra algunas de las consideraciones a tomar.

Funcionalidad y aplicaciones. Se considera cuales son las funciones mas

eficientes en las tecnologias inalambricas.

e Se estaria dispuesto a escoger multiples redes inalambricas para
administrar y hacer mantenimiento de procesos o solo escogeria una red

estratégicamente?
e Consideraria algunas aplicaciones simples de control?

e Se esta dispuesto a capacitar trabajadores y permitir la manipulacién de
la red inalambrica por parte de estos.
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Es importante que primero se alcancen necesidades actuales y futuras, y luego
tomar una decision estratégica en la seleccién de la red inalambrica basado en

sus necesidades.

Fiabilidad. Puede permanecer el proceso sin trasmitir datos por la red
inalambrica? En qué medida afectaria al proceso industrial (dependiente de la
tecnologia inalambrica) su continuidad, es preciso mirar como las tecnologias
cada vez se vuelven mas seguras. Es el proceso enlazable con una tecnologia
inalambrica?, y en qué medida lo es? Es necesaria?, poco necesaria?,

absolutamente necesaria? [16].

e Se ha desarrollado un plan para saber qué tanto facilitara el proceso
industrial especifico el uso de tecnologias inalambricas?.

Seguridad. Es esencial proteger al sistema de supervision en contra de
posibles malas intenciones de dafar la propiedad, industria, oficina, hogar etc.
[16].

e Entonces qué seguridad se necesita? Cuanta es suficiente?

e Solo se necesita un sistema de seguridad o varios?

Estas consideraciones son importantes en cuanto al como utilizar una red
industrial inalambrica. Lo mas probable es que se quiera solo una propuesta de
seguridad. Este da la oportunidad de manejar solo un sistema de seguridad y
proporciona la oportunidad de obtener la mejor solucion posible para un uso

actual y futuro del sistema industrial inalambrico.

Manejo predecible de potencia de consumo. Cuando se utilizan dispositivos
inaldmbricos tales como celulares, PDA, laptops etc. Se necesita una fuente de
energia que garantice su funcionamiento, pues, al igual sucede con los
dispositivos en una red de supervision inalambrica, si se quiere una constante
continua de supervision, es por eso gue es importante tener en cuenta que se
debe hacer al momento de utilizar algun tipo de red inalambrica especifica para
automatizar un proceso. Como se sabe las distintas redes manejan distintos

dispositivos, cada uno con un suministro de potencia de distinto ciclo atil [16].
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Estas son solo algunas de las consideraciones que se deberian tener en
cuenta en el momento de escoger la red apropiada, las demas caracteristicas
son dadas por los aspectos naturales del sistema de supervision (escalabilidad,

redundancia, comunicaciones, interfaces etc.)

Escogiendo un sistema de supervisién. Antes de escoger un sistema de
supervision es necesario tener muy en cuenta qué pide el problema o el
proceso que se automatizara. Las variables a las que este proceso esté sujeto;
el tipo de datos que se piden, la longitud de los datos, la velocidad de reaccién
del proceso, precisibn de los datos, cantidad de datos, topologia de red
necesaria para el apropiado funcionamiento, si es necesaria la redundancia, si
el proceso debe ser determinista, las distancias que se manejen, hasta que
nivel de automatizacion puede extenderse, relacion costo-beneficio, problemas
producidos por el entorno, andlisis ambiental, impacto social, conocimiento de

la tecnologia inaldmbrica etc. [16].

Es necesario entonces tener una idea general de qué tipo de proceso es el que

se quiere automatizar.
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2.2 ANALISIS PREVIO DEL ENTORNO

Un analisis previo aportara informacion necesaria para escoger un apropiado
sistema de supervision inalambrica. En este caso, el entorno industrial es una
zona portuaria, los equipos a supervisar son equipos moviles. Por lo que las

caracteristicas del entorno son las siguientes.

Contexto. El contexto de una zona portuaria es por lo general un entorno
abierto, donde se mantienen contenedores en lotes esparcidos sobre este.
Ademas se realizan constantes movimientos de equipos de carga y descarga y

se mantienen variables las distintas posiciones de las cargas (contenedores)

Equipos. Los equipos que se manejan en una zona portuaria por lo general
son maquinarias pesadas (equipos de carga y descarga, tractores,
montacargas, etc.), ademas los equipos a supervisar son equipos moviles, los

cuales trabajan con un suministro de energia o bateria.

Distancias. Las distancias manejadas en una zona portuaria por lo general son
variables, estas dependen del trayecto entre cargue y descargue de objetos

contenedores.

Nivel de ruido. El nivel de ruido de este tipo de entorno por lo general no es
muy alto ya que no se manejan equipos generadores de ondas
electromagnéticas. Pero debido a que se encuentra en un entorno abierto esta

expuesto a las interferencias producidas por ruido blanco (ruido natural).
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2.3 TECNOLOGIA APROPIADA

Todas las tecnologias inalambricas en entornos ambientales contienen
limitaciones que las hacen menos apropiadas para un sistema de supervision.
Estas limitaciones se hacen mayores cuando se tiene la idea general del
proceso y del entorno, debido a esto, la tecnologia que presente menos
limitaciones es la mas cercana a ser la apropiada. Existen entonces las
tecnologias; Bluetooth, WiFi, ZigBee, PRF, GPRS (GSM). A continuacion se
estudian las limitaciones en relacién al entorno y al problema planteado, en
cuanto a movilidad, interferencia, distancia, escalabilidad, tiempos, tasa de

datos y relacion costo-beneficio.

Movilidad. Debido a que los datos que se supervisaran estaran dentro de un
equipo movil, existe una limitacion al momento de escoger las tecnologias
WiFi, ZigBee y Bluetooth, ya que estas tecnologias funcionan mejor cuando la
supervision se realiza a puntos estaticos, debido a que estas tecnologias por lo
general manejan las caracteristicas linea en vista de transceptores para un

Optimo funcionamiento.

En los entornos industriales actuales se maneja por lo general la supervision a
procesos estaticos, donde los instrumentos de medidas se encuentran
localizados en el mismo lugar durante la duracién del proceso. Por eso la
inclusion de la variable movilidad a los procesos industriales modifica y limita la

utilizacién de las tecnologias inalambricas.

Interferencia. El entorno es propicio para generar interferencias sobre la
recepcion de sefales de algunos dispositivos en algunas tecnologias, esto se
debe a los contenedores metélicos que se encuentran alrededor de la zona. Se
puede producir una doble recepcion de la sefal debida a los rebotes de estas
sobre las superficies de los contenedores. Limitando a la tecnologia PRF,

Bluetooth y ZigBee.

Ademas el desvanecimiento en los canales de transmision (multi — path) es
causado cuando varias copias de una fuente de sefial llegan a un receptor a

través de caminos Yy afecta la comunicacion de una red inalambrica en
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entornos cerrados. La variacion de fase en las copias de la sefial puede dar
como resultado interferencia que reduce fuerza de la sefial, el alcance eficaz, y
la tasa de datos transferidos. Un nodo wireless tiene que manejar multiples
vias para sefales, pero la interferencia puede ser causada por sefales de otro
sistema cercano que particularmente no utilizan licencia para su transmision.
En casos extremos se puede presentar que equipos inalambricos trabajen

dentro de construcciones que funcionan como una jaula de Faraday.

Distancia. La distancia manejada entre los dispositivos de medida y de
supervision por lo general es variable, y esta variacién ocurre entre distancias
pequefias de 20 o 15 metros y tan grandes como 1000 metros, por lo que
algunas tecnologias tendrian limitaciones, debido a que su calidad de sefial
disminuye con la distancia entre equipos, por lo que las tecnologias Bluetooth.

WiFi y ZigBee limitarian sus servicios a este proceso.

El solo hecho de manejar distancias entre equipos dispositivos inaldmbricos,
influye en la fuerza de la sefal, el alcance eficaz y la recepcion de datos, si
afladimos que en este entorno la distancia es variable, el hecho de utilizar
tecnologias inalambricas se ve limitada a las consideraciones que producirian

Su uso 6ptimo.

Escalabilidad. El proceso como tal, es un proceso en crecimiento por lo que es
necesario que sea escalable. La tecnologia que mayores limitaciones tiene en

este sentido es PRF, la cual no es un estandar de comunicacion

Tiempos. En realidad los tiempos de recepcion en esta tipo de proceso y de la
manera en coOmo se registran los datos, no es deterministico, sin embargo cabe
anotar que se debe tener una seguridad en cuanto a la recepcion de mensajes,
el tiempo de enviar/recibir, pues algunos procesos necesitan certezas de que el
datos es enviado y recibido dentro del tiempo estimado. En este caso la

tecnologia GPRS (GSM) estaria limitada en cuanto a tiempos de repuesta.

Tasa de datos. Por la naturaleza de los datos necesarios para la supervision,
y su continuidad (un dato cada hora), el sistema no debe tener una tasa ni muy

alta, ni un ancho de banda alto, por lo que seria apropiado limitar inicialmente
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las tecnologias WiFi y Bluetooth. Pero estas consideraciones deben tenerse
en cuenta para expansiones futuras, lo que a su vez limitaria a las tecnologias
GPRS (GSM).

Relacion costo-beneficio. La relacion indica qué se necesita para un optimo
funcionamiento y qué ofrecen las tecnologias. Porque es importante resaltar
gue muchas tecnologias muchas veces ofrecen altos anchos de banda, de los
gue solo se hara uso una pequefa porcion, desperdiciando recursos que a su
vez afectan la relacion costo- beneficio. Esto limitaria las tecnologias ZigBee,
Bluetooth y PRF.

2.4 CONCLUSION DE LA TECNOLOGIA GSM

Debido a las caracteristicas mas relevantes del proceso, como lo son la
movilidad, distancia, interferencia y escalabilidad. Lo cual causa limitaciones
a tecnologias puntuales como lo son WiFi, Bluetooth, ZigBee y PRF. Se opta
por tomar la tecnologia de supervisibon GPRS (GSM). Esta se acomoda de

manera menos limitada al problema descrito.

e En cuanto a movilidad la tecnologia GSM, al igual que con equipos
moviles como celulares, permite recibir y enviar datos en forma de
mensajes de texto, haciendo mas flexible el uso en el proceso
mencionado.

e La distancia que cubre esta tecnologia para envié de mensajes SMS, es
muy grande en comparacion con las otras tecnologias.

e Interferencia es un problema que afecta de manera minima a la
tecnologia GSM, pues con una configuracioén previa se pueden eliminar
los posibles puntos de interferencia como lo es para este caso, el Eco.

e La escalabilidad en esta tecnologia se hace posible gracias a que al
igual que las otras tecnologias es posible que su informacion sea
montada sobre una red Ethernet, para que sea posible compartir

informacion
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3 ESTUDIO DE LA IMPLEMENTACION DE UN SISTEMA DE
SUPERVISION BASADO EN LA TECNOLOGIA DE
COMUNICACION GPRS (GSM)

En este capitulo se estudian algunos aspectos técnicos relacionados con la
implementacion del sistema de supervision, para la aplicacion de equipos
moviles, basados en la tecnologia de comunicacion inaldmbrica escogida en el
capitulo 2, es decir GPRS (GSM). La seccion 3.lestablece la topologia general
del sistema de supervision, la seccion 3.2 se describe la configuracion del
sistema de supervision inalambrico GSM, la seccion 3.3 describe como se
aplica el proceso y en la seccién 3.4 se exponen algunas caracteristicas reales

del sistema de supervision basado en pruebas y experimentos.

3.1 CONDICIONES GENERALES DEL SISTEMA SE SUPERVISION.

El sistema de supervision debe ser capaz de tomar datos de equipos moviles a
partir de un controlador légico programable (PLC) ubicados en cada uno de
estos. Datos tales como los mostrados en la tabla 1, luego de registrar cada
dato, debe enviar a través de un modem de datos a una estacion remota a
través de la red GSM por medio de SMS. [13].

Cabe anotar que el proceso a automatizar es netamente de supervision. El
control de cada uno de estos equipos se da a partir de un operario.

Para la conexién inalambrica se cuenta con un modem GSM el cual se

conectara por medio de una interface serial a un PLC.

Fallas y variables sensadas seran trasmitidas de manera inalambrica utilizando
SMS (Short Message Service) o servicio de mensajes cortos. La duraciéon del
envio y recepcion de SMS depende del servicio. Por lo general los rangos
permitidos para procesos criticos, la transmision y recepcion estarian entre (+2
- +10 segundos). Luego de pruebas hechas e investigaciones los servicios de

mensajeria ofrecen por lo general un retardo de (+1- +7 segundos) en
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condiciones normales. Debido a que estos retardos (de 30 minutos como
méximo) ** dependen de la congestion del sistema, es preciso pedir a la
compafia de servicios, un paquete especial de solo envio y recepcion de SMS,
o en su defecto el servicio GPRS, ademas de marcar los dias de mayor
congestion (Dia de la madre, 31 de Diciembre etc.) para evitar posibles
desfases de tiempo y registros inapropiados de datos, y plantear una solucién

previa a un posible problema de registro de datos.

Una vez que se realice la conexion entre un equipo movil y una estacion de

teleservicio, se podra registrar los datos de manera casi inmediata.

La configuracion se realizaria como se muestra en la figura 12.

Estacion de Teleservicio

Figura 12.Conexion Inalambrica de Teleservicio

Donde (1) corresponde al suministro de energia al Autbmata programable, (2)
al Autdbmata programable, (3) Modem GSM vy (4) Antena. El hardware (1-4)
estara conectado al equipo moévil, donde (2) realizara la tarea de sensar las
variables y (3 y 4) se encargaran de transmitir los SMS a las estaciones de

teleservicio.

" Empresa Prestadora de servicios de mensajeria MOVISTAR



47

3.2 CONFIGURACION DEL SISTEMA DE SUPERVISION INALAMBRICO
(GSM)

La configuracion basica para el envié de SMS desde un equipo mévil se realiza

de manera fisica como lo muestra la figura 13.

Figura 13.Configuracion Basica Equipo Movil — PC Registrador de datos.

Donde se conectan las entradas del Automata programable a cada uno de los
sensores del equipo movil, luego el Autdmata es conectado al modem GSM, se
pasa por un canal de comunicacion inalambrica y se llega a una estacion de
servicio, la cual consta de un modem GSM conectado de manera serial a un

PC. Como se muestra de manera mas detallada en la figura 14.

P

Figura 14. Conexién Modem GSM TC65
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Ademas de esto el sistema debe ser configurado por medio de un software,
como es el STEP 7 Microwin, para la PLC SIEMENS-S7200, de tal manera

que se pueda lograr la interface entre PLC y Modem.

3.2.1 Configuracion del sistema

3.2.1.1 Descripcion del hardware

Los componentes del sistema descrito son el Automata Programable o PLC, el
médem GSM y el equipo mévil, ademas del PC que servira para la

programacion y puesta a punto de todos los elementos.

La comunicacion entre PLC y MODEM se hace mediante conexién estandar
RS-232 [13], por los puertos disponibles a tal efecto en ambos aparatos, figura
15.

PC

Modem GSM Mol
GSM

Conector BRI 45

Figura 15. Conexién estandar RS 232 PLC — MODEM™.

15 carmina Boter; Laia Sanchez; J. L. Romeral, “Sistema de Control y Supervision remota basada en
telefonia movil GSM. Pdf”, Pag 45-49.
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Nuamero Senal Deseripeion

l Ground lerra de proteccion

2 1xD I'ransmision de Datos

3 RxD Recepeion de Datos

1 RTS Peticion de envio. Senal de
salida controlada por el DITE

5 Crs Habilitaciom de envio. Senal
de respuesta controlada por
¢l DCE

6 DsRK Confirmacion de estado de

madem operativo

7 GND Comun de senial

8 DCD Deteccion de portadora

15 ¢ Reloj de transmision

17 RO Relo) de recepeion

20 DIR Confirmacion de estado de

I'erminal (PLC) operativo

22 Kl Indicador de recepcion  de
llamada de linea

Tabla 3. Sefiales de enlace RS-232%

El mdédem incorpora un puerto estdndar en configuracion DCE (Data
Comunicacion Equipment) [13], mientras que los automatas suelen disponer de
puertos configurables, los cuales se tienen que parametrizar para obtener un
funcionamiento RS-232 en configuracion DTE (Data Terminal Equipment). Las
sefales a utilizar son todas las indicadas en la Tabla 3, o Unicamente las tres

primeras, dependiendo de si se pretende establecer contencion hardware o no.

1 carmina Boter; Laia Sanchez; J. L. Romeral, “Sistema de Control y Supervision remota basada en
telefonia movil GSM. Pdf”, Pag 45-49.
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En cualquier caso, el enlace entre ambos se realiza pin a pin, como muestra la

Figura 16.
DTE DCE
Rx ) (2 Rx
Tx 3) (3 Tx
GND 5) (5 GND

Figura 16. Conexién PLC — MODEM a tres hilos"’

La Tabla 4 muestra la equivalencia entre las sefiales del conector estandar RS-
2323 (25 pines) de la Tabla 3, y los mas frecuentes conectores industriales

DB9 de sélo 9 pines.

DBY Senal DB25
| DCD 3
2 RxD) 3
3 I =D 2
4 DR 20
3 OND/SG 7
6 DSR O
7 RIS 4
b ClS y
0 Rl 22

Tabla 4. Equivalencia entre conectores DB9 y DB25™

La configuracién normal de un enlace PLC-MODEM puede ser la siguiente:
Velocidad: 9600 baudios

Data bits: 8 bits; Stop Bits: 1

17 carmina Boter; Laia Sanchez; J. L. Romeral, “Sistema de Control y Supervision remota basada en
telefonia movil GSM. Pdf”, Pag 45-49.
Bcarmina Boter; Laia Sanchez; J. L. Romeral, “Sistema de Control y Supervision remota basada en
telefonia movil GSM. Pdf”, Pag 45-49.
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Paridad: ninguna,
Control de flujo: ninguno

Esta configuracion se realiza en las instancias del software para que el PLC

pueda leer los datos de envié y de recepcion.

El tiempo de respuesta del médem (sefial CTS) a la peticibn de comunicacion
del PLC (sefial RTS), denominado ‘tiempo de inversion’, es caracteristico de
cada MODEM y debe ser tenido en cuenta al establecer el programa de control
del puerto en el autbmata (PLC). La comunicacion entre el usuario y el sistema
se realiza via GSM (Global System for Mobile Comunications), intercambiando
informacion segun norma ETSI GSM 7.07 (AT Command Set for GSM Mobile
Equipment) [13], a una frecuencia de 900MHz.

3.2.1.2 Descripcion del software

En cuanto al software de control o comandos del MODEM, la mayoria de ellos
se ajustan a la norma Hayes, comandos del tipo AT+ [18], que tienen el

formato general siguiente:
AT+Comando = Dato <CR> <LF>

Para escritura de configuracién / envio de mensajes, y para lectura de

configuracion / estados del MODEM.
AT+Comando? <CR> <LF>

Como se puede observar, el fin de la transmision queda identificado por los
caracteres <CR>y <LF>, excepto en algunos comandos especiales.

Por ejemplo, para programar el MODEM con la configuracion anterior, hay que

enviarle los comandos indicados en la Tabla 5.

9 AT Command SET: TC65 Terminal, TC65_atc_v02000.pdf.
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ATHIPR=9600<CR=<LF= 9600 bps

8 bits de datos
ATHICE=3.4=CR=<L}I= Sin paridad

| bit de Stop

Tabla 5. Ejemplo de configuracién del modem?

Existe un gran numero de comandos AT con diferentes finalidades, para
programacion del puerto, envio de mensajes SMS, gestion de memoria de
mensajes dentro de la SIM card del MODEM, establecimiento de llamadas de

voz, etc., aunque no todos son necesarios para la aplicacion propuesta.

A continuaciébn se explica algunos de los comandos utilizados para la
comunicacién GSM [13], ademéas de los mostrados en la Tabla 5 y son los

siguientes:

AT+CPIN = “cddigo PIN”, con el que se envia al MODEM el PIN o Personal
Identification Number de la tarjeta SIM o Suscriber Identity Module para poder

inicializar el Sistema

AT+CSCA = “Numero del Centro Servidor de Mensajes”, o CSA (Service
Centre Address) que indica qué Servidor se utilizar4 para enviar el mensaje.

AT+CMGF=n, con el que se define el modo texto o PDU (cadena binaria) para
la transmision/recepcién de mensajes. Por ejemplo, si se desea trabajar en

ASCII, lo que facilita la manipulacion de datos en el PLC, debe hacerse n=1.

AT+CSMP = ‘1,167,0,0’, con el que se define el tipo de mensajes, que con los
valores indicados seran mensajes tipo SMS-SUBMIT, 24 horas maximas de
retencion de mensaje en el Servidor antes de hacerlo llegar a destino, envio del
mensaje como texto ASCII y sin conversién a cadena binaria.

2 carmina Boter; Laia Sanchez; J. L. Romeral, “Sistema de Control y Supervision remota basada en
telefonia movil GSM. Pdf”, Pag 45-49.
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AT+CSCA = Comando utilizado para configurar el centro de mensajerias al

cual estaré ligado el modem en el momento de envio y recepcion de mensajes.

AT+CPMS = se utiliza para verificar la existencia de SMS en la SIM card o la

memoria del modem.
AT+CMGL, se encarga de tomar todos los SMS existentes en la SIM card.

AT+CMGD = se encarga de borrar los SMS para habilitar la memoria de tal

manera que se puedan enviar y recepcionar nuevos mensajes.

ATEO, para deshabilitar el eco de caracteres recibidos desde el PLC en el
MODEM.

AT+CMGS, comando esencial para el envio de mensajes al MODEM, segun la

secuencia siguiente:

Enviar al modem:

AT+CMGS=699799315 (numero de movil)
Respuesta 12 médem: >

Enviar al m6dem: Mensaje SMS <ctrl-Z>
Respuesta 22 médem: +CMGS: 188

OK (mensaje enviado)

Muchos de estos comandos son de tipo escritura/lectura, y enviados con un
interrogante ‘?’ responderdn con la configuracion/estados actuales del
MODEM.

Algunos de estos comandos pueden ser parametrizados inicialmente en el

MODEM, y no es necesario enviarlos para cada enlace establecido.

El programa necesario para llevar a cabo la supervision esta basado en la
tecnologia escogida para ser implementada solucion del problema propuesto.

Para este caso se usa la tecnologia Siemens para envio de mensajes de texto
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(SMS), el hardware necesario consta de un modem y un autdmata

programable, antenas, sensores.

3.3 DESCRIPCION DE LA APLICACION DEL SISTEMA
La aplicacion desarrollada cubre dos opciones:

e Supervision/Control del proceso.
e Generacion y envio de alarmas.

Estas opciones se identifican con el proceso, es por eso que la solucion se

dara a partir de lo que plantee el problema.

En nuestro caso el protocolo de usuario o los pasos a seguir para la

Supervision se establece como sigue [13].

1. Envio de un mensaje codificado al MODEM desde un teléfono mévil o desde
otro modem ubicado en un equipo mdvil, pidiendo cierta informacién, ya sea

una variable de temperatura, RPM... etc.

2. Recepcién en el MODEM, y re-envio al PLC, cuyo puerto permanecia en
estado de lectura (es decir, esperando la ejecucidon de una instruccion RXD o

de recepcion).

3. Lectura del mensaje en registros del PLC, e identificacion del mismo por
comparacion con una plantilla de o6rdenes predefinidas por el usuario u

operador.
4. Atencion de la orden, y generacién de la secuencia de respuesta a transmitir.

5. Escritura de la secuencia en el MODEM, incluyendo el nimero del teléfono

movil al que se llamara.

6. Confirmacion de envio desde el movil, y paso al estado de recepcion

(lectura).
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Si el mensaje recibido es de Control y no de Supervision, el PLC lo atendera
después de identificar la orden (punto 3) devolviendo (puntos 4 y 5) un mensaje

de confirmacion de orden ejecutada al usuario, por ejemplo, ‘ORDEN OK’
Para el caso de emision de Alarmas, el protocolo es:

1. Preparacion de la secuencia a transmitir, incluyendo o no variables de

proceso, tras la aparicion de la alarma.

2. Escritura del mensaje en el equipo mévil, y confirmacion de recepcion por

parte de éste.

3. Paso del PLC al estado de recepcion, y espera de la confirmacion de lectura

por parte del usuario.

4. Recepcidon de la confirmacién de usuario en el PLC, y activacion de las

siguientes opciones (segun el tipo de alarma enviada):

a. Paso al estado de Supervision/Control, en espera de nuevas indicaciones

por parte del usuario.
b. Actuacion directa sobre el proceso.

Ambos protocolos se han programado de forma que tras cada escritura en el
MODEM es necesario hacer una lectura del mismo, para comprobar que el
comando ha sido correctamente atendido (respuesta ‘OK’). Esta comprobacion
asegura la potencia del sistema en el nivel basico de enlace, aunque no se ha
introducido ningun protocolo de identificacion/correccion de errores:
desconexion del movil llamado, o no recepcion de la respuesta de confirmacion
desde el mismo, ordenes de usuario (mensajes) no identificables, etc., dado
gue esta comprobacion es muy dependiente de la aplicacién final desarrollada.
Todos los comandos y datos enviados o recibidos por el puerto de enlace
PLC-MODEM lo son codificando los caracteres ASCIl en serie, tal y como

deben aparecer en el mensaje final [13].

Los protocolos anteriores han sido programados en el autbmata, mostrandose
ahora como ejemplo la secuencia programada para la emision de una alarma

de proceso, que consta de tres etapas transmision-recepcion:
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3.3.1 Etapa 1
Introduccion del cédigo PIN de la tarjeta SIM que esta dentro del médem,

mediante el envio del comando [13].
AT+CPIN.

Espera del ‘OK’ de confirmacion de que el médem ha procesado correctamente

la orden o comando de identificacion de tarjeta.

La confirmacion puede hacerse por lectura y comprobacion de los caracteres

‘OK’, o simplemente comprobando que la recepcién ha sido correcta.

3.3.2 Etapa 2
Envio del comando AT+CMGS, por ejemplo,

AT+CMGS=699799314, numero de llamada del MODEM.

Tras la confirmacion de recepcion, se espera recibir en el PLC el caracter “>”,
que significa que el MODEM esta esperando el texto del mensaje a retransmitir
[13].

3.3.3 Etapa 3
Generacion y/o preparacion de la secuencia a transmitir, con o sin variables de

estado.

Envio del texto de alarma. Esta etapa, la que manda el mensaje, se podria

considerar como la segunda fase del comando AT+CMGS [13].

Comprobacion de envio correcto. Para ello, se espera recibir desde el MODEM

la secuencia + CMGS: n° de mensaje OK

La secuencia general de cada etapa, y por ende de toda la aplicacion, esta

esquematicamente representada en Figura 17.
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Inicializar Registros

|

> Enviar Comando / Datos

v

Esperar respuesta

y

Confirmar respuesta

Figura 17. Secuencia de operacién PLC —- MODEM*

La inicializacion carga en los registros del PLC las constantes de la aplicacion:
¢ Datos de configuracion para enviar al MODEM

e Textos de mensajes constantes predefinidos, para enviar al MODEM, o

comparar con mensajes recibidos,

e La parte del mensaje de salida que incorporara variables de estado del

proceso.

21 carmina Boter; Laia Sanchez; J. L. Romeral, “Sistema de Control y Supervision remota basada en
telefonia movil GSM. Pdf”, Pag 45-49.
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3.4 CARACTERISITICAS REALES EN UNA TRANSMISION GSM

Dentro de la implementacion de la tecnologia necesaria para una transmision
GSM, existen consideraciones que se deben tomar, acerca de qué tipo de

problemas afecten un sistema de supervision.

A continuacion se realizan pruebas de transmisién de mensajeria SMS con el
objetivo de identificar caracteristicas reales relevantes en el momento de uso
de la red GSM.

3.4.1 Caracteristicas reales de una prueba de
transmisidén/recepcion de SMS en lared GSM.

El servicio de mensajeria de texto (SMS) utilizando la red GSM, por lo general
se comporta de manera “instantanea” entre transmision y recepcion, teniendo
en cuenta un retardo posible de 5 segundos. Los mensajes parten del
remitente, pasan a la red GSM, llegan a un servidor para ser direccionados a
un destinatario especifico, son reenviados nuevamente a la red GSM, por
ultimo llegan al destinatario. Este proceso tiene una duracién desde transmision
hasta la recepcién, que, en condiciones normales por lo general tiene una
duracién diferente a 5 segundos, que es el tiempo definido del proceso y
asegurado por las companiias prestadoras de servicio.

Teniendo en cuenta lo anterior se opta por realizar una prueba donde se tenga
una comunicaciéon GSM de mensajeria de texto, teniendo un punto fijo para la
recepcion y distintos puntos moviles para la transmision, con una diferencia de
5 minutos entre cada transmision. Los tiempos de recepcion se registran y se
comparan con los de transmision, de esta manera se tiene una idea de los
retardos que se producen entre cada proceso de transmision/recepcion. La
idea general de la prueba es simular una transmision/recepcion de parte de
equipos moviles que utilicen la red GSM y que estén compuestos por médems

programados por medio de comandos AT.
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Figura 18. Transmisién/recepcién de SMS con equipos moéviles.

De esta manera se tiene un comportamiento aproximado de un sistema de

supervision que utiliza la red inalambrica GSM con dispositivos méviles como

dispositivos finales. La prueba tiene en cuenta la ubicacion de los puntos donde

fue transmitido el mensaje SMS, de esta manera se tiene una distancia

aproximada entre los dispositivos de transmisién y de recepcién. Tal y como se

muestra a continuacion.

Tabla 6. Prueba 1, Transmisidn/recepcién de SMS con 1 equipo moévil y 1 equipo estatico.

Prueba| Horade |Calidad sefial| Ubicacién Distancia Hora de Retardo

envié Aprox. recepcion (seg.)

1 03:05 EXCELENTE | El Carmelo 1.38 Km. 03:05:20 20
p.m. p.m.

2 03:10 EXCELENTE | El Carmelo 1.4 Km. 03:11:01 18
p.m. p.m.

3 03:15 EXCELENTE | Kiosco Joe 1.5 Km. 03:15:14 14
p.m. Blas de lezo p.m.

4 03:20 EXCELENTE | Almacén BC 1.36 Km. 03:20:09 09
p.m. caracoles p.m.

5 03:25 EXCELENTE | Pollosan Av. 1.71 Km. 03:25:07 07
p.m. Consulado p.m.

6 03:30 EXCELENTE | Paseo de la 1.77 Km. 03:30:07 07
p.m. Castellana p.m.

7 03:35 EXCELENTE Central 2.4 Km. 03:35:19 19
p.m. Telefbnica p.m.

Badel

8 03:40 EXCELENTE Los Alpes 2.5 Km. 03:40:19 19
p.m. p.m.

9 03:45 EXCELENTE Bomba El 2.14 Km. 03:45:23 23
p.m. Amparo p.m.

10 03:50 EXCELENTE | Blas De Lezo 1.6 Km. 03:50:16 16
p.m. p.m.

11 04:00 EXCELENTE | Buenos Aires 1.1 Km. 04:00:17 10
p.m. p.m.

12 04:05 EXCELENTE | Alto Bosque 2.1 Km. 04.05:07 7
p.m. p.m.
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Tabla 7. Prueba 2, Transmisidn/recepcién de SMS con 1 equipo mévil y 1 equipo estatico.

Prueb | Horade Calidad Ubicacion Distancia Hora de Retardo
a envio sefial Aprox. recepcion (seq)
1 07:05 EXCELENT | Sector Bosque 2.53 Km. 7:05:07 p.m. 07
p.m. E

2 07:10 EXCELENT | Sector Bosque 2.61 Km. 7:10:08 p.m. 08
p.m. E

3 07:15 EXCELENT | Sector Bosque 2.88 Km. 7:15:04 p.m. 04
p.m. E

4 07:20 EXCELENT | Sector Bosque | 3.05 Km. 7:20:06 p.m. 06
p.m. E

5 07:25 EXCELENT | Sector Bosque 3.1 Km. 7:25:06 p.m. 06
p.m. E

6 07:30 EXCELENT | Sector Bosque 2.92 Km. 7:30:05 p.m. 05
p.m. E

7 07:35 EXCELENT | Sector Bosque 2.75 Km. 7:35:04 p.m. 04
p.m. E

8 07:40 EXCELENT | Sector Bosque 2.55 Km. 7:40:06 p.m. 06
p.m. E

9 07:45 EXCELENT | Sector Bosque 2.5 Km. 7:45:05 p.m. 05
p.m. E

10 07:50 EXCELENT | Sector Bosque 2.47 Km. 7:50:06 p.m. 06
p.m. E

11 07:55 EXCELENT | Sector Bosque 2.52 Km 7:55:04 p.m. 04
p.m. E

12 08:00 EXCELENT | Sector Bosque 2.49 Km 8:00:06 p.m. 06
p.m. E

Las tablas 6 y 7 mostradas anteriormente tienen los diferentes datos de sefal,

ubicacion, distancia,

tiempo de transmision y de llegada de los diferentes

mensajes enviados a diferentes momentos de la tarde, dos dias diferentes. En

la primera tabla 6 se muestra la prueba realizada entre dos méviles con servicio

de mensajeria TIGO el dia 21 de mayo 2008, la segunda tabla 7 muestra entre

operadores TIGO el dia 23 de mayo 2008. Las pruebas realizadas con los

operadores TIGO arrojan un resultado promedio con respecto a los retardos

producidos entre transmision/recepcion.

Promedio de retardo TIGO 1% dia: 14.0833 segundos

Promedio de retardo TIGO 2% dia: 5.5833 segundos

Lo que nos indica que la variacion de los retardos de las distintas pruebas de

servicios de mensajeria es de menos de 10 segundos. Siendo esta prueba
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vélida para la pequefia muestra tomada, y resaltando que los posibles retardos
altos en cada una de las pruebas se deban ademas al error humano de manejo

y percepcion de aparato movil y tiempos de recepcion respectivamente.

Nota: No se evalla la calidad de servicio prestado por las empresas
prestadoras de servicios, solo se evallan retardos en la comunicacion,

producidos por condiciones ambientales y por congestidén del medio.

Es valido afirmar que ninguno de los retardos fue mayor a un minuto, lo que
indica que grado de efectividad se tendra utilizando el servicio de mensajeria
SMS en procesos poco determinista, como lo es el problema planteado

inicialmente.

Datos de las pruebas realizadas en la tabla numero 6.

#Prueba/Retardos (seg)

Y A
NN — N\
o N/

~—

Segundos

1 2 3 4 5 6 7 8 9 10 11 12

Numero de prueba

Figura 19. Prueba realizada Vs retardo presentado, tabla 6.



#Prueba/Km
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Numero de prueba

Figura 20. Pruebarealizada Vs Distancia medida, tabla 6.

Datos arrojados por la prueba realizada en la tabla 7.

#Prueba/Retardos (seg)

\

Segundos

QO P MW R Uy N 0w

1 2 3 4 5 6 7 8 9 10 11 12

Numero de prueba

Figura 21. Pruebarealizada Vs retardo presentado, tabla 7.
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Figura 22. Pruebarealizada Vs Distancia medida, tabla 7.

En las graficas de la prueba #1 se puede observar entre las primeras 10
pruebas, una relacion entre la distancia y el retardo, lo que de alguna manera
daria la impresién de ser directamente proporcionales, auque esta suposicion

es descartada en la prueba 12.

las graficas con respecto a tabla 7, que ademas se realizaron en un mismo
sector (una distancia maxima de 600m entre cada punto de prueba), se
observa una variacion en cuanto a la percepcion de la relacion distancia/retardo
con respecto a las graficas de la tabla 6, ya que estas no muestran
semenjanzas en cuanto al comportamiento proporcional mostrado en las
primeras pruebas de la tabla 6. por lo que se puede decir que no existe un
patron de comportamiento entre las pruebas mostradas en las tablas.
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consideraciones generales que se tendrian en cuenta para poder inferir acerca
de comportamiento mas veridico de los tiempos de trasmision/recepcion de la

red GSM con el servicio de mensajeria SMS deben ser:
e Cobertura de la sefial

e (Calidad de la sefal

e Congestion

e Condiciones ambientales

e Dispositivos finales

Para mejorar los tiempos de respuesta, se hicieron investigaciones con
operadores celulares de la region con el fin de preguntar la posibilidad de que
estos ofrezcan canales “dedicados” de mensajeria de texto, que no se vean
afectados por la cantidad de trafico existente en horas picos y en otra instancia
el no envid de mensajes de textos promocionales y publicitarios que puedan

afectar en algin momento el correcto funcionamiento del proceso.

Las empresas que prestan el servicio de telefonia celular y mensaje de textos
ofrecen estudios en las zonas donde esté ubicado el proceso a controlar, de tal
manera que puedan saber la cantidad de trafico en determinadas horas,
especialmente en las horas criticas. Estas soluciones estan basadas en
estadisticas, ya que para el servicio de mensajeria de texto, estas no ofrecen
QoS (Calidad de servicio) para los SMS, sin embargo estos estudios podrian
resultar de suma utilidad para analizar y realizar pruebas en estas
determinadas horas criticas y determinar la viabilidad de la supervision

dependiendo de qué tan critico sea el proceso y los tiempos de respuesta.

A su vez, el hecho de la cancelacion del trafico de mensajes publicitarios y de
promocién son una gran ayuda por lo molestos y abundantes que pueden ser

estos durante ciertas épocas del mes, especialmente en horas pico, lo que
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derivaria en menos errores y trafico durante el envié de mensajes realmente

utiles en el proceso.

3.4.2 Caracteristicas de Compatibilidad de equipos

Un punto importante dentro de las consideraciones es el equipo de transmision
a escoger. Haciendo énfasis en el problema planteado, los equipos moviles
(equipos de carga y descarga, transporte, etc.) en las zonas portuarias trabajan
con un hardware especifico para sensar las diferentes variables a las cuales
estan sujetas su proceso, este hardware especifico ademas esta amarrado a el
fabricante y a la fecha de fabricacion. Muchos de los equipos actuales no
presentan la caracteristica de compatibilidad con equipos viejos, por lo que es
necesario adaptar tecnologias para alcanzar el objetivo final. Ademas el
estandar a utilizar debe especificar los detalles de “como” implementar los
procesos requeridos para la ingenieria del sistema, especificar los métodos y
herramientas que se deberian usar para implementar los requerimientos del

sistema.

Figura 23. Tecnologias incompatibles entre equipo de medida y equipo de proceso

El estandar debe prescribir el nombre, formato, contenido, estructura o medio

de documentacién para su uso optimo.
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3.4.3 Impacto social

El sector de automatizacion industrial, en general, es muy conservador. Las
compafiias no quieren realizar cambios con grandes inversiones en nuevas
instalaciones de equipos sin antes haber visto una demostracion practica
(preferiblemente por alguien mas). Las personas involucradas en la parte
administrativa por lo general no son receptivas a nuevas tecnologias, sin
embargo, las opciones mas baratas, mas rapidas, mas seguras y mas fiables

estan siempre alli para innovadores exitosos.

Frecuentemente, la introduccion de nuevas tecnologias dentro del entorno
laboral puede causar en los empleados operarios cierto escepticismo,
desconfianza, inseguridad acerca de la capacidad del sistema nuevo de
mejorar los anteriores métodos utilizados. Ademas los ingenieros deben ser
capaces de manejar y ganar habilidades de manipulacion de las tecnologias

nuevas, deben tener mente abierta a una realidad que se ve venir.

Esto se logra realizando capacitaciones e instruyendo al personal acerca de las
nuevas tecnologias (sistema GSM) y de los beneficios que se lograran con la

introduccion de estas. La educacion es la clave.

3.4.4 Impacto ambiental

El uso de tecnologias dentro de un entorno industrial puede causar un enorme
impacto ambiental directa o indirectamente. El uso de la tecnologia inalambrica
GSM, reduciria el cableado utilizado en un proceso, lo que de alguna manera

disminuye la contaminacion visual debida a la robustez de un proceso.
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Figura 24. Contaminacién Visual- ambiental producida por cables

Existen estrictas regulaciones que han sido introducidas y se espera continuar
con esta tendencia. La implementacion de numerosos sensores inalambricos
puede ser usada para instancias en los sistemas preventivos para reducir el

riesgo de la contaminacion medioambiental.

3.4.5 Suministro de Potencia

Los dispositivos utilizados en transmision GSM, utilizan un suministro de
energia para su continuo proceso de uso, tal es el caso de los dispositivos
celulares. En un proceso industrial el uso de dispositivos inalambricos exigen
un suministro de potencia constante, por lo que es importante considerar la
duracion de cada una de las baterias que conforman los dispositivos finales en
el proceso a supervisar. Por lo tanto es necesario supervisar que estas se
encuentren en buen estado y con la carga suficiente para su continuo
funcionamiento, ademas de tener en cuenta los tiempos de recarga de las
baterias para crear estrategias de contencién en caso de que una de ellas
llegue a fallar, como por ejemplo el empleo de una o mas baterias de repuesto
o0 el uso de cargadores de baterias en periodos criticos de estas.
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4 CONCLUSIONES

Se ha presentado en este trabajo los principios de operaciéon para establecer
una supervision / control a distancia, de una planta controlada mediante un

automata programable por medio de la telefonia movil celular.

Se presentaron las diferentes tecnologias inalambricas disponibles en mercado
actual, junto con sus respectivos comportamientos en contextos industriales y
las caracteristicas mas relevantes de cada una de estas. Se propuso un caso
para automatizacion industrial y se expusieron los diferentes pros y contras que
con él trae la utilizacion de estas tecnologias inaldmbricas. Se opta por la
tecnologia de menos limitaciones en cuanto al desarrollo de la implementacién

de la tecnologia inalambrica como solucion al problema.

Se ha propuesto un sistema o una arquitectura, la cual resulta sencilla de
implementar sobre cualquier autbmata o equipo de control de mercado con
salida RS-232.

La aplicacion descrita puede ser adaptada a cualquier proceso que no exija
tiempos de respuesta criticos, sin mas que cambiar los protocolos de

conversacion programados en el PLC.

Se detalla cada uno de los componentes que hacen parte de esta arquitectura
de supervisién inalambrica, como lo son el hardware y software necesarios

para el funcionamiento.

Se explica las funciones fundamentales de las rutinas (software) necesarias
para crear un enlace de comunicacion de equipos remotos, e interfaces entre el

automata y el modem GSM.

Se describe el protocolo de usuario 0 los pasos basicos a seguir para obtener

la supervision de datos por medio inalambricos.

En términos generales, el mercado de tecnologias inalambricas para
aplicaciones industriales se halla en una etapa de desarrollo, pero se prevé un
importante y significativo incremento de la demanda y los beneficios generados

en los proximos afos.
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El crecimiento deberia venir dirigido por un conocimiento mas amplio y una
mayor aceptacion de la tecnologia, precios mas competitivos y mayor
transparencia en el mercado, asi como por una mayor penetracion de

soluciones inalambricas a través de los diversos sectores industriales.
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