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BREVE DESCRIPCION DEL PROBLEMA

A finales de los 40's el uso de computadoras estaba restringido a aquellas empresas o
instituciones que podian pagar su alto precio, y no existian los sistemas operativos. En
su lugar, el programador debia tener un conocimiento y contacto profundo con el
hardware, y en el infortunado caso de que su programa fallara, debia examinar los
valores de los registros y paneles de luces indicadoras del estado de la computadora
para determinar la causa del fallo y poder corregir su programa, ademas de
enfrentarse nuevamente a los procedimientos de apartar tiempo del sistema y poner a
punto los compiladores, ligadores, etc., Para volver a correr su programa, es decir,
enfrentaba el problema del procesamiento serial (serial processing).

La importancia de los sistemas operativos nace en los 50's, cuando se hizo evidente
que el operar una computadora por medio de tableros enchufables en la primera
generacion y luego por medio del trabajo en lote en la segunda generacion se podia
mejorar notoriamente, pues el operador realizaba siempre una secuencia de pasos
repetitivos, lo cual es una de las caracteristicas contempladas en la definicién de lo
que es un programa. Es decir, se comenz6 a ver que las tareas mismas del operador
podian plasmarse en un programa, el cual a través del tiempo y por su enorme
complejidad se le llamo "Sistema Operativo".

Los sistemas operativos de red (NOS) son los que mantienen dos o mas equipos
unidos a través de algin medio de comunicacién (fisico o no) con el objeto de
compartir los diferentes recursos de hardware y software. Los NOS mas usados son:
Novell NetWare, LAN manager, Windows Server, Unix, Linux, LAN Tastic, lj, etc.

Si bien sabemos un computador no puede trabajar sin un sistema operativo, una red
no puede trabajar sin un NOS, ademas si la red no dispone de un equipo con este, no
existira una gestion centralizada de los recursos, por lo que no se podra repartir los
recursos a los demas equipos conectados a la red.

Toda empresa que conecta sus ordenadores en red, hace uso de un sistema operativo
de red. Este software permite la gestion, mantenimiento y desarrollo de las
capacidades de estas redes, como por ejemplo permisos a usuarios, administracion de
dominios de red, etc.
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Muchos de los NOS incluyen herramientas para le gestion o administracion de la red,
cuando se produce un problema, estas herramientas deben permitir detectar
sintomas del problema para asi poder solucionarlo. La gran mayoria de los problemas
que se presentan se pueden mitigar o solucionar por medio de los servicios de red
que se pueden configurar para estas con el fin de permitir el compartir recursos a
computadoras clientes.

Dentro de esta investigacién se identificaran los diferentes parametros que se deben
tener en cuenta en la implementacion practica de los siguientes servicios de gestion
de red con Windows Server y Linux: DNS, DOMINIOS, WEB, FTP, RAS,
ENRUTAMIENTO, DHCP, VPN y AUTENTICACION.

Por lo que esperamos obtener un documento que le sirva a la comunidad de las
tecnologias de informaciéon de la tecnoldgica de bolivar como base para entender
mejor y como funcionan en los conceptos de servicios NOS Windows y Linux.

11



CONTENIDO

Pagina
INEFOAUCCION i et e e e e et sae e e se e es e sre e eneesaeeenens 18
| L0 E] 01 Cor= ot Uo) s KOTSRS 19
[0 o) =1 010 1RSSR PP UPPPRROPN 20
CAPITULO I: jPor qué WINDOWS Y LINUX? .ooviiiieireineins e sie e e e s se e e 21
1. Windows Server 2008 ........oooiiiiiiiiin et ee e e e e e 21
1.1 Principales Caracteristicas ........cccccverreirinies e 21
2. LINUX it e e e e s e e e e e s e e ne e 22
2.1 Principales CaracteriStiCas .......coouerversveeriiersnenee e e e e 23
CAPITULO II: Descripcion de 10S SErviCios .......cccueviveriisireeisneieiesseesees e eenees s 25
3 o 0 ) SRRSO 25
1.1 ;POr qUE SUTZIO PrOXY? ..eueieeceeeieneesee e e e sre s e e e s 25
1.2 ;QUE €5 PIOXY7? eeereuieireersie et esesasssessessssae sreersses st e st e ssess e seneen saens 25
1.3 Caracteristicas del PrOXY ......cccovvriniiineinins e e e e 26
1.4 ;COMO fUNCIONAT ..oviieeiier et e e e e 27
2. DHCP e e e e e e e e s e e e e e e s 28
2.1 ;Por qué surge DHCP? ......cooiiiie e e s 28
2.2 ;QUE €S DHCP? ..ottt sttt vt et s srae e e s 29
2.3 CaracteriStiCas .. .ouumuerrrreecreereie e e e e e e e e e 29
2.3.1 MeCAnISMOS ...cccuvveriirir e e e e e 29
2.3.1.1 Asignacion automatica ........ccoeeeeeesereenenesen s 29
2.3.1.2 Asignacidon Manual .......c..cceeevieiiensecreineieien s 29
2.3.1.3 Asignacidon Dindmica ........ccceevvveeveerieiienseeeens 29
RSP E 000) 4 Lo 3N 1004 o (o) o - OSSP 29
2.4.1 Caso simple de funcionamiento ..........cccceeveerirrversnennne 30
B DN S e e e e a e e e s e e e en e s e e nnns 31
3.1 ;COmMO SUIge DNS? ..o e e e e 31
3.2 ;QUE ESDNS? o 32
T OF°1 =Tt <3 o 1) 0 Uor 1 SRS 32
3.3.1 Tipos de Servidores .....ccccoevivcverisceerisieeseseens e essse e 32
3.3.1.1 Primarios ......cccccevieriinen s e e 32
3.3.1.2 Secundarios ......cccccoeeernerneeriee e e e 32

12



3.3. 1.3 CaCKE it e 32

3.4 COmMO fUNCIONA ..oiviieiiii et e e 33

4. WEB et e e e e e e e s e pen s 34
4.1 ;Qué es un servidor Web? ........ccooiviiiinin i e 34

4.1.1 Elementos notables de los Servicios Web .................. 35

4.1.1.1 Agentes y SErvicios ......cccrveriiniiinencnninnnns 35

4.1.1.2 El cliente y el proveedor .........cccovevivinneieninnns 36

4.2 CaracteriStiCas .....ccueiierieirrieiis e e e e 36

4.2.1 Elementos DASICOS .....cccccvmiiriiininiin e 36

4.2 1.1SOAP o 36

421 2WSDL .o . 36

4.2.1.3UDDI o s 37

4.3 ;COMO fUNCIONANT? ....eiiiiiiiier e e e e 37

D RS e e e e e e e 39
5.1 ;QUE €S RAS? .o e e 39

5.2 ;COMO fUNCIONA? ....veiiiiieerie et e e e e e 40
5.2.1 Caracteristicas de Gestion de enlace ..........ccccvvieiirivcene 41

6. VPN e e e e s 42
6.1 HIiSEOTIa .ooviiiiiiic e e 42

6.2 ;QUE €S VPIN7? .ottt e e e sr e e e e e e e e 42

6.2.1 Requerimientos parauna VPN ........ccccciiiiiiiiiiien i 43

6.3 CaracteriStiCas ... cuuvueirrreecieere e e e e e e e e 43

6.3.1 Tiposde VPN ... e e e 43
6.3.1.1 Sistemas basados en hardware ...........cc.ccce... 43
6.3.1.2 Sistemas basados en Cortafuego .............cce.c.... 43
6.3.1.3 Sistemas Basados en Software ..........ccccceeeeene. 44

6.4 PrOtOCOIOS ..oeeieiie e e e e e 44

6.4.1 CIPE .o e e e 44

6.4.2 PPTP oo e 44

6.5 ;Como funciona una VPN7? .......ccceiiiviieiinin s e e 45
CAPITULO III: Implementacion de los servicios en Windows y Linux .........c.ccc....... 46
1. Instalacion y configuracion en Windows Server 2008 ..........cccccceiieernnen 46
1.1 Instalacion y Configuracion de servicio DNS ... 46

1.2 Instalacion y Configuracion de servicio DHCP ..o 52

1.3 Instalacion y Configuracion de servicio WEB ... 58

13



1.4 Instalacidn y Configuracion de servicio VPN ........ccoviiiriienne 63

1.5 Instalacién y Configuracion de servicio RAS ........ccooiviiinnee 73
2. Instalacidn y configuracion en LiNUX .......ccccovevinieninne s 80
2.1 Instalacion y Configuracion de servicio DNS ... 80
2.2 Instalacién y Configuracion de servicio DHCP ..........c.ccoce.e. 89
2.3 Instalacién y Configuracion de servicio WEB .........cccecueee. 92
2.4 Instalacidon y Configuracion de servicio VPN .........cccccveeeee. 98
2.5 Instalacién y Configuracion de servicio RAS ..., 105

CAPITULO IV: Comparativo de 10S SErvicios ........cccovvriviriiiiinie e e 110

1. Comparacién NOS de Linux y WindoOWs .......ccccoevviiemrinin e 110
1.1 Aspectos GeNerales .........ccoeecrnreieeneenieniee e e e 111

1.2 Instalacion del SErVer ........ccoevveiiieine e e 112

1.3 Accesibilidad ¥ USO ....ccccovveviriiiien e 114

1.4 Estabilidad ....ccccoooeiiiiin e e 114

1.5DESEMPENIO  .ooeeieieierer e e e s 116

1.6 Costos y descripcion de licencias .......coccveriveenienienenen 116

1.7 Seguridad .....cooceieiiieie e 118

1.8Velocidad .....cccoooeeieiiiiie e 119

2. Comparacion de servicios de Linux y Windows .......ccccevveriieinenneinnene 122

2.1 Aspectos puntuales de servicios instalados ..........cccoeee. 122
2.2 Instalacién y configuracion de equipos en el laboratorio 122

S Y] 0% (o3 Lo 0 D1 1 S 125
2.4 SErViCIiO DHCP ettt s e s . 126
ST 1<) 0% (o3 Lo TAATA ¥ - J 128
2.6 Servicio VPN oo et srr s sre s sresan e s sre e see e 129
2.7 ServiCio RAS ettt e 130
(070 0 73 11 1o} s U= 3R 133
| 2ETel0] 0 01=) 16 E= Y63 o) o (< 135
|2 1) Q) 0 Lod L= 1S 137
0 0 1 7= 1 o (o 1 140
N 4 =D (0 144

14



CONTENIDO TABLAS

Tabla 1. Comparativo Aspectos Generales de los servidores instalados ......

Tabla 2. Comparativo Aspectos Puntuales de servicios instalados ...............

Pagina

120y 121

15



CONTENIDO IMAGENES

Pagina
Imagen 1y 2: Funcionamiento de ProXy .........ccocoemmiinniniininin s 27y?28
Imagen 3,4 y 5: Funcionamiento de DHCP .......c.cccoiiniiiniiiiinin e 30y 31
Imagen 6: Funcionamiento de DNS ... 33
Imagen 7 y 8: Funcionamiento de Servidor WEB ..o 37y39
Imagen 9: Funcionamiento de RAS ..o 41
Imagen 10: Funcionamiento de VPN .......cooviiiiiiin e e e e 45
Imagen 11-23: Instalacién y Configuracién del servicio DNS en Windows
Server 2008 ENTEIPIISE ...cvueiiiuieiiisieiiriries e s asrtes st ee st s s e e sre e snnne s nre e s 46-52
Imagen 24-34: Instalacién y Configuracion del servicio DHCP en Windows
Server 2008 ENTEIPIISE ...ccueiicueiiiiiieiiriiessieresssssesssssreass e ees sens e sre e s sreens sresnsens 52-57
Imagen 35-45: Instalaciéon y Configuracion del servicio WEB en Windows
Server 2008 ENTEIPIISE ....vueiivuiiiiiiieiiriiee s series st sre st ns e sens e sre e sreens sreensns 58- 63
Imagen 46-65: Instalacion y Configuracion del servicio VPN en Windows
Server 2008 ENTEIPIiSE ...coiiiiiceiriiiieie s iessie s e e s e se e e s s re e s re e ssnnee e s nne e 63-73

16



Imagen 66-79: Instalacidon y Configuracion del servicio RAS en Windows

Server 2008 ENterpriSe ... e s e e e e 73-80

Imagen 80-94: Instalacién y Configuracion del servicio DNS en Linux

UDUNEU VETSION 11,04 oot eee et e ee e e e e e s eee e seseeeeee ansnsesseeeesaeaaaeeeens 81-88

Imagen 95-101: Instalacién y Configuracion del servicio DHCP en Linux

UDUNEU VETSION 11,04 oot eee et e ee e e e e e e eeeeenaansesseeeeeansnsesseeeesaeaanaeeesns 89-92

Imagen 101-112: Instalacién y Configuracion del servicio WEB en Linux

UDUNEU VETSION 11,04 oo oot eee et e e e eeeeeeeeaenaaneeseeeeee annaeneesseeensaenaaneeeeens 93-98

Imagen 113-123: Instalacion y Configuracion del servicio VPN en Linux

UDUNEU VEISION 1104 oottt et r et st e et e s eeeeeteeassseseeeeeseeeeeseessneeesseeressnenens 99-104

Imagen 124-130: Instalacién y Configuracion del servicio RAS en Linux

UDUNTU VEISION 11,04 oot e s ee e ee s eer et st e et e s ee e e s tesasseeseeseessesseseesseeeesseeeessnenens 105-109

Imagen 131-133: Configuracién de las topologias de prueba ..........cccceeeneenee. 122-123

17



INTRODUCCION

Durante mucho tiempo se ha venido hablando del internet y todo lo que trae consigo
esa palabra, que es un medio de comunicacion, que sirve para buscar informacion, que
se pueden ver videos, escuchar canciones y muchas cosas mas, Muchos de los NOS?
incluyen herramientas para le gestion o administracion de la red, cuando se produce
un problema, estas herramientas deben permitir detectar sintomas del problema para
asi poder solucionarlo. La gran mayoria de los problemas que se presentan se pueden
mitigar o solucionar por medio de los servicios de red que se pueden configurar para
estas con el fin de permitir el compartir recursos a computadoras clientes.

las exigencias de los usuarios en donde todo tiene que ser rapido y de calidad fueron
surgiendo nuevos conceptos para las redes como lo son los servicios de redes que se
conocen hoy en dia, los cuales hacen un trabajo perfecto mientras las exigencias
son pocas con los nuevos cambios que se avecinan como lo son las web 3.0 es decir la
web semantica, los Videos en 3D, computaciéon en la nube (Cloud Computing) y
muchos nuevos conceptos que con el paso del tiempo irdn surgiendo pidiendo
mejores y mas calidad en los servicios , por lo que surgen los QoS? (Calidad de
servicio); que tratan de hacer la diferencia al momento de tratar los flujos dando un
mejor aprovechamiento del ancho de banda con el que contamos hoy.

De alli surge el concepto de calidad de servicios. Pero, para poder darle valor a
concepto calidad de servicio se le tienen que implementar los diferentes tipos de
servicios entre ellos tenemos: Servicio WEB, DHCP3, RAS# DNS> y VPN¢,

! Networking Operating System (NOS).

2 Quality of service (QoS) — Calidad de Servicios.

3 Dynamic Host Configuration Protocol - Protocolo de configuracién dindmica de host.
* Servidor de acceso remoto - Remote access services.

> Domain Name System- Sistema de nombres de dominio.

® Una red privada virtual- Virtual Private Network.
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JUSTIFICACION

Hoy en dia las redes son algo transparente para el usuario comun. Las redes de
comunicaciones ya no se ven como un grupo de nodos unidos entre si por enlaces que
permiten su comunicacion; Ahora, “las redes se ven como un "puente" entre los
distintos servicios que estas facilitan, como el correo electréonico, acceso web,
entretenimiento (juegos), video conferencia, etc.” Y esto debido al crecimiento
acelerado de la tecnologia en redes ha hecho que estas sean cada vez mas confiables.

Gracias al crecimiento acelerado de la redes es momento de pasar al siguiente nivel en
donde ya no es gestionar las redes si hacer que estas sean mas eficientes y de ya la
preocupacion es el ofrecer un servicio de calidad a los usuarios.

El tema de servicios de redes se ha convertido en uno de los estandartes de los nuevos
caminos de los sistemas telematico. Haciendo una busca de documentos por la
biblioteca de la Universidad Tecnoldgica de Bolivar y otros sitios como el internet
encontramos que a los estudiantes no se les brinda un documento donde ellos puedan
hacer una consulta general acerca de los servicios de redes y de aquellos servidores
que les sean de gran utilidad a la hora de ser implementados en diversos sistemas
operativos.

Al observar esto se decidi6 brindarles un documentos a las personas, interesadas en
la implementacién de servicios, donde se desea exponerles como primero, una
definicion clara donde se expongan cada uno de los servicios que desee implementar
de acuerdo a la gama de dichos servicios que se les va a exponer en este documento y
de igual forma dos servidores de diversos sistemas operativos en los cuales puede
implementar de manera practica los servicios. Estos servicios se escogen de acuerdo a
un analisis que se hace sobre aquellos servicios que son mas utilizados al instalar un
servidor. Como segundo hacer una guia de como instalar cada uno de estos servicios
para que las personas interesadas en este documento puedan obtener una idea clara
de cdmo se realiza esta la instalacion en cada uno de los servidores de los sistemas
operativos expuestos, especificando paso a paso lo que se debe hacer. Como ultimo,
realizar una comparacién de dichos servicios con el fin de plantearles algunas
alternativas sobre que servidor utilizar a la hora de implementarlos y las diferentes
opciones que se le pueden presentar explicando ventajas y desventajas de uno sobre
otro. Todo esto con el fin de transmitir el conocimiento a futuros desarrolladores,
estudiantes y analistas de redes.
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OBJETIVO GENERAL

Describir los parametros que se deben tener en cuenta en la implementacidn practica
de los servicios de gestion de red con Windows Server y Linux: DNS, WEB, RAS, DHCP
y VPN con el fin de realizar una comparacion de dichas instalaciones.

OBJETIVOS ESPECIFICOS

1. Describir cual es el funcionamiento y las caracteristicas de los servicios
establecidos en la investigacion.

2. Describir la implementacion practica de los servicios identificados en los
sistemas operativos que se establecieron.

3. Elaborar una comparacién de cada uno de los servicios asociandolo a su
funcionalidad con el fin de diferenciarlos dependiendo del sistema operativo
en el que fue evaluado.

4. Brindar un documento de apoyo, a los estudiantes, profesores y demas
personas interesados en la implementacion de servicios en NOS Windows y
Linux.

CAPITULO 1

20



(Porqué Windows y Linux?

1. Windows Server 2008

Microsoft Windows es el nombre de wuna serie de sistemas
operativos desarrollados por Microsoft desde 1981, afio en que el proyecto se
denominaba «Interface Manager».

Anunciado en 1983, Microsoft comercializ6 por primera vez el entorno
operativo denominado Windows en noviembre de 1985 como complemento
para MS-DOS, en respuesta al creciente interés del mercado en una interfaz
grafica de usuario (GUI). Microsoft Windows lleg6 a dominar el mercado de
ordenadores personales del mundo, superando a Mac OS, el cual habia sido
introducido previamente a Windows. En octubre de 2009, Windows tenia
aproximadamente el 91% de la cuota de mercado de sistemas operativos en
equipos cliente que acceden a Internet. Las versiones mas recientes de
Windows son Windows 7 para equipos de escritorio, Windows Server 2008

R2 para servidores y Windows Phone 7 para dispositivos méviles. [1]

1.1Principales Caracteristicas
e Nuevo proceso de reparacion de sistemas NTFS?

Proceso en segundo plano que repara los archivos dafiados.
e Creacion de sesiones de usuario en paralelo

Reduce tiempos de espera en los Terminal Services y en la creacién de sesiones
de usuario a gran escala.

e C(Cierre limpio de Servicios:

Se acab6 el tiempo de espera antes de la finalizaciébn de servicios.

¢ Kernel Transaction Manager:

Mejoras en la gestion concurrente de recursos.

” New Technology File System - Sistema de archivos de Windows NT
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e Sistema de archivos SMB2:
De 30 a 40 veces mas rapido el acceso a los servidores multimedia.
e Address Space Load Randomization (ASLR) :
Proteccion contra malware en la carga de drivers en memoria.
e Windows Hardware Error Architecture (WHEA):
Protocolo mejorado y estandarizado de reporte de errores.
e Virtualizacion de Windows Server:
Mejoras en el rendimiento de la Virtualizacion.
e PowerShell:
Inclusién de una consola mejorada con soporte GUI para administracion.
e Server Core:
El nicleo del sistema se ha renovado con muchas y nuevas mejoras.
2. Linux [2]

Antes de abordar las caracteristicas funcionales y estructurales de Ubuntu server, es
necesario aclarar ciertos conceptos que seran muy utiles para comprender la filosofia
de esta distribucion:

e Ubuntu no es un sistema operativo
Ubuntu es una distribucion particular del sistema operativo GNU8/Linux, esto
quiere decir que llamamos “Ubuntu” al ente conformado por las herramientas
de software adheridas al sistema operativo Linux. Ubuntu es una concepcién

filosofica de lo que una comunidad en particular piensa que Linux deberia
aportar o facilitar al usuario.

¢ Que es Linux?

Linux fue un pequeno nucleo (Kernel) independiente que creé un estudiante
Finlandés llamado Trovals Linux para su tesis de grado.

¢ Que es GNU/Linux?.

® GNU es un acrénimo recursivo que significa GNU No es Unix (GNU is Not Unix)
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GNU/Linux es la evolucion del pequefio nucleo Linux creado por Trovals, este
es en si el sistema operativo. Se denomina GNU/Linux, puesto que su
funcionalidad depende de millones de lineas de co6digo aportadas por el
proyecto GNU.

e Software libre:

Los software libres son programas o aplicaciones que funcionen igual que otro
programa, pero que mantienen una diferencia mas filoséfica que comercial, en
cuanto a la forma de desarrollarse. La gran mayoria de software libre, estar
cobijados bajo la licencia GPL® (GNU Public lisence). Esta licencia, contempla
cuatro libertades:

v Libertad 0: El usuario posee el derecho de usar el programa para
cualquier proposito.

v’ Libertad 1: Todo usuario posee el derecho de acceder al cddigo fuente
de su aplicacion.

v’ Libertad 2: Derecho a la libre distribucion.

v Libertad 3: Derecho a mejorar el programa y hacer publicas las
mejoras a los demas.

Para este trabajo se tomo Linux Ubuntu 11.4.

2.1 Principales Caracteristicas [3]

Reduce costos

Con un facil mantenimiento de los servidores, muchos de los servicios estdndar puede
tomar s6lo 15-30 minutos para configurar, tiene actualizaciones automaticas después
de la configuraciéon inicial, el mantenimiento y actualizaciones de seguridad
automaticas para que el sistema puede simplemente correr y correr la prestacion de
servicios vitales sin la necesidad de la intervencién de una persona constantemente.

Facil Integracion

Ubuntu Server se adapta facilmente a sus clientes existentes y la arquitectura de
servidor, integracion con herramientas de uso comun para la autenticacion de acceso

? Licencia Publica General de GNU - GNU General Public License
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y servicio. Ademas la Autenticacion facil es vital para que los equipos de una red se
reconocer mutuamente y permitir que la informacién sea compartida. Todas las
versiones de Ubuntu Server viene con Open LDAP10asegurar que usted puede
construir un servicio de directorio compartido si se requiere. Y se puede compartir
archivos con SAMBA, asi como compartir impresoras, se puede integrar con un
Directorio Activo de Microsoft y tiene Compatibilidad con entornos mixtos es una
caracteristica popular entre los usuarios de Ubuntu. La integraciéon con los actuales
sistemas UNIX y Linux también es compatible con protocolos como NFS!1, Kerberos,
SSH12 y muchos otros.

Virtualizacion

Ubuntu Server es una plataforma muy popular para la Virtualizacién de centros de
datos al proporcionar KVM13 como la opcién principal para los anfitriones y la
Virtualizacién de invitados. Una amplia variedad de tecnologias de cédigo abierto y
propietario también se utilizan en combinacién con el servidor de Ubuntu. Cada
versién de Ubuntu servidor ofrece mas opciones para la construccion y gestion de un
entorno virtualizado. Tecnologias de cédigo abierto estan a la vanguardia de la
moderna entorno virtualizado, y el modelo de licencia libre de Ubuntu es ideal para la
expansion dindmica y la reduccién de maquinas fisicas y virtuales, que son tipicos en
estos ambientes.

Seguridad

Ubuntu Server es seguro para el centro, construido sobre la seguridad de renombre
del sistema operativo Debian. Equipo de seguridad de Ubuntu trabaja en estrecha
colaboracion con sus homologos de Debian y Linux para asegurarse de que las
vulnerabilidades que surgen son reconocidas y tratadas con prontitud. Espiritu libre y
justo de Ubuntu significa que los parches estan disponibles para todos los usuarios, no
sélo los clientes de la empresa o los abonados.

CAPITULO II

Descripcion de los Servicios

10 Lightweight Directory Access Protocol - Protocolo Ligero de Acceso a Directorios
" Network File System - Sistema de archivos de red

2 secure Shell - Intérprete de drdenes segura

3 Kernel-based Virtual Machine - Maquina virtual basada en el nucleo
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1. PROXY

1.1;Por qué surge el Proxy? [3]

Los servidores Proxy han existido por bastante tiempo. No hay mucha informacion
sobre la historia real de los servidores proxy. La historia de los servidores proxy se
remonta a los inicios de la creacién de redes y de la propia Internet. Sin embargo,
Bright Hub tiene varios articulos de otros grandes que puedes echar un vistazo para
conocer mas acerca de los servidores proxy.

Los servidores proxy son capaces de realizar muchas tareas complejas, pero para el
usuario general, un servidor proxy se utiliza para una cosa que enmascara la direccién
IP. ;Qué es una direccién IP? Basicamente, una direcciéon IP es un numero Unico
(variable) que cada equipo se le asigna, si se utiliza el Internet. Las direcciones IP son
utilizadas por el Internet a los datos de ruta especifica para su equipo. Cada equipo se
le asigna una direccion IP unica. Las direcciones IP tienen basicamente dos tipos de
informacion. Donde el equipo esta en él, y que es su proveedor de Internet.

Los servidores proxy permiten ir a través de ellos a fin de ocultar la informacién de su
ordenador. Una vez que esté conectado a un proxy, filtros de la direcciéon IP y
mascaras como una direccion IP diferente (sea cual sea la direccién del proxy esta
configurado para usar). La caida principal de la mayoria de proxies es que reducir la
velocidad de su conexién a Internet. Paginas Web no se carga mas rapido, debido al
hecho de que los datos se filtran cada vez que solicita una pagina web.

1.2;Qué es Proxy?

Un Servidor Proxy es unPrograma de Software quese instala en un unico
ordenador de su Red Local, y que permite que varios ordenadores conectados a una
misma red local puedan compartir un mismo acceso a Internet o conexién a Internet
de manera simultanea.

El ordenador en el que se debe instalar el Servidor Proxy puede ser un Servidor
Dedicado, o también puede ser un Servidor No Dedicado (un Puesto de Trabajo que
ademas hace las veces de Servidor).

El Servidor Proxy dara servicio a todos los ordenadores de su Red Local,
sea Windows, Macintosh, UNIX, o cualquier otro sistema operativo. Esto es posible ya
que el protocolo de red TCP/IP!* fue creado precisamente para permitir la
interconexion de redes y sistemas heterogéneos.

14 .. . ey
Transmission Control Protocol - Protocolo de Control de Transmision
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1.3 Caracteristicas del Proxy [4]

El servidor Proxy es el corazén del funcionamiento de la Red LAN?> como tal, ya que es
el elemento activo del sistema que controla los tipos de paquetes de datos que entran
a la Red LAN, asi como también cumple con la funcién de ser un punto de entrada a
Internet, desde las Estaciones de Trabajo o computadores de la red. Por su naturaleza
de Servidor, este equipo cumple con las siguientes tareas:

Filtro de contenido: Se pueden restringir en sus archivos de configuracion, a
qué tipo de contenidos pueden acceder las estaciones de trabajo.

Cache de paginas: El Proxy almacena todas las paginas que se navegan desde
las estaciones de trabajo, de manera que si en algin momento no hay
navegacion, el Proxy proveera las paginas que se requieran desde las
estaciones de trabajo, como si se estuviese navegando en Internet.

Asignar las direcciones de Red: a cada Estacion de Trabajo, mediante el uso
del DHCP, (Dinamic Host Configuration Protocol o Configuracién de Protocolo
dinamico de hospedaje) Esto significa que las estaciones de trabajo de la Red
LAN configuradas bajo esta caracteristica, “buscaran” en la Red quien esta
asignando las direcciones IP para poder navegar. Las estaciones encontraran el
servidor DHCP, el Servidor les asignara una direcciéon IP y luego se podra
navegar tranquilamente.

Administraciéon del Firewall Algunos servidores Proxy también pueden
contar con lo que se denomina un Firewall o pared de fuego, que cumple la
tarea de “detener” posibles intromisiones externas a la Red Interna. Este
software puede filtrar algunos agentes de virus y programas dafiinos que
pueden hacer que la navegacién no funcione en las estaciones de trabajo.

.

Computar O

Imagen 1 funcionamiento del proxy [IM-1]

15 .
Red de area local, red local - Local area network
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1.4 ;Como funciona? [5]

Entenderemos facilmente como funciona un proxy si tenemos claro cémo funciona
Internet. Internet estd basado en el modelo Cliente-Servidor. A grandes rasgos, un
usuario (cliente) hace una solicitud (peticién de un archivo) al Servidor, que devolvera
una respuesta (el archivo). Para ello, el servidor web requiere una informacién
adicional. Esta informacion es transmitida al servidor por un navegador o un servidor

proxy.

Generalmente, lo que solicita el servidor es:

nombre y version del SO°

nombre y version del navegador

configuracion del navegador (resolucién de pantalla, profundidad de color, si
existe soporte parajava / Java Script...).

direccidn IP del cliente

otra informacion.

Asi, el término proxy hace referencia a cualquier dispositivo o aplicaciéon que hace de
intermediario entre un ordenador conectado a Internet y el servidor al que se conecta.
Su uso mas comun es permitir la conexién a Internet de varios equipos conectados en
red a través de uno que es el que esta conectado realmente a Internet.

Internet

Red Interna

Imagen 2 funcionamiento del proxy [IM-2]

1% Sistema Operativo - Operating System
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2 DHCP

2.1;Por qué surge DHCP? [6]

El mantenimiento y la configuracion de la red de los equipos de una red pequefia es
relativamente facil. Sin embargo, cuando se dispone de una red grande con equipos
heterogéneos, la administracién y asignacion de direcciones IPs asi como la
configuracion de los equipos, se convierte en una tarea compleja de dificil
mantenimiento y gestion. Cualquier cambio en la configuracion de red, el servidor de
nombres, la direccion IP asignada, la puerta de enlace, conlleva un excesivo tiempo
para ejecutar la tarea.

Por otra parte, en entornos con equipos modviles, la gestién y asignaciéon de
direcciones supone una tarea compleja que, aunque puede resolverse con la
asignacion de direcciones IP estaticas, conlleva la asociacion fija de una direccion IP al
mismo equipo, para evitar conflictos, y la imposibilidad de su reutilizacién si un
portatil no esta conectado a la red local en un momento determinado.

2.2;Qué es DHCP?

DHCP, el Protocolo de Configuracion Dindmica de Maquinas (“Dynamic Host
Configuration Protocol”), especifica un método para configurar dindmicamente los
parametros de red necesarios para que un sistema pueda comunicarse efectivamente.

DHCP es un estandar TCP/IP disefiado para simplificar la administracién de la
configuracion IP de los equipos de nuestra red. El estindar DHCP permite el uso de
servidores DHCP para administrar la asignaciéon dindmica, a los clientes DHCP de la
red, de direcciones IP y otros detalles de configuracién relacionados, siempre que los
clientes estén configurados para utilizar un servidor DHCP.

2.3 Caracteristicas de DHCP [7]

Provee los parametros de configuracion a las computadoras conectadas a la red
informatica que lo requieran (Mascara de red, puerta de enlace y otros) y también
incluyen mecanismo de asignacion de direcciones de IP.
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2.3.1 Mecanismos
Existen tres mecanismos para asignar una direccion IP al cliente:

2.3.1.1 Asignacion Automatica: DHCP asigna una direccién
[P permanente al cliente.

2.3.1.2  Asignacion Manual: La direccién IP del Cliente es
asignada por la administracion de red, DHCP Ila
transmite al Cliente.

2.3.1.3 Asignacion Dinamica: DHCP asigna, o arrienda una
direccion IP al cliente por periodo de tiempo limitado.

2.4;Como funciona?

Cuando el cliente de DHCP, dhclient, se ejecuta en una maquina cliente, valga la
redundancia, comienza a enviar peticiones “Broadcast” solicitando informacién de
configuracion. Por defecto estas peticiones se realizan contra el puerto UDP 68. El
servidor responde a través del puerto UDP'7 67 proporcionando al cliente una
direccion IP junto con otros parametros relevantes para el correcto funcionamiento
del sistema en la red, tales como la mascara de red, el “Router” por defecto y los
servidores de DNS. Toda esta informacion se “presta” y es valida s6lo durante un
determinado periodo de tiempo (configurado por el administrador del servidor de
DHCP). De esta forma direcciones IP asignadas a clientes que ya no se encuentran
conectados a la red pueden ser reutilizadas al pasar determinado periodo de tiempo.

2.4.1 Caso simple de funcionamiento
En el caso mas simple del funcionamiento de DHCP se da de la siguiente forma:

e El cliente envia un Broadcast dirigido con una peticién DHCP.

e Servidor DHCP en el mismo segmento (Campo GIADDR!8 en blanco).
e Servidor se fija en la direccion CHADDR

7 User Datagram Protocol (UDP) es un protocolo del nivel de transporte basado en el intercambio
de datagramas (Paquete de datos)

* El campo GIADDR en el mensaje de solicitud DHCP por lo general contiene la
direccion IP de un servidor de retransmisiéon de DHCP.
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e Elservidor toma una direccién IP de una piscina disponible para ese segmento
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El sistema operativo del cliente DHCP ocupa el valor en la respuesta DHCP para
configurar la pila de protocolo IP de ese cliente
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Imagen 5 funcionamiento del DHCP [IM-3]
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3 DNS

3.1;Como surge DNS? [8]

Cuando Internet esta en su completa infancia, consistia de un nimero pequefio de
ordenadores unidos entre ellos con médems y lineas telefonicas. Solo se podian hacer
conexiones proveyendo de la direccion IP de la maquina con la que querias establecer
un enlace. Por ejemplo, una direccién IP tipica que nos podemos encontrar podia ser
216.34.14.185, la cual es una direccidn publica. Podia estar bien si solo habia algunos
pocos ordenadores por el entorno, pero se hizo incontrolable segin iban surgiendo
mas y mas sistemas, y todos se iban incorporando en red. Empezar a recordar todos
los nimeros de todos los ordenadores que pueden existir, es algo bastante dificil
incluso para un genio de las matematicas.

La primera solucién a este problema fue un simple fichero de texto mantenido por el
centro de informaciéon de red que mapeaba o relacionaba nombres a direcciones IP.
Muy pronto, este fichero de texto se volvid tan grande que era practicamente
imposible de manejar. Afortunadamente, en 1983 la universidad de Wisconsin creo el
llamado DNS (Domain Name System), o sistema nombres de dominio, que mapeaba
nombres de texto a direcciones IP de forma automatica. De esta manera, solo tienes
que recordar el dominio, en lugar de su direccién IP.

3.2;Qué es DNS? [9]

Un DNS (Domain Name System) es un conjunto de protocolos y servicios (base de
datos distribuida) que permiten a los usuarios utilizar nombres en vez de tener que
recordar direcciones [P numéricas.

Un servidor DNS es el encargado de gestionar los datos de uno o mas dominios,
recibiendo, el conjunto de dominios que es capaz de resolver un Unico servidor, el
nombre de la zona. Asi par adn servidor que resuelve los dominios eps.ua.es y
ebusinees.ua.es, la zona de este servidor para la que tiene autoridad es la compuesta
por las dos ramas del arbol que definen estos dominios.

3.3 Caracteristicas [10]

3.3.1 Tipos de servidores
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Existen diversos tipos de servidores, los servidores son las computadoras encargadas
de guardas la informacion para la resolucion de nombres y direcciones y se distinguen
tres tipos basicos:

3.3.1.1 Primarios: Son los que guardan los datos del espacio
de nombres en sus ficheros. Requiere la informacion
de un fichero: fichero de configuracién y los ficheros
de datos para la resolucion directa e inversa.

3.3.1.2 Secundarios: Obtienen los datos del servidor
primarios mediante una transferencia de zona. La
Unica informaciéon que requieren este tipo de
servidores es el fichero de configuracion y el fichero
de datos obtenidos del servidor primario.

3.3.1.3 Caché: Ejecuta el software del servidor pero no
contiene ficheros de base de datos. Aprende las
respuestas de otros servidores, las guarda y las usa
para responder a resoluciones futuras. La unica
informacion que requiere es la de caché.

Aunque a veces se lo pase por alto, el Sistema el sistema de
Nombres de Dominio (DNS) es esencial para practicamente cada
transaccion en internet, por lo tanto, es un servicio crucial para
asegurar que un sitio web y el e-mail funcionan correctamente.

3.4 ;Cémo funciona?

Cuando preguntas desde tu PC 1° por una pagina Web, por ejemplo
www.unitecnologica.edu.co, esa informacion es primero analizada por tu ordenador.
En un primer momento, no sabra el valor numérico asociado a esa pagina Web (IP o
donde esta alojada fisicamente), y por ello no sabe dénde esta. Por ello, lo que hace es
simplemente preguntar a tu servidor DNS local, el cual es un ordenador o maquina
que tiene tu proveedora de servicios de Internet (ISP20). Este servidor DNS tiene una
amplia base de datos donde se encuentran infinidad de traducciones de nombre a IP.
Esta base de datos, es distribuida y compartida a otras ISPs con sus respectivos DNSs.
Esto significa que si la direccion que has solicitado no esta en tu DNS local, se hara la
peticion a otros DNS en la red hasta encontrar la traduccion adecuada.

19 . P .1e . .

Termino comunmente utilizado para referirse al computador o equipo de computo
20 . e . .

proveedor de servicios de Internet - Internet Service Provider

32



Imagen 6 funcionamiento del DNS [IM-4]

DNS utiliza un modelo cliente/servidor en el cual los servidores DNS (servidores de
nombres) contienen informaciéon acerca de la base de datos DNS y la ponen a
disposicion de los clientes. Cuando un servidor de DNS recibe una peticiéon por parte
de un cliente sobre un host que aiin no tiene en su caché, lo que hace es preguntar a
alguien que lo sepa. Este alguien es un servidor autoritario, un servidor responsable
de mantener la informacién de DNS. Un servidor es autoritario si, cuando se le
pregunta acerca de una direcciéon de su dominio, puede certificar con seguridad que el
nombre existe.

Si el servidor contactado no contiene informacion para ese nombre de dominio pasa la
informacion al servidor autoritario superior en la cadena, formando una serie de
preguntas que siguen hasta que la informacién se encuentra.

En la practica, esto significa que la peticiéon puede ser manejada por un cierto nimero
deservidores y las peticiones suceden a lo largo de todo el dia, todos los dias en la
cambiante Internet.

El servidor que originalmente hizo la peticién almacenara la informacién en su caché
para satisfacer futuras peticiones sin necesidad de ir a un servidor autoritario. Esta
informacion es configurada por el administrador del servidor DNS para que caduque
después de un determinado periodo de tiempo, para evitar el problema de tener datos
antiguos o no validos. La traduccién en DNS no toma demasiado tiempo, pero se afade
al tiempo que tarda nuestra peticiéon en llegar al equipo remoto. Los servidores de
nombres DNS resuelven los nombres interpretando la informacién de la red para
encontrar una direccién IP especifica.
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4 WEB[11]

4.1;Qué es un servidor Web?

El término Servicio Web es un concepto del que actualmente se abusa con cierta
frecuencia y mas aun en la actualidad ya que al tratarse de una tecnologia
relativamente reciente, no se tiene una idea clara y concisa acerca de los requisitos
que debe cumplir un sistema software para que sea realmente un Servicio Web. Son
muchas y muy variadas las definiciones de Servicio Web que actualmente se pueden
leer en las distintas publicaciones que abordan este tema. A continuaciéon veremos
algunas de ellas.

Segin una definicion precisa de Servicio Web seria la emitida por la W3C?21: “una
aplicacion software identificada por una URL?%, cuyas interfaces y vinculaciones son
capaces de ser definidas, descritas y descubiertas como artefactos XML. Un Servicio
Web soporta la interaccién con otros agentes software mediante el intercambio de
mensajes basado en XML23 a través de protocolos basados en Internet”.

Por otro lado, los Servicio Web son interfaces Web genéricas a servicios componente.
A fin de soportar la interoperabilidad entre todas las arquitecturas, los Servicio Web
utilizan protocolos del W3C como pueden ser XML, WSDL24 y SOAP25,

Los Servicio Web son aplicaciones basadas en la Web compuestas por funcionalidades
de granularidad gruesa que son accesibles a través de Internet. Se continda
comentando que, desde una perspectiva técnica, los Servicio Web son una forma
estandarizada de integrar aplicaciones basadas en la Web mediante estandares
abiertos, incluyendo XML, SOAP, WSDL, y UDDI?26,

4.1.1 Elementos notables de los Servicios Web

Los Servicio Web, constituyen un avance tecnolégico que no estd ligado a ninguna
tecnologia, ya que una de sus premisas es la interoperabilidad multiplataforma. Un

21 World Wide Web Consortium, abreviado W3C, es un consorcio internacional que

produce recomendaciones para la World Wide Web.

22 Uniform Resource Locator - Localizador Uniforme de Recursos.

23 eXtensible Markup Language - Lenguaje de marcas extensible.

** Web Services Description Language, un formato XML que se utiliza para describir servicios Web (algunas
personas lo leen como wisdel).

» Simple Object Access Protocol es un protocolo estandar que define cémo dos objetos en diferentes
procesos pueden comunicarse por medio de intercambio de datos XML

2% Universal Description, Discovery and Integration es una iniciativa industrial abierta (sufragada por

la OASIS) entroncada en el contexto de los servicios Web.
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Servicio Web es mas una idea, un concepto cuya implementacidon debe respetar una
serie de reglas e interfaces para poder ser accedido por cualquier sistema conectado a
lared, siempre que disponga de permiso para ello.

Fuera de toda implementacién, como hemos dicho, existen una serie de partes bien
diferenciadas que tenemos que tener en cuenta a la hora de implementar y utilizar un
Servicio Web. Estas son los agentes y los servicios, el cliente y el proveedor, la
descripcion del servicio, la semdntica, y por dltimo las personas, la semantica y los
agentes.

4.1.1.1 Agentesy Servicios

Un Servicio Web, constituye una idea o concepto que debe ser implementado por
algin agente. El agente es un trozo o pieza de software que implementa esa
funcionalidad que realiza el Servicio Web. Este agente tiene la peculiaridad de estar
capacitado para enviar y recibir mensajes. De esto se desprende, que el agente es el
encargado de recibir las peticiones y enviar las respuestas. Sin embargo, el Servicio
Web es el conjunto abstracto de funcionalidades ofrecidas.

El agente sera escrito usando algin lenguaje de programacion y se ejecutara bajo una
plataforma en concreto. Podemos variar este agente segun la implementaciéon que
deseemos o necesitemos darle. Sin embargo, el SW27 que implemente el agente sera
siempre el mismo, es decir, sea cual sea la implementacién que demos a un agente
para un Servicio Web determinado, este ultimo sera semdanticamente siempre el
mismo, lo que variara sera el agente.

4.1.1.2 Elclientey el proveedor

El Servicio Web pertenece a un propietario que puede ser bien una persona, bien una
organizacion. La entidad proveedora sera la persona u organizacién que desarrolle un
agente capaz de soportar un determinado servicio.

La entidad que realiza la consulta puede ser también una persona u organizacién que
desea hacer uso del servicio que expone la entidad proveedora. Esta comunicacion
tipo peticion-respuesta se realiza entre agentes, ya que en el lado del que consulta
también hay implementado un agente que se comunica con el agente de la entidad
proveedora, que es el que implementa el servicio o el conjunto de servicios. Para que
la comunicacidn se lleve a cabo de manera correcta, las entidades participantes deben
ponerse de acuerdo, tanto en la semantica como en los mecanismos utilizados en el
intercambio de mensajes.

%’ Servicio WEB
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4.2 Caracteristicas de un Servicio WEB [12]

4.2.1 Elementos basicos

Los servicios web se componen de tres elementos basicos: SOAP, WSDL and UDDI.
4.2.1.1 SOAP

Es un protocolo que permite la comunicacién entre aplicaciones a través de mensajes
por medio de Internet. Es independiente de la plataforma, y del lenguaje. Esta basado
en XML y es la base principal de los Web Services. Los mensajes SOAP son documento
XML propiamente dicho, pero esto lo veremos mas adelante cuando veamos un
ejemplo de un mensaje SOAP.

4.2.1.2 WSDL[14]:

Es un protocolo basado en XML que describe los accesos al Web Service. Podriamos
decir que es el manual de operacion del Web Service, porque nos indica cuales son las
interfaces que provee el Servicio web y los tipos de datos necesarios para la
utilizacion del mismo.

4.2.1.3 UDDI[15]:

Es un modelo de directorios para Web Services. Es una especificacién para mantener
directorios estandarizados de informacién acerca de los Web Services, sus
capacidades, ubicacion, y requerimientos en un formato reconocido universalmente.
UDDI utiliza WSDL para describir las interfaces de los Web Services.

Es un lugar en el cual podemos buscar cuales son los Servicios web disponibles, una
especie de directorio en el cual podemos encontrar los Web Services publicados y
publicar los Web Services que desarrollemos.

UDDIse basa en otros estandares establecidos como lo son HTTP28 XML, XML
Schema (XSD), SOAP y WSDL. La relacién conceptual entre UDDI y otros protocolos de
la pila de servicios Web se ilustra en la siguiente figura:

*® HyperText Transfer Protocol - Protocolo de Transferencia de HiperTexto
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Imagen 7 funcionamiento del servicio WEB [IM-5]

4.3 ;Cémo funcionan los servicios WEB?

El intercambio de mensajes entre las entidades estd guiado por un protocolo que éstas
deben seguir para que las transacciones lleguen a buen fin. Este protocolo esta
documentado en la descripcién del SW (WSD, Web Service Description). La WSD es
una descripciéon completa del SW, escrito en un lenguaje denominado WSDL, y que es
inteligible tanto por las maquinas como por las personas, aunque no sin cierta
dificultad para estos ultimos.

Semanticas

Definiremos semdntica de un SW como el comportamiento que se espera que tenga el
mismo. Este comportamiento, se refiere a qué esperamos del SW cuando le enviamos
un mensaje de peticion.

De la misma forma que la sintaxis de un objeto es su estructura, la semantica de un
objeto se refleja en las relaciones que éste establece con otros objetos. Mientas que en
la sintaxis identificamos diferentes partes, en la semdantica identificamos distintos
contextos.

Esta semantica también puede verse como un contrato entre la entidad que realiza la
consulta y la entidad a la que va dirigida la consulta. Este contrato supone un total
acuerdo entre las dos entidades, y trata sobre como y porqué los agentes que
intervienen en la comunicacion deberan interactuar. Este acuerdo puede ser explicito
o implicito, oral o escrito, inteligible por la maquina o por las personas.
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Personas, agente y semantica

Uno de los propdsitos principales de los SW, es el de automatizar procesos que de lo
contrario deberian ser llevados a cabo manualmente. El papel que tienen las personas
en el uso y en la arquitectura de los SW se puede se puede ver en dos aspectos:

1.

Las personas deben estar de acuerdo en la semantica y en la descripcion
del servicio. Los usuarios de los SW deberan estar implicita o
explicitamente de acuerdo con la semantica y la descripcion del servicio
al cual dirigen las peticiones, y con el que realizan la interaccidn,
mientras que este servicio pertenezca a una persona u organizacion. La
entidad proveedora publicarda la semantica y la descripcion de su
servicio como un contrato del tipo “o lo tomas o lo dejas”, que tendra que
ser aceptado por la entidad que contrate el servicio.

Son las personas las que crean los agentes que intervienen en la
comunicacion, el agente proveedor y el agente que realiza la peticion.
Los creadores de los agentes deben asegurar que estos cumplen la
semantica y la descripcidén del servicio.

Hay varias formas de asegurar esto ultimo:

Un agente puede ser codificado, de manera que permanentemente
implemente la semdantica y la descripcién de un servicio.

Podemos codificar el agente, de una manera mas general, de forma que
dinamicamente le pasemos la descripcion y/o la semantica del servicio
deseado en ese momento.

Podemos crear en primer lugar el agente, y luego generar la descripcion
y/o la semantica del servicio después, a partir del codigo del agente.

Como se puede ver, la entidad proveedora y la que realiza la peticién, se ponen de
acuerdo respecto a la descripcion del servicio (mediante un documento en WSDL) y la
semdantica que guiardn la interacciéon entre los agentes. Cada uno de los agentes,
implementa la semantica del servicio, pero desde el punto de vista que le corresponde,
es decir, desde el punto de vista del proveedor o del consumidor (el que realiza la

peticién).

Ambos agentes (el solicitante y el proveedor) intercambian mensajes SOAP en nombre
de los respectivos propietarios.
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Imagen 8 funcionamiento del servicios WEB [IM-6]

5 RAS

5.1;Qué es RAS? [18]

Un servidor de acceso remoto es una combinacién de hardware y software que
permite el acceso remoto a herramientas o informacién que residen en una red
de dispositivos.

En otras palabras, un servidor remoto es un equipo que permite a otros conectarse a
éste (puede ser a través de una linea telefénica por médem, por ejemplo).

Los servidores de acceso remoto también son llamados servidores de comunicaciones.
Ademas los servidores son la aplicacién mas especifica de los servidores Lantronix.

La forma de acceder depende de la tecnologia con la que cuente el usuario remoto
para hacerlo, ya disponga de modem, cable-modem ONO, ADSL?? 0 se encuentre en
otra red corporativa.

5.2 ;Como Funciona RAS? [18]

?® Asymmetric Digital Subscriber Line - Linea de abonado digital asimétrica
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Los servidores RAS en realidad son routers dado que deciden cuando realizar o no
conexiones remotas. Los servidores RAS deben de ser capaces de soportar PPP30y
SLIP31, los protocolos especificos para conexiones de entrada y salida (dial-in/dial-
out) capaces de transmitir paquetes completos en lugar de sélo datos serie. Los
servidores RAS deben de soportar una gran variedad de configuraciones de usuario,
para permitir realizar de un modo desatendido pero planificado, las siguientes
aplicaciones de acceso remoto:

e Oficina Principal: La oficina principal o un ISP (Proveedor de Servicios de
Internet), exige un conjunto de requisitos para el servidor de acceso remoto,
que incluyen seguridad avanzada, altas densidades de puertos, soporte de
"rellamada" (dial-back), filtrado de paquetes, y comparticion de modems.
Por lo general se requiere un minimo de 32 puertos.

e Delegacion: La conexion al nodo corporativo se realiza bajo demanda en
lugar de requerir una conexiéon permanente. Multiples puertos permiten la
flexibilidad de soportar ancho de banda bajo demanda a un mismo nodo, o
bien multiples conexiones simultdneas, para aplicaciones tanto de llamadas
entrantes como salientes (dial-in y dial-out).

e Pequeiias oficinas, tele trabajadores (SOHO - Small Office, Home
Office): Oficinas remotas pequefas de menos de doce usuarios o individuos
trabajando desde su casa.

Recientemente, el concepto de conectividad ha tomado nuevos matices. El correo
electronico en las empresas permite la comunicacién instantdnea entre todos los
niveles de la organizacién. El uso de Internet, del mismo modo, permite incrementar
el contacto entre individuos y corporaciones. Y con los PC's portatiles, el tele
trabajador puede mantener el contacto con localizaciones remotas, de un modo
sencillo. Los correspondientes avances en tecnologia de médems, servicios RDSI, y
tecnologias de comunicaciones en general, han dado lugar a un nuevo tipo de
dispositivos, denominados servidores de acceso remoto (o de comunicaciones) que
proporcionan los medios para mantener en contacto a los usuarios y oficinas remotas
con la red corporativa.

5.2.1 Caracteristicas de Gestion de Enlaces

Cuando se emplean en aplicaciones de acceso remoto, los servidores
proporcionan a los administradores una gran variedad de opciones para afinar
cada tipo de conexion. Una vez se ha establecido la conexion a la red, el LRS

30 Point-to-point Protocol - Protocolo punto a punto
L SLIP (Serial Line Internet Protocol) es un estandar de transmision de datagramas IP para lineas serie.
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monitorizara el enlace segun el criterio definido por el administrador de la red
y automaticamente mantiene el enlace segun dichas especificaciones. Estos
parametros incluyen:

e Eltiempo que el enlace permanecera conectado si no hay trafico de datos

e Si el enlace ha de permanecer conectado si so6lo determinados tipos de
trafico estan siendo transmitidos (por ejemplo, desconectar si so6lo se
transmiten mensajes de "Broadcast” o "keepalive")

e Cuando conectar el segundo enlace (para mantener un determinado nivel de
prestaciones)

e Siun determinado protocolo o tipo de paquete puede atravesar el enlace.

QS
T
l'\: TRABAJADOR
OFICINA e |
INTERNET p

Imagen 9 funcionamiento de RAS [IM-7]

6 VPN [16]

6.1HISTORIA

Desde el principio de los tiempos, la humanidad ha tenido la necesidad de
comunicarse y a su vez se desea hacerlo de manera privada, es decir que el mensaje
solo le llegue a determinados receptores. En las redes de comunicaciones pasa
exactamente lo mismo. En especial el sector corporativo el cual siempre ha requerido
la implementacidon de enlaces privados para transportar de forma segura toda su
informacion confidencial, debido a que para llegar a su destino, ese trafico debe
atravesar, muy a menudo, una infraestructura de redes publicas (como Internet), lo
que lo hace vulnerable a los ataques de usuarios mal intencionados. Ante ese peligro
potencial, resulta imprescindible poseer herramientas que permitan proteger el
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contenido de dicho trafico, para asegurar tanto su privacidad como su integridad, en
las comunicaciones extremo a extremo.

6.2;Qué es VPN?

Una red privada virtual es una red donde todos los usuarios parecen estar en el
mismo segmento de LAN, pero en realidad estdn a varias redes (generalmente
publicas) de distancia. Para lograr esta funcionalidad, la tecnologia de redes seguras,
privadas y virtuales debe completar varias tareas. Primero, deben poder pasar
paquetes IP a través de un tunel en la red publica, de manera que dos segmentos de
LAN remotos no parezcan estar separados por una red publica. Segundo, la solucién
debe agregar encripcidn, tal que el trafico que cruce por la red publica no pueda ser
espiado, interceptado, leido o modificado. Finalmente, la solucion tiene que ser capaz
de autenticar positivamente cualquier extremo del enlace de comunicacién de manera
que un adversario no pueda acceder a los recursos del sistema.

Por lo que una VPN no es mas que un grupo de dos o mas equipos conectados a una
red privada que tienen una salida hacia Internet y se comunican de manera segura
sobre esta red publica. Es decir es la creaciéon en una red publica de un entorno de
caracter confidencial y privado que permitira trabajar al usuario como si estuviera en
su misma red local. Para realizar esta transferencia se utilizan métodos de seguridad,
que garantizan la privacidad de los datos que se intercambian a través de tineles.

6.2.1 Requerimientos Para una VPN

e Una Red Privada Virtual ha de proveer de los siguientes mecanismos
basicos, aunque en ocasiones y situaciones puede obviarse algunos.

e Autentificacién de usuarios, verificar la identidad de los usuarios, para
poder restringir el acceso a la VPN solo a los usuarios autorizados.

e Administracion de direcciones, debe asignar una direccion del cliente sobre
la red privada, y asegurar que las direcciones privadas se mantienen
privadas.

e Encriptacidon de datos, los datos que viajan por la red publica, deben ser
transformados para que sean ilegibles para los usuarios no autorizados.

42



e Administracion de claves, debe proveer un mecanismo de claves de
encriptacion para los clientes y los servidores.

e Soporte multiprotocolo, ha de ser capaz de manejar protocolos comunes,
usando la red publica, por ejemplo IPX, IP, etc...

6.3 Caracteristicas

6.3.1 Tipos de VPN
Los tipos de VPN se pueden clasificar asi:
6.3.1.1 Sistemas Basados en Hardware:

Son sistemas que utilizan Routers que encriptan, su ventaja consiste en que son muy
faciles de usar e instalar, tan solo se conectan y listo. Su desventaja consiste en que se
deben adquirir los equipos en vez de usar una CPU de la empresa, adicionalmente se
trata de equipos muy delicados.

6.3.1.2 Sistemas Basados en Cortafuego:

Estos sistemas se implementan a través del software Firewall. Su ventaja consiste en
que se mantienen los mecanismos de seguridad que usan los Firewall, permiten NAT 32
y otros servicios utiles para las VPN. Su desventaja consiste en que, al no tener
hardware especializado para la encriptacidn, el rendimiento es menor.

6.3.1.3 Sistemas Basados en Software:

Son los sistemas mas flexibles, permiten enrutar la informacién en funcién de las
direcciones o de los protocolos, a diferencia de los basados en hardware, en los cuales
el trafico es enrutado por tinel.

6.4Protocolos

6.4.1 CIPE (CRYPTO IP ENCAPSULATION):

CIPE es un protocolo que permite transferir informacion entre subredes, utilizando la
encapsulacion IP sobre paquetes UDP (Analogo a Ipsec, el cual usa TCP para la
encapsulacion en vez de UDP), como herramienta para proteger los datos que son

32 Network Address Translation - Traduccién de Direccién de Red
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enviados a través de una red publica como lo es Internet. Para esto, encriptan los
datos a nivel de red, es decir, los paquetes que viajan entre hosts por la red estan
encriptados. El motor de encriptacidn se sitiia cerca del controlador que envia y recibe
los paquetes. El protocolo CIPE consta de dos partes: encriptacién y suma de
verificacion de los paquetes de datos e intercambio de claves dinamico.

Blowfish es uno de los algoritmos de encriptacion utilizados para proteger los datos,
este algoritmo es seleccionado en el momento de la instalacién del software, lo cual
permite una implementaciéon mas sencilla, consumir menos recursos y tener latencia
mas baja y la posibilidad de usarlo bajo Firewall tipo Socks.

6.4.2 PPTP (POINT-TO-POINT TUNNELING PROTOCOL):

El protocolo fue originalmente designado como un mecanismo de encapsulamiento,
para permitir el transporte de protocolos diferentes del TCP/IP, como por ejemplo IPX
sobre la red Internet.

La especificacion es bastante genérica, y permite una variedad de mecanismos de
autentificacién y algoritmos de encriptaciéon. PPTP es una especificaciéon de protocolo
desarrollada por varias companias: Ascend Communications, Microsoft Corporation, 3
Com/Primary Access, ECI Telematics, and U.S. Robotics.

Normalmente, se asocia PPTP con Microsoft, ya que Windows incluye soporte para
este protocolo. El Protocolo de Tunel Punto-a-Punto es un protocolo que permite
establecer conexiones con tuneles PPP, a través de una red IP, creando una VPN.

El principal inconveniente de PPTP es su fallo a elegir una dnica encriptacién y
autentificacién estandar: dos productos que acceden con la especificacion PPTP
pueden llegar a ser completamente incompatibles simplemente porque Ila
encriptacion de los datos sea diferente.

Generalmente hay tres computadores involucrados en el uso del PPTP. Hay un cliente
PPTP, un servidor de acceso a la red y un servidor de PPTP. En el caso de una LAN, el
servidor de acceso a la red no es necesario, porque ya esta en la misma red.

6.5;Cémo funciona VPN?

Cuando un paquete es transmitido desde un cliente, éste se envia a través de un
Router o Gateway VPN, el cual afiade el Encabezado de autenticacion (AH) para
enrutamientos y autenticacion. Los datos son luego encriptados y, finalmente,
cerrados con una Carga de seguridad de encapsulacién (ESP). Esta ultima constituye
las instrucciones de control y des encriptacion. [16]
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El enrutador VPN receptor extrae la informacién, desencripta los datos y Routing a su
destino (bien sea una estaciéon de trabajo o un nodo en la red). Usando una conexion
de red-a-red, el nodo receptor en la red local recibe los paquetes descifrados y listos
para ser procesados. El proceso de encriptacion/descifrado en una conexiéon VPN de
red-a-red es transparente al nodo local.

LAN (Trusted Network)

L2TP VPN
S Mo Windows
/ IPSec VPN
y ’7
‘ o5

Internat

Clientless vm&\s:-_.
win S5L .

Imagen 10 funcionamiento de una VPN [IM-8]

CAPITULO III

Implementacion de los servicios en Windows y Linux

1 Instalacion de los servicios en Windows Server 2008

1.1 Instalacion y Configuracion de servicio DNS

Para instalar el servidor DNS, lo primero que tenemos que hacer es ir a Inicio, luego
Administracion del Servidor. En administracién de servidor se pulsa en el apartado
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de Funciones, donde dice Agregar Funciones. En la ventana que sale le damos clic en
DNS Server, se da clic en siguiente:
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Imagen 11 Instalaciéon DNS

En esta ventana se puede observar una pequefia introduccién que sé hacer al servidor
DNS, le damos clic en Siguiente:

Imagen 12 Instalaciéon DNS

Luego en este punto de la instalacién hara una confirmacién de lo que se va a instalar
antes de que comience la instalacion de esta, se da clic en siguiente:
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Imagen 13 Instalaciéon DNS

A partir de este momento comienza la instalacion del servidor DNS

Imagen 14 Instalaciéon DNS

Al finalizar el proceso de instalacién nos muestra el mensaje donde nos dice que la
instalacion fue exitosa.
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Imagen 15 Instalaciéon DNS

Luego abrimos el “Server Manager”, damos clic derecho en “reserve lookup” y damos

clic para agregar en “New Zone”.

_

Imagen 16 Instalaciéon DNS
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Nos dale un mensaje de bienvenida como el siguiente, damos clic en siguiente:

x

Welcome to the New Zone
Wizard

This wizard helps vou create a new zone for your DNS
server.

A zone translates DNS names to related data, such as IP
addresses or network services,

To continue, dlick Next,

< Back I Next > I Cancel l

Imagen 17 Instalacién DNS

En la siguiente ventana seleccionamos el tipo de la nueva zona que vamos a crear,
damos clic en “Primary Zone”, damos clic en siguiente:

New Zone Wizard : x|

Zone Type
The DNS server supports various types of zones and storage. .

Select the type of zone you want to create!

¢ Primary zone
Creates a copy of a zone that can be updated directly on this server,

(" Secondary zone
Creates a copy of a zone that exists on another server, This option helps balance
the processing load of primary servers and provides fault tolerance,

€ Stub zone

Creates a copy of a zone containing only Name Server (NS), Start of Authority
{SOA), and possibly glue Host {A) records. A server containing a stub zone is not
authoritative for that zone.

™ ‘Stare the zomen Sctive Directory (avaiable orlyif DNG server is-a writeable domain
controller)

< Back Next = Cancel I

Imagen 18 Instalaciéon DNS
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En la ventana que nos aparece damos clic en el tipo de direccién IP que vamos a
utilizar en nuestra nueva zona, en este caso damos clic en “IPV4 Reverse Lookup
Zone”.

New Zone Wizard x|
Reverse Lookup Zone Name
A reverse lookup zone translates IP addresses into DNS names. v
e

Choose whether you want to create a reverse lookup zone for IPv4 addresses or IPve
addresses,

(¢ 1Pv4 Reverse Lookup Zone

(" IPv6 Reverse Lookup Zone

< Back Next > Cancel

Imagen 19 Instalacién DNS

Luego en “Network ID”, agregamos la direccion IP a utilizar, damos clic en siguiente:

[ 2 —
N 51
i Reverse Lookup Zone Name

| A reverse lookup zone translates IP addresses into DNS names.

£ =

L)

4

Toidentify the reverse lookup zone, type the network ID or the name of the zone,
% Network ID:
192 168 .1 .

The network ID is the portion of the IP addresses that belongs to this zone, Enter the
network ID in its normal (not reversed) arder.,

If you use a zero in the network ID, it will appear in the zone name. For example,
network ID 10 would create zone 10.in-addr.arpa, and network ID 10.0 would create
zone 0. 10.in-addr.arpa,

(" Reverse lookup zone name:
| 1.168.192.in-addr.arpa

< Back Next > Cancel

Imagen 20 Instalacién DNS
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En la siguiente ventana se crea el nuevo archivo en la nueva zona, damos clic en

siguiente:

New Zone Wizard § : )_g

Zone File
You can create a new zone file or use 3 file copied from another DNS server, -

Do you want to create a new zone file or use an existing file that you have copied
from another DNS server?

(% Create a new file with this file name:

I 1.168. 192.in-addr.arpa.dns
" Use this existing file:

To use this existing file, ensure that it has been copied to the folder
%:SystemRoot¥%\system32'\dns on this server, and then click Next,

<Back Next > cancel |

Imagen 21 Instalaciéon DNS

Luego damos clic para que el DNS no pueda actualizarse automdaticamente, damos clic

en siguiente:

new zone wizard

Dynamic Update
You can specify that ths DNS zone accepts secure, nonsecure, o No dyna,mic
upgates.

Dynamic updates enzbie DINS dient computers to regster and dynamically update thelr
resource records with a DNS server wheneves changes ocour,

Select the type of dynamic updates you want to slow;

= Alow ooy secure dyhamizuncates (rocommendss For fictive Birectory )
This opton is avaiable only for Active Directory-integrated zones.

" Alow both nonsecure and secure dynamic updates
Dynamic updates of resowrce records are accepted from any dient.
+ This option 1s 3 sgnificant security vulnerablity because updates canbe
& accepied from untrusted sources.

(& Do not alow dynamic updates
Dynamic updates of resource records are not accepted by ths zone. You must update
these records manualy.

csak [ rea> | cacel |

Imagen 22 Instalacién DNS
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Al final nos sale un mensaje que dice que la fue completada la nueva zona y tuvo un

resultado exitoso. Damos clic en finalizar.

honzonewzard x

Completing the New Zone Wizard

You have successfully completed the New Zone Wizard, You
specified the following settings:

Name:  1,168.192.in-addr.arpa ;_I
Type: Standard Primary
Lookup type: Reverse
7|
Note: You should now add records to the zone or ensure

that records are updated dynamically. You can then verify
name resolution using nslookup.

To close this wizard and create the new zone, dlick Finish.

< Back Finish Cancel

Imagen 23 Instalacién DNS

1.2 Instalacion y Configuracion de servicio DHCP

Para instalar el servidor DHCP, lo primero que tenemos que hacer es ir a Inicio, luego
Administracién del Servidor. En administraciéon de servidor se pulsa en el apartado
de Funciones, donde dice Agregar Funciones. En la ventana que sale le damos clic en

DHCP Server, se da clic en siguiente:
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Imagen 24 Instalacién DHCP

=

52



En esta ventana se puede observar una pequeiia introduccién que se hace al servidor

DHCP, le damos clic en Siguiente:

Imagen 25 Instalacién DHCP

Luego en esta red seleccionamos la red que se va a utilizar en el servidor, la
seleccionamos, le damos clic en Siguiente:

Imagen 26 Instalacién DHCP

53



En esta parte seleccionamos un dominio y un DNS, le damos clic en siguiente:

Imagen 27 Instalacion DHCP

Luego, Indicamos si estarad o no disposicién un WINS Server. En este caso
seleccionamos que no, le damos clic en siguiente:

Imagen 28 Instalacién DHCP

Aqui configuramos los rangos de IP que el servidor prevera. Para ello pulsamos
agregar:
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Imagen 29 Instalacion DHCP

En la siguiente ventana le asignamos un nombre, una IP de inicio, otra de fin, la

mascara de red y el Gateway, pulsamos OK:

Imagen 30 Instalacién DHCP
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Imagen 31 Instalacién DHCP

En la siguiente pantalla nos muestra que se agrego correctamente el rango que
colocamos:

Imagen 32 Instalacién DHCP

Aqui indicamos si estara disponible el servicio para IPv6, en este caso, lo
deshabilitamos:

56



Imagen 33 Instalacion DHCP

Luego nos muestra un resumen de lo que se va a realizar y pulsamos instalar:

P
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Imagen 34 Instalacién DHCP

Luego nos sale la instalacién que se encuentra en progreso y luego el sistema nos
muestra que la instalacion fue correcta o en su defecto si ocurrié algin error.

57



1.3 Instalacion y Configuracion de Servicio WEB

Para instalar el servidor WEB primero que todo debemos configurar las
caracteristicas que queremos que lleve nuestro servidor web.

Damos en Agregar caracteristicas y seleccionamos Windows Process Activation
Service, damos clic en siguiente:

ECTIP

) SR en s waee
22 w0 T g e T

P 5 oA )
- v et bt e

g P e
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——trge ——
20 AL e Y i 8 e
- e wbiat U agit g e

| TS ey R

Imagen 35 Instalacién SERVIDOR WEB

Luego nos sale la informacién de confirmacién de lo que hemos seleccionado para

instalar, verificamos que lo que seleccionamos se encuentre y damos clic en siguiente:
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Imagen 36 Instalacion SERVIDOR WEB

Después nos aparece la ventana donde nos dice que la instalacion esta en progreso
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Imagen 37 Instalacion SERVIDOR WEB
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Imagen 38 Instalacion SERVIDOR WEB

Luego el sistema nos muestra que la instalacidn fue correcta o en su defecto si ocurrio
algtn error:
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Imagen 39 Instalaciéon SERVIDOR WEB

Ahora podemos instalar el servidor WEB con las caracteristicas
anteriormente en su instalacidn.

especificadas

Para instalar el servidor WEB, lo primero que tenemos que hacer es ir a Inicio, luego

Administracién del Servidor. En administraciéon de servidor se pulsa en el apartado

de Funciones, donde dice Agregar Funciones. En la ventana que sale le damos clic en

Web Server (IIS), se da clic en siguiente
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Imagen 40 Instalacion SERVIDOR WEB

En esta ventana se puede observar una pequeiia introduccién que se hace al servidor

WEB, le damos clic en Siguiente:
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Imagen 41 Instalacion SERVIDOR WEB

Luego selecciona las casillas que se vallan a utilizar en el este servidor de acuerdo a las
caracteristicas instaladas, si se desea seleccionar otra funcién se instalan las
caracteristicas en especificas, se da clic en siguiente:

Imagen 42 Instalacion SERVIDOR WEB

Luego nos muestra un resumen de lo que se va a realizar y pulsamos instalar:
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Imagen 43 Instalacion SERVIDOR WEB

Después nos aparece la ventana donde nos dice que la instalacidn esta en progreso:
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Imagen 44 Instalacion SERVIDOR WEB

Luego el sistema nos muestra que la instalacidn fue correcta o en su defecto si ocurrié
algln error, y cerramos:
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Imagen 45 Instalaciéon SERVIDOR WEB

1.4 Instalaciony configuracion de servicio VPN

Para instalar el servidor VPN, lo primero que tenemos que hacer es ir a Inicio, luego
Administracion del Servidor. En administraciéon de servidor se pulsa en el apartado
de Funciones, donde dice Agregar Funciones. En la ventana que sale le damos clic en
Network Policy and Access Services Server, se da clic en siguiente:
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Imagen 46 Instalaci6on SERVIDOR VPN
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En esta ventana se puede observar una pequeiia introduccion que sé hacer al servidor
VPN, le damos clic en Siguiente:
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Imagen 47 Instalacion SERVIDOR VPN

Luego se seleccionan los tipos de roles que se van a instalar, damos clic en siguiente:
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Imagen 48 Instalacion SERVIDOR VPN

Luego en este punto de la instalaciéon hara una confirmacién de lo que se va a instalar
antes de que comience la instalacion de esta, se da clic en siguiente:
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Imagen 49 Instalacion SERVIDOR VPN

A partir de este momento comienza la instalacién del servidor VPN
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Imagen 50 Instalacion SERVIDOR VPN

Al finalizar el proceso de instalacién nos muestra el mensaje donde nos dice que la
instalacion fue exitosa.
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Imagen 51 Instalacion SERVIDOR VPN

Después de finalizar la instalacion del servidor VPN, comenzamos con la
configuracion de este.

Abrimos “Control Panel”, damos clic en “Routing and Remote Access”, damos clic en
“Action” y abrimos “Add Server”, para agregar uno nuevo.
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Imagen 52 Instalacion SERVIDOR VPN

Damos clic en “This computer”, damos clic en “OK”.
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Imagen 53 Instalacion SERVIDOR VPN

Luego damos clic en derecho en el nombre de nuestro servidor para empezar la
configuracion de este como tal.
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Imagen 54 Instalacion SERVIDOR VPN

Luego nos aparece un mensaje de bienvenida como el siguiente, damos clic
siguiente.

en
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Imagen 55 Instalacién SERVIDOR VPN

En la siguiente ventana que nos a aparece seleccionamos la configuraciéon que vamos a
utilizar, en este caso seleccionamos “Custom configuration”, damos clic en siguiente:

Routing and Remote Acoess Server Sotup Wizard

Configuration
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Imagen 56 Instalacion SERVIDOR VPN

Luego seleccionamos el servicio que necesitamos para nuestro servidor,
seleccionamos VPN Access y LAN Routing, damos clic en siguiente:
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Routing and Remote Access Server Setup Wizard
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Imagen 57 Instalacién SERVIDOR VPN

Nos muestra un mensaje en la ventana siguiente donde dice que la instalacién fue
exitosa. Damos clic en finalizar.

Routing and Remote Acoess Server Setup Wizard
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Imagen 58 Instalacion SERVIDOR VPN

Luego nos dirigimos a [PV4 para realizar su respectiva configuraciéon, damos
clic derecho a “Static Router” y damos clic en “New Static Route”.
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Imagen 59 Instalacion SERVIDOR VPN

Nos aparece una ventana como la siguiente, agregamos las respectivas direccidn IP, su
Mascara y el Gateway. Damos clic en OK.

IPv4 Static Route M

rtadace |Local Area Connection |
Degnaon |c 0.0.0
Hetwork mask: jo.2.a.0
Gateway. |x§2 168. 1 .1

P Use (les = 1o intied = eyl Al aoon=thoms

Formore mformaten

ox ] cons |

Imagen 60 Instalaci6on SERVIDOR VPN

Damos clic derecho en Remote Access Logging, damos clic en Launch NPS,
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Imagen 61 Instalacion SERVIDOR VPN

Nos sale una ventana como la siguiente, donde seleccionamos Network Policies
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Imagen 63 Instalacion SERVIDOR VPN

Despues de haber configurado el servidor VPN, creamos un nuevo usuario, nos

»n

dirigimos a “Computer Managenment”, “Local User and Goups” y creamos este nuevo

usuario.

e T
Imagen 64 Instalacion SERVIDOR VPN
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Establecemos el nombre, describimos este nuevo usuario y creamos una contraseia

para este, damos clic en crear y asi finalizamos con la creacién de este nuevo usuario.

S sl

Imagen 65 Instalacién SERVIDOR VPN

1.5 Instalacién y Configuracion de servicio RAS

Para instalar el servidor RAS, lo primero que tenemos que hacer es ir a Inicio, luego
Administracién del Servidor. En administracién de servidor se pulsa en el apartado
de Funciones, donde dice Agregar Funciones. En la ventana que sale le damos clic en
Terminal Service, se da clic en siguiente:

Y S

ﬁ Select Server Roles
>
Bt P Sege T80T e o wore 1me | AEIW 0 T e

ET———

Dwrmrrptee

Tervwel berwre
=y
o Nerts
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En esta ventana se puede observar una pequeiia introduccion que se hacer al servidor
RAS, le damos clic en Siguiente:
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Imagen 67 Instalacién RAS

Luego se seleccionan el rol de servidor que se va a utilizar en la instalaciéon del
servidor, damos clic en siguiente:
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Imagen 68 Instalaciéon RAS

En la ventana siguiente se marca un Server Authentication Certificate para SSL
Encryption, seleccionamos crear y luego damos clic en siguiente:
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& Choose a Server Authentication Certificate for SSL Encryption

Imagen 69 Instalaciéon RAS

Luego creamos una autenticacién para la TS Gateway, damos clic en siguiente:

Imagen 70 Instalaciéon RAS

Seleccionamos el grupo con el que se puede conectar, damos clic en siguiente:
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w Select User Groups That Can Coanect Through 1S Gateway

Imagen 71 Instalaciéon RAS

Luego creamos un TS CAP para TS Gateway, damos clic en siguiente:

Imagen 72 Instalaciéon RAS

Creamos otro TS RAP para TS Gateway como se muestra a continuacién y damos clic
en siguiente:
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& Create a TS RAP for 1S Gateway

Imagen 73 Instalaciéon RAS

Luego seleccionamos nuevamente los roles de este servicio de acuerdo a lo que
configuramos anteriormente como se muestra en la imagen siguiente, damos clic en
siguiente:
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Imagen 74 Instalaciéon RAS

Luego nos muestra una ventana con una introduccién a Web Server, clic en siguiente
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Imagen 75 Instalaciéon RAS

Después seleccionamos los roles del servidor que se van a utilizar como se muestra en
la siguiente imagen, damos clic en siguiente:

Imagen 76 Instalaciéon RAS

Luego en este punto de la instalacién hara una confirmacién de lo que se va a instalar
antes de que comience la instalacion de esta, se da clic en siguiente:
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Imagen 77 Instalaciéon RAS

A partir de este momento comienza la instalacién del servidor RAS

Imagen 78 Instalaciéon RAS



Al finalizar el proceso de instalacion nos muestra el mensaje donde nos dice que la
instalacion fue exitosa.
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Imagen 79 Instalaciéon RAS

2 Instalaciony configuracion en Linux

En la instalacién de los servicios en Ubuntu server se tomo la decision de instalar de
la siguiente forma primero se configuro el servidor DNS, luego el servidor WEB,
seguido a ese el servidos DHCP, el VPN y por ultimo el servicio de acceso remoto
(RAS).

Para todos los servicios es necesario entrar a la terminal la cual la encuentran en
aplicaciones/accesorios/terminal.

2.1 Instalacion y configuracion de DNS

DNS (Domain Name System) es un sistema que nos permite usar nombres de dominio
en lugar de direcciones IP. Su principal ventaja es que para nosotros es mucho mas
facil recordar un nombre que una direccion IP. El servidor DNS que se va a instalar
es Bind.

BIND es el servidor de DNS mas comunmente usado en Internet, especialmente en
sistemas Unix, en los cuales es un Estandar. De lo cual es patrocinado por la Internet
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Systems Consortium. Bind fue creado originalmente por cuatro estudiantes de grado
en la Universidad De California, Berkeley.

Una nueva version de BIND (BIND 9) fue escrita desde cero en parte para superar las
dificultades arquitectonicas presentes anteriormente para auditar el cédigo en las
primeras versiones de BIND, y también para incorporar DNSSEC (DNS Security
Extensions). Bind 9 incluye entre otras caracteristicas importantes: TSIG, notificacion
DNS, nsupdate, IPv6, rndc flush, vistas, procesamiento en paralelo, y una arquitectura
mejorada en cuanto a portabilidad. Es cominmente usado en sistemas GNU/Linux.

Bind entrega dos tipos de servicios DNS el caching only nameserver, que se limita a
guardar en una caché las IPs de los nombres de maquina mas solicitados,
obteniéndolas de servidores externos, es lo basico si queremos navegar por
INTERNET con nuestro propio server DNS, el archivo de configuraciéon para este
servicio es /var/named/named.cache y por lo general s6lo se debe actualizar por lo
menos una vez al mes por medio de ciertas acciones que detallaremos mas adelante.

El otro servicio es el de entregar la configuraciéon de un determinado dominio y es esto
exactamente lo que hace tan famoso al DNS. DNS es un sistema jerarquico. La raiz se
escribe como ".” (punto) y se denomina “root” (raiz). Debajo hay cierto namero de
Dominios de Nivel Superior (Top Level Domain, TLD), los mas conocidos son .ORG,
.COM, .NET, pero hay muchos mas, identificando dos clases; geograficos (.ES .CL .AR
etc.) y globales ((COM .NET .ORG) [1]

Los siguientes codigos de configuracion son tomados de [2].

Los valores que debemos tener claros antes de comenzar son los siguientes:

Direccion IP del servidor: 192.168.1.2
Dominio que vamos a crear: xesp.lan

Primero se entra a la terminal

= adminserver@dhcppe2: - EER)
File Edit View Search Terminal Help
adminserver@dhcppc2:~$ H

Imagen 80 Instalaciéon DNS

81



Actualizamos la informacién de los repositorios con el siguiente comando:

aptitude update

adminserverwdhcppe2: =

Flle Edit View Search Terminal Help
adminserver@dheppe2: =4 sudo aptitude update

Imagen 81 Instalacién DNS

Instalamos el servidor DNS Bind9: sudo aptitude install bind9

sdminsatver cdheppes

| Ble B Yew Search Jerminal Help
| adainserverfdhcppcd:~4 sudo aptitude iastall bind9
[sudo] password for adaimserver:

Imagen 82 Instalacion DNS

sudo

Editamos el archivo /etc/bind/named.conflocal con el siguiente comando: sudo nano
/etc/bind/named.conf.local 'y anadimos el siguiente contenido de la imagen

(#imagen):

adminserver@dhcppc2; -

Eile Edit View Search Terminal Help
(Leyendo la base de datos ... 155670 ficheros o directorios instalados actualmen
te.)
Desempaquetando bind9utils (de .../bind9utils 1%3a9.7.3.dfsg-1lubuntu2.2 1386.deb

Sciéécionando el pagquete bind9 previamente no selecclonado,

Desempaquetando bind9 (de ,../bind9 1%3a9.7,3.dfsg-1lubuntu2.2 1386.deb) .

Procesando disparadores para man-db ...
Procesando disparadores para ufw ...
Procesando disparadores para ureadahead ...
Configurando bind9utils (1:9,7.3.dfsg-lubuntu2.2) ...
Configurando bind9 (1:9.7,3.dfsg-lubuntu2.2) ...
Afadiendo el grupo bind' (GID 124) ...
Hecho.
Anadiendo el usuario del sistema "bind' (UID 114) ...
Afladiendo un nueve usuario “bind' (UID 114) con grupo "bind' ...
No se crea el directorio personal '/var/cache/bind'.
wrote key file "/etc/bind/rndc. key"
"

* Starting domain name service... bind9

Current status: © broken [-1], 32447 new [-1].
adminserver@dhcppc2:~4$ sudo nano /etc/bind/named.conf.local
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Editamos el archivo /etc/bind/named.conf.local

Para guardar el archivo debemos pulsar la combinacién de teclas Control+0 y para
salir Control+X.

fle (it Yew fewth R Nep

".‘/ e “wesp. ' {
/! Do any local configuratice hers type satter
i/ file "8 .2wp.ln*
“.
// Consider adding the 1918 zomes here, if they are not used in your
// organization rone “2.180. 190, in-addr arpe” |
/#include *fetc/bind/zones. rici9ls™; type saster

file "®.192.100.2°
| B
/7 Do any local comfiguration here

// Compider a08ing the 1918 ronmes here, LY Uhty are fot wied in your
/] otganiiation
inclode */etc/Dind/rones. ricioin”;

| ver ayuha arsar Leer Fich LN Cartar Te Pos actos
i\#ev zyuiz 8 Guardar I L=er Fich g RePag. I(o'tar Texl Pos actual Salir Sastificedl Buscar "y, Sig PegarTat Octogratia

Salir Justificangy Buscar Paq.‘S;g. PegarTxt Ortografia
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Para comprobar la sintaxis de los archivos de configuracidn ejecutamos el siguiente
comando:

named-checkconf
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Bile Bt View Sewch Jermioal Help X

|mmamrMMmz:-i o a:.m:n:m ”}‘: e B
| aduinservergdhippcd: -4 i

| adninserversdhcppcd: -4 sdeinserveridhope?. -3
{aduinservorgdheppcl: -4 sdeinserverddheppcl: -3
|m:mmm<:‘-1 adeinservertdhoppcd: -
adainserverfdhepped. <4 deinserverpdhopocd (+4
| aduinserverfdheppcd -4 adeinserverddhsocd: -4
| adninservergdhcppcd +4 adninserverpdhipec? -3
adninserveridheppcd: -4 adeinserverpdhtppc?: -4
atminserverfdhippcl: -4 sdeinserverpdhcppc? <3
(adninservergdhepped =4 aduinserveridhcppcd: -4
adninsorverfdheppe?: -4 aduinserverddhoppcd -4
| adwinserveridhepped: 4 sdeinserverpdhizpc? -4
| adninservergdhepped: 4 sdninserverddhoppcl:-$
| ndninserveridheppcd: -4 adeinserverpdhoopcd: -4
’mmemmmmz;-s sdeinserverpdhigecy -4
adninserverddhippcd: -4 sdeinsarverpdhcpocd:+4
| adminservergdhepped: -4 aduinserverpdhppc: +3
| adainservergdhcppcd <4 adeinserverpdhcppc? -4
adxinserverdheppcl -4 adeintervergdheepcd -4
‘mw-mmﬂ:-s | adninserverddhoppcd: -4
[aduingerverddhippcd: -4 named-checkcont y sdninservergdhippel -3 named  (heckeen!

sdeinesrusrddhressd ot
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Si no aparece nada, la sintaxis de los archivos de configuracién es correcta. Eso no
significa que no haya ningun error, sélo que no hay errores de sintaxis.

Si hubiésemos cometido un error de sintaxis, nos apareceria indicado junto a la linea
en la que ocurre.

Creamos el archivo /var/cache/bind/db.xesp.lan: sudo nano
/var/cache/bind/db.xesp.lan e incluimos el siguiente contenido de la imagen
(#imagen):

sOw e yel Ll Y ped

D Bt Yiew Seech Temwned  Help
saninservergdhcppcd  ~§
sdninserverdihcecl -4
soninservar@dhcppcl  -§
sninserverihcppcl -3
sdninserverfihcppcl -4 {
(sdninserverfihcppcl -3
aduinserverfdhcpcd -§
sduinserverdhcppc): -4
adminserverehgecy -4
adninservergdhcppcl -4
Mol nserveriehcppcl -4
soninserverdihcppcl -4
sdninserverfihippcl: -3
adainserver@ihiypcl: -3
sdninserverddhippc) -3
aduinserverpihippcy -4
saninserverfEhcppc) -4
adninserverhcppcl i -4
sORinserveriahcppcl -4
soninserverPhcppcd -4
SOInservarBIhipec): ~4 natwd - Chechoont
sdalbserverPiheppc) :~4 Sude A0 Juar/Cathe/bind/ 8 aesp. Lan

a0

|
|
|
|
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File Edit View Search

Jerminal Help i
SORIGIN xesp.lan.
STTL 86480 ; 1 dia
e IN SOA servidor postmaster (
1 i serie
64 ; refresco (6 horas)
14 ; reintentos (1 hora)
W ; expira {2 semanas)
34 ; sinimo (3 horas)
)
NS servidor
servidor A 192.168.1.2
Ver ayuda Guardar Leer Fich RePag. Cortar Te Pos actual
Salir Justifica Buscar Pag. Sig. PegarTxt Ortografia

Para este ejemplo se le nombro a

“adminserver sdhcppcal =
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la zona como xesp.lan

Comprobamos la zona que acabamos de crear (xesp.lan): named-checkzone xesp.lan

/var/cache/bind/db.xesp.lan

En esta ocasion siempre nos aparecerd una salida, ya sea para indicarnos que todo estd

bien o algtn error.

~$
~$
~$
~$
~$
~$
~$
~$
~$
~$
~$
~$
~$
~$
~$
~$

adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:
adminserver@dhcppc2:

OK

adminserver@dhcppc2:~$%

File Edit View Search Terminal
adminserver@dhcppc2:~$

adminserver@dhcppc2:~$ named-checkzone xesp.lan /var/cache/bind/db.xesp.lan
zone xesp.lan/IN: loaded serial 1

adminserver@dhcppc2:~$ sudo nano /var/cache/bind/db.192.168.2

Help
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A continuaciéon creamos el archivo /var/cache/bind/db.192.168.2 para la zona
inversa: sudo nano /var/cache/bind/db.192.168.2 e incluimos el siguiente contenido
de la imagen (Imagen 88):

T ) S

fle gt View Search Rreual felp Ble Edit View Jeorch Jeowiral Help 7
RLOSECvRTICPPCd 1~ 3 0N nano 2.2.8  Archivo: Jvar/cace/dind/ @153 168.2  Mudificass |
adwimerveridnepped i ~§

sdninterverddhcppeld i~ SORTGIN 2.168.192. in-addr . arpa

adeinserverddhcppcd ;-4 3TTL st ;1 dls

adwinserverfdiepped:~4 L] N b} servider postaaster (

MRLnservergancppcd 4 1 | werie

admimerveridnepped -4 o i refresco (6 horas)

sdnintesveriddicpped 4 N | reintentes (1 hors)

Mminserver@dhepped ;-4 N i eapire (] semanas)

sdninserveridhcppel:~4 N ; minise () horss)

MLnservergancppcd: 4 ]

admimerveridneppel i~ NS servidor.xetp, e,
sdnintervergddicppel | -4 1 P servidor. xesp. lm.
adminserver@dnheppcd | -4

adwinserverfdicpped  ~4

MRLnsarvergahcppcl 4

admimerveridiepped -4

Stminierverdddicppcd| -4 nased chechione aesp. Lan /var/cache/bind/db, xesp, Lan
one xesp. Lan/IN: losded serial 1

o
MRLnserverdncppcd i ~8 Suto naso Svar/cache/bind/db 192.100.2 )| Ver aywda B Guardar Leer Fich I Fefag Cortar Tesl Pos actual
admimerverddieppc | -3 Satir Justificary Buscar Pig, Sig PegarTut Ortogratis
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Comprobamos la zona inversa recién creada: named-checkzone 2.168.192.in-
addr.arpa /var/cache/bind/db.192.168.2

Al igual que antes obtendremos un mensaje para indicarnos tanto si la zona es correcta
como si no lo es.

admingarverirdheppe2

Flle Edit View Search Terminal  Help

adminserver@dhcppe? 1 =4 S
adminserver@dhcppe2 -4

adminserver@dheppe2 -4

adminserver@dhcppe <4

adminserver@dheppe2 1 =4

adminserver@dhcppe: %

adminserver@dheppe2 =4

adminserver@dhcppe2: -4

adminserver@dheppe2 =4

adminserver@dheppe2 i ~4

adminserver@dheppe2 -4

adminserver@dhecppe2 =4

adminserverddheppe2 =4

adminserver@dheppce2 =4 named-checkzone xesp. lan /var/cache/bind/db. xesp. Lan
zone xesp.lan/IN: loaded serial 1

0K

adminserver@dhecppe2 1 =% sudo nano /var/cache/bind/db, 192, 108,2
adminserver@dhcppce2 =% named-checkzone 2,168,192, in-addr.arpa /var/cache/bind/db
(192,108,2

zone 2,168,192 . in-addr,arpa/IN: loaded serial 1

0K

adminserver@dhcppe2 i <4
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Reiniciamos el servicio: sudo service bind9 restart

“adminserver 2dhcppea. -

file Edit \iew Search Terminal Help
Iadninserverddhcppc2:-$ &3
| adninserver@dhcppe2:~s
adninservergdhcppc2:~$
adminserver@hcppc2:~$
adminserver@dhcppc2:~$
Jadninserver@dhcppe:-$
adminserverpdhcppe2:-s
adninserverddhcppe2:~$
adninserver@ihcppc2:~$
adninserver@dhcppc2:~$
adminserver@dhcppc2:~4
atninserverddhcppe2:-$
adninserverpdhcppe2:-$
adainserver@dhcppc: <S8 named-checkzane xesp. lan /var/cache/bind/db, xesp. lan
zone xesp.lan/IN: loaded serial 1
oK
adminserver@dhcppc2:~$ sudo nano /var/cache/bind/db.192,168.2
sdninserver@dhcppc2:-$ named-checkzone 2,168,192, in-addr.arpa /var/coche/bind/db
.192.168.2
2one 2.160.192. in-addr.arpa/IN: loaded serial 1
oK
‘adninserver@dhcppc2:~§ sudo service bindd restart
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Reiniciamos el servicio y revisamos el log para comprobar que todo ha ido bien.

less /var/log/syslog

rver@dhcppe2: ~
File Edit View Search Terminal Help

Aug 6 17:12:04 dhcppc2 kernel: imklog 4.6.4, log source = /proc/kmsg started.

Aug 6 17:12:04 dhcppc2 rsyslogd: [origin software="rsyslogd" swVersion="4.6.4"

Xx-pid="553" x-info="http://www.rsyslog.com"] (re)start

Aug 6 17:12:04 dhcppc2 rsyslogd: rsyslogd's groupid changed to 103

Aug 6 17:12:04 dhcppc2 rsyslogd: rsyslogd's userid changed to 101

Aug 6 17:12:04 dhcppc2 rsyslogd-2039: Could no open output pipe '/dev/xconsole'
[try http://www.rsyslog.com/e/2039 ]

Aug 6 17:12:04 dhcppc2 kernel: [ 0.000000] Initializing cgroup subsys cpuset

Aug 6 17:12:04 dhcppc2 kernel: [ 0.000000] Initializing cgroup subsys cpu

Aug 6 17:12:04 dhcppc2 kernel: [ 06.000000] Linux version 2.6.38-8-generic-pa

e (buildd@vernadsky) (gcc version 4.5.2 (Ubuntu/Linaro 4.5.2-8ubuntu3) ) #42-Ubu|=

ntu SMP Mon Apr 11 ©5:17:09 UTC 2011 (Ubuntu 2.6.38-8.42-generic-pae 2.6.38.2)

Aug 6 17:12:04 dhcppc2 kernel: [ 0.000000] BIOS-provided physical RAM map:

Aug 6 17:12:04 dhcppc2 kernel: [ 0.000000] BIOS-e820: 000OOOOOOOOOEOEO - 0O

0000000009800 (usable)

Aug 6 17:12:04 dhcppc2 kernel: [ 0.000000] BI0S-e820: 000OEOOOOEOIT800 - 0O

00000000020000 (reserved)

Aug 6 17:12:04 dhcppc2 kernel: [ 0.000000] BI0S-e820: 0OOOOEOOOOOE7000

00000000100000 (reserved)

Aug 6 17:12:04 dhcppc2 kernel: [ 0.000000] BIOS-e820: 00OOOOOOOO1OOOEO - 0O

00000067 fbOOOO (usable)

60

/var/log/syslog
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Editamos el archivo /etc/resolv.conf para que nuestro servidor resuelva las peticiones
DNS: sudo nano /etc/resolv.conf Cambiando el primero de los servidores DNS por la

IP del nuestro

sdminserver adhepps -

file ESt Yiew Jeaxch Jerminal i

naseserver 199.188.1.2
natederver 200.21.200.18

ver ayuda Guardar Leer Fich R=fag Cortar Te Pos actual
saltr Jatifics Buscar Pig. Sig Pegarixt Ortografia
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Probamos nuestro servidor de nombres: dig xesp.lan

idrhl'riselvr'-ipd'h(ppri: »
File Edit View Search Terminal Melp

[sudo) password for adninserver:
|adminserver@ddhcppc?:~$ dig xesp.lan

; o> D16 9.7.3 <o> xesp.lan

|33 global options: +cod

;i Got answer:

| ;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, 1d: 9685
; flags: qr rd ra; QUERY: 1, ANSWER: 6, AUTHORITY: 1, ADDITIONAL: @

{:; QUESTION SECTION:

I
|
|
|

;xesp. lan, IN A

;7 AUTHORITY SECTION:
10808 IN S04 a.root-servers.net. nstld, verisi

|gn-grs,com, 2011080800 1800 900 604500 B6400

;1 Query time: 261 msec

;+ SERVER: 200.21.200.10#53(200.21.2069.10)
;¢ WHEN: Mon Aug B8 07:39:35 2011

; NSG SIZE rcvd: 101

radminserverpdhcppe?  ~$
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2.2 Instalaciony configuracion de Servidor DHCP

Para el servidor DHCP se instalara por medio de dhcp3-server que es un protocolo de
red en el que el servidor bajo el que estd corriendo provee los parametros de
configuracion necesarios a las maquinas conectadas a la red que asi lo soliciten.
Mediante DHCP se asignardn de forma totalmente automadtica y transparente los
parametros, como la puerta de enlace, la mascara de Subred, la DNS o la propia

direccion IP.

Instalar el paquete dhcp3-server

Sudo apt-get install dhcp3-server

e Dt Yeu Jeah Pl Bew

et N e ) sele Wt

" imits Lt 2R LA L
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adminserver sdhcppe: -

Fle Edt View Seoth Rmissl Hep
adainserverdieppc2:~4 sudo apt-get install dhcp3-server
[sedo] password for adeinserver:
Leyeedo Lista de paguetes... hecho
Creando arbol de dependencias
Leyendo 13 Informacidn de estado... Metho
Se instalardn los siquientes paguetes extras:
15¢-8cp- server
Paquetes sugeridos:
Lsc-cp-server-ldap
Se isstalarin los siguientes paguetes MUEVDS:
dhep3-server isc-dhcp-server
8 actualizados, 2 se instalardn, 8 para elimiear y 8 no actwlizades,
Mecesito descargar 457 kB de archivos.
Se utilizardn 1672 k8 ¢ espacio 62 dl5co adicional despuls de esta cperatidn,
LDesea contingar {S/a]?

e [t Yew Seach Temmined leelp

ded) ~
Seleccionands el paquete dhcpd-server previmmente no seleccisnade

Desengaguetando dhipl-terver (de Jocp)-server 4.1.1-P1- 15ubuntys all.ded)

Procerando disparaderes pars s @
Pracesandy dlsparatares para ureadabest
Configurando L1sc @hcp-server (4.1.1-P1-1%buntih)

Fithere de configuracian Jetc/ehcp/dhcpd, cont”
s FLOMro on ol slstons creado por wited & por alges script
sy Fiohere tambidn en el paguete
(0wt guisiera hacer al respecto? Ses epclones san
Yol imatalar 1n version del desarroliogor del paguete
Ne o conservar 1o wersion Que tlene Inataladn actusinente
0 sostrar L diferendiss entre veriiones
3 ejecutar un Intéeprete de Ordened para exsminar 1 siteacidn
LA accidn por emislon e conservar 1a versitn attusl X
sos dhepd.cont (YZIN///T) [por omisione] T N
Oeserating /etc/default/isc-ahep server,
* Starting 150 DR server dhepd | x|
Configurande dhep)-sarver (45,371 Lisbuntih)
adeimerverdihippcl: -4
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En el archivo dhcp3-server ubicado en /etc/default/isc-server-dhcp debemos indicar
la tarjeta de red por la cual vamos a escuchar las solicitudes de direcciones IP:

nano /etc/default/isc-server-dhcp

INTERFACES= “eth0”

T smieRE IR g
Hle Edr Yiew Search Jewenal Help

Muinserverpdheppt 2:~% mang Jetc/dutault/isc-server -dhep
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(= “ad
== s

File Edit View Search Terminal Help
GNU nano 2.2.6 Archivo: /etc/default/isc-server-dhcp

INTERFACE"ethe"

1l

[ Leida 1 linea (Aviso:
@ Guardar
g Justifica

Sin permisos de escritura)

M€ Ver ayuda
B¢ Salir
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Modificar las opciones del DHCP en el archivo /etc/dhcp3/dhcp.conf agregandole la
Siguiente informacidén de la imagen (#imagen):

nano /etc/dhcp/dhcpd.conf

L O T S

| e gt Vew Sescch Jerminal  Help
{udnnwnevﬂdhrpvcl.-l nano Jetc/dafault/isc-snryer -dhep =
| ndminservergdhcppc2 i~ nano Jetc/dhep/dhopd, conf ]

root=dhcppcd; home adminsarver

Elle Edit View Search Terminal Heip
[_ONU nano 2.2.6 _ Archivo: /etc/default/isc-serverdhcp |

Ver asyuda Guardar Leer Fich RePag. Cortar Tex Pos actual
Salir Justifica Buscar Pag. Sig. PegarTxt Ortegrafia
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AR EFVRT I REppea™ T e e s
flle ELdit View Search Jerminal Help

GNU nano 2.2.6 chivo etc/dhep/dhepd, conf

default-lease-time 60,

max-lease-time 7200,

option subnet-mask 255, 255, 255.0;
option broadeast -address 192, 1608,1,2%%;
option routers 192,.160.1,25%4;

option domain-name “xesp.lan";
subnet 192,160,1.0 netmask 255,255,255 .0
range 192.168,1.5%0 192.168,1,100;

cont

AR Respaldar fich

[§ Cancelar MR Formato Mac WRE Anteponer
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Se reinicia el servicio del DHCP con: Service dhcp3-server restart

[” mdminerueigedhicpped. ST
Fle EOr Yiew Search Jermine Help

sl AEe v rPahcppc2:~% nane Jetc/default/isc-server -dhcp

nane Jetc/dbcp/ancpd.conf

fetc/init . d/isc-dhcp-server restart

[ “adminserveradhca
File Edit View Search Jerminal Help

GNU nano 2.2.6 ): /etc/1 Gd/1sc-adhcp-server

|PATH=/sbin:/bin: Jusr/sbin: Jusr/bin

| Ver ayuda p L2 2 > 3y Pos actual
| Sallr B Jus ] PAg. Sig. B Ortografia

Imagen 101 Instalacion DHCP

2.3 Instalacion y configuracion de Servidor WEB

Para la instalacién del servidor web nos vamos a apropiar de un programa llamado
XAMPP:

XAMPP nos permite instalar de una forma extremadamente simple nuestro propio
servidor web. Normalmente se utiliza para fines de desarrollo, de forma que podemos
crear un sitio web que utilice PHP, Perl, MySQL, etc. y probarlo localmente antes de
publicarlo en Internet. Sin embargo, desde hace ya tiempo, el equipo que lo desarrolla
se ha centrado en la seguridad, y cada vez mas usuarios lo utilizan también como
servidor de explotacidn, al que puede acceder cualquiera a través de Internet (incluye
una opcion, que veremos después, para proteger de forma sencilla las partes mas
importantes).

Si quieres instalarlo, lo primero es acceder a su pagina web en
‘http://www.apachefriends.org/es/xampp.html’. En la pagina principal, buscaremos
el enlace de descarga para nuestro sistema operativo y una vez en la pagina dedicada

a Linux, nos explican que la instalacion consta de cuatro pasos. Hacemos clic en el
primero (‘Download’)

92


http://www.apachefriends.org/es/xampp.html
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Ya so6lo quedara hacer clic sobre la opcién que hemos elegido (XAMPP Linux 1.7) para

iniciar la descarga.

S-r._ﬁ
Ty (B e e T S arm T 4 i) 68 B 0T T W E we—,—
A TITTete 13101 SSRTEASE O VECESTE B SRS B el uE
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Cuando concluya, dispondremos de un archivo con el paquete, cuyo nombre
dependera de la version descargada (en mi caso se llama xampp.ta.gz’).

Suponiendo que lo hemos descargado en el escritorio, para instalarlo, s6lo tenemos
que abrir el terminal (‘Aplicaciones > Accesorios > Terminal’) y escribir las siguientes
ordenes:

cd /home/usuario/Escritorio
sudo tar xvfz xampp-linux-1.7.tar.gz -C /opt

Eadulnserver@dhcppc2:~s /home/adminserver/Escritorio
{bash: /home/adminserver/Escritorio: Es um directorio

| bash: /home/adminserver/Escritorio: Es un direciorio

|

1

1
| adminservergdhcppc2:~$ /home/adminserver/Escritorio L
i ]
| adminservengdhcppc2:~§ sudo tar xvfz xampp-linux-1.7.tar.gz -C Jopt

Imagen 104 Instalacion SERVIDOR WEB

(Nota: si no lo has descargado en el escritorio, o tu usuario no se llama ‘adminserver’,
tendras que ajustar la primera linea para que haga referencia a la ubicacién real en tu
ordenador)

Una vez concluido el proceso de instalacion, no hay mas que iniciar el servidor. Para
conseguirlo, sélo tenemos que escribir en el terminal la siguiente orden:

sudo /opt/lampp/lampp start

Tadminserver@dheppez: - /Ese

Fille Edit View Search Terminal Help

Lampp/var/mysql/performance schema/events waits summary global by event name,frm/~
Lampp/var/mysql/performance schema/file instances.frm
Lampp/var/mysql/performance schema/file summary by event name,frm
Lampp/var/mysql/performance schema/file summary by instance,frm
Lampp/var/mysql/performance schema/mutex instances.frm
Lampp/var/mysql/performance schema/performance timers.frm
Lampp/var/mysql/performance schema/rwlock instances.frm
Lampp/var/mysql/performance schema/setup consumers. frm
Lampp/var/mysql/performance schema/setup instruments.frm
Lampp/var/mysql/performance schema/setup timers.frm
Lampp/var/mysql/performance schema/threads. frm

Lampp/var/perl/
Lampp/var/perl/cpan/
Lampp/var/perl/cpanplus/
Lampp/var/proftpd.delay
Lampp/RELEASENOTES
adminserver@dhcppc2:~/Escritoriod [sudo /opt/Llampp/Llampp start
Starting XAMPP for Linux 1.7.4...
XAMPP: Starting Apache with SSL (and PHPS). .. _i

XAMPP: Starting MysQL, .,
XAMPP: Starting ProfTPD, ..

Imagen 105 Instalacion SERVIDOR WEB
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Si todo va bien, veremos una salida como la anterior. Ahora, sélo hay que abrir el
navegador y, en la barra de direcciones, escribir lo siguiente:

http://localhost

3 Apptation Maces Syt @ - whrivrye ¥

Bhe E0n hew Wgiery  Biokimends B0y s

T - ok ael e Brstaly b Sernabe weds coen Cavee »
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Lo préximo que veremos serd una ventana como la siguiente, donde tenemos que
elegir idioma (Debes tener en cuenta que la préxima vez que entres, ya no veras esta

pagina).
Cuando hagas clic en el idioma, accederas a la pagina principal de XAMPP, desde
donde podras comprobar su correcto funcionamiento, acceder a la documentacion,

ver el nivel de seguridad de la instalacién actual, etc. También tenemos acceso a
algunas demos, que son auténticos programas, listos para utilizar.

95



Mie EOT Wew MRy Sevwes N3 W
lmeaq-; AESCINP B | % bt s vk web . | CIXA pan Uren 174 ) s

([ i Socatontivarmites irw v | [~ wverena warn a .

[=] XAMPP for Linux
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Como hemos dicho al principio, XAMPP se instala por defecto para desarrolladores,
por lo que se encuentra totalmente abierto y desprotegido. Si quieres comprobar lo
que estoy diciendo, sélo tienes que hacer clic en la opcién ‘Seguridad’ de la pagina

principal de XAMPP: )
.".::_"""TT-':"' T T e =
(5] XAMPP for Linux S e e
m
o mmm.

Imagen 108 Instalacion SERVIDOR WEB
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Como puedes ver, al principio existen una serie de inseguridades graves, que
deberias subsanar si planeas hacer tu sitio publico. Para conseguirlo, es muy sencillo,
solo tienes que volver al terminal y escribir lo siguiente:

sudo /opt/lampp/lampp security

— -,
[ adminsarver@dhcppc2: P e
File Edit View Search Terminal Help

adminserver@dhcppc2:~% sudo /opt/lampp/lampp security
[sudo] password for adminserver:
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Después de escribir la contrasefia de administracién, verds que se te piden los
siguientes datos:

» Si queremos establecer una contrasefia para proteger nuestras paginas. Si
aceptamos, a partir de ahora accederemos utilizando ‘lampp’ como nombre de
usuario y como contraseila, la que escribamos.

» Si queremos deshabilitar el acceso por red a MySQL.

» Si queremos establecer una contrasefia para phpMyAdmin (el administrador via
web de MySQL). Si aceptamos, podremos establecer una contrasefia para
acceder a phpMyAdmin.

» Si queremos establecer una contrasefia de administrador para MySQL.

» Si queremos cambiar la contrasefia de acceso por FTP, que en estos momentos
es lampp’ por otra mas segura.

Es interesante que aceptes todas las mejoras que te sugiere el programa y, sobre todo,
asegurate de no olvidar ninguna de las contrasefias que hayas establecido, porque de
lo contrario no podras administrar tu servidor.

" " ] bl
e Gt Yaw Seach Termingl  Hely
agninerverddhepg § sude Jopt/laspe/lanpp se
3 pas e ! ade
AMY . ity otk
LAY Your XANPF pages are NOT secured By & passwerd

A ' DA
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Para comprobar que todo funciona correctamente, intenta volver a entrar en la
pagina principal de XAMPP y comprobaras que ahora te solicita usuario y contraseia.
Recuerda que el usuario es ‘lampp’ y la contrasefia... bueno, la que hayas escrito en el
primer punto.
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.......
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Después de identificarte de forma adecuada, accede al apartado de Seguridad y
comprobaras que las cosas han cambiado para mejor:

o 1006510000 - ppe— vt 2w

[~ XAMPP for Linux

" Imagen 112 Instalacién SERVIDOR WEB

2.4 Instalaciony configuracion de Servidor VPN

Para la instalacién del servidor web nos vamos a apropiar de un programa llamado
OpenVPN.

OpenVPN es una soluciéon de conectividad basada en software SSL (Secure Sockets
Layer) VPN Virtual Private Network (red virtual privada), OpenVPN ofrece
conectividad punto-a-punto con validacién jerarquica de usuarios y host conectados
remotamente, resulta una muy buena opcién en tecnologias Wi-Fi (redes inaldmbricas
EEI 802.11) y soporta una amplia configuracion, entre ellas balanceo de cargas. Esta
publicado bajo la licencia GPL, de software libre.

En el pasado las comunicaciones se realizaban por correo, teléfono o fax. Hoy en dia
hay factores que hacen necesaria la implementacidn de soluciones mas sofisticadas de
conectividad entre las oficinas de las organizaciones a lo largo del mundo. [5]
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Dichos factores son:

> Laaceleracion de los procesos de negocios y su consecuente

aumento en la necesidad de intercambio flexible y rapido de
informacion.

Muchas organizaciones tienen varias sucursales en diferentes
ubicaciones asi como también tele trabajadores remotos desde sus
casas, quienes necesitan intercambiar informacién sin ninguna
demora, como si estuvieran fisicamente juntos.

La necesidad de las redes de computacién de cumplir altos
estandares de seguridad que aseguren la autenticidad, integridad y
disponibilidad.

Pasos de instalacion tomados de [6].

Ejecutamos Sistema/Administracion/Gestor de paquetes Synaptic.

: Aptiications  Places "_—_ ‘.

Freferences

P Controlsdores sdoonses

Help and Support W Crpador o8 G508 e seTangue

AR ONOME - Oisk Utility

%) Gestar de actunkzacones
Log Out adminserves s

B toain Screen

T Netmork Tooks

Lock Sreen

Shut Cowmn.

a Printing

& soporte de idioenas

BB System Monsor

5 Time and Dace

&, Users and Grougs
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Vamos a Archivo / Buscar y buscamos el paquete con nombre OpenVPN.
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Seleccionamos el paquete OpenVPN en la lista de resultados y pulsamos sobre Marcar
para seleccionar los paquetes adicionales requeridos.

2 Gaster Su paguwtes S yraghc .o

iMarcar los cambios adicionales requeridos?
W L3 acoon slegdn sfects 3 otrus pagquetes, 1os

e v
w Pure ser imstaiado l
wirad-2
SBgAcI1l helpert
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i
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R oo
feanres proveded by the OpenSSL UBrary (ary CIpReT ATy 12T oF HMAD

R
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Seleccionamos adicionalmente el paquete network-manager- OpenVPN y aplicamos
los cambios.
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Confirmamos la instalacién de los nuevos paquetes pulsando sobre Aplicar.

Imagen 117 Instalacién VPN
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Se nos mostrara la siguiente pantalla durante el proceso de instalacion.

2 Geviur de pugueter Synepti

s Desiarganiy AL =l

Descargando paguetes
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Una vez finalizado el proceso de extraccion de los archivos de configuracién OpenVPN,

pulsamos sobre el Gestor de la Red/Conexiones VPN/Configurar VPN.

3 simimever

< Enaie Neowoncng

Corneclian pormabon

Edt Cornecnorns.
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Vamos a add o agregar la configuracién OpenVPN.
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Seleccionamos PPTP para nuestra VPN y le damos en create o crear.

<n - VPN C - Type
u, Select the type of VPN you wish 1o use for the new

Nave the comect VPN lugin instalied

| Powrd 1o Pomt Tunredieeg Protocsd ("‘l"ir J
Compatitve with MICrosoft and other PPTR VNN sorvers.

Cancel Create. ..
e AT T e
Wered F (@ ven & DeL
AT Last Unec A
et
Close
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Llenamos la informacién para nuestra VPN
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Pulsamos sobre el Gestor de la Red/Conexiones VPN/”"Nombre VPN creada”.

g —
¥ L
n 3 *. ¢
- — - 2 = » —
retora ¥ oe Aviye - - =
T ——— B W - "“
- -
- W - "’&.
- o “‘ -
‘Master en Maneeng L et = g -
ad . —— -an
-
n e g .-
—
LIS 0 e =
- weereimn - E
- -
- A e
e Qo y @

Contwation Namve VI Carwectien |

Caormect potamaticady

VN vl Setnings

General

Gateway |19 18011

Pom pasyword

NT Domamy

Avallaie 1o o8 usens Cancel

Imagen 122 Instalaciéon VPN

't VPN Ton

W Adyarcnd

adminserver

Configure VPN, [« Enable Netwaorking

Connection Information
Edit Connections...

Imagen 123 Instalacion VPN
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2.5 Instalacion y configuracion de Servidor RAS

Para la instalacion del servidor web nos vamos a apropiar de un programa llamado

VCN-VINO.

SSH nos da potencia y seguridad en lo que es la administraciéon remota de servidores,
del propio sistema y para muchos de sus programas simplemente es el mejor. Pero en
la era del escritorio no nos vale para muchos programas graficos.

Ubuntu viene con un sistema de administracion remota grafica ya instalado. Se llama
Vino y no es mas que un servidor del conocido VNC (Virtual Network Computing). Es

la solucién mas sencilla pero no la dnica. [7]

Pasos de instalaciéon tomados de [8].

Ejecutamos Sistema/Administracion/Gestor de paquetes Synaptic.

3 apcications  Places —'_ L

Freferences

Help and Suppont

ADOUE ONOME

Lock SCreen

Log Out ademirsetves

Shut Dowmn

o
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%) Gestar de actunizacones

B toain Screen

T Network Tooks

a Primting

& soporte de idioenas
BB System Moneor

A Time and Dage

Users and Grougs
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Vamos a Archivo / Buscar y buscamos el paquete con nombre vino.
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Seleccionamos el paquete vino en la lista de resultados y pulsamos sobre aplicar para
instalar.
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Confirmamos la instalacién de los nuevos paquetes pulsando sobre Aplicar.

106



{Quiere apli los at o ?
_ v £320 m% wo Umna OO ME s (DMmprutar |

SN e (et Mt RS ArEE S e 3 AP

P Paes ser estalacy

B

geccenes Rerumen Magtiar wtalley
B A tEn TR MV T R adon

e 0aarh 18,3 ME de eypace eetrn

S e e weyer TR WD

Eatade

Ongen

ok T Jetcargnt \os pacpartey
nres

Drsutmtn e i e nes bty

18 paquentes atadon. 1177 INITALMSDY, U UL 5 pANY WRENATRITUNRIW U DArS oesennuar

Imagen 127 Instalacion RAS

Lo primero serd configurar el servidor, para darle los correspondientes permisos,

para que podamos acceder a él. Vamos a Sistema/Preferencias/Escritorio remoto y
se nos abrird una ventana con la siguiente configuracién:

Sharing
(] |Allow other users to yiew your desktop|
v

Nobody can access your desktop.

Security
7

Notification Area

| Help | | Close \
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En el apartado "Compartir":

» Activamos "Permitir a otros usuarios ver mi escritorio" y empezara a
comprobar la conectividad del equipo. Esto puede tardar un poco y nos dara la

IP o direccion que deberemos de guardar para luego conectarnos desde el
Cliente (no olvidar).
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» En "Permitir a otros usuarios controlar su escritorio" -> lo activamos si
queremos que el Cliente tenga acceso total. Si s6lo queremos que el Cliente vea
lo que hacemos en el Servidor, lo dejamos desactivado. Este seria el caso de que
quisiéramos mostrar a alguien cémo hacer algo en Ubuntu, por ejemplo.

» En el apartado "Seguridad" podemos activar:

- Debe confirmar cada acceso a este equipo -> Lo activaremos en
el caso de que siempre haya alguien en el Servidor (si queremos
ensefiar a alguien lo que hacemos), pero lo comtn es que no
haya nadie presente por lo que es importante no activarlo.

- Requerir que el usuario introduzca una contrasefia -> Lo normal
es activarla y escribirla (8 caracteres) para que el cliente acceda
al Servidor con la contraseia, ya que si no, cualquiera que sepa
nuestra IP, podra controlar nuestro ordenador y eso no lo
deseamos.

- Configurar la red automaticamente para aceptar conexiones ->
También es lo normal es activarla, para que nos abra el puerto
(5900) y se configure el equipo correctamente.

» En el Area de notificacion podemos activar:
-Mostrar siempre un icono.

-Mostrar s6lo un icono cuando hay alguien conectado.

-No mostrar un icono nunca.
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Sharing
Il Allow other users to yview your desktop

Il Allow other users to control your desktop

Your desktop is only reachable over the local network,
Others can access your computer using the address
localhost.

Security
Iv] You must confirm each access to this machine

¥ Bequire the user to enter this password: | eeesesee
Il |[Configure network automatically to accept connections|

Notification Area
) Always display an lcon
@ Only display an lcon when there Is someone connected
) Never display an lcon

|  Help | |  glose |
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Le damos a cerrar y el servidor esta configurado y listo para que el cliente se conecte.
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@ Utuntu Software Certer
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CAPITULO IV

COMPARATIVO DE LOS SERVICIOS

1. Comparacion de Linux y Windows

Con la aparicién del primer computador se inicio lo que tal vez muchos no se
imaginaron, la era de la informatica que no solo comprende la creaciéon de los
primeros programas con tarjetas perforadas a partir de lenguaje de maquina y su
evolucion sino la incorporacion y pluralidad de diferentes elementos a los sistemas de
coémputo. Es asi, como hoy en dia hablar de informatica es tan cotidiano como tratar
temas como economia, politica y demas.

El desarrollo de programas para la aplicacion de ciertas herramientas en diferentes
areas (software aplicativo) se ha convertido en un motor para el desarrollo
investigativo y empresarial, facilitando asi su evolucién y mejoramiento.

Principalmente en este documento de caracter investigativo pretendemos establecer
una comparacion entre los NOS Linux y Windows, en relacién a las caracteristicas,
ventajas y desventajas que ofrece tener cada uno de ellos. No es nuestra intencién
encasillar al lector con uno u otro de los sistemas operativos y su correspondiente
paquete de aplicaciones;

Pero conforme avanza el tiempo estos dos NOS se vuelve famosos y de mayor uso en
la actualidad, por lo que se ha entablado una dura discusién entre que NOS es mejor
Windows o Linux.

En la actualidad Linux y Windows cuentan con muchas versiones, donde Windows es
de la empresa Microsoft mientras que Linux proviene de diferentes compafiias como:
Linspire, la Red Hat, SuSE, Ubuntu, Xandros, Knoppix, de Slackware, Lycoris, etcétera.

Windows tiene dos grandes lineas. Los antiguos conocidos como "Win9x" y esta
compuesto de Windows 95, 98, 98SE y ME. Y los nuevos conocidos como los "NT
clase" y consisten en Windows NT3, NT4 de 2000, XP, Vista, Window 7, Sever 2003 y
2008.

Mientras que en Linux las versiones se denominan distribuciones; Todas las
distribuciones de Linux difieren en que el complemento de software proporcionado, la
GUI, instale proceso, de precio, documentacion y técnicos apoyo es de acuerdo a que
distribucién estas instalando. Linux y Windows vienen en versiones de servidor y de
escritorio. [1]
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Para la comparacion de los NOS se haran dividiendo los en dos aspectos el primero
los aspectos generales y el segundo aspectos puntuales de servicios instalados.

1.1 Aspectos generales

Para hacer una comparacién entre Windows y Linux con respecto a estos aspectos

hay varios factores que pueden hacer esto una dificil tarea como lo son:

El término Linux puede tener diferentes significados. En algunos casos, se
refiere a un s6lo nucleo del sistema en otros casos el término Linux puede
referirse a Distribucién Linux.

A ambos le entran ediciones diferentes, cada una con funcionalidades
diferentes (por ejemplo Escritorioy las Ediciones Multimedia). Linux, en
particular, tiene un nimero vasto de distribuciones, inclusive muchos que son
especializados sumamente para tareas especificas de trabajo. Alli también
varian bastante las versiones de "Windows". Uno puede decir "Windows corre
en computadoras viejas" (Windows 95), "Windows tiene la capacidad de
multimedia moderna" (Windows Vista) y "Windows es un sistema operativo de
Server" (Windows Server 2008), estas afirmaciones no se aplican
necesariamente a la misma version de Windows, haciendo asi mas dificil
comparar un Windows con un Linux.

El precio y el apoyo para ambos sistemas varian basado en ediciones, en los
distribuidores, y en los productos del fabricante de origen

Microsoft vende copias de Windows bajo diferentes licencias (generalmente es
una moda cerrada de fuente, pero ocasionalmente en niveles diferentes de la
fuente compartida). Igualmente, la mayoria de las distribuciones de Linux
contienen algun software propietario cuando es necesario (por ejemplo para
algunos controladores de interfaz).
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1.2Instalacion del server
Windows

En Windows Server la instalacién es dividida en dos etapas; la primera en modo-
texto, pasando en algunos minutos a la segunda de tipo grafico. En la de Windows
Vista o Seven, la instalacion es una sola etapa: grafica.

El tiempo que dura la instalacién de Windows varia basado en la versién instalada,
configuracion de hardware, si es una actualizaciéon o limpia la instalacion. El tiempo
tipicamente esta entre los 20 minutos a una hora. El tiempo adicional puede ser
requerido para instalar el Sistema operativo y los drivers; pero a menudo los drivers
deben ser instalados separadamente, si no se instalan correctamente se instalan los
medios que el fabricante proporciona. La mayoria de los drivers comunes estan
disponibles en Windows Update o después de que Internet Explorer se actualice
rapidamente. El proceso de instalacién de los drivers es sumamente largo con la
ventaja de ser un proceso automatico.

Algiin multimedia y utiliza en casa software (IE,Windows Media Player, el Bloc,
Wordpad, Paint...) paquete de software positivo de fabricante de origen. Windows
Vista Incluye Internet Explorer 7, Windows Live Messenger, Windows Media Center,
etc. Dependiendo de cual edicion es comprada. No incluye las series de Microsoft
Office ni software multimedia avanzado.

Existe una gran cantidad de software propietario (inclusive el shareware y el
freeware) y software libre. Los programas vienen generalmente con las bibliotecas
necesarias y son instalados normalmente facilmente. La mayoria de los programas
deben ser instalados individualmente.

La desinstalacion es igualmente facil, Pero las entradas de componentes y registro
pueden ser dejadas atras si un programa ha sido equipado con un uninstaller mas
viejo.

Las divisiones expansivas de NTFS son posibles sin problemas, y en Windows Vista es
posible encogerse a las divisiones también. Los Discos Dindmicos proporcionan
dividir dindmicas. Los instrumentos de terceros estan disponibles ya que tienen mas
caracteristicas que los instrumentos incorporados que dividen.
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Linux

La instalacién en Linux varia mucho por distribucién. Las distribuciones de propdsito
general ofrecen un live CD o un instalador con GUI (SuSE, Debian, Pardus, PCLinuxOS,
Mandriva, Ubuntu, Fedora etc.), Otros ofrecen a un instalador guiado por menu
(Vector Linux, Slackware, Debian) mientras otros, concentrando en grupos mas
especializados, requieren los archivos fuente para ser copiados y para ser compilados
(Gentoo). El sistema también puede ser construido completamente desde cero,
directamente de codigo fuente como (Linux From Scratch).

Las diferentes gamas o distribuciones duran instalandose unos 6 minutos a una hora,
dependiendo de la distribucién. Es generalmente alrededor de 5-30 minutos para
distribuciones de uso general como Ubuntu. El tiempo adicional puede ser requerido
para instalar el Sistema operativo y los drivers. Sin embargo, las distribuciones tipo
Ubuntu, Fedora y muchos otras, una vez ya instalados, ya tienen la mayor parte del
software basico (como Office, GALON) ya incluido por defecto.

La mayoria de los drivers libres disponibles son incluidos en la mayoria de las
distribuciones o pueden ser encontrados en archivos en linea. Algunos dispositivos
(por ejemplo tarjetas de grafica, los adaptadores radiofénicos) no tienen los driver de
Codigo: Fuente abierta disponibles debido a la licencia y a los asuntos, pero los drivers
propietarios estan disponibles para la descarga de fabricantes o archivos especiales.
Algunos dispositivos permiten conductores de Windows que utilizan. Para algunos
dispositivos los drivers utilizables estan disponibles. La mayoria de los conductores
especiales de propdsito deben ser compilados por el usuario manualmente. El tiempo
ha sido invertido a centralizar y automatizar para alguna instalacién de driver por un
director de paquete.

Todas las principales distribuciones contienen numerosos programas: multimedia,
graficos, internet, las series de la oficina, los juegos, las utilidades de sistema y
ambientes alternativos de escritorio. Algunas distribuciones se especializan en la
educacion, en los juegos, o en la seguridad. La mayoria de las distribuciones les dan a
usuarios la eleccién de qué programas desean instalar.

La forma de divisiones es por medio de filesystem que recalibra las divisiones sin
perder los datos. LVM y EVMSzzz proporcionan una divisién dinamica. Todas las
distribuciones de Linux han ligado un software que divide los discos como fdisk o
gparted.
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1.3 Accesibilidad y uso
Windows

La interaccion del usuario con el software es generalmente coherente entre versiones,
las liberaciones, y las ediciones. Todo software de Microsoft sigue las mismas pautas
para GUI, aunque no todo software desarrollado para Windows por terceros partidos
siga estas pautas de GUI. Esto con el fin de no hacer sentir al usuario que esta
cambiando de ambiente, por lo que tratan de hacer las cosas lo mas intuitivo posible.

El cédigo fuente puede ser comprado para la modificacién en algunas circunstancias
(restrictivo), o los instrumentos de terceros pueden crear las modificaciones

Linux

La calidad del disefio grafico varia entre ambientes de escritorio y distribuciones. Los
dos ambientes mas grandes del escritorio (GNOME y KDE) han definido claramente
que comunica las pautas, la cual tiende a ser seguido coherentemente y claramente
Estos proporcionan la consistencia y un grado alto de customizability para adaptar a
las necesidades del usuario. Las distribuciones como Ubuntu, SuSE, el Sombrero o
Mandrivatoman éste dan un paso aun mads, combinando valor practico de buen
funcionamiento y seguridad. Sin embargo, contradicciones pueden parecer, desde que
los programas de GNOMO-BASO, siguientes pautas diferentes, Mire algo diferente de
programas de KDE. Hay otros directores de ambientes/ventana, concentrando
generalmente en profesionales o usuarios minimalistas, representando algunos
programas muy poderosos con rudimentario, Minimalista grafico inicial, enfocando
mucho mas en el desempefio, pequeiio tamafio y la seguridad.

1.4 Estabilidad
Windows

Variantes sistemas operativos de Windows se basaron en NT de Windows son
técnicamente mucho mas estable que las versiones mas tempranas. Instalar sin firmar
o conductores de beta pueden llevar a la estabilidad disminuida de sistema. Los
mecanismos para terminar comportandose mal las aplicaciones existen en multiples
niveles. Los Driver de los dispositivos los ofrece Microsoft, pero a veces el fabricante
suele dar los Driver con sus nombres en la PC

Reiniciar es requerido obligatoriamente después de que se actualiza, o se instala algun
driver, como el del teclado. Son necesitados ocasionalmente para instalaciones de
software si el instalador desea escribir para reemplazar un archivo que es utilizado
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por correr critico el programa. Microsoft tiene su hotpatching la tecnologia, Disefiado
para reducir tiempos de inactividad.

Si el Kernel o un conductor que corren en el modo del meollo se encuentran con un
error bajo por circunstancias por lo cual Windows no puede continuar operando sin
peligro, Un "cheque del bicho" (coloquialmente conocido como un "error de parada” o
"Pantalla Azul de la Muerte") es tirado. Una memoria descarga es creada vy,
dependiendo de la configuraciéon, la computadora entonces puede reiniciar
automaticamente. Adicionalmente, automaticamente reinicia servicios iniciados.

Linux

El kernel hereda la estabilidad de UNIX debido a su arquitectura modular (reconoci6
para ser establo). Linux emuladores terminales y estabilidades de "Directores de
Windows" de frontend varian extensamente, Pero son generalmente fijos. Los
mecanismos para terminar comportandose mal las aplicaciones existen en multiples
niveles. Porque Linux puede utilizar un texto sistema basado si el sistema de la grafica
falla, El sistema de la grafica puede ser reiniciado facilmente siguiendo un choque sin
un sistema entero reinicia.

Los Driver del dispositivo son a veces inversos dirigidos para trabajar en Linux.
Algunos vendedores contribuyen a libertar conductores (Intel, etc. de HP) o
proporcionar a conductores propietarios (Nvidia, etc. De ATI). Las lineas
especificamente disefnadas del camarero existen. Algunos conductores
de Windows también pueden ser utilizados (conductores en su mayor
parte radiofénicos que utilizan la armazén de ndiswrapper).

Linux sélo necesita reiniciar para actualizar su Kernel. Sin embargo, una utilidad
especial puede ser utilizada para cargar el nuevo kernel y ejecutarlo sin un hardware
reponedor (Kexec) y de ahi no puede dormirse durante afnos sin reiniciar. N.B.
"Ksplice" y también una opcién permiten actualizar el Kernel sin reiniciar.

El equivalente Unix del Windows, la pantalla azul conocida como el Kernel del panico.
Las rutinas del meollo que manejan los panicos son disefiadas generalmente para
producir un mensaje de error a la consola, crea una memoria descarga, Y entonces o
espera para el sistema para ser reiniciada o reinicia automaticamente.
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1.5 Desempeiio
Windows

Las mejoras de confiabilidad y rendimiento llevadas a cabo en Windows suponen
ventajas para todos. En primer lugar, el usuario disfrutara de un tiempo de inicio mas
rapido, asi como de una recuperacion ain mas rapida del estado de suspensién. El
departamento de TI, por su parte, tendrd que hacer frente a un menor nimero de
problemas de soporte técnico y podra realizar las tareas de diagnéstico y solucién de
los problemas que se produzcan con mayor facilidad. Por ultimo, la compafiia en su
conjunto se beneficiara de un menor tiempo de inactividad, menos problemas de Tl y
un mayor nivel de productividad.

Linux

Tal vez uno de los aspectos mas polémicos de los sistemas operativos es el del
desempefio. A este respecto es muy importante resaltar el hecho de que el hardware
es responsable en gran medida, del desempeno del sistema. De modo que seria
ridiculo comparar los servidores de IBM o Sun con los equipos de Compaq o Dell. El
meollo del asunto radica en la capacidad del sistema operativo para correr sobre
plataformas de hardware poderosas y escalables. Tradicionalmente Unix ha sido el
campeéOn en esta arena, es por eso que las empresas con grandes necesidades de
procesamiento ejecutan sus sistemas en alguna version de este. Ahora Linux ha
aparecido en la escena y ha venido a complementar el mercado de Unix. Como ya se
menciond Linux corre en diversas plataformas de hardware -Intel, Alpha, SPARC,
MIPS, PowerPC-, contrariamente a lo que Microsoft ha hecho al reducir el nimero de
plataformas en las que NT funciona.

Lo realmente importante aqui, es el hecho de que mdas alla de los
trucos y mafias de ciertas personas malintencionadas o con intereses serviles, la
mayoria de los expertos concuerdan en que Linux se desempefia mejor que NT, lo cual
no resulta extrafo si recordamos el hecho de que el kernel de Linux es compacto,
estable y configurable, de modo que este puede ser manipulado para efectuar de
manera mas agil las tareas que usted le encomiende.

1.6 Costos y Descripcion de licencias

En meses pasados se llevo a cabo un estudio para determinar las diferencias entre la
licencia utilizada por el sistema operativo Microsoft Windows (EULA) y la licencia
utilizada por el software de codigo abierto, entre los que se incluyen Linux (GNU
GPL) El estudio fue llevado por Cybercurse empresa lider en Australia que provee
servicios TI enfocados en Unix, Linux, TCP/IP y Windows.

Entre lo destacado de este estudio, se rebelé6 que mientras que la licencia EULA,
pretende proteger a la empresa Microsoft, la licencia GNU GPL se enfoca mas hacia los
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derechos del usuario Por otro lado, la licencia de Microsoft (EULA) tiene por objetivo
limitar al usuario a tomar acciones, elecciones u opciones sobre el software, entre
tanto que la GNU GPL se dedica a salvaguardar los derechos de los desarrolladores
originales para mantener la continuidad y la accesibilidad del c6digo fuente para el
software.

Cabe hacer notar que la licencia utilizada para este estudio fue la EULA porque es
representante del mas nuevo sistema operativo que Microsoft tiene al publico para el
usuario promedio. En una conclusiéon del estudio se puede citar los siguientes
puntos:

Lalicencia EULA:

Se prohibe la copia.

Puede ser empleado en un tnico ordenador con un maximo de 2 procesadores.
No puede ser empleado como webserver o fileserver.

Registro necesario a los 30 dias.

Puede dejar de funcionar si se efectian cambios en el hardware.

Las actualizaciones del sistema pueden modificar la licencia.

Solo puede ser transferida una vez a otro usuario.

Impone limitacién sobre la ingenieria inversa.

La garantia es por los primeros 90 dias.

Actualizaciones y parches sin garantia.

La licencia GPL:

Permite la copia, modificacién y redistribucién del software.

Garantia de los derechos del usuario a la copia, modificacién y redistribucién
del software.

Como no tiene costo, tampoco ofrece garantias.
Puede ser vendido y se puede cobrar por los servicios sobre el software.

Cualquier patente sobre el mismo debe ser licenciada para el beneficio de
todos.

El software modificado no debe tener costo por la licencia.
Tiene que incluir el cdédigo fuente.
Los cambios en la licencia deben mantener ciertos términos generales.
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1.7 Seguridad
Windows

Si enumeraramos los puntos vulnerables en seguridad informatica, pasariamos de los
3.000 seguramente. Y el tema esta muy de moda, ahora que los hackers hacen de las
suyas con servidores de importantes paginas web o que se intenta procesar a un
hacker britdnico por inmiscuirse en las bases de datos de los militares
norteamericanos.

(Por qué se deben adoptar medidas de seguridad en Windows? Porque es el sistema
operativo mas usado en el mundo, solo por eso es inversamente proporcional a la
comodidad a la hora de navegar en internet o emplear el PC. Igual, valga la pena el
apunte, no hay un PC absolutamente seguro y mucho menos una red. Es frecuente que
voluntariamente expongamos nuestros datos personales, al compartir informacion
confidencial en sitios publicos o seguir practicas perezosas y de baja seguridad como:
dejar que el autocompletado haga de las suyas, que el sistema almacene nuestras
claves (para nosotros y para quien tenga acceso a los ordenadores).

e Ataques fisicos: Se recomienda tener los ordenadores o computadoras en
habitaciones bajo llave y los ordenadores portatiles con mayor seguridad aun,
debido a la facilidad con que pueden sustraerse. Del mismo modo, configurar el
protector de pantalla para que se ejecute si pasan de 5 minutos de inactividad y
que su suspension esté precedida por una contrasefia. Otra practica saludable
de seguridad en Windows, es evitar que la disposicion de los equipos de
cémputo permita a los visitantes fijarse 100% en nuestro teclado o en el
movimiento de nuestras manos sobre el mismo. Y, como colof6n, recomendar
el uso de una contrasefia segura al inicio de sesion.

¢ Robo de contraseiias: ;Qué pasa si nos roban una contrasefia o password de
nuestro PC? Pues que quien se robe dicha contrasefia tendra acceso a todos
nuestros archivos y recursos de red. De ahi que sea recomendable, en las
sugerencias de olvido de contrasefia, emplear items demasiado obvios.

e Los entrometidos: En las redes o intranets se cometen muchos deslices que
comparten involuntariamente archivos confidenciales.

e Virus, Troyanosy gusanos
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Linux

Su gratuidad, flexibilidad, potencia, apertura, facilidad para obtencién de
herramientas y otras muchas virtudes hacen de Linux la eleccién cada vez mas
frecuente entre los administradores de sistemas a la hora de decidirse por una u otra
plataforma.

Aunque Linux es un sistema muy robusto e incorpora las caracteristicas de seguridad
comunes a todos los sistemas tipo Unix, a pesar de todo resulta fundamental dedicar
cierto tiempo y recursos para conocer cudles son sus debilidades y vias frecuentes de
ataque y adoptar posteriormente las medidas mas eficaces para contrarrestarlas. A
menudo un sistema operativo es tan seguro como la astucia y habilidad de su
administrador.

En estas paginas aprendera todo lo necesario para configurar su red de manera
segura, asi como indicaciones y referencias donde profundizar en algunos aspectos de
la administracién, auditorias de seguridad, planes de contingencia, etc.

Lo primero que tenemos que tener en mente es que no existe nada como un sistema
completamente seguro. Todo lo que puede hacer es aumentar la dificultad para que
alguien pueda comprometer su sistema. En el caso medio del usuario de Linux en casa,
no se requiere demasiado para mantener alejado al cracker. Para usuarios con
grandes requisitos (bancos, compafiias de telecomunicaciones, etc.) se requiere
mucho mas trabajo. La ventaja que tiene Linux con respecto a Windows se debe a que
es libre por tal razén los hacker encuentran poco atractivo invertir tiempo en un
“virus” para una sola distribucidn.

1.8 Velocidad

Todo es muy relativo. Depende de tu ordenador. No es lo mismo un Audi a4 con motor
2.0 que un Audi a4 con motor 3.0. Lo mas relevante es la memoria RAM, asi como la
velocidad de disco duro y lo mas importante, el procesador. Tampoco es lo mismo
“llevar el auto lleno de gasolina o llevarlo sin apenas con un poco". Con eso me refiero
a que no es lo mismo instalar un Windows XP que un Windows Vista. Ambos piden
requerimientos totalmente diferentes.

Windows es el sistema operativo con el que mas facilidad obtendras software y el
"mas facil de utilizar" para el usuario. Aun asi, en cuestion de recursos y consumo las
distribuciones de Linux suelen ser mucho mas efectivas y menos pedigliefias. La
velocidad de conexidn a internet en Linux suele verse implementada y la velocidad del
ordenador suele ser bastante mas alta.
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Por otro lado al arrancar Windows, éste precarga una serie de programas en memoria,
para que cuando éstos programas sean arrancados por el usuario, den la sensacién de
iniciarse mas rapido. Esa es la respuesta de porqué Internet Explorer se inicia mucho
mas rapido que Firefox, de porqué Microsoft Office se inicia mucho mas rapido que
Openoffice y de porqué Windows Media Player se inicia mucho mas rapido que los
programas de la competencia. El problema esta en, que aunque no estés utilizando y ni
tengas pensado utilizar estos programas al encender tu PC, éstos ya estan
pregrabados en memoria, gastando innecesariamente los recursos de tu maquina.

Ademas, cuando abres por primera vez en una sesion, un programa que no esta pre

cargado, éste pasa a una memoria caché que lo mantiene ain pre cargado, para que

cuando lo inicies por segunda vez, se inicie mas rapido.

CUADRO COMPARATIVO

Caracteristica

Windows Server 2008
Enterprise

Linux Ubuntu Server 11.04

Instalacion del
server

Todo es de forma Grafica lo
cual facilita la instalacion

Dependiendo que distribucion
se vaya a instalar asi sera la
interfaz grafica para hacerlo,
muchas veces se complica, en
otras es mas facil y rapido.

Para tareas cotidianas, la

Precisamente la idea de | misma que Windows. Segtn la
Windows era llevar la | distribucién, ciertas tareas
Accesibilidad y informdatica al usuario mas | administrativas pueden
uso inexperto, descuidando sin | suponer pequefios problemas
embargo otros aspectos de | para los usuarios mas novatos.
suma importancia. Dia a dia mejora en este
aspecto.
Cuelgues habituales del
sistema, para muchas tareas .
oL p . .| Muy estable, siendo
administrativas es necesario . e
o Lo relativamente dificil que el
reiniciar la maquina. Cuando | .
o sistema se quede colgado.
una aplicacion se queda s
Cuando wuna aplicacién se
bloqueada repercute en el . . :
- bloquea es facil e inmediato
Estabilidad resto, llegando comprometer

la estabilidad de todo el
sistema. No es capaz de
funcionar mas de una semana
sin reiniciar, decreciendo
enormemente el rendimiento.

terminar ese proceso, sin que
afecte a la estabilidad del resto
del sistema. Puede funcionar
durante meses sin reiniciar y
con el mismo rendimiento
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Con una buena maquina es
decir con todos los

La capacidad del sistema
operativo para correr sobre
plataformas de hardware

requerimientos  necesarios, | poderosas y escalables juega
luego de un tiempo | un papel importante por eso
~ apareceran los bugs en | tradicionalmente Unix ha sido
Desempenio . .
Windows la famosa pantalla | el campedén en esta arena, es
azul, pues Windows en se | por eso que las empresas con
Kernel esta disefiado de esta | grandes necesidades de
forma. procesamiento ejecutan sus
sistemas en alguna version de
este.
Costosy Dependiendo de las versiones, | Es software libre, de uso
Descripcion de miles de pesos por cada |gratuito con tantas licencias
licencias licencia. como se deseen.
Absolutamente inseguro,
existen miles de virus y la
instalacion  de firewares, | Extremadamente seguro. Su
Seguridad antivirus, etc... es sistema de _permisos h_ace que
completamente necesaria. | los pocos virus que existen no
Algunos de ellos pueden llegar | causen ningin dafo al sistema.
a formatear la particién
Windows.
Tiene rapidez puesto que al
iniciar el sistema operativo | Es mas rapido que Windows,
Velocidad carga en cache algunas de las | pero la rapidez varia depende

aplicaciones creando asi una
sensacion de rapidez.

a la distribucién instalada.

Tabla 1. Comparativo Aspectos Generales de los servidores instalados
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2. Comparacion de servicios de Linux y Windows

2.1 Aspectos puntuales de servicios instalados

Como ya se ha dicho hacer una comparacién entre Windows y Linux es realmente
dificil debido a las diferentes caracteristicas que los NOS manejan, pero nos
centrarnos de ahora en adelante en las siguientes versiones o distribuciones de
ambos NOS: La distribucion escogida para Linux es Ubuntu server 11.04 y la versiéon
de Windows es la server 2008 Enterprise, se escogieron debido a las multiples
caracteristicas ya expuesta en el capitulo 1.

En la instalacion y configuracidn de los servicios las principales discrepancias que se
encuentran entre los NOS son que los servicios en Windows ya estaban pre instalados
y solo se tuvo que configurarlos, mientras que en Ubuntu se tuvieron que instalar
programas para configurar los servicios, por otra parte las configuraciones en
Windows fueron relativamente sencillas debido a que todas se hacen muy graficas es
decir con clics y listo, mientras que en Ubuntu para la gran mayoria de servicios fue
necesario ingresar a la terminal.

Todos lo Softwares utilizados en la configuracién de servicios en Ubuntu son los mas
utilizados para los servicios en especifico, por tal razén es mas facil encontrar
documentacion acerca de ellos.

2.2Instalacion y Configuracion de equipos en el laboratorio

Para la prueba de los diferentes servicios que se Instalaron y configuraron se utilizo la
metodologia progresiva presentada a continuaciéon donde se fueron simulando casos
posibles en una empresa para verificar el correcto funcionamiento de los mismo.

Un segmento de red (lan)

1
192 .168.1.1

‘Q
Server 192 168 1 2 Po ipsainamica

Imagen 131
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Dos server en un segmento de red (lan)

192.168.1.1

ny
ol

Server Pc ip/dinamica Server

Imagen 132

Prueba con una red pequeina

DCE
192.168.15.1
Router labl ;
Router lab2

192.168.1.1 192.168.10.1

Ew i'—‘
% Server 192.168.10.2 %

Server 192.168.1.2 Pc ip/dinamica PC jp/dinamica

Imagen 133
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Configuracion de router lab1
router > enable
router # configure terminal

router (config) # hostname labl //
colocamos un nombre al router

// configuramos el serial
lab1(config) # interface serial 0/2/0

lab1(config-if) # ip  address

192.168.15.1 255.255.255.0

lab1(config-if) # clock rate 56000 //
colocamos el reloj

lab1(config-if) # no shutdown
lab1(config-if) # exit
// configuramos la fastethernet

lab1(config) # interface fastethernet
0/0

labl (config-if) # ip address
192.168.1.1 255.255.255.0

lab1(config-if) # no shutdown
lab1(config-if) # exit

// configuramos el enrutamiento
(rip)

lab1(config) # router rip

lab1(config-router) # network
192.168.1.0
lab1(config-router) # network

192.168.15.0

lab1(config-router) # exit

Configuracion de router lab2
router > enable
router # configure terminal

router (config) # hostname lab2 //
colocamos un nombre al router

// configuramos el serial
lab1(config) # interface serial 0/2/0

lab1(config-if) # ip
192.168.15.2 255.255.255.0

address

lab1(config-if) # no shutdown
lab1(config-if) # exit
// configuramos la fastethernet

lab1(config) # interface fastethernet
0/0

lab1 (config-if) # ip
192.168.10.1 255.255.255.0

address

lab1(config-if) # no shutdown
lab1(config-if) # exit

// configuramos el enrutamiento
(rip)

lab1(config) # router rip

lab1(config-router) # network
192.168.10.0
lab1(config-router) # network

192.168.15.0

lab1(config-router) # exit
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2.3 Servicio DNS

Como vimos las diferentes configuraciones del servicio en el capitulo 3 podemos
observar en primera instancia que en Windows esta dentro de sus funcionalidades
la cuestion es configurarla.

El rol del Servidor DNS de Windows Server 2008 contiene caracteristicas que
mejoran el rendimiento del servicio DNS:

e Carga de zonas en background: Los servidores DNS que alojan zonas de
DNS muy grandes y que se guardan dentro de Servicios de Dominio del
Directorio Activo (ADDS), pueden responder a las peticiones de los clientes
de forma mas rapida porque la informacién de la zona se efectiia en un
proceso de carga en segundo plano.

e Soporte para IPv6 (IP version 6): El servicio de servidor DNS ahora
dispone de soporte completo para las direcciones IP mas largas de la
especificacion [Pvé.

e Soporte para Controladores de Dominio de Solo-Lectura (RODC): El rol
de Servidor DNS dispone de zonas primarias en modo de solo-lectura en
servidores RODC.

e Nombres globales unicos: La zona GlobalNames permite la resolucion de
nombres con identificacién exclusiva en grandes redes corporativas donde
no se utiliza el servicio WINS (Windows Internet Name Service). La zona
GlobalNames es muy util cuando no resulta viable o practico el uso de sufijos
de nombre DNS para la resolucién de nombres de maquina exclusivos en la
red.

Mientras que en Ubuntu se tuvo que descargar un programa llamado bind9, por tal
razén se podria considerar que Windows estd un poco mejor debido a que ya
dentro de si vienen estos servicios y son lo que funcionan en este NOS mientras que
en Ubuntu hay una gama de posibilidades como por ejemplo webmin, dnsmasg,
openDNS y otros mas.

El rol del Servidor DNS de Bind9 de Ubuntu contiene caracteristicas que mejoran el
rendimiento del servicio DNS:

e Mejoras al protocolo DNS: BIND soporta Transferencias de zona
incremental (Incremental Zone Transfers, IXFR), donde un servidor de
nombres esclavo s6lo descargara las porciones actualizadas de una zona
modificada en un servidor de nombres maestro.

e Vistas multiples: A través del uso de la declaracion view en named.conf,
BIND puede presentar informacion diferente dependiendo desde cual red se
esté realizando la peticion. Esto es basicamente usado para negar entradas
DNS confidenciales a clientes fuera de la red local, mientras se permiten
consultas desde clientes dentro de la red local.
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e Seguridad: BIND soporta un numero de métodos diferentes para proteger la
actualizacion y zonas de transferencia, en los servidores de nombres
maestro y esclavo:

» DNSSEC (Abreviacion de DNS SECurity): Esta propiedad permite
firmar con caracteres criptograficos zonas con una clave de zona.

» TSIG (Abreviaciéon para Transaction SIGnatures): Esta caracteristica
permite una transferencia desde el maestro al esclavo sélo después
de verificar que una llave secreta compartida existe en ambos
servidores maestro y en el esclavo.

e Soporta TKEY: el cual es otro método de autorizacion de zonas de
transferencia basado en clave secreta compartida.

e [P version 6: BIND version 9 puede proporcionar servicios de nombres en
ambientes IP versién 6 (IPv6) a través del uso de registros de zona A6.

2.4 Servicio DHCP

Como vimos las diferentes configuraciones del servicio en el capitulo 3 podemos
observar en primera instancia que en Windows esta dentro de sus funcionalidades
la cuestion es configurarla.

El rol del Servidor DHCP de Windows Server 2008 contiene caracteristicas que
mejoran el rendimiento del servicio DHCP:

e Apoya la direccion MAC de la red de acceso basado en los mecanismos de
control, con la capa de enlace basados en las caracteristicas de filtrado.

e Apoya la prevencion del agotamiento de direcciones IP a nivel de alcance
especialmente para los despliegues de catering a la redundancia.

¢ Admite la migracion de la funcion de servidor DHCP con Windows Server
herramienta de migracién (WSMT).

e Auto-poblacion de ciertas areas de interfaz de red como direcciones de
servidor DNS (IPv4 e IPv6), el servidor WINS direcciones, durante la
instalacion y la configuracion de &mbito de aplicacion.

¢ Interpretativos de los iconos para una mejor legibilidad.

e Asistente de configuracion basada en el alcance de division para dividir y
libre de errores de alcance facilitan la implementacion.

¢ Direccion arrendamientos para filtrar (seleccion multiple compatible)
para facilitar la Capa de enlace de base de configuracion del filtro para
clientes arrendadas.
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Direccion de contratos de arrendamiento a la reserva (seleccion
multiple compatible) para facilitar la configuracién de reservas para los
clientes arrendadas.

Mejor rendimiento y escalabilidad logra a través de base de datos de
almacenamiento en caché de arrendamiento.

Mientras que en Ubuntu se tuvo que descargar un programa llamado dhcp3-server,
pero en Ubuntu hay una gama de posibilidades.

El rol del Servidor DHCP3-server de Ubuntu contiene caracteristicas que mejoran el
rendimiento del servicio:

e Tiene un protocolo de conmutacién por error DHCP de apoyo.

e OMAPI, una API para acceder y modificar el servidor DHCP y de estado
de cliente.

e Almacenamiento de informacion de arrendamientos.

e Hace agrupaciones de direcciones por medio del control de acceso.

¢ C(lasifica los clientes.

e Tiene direccion de restriccion de la asignacion por clase.

e Cuenta con un agente de retransmision de informacion de la
opcién de apoyo.

e Actualizaciones de DNS dinamico.

2.5 Servicio WEB

Como vimos las diferentes configuraciones del servicio en el capitulo 3 podemos

observar en primera instancia que en Windows esta dentro de sus funcionalidades
la cuestion es configurarla.

El rol del Servidor Web de Windows Server 2008 contiene caracteristicas que
mejoran el rendimiento del servicio:

Cambios en el rol de servidor web (IIS)

Laboratorios virtuales

Integracion de ASP.NET

Usar la autenticacion mediante formularios de ASP.NET
Autorizacion de direcciones URL

Filtro de solicitudes

Supervisar la actividad en un servidor web

Hospedaje para la Plataforma web de Microsoft
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Mientras que en Ubuntu se tuvo que descargar un programa llamado XAMPP, pero
en Ubuntu hay una gama de posibilidades como por ejemplo webmin, apache2,
WSF/PHP 1.2.1 y otros mas.

El rol del Servidor web XAMPP de Ubuntu contiene caracteristicas que mejoran el
rendimiento del servicio web:

o Esindependiente de la plataforma, lo que nos permite instalarlo en
Microsoft Windows, GNU/Linux, Solaris, y MacOS X.

o Es software libre, publicado bajo licencia GNU.

o Esmuy facil de usar ya que sélo hay que descargarlo y descomprimirlo
0 ejecutar un programa de instalacion (segun el sistema donde lo
instalemos). Es mucho mas facil y rapido de instalar que si lo hiciésemos con
los diferentes componentes de forma individual.

e Puede servir paginas dinamicas.

En el momento de escribir estas lineas la version disponible es la 1.7, que ocupa 55
MB. Entre las principales herramientas que incluye se encuentran:

e Apache 2.2.11

o MySQL 5.1.30

« PHP 5.2.8 & PEAR + SQLite 2.8.17/3.3.17 + multibyte (mbstring)
support

e Perl5.10.0

e ProFTPD 1.3.1

e phpMyAdmin 3.1.1

e OpenSSL 0.9.8i, GD 2.0.1

Aunque también podemos encontrar muchas otras complementarias como:
Freetype2 2.1.7, libjpeg 6b, libpng 1.2.12, gdbm 1.8.0, zlib 1.2.3, expat 1.2, Sablotron
1.0, libxml 2.7.2, Ming 0.3, Webalizer 2.01, pdf class 009e, ncurses 5.3, mod_perl
2.0.4, FreeTDS 0.63, gettext 0.11.5, IMAP C-Client 2004e, OpenLDAP (client) 2.3.11,
mcrypt 2.5.7, mhash 0.8.18, eAccelerator 0.9.5.3, cURL 7.19.2, libxslt 1.1.8,
phpSQLiteAdmin 0.2, libapreq 2.08, FPDF 1.6, XAMPP Control Panel 0.6, bzip 1.0.5,
PBXT 1.0.07-rc

2.6 Servicio VPN

Como vimos las diferentes configuraciones del servicio en el capitulo 3 podemos
observar en primera instancia que en Windows esta dentro de sus funcionalidades
la cuestion es configurarla.

El rol del Servidor VPN de Windows Server 2008 contiene caracteristicas que
mejoran el rendimiento del servicio:

128



¢ Filtros de paquetes estaticos.

e Administra la capacidad de conexion de cliente de los usuarios y
simplificar la solucién de problemas de las conexiones de cliente.

e Configura el nivel de detalle del suceso que desea registrar. Puede
decidir la informacidn que desea guardar en los archivos de registro.

e Configura y administra una entidad de certificacion (CA) en un
servidor para su uso en una infraestructura de clave publica (PKI).

e exige el uso de métodos de autenticacion seguros, niveles superiores
de cifrado de datos, etc.

e exige el uso de enrutamientos seguros y protocolos de tuanel, la
configuracion de bloqueo de cuentas, etc.

Mientras que en Ubuntu se tuvo que descargar un programa llamado OpenVPN,
pero en Ubuntu hay una gama de posibilidades como por ejemplo VPN Shrew,
network-manager-vpnc y mas.

El rol del Servidor OpenVPN de Ubuntu contiene caracteristicas que mejoran el
rendimiento del servicio:

Tiene el Crypto y bibliotecas de OpenSSL SSL, que ofrece autenticacion
basada en certificados, el cifrado de clave publica, y TLS basado en el
intercambio de claves dinamicas.

Soporta la compresion de adaptacion, lo que significa que va a habilitar la
compresion enlace sé6lo cuando el flujo de datos del tinel se encuentra para
ser compresible.

OpenVPN se ejecuta por completo en el espacio del usuario y no
requiere ningdn componente especial para el kernel que no sea el
controlador de red TUN / TAP virtual disponible para Windows, Linux y
variantes BSD.

OpenVPN es compatible con SSL / TLS, los certificados RSA y X509 PK]I,
NAT, DHCP, y TUN / TAP dispositivos virtuales.

OpenVPN no es compatible con IPSec, IKE, PPTP o L2TP.

OpenVPN puede hacer Tunneling a través de una conexion TCP.

2.7 Servicio RAS

Como vimos las diferentes configuraciones del servicio en el capitulo 3 podemos
observar en primera instancia que en Windows esta dentro de sus funcionalidades
la cuestion es configurarla.

El rol del Servidor RAS de Windows Server 2008 contiene caracteristicas que
mejoran el rendimiento del servicio:

129



e Soporte de un Protocolo de transferencia de hipertexto cifrado sobre
Secure Sockets Layer (SSL) para comunicarse con la puerta de enlace de TS.

e Verifica que el usuario esté autorizado para conectar con el equipo de
destino y, seguidamente, utiliza el Protocolo de Escritorio Remoto (RDP)
para completar la conexion a la red privada.

e Sélo los certificados SSL emitidos por entidades publicas de confianza
trabajaran de forma predeterminada.

e Soporte PPP de TCP/IP como parte de la conectividad de red de area
amplia (WAN).

Mientras que en Ubuntu se tuvo que descargar un programa llamado VCN-VINO,
pero en Ubuntu hay una gama de posibilidades como por ejemplo mgetty, openSSH
y mas.

El rol del Servidor VCN-Vino de Ubuntu contiene caracteristicas que mejoran el
rendimiento del servicio:

Permitir a otros usuarios ver mi escritorio: Habilita/deshabilita la
administraciéon remota.

Permitir a otros usuarios controlar tu escritorio: Permite -0 no- que el usuario
que se conecte a ti pueda controlar el equipo. La des habilitacién tiene sentido por
ejemplo si lo que queremos es simplemente mostrar algo a alguien, en lugar de
hacer una captura, subirla y pasarle la direccion.

Pedir confirmacion: Es otro método de seguridad para intentar evitar que nadie
conecte a tu equipo sin previo consentimiento. Obviamente alguien debe estar
delante del ordenador remoto para permitir el acceso.

Requerir que el usuario introduzca una contraseifia: Otro nivel de seguridad que
se puede combinar con la anterior -o no-. Cualquiera que pretenda acceder a tu
escritorio deberd introducir previamente una contrasefia para validar el acceso.
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CUADRO COMPARATIVO

Caracteristica

Windows server 2008
Enterprise

Linux Ubuntu server 11.04

Servicio DNS

Tiene un ADDS que hace
mas rapida la respuesta por
que la informacion carga en
segundo plano ademas tiene
controladores de dominio de
solo lectura

Tiene un protocolo de zona
incremental, asi como vistas
multiples y dos protocolos de
seguridad y soporte de TKEY.

Servicio DHCP

Previne el agotamiento de
direcciones IP, admite la
migracion de
funcionalidades asi como
auto poblacién de ciertas
aéreas.

Agrupaciones de
direcciones, Clasifica los clientes
asi como direccién de restriccion
y agente de retransmision
de informacion.

Servicio WEB

El IIS trata de presionarte a
usar tecnologias .NET, es
decir que migres las
aplicaciones que tienes en
otros lenguajes al de
Microsoft ofreciendo un
buen soporte a las
aplicaciones de este tipo.
Tiene soporte a sitios web
en otros lenguajes como
PHP, HTML, Java y otros
mas.

XAMPP su uso se pretendia como
una herramienta de desarrollo,
para permitir a los disefiadores de
sitios webs y programadores
testear su trabajo en sus propios
ordenadores sin ninglin acceso a
Internet. No soporta .NET

Servicio VPN

Filtra los paquetes,
administra la capacidad de
conexion, exige wuso de
métodos de autenticacién y
enrutamiento.

Tiene crypto y bibliotecas propias
de OpenSSL, ademas soporta la
compresion de adaptacion.

Servicio RAS

Soporte de SSL, asi como la
comunicacion atreves de la
puerta de enlace TS, también
soporta PPP TC/IP

La seguridad es mas estricta se
necesita la confirmacion y el
estandar basico de seguridad user
y password.

Tabla 2.

Comparativo Aspectos Puntuales de servicios instalados
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CONCLUSIONES

Los servicios buscan la satisfaccion de las necesidades de las personas a través de
actividades desarrolladas de forma personal o por una maquina; Durante todo el
documento se ha venido hablando de los NOS Windows y Linux en ellos se
instalaron y configuraron una serie de servicios con el fin de analizar el
comportamiento de cada uno en los respectivos servidores. Los servicios en los que
se trabajaron son: VPN, DNS, DHCP, RAS y servicio WEB.

Durante el proceso de instalacién, se realizo de muchas formas para poder
implementar estos servicios. Al principio se instalo cada sistema operativo en
portatiles, al momento de realizar la instalacién y configuracién de dichos servicios
se presento inconvenientes ya que los portatiles no tienen una tarjeta de red con la
que con el cual se pudiera hacer la respectiva instalacién de los servicios. Después
de ver las fallas que se presentaban en el transcurso de dicha instalacién se decidi6
trabajar en los computadores de mesa. Luego de esto, se observa que el computador
se le pudo instalar y configurar los diferentes servicios.

Para comprobar el buen funcionamiento e instalacién de los servicios se utilizo una
metodologia poco ortodoxa en donde se fueron viendo casos que podrian suceder
en una empresa y se fueron recreando, en este caso fue incremental se partié del
caso mas pequefio al mas grande y complejo, con lo cual concluimos que para este
caso en particular fue bueno ya que se fortalecieron detalles que para el caso final
no representaron problemas, pero para ahorrar tiempo por asi decirlo lo mejor
hubiese sido que trabajaramos con el caso mas complejo y de este partir a ver como
funcionan los casos particulares.

Al analizar el comportamiento de cada uno de los servicios encontré con que
individualmente estos respondian de manera acertada en tiempos de respuesta y
velocidad, pero como la intencién era ver qué pasa si todos estaban en la misma
maquina, al hacer esto las respuesta y la velocidad de las respuesta bajo
considerablemente puesto que tenia 5 servicios instalados. Ademas que todos los
NOS modernos son multitarea y pueden ejecutar varios procesos simultdneamente.
En la mayoria de los ordenadores sélo hay una CPU; un Sistema Operativo
multitarea crea la ilusion de que varios procesos se ejecutan simultdneamente en la
CPU. Por tal razén cuando se probaba uno de los servicios los otros también hacian
uso de la CPU del server haciendo que este trabajara mas lento, por tal razén se
busco una solucidén para que los tiempos de respuestas mejoraran y surgié el
servidor proxy y la Virtualizacion ayudando a mitigar el problema.
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Finalmente se realiz6 una comparacidn identificando caracteristicas de cada uno de
los servers en donde las subdividimos como aspectos generales y especificos de los
mismos; en donde encontrabamos como aspectos generales las siguientes
caracteristicas: Instalacion donde observamos que en Windows todo se hace de
modo grafico y solo dando clic mientras que en Ubuntu, accesibilidad y uso,
estabilidad donde Windows es mas estable que Ubuntu ya que tiene pocas
versiones del mismo producto (server) mientras que Ubuntu al ser GLP tiene tantas
versiones como los programadores quieran, desempefio, costos y descripcion y por
ultimo seguridad de los servers. Mientras que en los aspectos especificos ya se tuvo
en cuenta los procesos de instalaciéon y configuracién de los servicios en cada
servidor y se fueron sacando conclusiones de lo que se creia relevante y las formas
de hacerlo.
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RECOMENDACIONES

En el comparativo de los aspectos puntuales se comenz6 a dar pista sobre las
caracteristicas de cada uno de los servicios en los diferentes NOS, todos en su
medida son buenos, por tal razén no podemos decir que uno es mejor que otro,
aunque en ciertos aspectos alguno supere al otro, la determinacion es simple para
escoger el NOS de tu servidor lo primero que hay que identificar que necesito hacer
como primera instancia.

Ahora bien si estas en una empresa la cual se maneja Windows y tienen los recursos
necesarios para costear las licencias entonces lo mejor seria Windows en qué
sentido, los servicios para Windows ya vienen dentro de su funcionalidad lo que
quiere decir que solo tendrias que configurarlos a tus necesidades, por otra parte
Windows por ser privativo tiene por cada versién del producto una dnica forma de
hacer el servicio por medio de sus sistema lo cual hace que la documentacién de
errores y ensayos sea mayor con relacion a Ubuntu; Por otro lado si observamos
cuando se va a comprar un equipo de computo (PC), no preguntan con que sistemas
operativo lo quieres, solo te dan el PC con algunas de las versiones de Windows lo
cual nos hace pensar que la gran mayoria de las personas que tienen un PC saben
utilizar Windows , por lo que es mas facil que una persona aprenda a manejar un
servidor Windows en menos tiempo que en Ubuntu. A su vez lo recomendable es
que todas las aplicaciones que tengas alojadas en tu servidor no estén muy
amarradas a Windows ya que dado el caso que toque migrar a un NOS Linux no
tengas que desechar las aplicaciones que tienes.

Por otra parte si la empresa no cuenta con los recursos necesarios Ubuntu es la
mejor opcion, debido a que de todas las distribuciones es una de las mas usadas, si
no es ya en estos momentos la mas usada, en que favorece esto que si eres nuevo
utilizando Linux podras encontrar informaciéon acerca de ella, pero también
tendras que tener en cuenta que version de Ubuntu es para poder conseguir los
softwares que necesitas para poder configurar los servicios, una recomendacion
importante que se puede hacer es documentase bien acerca de los diferentes
programas que hay para estos servicios, es decir buscar cual es el mas usado, cual
le sirva a la distribuciéon que estd usando, que caracteristicas tiene que te pueda
servir, con el fin de que si hay errores puedas encontrar soporte , puesto que Linux
tiene tantas distribuciones que muchas veces encontrar soporte de alguna de ellas
es escaso, ya sea por su poco uso, ademas si no esta familiarizado con los tipo de
extensiones en Linux, hacer esto te ahorra mucho trabajo, puesto que en Linux no
todos los programas se instalan dandole clics.

Sumado a todo lo mencionado anteriormente los Servicios consumen una cantidad
de recursos determinados, ya sea en la maquina en la que se instalo asi como unos
recursos de infraestructura (cableado, edificacidn y otras mas), por lo que si cuenta
con los recursos econémicos trate de instalar por maquina un servicio o cuando
mucho dos servicios, con esto se evita que la respuesta del servidor no sea lenta y si
por x o y razones sufre algun dafno el servidor, no pierda todos los servicios que
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tiene, asi como la atencion que esta prestando gracias a estos mismo no se vea muy
afectada.

Como lo hemos venido diciendo si no cuenta con todos esos recursos también se
puede tener en una sola maquina con todos los servicios pero para que no se
sobrecargue y se fluctiien las respuestas del servidor hay dos cosas por hacer; La
primera es utilizar la Virtualizacion que ya viene soportada en ambos NOS, esto
permite crear varios recursos dentro de un mismo PC, por lo que por medio de este
puede crear las maquinas virtuales que necesites para instalar todos los servicios
que requieras, que es una gran ventaja, pero como se ya se habia dicho si le sucede
algo a la maquina todos los servicios sufren por igual, asi como si se traba algiin
servicio corre el riesgo que perjudique otros servicios, lo cual dentro de la filosofia
del los servidores es un pecado mortal, ya que estos tienen que ser 24-7 es decir 24
horas al dia, 7 dias a la semana, lo que quieres decir que a menos que sea una
emergencia los servidores nunca se deben apagar.

En segunda instancia ya una vez se tengan las maquinas virtuales instalarle y
configurarles un servidor proxy con el fin de que puedan compartir un
mismo acceso a Internet o conexién a Internet de manera simultdnea ya que su
funcién es la de centralizar el trafico entre Internet y una red local, también se
utiliza para controlar los accesos no permitidos desde Internet hacia la red local.
Con esto le da mayor velocidad de navegacion, un uso mas eficiente de la linea de
conexion con Internet, asi como un filtrado de servicios.

Las Unicas contraindicaciones que tienen los servidores proxy son:
e Necesita bastante espacio en disco y un tipo de disco duro cuyo acceso sea

rapido debido a que cuanto mas disco duro tenga mas informacién podra
almacenar.

e Dedicar gran cantidad de memoria RAM a la gestion de la caché, cuanta mas
memoria mas objetos podra almacenar y mas rapido los servira.

¢ Losrequerimientos de procesador son normales, pero entre mas rapido y
potente mejor.
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GLOSARIO

Acceso: Es el resultado positivo de una autentificacion, para que el acceso dure un
tiempo predeterminado, el servidor guarda en el cliente una cookie, esta permitira
que el usuario pueda entrar a su cuenta en el servidor hasta que esta caduque.

Asignacion: Es el término que utiliza Microsoft para referirse a un sistema de
archivos, formado por clisters o unidades de asignacion.

Autenticacion: Es el acto de establecimiento o confirmacién de algo (o alguien)
como auténtico, es decir que reclama hecho por, o sobre la cosa son verdadero.

Broadcast: Es un modo de transmisién de informacién donde un nodo emisor envia
informacion a una multitud de nodosreceptores de manera simultanea, sin
necesidad de reproducir la misma transmisién nodo por nodo.

Caché: Es una memoria mas pequefia y rapida, la cual almacena copias de los datos
ubicados en la memoria principal utilizados con mas frecuencia.

CIPE: Es un protocolo que permite transferir informaciéon entre subredes,
utilizando la encapsulacion IP sobre paquetes UDP (Analogo a Ipsec, el cual usa TCP
para la encapsulacion en vez de UDP), como herramienta para proteger los datos
que son enviados a través de una red publica como lo es Internet.

Cloud Computing: Es una forma computacién compartida, donde los
requerimientos informaticos se prestan como un servicio. Normalmente, estos
servicios estan localizados en los centros de datos (Cloud o nubes).

CORE o Kernel: Es un software que constituye la parte mas importante del sistema
operativo. Es el principal responsable de facilitar a los distintos programas acceso
seguro al hardware de la computadora o en forma mas basica, es el encargado de
gestionar recursos, a través de servicios de llamada al sistema.

Cortafuego: Es una parte de un sistema o una red que esta disefiada para bloquear
el acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.
Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes Ambitos sobre la base de un
conjunto de normas y otros criterios.

Desencriptacion: Es el proceso inverso que recupera el texto planoa partir
del criptograma y la clave. El protocolo criptografico especifica los detalles de como
se utilizan losalgoritmosy lasclaves (y otras operaciones primitivas) para
conseguir el efecto deseado

DHCP: Es un protocolo de red que permite a los clientes de una red IP obtener sus
parametros de configuracion automaticamente.

Distribucion Linux: Es una distribucién de software basada en el nicleo Linux que
incluye determinados paquetes de software para satisfacer las necesidades de un
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grupo especifico de wusuarios, dando asi origen a ediciones domésticas,
empresariales y para servidores. Por lo general estdan compuestas, total o
mayoritariamente, de software libre, aunque a menudo incorporan aplicaciones o
controladores propietarios.

DNS: Es un sistema de nomenclatura jerarquica para computadoras, servicios o
cualquier recurso conectado a Internet o a una red privada.

Dominio: Es una red de identificacién asociada a un grupo de dispositivos o
equipos conectados a la red Internet. El propdsito principal de los nombres de
dominio en Internet y del sistema de nombres de dominio (DNS), es traducir
las direcciones IP de cada nodo activo en la red, a términos memorizables y faciles
de encontrar

Drivers: llamado normalmente controlador, es un programa informatico que
permite  al sistema  operativo interactuar con  un periférico, haciendo
una abstraccion del hardware y proporcionando una interfaz para usarlo.

Encapsulacion: Se denomina encapsulamiento al ocultamiento del estado, es decir,
de los datos miembro, de un objeto de manera que sélo se puede cambiar mediante
las operaciones definidas para ese objeto. Cada objeto esta aislado del exterior, es
un modulo natural, y la aplicacion entera se reduce a un agregado o rompecabezas
de objetos.

Enrutamiento: Es la funcién de buscar un camino entre todos los posibles en una
red de paquetes cuyas topologias poseen una gran conectividad. Dado que se trata
de encontrar la mejor ruta posible, lo primero sera definir qué se entiende
por mejor rutay en consecuencia cudl es lamétricaque se debe utilizar para
medirla.

Estabilidad: Se dice que un sistema es estable cuando su nivel de fallos disminuye
por debajo de un determinado umbral, que varia dependiendo de la estabilidad que
se requiera.

Gestion de red: consiste en monitorizar y controlar los recursos de una red con el
fin de evitar que esta llegue a funcionar incorrectamente degradando sus

prestaciones.

GLP: General Public License (Licencia Publica General). Licencia creada por la Free
Software Foundation y orientada principalmente a los términos de distribucion,
modificacién y uso de software libre.

Gnome: Es un entorno de escritorio e infraestructura de desarrollo para sistemas
operativos Unixy derivados Unix como GNU/Linux, BSD o Solaris; compuesto
enteramente de software libre.

GNU: El proyecto GNU fue iniciado por Richard Stallman con el objetivo de crear
un sistema operativo completamente libre: el sistema GNU. Con el lema:"volver al
espiritu de cooperacién que prevalecié en los tiempos iniciales de la comunidad de
usuarios de computadoras”.
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Hardware: Corresponde a todas las partes tangibles de una computadora, sus
componentes eléctricos, electronicos, electromecanicos y mecanicos; sus cables,
gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico
involucrado; contrariamente, el soporte 16gico es intangible y es llamado software.

HTTP: Es el protocolo usado en cada transaccion de la World Wide Web. Es un
protocolo orientado a transacciones y sigue el esquema peticién-respuesta entre un
cliente y un servidor. Al cliente que efectiia la peticiéon (un navegador web o
un spider) se lo conoce como "user agent" (agente del usuario). A la informacion
transmitida se la llama recurso y se la identifica mediante un localizador uniforme
de recursos (URL).

Implementacion: Es la realizacion de una especificacion técnica o algoritmos como
un programa, componente software, u otro sistema de computo. Muchas
implementaciones son dadas seglin a una especificacion o un estandar.

ISP: Un proveedor de servicios de Internet es una empresa que brinda conexion a
Interneta sus clientes. Un ISP conecta a sus usuarios a Internet a través de
diferentes tecnologias como DSL, Cable md6dem, GSM, Dial-up, Wifi, entre otros.
Muchos ISP también ofrecen servicios relacionados con Internet, como el correo
electronico, alojamiento web, registro de dominios, servidores de noticias, etc.

KDE: Es un proyecto de software libre para la creacion de un entorno de
escritorio e infraestructura de desarrollo para diversos sistemas operativos como
GNU/Linux, Mac OS X, Windows, etc. De acuerdo con su pagina web, «<KDE es
un entorno de escritorio contemporaneo para estaciones de trabajo Unix. KDE llena
la necesidad de un escritorio amigable para estaciones de trabajo Unix, similar a los
escritorios de Mac OS X o Windows».

Kubuntu: Es una distribucion Linux que utiliza KDE como entorno de escritorio. Es
desarrollado por Canonical Ltd.y sus colaboradores. Es un derivado oficial
de Ubuntu y su nombre significa "hacia la humanidad" en el idioma bemba, y se
deriva de Ubuntu. La K al principio representa la comunidad KDE, la cual le provee
de su escritorio y programas. Casualmente, Kubuntu también significa "gratis" en
el idioma kirundi.

NTFS: es unsistema de archivosde Windows NT incluido en las versiones
de Windows 2000, Windows XP, Windows Server 2003, Windows Server
2008, Windows Vistay Windows 7. Esta basado en el sistema de archivos HPFS
de IBM/Microsoft usado en el sistema operativo OS/2, y también tiene ciertas
influencias del formato de archivos HFS disefiado por Apple.

PPTP: Es unprotocolo de comunicaciones desarrollado por Microsoft, U.S.
Robotics, Ascend Communications, 3Com/Primary Access, ECI
Telematics conocidas colectivamente como PPTP Forum, para implementar redes
privadas virtuales o VPN. Una VPN es una red privada de computadores que usa
Internet para conectar sus nodos.

QoS: Son las tecnologias que garantizan la transmision de cierta cantidad de
informacion en un tiempo dado (throughput). Calidad de servicio es la capacidad de
dar un buen servicio. Es especialmente importante para ciertas aplicaciones tales
como la transmision de video o voz.

140



RAS: En el acceso remoto se ven implicados protocolos para la comunicacidn entre
maquinas, y aplicaciones en ambas computadoras que permitan recibir/enviar los
datos necesarios. Ademas deben contar con un fuerte sistema de seguridad (tanto la
red, como los protocolos y las aplicaciones).

Sistema Debian: Es una comunidad conformada por desarrolladores y usuarios,
que mantiene un sistema operativo GNU.

SMTP: Protocolo Simple de Transferencia de Correo, es un protocolo de la capa de
aplicacion. Protocolo de red basado en texto utilizado para el intercambio de
mensajes de correo electrénico entre computadoras u otros dispositivos (PDA's,
teléfonos moviles, etc.).

URL: Es una secuencia de caracteres, de acuerdo a un formato modélico y estandar,
que se usa para nombrar recursos en Internet para su localizacién o identificacién,
como por ejemplo documentos textuales, imagenes, videos, presentaciones,
presentaciones digitales, etc.
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Anexo1l- Guia de Instalacion

Antes de instalarlo deben descargar la ISO desdela pagina de Ubuntu
(http://www.ubuntu.com/download/server/download) y grabarlo en un CD o
pueden pedir un CD gratuito a Canonical desde
(http://shop.canonical.com/index.php?cPath=17).

Ahora empieza la instalacién en si:

Paso 1: Arranca el PC desde el CD de Ubuntu

Language

Amharic
Arabic
Benapyckad
Erarapcen
Bengali
Bosanski
Catala
Cestina
Dansk
Deutsch
Dzongkha
E s AMLLKD
English
Esperanto
Espafiol

Euskaraz
Suami
Frangals
Galego

Hebrew

Hindi
Hruatski
Hagyar
Bahasa Indonesia
Italiano
BAsE
Jobmyee
Khmer

Bt=20f

Kurdi
Lietuviskal
Latviski
MakeqoHCKW
Malaualam
Marathi
Norsk bokmal
Nepali
Mederlands
Morsk nynorsk

Folski

Portugués do Brasil

FortugLés
Romana
FYCCEMA
Samegillii
Slovencina
Slovenscina
Shoip
SWENSka
Tamil

Thai
Tagalog
Tlrkce
YipaIHCEK S
Tigng Viét
Holof

FH 7 (TR )
7 (2

Furn jabl (Gurmukhi)

Gu jarati
‘e F3 Keymap Fd Modes FS Ac bility F6& Other Options

F1 Help F2 Lang

Arranquen desde el CD y llegaran a la pantalla de eleccion de idioma. Elijan su
idioma y pulsen Enter. A continuacion les saldra esta pantalla:
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http://www.ubuntu.com/download/server/download
http://shop.canonical.com/index.php?cPath=17

PL

Fd ar otros

F1 Ayuda FZ Idioma F3 Teclado

Seleccionen "Instalar Ubuntu Server" (sin las comillas) y pulsen Enter.

Paso 2: Elijan el pais donde residen

[11]1 Choose language |

Basandoze en el ldioma gue ha elegido, es probable gue se encuentre

ef alguno de los sigulentes paises o reglones.
Escoda un pals, territorioc o area:

Argent ina
Bolivia
Chile
Colombia
Costa Rica
Ecuador

e

Estados Unidos
Guatemala
Honduras
HExico
Wicaragus
Panama
Faraguay

Ferd

Retroceder:

Seleccionen e

| pais donde viven y pulsen Enter.
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Paso 3: Elija la distribucion de teclado

[1] Hend principal del instalador de Ubuntu

Fuede probar gue su modelo de teclado sea detectado pulsando una
serie de teclas. Si no desea hacer esto, podrd selecclonar su modelo
de teclado de una lista.

dbetectar la disposicion del teclado?

. iR(atr ceder:» - LN s |
NEImE

ol LINLLX

—

Les saltara una pantalla que les pregunta si desean que la instalacién les detecte
automaticamente la distribucién de teclado. Pulsen No y llegaran a esta pantalla:

[1]1 Mend principal del instalador de Ubuntuo
Origin aof the keyboard:

Maor i
Mongolia
Montenegro
Moroceo
Muznmar
Mepal
HNetherlands
Migeria

[ TRITTI= TN
Fakiztan
Foland
Portugal
Romanla
Ru=sis
serbla
Slovakis
Slovenia
South Africa

<Ret I"‘Dﬂid;a

En esa pantalla elijan el pais de origen de vuestro teclado y pulsen Enter. Llegaran a
esta otra pantalla:
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{17 wend principal del instalador de Ubunty

There fs more than one seyboard lavout with the orlgln you selectes,
Plesse select the layout metching your keyboard.

Keybcard layout:

Spain - Asturlen varlant with bottom-dot W snd bottom-cot L
Spain - Catalan variant with middie-dot L

Spain - Dvorak

Spain « Elininate dead keous

Spain - Include dead tilde

Spain « Nacintosh

Spaln - Sun desd keys

<Retraceders

SLIC

Y ahi eligen la distribucién de teclado mas apropiada para vuestra zona y pulsen
Enter.

Paso 4: Configurar la red

| Conflgurando 1 red con DHCP |

La configuracion automdtica de la r'ElEI\:tT'.lu [Erlt1 :
. F 'I II

Por defecto, la red sera configurada por DHCP. Si quieren pueden modificarla
después. Después de que la configure, llegaran a esta pantalla:
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1 111 Configurar in red |

Par favor, introduzca el nombee e le wdquina.

EL noptire de mdguing 5 s so0ls palsbrs gue Ldentitica el sistens en
ia red, Consulte &l adninistrador de red sl o ssbe qué nanbre
debenia tensr. S estd conflgurando una red donéstica puede

Lnyentarse este nonbre.
Norore g2 18 maguina:

I ? trquder»

Elijan el nombre del servidor. Si el servidor es para una red local (por ejemplo, para
guardar los datos importantes de vuestro PC principal que estd conectado a la red
local del servidor) elijan el nombre que quieran. Cuando hayan escrito el nombre
del servidor, desplacense hasta Continuar y pulsen Enter.

Paso 5: Configurar el reloj

[1] Cond igurar-gi reloa)
Seleccione una ublcacian en su zons horaris:

T
Couta

Canary 15 lands
Select from worldulce 1ist

(Retroceder

NLICE of TINLIX

Elijan su zona horaria y pulsen Enter.

Paso 6: Particionado

El particionado de discos es el proceso mas complicado (si es que hay algo
complicado) de toda la instalacion y, ademas, en este caso vamos a usar LVM
(Logical Volume Manager). Sin embargo, y para que nos podamos sentir todo lo
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comodo que queramos vamos primero a ver las opciones para particionar el disco
con las que contamos:

* Guiado - utilizar todo el disco: el asistente creara dos particiones (raiz y
swap).

* Guiado - utilizar el disco completo y configurar LVM: se crea una particion
de arranque (boot) y un volumen fisico que contendra dos volimenes légicos
(raiz y swap).

* Guiado - utilizar todo el disco y configurar LVM cifrado: igual que el
anterior pero en este caso se cifra el volumen légico que contiene la raiz.

* Manual: nos permite particionar como queramos. Con o sin LVM, cifrando o
sin cifrar y creando el nimero de particiones que necesitemos.

Si tienes prisa, utiliza cualquiera de los particionados guiados y vayas al siguiente
paso (mucho mas abajo). Te recomiendo especialmente que elijas uno de los que
use LVM. Pero si por casualidad no tienes prisa, vamos a ver como particionar el
disco manualmente y usando LVM paso a paso.

Al igual que en un equipo doméstico es recomendable tener tres particiones (raiz,
home y swap), en un servidor también se suelen usar tres (como minimo) que se
corresponden con las siguientes:

* / (raiz): contiene el sistema y las aplicaciones que se instalen.

*var: alberga las paginas web, directorios de ftp, caché de un proxy-
caché,etc.

* swap: el area de intercambio.

Ahora bien, el particionado tradicional es muy rigido y una vez definidas las
particiones no podemos modificar su tamafio. Por lo tanto, vamos a usar LVM.
Crearemos un grupo de volumenes fisico en el que incluiremos tres volimenes
l6gicos que almacenaran las tres particiones definidas anteriormente (raiz, var y
swap). El tamafio inicial de cada una de estas particiones sera el mas pequefio que
estimemos porque podremos ir aumentando su tamafio conforme lo necesitemos.
Una de las grandes ventajas del LVM.
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1 [11] Particlonedo de discos |

Este instalador puede guiarie en =& particionado del disco
(utilizando distintos esquenas estandar) o, i lo desea, pusde
hacerlio de forms wanusl. Si escoge el sisiesa de particionado gulado
tenorl‘ﬁ m}‘: oportunidad més adelante de revisar y adaptar los
resultados.

Se le preguntars qué disco a utllizsr sl elige partlcionado gulado
para un disco completa.

Nétodo de particionadc:

Guiado - utilizar todo el disco
suiado - utilizar 1 disco completo y conflgurar LW

Su!aﬁ - utilizar ioda gl gleco i camlurar LM ilfraoo

<Retroceders

Una vez sentadas las bases elegimos particionar nuestro disco usando el
particionado Manual y pulsamos Enter. Si quieren solamente Ubuntu Server en el
servidor, elijan la primera opcién y se quitan de lios. (Los que elijan la primera
opcidn, pasen al paso 7).

1 111 Particionsds ds discos |

Este #5 un resunen de las particiores 4 puntas de mootaje que tiens
configiradon actuslrente, Selectione (na perticion pars nodif icar sus
valorss (slstems o2 fichercs, ountos de montajé, etc:), &1 especlo
Hure pars afadic une gerticlon meva a un dispositive para
inicializer la tabla de particionss.

Farticlonado guledo
Muixda ded pact iz ionpdo

Deshacer los carbios realizados a las particiones
Flnalizar el parlicionsde y escribie log cavbios en 2l dlisco

Aetrocedery \ “ [ y l l\l

Después se nos muestra un resumen con las particiones y puntos de montaje. Como
nuestro disco duro esta vacio, s6lo vemos el disco duro completo, lo seleccionamos
y pulsamos Enter para seguir con el particionado.
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[t 1] Particioneda de distos

H& ssleccionada particionar £1 dispositlva complete. S1 continda
creand una tabls de particlones én el dizoositlvo y se ellmlnardn
tocas 1ss porticiones que existian previsrente.

Obgerve que podnd deshacer esta opersclin mis adelante sl 10 dssed,

<erear uma mueva tabla de particiones vacia en este dispositivo?

QLIS LINLIY =

Al elegir el disco duro el programa de instalacién nos avisa de que se va a crear una

nueva tabla de particiones. Seleccionamos Si y pulsamos Enter.

{ (11] Panticlonsda de disces |

Este es un resumen de ias pacticliones y puntps o8 montaje que tleng
configurados sctualmente. Seleccione ina pertlcln pera modificsr sus
valores (sistema de ficheros, puntos de montaje, etc,), el espacio
fibre para afadir una particlon rnueva o un dispositivo para
iniclalizar 1a tabla de particlomas.

Perticionado gulado
Awatly gel partlclonado

il {sda) - ATR

Deshacer los canblos reslizades a3 1as particlones
Finallzar &1 psetlclonado y escrible low carbilos en el disco

<Ratrocedar> \|“| ) II\I \

3 = =

Volvemos a ver el resumen de las particiones pero en este caso, ya tenemos una
particidén libre, tan grande como nuestro disco duro. La seleccionamos porque en
ella vamos a crear las particiones y pulsamos Enter.
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{1t] Particionady te discos

Coro wsar @ste esoaclo Libred

Particionar de farm aut!urn el espacic 1ibee

Mastrar infurmacion de Cllindros/Cabezas/Sectores
Retrocegers

SLICE of LINLIY

A continuacidn, elegimos Crear una particion nueva y pulsamos Enter.

[11] #gevicianady de discas
EL tomefio méximo para esta particion es 107.4 GB.
Notar pusce utillzar "max" como une forme raplds de especiilcar el

valar maxino, o Introducle Ln porcentaie (p.e). "20X") para utllizar
ese porcentale dal tamefc véxing.

Nusyo temefio de pactlcidn:

B0 M e e ]
LICT0 LINLIY —

La primera particién que vamos a crear es una particién de arranque (boot). Como
vamos a particionar el resto del disco usando LVM y como los gestores de arranque
no suelen soportar el arranque desde un volumen LVM, tenemos que crear la
particion de boot. El tamaiio de esta particion no tiene porqué exceder los 200 MB y,
en principio, con 100 MB tenemos de sobra.
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{111 Partictonsdo de dlscas

Tipo de 1o rweva poartician:

e

LICE L LINTIY

Seleccionamos que esa particion sea primaria y pulsa Enter.

1 [t1] Particlonscs de discas f

Escols sl deses oue Ja rueva pectlclin se cree al princialo o sl
final del espacio disponible.

Ubloacidn de 13 mueva particion:

Final
<Retroceder>

NI

La particién que estamos creando la podemos poner al principio o al final del
espacio disponible. Le indicamos que al principio y pulsamos Enter.
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[13) Farticionato de discos

Esté editando La particifn 41 de SESIE (0,0,0) (s84). HO s& ha
detectado ningln eistens de fichecos en esta particlon,

Canf tguraclin e fa particidng

Utillzan cong: sistems de ficheros extd tnansaccional

Funto da nontaje: /boot
(pciones de nantaje: relatine
Etloueta: ) ninguno
Bloques reservados: 5%

Uso habltust: estandar
Marca de srranouet desactivata

Capjor los datos de otra porticion
1a garticlin

<Hetroceda)

QLICE of LINLIX

En la siguiente pantalla tenemos que seleccionar el punto de montaje /boot. Y
después, bajamos hasta Se ha terminado de definir la particiéon y pulsamos Enter.

{ [1}] Particionado g giscos

Este os n resumen de las particiones g puntos de montaje cue tiene
conf igurados actusimente, Seleccione una particion para modificar sus
valores (sistema de flchéros, puntos g2 mantaje, etc.), el espaclo
1ibre para sfadir una particlibn rueva o un dispositive pare
inicislizar la tobls de particiones,

Particionado- gulado
Ayuds del particionada

SCSIL (0,0,0) (sdal ~ 107.4 68 ATH VBOX HARDDISE
I imaria  S9.7 M8 { axt3 /000t

Deshacer los corbios realizados a las particliones
Fingllzar el particionado 4 escribir los canmbios en 21 disco

R SLICE of LINLIX

Una vez que tenemos nuestra primera particién creada, que nos aparecera en el
resumen de particiones, seleccionamos el espacio libre y pulsamos Enter para
definir la siguiente particion.
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{11] #articionada de discos

Como usar 8ste espacio libre:

Particionar de forma sutomidtica el espaclo libre
Mostrar Informscién de Cllindros/Cabezas/Sectores

LINLIX

<Retrocedery

En el nuevo espacio libre elegimos crear una particién nueva y pulsamos Enter.

[11] Particionado de discos |
El tamafio ma<imo para esta particidn es 107.3 GE.
Mota: puede utilizar "max' como una forma répida de especificar el

wvalor maximo, o introducir un porcentaje (p.ej. "20%") para utilizar
ese porcentaje del tamano maximo.

Muevo tamafio de particidn:

Mento; - 1o na; <Int tiva un botan

Esta nueva particién que vamos a crear la vamos a utilizar como volumen fisico
para LVM, que albergari el resto de particiones, por lo que le asignamos el tamafio
maximo. En este caso 107,3 GB y continuamos.
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(11} Particionado g dlscos

Tipo de 18 nueva particién:

T
] etraceders

. 1

)

El tipo de particion para esta particion puede ser tanto primaria como logica. En
este caso me decido ponerla como légica.

1 [11] Farticionads de discos

Estd editando s particlon WS de SCSIL (0,0,0) (sda). No s2 ha
detactado ningln sistesa de ficheros en ests particidn.

Cont Igursc l6n de 15 partlcian:
Utilizar como: volupen fisico para LW
Marcs de arranque: desactlivada

Copise los datos de otra particifn
orrac la ici

<Retroceders

SEICH

Ahora debemos cambiar el valor del parametro Utilizar como para que sea volumen
fisico para LVM, en lugar de sistema de ficheros ext3 transaccional que viene por

defecto. Y después, bajamos hasta Se ha terminado de definir la particiéon y
pulsamos Enter.
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{1111 Fartitcionsds de disces |

[51e g5 un resuten dé 185 pacticiores y puntos o8 pontale que tiene
conf lguredos aotualmente. Selecciane wis particidn pars mnlﬂcr =113
valores (sistens de ficheros, puntos de mantaja, etc,), el espacio
1ibre para aiadlr uny particitn nueva o ua dispesitivo para
iniclellzar 1s tadla g8 partlciones.

Particioneds gilad
Awuda del particlonada

scst (0,0,9) (sd-) - 107.4 G8 ATH VBOX HARDOTSX
t prinar W7 f oetd  sboot
J.ﬁllcn 107,968 K 1l

Oeshacer Jos conbiios realizndos a las part iclones
Finailzae el perticicnedo y escriblr los cambios e&n el disco

gt QLICE of LINTIY

Una vez definidas las dos particiones que necesitdbamos pasamos a Configurar el
Gestor de Volumenes Légicos (LVM).

{ [1¥)} Farticlonada re discos }

Dete guerderse el esquens de panticionado actual en el disco antes de
poder configurar el Osstar de Volimerss Logicas (n.ollcal Volune
Managerd o LW, N, del 7,) . Estos camblos no pueden deshacerse,

Después de conf igurar el Gestor de Vol(nenss Lbgleos no podrs hscer
mas conblos durente I8 instalecion & las particlones de los discos
que contengan volms fisicos, Por favar, WNSB que asta
satlsfecho con el esquens de particionado sctual aates de continuar.

Se han modificade las tablss de particiones de los sigulentes
dispositivos:
SCsIt (0,0,0) (sdal

Se formatearsn jas siguientes perticiones:
particién #1 de SCS11 (0,0,0) (sda) como ext3

ibeses guardar 103 cavblos @ los discas y configurar LMY

= SLICE of LINT

Antes de poder configurar el gestor de volimenes légicos debemos guardar las
particiones que hemos creado. Por lo tanto, a la pregunta ;desea guardar los
cambios a los discos y configurar LVM? Respondemos que si.
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[11] Particionado dn discos

Resunen de (o configuraciion L\W actual:

Yal(renes Fisices libres: 1
ollirenes figicos en user O
Erupes de vollmenes: 0
Voldnenes logicos: 0

Acclon de configurscion LW:

r

Terminar

=R ICE

En esta pantalla obtenemos un resumen de la configuraciéon LVM en el que nos
indica que tenemos un volumen fisico libre. Y de entre las acciones disponibles
seleccionamos Crear grupo de volimenes y pulsamos Enter.

[11] Particlonsdo de discos |

Introduzca €l nombre que guierse utllizar psra €1 nuewo grupo de
volimenss.

Nombre del grupo de vollmenes:

Kl ﬁet?diﬂ' [L\[\ icont louac]

=

Tras esto debemos escribir el nombre del grupo de volimenes y pulsamos Enter.
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[11] Particionado de discos |

For favor, seleccione los dispositivos para el nuevo grupo de
volimenes.

Fuede seleccionar uno 0 mas dispositivos.

Dispositivos para el nuevo grupo de voldmenes:

. Retroceder> - : L <Continuars>
N W 1 Ak
A =g 1 7 A

N

a un boton

El siguiente paso consiste en seleccionar los dispositivos para el grupo de
volumenes. Si tuviésemos mas de un disco duro, seria mas interesante y podriamos
seleccionar uno o mas. Sin embargo, en este caso s6lo contamos con uno que
aparece seleccionado directamente por lo que pulsamos Enter sobre Continuar.

[11] Particionado de discos
Fesumen de la configuracion LYM actual:

volOmenes fisicos libres: 0
Yollmenes fisicos en uso: 1
Grupos de wvollmenes: 1
Yollmenes logicos: 0

Accidn de configuracion LWM:

Mostrar los detalles de la configuracion
Crear un wolumen logico

Borrar un grupo de vollmenes

Terminar

<Retroc

Volvemos de nuevo al resumen de la configuracion LVM que nos muestra que no
hay ningun volumen fisico libre y si uno en uso. Si nos fijamos, también veremos
que la opcion de crear un grupo de volimenes ha sido sustituida por Crear un
volumen légico. Seleccionamos esta opcion y continuamos con la configuracidn.
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[11] Particionade de discos |

gelecclone uno de los siguientes grupos de volGmenss dongs coesr un
nueva volumen 1oglico.

Grupo ge Volimenes:

Lo primero que hacemos para crear un volumen légico es indicar el grupo de
volumenes al que va a pertenecer. Como solamente tenemos uno, lo seleccionamos
y pulsamos Enter.

i [11] Farticionado de discos

xlrg;ri'omca €1 ranbre que desearia utilizae para el nuevo volumen
co,

Nombre -de! volumen logica:

L\L | ﬁtfl

El volumen légico necesita un nombre: raiz, en este caso. Lo escribimos y pulsamos
Enter.
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es megabutes.

Tamafo de volumen logico:

[11] Particionado de discos |

Introduzca el tamafo del nuevo volumen logico. E1 tamafo puede ser
introducido en los siguientes formatos: 10K (Kilobytes), 10M
(Megabytes), 10G (Gigahytes), 10T (Terabutes). La unidad por omisicn

<Cont inuars

lecciona

activa un boton

Ahora nos toca escribir el tamafio de la particion. Como podremos hacerla mas
grande, gracias al LVM, le ponemos un tamafio relativamente pequefio: 2 GB.

\iojimerss tisicos Libres: 0
Volimenss fisicos en usot L
Grupos de yolimenes: 1
Volirenas 18gicos: 1

ficcion da coofisuracion LyM:

Boerar un volunen lagico
Ternlnsr

:

[17] Farticionado de discos

Resupen de 13 conflgurscidn LW actuals

Mestrae los detalles de la cmflinrnclﬂ'

Geﬂ'me\t\bl!’) ] "

Una vez creado el primer volumen l6gico, vamos a por el segundo. Asi que

seleccionamos crear un volumen légico.
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i [11] Particlonado de discos |

Seleccione uno de los siguientes grupos de voldnenes donds crear un
nuevo volunmen logico.

grupc de Volimenss:

<Retroceders

Seleccionamos de nuevo el Uinico grupo de volimenes que tenemos y pulsamos
Enter.

[11] Particionado de discos |

Introduzca el nombre gue desearlsa utilizar para el nuevo volumen
logico.

Mombre del wolumen logico:

<Cont inuar>

ambia de elemento; na: <Int a un hotan

Escribimos el nombre del nuevo volumen légico: var.
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[11] Particionado de discos |

Introduzca el tamafio del nuevo volumen logico. E1 tamafio puede ser
introducido en los siguientes formatos: 10K (Kilobytes), 10M
(Megabytes), 106G (Gigabutes), 10T (Terabytes). La unidad por omisidn
es megabytes.

Tamafio de wolumen ldgico:

<Continuars:

ambia de elemento; nas <Int a un botan

Y elegimos el tamafo del volumen légico var. Podemos empezar con 1 GB y si
necesitamos mas lo iremos ampliando.

{41] Particionado g2 discos
Resumen de 1a conflguracion LV actual:
Voldmenes fisicos llbres: 0
Voldmenes fisicos en uss: 1

Grupos de vollimenes:
Volimenes 19gicos:

Accion de configuracion LwM:

10 05 (deta

Borrar un volumen ldgico
Terminar

<Retroceden>

T ICE

T

Vemos en el resumen que tenemos ya dos volimenes légicos creados y nos
ponemos manos a la obra para definir el tercer y dltimo volumen légico
seleccionando Crear un volumen légico.
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r {11] Particionado de discos |

Selaccione una de los siguientes grupos de vol(menes donde crear un
nuevo volumen logico,

Grupo de Valimenes:
feervidor __ (104275NE]]
<Retrpcecery

Otra vez marcamos el tinico grupo de volimenes que tenemos y pulsamos Enter.

[11] Particionado de discos

Iqtrlgdum el nombre gue desearis Utllizer pars el nuevo volumn
16gico.

Nomore g2l volumen logico:

jﬂﬂrc

Nombramos con swap el nuevo volumen légico y continuamos.
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1 [11] Particionade de discos |

Introgozes el tamahc del nusvo volumen ldgico. EL tomano puede ser
introgucido en 1o sigulentss formatos: 10K (Kllobytes), 10M
(Megabutes), 106 {Blgabutes), 10T {Tergbutes). Lo unided poe onlsidn
es megabytes,

Tamaho de volumen iGglco:
T

RIECLINTIY —

El tamafo de este volumen ldgico lo ponemos en 256 MB. En principio sera
suficiente teniendo en cuenta que no queremos que nuestro servidor haga

swapping.

[11] Particlonado ve discos
Resunen de 13 cont lguracldn LW actual:
Volumenes fislcos llbres:
Yolomenes fisicos en usos

6PUp0s de volumenes:
Volumenes 10g1cos:

Accitn de conf lguracian LW

Mestrar los detalles de 1a conf fguracion
Crear un volumen ico

Una vez definidos los tres volimenes légicos, seleccionamos la opcién Terminar
para finalizar con la configuracién LVM.
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A continuacién, vamos a ir creando en cada uno de los voliumenes légicos las

[11] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene

configurados actualmente. Seleccione una particion para modificar sus

valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para anadir una particion nueva o un dispositivo para
inicializar la tabla de particiones.

Configurar el Gestor de WolOmenes Logicos (LWH)
Particionado guiado
fuuda del particionado

LWYM VG servidori LY raiz - 2.0 GB Linux device—maﬁﬁer [ linear)

LYM WG servidor, LY swap - 255.9 MB Linux device-mapper (linear)
#1 255.9 MB

LYM ¥G servidor, LY wvar - 395.2 MB Linux device-mapper (linear)
#1l 998.2 MB

SC5I1 (0,0,0) (sda) - 107.4 GB ATA YBOX HARDDISK
#1 primaria 98.7 MB F ext3 Jhoot
#5  logica 107.3 GB K lum

Deshacer los cambios realizados a las particlones

<Retroceder:

<Tab> cambia de elementos <Espacio> seleccionas <Intro> activa un hotdn

particiones correspondientes. Asi que seleccionamos la particion libre del volumen
l6gico raiz y pulsamos Enter.

['!] Particionado de discos |

Esta editando la particidon #1 de LWM VG servidor, LV raiz. Mo se ha
detectado ningln sistema de ficheros en esta particidn.

Configuracion de la particion:
Utilizar coma: sistema de ficheros ext3 transaccional

Punto de montaje: £
Opciones de montaje: relatime
Etigueta: ninguno
Blogues reservados: 5%

Uzo habitual: estandar

Copiar los datos de otra particion
Borrar datos de esta particion: _
Se ha terminado de definir la particion

<Retroceder>

cambia de elemento; ¢ [ <Int ctiva un hoton

Cuando editemos la particion raiz, es fundamental indicar el punto de montaje que
es /. Y hecho esto bajamos hasta Se ha terminado de definir la particién y pulsamos

Enter.
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| {!!] Particiomade de discos |

£ste es un resumen de las particiones u puntos de montade oue- tiene
conf lgurados actualmente. Selecclong una perticlén pars modiflcar sus
valores (sistens do ficheros, puntos de montaje, otc.), el espacio
Librs para sfadle uns particlon nueva o un dispositivo pars
Iniclalizar la tabla de particiones,

Conf igurer &l Gestor de Vollmenes Logicos (L)
Perticionado guiado

fuuds del partlclonado

LW VG servidor, LV ralz - 2,0 GB Lingx device-mepper (1lnear)
o 2,088 f exta /

"
LW VE seryidor, LV ver - 998.2 M8 Linux device-mapper (llnesr)
ol 958.2 M8
SCS11 (0,0,0) (sda) - 107.4 65 ATA VEOX MWARDDISK
#1 primoris  95.7 8 Foextd /boot
S logica 107.3 €8 K 1va
Deshacer los canblos reslilzades & las particiones

SLIC

<Reiroceders

Después seleccionamos la particion libre del volumen l6gico swap y pulsamos
Enter.

['1] Particionado de discos |

Esta editando la particion #1 de LYM VG servidor, LY swap. No se ha
detectado ningln sistema de ficheros en esta particidan.

Configuracion de la particidn:

Utilizar como: &rea de intercambio

Coplar los datos de otra particion
Borrar datos de esta particidon:

<Retroceder:

En la definicion de esta particion tenemos que indicarle que se utilice como area de
intercambio. Y nos movemos hasta Se ha terminado de definir la particién para
pulsar Enter.
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{11] Farticionsdo de discos |

Este e uft resunen g las perticiones U puntos de muntsje gus tlens
conf lguratos actuslnents, Seleccione uns pactleidn pars modiflcar sus
valores (sistere oo flcheros. puntes de montaje, etc.], el espacio

1ibre pars afadir uns partlclén nueva o un dispositiva para
intclalizer ia tabls de particiones,

Conflgurss #1 Gestor de Volinenes Ligicos (LW
Particlonado gulsdo
Pyuds del partlclonac

L W sorvldcr. LV ralz - 7,0 ?5 Linux dlvh:a-nwer (1inear)
2,068 s
L vu servidor, LY susp - 2559 M Linux &vlcrmper (1ipear)
285.9% ¢ Intercanbio Intercavbio
LW Vl; servigor, LV var - 958.2 MB Linux devics. er (Linesr

SCSI1 €0,0,0) isda) « 107.9 ATA VBOX HARODISK
1 primeria 6.7 F extd /boot
s 1fglca 107.3 &8 L)

Deshacer los cambilos reallizedos & las particlones

(Retrocager>

Para definir la tltima particién seleccionamos la particion libre del volumen var y

pulsamos Enter.

Utilizar como:

['1] Particionado de discos |

Estd editando la particion #1 de L¥M VG servidor, LY var. Mo se ha
detectado ningin sistema de ficheros en esta particidn.

Configuracion de la particion:

Punto de montaje: Avar
Opciones de montaje: relatime
Etigueta: ninguno
Blogues reservados: 5%

Uso habitual: estandar

Coplar los datos de otra particion
Borrar datos de esta particidn: _
e ha terminado de definir la particidn

<Retroceder>

sistema de ficheros ext3 transaccional

> cambia de elemento;

Al editar esta particién debemos indicar que el punto de montaje sera /var y, sin

mas, pulsamos Enter sobre Se ha terminado de definir la particion.
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Por ultimo, bajamos hasta Finalizar el particionado y escribir los cambios en el
disco y pulsamos Enter.

Entonces se nos preguntara si queremos escribir los cambios en los discos, alo que
contestaremos que Si.

Paso 7: Instalando el sistema
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Seguidamente comenzard la instalacion del sistema base. Y esperen.

Instalarndn el sisters bas= |

validando libkewxt-iconv-perl...

SLICE

Paso 8: Configurar usuarios y contrasefas

EHT Gont lgurar UsUsrios 4 Cantrasenss

Se creard una coenta de usuarfo para gue 13 use en vez de 1= cuenta
do superusuario en sus-taress gue no sean administratives.

Por tavor, Introduzca el nowlire real oe este usustlo. Esta
informecion se usard, por elemplo, como el origen predetermlsado para
los correos enviadas por el usuario o como fuente de Informacion para
105 programas gue muestren 2l nonbre real del ususrio. Su noshre
conpieto es una eleccidn razonable.

Nombre completo pars el nuevo usuario:

R ITESL LINLIY, =

En este paso debemos configurar una cuenta de usuario que sera el que usemos por
defecto en lugar del super usuario para ejecutar tareas no administrativas. Lo
primero que debemos Introducir es el nombre completo del usuario. Yo he elegido

administrador.
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T11] Configurer ususrles y contresafas

“S910CCI0NE Un NORGCe @R USUNCI0 Dara 1o nuevs Tuents, Bu nontwe, sin
apellidos ni especios, &% una eleccitn razonabie. £1 roative de
ysuario debe sapezss ton una lstra ninisculas, segulds d= cusiquler
combirec jin de nimerss y nds Jetras ninlscules,

NOAOCe O USUAT LD Dard I CuBnTal
judnlatstradio Lo s sl LS ]

LICE 2L LINLIX i

A continuacion escribimos el nombre de usuario. El nombre de usuario debe

empezar con una letra mintscula y no puede contener espacios en blanco ni
caracteres especiales.

{111 Configurar usussizs y contrasenias

Una tuena contrasefa debe contener una mexcia de letras, nlneros y
signot de pantuscion, y debe cashiimie regulnrmente.

Ellis una contrasefa pars el roevn wsuarios

{ W‘,; !l‘\l \ TR

frere— *r . -

Ahora es el turno de la contrasefia para este usuario. Se recomienda que contenga
letras, nimeros, signos de puntuacién, mayusculas y mindsculas.
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[11] Canfiguran usuarios ¢ controsefias

Por favor, introcuzes la misma contraseha de usuario de nuevo pecs
verificar que Is Introdujo corpectanents,

Welva & Introducle 1& contrasena para su verlf lcacion:

R P e S P Sy S M Y B )
LICES LINLIY —

Y la tenemos que escribir de nuevo para comprobar que no nos hemos equivocado
al escribirla (pulsando un par de teclas a la vez, por ejemplo).

[1] Configurar esuarios U contrasehns

Puede configurar su carpeta personal para ser cifrada, de manera gue
105 archives queden almatensdos de forma orlvada, Inclusd s el
equipe es robade.

El sistepa podrE montar su carpeta personal cifrads cads vez ous
inicis sesidn u sutomaticamente desmontaria cuando salga de todas 1ss
sesiones actlvas,

1frar su carpeta personal?

SLITES/ LINUX —

También debemos elegir si queremos que nuestra carpeta personal (nuestro home)
esté cifrada. Esto es interesante para mantener seguros nuestros datos incluso si
nos roban el equipo. Sin embargo, en mi caso voy a seleccionar que no quiero cifrar
la carpeta personal.
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Paso 9: Configurar el gestor de paquetes

[11 Conf lourar el gastor de psguetes
$1 tiene que usar un proky BTTP para acceder a la red, Introduzca a
m},{""’““" is Informacion sobre el proxy. En caso contrarlo, déjelo
en hlanco,

La informacion del prosy debe estar en el formsto
anttpt s/ [[usuarlo] [teantrasefia) @] servidor [:puertol /o

Informacion de proxd HTTP (en blanco si na deses usar ninguna):

oL LINLIX —

Solamente es necesario configurar el gestor de paquetes si tenemos que usar un

proxy para acceder a la red. En mi caso, como no tengo que usarlo, dejo esta
informacion en blanco.

Paso 10: Seleccionar e instalar programas
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{11 Seleccionsar & [nstalar progrsmas

follcar sctuslizaclones frecuentements £5 Lna perte Mpartants pars
BANTENEr Su $1S12Ra SEQuro.

D= forma predetecninads, 18s actuallzeciones necasiten aplicarsa
manuslment e usardo herrapientss de gestiin de psquetes. Como
piternative, puede ologlr que el sistema descargue o instalo
sutomat icamante 185 actualizaclones de ceguwidad, o puede elegle
gastionsr este sistens & treves de la -ued cono parts de un grupo de
sistamas medionte al servicio Landscaps de Canonlical,

Como deses administrar les actuplizaciones en este sistema?
Zin sctuslizaciones sgtondt icas
Faminigtear el sistema con Lendscape

QLICH

En este paso tenemos que seleccionar si queremos que se instalen las
actualizaciones de seguridad de forma automatica o no, o si queremos administrar
el sistema con Landscape.

Landscape es en una interfaz web para administrar y monitorizar equipos con
Ubuntu, pero es de pago. Yo prefiero que se instalen las actualizaciones de
seguridad automaticamente.

{ [!] selecclin de programas |

O momento s0lo estd instalado el sistema bdsico, Pueds escoger la
instalacion de las sigulentes colecclones predefinidas de programas
para adaptar més la instalacldén a sus heceslidades.

Elegir los programas a fnstalar:

Samba fil

lfomcat Java ]
Virtual Machine host
Manual package selection

Después podemos elegir qué programas queremos instalar como son un servidor
DNS, un servidor LAMP, de correo, Samba... La verdad es que casi es mejor instalar
cualquiera de estos servicios de forma manual cuando ya esté instalado el sistema
para controlar todos los pasos. Sin embargo, si que resulta muy cémodo instalar
desde el principio el servidor SSH para poder administrarlo desde cualquier sitio.
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Paso 11: Terminando la instalacion

THIE Termdnar 3 Instaiscion
Instalaciin completada
L3 lestalacidn s hs corpletado, ARONR poded areancar el nueyo
W slstens, Rselrase o uxtrses ol discn de Instaiaclin (CO-AOM O
disguetes) pary que =1 sitténs srrengue del disco en lugsr de

reiniciar ia instalacion,

gelr1ceder'>: l l\: ,\.

‘ L)
L

Una vez que haya terminado la instalacién tenemos que reiniciar el sistema,
asegurandonos de haber sacado el CD-ROM de la unidad.

Paso 12: Inicio de Ubuntu Server
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Una vez reiniciado el sistema nos encontraremos cara a cara con la mejor interfaz
de usuario: el terminal.

EXTRA: Como instalar una interfaz grafica en Ubuntu Server

Si quieren instalar un entorno grafico en Ubuntu Server con todas las aplicaciones
usen estas claves dependiendo del entorno grafico que quieran instalar:

-Si quieren instalar GNOME, tecleen esto en Ubuntu Server: sudo apt-get install
install ubuntu-desktop

-Si quieren instalar KDE, tecleen esto en Ubuntu Server: sudo apt-get install
kubuntu-desktop

-Si quieren instalar Xfce, tecleen esto en Ubuntu Server: sudo apt-get install
xubuntu-desktop

-Si quieren instalar FluxBox, tecleen esto en Ubuntu Server: sudo apt-get install xorg
xdm fluxbox xterm leafpad

-Si quieren instalar Wmaker, tecleen esto en Ubuntu Server: sudo apt-get install
xorg gdm gdm-themes wmaker wmakerconf

Esas claves son si quieren instalar el entorno completo, pero el entorno completo
lleva programas que nunca vais a utilizar en un servidor. Los que quieran un
entorno grafico minimo, sigan estos pasos:

1. Tecleen en Ubuntu Server esto para instalar GNOME con los programas basicos:
sudo apt-get install x-window-system-core gnome-core

NOTA: Si usan Ubuntu Server 8.04 deben teclear esto: sudo apt-get install xorg
gnome-core

2. Después de instalarlo, tecleen esto en Ubuntu Server: startx

3.Y ya tenéis el escritorio minimo. Lo que os ha instalado ha sido los "Accesorios"
(solamente el editor de textos y la terminal) y Firefox para navegar por Internet.
Pero como es una instalacién minima, el idioma por defecto es el inglés. Para
pasarlo a espafiol, abre la Terminal y teclea cada cédigo individualmente:
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sudo apt-get install language-pack-es

sudo apt-get install language-pack-es-base

sudo apt-get install language-pack-gnome-es
sudo apt-get install language-pack-gnome-es-base
sudo apt-get install language-selector

sudo apt-get install language-support-es

4. Después de haber ejecutado todo eso, deben instalar gksu para que funcionen
correctamente los menus: sudo apt-get install gksu

5. Para instalar las Herramientas de red, teclea esto en la Terminal: sudo apt-get
install gnome-system-tools gnome-nettool

6.Y ya tienes un entorno grafico instalado en tu Ubuntu Server.
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Anexo 2 - Guia de Instalacion

Una vez introducido el DVD de instalacion y configurada la BIOS para el arranque desde C

(Esto no hace falta si no hay ningtin SO instalado), se iniciarad automaticamente la instalacion.

Se cargan los archivos de instalacion y comienza el proceso. En si el proceso es muy sencillo y

Practicamente a base de "clics".

windows is loading files...

oy

© Microsoft Corporation
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Elegimos el idioma de la instalacion, y la configuracion regional

| 3 Instzlar Windows

.

>
Windows Server ;

SipecTigee € iSom y 130 oo DooSis ¢ SEpe= RIGE TN & SEBERE DI (.

Caie € 25 Mo Tosooto. Te——e s £ Seestsx.

Vista de la pantalla inicial

-

Windows Server

P e G vl e e
By v e

. L e i P
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Tenemos a nuestra disposicion lo "Que debe saber antes de instalar Windows

Server 2008"

O Ayl y weuin ik I

Instalacion de esta
version de
Windows Server
2008

Lete documono proporeiona Infarmazisn
ACOrCA de A matalacion ael sistema
operativo Windows Lerverd JUUY
ANmisme, Prodorciona INOrmacion q.e
PUAAR AAF (WA AALIMIANAF Arablamas nos
(URARR ARran Aurania Ia inslainsiAn

LO Instaiacion s accarroila en vorial
fases. S0 10 padird que proporcions elena
INFarmacion basica y, & cantinuasion, o
Programa ce nstalacion copiara arctives y
TOINICIATA o1 #QUIDO. Al IInAizAr, ol
Programa de nstalazion presentara «
MANG TATARS Ha FAANDITAMAN AL Ais
PIURAR (IAAF AR AAANIAL (A CORNGIIrAIAn
ARL ARPVIANE A ML PACANAAAAS AN
LG

Informacién de

mvmimabnloaide
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Este es el momento de elegir la instalacion que vamos a llevar a cabo: Instalacion Completa o
Server Core. Ya hemos visto que es cada uno.

Para esta guia he elegido "Instalacion Completa”.

e A

seleccione ¢ sistema operativo que desea instalar.

 Argutcctu | Focho demo |

221112007

Descripcion:
Exta opcidn ejecuta la instalacion completa de Windows Server, Ecta inctalacion incluye la interaz
dc uzuario cn:su totalidad y admitc toda: Ias funcioncs dcl scrvidor.

1 R apiles infesemmaac itin 2 Tl Winnchoow

Deberemos aceptar los términos de licencia

Groemm M N

Lea los términos de licencia

TERMINOS DE LA LICENCIA DE LA VERSION PRELIMINAR DEL SOFTWARE DE ﬂ
MICROSOFT

MICROSOFT WINDOWS SERVER 2008 RC1

Lus rmines de eslo ficencia sun un cunlrale entre Mictosull Curpuralivn (v, en fundun

de donde viva, una de las sodedades del grupo) y usted. Sinase leerlos detenidamence.
San e apli-acian a la versian prefivinar del sothware arriba mencionado, #f cual incliye
los soportes en loc que fo haya redbide, en su caso. Estos té-minos de licenda también

serdn de aghicoaon a los siguientes 2lementos de Microsoft:

U Acwualzacones.

0 Suplementos.

0 Sewitivs basadus en Internzl

¥ {cepto lo: términos de ficencia

1 Res agnilar infimrmias W 2 Eirsbalar Windhoae
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Ahora es el turno del modelo de instalacion: Actualizacidn si ejecutamos la

instalacion desde un servidor 2008 o una instalacién Limpia.

- Bare achsice: woucie Is ncielacon » par Se Windoes

Elegimos el Disco en el que queremos realizar la instalacidn.

{Dénde desen instalar Windows !t

| Nenbie |- Tooneia total | Copncie disp. | Tipe |
| o Eapaeie sin mignar en ol dines 0 100,60 10060 l

l RacoplIne Informpcidn 2 Inital
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Desde Opciones de unidad podremos crear particiones, eliminar particiones,

formatear, y extender particiones

“& S MR Wiedoms !

T
.ty e midsed.
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Para este ejemplo utilizaremos todo el disco, con lo que creamos una particiéon del tamafio

total del disco

Y asiqueda

Donade deseg intala WindowaT

THea b

i e s g e

W N B L

Tosoe. [T 24 M0 [omen 2

100 dosea Instakar Windows !

Ml

¥ 3 Daf Pati win

by Lvisige K limnw & Cuzay

R Sl T
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A continuacion se inicia el proceso de Instalacion

Instalando Windows...

Tetn o< tade ls informacian que <e nececin on ade momentn. Tl equine <o reiniciars vanias veres
it b e b idier.

Copiando archivos (0%) .

Dxpandir esc!

Complelrs indalas idn

1 Recopiiar informacién

Instalando Windows...

Esta es toda I informacién que se necesita en este momento. El equipe se reiniciard varias veces
durante la incalacién.

o Coprand s by
Expandii archivos (0%) -
I let Lero Lices
Instalar actu

Lompletar inst

1 Recopilar informacion 2 Instalar Windows
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S
A

Espere mientras Windows continda configurando el equipo...
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Aproximadamente a los 20-25 minutos llega al final del proceso

£ 1nctalr Windows

Iwlalando Winduw

Compoeton Tt atad kine

Reinicia y carga el entorno grafico
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Nos avisa de que la cuenta administrador no tiene contrasefia y nos obliga a

Establecer una.

TEETEE

En esta edicién también esta presente el Asistente para contrasefia olvidada,

Se puede usar o no, a gusto del consumidor.
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Asi pues, establecemos la nueva contrasena, esta ha de tener 8 caracteres y contener letras
y numeros.

a sesdabile e

Cancelar

% Windows Server 2008
Enterprise

Se carga el escritorio. ..

C Preparando el escritorio...

% Windows Server 2008

Enterprise
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Ya tenemos nuestro Server 2008 listo para empezar a implementar Funciones y Servicios.

Nada mas iniciar sesién aparece la ventana de "Tareas de configuracion inicial", algo bastante
util para los primeros dias.

‘ i Resloor BS SIS Tres R oo

Propordonsr inlonmetion d=! eguipo

= =scomchees Zom docore
émﬁu’asz Coosxate 3= 3r== ncab

==mcy
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