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Las redes de &rea extensa permiten que las redes de areas locales o
metropolitanas, hagan uso de ciertos servicios que éstas necesitan, para realizar
sus labores, ya que las redes WAN le dan la oportunidad de transmitir grandes
volumenes de informacion; de igual manera estas redes le han facilitado las tareas
a la sociedad en general, especialmente a las empresas ya que estas estan en un
crecimiento continuo. Para realizar interconexiones de redes, se hace necesario la
utilizan de ciertos dispositivos muy costos, por ende es que solamente se utilizan
estos equipos para interconectar redes de area local, y no interconectar router en

distancias limitadas.

Las redes WAN, han permitido que las transferencias de informacion de grandes
volimenes sean cada vez mas requeridas por las empresas y usuarios, de igual
manera las conexiones a larga distancia les han permitido a las personas
vinculadas a éstas, que no se trasladen hasta los lugares de trabajo, ya que
pueden hacer las labores desde sus hogares. Por ende, cada vez mas se hace
uso de estas redes, para obtener diversos servicios que le han facilitado las

labores a la sociedad en general.

Para que se puedan transferir los datos se hace necesario seguir un proceso que
lo permita, es decir, para transferir los datos estos deben pasar por cada una de
las capas del modelo OSI, en donde cada una de éstas le va agregando la
informacion correspondiente para que los datos puedan ser transferidos de
manera adecuada. Sin embargo, para realizar este proceso se debe tener en
cuenta la tecnologia utilizada.

Las tecnologias utilizadas en las redes de area extensa, permiten que a cada uno

de los usuarios o empresas hagan uso de los servicios de internet, voz y videos,
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gue actualmente estan siendo usadas con mayor frecuencia. Ademas estas
tecnologias le permiten obtener los servicios con mayores anchos de banda,
haciendo que los volimenes de transferencias de informacion cada dia que pasan

se vuelven mayores.

Existen varios aspectos fundamentales para realizar un disefio de red, los cuales
hay que tenerlos en cuenta, ya que el disefio de una red de area extensa hace uso
de ciertos dispositivos, normas, tecnologias, con los que se pretende efectuar un
disefio con calidad, pero sobre todo que les brinde la solucidon a cada uno de los
requerimientos que presenta la empresa que lo desea; para poder brindarles los

servicios de manera adecuada.

A la hora de realizar un disefio lo que se busca es optimizar los recursos que la
empresa tiene, por esta razon se hace necesario crear una red escalable y
flexible, permitiéndoles a las empresas que aumenten el nimero de sus usuarios
en cualquier momento. De igual manera al momento de realizar un disefio hay que
tener en cuenta varias consideraciones técnicas, que le permitiran a los
administradores y disefiadores realizar modificaciones 0 mantenimiento de una

manera mas facil.

INTRODUCCION
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Las redes de telecomunicaciones cada dia que pasa se vuelven mas
indispensables para que la sociedad intercambie informacion o simplemente para
gue establezca una comunicacion. Las redes de area extensa le han permitido a
muchas empresas y a diversos usuarios residenciales hacer uso de ciertos
servicios que estas proporcionan, sin embargo cuando una empresa tiene varias
sucursales u oficinas distantes, se hace necesario la interconexion de las mismas
para poder compartir informacion y recursos; por lo tanto al momento de realizar
un disefio hay que tener en cuenta varios aspectos, entre esos esta el de la
posibilidad de que la empresa aumente el nimero de sus usuarios, para que el
disefio a realizar sea flexible y escalable, para que al momento de hacer alguna

modificacion o agregacion en la red ésta sea de una manera mas sencilla.

Este documento describe los aspectos fundamentales acerca de las tecnologias y
el disefio de las redes de area extensa, por ende le permitira a cualquier persona
con conocimientos acerca de las redes, realizar un disefio adecuado y ademas le
permitird conocer las tecnologias, dispositivos o modelos, que se pueden utilizar
para fortalecer las redes de cualquier empresa. Sin embargo, las redes crecen de
manera acelerada, haciendo que la modificacion de las mismas se dificulte, por
esta razon esta monografia presenta las ventajas de las tecnologias, los dos
modelos de disefio mas comunes, y las fichas técnicas de los dispositivos que se

pueden utilizar al momento de realizar un disefio de una red.

Ademés, en el ambito empresarial las redes de telecomunicaciones se han
convertido en la opcion mas eficaz para el intercambio de informacion
especialmente cuando las distancias son muy grandes; de igual manera, para que
estas le brinden un servicio, le garanticen escalabilidad y a su vez le permitan
optimizar los recursos existentes a las empresas; se debe hacer uso del modelo

de tres capas que se esta utilizando mucho, gracias a la simplificacion de la
21



administracion y la configuracion de las redes. De igual manera este trabajo es
una guia basica acerca de los conceptos fundamentales de las redes de area
extensa; asi como a su vez, es una ayuda para aquellas personas que desean

reforzar sus conocimientos acerca de las tecnologias y el disefio.

De igual manera, a la hora de realizar una interconexion de redes, hay que utilizar
algunos protocolos o normas, tecnologias, equipos, las topologias fisicas, que
hacen referencia de como es la colocacién o distribucion de los cables o medios
por donde se realiza la transferencia de los datos; y las légicas que hacen
referencia a la manera de como es la comunicacién a través de algun medio fisico
para realizar el envio de los datos, para que las computadoras se comuniguen
entre si; esto permite definir la arquitectura de la red. Por ende las arquitecturas
permiten que al momento de disefiar la red éste se haga de manera modular, para
que a la hora de realizarle una modificacion o mantenimiento en un punto de la
red, ésta no se vea afectada en su totalidad, ademas ésta permite que cada uno
de los usuarios de la red puedan intercambiar informacion y recursos, sin ningun
tipo de problemas gracias al uso de algunas normas que permiten la
interoperabilidad de las redes; facilitandole las tareas a los administradores y

disefladores de la red.

Esta monografia consta de tres capitulos, el primero describe las caracteristicas
principales de las redes de area extensa, entre esas se encontraran las normas
gue se pueden utilizar para brindar un servicio de alta calidad, puesto que gracias
a la utilizacion de éstas, las redes de area extensa ofrecen una comunicacion de
manera adecuada, se detallan los dispositivos WAN que permiten obtener
conectividad entre redes de area local con algun proveedor de servicio para

obtener una red WAN, también se describe el encapsulamiento WAN que es un
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proceso que deben pasar los datos que se desean transmitir por cada una de las
capas para que estos sean transferidos, y los tipos de conexiones que son los
métodos utilizados para establecer las comunicaciones. Los conceptos
mencionados anteriormente, son fundamentales a la hora de realizar una
interconexion de red, puesto que al utilizarlos el nivel de calidad obtenido en la
comunicacion sera muy alto, garantizando la interoperabilidad de la red; sin
embargo se describen otros componentes que le brindan un mejor funcionamiento
y un alto nivel de seguridad a las redes, que se pueden ver a lo largo del

desarrollo de esta monografia.

De igual manera al momento de realizar una interconexion de redes de area local,
se forman o se crean redes de area extensa, las cuales utilizan los conceptos
mencionados en el péarrafo anterior para realizar una interconexion, sin embargo
también se debe hacer uso de ciertas tecnologias para prestar servicios ya sean
de datos, de telefonia o de video. Entre las tecnologias WAN descritas en el
segundo capitulo de esta monografia, se encuentra la de conexion telefénica
analdgica que fundamentalmente es utilizada en las empresas en donde se hace
necesario la realizacion de transmisiones de informacion de bajos volumenes,
éstas usan los médem o las lineas de teléfonos tradicionales para obtener acceso
a internet, por medio de las conexiones conmutadas de bajas capacidades; la
tecnologia ISDN que pretende unificar los servicios de telefonia convencional con
los de las redes de éarea extensa, dando lugar a que las pequefas y grandes
empresas tengan la oportunidad de obtener una conexion, ya sea para

transferencia de datos o de voz.

Ademas de las tecnologias mencionadas anteriormente, también se describiran a

lo largo de este segundo capitulo, otras tecnologias utilizadas en las redes WAN,

como las de linea alquilada que brindan la oportunidad de escoger una diversidad
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de capacidades, para realizar la transferencia de informacion, por esta razon
muchas empresas hacen uso de esta tecnologia, ya que ésta permite la
interconexion de LAN a través de conexiones punto a punto; aunque ésta
tecnologia también ofrece conexiones individuales para el que la solicite. Las
tecnologias X.25, Frame Relay, ATM, DSL y cable mdédem son tecnologias WAN

que se detallardn en esta monografia.

En este documento también se resaltaran y describirAn los aspectos mas
relevantes acerca del disefio de una red de computadores o de un sistema de
telecomunicacion, en el tercer capitulo. Al momento de realizar un disefio no hay
formas exactas que se deban seguir para realizarlo, sino que el disefio en las
redes de telecomunicacion hace uso del conocimiento, habilidades y las
experiencias obtenidas en este ambito; por esta razén se puede decir que el
disefio de una red es un arte. Sin embargo existen dos modelos comunes que se
deben tener en cuenta a la hora de realizar un disefio de un sistema de
telecomunicacion, los disefios planos que muchas veces son la mejor solucién
para una empresa, y por lo general este tipo de disefio es realizado en una capa.
El disefio jerarquico, permite que las redes sean flexibles y escalables, por ende si
una empresa que desea crecer 0 extender su ubicacion, ésta seria la mejor

opcion para la creacion del disefio, puesto que éste le brinda esas ventajas.

1 REDES DE AREA EXTENSA

1.1 Redes de éarea extensa (WAN)
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“Estas redes se extienden sobre areas geograficas amplias (regiones, paises,
continentes). Basicamente se componen de muchas subredes que estan
comunicadas por dispositivos de interconexion. Las subredes son del tipo LAN y/o

MAN y pueden transportar voz, video y/o datos indistintamente”.*

Las redes de area extensa brindan la posibilidad de que las redes de areas locales
0 metropolitanas, obtengan mejoras en los servicios que éstas necesiten, puesto
gue gracias a las redes WAN éstas pueden transmitir grandes volumenes de
informacion, aunque las velocidades sean menores a las de las redes de area
local debido a las grandes distancias que la informacion debe viajar; sin embargo
estas redes le han facilitado las labores a la sociedad en general, principalmente a
las empresas que estan en un crecimiento continuo. A pesar de que este tipo de
redes se utilice para interconectar LAN distantes, al utilizar dos dispositivos WAN
como los router e interconectarlos, se forma una red de area extensa en distancias
limitadas, pero esa interconexion es muy costosa por esta razén es comunmente

utiliza solamente para entrelazar redes geograficamente distantes.

De igual manera las redes WAN, han permitido que las comunicaciones cada dia
gue pasa sean mas utilizadas, puesto que le brindan a muchas empresas y
universidades, conexiones a larga distancia permitiéndoles a las personas
vinculadas a éstas, que no se trasladen hasta los lugares de estudio o trabajo,
puesto que pueden realizar las labores desde sus hogares. Por ende, cada vez
mas se hace uso de estas redes, para obtener diversos servicios que le han

facilitado las labores a la sociedad en general.

! SANCHEZ, Jesus y LOPEZ, Joaquin. Redes. Iniciacion y Referencia. Tercera edicion. Madrid, 2004, pag. 17
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1.2 Normas WAN

Las redes de area extensa (WAN) hacen uso de varias normas o estandares para
brindar un servicio de alta calidad, puesto que gracias a la utilizacion de estas
normas, las redes WAN ofrecen una comunicacion de manera adecuada

permitiendo la interoperabilidad entre las redes.

Las redes de computadores usan algunas reglas o normas para interconectar
equipos, para asi brindar un servicio confiable y eficiente. Se dice que esas

normas o reglas pueden ser de la siguiente manera:

» La informacion debe entregarse de forma confiable sin ningun dafio en los
datos.

» La informacion debe entregarse de manera consistente. La red debe ser
capaz de determinar hacia donde se dirige la informacion.

» Las computadoras que forman la red deben ser capaces de identificarse
entre si o a lo largo de la red.

» Debe existir una forma estandar de nombrar e identificar las partes de la

red.

Existen varias normas entre esas se encuentran las siguientes:

 De jure, establecidas por algun organismo con reconocida capacidad
normativa.
-RS-232 (V.24), modem V.34,...
26



» De facto, establecidas por el uso (penetracion comercial).
-IBM-PC. Centronics, TCP/IP (Internet).?

Estos estandares fueron establecidos por ciertos organismos normalizadores,

entre esos se encuentran los que se mencionan a continuacion:

* ISO (International Organization for Standarization). Agrupa a los distintos

organismos normalizadores nacionales.
» AENOR (Espafia).
» AFNOR (Francia).
> DIN (Alemania).

> ANSI (USA).

* ITU (International Telecomunication Union). Depende de la ONU.
» |ITU-R. Dedicado a las comunicaciones de radio.
» ITU-T. Dedicado a las telecomunicaciones Antiguo CCITT.
» |EEE (Inst. Electrical Electronic Engineers).

» EIA (Electronic Industries Associaton).

« |ATB (Internet Architecture Board). *

2 http://www.dte.us.es/tec_inflitis/estr_comp/comunicaciones2.pdf | 2008-11-07 19:57:46

*http://www.dte.us.es/tec_inflitis/estr_comp/comunicaciones2.pdf | 2008-11-07 19:57:46
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Gracias a estos organismos las redes de telecomunicaciones pueden ser
utilizadas sin ningln percance por cualquier persona que desee realizar o crear
una red de comunicacion, ya que estos establecieron unas normas para que las
redes sean interoperables. A continuacion se mencionan algunos estandares de

varios organismos normalizadores:

Ejemplo de estandares ISO (en comunicaciones):

* 1SO 7498: el modelo OSI.

* |SO 3309: HDLC (protocolo a nivel de enlace).

* 1ISO 9000: Estandares de control de calidad.

* SO 11801: Normativa de Cableado Estructurado.

* |SO 8473: CLNP: ConnectionLess Network Protocol (variante de IP hecha
por 1SO).*

Algunos estandares del organismo normalizador ITU-T:

e X.25: red publica de conmutaciéon de paquetes.

» V.35: interfaz de nivel fisico para lineas punto a punto.
* V.90: Médems de 56/33,6 Kb/s.

» H.323: videoconferencia en IP (e].: Netmeeting).

e (.711: digitalizacion de la voz en telefonia.

* (G.957: interfaz dptica de equipos SDH.

« G.DMT: ADSL.°

* http://www.uv.es/montanan/redes /capf 01.ppt | 2008-11-07 19:16:48

> http://www.uv.es/montanan/redes /capf_01.ppt | 2008-11-07 19:16:48
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Las normas o estandares de las redes de area amplia, comunmente detallan cada
uno de los métodos utilizados para el envio de la capa fisica y de la capa de
enlace de datos, es decir, que los protocolos de la capa fisica facilitan las
conexiones eléctricas, y los de la capa de enlace especifican como es el
encapsulamiento de los datos para posteriormente realizar la transferencia. De
igual manera, para que la comunicacién sea de manera adecuada también se
hace uso de algun modelo de red, los cuales son necesarios para que todos los
dispositivos que permitan el establecimiento en esa comunicacion, puedan tener
interoperabilidad. Esos dos modelos son, el modelo de referencia OSI y el modelo
TCP/IP, sin embargo en esta monografia se mencionara el modelo de referencia
OSl, que es el que comunmente utilizan. Este modelo estandar especifica en siete
cada una de las funciones de éstas, para que las comunicaciones se puedan
realizar de una manera eficiente, ya que este permite que los datos viajen desde

un origen hasta un destino sin ningun percance.

La capa de aplicacion del modelo OSI es la mas cercana al usuario, ésta se
encarga de interactuar con las aplicaciones gque requieran comunicaciones con
otros sistemas o simplemente en esta capa las aplicaciones reciben o solicitan
informacion, ademas identifica los otros sistemas que van a recibir la informacion,
permite realizar la sincronizacion de la transferencia. Esta capa en las redes WAN
es indispensable, puesto que le permite a éstas ofrecer los diversos servicios a los
usuarios, entre los servicios que ofrecen las redes WAN se encuentra la

transferencia de archivos, mensajeria electronica.

1.3 Encapsulamiento WAN

El encapsulamiento es un proceso mediante el cual los datos que se desean
enviar, pasan por cada una de las capas del modelo OSI, en donde éstas le van

agregando la informacion que le corresponde para que los datos puedan ser
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transferidos de manera adecuada. Sin embargo, hay que tener en cuenta de la
tecnologia WAN utilizada para poder configurar el tipo de encapsulamiento
adecuado, ademas existen varios tipos de encapsulacion WAN, entre esos se

encuentran los que se mencionan a continuacion:

e HDLC, High-Level Data Link Control, es el tipo de encapsulacion por
defecto de los routers Cisco, es un protocolo de enlace de datos sincrono

propietario.

 PPP, Point-to-point Protocol, es un protocolo estandar que ofrece
conexiones de router a router y de host a red. Utiliza enlaces sincronos y

asincronos.

 Frame-Relay, es un protocolo de enlace de datos conmutado y estandar
gue maneja varios circuitos virtuales para establecer las conexiones. Posee

correccion de errores y control de flujo.
* X.25, antecesor de Frame-relay menos fiable que este ultimo.

» ATM, Asynchonous Transfer Mode, estandar para la transmisién de celdas

de longitud fija. Se utiliza indistintamente para voz, video y datos.®

De igual manera, para realizar el encapsulamiento se hace necesaria la utilizacion
de un protocolo que trabaje en la capa dos del modelo OSI, el cual es configurado
en los seriales de ambos los router. A continuacion se describira el formato de las
tramas de encapsulamiento PPP y HDLC, que son los que comunmente se
utilizan. El encapsulamiento HDLC, se utiliza para realizar transferencias de

manera fiable, puesto que este tipo de encapsulamiento hace uso de ciertos

® http://www.aprenderedes.com/?s=encapsulamiento | 2008-11-07 18:51:08
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mecanismos, como los acuses de recibo y las ventanas deslizantes, para tener un
control sobre la informacién que se envia. Ademas, este encapsulamiento es el
gue viene configurado por defecto en los router de Cisco. A continuacion se

muestra la trama del encapsulamiento HDLC:

Flag Direccion | Control |Protocolo  Datos RCS Rlag

Figura 1. Formato de la trama del encapsulamiento de HDLC.

Fuente: CISCO SYSTEMS, Inc. Academia de Networking de Cisco Systems. Guia
del segundo afio. CCNA 3-4. Tercera edicion. Madrid, 2004. P4g. 382.

Para realizar el encapsulamiento HDLC se hace uso de una trama que consta de
varios campos, entre esos se encuentra el flag que permite identificar el inicio o el
final de la trama con un tamafo de 1 byte, el campo de direccion que muy poco
se utiliza debido a que los enlaces en las redes de area extensa son punto a punto
con una longitud de 1 byte. También tiene un campo de control , en donde se
identifica cual es el tipo de trama que se utiliza el cual tiene un tamafio de de 1 6 2
bytes, también tiene un campo protocolo que contiene el protocolo que se utiliza
para realizar el proceso, este tiene una longitud de 2 bytes, un campo de datos en
donde esta la informacion que se envia, con un tamafo variable; ademas tiene un
campo FCS en donde se hace la revision de la secuencia de la informacién, para

tener un control acerca de ésta con una longitud de 2 6 4 bytes.

El encapsulamiento PPP, provee un método por medio del cual se encapsula la
informacion, ademas hace uso de la capa fisica del modelo OSI para establecer la

interconexion entre dos puntos, la capa de enlace de datos en donde PPP utiliza

31



un protocolo que le permite realizar y monitorear las conexiones establecidas; y la
capa de red en donde utiliza un protocolo de control de red, para configurar los
diferentes protocolos que se utilizaran. A continuacion se muestra el formato de la

trama del encapsulamiento PPP:

Flag Direccion | Control | Protocolo | Datos | FCS | Flag

Figura 2 . Formato de la trama del encapsulamiento de PPP.

Fuente: CISCO SYSTEMS, Inc. Academia de Networking de Cisco Systems. Guia
del segundo afio. CCNA 3-4. Tercera edicion. Madrid, 2004. Pag. 382.

Este tipo de encapsulamiento hace uso de la trama mostrada anteriormente, para
realizar la transferencia, ésta trama esta compuesta por el flag que permite indicar
cuando es el comienzo o final de la trama, este campo tiene una longitud de 1
byte, también tiene un campo de direccion , el cual contiene una direccion de
expansion, ya que PPP no permite la asignacion individual de direcciones, este
campo posee 1 byte de longitud. De igual manera tiene un campo de control , en
donde se tiene la secuencia de la informacion transferida, éste campo esta
conformado por 1 byte de longitud; tiene un campo de protocolo en donde se
especifican los protocolos de la red utilizados para encapsular los datos con una
longitud de 2 bytes que permiten identificar el protocolo, también tiene un campo
de datos que es donde se encuentra la informacion que se desea transferir su
tamafo en bytes es variable, y el FCS que es donde se adiciona informacion a la

trama para tener un control, su longitud en bytes es de dos o cuatro.

32



Para que tengan una idea clara de como seria el encapsulamiento PPP, en un
servicio ya sea de voz o de datos, se pueden dar cuenta que los datos van por

cada capa para por ser enviados:

= 0 0

Encab. Voz

G.x Datos

Encab. | Encab. Voz

Encab. | Encab. | Encab. Voz
Encab. | Encab. | Encab. Encab. Voz
PPP 1P UDP Aplic. Datos

Figura 3. Encapsulamiento PPP.

Fuente: Donoso, Yesid. Redes LAN, MAN y WAN. EN: Minor en comunicaciones y
Redes. (4:2007: Cartagena). UTB_eredes RA_pO01.pdf

Frame Relay es otro tipo de encapsulamiento WAN, que permite realizar este
proceso con la trama, comunmente llamada unidades de datos de protocolo, por
medio de la cual éste le coloca un limite a la trama que tiene los datos que se
desean transferir, a continuacion se muestra el formato de la trama para el

encapsulamiento Frame Relay:

Flag Direccion Datos FCS

Figura 4 . Formato de la trama del encapsulamiento de Frame Relay.
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Fuente: CISCO SYSTEMS, Inc. Academia de Networking de Cisco Systems. Guia
del segundo afio. CCNA 3-4. Tercera edicion. Madrid, 2004. Pag. 509.

El formato de la trama del encapsulamiento Frame Relay, estd conformada por
varios campos, entre esos se encuentra el flag que permite indicar cuando es el
principio y final de trama, éste campo tiene una longitud de 1 byte, también tiene
un campo de direccion , que esta conformado por 2, 3 0 4 bytes de longitud, de
igual manera estd compuesto por los bits del numero que identifica el circuito
l6gico el cual se compone de los 10 bits, el control de congestion que permite
tener un control sobre los mecanismos de notificacion de congestion, éste esta
conformado por los tres ultimos bits del campo de direccidon. Asimismo tiene un
campo de datos que es donde se encuentra los datos de las capas superiores que
se fueron agregando durante el proceso de encapsulamiento, su longitud en bytes
es variable, y el campo FCS que es donde se garantiza la integridad de la

informacion transmitida, su longitud en bytes es de 2 ¢ 4.

De igual manera se pueden hacer uso de otros tipos de encapsulamiento WAN,
entre esos esta el encapsulamiento X.25, para realizar el envio de sus paquetes
utiliza los circuitos virtuales, para realizar éste proceso se hace necesario la
utilizacion de la trama, la cual estd compuesta por varios campos que permiten
hacer las transferencias de informacion, a continuaciéon se muestra el formato de

la trama del encapsulamiento x.25:

Delimitador | Funciones | Funciones | Campo de | Secuencia de | Delimitador
del inicio | a nivel de | a nivel de | Datos comprobacion | de fin de
de la trama | enlace red de trama trama
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Figura 5. Formato de la trama del encapsulamiento de X.25.

Fuente: http://www.qgeocities.com/nicaraocalli/Redes/WAN/WAN3.htm

Esta trama estad conformada por un delimitador de inicio y final, que comiunmente
se llama flag con longitud de 1 byte, que permite identificar cual es el comienzo y
cual es el final de la trama, después se encuentran las funciones a nivel de

enlace que permiten rechazar las tramas con errores o simplemente tener un
control sobre los posibles errores, en este campo se encuentran los de control y el
de direccion, con una longitud de 2 6 4 bytes; las funciones del nivel de red,

permite identificar cual sera el camino que se tomara para enviar la informacion
deseada, el campo de datos que contiene toda la informacién que se desea
enviar, su tamafio es variable; y el campo de secuencia de comprobacion de la

trama que permite garantizar la integridad de la informacion transmitida, su
longitud en bytes es de 2 6 4. Por ende se puede decir que los formatos de las
tramas son los mismos, aunque en cada encapsulamiento cada campo tiene sus

funciones.

En esta monografia se han descrito los principales tipos de encapsulamiento
WAN, a continuacion se muestra el formato de la celda que utiliza ATM, A

continuacion se muestra el formato de la celda:

Eit 1 [Bitz |Bitz  |Bits Bits |Bits |BitT |Bits
BExte 1 Greneric Flow Control WPI
Byte 2 WFI WCI
Byte 3 VI
Brrte 4 oI || FPavload Type ||C LF
Brrte 5 Header Error Check

Figura 6 . Formato de la celda de ATM.

Fuente: http://personal.redestb.es/jovil/atm.htm
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Esta celda se compone de 53 bytes de longitud, esos 53 bytes estan conformados
por una cabecera de 5 bytes y 48 bytes para la carga util de datos (payload), que
contiene cada uno de los elementos de definicion de trama, también estan los
identificadores de circuito VPI que tiene una longitud de 8 bits, este etiqueta los
segmentos del canal de comunicacion que existe entre el origen y el destino; y el
VCI, se encarga de chequear los encabezados, es decir, que identifica cada uno
de los enlaces que debe atravesar la celda, tiene una longitud de 16 bits, de igual
manera tiene un campo CLP que tiene 1 bit de longitud y se encarga de la
prioridad de las perdidas, el HEC permite controlar los errores que se presenten

en la cabecera, su tamano es de 8 bits.

A continuacién se muestra un ejemplo para que tengan idea de como seria el
encapsulamiento. El ejemplo muestra cuando una persona envia un correo
electronico, y a medida en que éste pasa por las capas éstas le agregan

informacion correspondiente para su adecuada transferencia:

Infarmacisn

dm trama | DR ama

| Encahazada | Encabezadn
de

110001010101101100002010010201010

Figura 7 . Encapsulamiento de un correo electronico.

Fuente: Vasquez, Giovanny. Fundamentos de Redes. EN: Minor en
comunicaciones y Redes. (1:2007: Cartagena). Fundamentos de redes.pdf

1.4 Dispositivos WAN
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Los dispositivos que se utilizan en las redes de éarea extensa, le permiten
conectividad a varias redes de area local con algun proveedor de servicio, es
decir, que las redes WAN estan conformadas por un conjunto de LAN que se
conectan por medio de enlaces de comunicaciones desde un proveedor de
servicios. Los dispositivos actualmente estan haciendo uso del MID (Soporte de
circuitos moldeado por transferencia), ésta es una tecnologia que brinda muchas
oportunidades para el ahorro en cuanto a las conexiones que se deban realizar,
puesto que el MID permite agrupar las funciones eléctricas y mecanicas en un
mismo componente, es decir, que no se hace necesario que se interconecten los
dispositivos con cable directo o cruzado. Para permitir la comunicacion entre
diversas LAN formando asi una red WAN, es necesaria la utilizacion de algunos
dispositivos, los cuales se mencionan a continuacion.

1.4.1 Router

“Un enrutador actta hasta el nivel de red. Cuando un enrutador recibe un mensaje
de una red dirigida a otra red, el enrutador es el responsable de encontrar un

camino, el mejor posible en cierto sentido, para dirigir el mensaje”.’

Este dispositivo WAN hace uso de ciertos algoritmos de enrutamiento para
encontrar la ruta que sea mas optima, es decir, que la transferencia de informacién
puede tomar diversas rutas, permitiendo que la comunicacién sea de una manera

fiable puesto que si una de esas rutas se encuentra dafiada esta puede elegir otra

7 SANCHEZ, Jesus y LOPEZ, Joaquin. Redes. Iniciacién y Referencia. Tercera edicion. Madrid, 2004. Pag.
171
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para realizar la trasferencia. Ademas este dispositivo permite tener un control de
manera dinamica de los recursos, obtener una conexién y un desempefio
confiable de la red. Existen diversidades de estos dispositivos, con diferentes
caracteristicas, que le permiten a cualquier disefiador hacer un analisis

comparativo para escoger el mas adecuado para la red.

De igual manera éste dispositivo permite que se envie o reciba informacion entre
redes, gracias a la utilizacion de ciertos protocolos y la utilizacion de tecnologias,
este realiza sus funciones en la capa tres tomando las direcciones de red para
decidir, cual sera el destino. De igual manera los router contienen una tabla de
enrutamiento en donde estan todas las direcciones de la red, con la finalidad de
escoger el camino mas optimo para el envio de informacion, sin embargo en ésta
tabla puede haber varios caminos el de una red, que ofrece un camino o ruta
acerca de una direccion en especifica dentro de la red, la ruta de un computador
brinda la direccion del entrelazado de redes, y el camino predeterminado, que
permite el envio de informacion a través de una direccion que no estaba en la

tabla.

Las tablas de enrutamiento tienen una estructura, que contiene varios campos en
donde se describe la informacion necesaria, para realizar una transferencia, un
identificador de red, que es la direccién de red de un computador, la direccién para
realizar reenvios de informacioén, la cual puede ser la direccion de la interfaz,
también tiene un campo de interfaz, cual es un numero de puerto u otra clase de
identificador l6gico. La métrica en la tabla de enrutamiento describe cual es el

camino mas adecuado para guardarlo en la tabla de enrutamiento.

MNetworks ID |Forwarding address [Interface  |Metric
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Figura 8 . Estructura de la tabla de enrutamiento.
Fuente: http://technet2.microsoft.com/windowsserver/es/library/42ddf076-931d-
4a3c-8828-1156ad5f5e303082.mspx?mfr=true

Actualmente hay varios fabricantes, entre esos se encuentran Cisco, 3Com y
Avaya, uno de los dispositivos fabricados por 3Com esta el Router 5009, que
permite hacer uso de varios protocolos de interconexibn como ISDN, HDLC,
Frame Relay, X.25, PPP y ademas brinda proteccion firewall, encaminamiento IP,
e soporte de DHCP, soporte de NAT, e filtrado de paquetes, haciendo de este
dispositivo una buena opcion de implementacion para cualquier red. (Para ver la

ficha técnica de este router, ir a anexol).

Figura 9. Router 5009 de 3Com.
Fuente: http://www.dooyoo.es/switches-routers/3com-router-5009/

Sin embargo, existe una gran variedad de estos equipos, por ejemplo en Cisco se
pueden encontrar varios router WAN entre esos esta, el router 7201 el cual es el
mas reciente de la serie de Cisco 7200, este ofrece gran rendimiento, consumo
bajo de potencia y ademas brinda un adaptador para servicios y aplicaciones,
haciendo de este un dispositivos ideal para implementarlo en cualquier red. Para

analizar este router Cisco vea sus especificaciones en anexo 2.
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Figura 10 . Router 7201 de Cisco.

Fuente:
http://www.cisco.com/en/US/prod/collateral/routers/ps341/ps7253/prod bulletin090

0aecd80630b21.pdf

Para obtener mayor entendimiento en cuanto a la conectividad de un router, a
continuacion se muestra como un router inaldmbrico, permite la interconexién de

varios equipos al internet.

Figura 11 . Conexion con un router inaldmbrico.

Fuente: http://www.telepieza.com/wordpress/2008/03/09/los-diferentes-
dispositivos-de-conexion-en-redes-repetidor-hub-bridge-switch-router-y-gateway/

1.4.2 Médem

“Un mdédem es un dispositivo que interpreta sefiales analdgicas y digitales,

permitiendo de esta manera que los datos se transmitan a través de lineas
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telefonicas. En el punto de origen las sefales digitales son convertidas a una
forma apropiada para su transmision a través de equipos de comunicacion
analogos. En el destino, las sefiales analdgicas son convertidas de nuevo a su

forma digital original”.?

Este dispositivo con el pasar de los dias se ha convertido indispensable para
realizar interconexiones, ademas el modem permite la comunicacion por medio del
cable telefénico, sin embargo para que esa comunicacion se de el médem debe
transformar, las sefales analogas a digitales y viceversa. Para que este dispositivo
WAN convierta la sefial digital en analoga, hace uso de un proceso por medio del
cual cambian los valores de la amplitud y la frecuencia, para que una sefal
analégica puede ser transmitida de manera adecuada, o viceversa. De igual
manera la utilizan de los modem tanto en entornos residenciales como en los
empresariales, ha aumentado de forma impresionante, puesto que las personas
requieren la obtencién del servicio de internet en sus hogares o empresas, para
intercambiar informacion o recursos de forma rapida. Ademas, del servicio de
internet, este dispositivo brinda diversos servicios como es el contestador
automatico que utilizan varias empresas, gracias a los servicios que este brinda se

ha convertido en un dispositivo vital a la hora de realizar interconexiones.

En los médem tradicionales el ancho de banda esta limitado, por el cable utilizado
para realizar la interconexion y por la tecnologia utilizada, por ende para obtener
mayor ancho de banda en los médem tradicionales, hay que enviarle un mensaje
a los diferentes computadores de la red que disminuyan las velocidades de

transferencias; sin embargo al cambiar el médem tradicional por un modem DSL

® http://cursos.die.udec.cl/~redes/apuntes/myapuntes/node202.htmi | 2008-12-07 08:10:29
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se obtendria mayor ancho de banda, ya que éste hace uso de ciertas tecnologias

gue lo ofrecen, sin tener en cuenta que utilizan los mismos cables de de telefonia.

A continuacion se muestra un médem que permite conectar a cualquier usuario
con la red de teléfono publico, ese médem es T-BOX Modem G.SHDSL el cual
brinda la oportunidad de aislar, para ofrecer una comunicacion confiable, ademas
se puede utilizar para interconectar a largas distancias por medio de las lineas
alquiladas, de igual manera este es un médem estandar internacional para ADSL
simétrica desarrollado por la ITU. El cual permite enviar y recibir flujos de datos
simétricos de alta velocidad por un solo par de cables de cobre a tasas de hasta
2.31Mbps. También puede se utilizado en modo de repetidor para alcanzar

mayores distancias.

Figura 12 . T-BOX Médem G.SHDSL.

Fuente: http://www.directindustry.es/prod/westermo/modem-7111-74688.html

Ademads, de los aspectos fundamentales de este modem, a continuaciéon se
mencionan otras de las caracteristicas del médem, ofrece velocidades de hasta
2.31 Mbps hasta una distancia de 24 kildometros entre cada nodo, trabaja en dos

pares individuales y la temperatura para su adecuado funcionamiento es de -40C
42



hasta +65C. Para mayor informacion ir a la pagina que se menciona en la fuente
de este médem.

Sin embargo, a continuacion se muestra un médem ADSL el TW100-BRM504 de
TRENDNet, el cual esta constituido por un médem ADSL, firewall SPI, enrutador y
un conmutador de cuatro puertos, este equipo es muy importante para realizar
disefos, puesto que es una combinacion de varios dispositivos. Su instalacion es
facil como cualquier médem puesto que solo hay que a la linea telefénica con
servicio DSL, permitiendo obtener una red con un alto para una oficina o para tu
casa. Para mayor informacion acerca de este dispositivo ir a la pagina web

mencionada en la fuente del mismo.

ADSL Modem Firewall Router

- (TW100-ERM504) Internet

L. ADSL Line

NE
Server with Phone Jack
PCI Adapter
(TE100-PTIWA) —
[ >
B B o
Workstations with PCI Adapter
(TE1D0-PCIWH) f
| —— 10100Mbp

Figura 13 . M6dem ADSL TW100-BRM504.

Fuente:http://articulo.mercadolibre.com.co/MC0O-4904447-modem-adsl-router-con-
firewall-trendnet-twl100brm504- JM

1.4.3 Switch
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“Los conmutadores son componentes con una funcion en el nivel de enlace, como
los puentes, y surgen como una evolucion de los mismos. En muchos casos,
incluso, van ocupando el lugar en que antes se utilizaban puentes para la
interconexion. Ademas de las funciones de los puentes, aportan un mayor
rendimiento, un mayor numero de puertos, menor coste por puerto, mayor

flexibilidad y funciones adicionales como el filtrado”.®

Al hacer uso de switches en una red se logran ciertos niveles de seguridad,
puesto que estos dispositivos eliminan la difusion de los mensajes o de los datos

en algunos puertos, previniendo o evitando de esta manera que cualquier intruso
manipule la informacién que se este transmitiendo. Este dispositivo tiene dos
tipos, el que trabaja en el nivel dos del modelo OSI y el que efectia varias
funciones que hacen los enrutadores, este ultimo hace sus funciones del nivel
dos pero a la vez realiza las mismas funciones sobre las direcciones del nivel
tres, como si fuese un enrutador; permitiendo de esta manera obtener mejores
velocidades de transferencia que los routers. Entre los diversos tipos existentes
de switches ya sean de capa dos, tres o cuatro y de los diferentes fabricantes, a
continuaciéon se muestran algunos que pueden ser utilizados al momento de
realizar un disefio puesto que presentan caracteristicas importantes para realizar

interconexiones WAN. Entre los fabricantes estan los de 3Com, Cisco, Avaya.

El switch 5500G-El 48-Port PWR de 3COM, que se muestra a continuacion
ofrece caracteristicas muy importantes, que hacen de este una de las mejores
opciones a la hora de implementarlo en disefio de red, puesto que entre las
caracteristicas que este ofrece esta el control de flujo, comunicacion full-duplex,

° SANCHEZ, Jesus y LOPEZ, Joaquin. Redes. Iniciacién y Referencia. Tercera edicion. Madrid, 2004. Pag.
171
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permite realizar transmisiones de capa tres y ofrece calidad de servicio. Para ver

las especificaciones de este switch ir al anexo 3.

Figura 14 . Switch 5500G-EI 48-Port PWR de 3COM.

Fuente:
http://www.3com.com/prod/es es emea/detail.jsp?tab=prodspec&sku=3CR17253-
91

De igual manera, se puede hacer uso de un switch Avaya P333R, que ofrece
control de flujo, conmutacion de capa dos y de capa tres, calidad de servicio y
VLAN, cada una de estas caracteristicas hacen de este dispositivo una opcién
para realizar interconexiones de redes de manera adecuada. Para mayor
informacion analice las especificaciones descritas en anexo 4, para que

identifiquen que este puede ser una buena opcion para implementar.

Figura 15 . Switch P333R de Avaya.

Fuente: http://www.dooyoo.es/switches-routers/avaya-p333r/details/

Entre los switch capa dos, tres y cuatro, que pueden ser utilizados para las

interconexiones WAN se encuentran, los siguientes:
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Switch 5500 de 3Com, brinda los mayores indices o niveles de seguridad, ofrece
también las funcionalidades de convergencia y conectividad flexible para las
redes empresariales mas avanzadas, estos pueden extenderse al extremo de la
red, para realizar funciones de distribucion o switching de pequefios nucleos. De
igual manera este es un switch multicapa y de alto rendimiento, con soporte
disponible de Power over Ethernet (PoE), en una plataforma de chasis integrada,
haciendo de éste la mejor opcion para realizar una interconexién de redes LAN.
Para obtener mayor informacion acerca de este switch ir al anexo 5.

Figura 16 . Switch 7750 de 3Com

Fuente:
http://www.3com.com/prod/es LA AMER/detail.jsp?tab=features&sku=WEBBNC7
700SYS

Otro switch multicapa que se puede utilizar para la realizacién de disefos de red,
puede ser el switch 8800 de 3Com, cual presenta caracteristicas como la
disponibilidad continua, es modular inteligente, multicapas y el rendimiento es
muy alto, el de seguridad y escalabilidad y flexibilidad modular. De igual manera
permite realizar comunicaciones de punta con punta de la red, ofreciendo
proteccion puesto que permite adicionar uno Cortafuegos, encriptacion de IPsec,
la observacion de la red con NetFlow. A continuacion se muestra este switch, sin

embargo para ver las especificaciones del mismo ver en el anexo 6.
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Figura 17 . Switch 8800 de 3Com
Fuente: http://www.3com.com/other/pdfs/products/en _US/400884.pdf

Ademas de mencionar algunas de sus caracteristicas, a continuacion se muestra,
como es la interconexion de este switch en las capas uno y dos, y a su vez como

se interconectan estos con un router para interconectarse con la WAN.

Figura 18 . Interconexién del switch 8800 de 3Com.
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Fuente: http://www.3com.com/other/pdfs/products/en US/400884.pdf

Cono se menciond anteriormente, hay nuevos dispositivos que poseen la
tecnologia MID que les permite estar interconectados sin necesidad de utilizar el

cable cruzado. A continuacion se muestran algunos de estos equipos:

Figura 19 . Switch 3Com OfficeConnect Dual Speed Switch 16.

Fuente:
http://www.3com.com/prod/es ES EMEA/detail.jsp?tab=features&sku=3C16790B

Este switch puede transmitir full diplex y contiene puertos con MID, para eliminar
los posibles errores que se pueden presentar con el cableado, posee 16 puertos
con estas caracteristicas, dandole la oportunidad a cualquier empresa o persona
gue necesite de este equipo que se ahorre gran cantidad de dinero por no tener
gue comprar especificamente un cable cruzado. Para mayor informacion ver en

el anexo 7 de esta monografia.

Otro de estos equipos con tecnologia MID es el siguiente:
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Figura 20 . Switch 3Com OfficeConnect Dual Speed Switch 5.

Fuente:
http://www.3com.com/prod/es ES EMEA/detail.jsp?tab=features&sku=3C16790B

Este switch tiene las mismas caracteristicas del anterior, en cuanto al MID, sin
embargo posee otras caracteristicas como lo es su utilizacion, basicamente es
utilizado en oficinas pequefias para obtener un buen funcionamiento. Para ver sus
especificaciones ver en el anexo 8.

1.4.4 Los servidores de comunicaciones

“Los servidores de comunicaciones concentran la comunicacion de usuarios de
acceso telefénico entrante y de acceso remoto a una LAN. Pueden tener una
mezcla de interfaces analdgicas y digitales (ISDN) y admitir a cientos de usuarios

al mismo tiempo”.*°

Los servidores de comunicaciones se encargan de monitorear, registran cada uno
de los sucesos de cualquier red de telecomunicacion, por esta razén muchas
veces se dice que los servidores son el punto central de las soluciones de muchos
problemas; por ende éstos logran un alto nivel de seguridad en las redes. Ademas,
estos contienen todas las transferencias o comunicaciones de los diferentes
usuarios de las redes que estan conectadas a €l. A continuacion se muestra un
servidor de acceso remoto en donde se concentran las comunicaciones de las

redes, que estan conectadas a él.

19 http://arquiredes.unsl.googlepages.com/wan.pdf | 2008-08-07 18:44:58
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Figura 21 . Servidor de comunicacion de acceso remoto.
Fuente: http://www.microsoft.com/spain/technet/recursos/articulos/rrascnfg.mspx

A continuacion se muestra un servidor de comunicacion de acceso remoto, que
brinda actualizaciones de software gratuitos, actia como firewall, ademas soporta
modem rapidos y adaptadores RDSI, haciendo de este una buena opcion de

implementacién en cualquier.

EESEEEER WY .
l TPEPEEESY DESEPSYEW & o = W .]

Figura 22 . Servidor de acceso remoto.
Fuente: http://www.consulintel.es/Html/Productos/Lantronix/serv._com 1.htm

Sin embargo hay otros servidores de comunicacién que se pueden utilizar al

momento de realizar un disefio de una red para tener mayores controles de la red

y de la informacién, ademas del servidor anterior, en esta monografia se

mencionaran las caracteristicas de un servidor DNS, el cual permite o soporta

DHCP, soporta filtrado de direccion MAC, ademas nos brinda alta disponibilidad,
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haciendo de este un servidor ideal para implementarlo en cualquier empresa que
lo requiera, para ver mas informacion acerca de este servidor y hacer un analisis

exhaustivo del mismo, ir al anexo 8 para ver la ficha técnica del mismo.

1.4.5 Gateway

“Una pasarela actua en niveles superiores al de red, pudiendo llegar al nivel de
aplicacion. Se requiere de una pasarela en aquellos casos en que la adaptacion
entre dos redes necesita una conversion de los protocolos superiores al protocolo

de red. Proporcionan conectividad entre redes de distinta naturaleza”.**

El Gateway permite hacer interconexiones de un gran numero redes que hagan
uso de protocolos diferentes, de igual manera los Gateway brindan la posibilidad
de que los dispositivos de redes diferentes puedan establecer una comunicacion,
aunque tienen mayores capacidades que los router y son muy costos. De igual
manera, el Gateway puede ser un dispositivo, que le permite a varios nodos
establecer una conexion a niveles mas altos que el de red; o simplemente puede
ser un software que le permite a varios nodos realizar una conexion a un nivel

superior al de red.

A continuacion se muestra una tabla con algunas de las ventajas y desventajas

que presentan los Gateway:

"' SANCHEZ, Jesus y LOPEZ, Joaquin. Redes. Iniciacion y Referencia. Tercera edicién. Madrid, 2004. Pag.
172
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Ventajas

Simplifican la gestion de la

red.

Permiten la transformacion de
los protocolos utilizados en las

redes.

Interconectan redes

heterogéneas.

Desventajas

Son muy costos.

Sobrecarga por la conversién

de los protocolos.

Bajo rendimiento, y realiza una

tarea especifica.

Tabla 1. Ventajas y Desventajas de los Gateway.

Los Gateway son utilizados en muchos lugares del mundo, puesto que este

permite que redes totalmente diferentes puedan realizar comunicaciones o

transferencias sin ningun inconveniente, por ejemplo a continuacién se muestra

gue varias redes, ya sea la de New York, la de London y la de Tokio, puedan

establecer una comunicacion, sin importar sus arquitecturas.
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Figura 23 . Utilizacion del Gateway.
Fuente: http://www.mitecnologico.com/Main/Gateways

Para que se realice la interconexidon de varias redes LAN, se hace necesario que
se configure el Gateway en los equipos ya sea el router y los PC, para que se
pueda establecer una comunicacibn adecuada, puesto que sSino estan
configurados, el trafico de la red no podra fluir, de igual manera al realizar la
configuracion para que las redes se comuniquen, los Gateway ofrecen una rapida
y facil soluciébn para poder conectar diversos equipos por medio de multiples

protocolos y estandares de comunicacion.

Se utiliza e implementa un Gateway para brindarles acceso a internet a varios
usuarios a la vez, por medio de la misma conexién o la misma linea telefonica,
permitiendo tener un control sobre los usuarios, sin embargo la velocidad de
transferencia se distribuye entre los diversos usuarios existentes. Para realizar
ésta implementacion se hace uso de un dispositivo de interconexion como los
switch, medios de transferencias, computadores, ademas se tiene que utilizar una
rango de direcciones IP y escoger las IP de los usuarios de la red, estos deben
estar en el mismo rango, y la puerta de enlace les permitirh obtener la

comunicacion.

1.4.6 Firewall

“Los firewall pueden ser implementados mediante hardware o software, un firewall
software es un conjunto de programas del Gateway que controla todo el trafico

gue fluye por la red; suelen implementarse utilizando router configurados
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especificamente; y el firewall hardware es un dispositivo configurado para

controlar el trafico entrante y saliente”.*?

Un firewall comunmente es llamado servidor de seguridad, gracias a este se
puede establecer ciertos niveles de seguridad en la red, puesto que permite filtrar
tanto el trafico entrante como el saliente. Un servidor de seguridad puede ser
instalado el cualquier computador o simplemente es instalado entre dos 0o mas
redes. Este dispositivo sera el encargado del filtrado de informacion en la red, sin
embargo este es muy costoso, ademas posee las prestaciones necesarias para
brindar un servicio optimo para cualquier red. Ademas se pueden poner dos
firewall en la red e interconectarlos con enlaces redundantes, para que si uno falla
entre en que estaba en standby; con la finalidad de que la red este segura todo el

tiempo. Basicamente lo que hace el firewall es permitir o negar el acceso a la red.

Para que se hagan una idea del funcionamiento de un firewall, a continuacién se
muestra la figura, en donde un usuario que no esta autorizado intenta acceder a la

red, pero para hacerlo tiene que pasar por el firewall.

Internal Network

e g

acompany
Unauthorized user

Figura 24 . Usuario no autorizado intenta de acceder a la red.

2 CISCO SYSTEMS, Inc. Academia de Networking de Cisco Systems. Guia del segundo afio. CCNA 3-4.
Tercera edicion. Madrid, 2004. Pag. 712
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Fuente: Recio, Luis. Ancho de banda y politicas de seguridad. EN: Congreso de
Redes y Telemética. Actualidad y Tendencias. (1:2007: Valledupar). Memorias
JAP.pdf

Para realizar la implementacion de un firewall se hace necesario que se configure,
con listas de acceso por ejemplo, para que la interconexion de la red no se vea
expuesta ante las demas, puesto que los ataques hacia la red, vienen de afuera.
Por esta razdbn es que se implementan los firewall en las redes de
telecomunicacion, esta configuracion es realizada en los router o simplemente se
hace uso de dispositivo firewall. Entre los dispositivos firewall, se pueden

encontrar los siguientes:

Cisco PIX Firewall 501 - Aparato de seguridad - 4 puertos - EN, Fast EN PI1X-501-
BUN-K9 de Cisco, el cual ofrece auto-sensor por dispositivo, soporta NAT,
sistemas de proteccion de intrusos, entre otras caracteristicas que hacen de este
dispositivo de seguridad una de las mejores opciones de uso para cualquier red de
una empresa. Para analizar las diversas caracteristicas que tiene este firewall, ver

en anexo 9.

Otro de los fabricantes de estos dispositivos es Enterasys que ofrece Firewall
Solutions for the XSR, un dispositivo dirigido por politica para sucursales, que
permite buen rendimiento, proteccién completa de una extensién amplia, ofrece la
negaciéon de servicio. El cortafuego de XSR de Enterasys incluye otras
caracteristicas como el filtrar paquetes en la capa de red, determinando la
legalidad de las sesiones de IP y valorar la carga util de los paquetes en la capa
de aplicacion. Ademas realiza una inspeccion de las comunicaciones. Para ver las

especificaciones de este firewall, ir al anexo 10.

55



(6 N R R B )

Figura 25 . Cortafuego Solutions for the XSR de Enterasys.
Fuente: http://www.enterasys.com/company/literature/xsr-firewall-ds.pdf

1.4.7 Proxy

“Este es un servidor que actua en el lugar de un servidor real su ubicacion suele

ser en areas desmilitarizadas. También se utiliza como sistema de seguridad”.*®

Un proxy permite tener un control en la red, puesto que se le pueden limitar y
restringir los servicios a los usuarios si éstos detectan que son prohibidos, de igual
manera si varios usuarios realizan las mismas peticiones el proxy conecta al
usuario de manera rapida, ya que éste guarda las respuestas de las peticiones.
Ademas, éste le brinda conectividad a otros dispositivos de manera indirecta, por
medio de él, es decir, que el proxy es el que verdaderamente efectia la
comunicacion. Para hacer uso de un proxy, hay que analizar los requerimientos de

la empresa, para decidir si se hace necesaria su utilizacion, sin embargo hay que

* SANCHEZ, JesUs y LOPEZ, Joaquin. Redes. Iniciacion y Referencia. Tercera edicién. Madrid, 2004. Pag.
190
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definir si se utilizar4 un software o un dispositivo, para que realice las funciones

del proxy en la red.

La funcion de un proxy basicamente es obtener cierto grado de seguridad en la
red e incrementar las velocidades en cuanto al acceso a las paginas mas
consultadas por los usuarios, para obtener esto el proxy recibe cada una de las
peticiones que se le hacen al servidor real, y a su vez puede responderlas, sin que
los usuarios se den cuenta que estan conectados con un proxy, aunque si no esta
en capacidad de responder éste redirecciona la peticion. De igual manera los
proxy basicamente comprueban que la informacion que viene de un equipo
externo sea conveniente, para asi poder enviarsela al servidor real o simplemente
al sistema que éste encargado de realizar el procesamiento de los datos. Gracias
a la utilizacion de un proxy las redes de telecomunicaciones obtendran mejores
desempefios y un nivel mas alto de seguridad. A continuacion se muestra el
funcionamiento basico de un proxy dentro de una red de telecomunicacion,

descrito anteriormente:

Interno

ry
Internet E 4

Red Interna

Figura 26 . Funcionamiento basico de un proxy dentro de una red.
Fuente: http://www.mitecnologico.com/Main/Gateways
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Ademas, a continuacién se muestra la implementacion computador que realiza las

funciones de un proxy a través de un software:

-— -— &M;;;;)

PC PC PC con MODEM ADSL ST
soffware

Figura 27 . Servidor Proxy en software.

Fuente: http://www.arrakis.com/ficheros/CompartirMODEM.png

Para realizar la implementacion de un proxy en una red se hace necesario que
éste esté interconectado con el router o médem ADSL, como lo muestra la figura
anterior, para que pueda realizar sus funciones de manera adecuada. Ademas
tiene que estar configurado para que se establezca la comunicacion, ya que éste
le brinda la direccion MAC al equipo para que se pueda establecer la
comunicacion. De igual manera la implementacion de un proxy se realiza para
aumentar las velocidades para acceder a ciertas paginas de internet,

estableciendo que las peticiones las responda €l y no el servidor real.

1.4.8 NAT
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Es un sistema de traduccion de direcciones que permite disponer de direcciones
privadas en la red propia y, al pasar por el NAT, convertirlas de cara al exterior en

direcciones publicas. Permite aislar las computadoras internas”.**

De igual manera se puede decir que el NAT, permite cambiar la direccion IP
privadas a direcciones IP publicas para salir a la Internet, sin problemas. Para
poder salir al internet el NAT hace uso de ciertos procesos que permiten manipular
las direcciones que contienen los paquetes, para obtener este acceso. Sin
embargo este puede realizar su funcionamiento de manera dindmica o estatica, es
decir, que puede admitir asignaciones entre direcciones globales y locales, pero se
asigna una a una; y también permite asignar una direccion IP que no se encuentre

registrada a otra direccion que si este registrada en un grupo de direcciones IP.

Anteriormente se menciond que el NAT puede realizar el proceso de conversion

de dos maneras, a continuacion se describe como se realizan las conversiones:

» Conversion estatica, se produce cuando se configuran direcciones
especificamente en una tabla de bisqueda. Una direccion local se asocia a
otra direccion global prefijada. Ambos tipos de direcciones se asocian una
por una de forma estatica. Esto significa que cada direccion local interna, la

NAT estética precisa una direccion global interna.

* La conversion dinamica, con la NAT dinamica, no existen conversiones en

la tabla NAT hasta que el router recibe el trafico que precisa de esa

" SANCHEZ, JesUs y LOPEZ, Joaquin. Redes. Iniciacion y Referencia. Tercera edicién. Madrid, 2004. Pag.
189
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conversion (un administrador define este tipo de trafico). conversiones

dindmicas son temporales, y pueden expirar eventualmente.’®

Las NAT pueden realizar su funcionamiento por medio de la configuracion que se
le hace a los router, para hacerlo se hace necesaria la configuracion de las
direcciones en una tabla de busqueda, las cuales se asocian una por una de forma
estatica. A continuacién se muestra un ejemplo de una configuracion NAT en un
router Cisco, en donde la direccion privada es 172.16.126.2 y la publica es
200.42.1.11:

Router-Cisco#config terminal

Router-Cisco(config)# ip nat inside source static 172.16.129.2 200.42.1.11
Router-Cisco(config)# interface serial O

Router-Cisco(config-if)# ip nat outside

Router-Cisco(config)# interface ethernet O

Router-Cisco(config-if)# ip nat inside.®

Para realizar la configuracion que se mostré anteriormente, lo primero que se debe
hacer es entrar al modo de configuracion global, con el siguiente comando
configure terminal, después de estar dentro de este modo de configuracion, se

debe seleccionar el tipo de NAT que se va a utilizar, como es NAT estatico se

!> CISCO SYSTEMS, Inc. Academia de Networking de Cisco Systems. Guia del segundo afio. CCNA 3-4.
Tercera edicion. Madrid, 2004. P4g. 351

' http://rodri.wordpress.com/2007/06/05/configuracion-nat-estatica/ | 2008-29-07 11:14:41
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tiene que poner la IP privada y luego la IP publica, como se muestra en el
siguiente comando: ip nat inside source static 172.16.129.2 200.42.1.1 1,
después de seleccionar el tipo de NAT, se especifica la interfaz serial que se va a
utilizar, para hacer esto se utiliza el siguiente comando: interface serial 0. Luego
se especifica si la IP va a estar dentro o fuera, en este ejemplo la IP esta afuera:
ip nat outside, d espués se especifica la interfaz Ethernet de la red LAN que se va
a utilizar, para hacer esto se utiliza el siguiente comando: interface ethernet 0,

después se especifica si la IP va a estar dentro o fuera, en este caso la IP esta

dentro: ip nat inside.

La implementacion de NAT, permite darle un nivel de seguridad entre una red y el
acceso a internet. Sin embargo éste solamente permite que las conexiones
cuando las direcciones estén en el mismo rango o dominio. Un ejemplo en donde
se implemente NAT, es un servidor virtual en donde los servidores reales pueden
hacer uso de cualquier sistema operativo que soporte el protocolo TCP/IP, en este
ejemplo los servidores que pertenecen al grupo haran uso de las direcciones
privadas, ademas se utilizara una direccion publica para el director que es el
encargado del balanceo de las cargas y el que permite realizar el ruteo basado en
NAT, los servidores reales son los que tienen la informacion, ya sea distribuida o

redundante. El cliente solamente tendra acceso al servidor virtual.

A continuaciéon se muestra el ejemplo donde se implementa NAT, mencionado

anteriormente:
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cliente

Sexrvidox

Figura 28 . Ejemplo de implementacion NAT.

Fuente:
http://profesores.elo.utfsm.cl/~agv/elo323/2s06/projects/CristhoperJana/presentaci
on/index/node3.html

1.5 Tipos de conexiones

1.5.1 Enlaces Punto a Punto

Un enlace punto a punto proporciona una Unica trayectoria entre dos nodos
distantes, a través de una red de transporte que tipicamente es provista por
alguna empresa de servicios. A este tipo de conexion sea les llama también lineas
privadas, debido a que la trayectoria establecida permanente vy fija para cada red

remota a la que se llega utilizando el enlace WAN.

' http://cursos.die.udec.cl/~redes/apuntes/myapuntes/node198.html | 2008-12-07 08:14:41
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Este mecanismo de interconexion comunmente es llamado enlaces alquilados, ya
gue solamente brinda una via la cual es establecida entre el origen y el destino.
Los enlaces punto a punto es el mecanismo mas sencillo para el establecimiento
de la interconexion. Como se menciond anteriormente hay dos formas de realizar
la conexion, por datagramas es cuando se envia por tramas toda la informacion; y
por flujo o ra&fagas es cuando la informacién se envia en un flujo continuo en el que
solo en la primera trama se envia informacion de destino. A continuacion se
muestra un enlace punto a punto de una red de area extensa, en donde se ven

dos redes interconectadas por medio de este tipo de enlace:

Figura 29 . Esquema Enlaces Punto a Punto.
Fuente: http://cursos.die.udec.cl/~redes/apuntes/myapuntes/node198.html

Sin embargo, para que se tenga una idea mas clara de como seria el mecanismo
de interconexién de enlaces punto a punto, entre dos redes distantes, a
continuacion se ilustra este tipo de enlace, aunque la interconexion es de forma

inalambrica:

Figura 30 . Enlaces Punto a Punto inalambrico.
Fuente: http://www.iacom.com.ar/wireless.php
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1.5.2 Conmutacion de Circuitos

La conmutacion de circuitos es un metodo de conmutacion WAN en el que se
establece, mantiene y termina un circuito fisico dedicado a través de una red de
transporte para cada sesion de comunicacion. Al igual que los enlaces punto a
punto, los circuitos conmutados manejan principalmente dos tipos de
transmisiones: de datagramas y de rafagas de datos. Este tipo de comunicacion
es bastante utilizada por las compafiias de comunicaciones para la interconexion
de enlaces, y su forma de operar es muy similar a la de una llamada telefonica

normal.*®

En este método las comunicaciones se pueden establecer por medio de un circuito
fisico dedicado, el cual se mantiene mientras exista la comunicacion y
simplemente se cierra cuando esta haya culminado. Este tipo de circuitos maneja
los dos tipos de transmisiones posibles, por datagramas o por flujos de datos. Se
dice que este tipo de conexién son los que manejan las empresas de telefonia.

RDSI es un caso concreto de tecnologia de conmutacién de circuitos.

A continuacion se muestra una conexion WAN por medio de circuitos conmutados:

ey
,:Il e DCE WAN

el

Figura 31 . Conexion WAN de Circuitos Conmutados.

Fuente: http://cursos.die.udec.cl/~redes/apuntes/myapuntes/node199.html

'8 http://cursos.die.udec.cl/i~redes/apuntes/myapuntes/node199.html | 2008-12-07 18:15:08
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Basicamente, la conmutacion de circuitos permite que dos puntos distantes
establezcan una comunicacion. En este tipo de interconexion WAN la
transferencia viaja desde el origen hasta el destino, por esta razén se conoce
comunmente que las conexiones con la conmutacion de circuitos es de extremo a
extremo durante el tiempo en que hay una comunicacion; por ende es muy
utilizada en las redes de telefonia; aunque para establecer la comunicacion se
utiliza un poco de tiempo. A continuacion se muestra un ejemplo de conmutacion
de circuitos, en donde se brinda un servicio de telecomunicacién que permite el
intercambio del trafico de voz en tiempo real, en ambas direcciones entre

diferentes usuarios:

- o— .
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L
_ 1
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= I TELEFOHIA

USUARIO A

Figura 32 . Conmutacion de Circuitos en un servicio de telefonia.

Fuente: http://www.supertel.qgov.ec/telecomunicaciones/t fija/informacion.htm

1.5.3 Conmutacion de Paquetes
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“La conmutacion de paquetes es un meétodo de conmutacién de red de éarea
extensa en el que muchos dispositivos de una red comparten una linea para la
comunicacion a través de una red de transporte. Para que todos los nodos puedan
compartir la red se utiliza un multiplexado estadistico. Es decir, por el mismo cable
puede ir mas de una comunicacion, utilizando cada una el ancho de banda

disponible que depende del trafico y/o la tecnologia de transmision utilizada”.*®

En este método el enlace punto a punto es esencial al momento de realizar una
trasferencia de paquetes, ya que éste es compartido por los dispositivos de dicha
red. Ademas para que esta conmutacion de paquetes se realice de manera
adecuada es necesario que se determine cuanto tiempo le corresponde al
siguiente dispositivo que se encontrard conectado, con la finalidad de que los
diferentes equipos que se encuentran en la red puedan compartir los circuitos,
permitiendo que el costo de éste sea mas bajo. En la siguiente figura se muestra

una conexion WAN de paquetes conmutados:

=)

=

Figura 33 . Conexion WAN de Paquetes Conmutados.

Fuente: http://cursos.die.udec.cl/~redes/apuntes/myapuntes/node199.html

' SANCHEZ, JesUs y LOPEZ, Joaquin. Redes. Iniciacion y Referencia. Tercera edicién. Madrid, 2004. Pag.
76
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A continuacién se muestra la transferencia de paquetes entre dos puntos de redes
distantes, en donde el paquete de cada uno de los usuarios es transmitido por la

red:

) Red de conmutacion

P I de paguetes - "
Informaczion de control . /_/ <
(cabecera del pagquee)
L e

paquete

Figura 34 . Envio de Paquetes.

Luego, en la esta figura se muestra cuando los paquetes después de que fueron
transferidos hacen uso del mismo enlace y a su vez comparten el medio o ancho

de banda:

! Red de conmutacién

de paquetes - E)

Informasion de control - -,_/
(cabecera del pagquee)
\—I \__/\\_//

paguste

Figura 35 . Paguetes comparten el medio.

Después de ser transferidos estos paquetes son enviados a sus respectivos

destinatarios, como se muestra en la figura:
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Red de conmutacicn
de paguetes

Informaczion de control ’ ’_/
{cabecera del paguee) \__/\
L |

paquete

Figura 36 . Conmutacion de Paquetes.

Fuente:
http://www.uazuay.edu.ec/estudios/sistemas/teleproceso/apuntes 1l/conmutacion

paguetes.htm

1.5.4 Circuitos Virtuales WAN

Un circuito virtual es un circuito logico que se establece para conseguir una
comunicacion fiable. Existen dos tipos de circuitos virtuales: circuitos conmutados
y circuitos virtuales permanentes. Los circuitos virtuales conmutados (SVC) son
circuitos que se establecen bajo demanda, la comunicacion a través de un circuito
virtual conmutado sigue un proceso en tres fases: conexion, transferencia de datos
y terminacion. Los circuitos virtuales permanentes (PVC) son circuitos donde solo
existe la fase de transferencia de datos. Se utilizan cuando la transferencia entre

dos puntos es muy habitual o es constante.?°

Gracias a este tipo de circuitos cualquier comunicacion que se pueda establecer
de manera fiable debido a que por una misma ruta se puede usar varios circuitos
virtuales conmutados o permanentes, para transferir. A continuacion se muestra
una figura en donde una red de conmutacién de paquetes, compuesta por varias

estaciones establecen circuitos virtuales entre si, la estacion A tiene establecidos

*® SANCHEZ, Jesus y LOPEZ, Joaquin. Redes. Iniciaciéon y Referencia. Tercera edicion. Madrid, 2004. Pag.
77
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dos circuitos virtuales, uno con B y otro con D; la estacion C posee una conexion
de circuito virtual con D; y el servidor B tiene establecida una conexion de circuito

virtual con D.

Figura 37 . Utilizacion de Circuitos Virtuales.

Fuente: http://www.textoscientificos.com/redes/area-amplia/x25/circuito-virtual

2 TECNOLOGIAS WAN

Las redes de area extensa se utilizan para interconectar redes de area local, las
WAN son redes punto a punto las cuales permiten realizar interconexiones de
redes distantes, aunque al realizar una interconexion entre dispositivos que lo
permitan en un espacio limitado también seria una red WAN, pero normalmente
estas redes son usadas para entrelazar redes LAN geograficamente alejadas, ya
gue realizar esta interconexion es muy costosa. Ademas, las redes WAN para

interconectar las LAN hacen uso de los de ciertos servicios que prestan algunas
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operadoras para permitir el acceso al internet y de las tecnologias. De igual
manera, las tecnologias WAN operan en las tres capas inferiores del modelo de

referencia OSlI, la capa fisica, la capa de enlace de datos y la capa de red.

De igual manera las redes de &rea extensa son comunmente utilizadas para
prestar servicios de datos y los de telefonia, sin embargo estas redes también
permiten la transferencia de video, voz y datos. Actualmente el uso de estos
servicios ha aumentado de manera impresionante, ya que por los celulares se
puede transferir informacion a través de infrarrojos, ademas algunos celulares
permiten la videoconferencia. Sin embargo, para realizar las interconexiones de
redes de areas locales se hace necesario la utilizacion de algunos dispositivos, los
cuales se mencionaron y describieron en el capitulo anterior; entre esos se
encuentran el router y el modem. Asimismo en las redes WAN hay dispositivos de
terminal de datos (DTE) que le transfieren los datos a los dispositivos de
comunicacion de datos (DCE), los cuales permiten ubicar los datos en el cableado

para que estos sean transferidos.

2.1 Conexion telefonica analégica

Esta tecnologia WAN esencialmente es utilizada cuando en las empresas se hace
necesario la realizacion de transmisiones de informacion de bajos volumenes,
asimismo estas usan los modem o las lineas de teléfonos tradicionales para
obtener acceso a internet, por medio de las conexiones conmutadas de bajas

capacidades, con la finalidad de compartir la informacion o los recursos.

“La telefonia convencional utiliza cables de cobre, llamados bucle local, para
conectar el equipo telefénico a las instalaciones del suscriptor a la red telefénica
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publica conmutada (PSTN). La sefial en el bucle local durante una llamada es una
sefial electrénica en constante cambio, que es la traduccion de la voz del

suscriptor”.?

De igual manera esta tecnologia le brinda servicios a ciertas empresas, que
normalmente tienen un trafico de informacién pequefio, permitiendo de esta
manera que utilicen la conexion adecuadamente sin presentarse algun problema.
Estas empresas pueden aprovechar la conexidbn en cualquier momento
especialmente cuando el acceso sea mas econOmico si esta no tiene costes sobre
la hora de utilizacién, aunque las velocidades que brinda esta tecnologia son
bajas. A continuacion se muestra una grafica de la tecnologia de conexion
telefonica analdgica, la esta conformada por la red de telefonia y un modem

tradicional:

- 7.
N
i ;:E = 5

WAN construida con conexiones intermitentes mediante un modem
y la red telefonica de voz.

Figura 38 . Conexion telefonica analogica.

Fuente: http://arquiredes.unsl.qgooglepages.com/wan.pdf

1 http://arquiredes.unsl.googlepages.com/wan.pdf 2008-08-07 18:44:58
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La tecnologia de conexion telefénica analdgica, utiliza un modem para realizar la
transferencia de informacion por medio de la red de telefonia, puesto que éste se
encarga de modular los binarios para convertirlos en las sefiales analdgicas, y
desmodula y viceversa. A pesar de que en este tipo de tecnologia la velocidad
esta limitada, es muy usada ya que brinda bajos costos para sus usuarios, y por
sus promociones horarias. Esta tecnologia basicamente hace uso de un modem y
de una linea telefonica, para obtener el servicio de internet en muchos hogares,
debido a la falta de dinero o por sus lejanias con las ISP. Esta tecnologia tiene

varia ventajas, las cuales se mencionan a continuacion:

* El modem es facil de utilizar para realizar las conexiones.

» Esta tecnologia se encuentra disponible para cualquier usuario que la

necesite.

* La tecnologia de conexion analdgica brinda una disponibilidad total para
gue los usuarios tengan acceso a cualquier servicio y en cualquier

momento.

* Igual que los modem las lineas telefénicas ofrecen disponibilidad y

simplicidad de la conexion.

» El costo de de utilizacion de esta tecnologia es muy econémico.

2.2 ISDN

La Red Digital de Servicios Integrados brinda servicios de redes de area extensa,
la cual pretende unificar los servicios de telefonia convencional con los de las

redes de &rea extensa, dando lugar a que las pequefias y grandes empresas
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tengan la oportunidad de obtener una conexion, ya sea para transferencia de
datos o de voz. La tecnologia ISDN aparecio gracias a la evolucion de las redes
de telefonia, que cada dia que pasa hacen uso de las diversas maneras de

realizar transferencias digitales, brindando servicios de transmisiones integrales.

La industria de las telecomunicaciones esta intentando construir redes para la
proxima generacion. La industria esta intentando encontrar una Unica tecnologia
gue pueda satisfacer las demandas de varios competidores, y a veces oponentes.
El desafio de disefio de la red de hoy es construir una red que pueda satisfacer
tres objetivos:

» Gran alcance geografico.
* Gran numero de hosts conectados.

« Alta velocidad.?

Sin embargo, esta tecnologia esta dividida en un acceso elemental para las
empresas pequefias y para el area residencial; y un acceso principal para aquellas
empresas de areas grandes, con la finalidad de brindarle a cada uno de estos
accesos la cantidad de velocidad necesaria para que sus usuarios realicen sus
labores. Ademas, en esta tecnologia ambos accesos se crearon para suplir las
necesidades de los usuarios, sin embargo, si alguno de estos solicita mayor

capacidad puede pedir otro canal para que el servicio se excelente.

> KESSLER, Gary y SOUTHWICK, Peter. RDSI. Conceptos, funcionalidad y servicios. Cuarta
edicion. Madrid, 2001. Pag. 369
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A continuacién se muestra la implementacion de la tecnologia ISDN, la cual brinda
la oportunidad de usar el servicio de datos, voz, imagenes, y otros que se

muestran en la figura:

CorExion
< o rea
RD5I

enlocs

oot

Centrol
RS

Figura 39 . Red de Area Extensa con ISDN.

Fuente: http://www.consulintel.es/Html/Tutoriales/Articulos/rdsi.html

Esta tecnologia WAN tiene diversas ventajas, entre esas se encuentran las

siguientes:
* Le ofrece a sus usuarios capacidad adicional, si estos la solicitan.

 |ISDN agrega mas capacidad de transferencia durante los periodos de

demanda pico.

» Esta tecnologia es usada como respaldo en cualquier momento, en que se

presente alguna falla en la linea alquilada.
» Las tarifas de las ISDN son parecidas a las de las conexiones analdgicas.

» Esta tecnologia ofrece servicios de videoconferencia, ya que se pueden

conectar varios canales a la vez.
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» Esta abarca distancias grandes de varias conexiones a la vez, pero su

costo es elevado.

2.3 Linea alquilada

Las lineas alquiladas brindan la oportunidad de escoger una diversidad de
capacidades, para realizar la transferencia de informacién. Muchas de las
empresas hacen uso de esta tecnologia, ya que ésta permite la interconexion de
LAN a través de conexiones punto a punto; aunque esta tecnologia también ofrece
conexiones individuales para el que la solicite. En esta tecnologia los costos se
relacionan con el ancho de banda solicitado y las distancias entre el cliente y la
empresa que le brinda la conexion, con la finalidad de determinar el costo de la
misma; ya que entre mas puntos de interconexién haya, mayor seré el costo de la
interconexion. Sin embargo la disponibilidad que brinda esta tecnologia muchas
veces hace que ésta se vuelve la mejor opcién para realizar las conexiones, ya

que es permanente.

“Un enlace punto a punto ofrece una ruta de comunicacion WAN preestablecida
través de una portadora (que puede ser de la compafia telefonica) desde la red
local del cliente hasta la red remota. Las lineas punto a punto suelen estar
alquiladas a proveedores (de ahi su nombre) y disponen de muy diversas

capacidades”.?®

2 Cisco Systems, Inc. Academia de Networking de Cisco Systems. Guia del segundo afio. CCNA 3-4. Tercera
edicion. Madrid, 2004. Pag. 389
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Sin embargo, para una hacer una conexion de esta tecnologia se hace necesario
la utilizacion de varios componentes entre esos se encuentra el router para utilizar
el puerto serial, un dispositivo que facilite la comunicacion entre los diferentes
dispositivos; y de igual manera, se hace uso de un enlace con cualquier proveedor

gue preste este servicio.

En la tecnologia WAN de lineas alquiladas, cuando se solicitan conexiones
dedicadas permanentes, se pueden utilizar o hacer uso de lineas alquiladas con
capacidades de hasta 2.5 Gbps. A continuacién se muestra la interconexion por

medio de la tecnologia de lineas alquiladas:

% 233

AL

Figura 40 . WAN con una linea alquilada.

Fuente: http://arquiredes.unsl.qgooglepages.com/wan.pdf

El trafico de WAN es a menudo variable y las lineas alquiladas tienen una
capacidad fija. Esto da por resultado que el ancho de banda de la linea rara vez
sea el que se necesita. Ademas, cada punto necesitaria una interfaz en el router

gue aumentaria los costos de equipos. Todo cambio a la linea alquilada, en
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general, requiere que el proveedor haga una visita al establecimiento para cambiar

la capacidad.?*

En la tecnologia WAN lineas alquiladas se encuentran diversa ventajas, las cuales
hacen de esta la mejor opcién de interconexion para cualquier empresa, entre

esas ventajas se encuentran las siguientes:

e Esta tecnologia le brinda conexiones punto a punto entre las LAN de

cualquier empresa que lo requiera.

» La tecnologia lineas alquiladas permite conectar a usuarios independientes

o individuales.

 Permite que diversas conexiones se pueden establecer de manera

simultdnea en las lineas alquiladas.

» Ofrece enlaces mas cortos, ya que esta puede establecer conexiones

simultaneas.

» Esta tecnologia tiene menos necesidad de interfaces, puesto que la

simultaneidad en la conexion se lo permite.

2.4 X.25

X.25 le brinda a cualquier usuario, ciertas capacidades de transferencia variables y

a su vez esta puede ser compartida, el costo es considerable puesto que estas

** http://arquiredes.unsl.googlepages.com/wan.pdf | 2008-08-07 18:44:58
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lineas conmutadas que pueden ser compartidas, permiten reducir los costos de la
conexion. Las lineas alquiladas eran muy costosas, por eso se empez6 a hacer
uso de las compartidas por medio de las redes de conmutacion de paquetes. Esta
tecnologia realiza un control de la informacién que se envia para que lleguen a su

destino de manera adecuada, por medio de los conmutadores.

Figura 41 . WAN con X.25.

Fuente: http://arquiredes.unsl.qgooglepages.com/wan.pdf

En X.25 las transferencias pueden ser por conmutacion o permanentes, esta
tecnologia permite que los paquetes lleguen a su destino de manera integra,
aunque esto haga que la velocidad de transferencia disminuya, puesto que los
conmutadores tienen que realizar un control sobre el flujo de informacion. A pesar
de las bajas velocidades, la informacion llega de manera segura, permitiéndole a
X.25 una mayor utilizacion para que las empresas realicen sus interconexiones, de

forma confiable y a un costo bajo gracias a la lineas compatrtidas.
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X.25 permite que la informacion que se desea transferir se haga de manera directa
hacia el destino correcto, es decir, que la informacion que se va a transferir le
llegue al destinatario correspondiente, sin importar por que canal sea enviada
puesto que pueden haber varios canales disponibles en una conexion. Al
momento de realizar una transferencia de informacion, esta se puede realizar a
varias velocidades, aunque el rango de las velocidades esta limitado por la
capacidad de la conexion, sin embargo, comiunmente se dice que X.25 tiene
velocidades escasas para realizar las transferencias. Esta tecnologia WAN con el
pasar de los dias se a dejado de utilizar, aunque aun muchas empresas hacen uso
de ésta. La tecnologia WAN X.25, presenta diversas ventajas que le permiten a las
empresas hacer uso de esta para realizar sus interconexiones, entre esas ventajas

se encuentran las siguientes:

» La conexion establecida mediante esta tecnologia es de manera confiable,

ya que esta lleva un control acerca de la informacién que se este enviando.

 En este tipo de tecnologia WAN, se pueden detectar cada una de las
perdidas de informacion que se presenten, ya que realiza un constante

control sobre el flujo de datos.

» La transferencia de informacion se realiza de manera adecuada, ya que
esta se envia a través del camino que se encuentre menos utilizado y sea

el més corto.

» Latecnologia X.25 permite transferir varios paquetes por medio de diversas

rutas.

2.5 Frame Relay
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Las redes de telecomunicaciones cada dia que pasa se vuelven mas exigentes en
cuanto a las velocidades de trasferencias y las capacidades de informacién que se
pueda enviar, por esta razén a medida que pasa el tiempo las tecnologias van
evolucionando para suplir las necesidades de los usuarios y a su vez para mejorar
cada una de las limitaciones que presenta la tecnologia antecesora. La tecnologia
Frame Relay es utilizada por muchas empresas para realizar sus interconexiones,
sin embargo en esta tecnologia no realiza ningun control sobre el flujo de

informacion que se éste transmitiendo.

La tecnologia WAN Frame Relay, ofrece mayores velocidades de transmision de
informacion que la tecnologia X.25, con un nivel de transferencia alto y ademas
ofrece una conexion compartida, permitiendo ser la mejor opcion para
interconectar redes de area local; ademas actualmente Frame Relay esta siendo
utilizada para transferir imagenes, pero para transferir videos aun sigue siendo
lenta, sin embargo se estan realizado investigaciones por parte los proveedores
para obtener mayores velocidades de transferencias. A continuacion se muestra
una red Frame Relay con sus circuitos virtuales, para la realizacion de

transferencias:

Frame
Edlbps

Circuitos Vinuales
Frame Relay

Figura 42 . Implementacion de Frame Relay y sus circuitos virtuales.
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Fuente: Donoso, Yesid. Tecnologias de redes con calidad de servicio. EN:
Congreso de Redes y Telematica. Actualidad y Tendencias. (3:2007: Valledupar).
Memorias JAP.pdf

De igual manera, para la realizacion de interconexiones de redes de area local,
Frame Relay es una tecnologia adecuada, puesto que ésta permite realizar
transferencia de grandes volimenes de informacion en menor tiempo, asimismo
esta tecnologia WAN hace una asignaciéon dinamica del ancho de banda para que
las transferencias se hagan con mayor rapidez, permitiendo que las redes que
implementen esta tecnologia sean mas flexibles en cuenta al volumen y velocidad
de trasferencia de informacion. La tecnologia WAN Frame Relay presenta diversas
ventajas que permiten aumentar el nimero de sus implementaciones para las
interconexiones de las redes LAN, entre esas ventajas se pueden encontrar las

siguientes:

» Esta tecnologia permite realizar transferencia de grandes volumenes de

informacion.

 Frame Relay permite que se realicen transferencias de informacion con

anchos de banda variables.

» Esta tecnologia permite establecer conexiones compartidas, permitiendo

gue los costos de telecomunicacion sean menores.

* Los costos que se deben cancelar por los servicios que presta esta
tecnologia, son bajos ya que pueden realizar la interconexion por medio de

lineas alquiladas cortas.

* Permite implantar nuevos usuarios en la red de una empresa, ya que esta

puede crear varios circuitos virtuales, para realizar las transferencias.

81



» La tecnologia WAN Frame Relay, permite que las redes de cualquier
empresa tengan un mejor funcionamiento, puesto que en esta tecnologia

las transferencias se pueden hacer de manera simultanea.

De igual manera Frame Relay seguird siendo implementada, puesto que para
muchos empresarios ésta tecnologia es adecuada para brindar el servicio de VolP
actualmente, por esta razon el uso o la utilizacién de Frame Relay seguira, ya que
ésta les permite obtener servicios eficientes en las empresas. A continuacion se
muestra la implementacion de Frame Relay en una red de VolP, la cual permite la
comunicacion de dos o mas clientes a través de una red de datos, este servicio es

actualmente uno de los mas solicitados en el mercado a nivel mundial.

Frame Relay
Gdibps-2Mbps

Figura 43 . Implementacion de Frame Relay para VolIP.

Fuente: Donoso, Yesid. Tecnologias de redes con calidad de servicio. EN:
Congreso de Redes y Telematica. Actualidad y Tendencias. (3:2007: Valledupar).
Memorias JAP.pdf

2.6 ATM
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“ATM (Asynchronous Transfer Mode, Modo de Transferencia Asincrona) es una
tecnologia de red de enlace de datos orientada a la conexion. Las transmisiones
ATM se basan en el envio de celdas de 53 bytes en vez de paquetes. Una celda
es una unidad de mensaje de longitud fija. Al igual que los paquetes las celdas son
piezas de un mensaje, pero el formato de longitud fija”.?°

Al momento de establecer una conexién por medio de la tecnologia ATM, los
servicios que los usuarios utilizarian a través de ésta serian de manera adecuada,
puesto que esta tecnologia permite la transferencia de informacion, voz y video.
Ademas esta tecnologia tiene su propia estructura o arquitectura la cual se basa
en las celdas. Esta tecnologia ofrece una diversidad de servicios con mayores
velocidades, por esta razon la implementacién de esta tecnologia cada dia que
pasa aumenta. A continuacion se muestra el esquema de la tecnologia ATM, en

donde se puede ver los servicios de video, voz y datos:

Figura 44 . Tecnologia WAN ATM.

Fuente: http://arquiredes.unsl.googlepages.com/wan.pdf

% http://www.inf.uct.cl/~amellado/archivos/redes2.pdf | 2008-15-07 16:00:33
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Gracias a la implementacion de esta tecnologia, las empresas y muchos usuarios
hacen uso de varios servicios, como es el de transferir datos y voz, pero
actualmente el mas utilizado es el de video, ya que permite realizar reuniones sin
tener que desplazarse a los diferentes lugares. Esta tecnologia WAN, presenta o
tiene varias ventajas que hacen de esta, una tecnologia comunmente utilizada
para interconectar redes o simplemente para adquirir ciertos servicios que esta

nos presta.

A continuacion se mencionan algunas de las ventajas de la tecnologia ATM:

» Esta tecnologia permite la transferencia de informacion, voz y video.
* Permite establecer varias conexiones en una sola.

» En la tecnologia ATM, presta diversos servicios haciendo que los usuarios

la prefieran para obtenerlos.

» La tecnologia ATM brinda conexiones de manera compartida para sus
usuarios, por lo tanto mas de un usuario puede realizar transferencias y

compartir informacion o recursos.

« ATM es una tecnologia que le permite a muchas empresas realizar
modificaciones, en cuanto al aumento de sus usuarios o sucursales, ya que
esta permite establecer varias comunicaciones al mismo tiempo gracias a

los circuitos virtuales permanentes.

» Esta tecnologia WAN permite la interoperabilidad entre las redes, que

hagan uso de ella.
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2.7 DSL

Esta tecnologia le permite a cualquier usuario realizar transferencias de grandes
volimenes de informacion, puesto que brinda un ancho de banda alto para que
estos hagan uso de sus servicios de manera adecuada. De igual manera esta
tecnologia, aparecié gracias a los avances que han ocurrido en las
telecomunicaciones, para proveerles nuevos servicios a los usuarios; puesto que
cada dia que pasa las personas desean realizar transferencias de grandes
volimenes de informacion de manera rapida y segura. Esta tecnologia permite la
utilizacion de los servicios actuales, por esta razoén la utilizacion de ésta cada vez
es mayor. Esta tecnologia se divide en dos tipos principales, los que utilizan la
transmision simétrica y los que usan transmision asimétrica, a continuacion se

describen cada uno de estos tipos de tecnologias:

Las tecnologias que utilizan transmisiones asimétricas, son aquellas que realizan
las transferencias de manera desequilibrada, es decir, que en la transferencia la
velocidad con la que el usuario envia su informacioén es mas baja, que la velocidad
con la que recibe. En esta tecnologia WAN que utiliza transferencias asimeétricas,
hay varias tecnologias, entre las cuales se encuentran ADSL, RADSL y VDSL, que

se describen a continuacion.

ADSL

Esta tecnologia WAN actualmente es muy utilizada para realizar transferencias de
datos y para obtener television sin irrumpir la linea de teléfono, por esta razon
ADSL se ha convertido en una de las mas utilizadas hoy en dia. En esta
tecnologia WAN, al momento de realizar las transferencias se tienen en cuenta las
distancias y el diametro del cable, para identificar o calcular las posibles
velocidades que se tienen para realizar una transferencia.
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A continuacibn se muestra una tabla que describe

las distancias,

las

transferencias descendentes y ascendentes; y el didmetro del cable, las cuales no

se deben acceder para que la transferencia se haga con velocidades optimas:

2048 160 0,4 3,6
2048 160 0,5 4,9
4096 384 0,4 3,3
4096 384 0,5 4,3
6144 640 0,4 3,0
6144 640 0,5 4,0
8192 800 0,4 2,4
8192 800 0,5 3,3

Tabla 2. Velocidades segun la distancia y el diametro del cable.

Fuente: http://es.kioskea.net/technologies/adsl.php3

RADSL

Esta tecnologia esta fundamentada en ADSL, ésta al momento de realizar las

transferencias las hace de manera automéatica y dindmica, al hacer la busqueda de

la velocidad maxima en las lineas de conexion; sin embargo este tipo de
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tecnologia asimétrica todavia esta en proceso de estandarizacion por ANSI que es

uno de los organismos de estandarizacion.

VDSL

En un principio la tecnologia VDSL, se creo inicialmente para realizar
transferencias de ATM, con velocidades muy altas en cortas distancias; sin
embargo, esta tecnologia puede utilizar conexiones de manera equilibrado o no
equilibrada a grandes velocidades. Cada dia que pasa los servicios se hacen mas
exigentes, haciendo que las tecnologias también cambien y mejoren las falencias
de otras, sin embargo esta tecnologia actualmente su estandarizacién se

encuentra en proceso.

Las tecnologias de transmision simétrica, son aquellas en que la conexion se
realiza con iguales velocidades ascendentes y velocidades descendentes, es
decir, que al momento de realizar una transferencia la velocidad de ésta sera igual

a la velocidad con que se reciba.

HDSL

Esta tecnologia permite realizar transferencias a velocidades muy altas,
brindandoles a los usuarios un servicio de transmision Optimo; ademas, estas
velocidades que se utilizan en ésta tecnologia para hacer las transferencias son
las mismas tanto para el que envia como para el que recibe. Sin embargo, la
tecnologia HDSL puede realizar conexiones de manera permanente, aunque las
lineas telefénicas no estaran disponibles en esos momentos. Ademas de brindar
velocidades altas, esta tecnologia no puede mantenerlas si los puntos que realizan
las transferencias estan muy distantes, puesto que estas interfieren en la calidad

de transmision se baja. A pesar de obtener servicios Optimos y adecuados con
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esta tecnologia, aun no ha obtenido su estandarizacion completa, sin embargo
actualmente se hace uso de ella.

SDSL

Esta tecnologia simétrica permite realizar transferencias con velocidades iguales o
equivalentes entre el usuario que envia y el que recibe, sin embargo las distancias
entre estos es un factor limitante para la velocidad, puesto que esta tecnologia
abarca un perimetro menor al de la tecnologia HDSL, es decir, que en esta
tecnologia las distancias son mas cortas. Por esta razén se dice que en cualquier
momento esta tecnologia desaparecera. A continuacion se muestra una tabla que
describe las velocidades ascendentes y descendentes; y las velocidades que

estan pueden alcanzar al momento de realizar alguna transferencia:

128 128 7
256 256 6,5
384 384 4,5
768 768 4
1024 1024 3,5
2048 2048 3

Tabla 3. Distancias y velocidades de una conexion SDSL.
Fuente: http://es.kioskea.net/technologies/adsl.php3

Las tecnologias cada dia que pasan se van mejorando para suplir las necesidades
de las personas, por esta razdbn se hace necesario que se aumente

constantemente la velocidad de transmision, el volumen de informacién que se
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desea enviar, para asi optimizar los servicios. A continuacion se muestra una tabla

con las distintas velocidades de descargas de las tecnologias DSL:

Servicio Descargar Cargar

ADSL B4 kbps - B.192 Mbps 16 kbps - 640 kbps

' sDSL | 1.544 Mbps - 2.048 Mbps | 1.544 Mbgps - 2,048 Mbps
'HDSL | 1544 Mops - 2048 Mbgs | 1.544 Mbgs - 2.048 Mbps
IDSL 144 kbgs | 144 kbps

.EUEL -1 Mips | 16 kbps - 160 kbps

Tabla 4 .Servicios DSL y sus descargas.

Fuente: http://es.kioskea.net/technologies/adsl.php3

La tecnologia DSL tiene varias caracteristicas, que hacen de ella una de las

tecnologias mas usadas en la actualidad:

» Latecnologia DSL les brinda servicios a sus usuarios con altas velocidades
de transferencias.

» Esta tecnologia ofrece conexiones de manera permanentes, para que los
usuarios obtengan conexion inmediatamente.

» Latecnologia DSL puede establecer conexiones telefénicas convencionales
a la vez de conexiones permanentes.

» Esta tecnologia hace uso de ciertas técnicas de modulacion para obtener
mejores velocidades de transferencias.

* La tecnologia DSL permite establecer servicios simultaneamente, gracias a

la utilizacion de técnicas de carga y descarga.

A continuacion se muestra la implementacion de la tecnologia DSL, de un &area en

especifico, con altas velocidades y conexiones permanentes:
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El bucle local conecta el divisor de senal al DSLAM. Voz y dalos
usan intervalos de frecuencia distintos.

Figura 45 . Tecnologia DSL.

Fuente: http://es.kioskea.net/technologies/adsl.php3

2.8 Cable médem

Esta tecnologia les ha permitido a muchas familias, obtener el servicio de internet
con un costo asequible, puesto que los usuarios pueden tener television e internet
por cable de forma permanente, permitiéndoles a estos hacer uso de estos dos
servicios con un costo muy bajo. Ademas el cable modem brinda el servicio a
distancias grandes, sin intervenir en la velocidad de transferencia, sin embargo
todavia se esta utilizando el cable para brindar el servicio de television en muchos

lugares.

La tecnologia de cable médem a puesto a disposicién de la sociedad el servicio de
television por cable desde hace mucho tiempo, sin embargo, al momento de
utilizar el servicio de internet por cable, el ancho de banda ofrecido por esta
tecnologia es adecuado, ya que se puede realizar transferencias de grandes
volimenes de informaciones; aunque a medida en que se van incrementando el

nuamero de los usuarios, el ancho de banda hay que compartirlo; de igual manera
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la conexion que brinda el cable médem es de manera permanente permitiéndoles

a sus usuarios un servicio a cualquier hora.

Esta tecnologia tiene o presenta varias ventajas, las cuales se mencionan a

continuacion:

» Esta tecnologia brinda el servicio de internet a un costo asequible, para
cualquier persona ya que se paga por mes y no por minuto de utilizacion.

* La tecnologia cable modem brinda un servicio optimo sin tener en cuenta
las distancias.

» La tecnologia cable modem ofrece velocidades altas para que los usuarios
realicen sus transferencias.

» Al implementar esta tecnologia se pueden obtener varios servicios, el de
telefonia, television e internet.

» Esta tecnologia permite solucionar los problemas que se presenten de
manera simple, gracias a la operadora de informacion.

» Latecnologia cable modem le brinda a sus usuarios, recibir informacion por

internet y a la vez pueden ver television.

A continuacion se muestra la implementacion de la tecnologia cable modem, en
donde este modem se conecta a un router inalambrico para brindar el servicio,

aunque puede tener acceso:
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Internet

The IP addresses here
(192.168.1.%X)
are local IP addresses

1P=192.168.1.100

IP=192.168.1.101

Figura 46 . Utilizacion del Cable médem.

Fuente: http://www.chw.net/foro/any-body-help-me-t112249.html

3 DISENO WAN

Las redes de area extensa estan conformadas por la interconexién de varias redes
de éarea local, es decir, que las redes WAN a través de algunos dispositivos
interconectan las LAN, permitiéndoles de esta manera que se transfiera
informacion a pesar de las grandes distancias. Para realizar un disefio de red se
deben tener en cuenta muchos aspectos fundamentales acerca del tipo de red, por
ende hay que tener en cuenta cada uno de los aspectos mencionados a lo largo
de esta monografia, puesto que el disefio de una red de area extensa hace uso de

ciertos dispositivos, normas, entre otros conceptos anteriormente mencionados.
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Al efectuar un disefio lo que se pretende es prestar algunos servicios de manera
adecuada, pero a la vez se busca brindar otros aspectos fundamentales como lo
es el de optimizar los recursos, crear una red escalable y flexible, para cuando las
empresas aumenten el numero de sus usuarios no se tenga que realizar
nuevamente el disefio, sino modificarlo sin perturbar el funcionamiento de la
misma. De igual manera al momento de realizar un disefio hay que brindar un
grado de calidad muy alto, ya que este aspecto es el que permite definir si el
disefio fue realizado de manera adecuada. Al momento de realizar un disefio de
red se deben tener en cuenta varias consideraciones técnicas, las cuales se

mencionan a continuacion, pero sin tener en cuenta la tecnologia a utilizar:

» ¢Cada sitio debe estar conectado a todos los demas sitios o conectado a

uno solo?
» ¢ Es necesario usar algun tipo de jerarquia?

» ¢Cudles son los factores que nos deben conducir a la toma de decisiones al

respecto?

» ¢Cudles son las funcionalidades adicionales requeridas de cada sitio,

aparte de la conectividad??®

Es necesario responderlas, ya que éstas permiten resolver cada uno de los
problemas que se pueden presentar a la hora de realizar el disefio; puesto que las
redes de computadores cada dia que pasa se vuelven mas exigentes, y su

crecimiento es acelerado. Ademas, de responder las preguntas anteriores,

*® http://www.Idc.usb.ve/~figueira/Cursos/redes 3/Material/LaminasTeoria/disenolP_l1l.pdf | 2008-
11-07 15:53:08
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también se pueden tener en cuenta las siguientes ideas para realizar un disefio
WAN, con la finalidad de que este sea eficiente:

* Se debe realizar un analisis exhaustivo acerca de los requerimientos de la
empresa, para determinar si hay que realizarle modificaciones al disefio o
hay que hacerlo nuevamente.

 Para realizar un diseflo, se hace necesario investigar que tipo de
informacion se transfiere en la red, para determinar cual seria el ancho de
banda que se utilizaria en la empresa.

* Se debe pensar en las ubicaciones de los dispositivos (servidores), y a la
vez hay que documentar cada uno de los pasos realizados acerca de un

disefo.

Sin embargo, para realizar un disefio se hace necesario analizar el tipo de trafico
como se menciond anteriormente, por esta razén se debe hacer uso de alguna
técnica para medirlo o analizarlo, por ejemplo, se puede utilizar algun software
administrativo que permita analizar las estadisticas de una red; ademas de tener
en cuenta los aspectos mencionados anteriormente, cuando se va a realizar un
disefio hay que escoger cuales van a ser los enlaces a utilizar, para la
interconexion de los diversos puntos de la red, de igual manera se hace necesario
el uso de una tecnologia para asi poder cumplir con los requerimientos de la
empresa, puesto que gracias a las tecnologias, los enlaces le brindaran este
soporte de manera adecuada. Sin embargo, para hacer un disefio también hay
gue pensar en la confiabilidad que esta debe brindar, la disponibilidad y la

integridad para que el disefio sea eficiente.
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3.1 Disefio Plano

Los disefios planos muchas veces son la mejor solucién para una empresa,
puesto que no todas las veces se hace necesario la implementacion de un disefio
por capas, por lo general este tipo de disefio es realizado en una capa. A pesar de
ser plano no significa que sea poco usado, puesto que existen diversas empresas
gue tienen redes disefiadas con este tipo de modelo, y a la vez se siguen creando

disefios planos para ciertas empresas que no necesitan de un disefio jerarquico.

A continuacién se mencionan varias de las ventajas que presenta este tipo de

disefo:
» Simplicidad.
* Menos saltos de router (menor retardo).

* Puede tener menos lineas dedicadas, aunque no necesariamente esto

reduce costos.?’

Gracias a estas ventajas, el disefio plano seguira siendo utilizado en muchas
empresas que necesariamente deban hacer uso de este tipo de modelo, por sus
requerimientos. Sin embargo este disefio también tiene varias limitaciones, dando
lugar a que se haga uso de otras opciones de diseino, el cual es el disefio
jerarquico, el cual permite que las empresas obtengan mayor flexibilidad y

disponibilidad en cuanto a las prestaciones que éstas le brindan. A continuacion se

*” http://www.Idc.usb.ve/~figueira/Cursos/redes 3/Material/LaminasTeoria/disenolP_l1l.pdf | 2008-
11-07 15:53:08
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muestra un ejemplo de disefo plano, para que aclaren los conceptos mencionados

anteriormente:

Las LAN separadas por dislancia se conectan con lineas de
comunicaciones de dalos v roulers,

Figura 47 . Disefio plano.

Fuente:
http://curriculum.netacad.net/virtuoso/servlet/org.cli.delivery.rendering.servlet. CCS
ervilet/SessionlD=1216673578279713,LMSID=CNAMS,Theme=ccna3theme,Style

=ccna3,Language=es,Version=1,RootID=knet-
311085501964375,Engine=dynamic/CHAPID=knet-
1085501964531/RLOID=null/RIOID=null/knet/311085501964375/chapterframeset.
html

3.2 Disefio Jerarquico

Este tipo de disefio permite que las redes sean flexibles y escalables, por ende si
una empresa que desea crecer o extender su ubicacion, ésta seria la mejor opcion

para la creacion de disefio, puesto que éste le brinda esas ventajas.

A continuacion se mencionan algunos aspectos por los que se debe escoger este

disefio para la creacion de la interconexion de alguna empresa.
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» Escalabilidad. Las redes que siguen este concepto pueden crecer mucho
mas sin sacrificar control o manejabilidad, ya que la funcionalidad esta
localizada y los problemas potenciales pueden reconocerse mas facilmente.

* Facilidad de implementacion. Un disefio jerarquico asigna
funcionalidades claras a cada capa, haciendo que la implantacion de la red
sea mas sencilla.

» Facilidad para la resolucion de problemas.  Ya que las funciones de cada
capa individual estan claramente definidas, el aislamiento de los problemas
en la red es menos complicado.

* Manejabilidad. Todos los beneficios comentados anteriormente

contribuyen a una mayor manejabilidad de la red.?®

Gracias a estas ventajas mencionadas anteriormente que brinda este disefo, cada
vez mas es utilizado en las empresas para obtener excelentes servicios, brindarles
un buen servicio a sus usuarios y obtener un facil mantenimiento de la red. Por
ende muchas empresas seleccionan este modelo para sus redes. Este tipo de
disefio esta compuesto por una capa de nucleo, una de distribucién y una capa de
acceso, con la finalidad de suplir los requerimientos de las diversas empresas. De
igual manera a lo largo de este capitulo se seguiran dando a conocer cada uno de
los aspectos mas relevantes a la hora de realizar y seleccionar un modelo de
disefio. A continuacion se describiran cada una de las capas del disefio jerarquico.

Capa de nuacleo
En esta capa lo que se quiere lograr es brindar un camino muy rapido para

intercambiar informacién con otro sitio, de igual manera ésta debe tener enlaces

redundantes para que el funcionamiento de la red sea practicamente libre de

% Cisco Systems, Inc. Academia de Networking de Cisco Systems. Guia del segundo afio. CCNA 3-4. Tercera
edicion. Madrid, 2004. Pag. 402
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problemas, ya que si falla alguno quede otro para permitirle a la red seguir
operando sin ningun problema. Ademas, con esta capa se pretende brindar las
mejores opciones en cuanto a velocidades de trafico, ya que ésta se encarga de
buscar un camino mucho mas rapido dando lugar a que la red sea mas eficiente a
la hora de cumplir con sus requerimientos. De igual manera en esta capa se
pueden realizar varias tareas, como lo es, evadir el trafico que sea innecesario en

la red, lo cual les permite a las redes obtener mayores velocidades.

Capa de distribucién

“La capa de distribucion es el punto de demarcacion entre las capas de acceso y
nacleo, y ayuda a definir y diferenciar este dltimo. El objetivo de esta capa es
ofrecer una definicion de limites, y es aqui donde se produce la manipulacion de

los paquetes”.”

Por ende, se puede decir que la capa de distribucién permite definir unos términos
de finalizacidén e inicio entre las capas de acceso y de nucleo, ya que esta se
encuentra entre las dos capas mencionadas. Sin embargo esta capa permite el
acceso a la red de area extensa y realiza otras funciones, como la brindarle

seguridad a la red y darles acceso a los usuarios.

De igual manera se puede decir que la capa de distribucién es la encargada de
distribuir todas las peticiones de los usuarios, y que estas se hagan de manera

rapida y eficiente, permitiéndole a la empresa y a sus usuarios un grado de

* Cisco Systems, Inc. Academia de Networking de Cisco Systems. Guia del segundo afio. CCNA 3-4. Tercera
edicion. Madrid, 2004. Pag. 406

98



satisfaccion. Los dispositivos que se manejan en esta capa deben ser de un gran
rendimiento y procesamiento, por lo que ellos son los responsables de todo el flujo
de datos que viajan por la red interna y esta siempre debe estar en
funcionamiento; lo que quiere decir que todo el flujo de datos de la red local esta a

cargo de la capa de distribucion.

Capa de acceso

En esta capa del modelo jerarquico, lo que se busca es brindarle a los usuarios de
la red de cualquier empresa el acceso a sus recursos de manera confiable, por
ende es que se hace uso de filtrado de paquetes. Ademas en esta capa al
momento de disefiar, se puede realizar por secciones para asi dividir sus
funciones. De igual manera en esta capa se pueden encontrar algunas
caracteristicas, como la obtencion de tablas de enrutamiento, se puede rechazar o
recibir informacion de cualquier equipo, para asi brindar un mayor nivel de calidad

en cuanto al funcionamiento de la red.

A continuacion se muestra un disefio en tres capas o jerarquico:
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The Hierarchical Network Model

Distribution

Access

Telephone
( j C Internet )( Network

Figura 48 . Modelo jerarquico.

Fuente:
http://curriculum.netacad.net/virtuoso/servlet/org.cli.delivery.rendering.servlet. CCS
ervlet/SessionlD=1216668518455617,LMSID=CNAMS,Theme=ccna3theme,Style=
ccna3,Language=en,Version=1,RootID=knet-

Icms_exploration4 en_40,Engine=static/CHAPID=null/RLOID=null/RIOID=null/the
me/cheetah.html?cid=1400000000&|1=en&l2=none&chapter=1

A la hora de realizar un disefio de redes hay que tener claro cuales son los
requerimientos de la empresa que desea el disefio de la red, para asi determinar
gue modelo seleccionar, que tecnologia y tener presente cada unos de los
aspectos mencionados inicialmente, para asi hacer un disefio que satisfaga sus
necesidades y le permita hacer modificaciones a la red cuando la empresa lo
requiera. De igual manera como se mencion0 anteriormente hay que tener claro
gue tipo de trafico se necesita para asi definir que tanto ancho de banda se
requiere para suplir las especificaciones de la empresa, sin tener mayores gastos
y a la vez brindarle a las empresas las posibilidades de esparcimiento cuando

estas lo necesiten.

En el anexo 11, pueden encontrar un disefio de una red bancaria para que lo

tomen como guia, al momento de realizar algun disefio. Encontraran el
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direccionamiento, los equipos utilizados, con sus fichas técnicas y el disefio en
tres capas, puesto que los requerimientos lo exigian, encontraran los protocolos,
etc. Sin embargo, para tener una idea clara de todos los conceptos mencionados

acerca del disefio, a continuacion se muestran unos ejemplos.

Ejemplo de disefio (Propuesta ), en este ejemplo se realizé un anélisis mediante el
diagnostico de la investigacion, en donde se hizo necesario presentar una
propuesta que tiene como finalidad mejorar el proceso para las comunicaciones
entre planta de Balgres C.A. y sus sucursales, con tecnologia basada en (VPN),
para obtener un maximo aprovechamiento de los recursos de la entidad, para
brindarle funcionamiento adecuado. A continuacion se muestra el esquema que se

presentd para esta propuesta, la cual fue presentada mediante fases:

Fase 1: Definicion del Proyecto.

En esta fase se tiene como objetivo establecer las necesidades del proyecto
realizando un estudio de factibilidad, desde el punto de vista técnico, psicosocial
y economico.

Factibilidad técnica, en este proyecto la factibilidad técnica consiste en encontrar
la tecnologia adecuada para al proyecto, lo primero que se realizé fue un analisis
mediante le método de punto de peso, que se muestra a continuacién, donde se
evaluaron las distintas tecnologias que podian darle solucion a la propuesta. Las
alternativas que se tuvieron en cuenta fueron: ATM, Frame Relay y VPN mediante

ISP (Proveedores de servicio a Internet).
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Especificaciones Tecnologias
Factores/ Valor CLA | Peso( | ATM VPN(ISP) | Frame
P) Relay
Atributos V)
Asign
ado
oD vical | pXc [vic | pXc |vic |pXc
al al al al al
Velocidad Sin x [ 0.05 100 |5 80 (4 100 | 5
retardos
Protocolos Multi X 0.15 90 135|100 (15 |80 |12
protocolo
Distancia Sin X 0.10 |[100 |10 (100 |10 (50 |5
limitacion
es
Ancho de | > alx 0.15 |100 |15 (80 |12 [100 |15
Banda sumatoria
de todos
CIR
Implementaci | Multiples | x 0.15 60 9 100 (15 (50 (7.5
on en WAN’s | Aplicacio
nes
Integracion Por la 0.15 100 (15 (100 (15 |50 |75
Voz/dato misma X
tecnologi
a
Escalabilidad | Facil x | 0.05 100 (5 80 |4 80 |4
Costo Minimo X 0.20 |50 10 |90 (18 |100 |5
Implantacion | requerido
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Total 1
puntuacién

sumatoria de

puntos

Total puntos ponderados sumatoria | 82.5 93

de (p p-pxcal) 6
1

Con los resultados obtenidos, se realiz6 un andlisis de la tabla anterior
permitiendo escoger la tecnologia optima para la implantacion del proyecto, la cual
fue VPN (ISP), que tuvo un alto porcentaje (93%) frente a la tecnologia ATM con

un 82.5 y Frame Relay con 61%.

Factibilidad Psicosocial, se hicieron investigaciones para estimar ciertas
alternativas que solventarian el impacto tecnolégico que se les presentarian a las
personas dentro de la entidad, sin embargo esta investigacion arrojé un minimo

impacto psicosocial en los usuarios.

Factibilidad Econ6mica, la persona a cargo de realizar el disefio para la entidad,
hizo un andlisis costo/beneficio que le permitié identificar y medir los costos, las
operaciones y los beneficios que conseguiria la organizacion, de igual manera
permitié realizar una estimacion acerca del tiempo de implantacion de la solucion.
Lo primero que se hizo fue mostrar los costos actuales de los gasto de las

comunicaciones de los enlaces existentes.

Servicio Costo Mensual

Cargo por acceso Frame Relay San Francisco de Yare 192 1.475.485,00
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KBPS

Cargo por Acceso Frame Relay El Rosal ( Caracas) 64

1.160.229,00
KBPS
Cargo por CIR Frame Relay San FCO Yare (El Rosal) 32

263.786,00
KBPS
Cargo por transporte de Sefial( canal de voz) El rosal (4x8

418.197,00
KBPS)
Cargo por CIR Frame Relay San Fco ( Ocumare) Internet

143.688,00
32 KBPS
Cargo por acceso Frame Relay Charallave 64 KBPS 1.160.229,00
Cargo por CIR Frame Relay San FCO. Yare - Charallave

84.436,00

16 KBPS
Cargo por Tranporte de Sefial ( Canal de Voz Charallave

145.833.00
1x8 KBPS)
Cargo por Servicio Acceso Internet San FCO. YARE

397.823,00
128/32 KBPS
Renta Alquiler de ROUTER (3) 539.650,00
Total.... 5.889.356,00 Bs.

Al analizar la tabla anterior se puede ver que los gastos para la entidad Balgres

son significativos para la obtencion de un alto nivel de calidad en los servicios que

ésta presta. Gracias a este andlisis economico se llego a la conclusion de que la

financiacion de este proyecto era una opcion rentable puesto que el tiempo de vida

util era 3 afos, haciendo que los costos de los beneficios eran positivos durante

ese lapso de tiempo util. También se tuvieron en cuenta otros aspectos para el

proyecto, como la utilizacion de tres PC Router, un enlace a Internet de 512 KBPS,

tres enlaces de interconexion clear chanel (VPN) entre las localidades, etc. A
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continuacion se presenta el disefio de la situacion actual del sistema de

comunicaciones para poder compararlo con el disefio propuesto.

Esquema L dogico de Ia Solucion
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En este disefio se muestran los enlaces que se mantienen entre las sucursales, un
acceso principal desde la antena de Movistar hasta Planta Yare de 192 Kbps, por
ese mismo acceso se mantiene una conexion de de 128 y de 32 Kbps para las
conexiones a Internet. A su ves se mantiene una conexion a Charallave a la
sucursal de Supermercado de la Ceramica, donde se mantiene una conexion de
64/16 Kbps y como un valor agregado un canal de voz de 8 K, en este punto solo
se conectan al sistemas y aplicaciones tres computadoras que mantienen una red
entre si mediante el uso de switch y routers. De igual manera, se mantienen otros
enlaces con otras sucursales, haciendo que dicha comunicaciéon no sea la mas
adecuada. Aungue sea una conexion Frame Relay puesto que esta conexion se
convierte en un problema el desarrollo de las actividades diarias y rutinarias

administrativas de las sucursales.

Fase 3: Determinacion de los Requerimientos.
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En esta fase el investigador puso a trabajar constantemente a los usuarios para
determinar la calidad de este. Los requerimientos que determinan la calidad del
proyecto son la confiabilidad, movilidad, adaptabilidad, mantenimiento requerido,

seguridad y privacidad, eficiencia y documentacion.
Fase 4: Disefio.

En esta fase se define el disefio de la solucion propuesta, el cual satisfaga los

requerimientos, restricciones y atributos establecidos en las fases anteriores.

Esquema Légico de la Solucion GOLD-DATA
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En este disefio propuesto se especifican los enlaces que se mantendran entre las
sucursales, en donde se presenta una enlace dedicado a Internet de 512 Kbps, el
cual se instalara en la planta de San Francisco, por medio de transmision
inaldmbrica de banda ancha, basada en tecnologia Spread Spectrum, la cual
permite acceder a Internet a una velocidad garantizada, y ofrece servicios de valor
agregado basados en protocolos IP. Como se pueden dar cuenta para realizar un
disefio se deben tener en cuenta varios aspectos, los cuales han sido
mencionados durante el desarrollo de esta monografia. Para obtener mayor
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informacion acerca de este ejemplo ir a la pagina web

http://es.geocities.com/miguelromerove/tesis/Propuesta.htm.

A continuacion se muestra otro ejemplo de disefio de redes de
telecomunicaciones, para obtener un mejor entendimiento acerca de cada uno de
los conceptos utilizados por éste. En este ejemplo de disefio se hizo uso de switch
para garantizar la disponibilidad, switch multicapas que permiten agregar switch
capa dos para aislar el trafico de la capa tres y garantizar un eficiente

funcionamiento en cuanto al enrutamiento, a continuacién se muestra el disefio:

Sin embargo, para realizar un disefio también se puede hacer uso de otros
componentes que le permiten obtener un mejor funcionamiento, a través de la
utilizaciéon de firewall que le permite tener un aislamiento Iégico de la red, ademas
tiene un sistema de deteccidén de intruso que protege a la red de los ataques,

como se muestra a continuacion:
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Switch multicapa:

S0
S
N\

Switch Ethernet industrial:

Cisco Secure Agent

Este ejemplo contiene enlaces redundantes en toda la red, permitiéndole a ésta
tener un funcionamiento total, puesto que si alguno de esos equipos falla entraria
el otro para suplir las fallas del otro, de igual manera este disefio tiene otros
componente en funcionamiento para solventar las necesidades de la entidad.
Como se pueden dar cuenta en este ejemplo se muestra claramente que se hizo

uso del modelo jerarquico para su realizacion.

4 CONCLUSIONES
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Las redes de telecomunicaciones de area extensa, cada dia que pasa estan
cambiando o evolucionando debido a que el numero de usuarios aumenta
aceleradamente, ademas con el transcurrir de los dias los usuarios requieren
mayores velocidades para realizar las transferencias de informacién. Las redes
WAN hacen uso de las normas, ciertos procesos, para que las comunicaciones
entre los usuarios se realicen de manera adecuada. De igual manera los avances
de cada uno de los dispositivos mencionados en ésta monografia, han permitido
realizar de manera mas facil la interconexion de las redes, facilitandoles el
compartimiento de su informacion y de sus recursos, permitiéndoles establecer

excelentes comunicaciones.

Las tecnologias de area extensa actuales permiten combinar los sistemas para
voz y datos, de forma independiente, con la finalidad de disminuir los costos de la
infraestructura haciendo que se requieren menos cambios en la red. De igual
manera en las redes cada uno de los acontecimientos ha sido fundamental, puesto
gue actualmente éstas estan siendo utilizadas de una manera eficaz y a la vez son
mas las personas que estan haciendo uso de los servicios que éstas brindan,
puesto que es necesaria para realizar comunicaciones en distancias muy grandes.
De igual manera éstas evolucionan por que las personas desean hacer uso de
nuevos servicios como son el de telefonia y la television; por esta razon muchos
proveedores han investigado y trabajado acerca de las tecnologias y las redes,
para encontrar las maneras de unificar los servicios con mayor velocidades; y para

poder ofrecerle servicios con un alto nivel de calidad a la sociedad en general.

Ademas, se puede concluir que el disefio de las redes permite que éstas sean
mas flexibles y faciles de administrar, puesto que al analizar y planear lo que se
quiere hacer, las redes que se estan diseflando seran benéficas para el duefio,
para el administrador y para los usuarios a la hora en que se presente un

problema en algin segmento de la red, es decir, que las redes disefiadas tendran
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niveles de confiabilidad, disponibilidad y un desempefio con alta calidad. Los
excelentes disefios e implementaciones de las redes han transformado el mundo
en que vivimos, haciendo que desaparezcan las barreras del tiempo y las
distancias, permitiendo que los diversos usuarios compartan informacion a

cualquier hora y en cualquier lugar.

No obstante, para la realizaciéon de ésta monografia se hizo necesario un analisis
exhaustivo en los diferentes libros y paginas web, de igual manera para llegar
realizar ese analisis u obtener los conocimientos necesarios para realizar ésta
monografia se utilizé6 una metodologia investigativa que nos permitié deducir que
los beneficios de las comunicaciones han hecho que las redes estén en un
constante cambio, para poder suplir las necesidades que presenten los usuarios a
la hora de realizar una comunicacion o una transferencia. Sin embargo, las
ventajas de cada una de las tecnologias y de los modelos que se utilizan para
disefiar, hacen que las redes tengan mejores velocidades, mayor robustez y
flexibilidad. Haciendo que al momento de realizar modificaciones o simplemente

hacer mantenimiento éstos se hagan de manera mas facil.

5 RECOMENDACIONES
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Para utilizar de manera adecuada ésta monografia se les recomienda a
cada una de la personas realizar un analisis preliminar acerca de las redes
de area extensa actuales, para que deduzcan que tanto han evolucionado
los conceptos mencionados durante el desarrollo de este trabajo, y de igual

manera para que entiendan cada uno de los conceptos descritos.

Dado que las tecnologias y las redes de telecomunicacion son un tema
cambiante y que diariamente surgen nuevas caracteristicas acerca de
éstas, es recomendable investigar constantemente y en fuentes

actualizadas sobre las tecnologias y las redes de area extensa.

La informacién acerca del disefio de redes descrita en ésta monografia es
la fundamental para realizar un disefio, sin embargo se les recomienda
consultar y citar fuentes diferentes a las consultadas en esta monografia,
con la finalidad de obtener mayor informacion con la cual se puede

actualizar el contenido de ésta.

Debido a que el uso de los dispositivos para interconectar redes de area
extensa son muy costoso, se les recomienda asistir a laboratorios de redes
donde se cuente con este tipo de equipos, con la finalidad de afianzar y
poner en practica los conocimientos adquiridos. De igual manera el ejemplo
lo pueden tomar como guia para realizar un disefio, pero se les recomienda

investigar sobre los protocolos que se pueden utilizar para un disefio.

111



ANEXOS

Anexo 1

Detalles Técnicos para: 3Com Router 5009
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Descripcion del 3Com Router 5009 - encaminador

producto

Tipo de dispositivo] Encaminador

Factor de forma Externo - modular

Dimensiones

I(:;g?:r?d)i(dad « 37.6cmx 28.8cmx7.9cm

Altura)

Peso 2.5 kg

Localizacion Europa

Procesador 1 x MPC8241 200 MHz

Memoria RAM 128 MB SDRAM

Memoria Flash 8 MB

Protocolo de OSPF, BGP-4, RIP-1, RIP-2, VRRP, PIM-SM,
direccionamiento direccionamiento IP estatico, PIM-DM

Protocolo de
interconexiéon de
datos

Ethernet, ISDN, Fast Ethernet, SDLC, HDLC, Frame
Relay, X.25, PPP

Red / Protocolo de

L2TP, VolIP, IPSec, SLIP, PPPoE
transporte

Protocolo de

., SNMP 1, SNMP 2, RMON, Telnet, SNMP 3
gestion remota

Caracteristicas Proteccion firewall, Encaminamiento IP, ROM de
inicializacién, Encaminamiento IPX, soporte de
DHCP, soporte de NAT, asistencia técnica VPN,
soporte VLAN, filtrado de paguetes, activable

Cumplimiento de

IEEE 802.1Q
normas
Alimentacion CA 120/230 V ( 50/60 Hz)
Garantia del 1 afio de garantia
fabricante
Anexo 2

Router Cisco 7201

Caracteristicas Descripcion

e Duplica el rendimiento
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El rendimiento de hasta 2 millén de
paguetes por Segundos.

comparado con eso de Router de
Cisco 7301.

e Incrementa el rendimiento y la
escalabilidad de banda ancha,
red de area extendida, y
aplicaciones de la red de &rea
metropolitana .

Compatibilidad con versiones anteriores

con el puerto existente

Adaptadores (con algunas excepciones)

e maximiza la proteccion de
inversion y la flexibilidad
permitiendo que clientes lo
hacer/san

e Use adaptadores de puerto
existentes, también simplificando
prescindir.

Nota: solamente algunos
adaptadores de puerto de final -
de - liquidacién no son
respaldados con el Cisco

7201.

Cuatro puertos de Ethernet de gigabit fijos
Solamente puertos, 2 SFP o RJ - 45 de

10/100/1000
Puertos)

e Maximiza la conectividad de
LAN y el rendimiento

e elimina la necesidad de usar el
hueco de adaptador de puerto
para extra Gigabit

El Ethernet o el Ethernet rapido
reescriben y liberan el hueco de
adaptador de puerto.

Ca campo - reemplazable doble o poder

de CC

Suministros con Field - Replaceable Unit

(FRU) la capacidad

e Brinda la confiabilidad alta y la
flexibilidad

1 GB de memoria de DRAM

e reparte mas memoria por
ausencia del otro comparado con
Cisco 7301 existentes,

Brindar varios beneficios:
eSoporta mas rutas y tablas de
encaminamiento

eRespalda méas Switching
(MPLS) practicamente
direccionamiento de etiqueta de
Multiprotocol

Y los ejemplos de envio (VRF)
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eApoya mas sesiones para el
conjunto de banda ancha

el as Ayudas permiten la
escalabilidad més alta sobre las
caracteristicas como NetFlow,
Network

Traduccién de direccion (Nat),
listas de control de acceso
(ACLs), y mayor cantidad

el 0s soportes opcionales
actualizan al DRAM de 2 GB

Cisco IOS Software

e Respalda a area del rango IP y
servicios de la red IP, incluir

La calidad de servicio (QoS),
MPLS el conjunto de banda
ancha, integrado

La seguridad, la encriptacion, la
voz, y la mayor cantidad

Direccion por 10/100 - Mbps
Ethernet

e Reduce gastos y protege
densidad de puerto de chasis

Un puerto de USB

e suministra uno storage extenso
y removible para archivos

e almacena e- fichas de
seguridad para aplicaciones de
VPN

e soporta tecla 32 kilobit para
aplicaciones de VPN

Diagnosticos de Digital sobre interfaces de
SFP

provee una herramienta fuerte
gue monitorea muchos
parametros manejables,

Incluir 6ptico transmite y recibe el
poder, el voltaje y la temperatura
Medicion, y parametros de fabrica

Reflectometro de dominio de tiempo (TDR)
en adelante
Interfaces de cobre

Proveer un metodo eficaz de
aislar la culpa al final lejano del
Cable de cobre por la
observacion reflejo sefiales
palpitadas

Corriente de aire de delantero - para -
parte posterior

permite que usted monte al
enrutador de el delantero o parte
posterior

115




Anexo 3

Switch 5500G-EI 48-Port PWR de 3Com

Especificaciones de producto

Descripcion

Puertos:

44 puertos 10BASE-T/100BASE-
TX/1000BASE-T con auto-
negociacion y alimentacién en linea
configurados como auto MDI/MDIX;
4 puertos Gigabit de uso dual
10/100/1000 o SFP con
alimentacion en linea; puerto de
alimentacion RPS (-48 VDC); puerto
de consola RJ-45; 2 puertos de
apilamiento dedicados; 1 ranura
opcional para modulo

Rendimiento:

Capacidad de switching de hasta
232,0 Ghps, velocidad de
transmision de hasta 172,6 Mpps
(con modulo 10-Gigabit de 2
puertos); velocidad de transmisién
de hasta 142,9 Mpps (sin médulo
opcional)

Capacidad de apilamiento:

Hasta 8 unidades de switch, 448
puertos Gigabit, con 16 puertos 10-
Gigabit; apilamiento 3Com XRN®
interconectado en configuracion
activo/activo de reparto de carga
mediante puertos integrados de
apilamiento de 48 Gbps dedicados
(96 Gbps full-duplex)

Capa 2:

IEEE 802.Q VLANSs, LACP 802.3ad,
control de flujo 802.3x full-duplex,
STP 802.1D, RSTP 802.1w,
Arranque réapido con proteccion
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BDPU, filtrado multicast IGMP v1/v2

Capa 3:

Routing basado en hardware,
ECMP, ARP, interfaces virtuales,
routing estatico/ dindmico, RIPv1/v2,
OSPF, transmision de Capa 3 ASIC,
PIM-DM, PIM-SM, snooping IGMP
vl/iv2, Relay DHCP

Resistencia ante fallos:

LACP IEEE 802.3ad, unidades de
switch hot-swappable, el RPS DC
proporciona redundancia de
alimentacion N+1, cambio sin
discontinuidades entre modos AC y
DC en caso de fallo

Convergencia:

Round robin ponderada (WRR),
asignacion de colas equitativa
ponderada (WFF) / por estricta
prioridad (SPQ), Clase de Servicio /
Calidad de Servicio IEEE 802.1p,
clasificacion, priorizacion y filtrado
IPv6, limitacion de velocidad de
entrada (ingress) y salida (egress),
administracion de ancho de banda
basada en caché de web

Seguridad:

RADIUS; autenticacion
PAP/CHAP/EAPoOL (EAP sobre
LAN); contabilidad de sesion;
SSHvL1.5; listas de control de acceso
(ACLs); filtrado de paquetes;
encriptacion SNMP v3; login de red
IEEE 802.1X; autenticacion, auto-
iniciacién de VLAN vy perfiles de
QoS; privilegios de acceso
multinivel; recuperacion de
contrasefia de administracion;
registros de actividad de
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administracion

Power over Ethernet:

Estandar IEEE 802.3af

Sistema operativo:

Sistema operativo de 3Com,;
compartido con los 3Com Switch
8800, 7700 y Router 6000

Administracion de 3Com:

3Com Network Supervisor, 3Com
Network Director, 3Com Enterprise
Management Suite

Otro tipo de administracion:

GUI basada en web, SNMP, Telnet,
CLI, RMON-1 (estadisticas,
histérico, alarmas, eventos), SMON,
multiples imagenes software,
recogida y generacion de informes
de estadisticas de intercambio de
bancos, polling/ping remoto (solo en
modo unicast), backup y
recuperacion de software, Xmodem,
asignacion de direcciones IP
mediante manual/DHCP/BOOTP

Herramientas de depuracion de

red:

Tracker DHCP, helper UDP,
traceroute, mirroring de puerto 1 a 1
(s6lo unidad independiente)

Fuente de alimentacion integrada:

50/60 Hz AC; entrada de 90-240
VAC; soporta multiples modos de
alimentacioén: sé6lo AC, ACy DC, y
s6lo DC

Fuente de alimentacion DC
redundante (RPS):

Esta disponible un RPS DC basado
en estandares disefiado por Eaton
Powerware Corporation, proveedor
lider en sistemas de alimentacion
integrados.

Estandares de |IEEE:

IEEE 802.1D (STP), 802.1p (CoS),
802.1Q (VLANSs), 802.1w (RSTP),
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802.1X (Seguridad), 802.3
(Ethernet), 802.3ad (Agregacion de
enlaces), 802.3ab (1000BASE-T),
802.3ae (10G Ethernet), 802.3i
(10BASE-T), 802.3u (Fast Ethernet),
802.3x (Control de flujo), 802.3z
(Gigabit Ethernet)

Estandar:

EN 60068 (IEC 68)

Emisiones:

CISPR 22 Clase A, FCC Parte 15
Clase A, EN 55022 1998 Clase A,
ICES-003 Clase A, VCCI Clase A,
EN 61000-3-2 2000, 61000-3-3

Certificaciones de organismos de
seguridad:

UL 60950, IEC 60950-1, EN 60950-
1, CAN/CSA-C22.2 N°. 60950

Dimensiones: Altura: 43,6 mm; anchura: 440 mm,
fondo: 450 mm
Temperatura: Funcionamiento: de 0°a 40C;
almacenamiento: de -10°a 70C
Humedad: De 10% a 95% sin condensacion,
funcionamiento / almacenamiento
Anexo 4

Switch P333R de Avaya
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General

Tipo de dispositivo

Conmutador — apilable

Tipo incluido Externo - 2U
Anchura 48.3 cm
Profundidad 45 cm
Altura 8.8cm
Peso 7.5 kg

Conexion de redes

Cantidad de puertos

24 x Ethernet 10Base-T, Ethernet
100Base-TX

Velocidad de transferencia de datos

100 Mbps

Protocolo
de interconexién de datos

Ethernet, Fast Ethernet

Protocolo de gestion remota RMON
Tecnologia de conectividad Cableado
Protocolo de conmutacion

Ethernet
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Caracteristicas

Control de flujo, conmutacion Layer
3, conmutacion Layer 2,
Encaminamiento IP, negociacion
automatica, soporte VLAN,
snooping IGMP, activable, apilable

Cumplimiento de normas

IEEE 802.3, IEEE 802.3u, IEEE
802.1D, IEEE 802.1Q, IEEE 802.1p,
IEEE 802.3x

Expansién / Conectividad

Total ranuras de expansion (libres)

1 (1) x Ranura de expansion
1 (1) x Ranura de médulo de
apilado

Interfaces 1 x gestion - RS-232
24 x nodo de red - Ethernet 10Base-
T/100Base-TX - RJ-45

Diverso

Método de autentificacion

RADIUS

Cumplimiento de normas

CE, certificado FCC Clase A, UL,
cUL, EN 60950, EN 61000-3-2,
EN55022, UL 1950, VCCI Class A
ITE

Alimentacion

Dispositivo de alimentacion

Fuente de alimentacion - interno

Voltaje necesario

CA 100/240 V ( 50/60 Hz)

Consumo eléctrico en funcionamiento

150 vatios

Software / Requisitos del sistema

Software incluido

Controladores y utilidades, Avaya
CajunView

Garantia del fabricante
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Servicio y mantenimiento 1 afio de garantia

Detalles de Servicio y Mantenimiento Garantia limitada - 1 afio

Parametros de entorno

Temperatura minima de funcionamiento | -5 T

Anexo 5

Caracteristicas del Switch 7750 de 3Com

71 Ancho de banda del sistema de 240 Gbps con rendimiento del
sistema de 179 Mpps (méaxima
agregacion, modelos Switch 7758 y
7757); capacidad de backplane de

hasta 96 Gbps
'] Modelos disponibles con seis disponible (Switch 7758); seis
ranuras de carga, y ranura de fabric ranuras de carga (Switch 7757); o
redundante tres ranuras de carga (Switch 7754));

todos los modelos soportan el routing
IP e IPXy Power over Ethernet (PoE)

71 Switching local en modulos : reduce la congestion para permitir a
las aplicaciones funcionar mas
rapidamente, mejorando la calidad
del trafico de video y voz

71 Tramas jumbo: eficiencia incrementada mediante
soporte para paquetes de hasta 9KB,
ideal para backups de servidor a
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servidor

71 Routing Multicast Hardware:

la disminucion de pérdidas de
paquetes y de tiempos de latencia
son vitales para voz y video

"1 Login de Red:

bloquea todos los paquetes en la red
hasta que los usuarios estén
autenticados (802.1X Radius) para
incrementar la seguridad de red, y
permite la identificacion de cada
usuario

Listas de Control de Acceso (ACLS):

limita a los usuarios a areas de la red
para las que tienen autorizacion,
usando filtrado de paquetes y
priorizacion de paquetes Layer 2/3/4
basada en contenidos

0

Autenticacién de Protocolo Layer 3:

la autenticacion MD5 impide que los
dispositivos Layer 3 no autorizados
se conecten a la red, reduciendo el
snooping

Clasificacion de trafico:

|

identificacion (p. ej. voz) y
priorizacion de paquetes basadas en
reglas para mejorar la calidad, o
bloquear aplicaciones no deseadas

[ Limitacion de ancho de banda: ambas colas de entrada y salida
controlan el tréfico e impiden la
saturacion basandose en la
aplicacion o localizacion

1 Administracion de ancho de banda: | ambas colas de entrada y salida

proporcionan priorizacion y
administracion de paquetes para
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impedir el descarte o retraso de
paquetes debido a la congestion; lo
gue resulta vital para voz y video

71 Los chasis de los Switch 7758, 7757
y 7754 estan preparados para PoE:

aflada el 3Com Switch 775X External
PoE Power Rack y un 3Com Switch
7700 48-port 10/100/1000BASE-T
PoE Module, o Switch 7700 48-port
10/100BASE-TX PoE Module, para
distribuir PoE por la red.

71 El sistema operativo de 3Com,

un software comprobado y
compartido por todos nuestros
productos empresariales de primera
clase, permite consolidar el control
administrativo sobre la infraestructura
de switching al usar software de
aplicacion de administracion de
3Com, como por ejemplo 3Com
Enterprise Management Suite y
3Com Network Director

Anexo 6

Especificaciones del switch 8800 de 3Com

Ancho de banda:

* 300 Gbps, el maximo. (Telas
dobles)

» 150 Ghps, el maximo. (Tela sola)

Backplane:

600 Gbps, maximo.
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Caudal de proceso y transferencia,
total:

358Mpps, maximo.

Direcciones de Mac

14K por el moédulo de E/S, 168K por
maximo de chasis.

Capacidad de asignacion de VLAN
dinamica

4096 VLANS (802.1Q de IEEE)

La automovil

negociacion de la velocidad de
puerto y

Duplex

Estandares IEEE que soporta

IEEE 802.1D (STP)

IEEE 802.1p (CoS)

IEEE 802.1Q (VLANS)

IEEE 802.1S (MSTP)

IEEE 802.1v (VLANS)

IEEE 802.1w (RSTP)

IEEE 802.1X (Security)

IEEE 802.3ad (Link Aggregation)
IEEE 802.3ab (1000BASE-T)
IEEE 802.3ae (10G Ethernet)
IEEE 802.3af (Power over Ethernet)
IEEE 802.3i (10BASE-T)

IEEE 802.3u (Fast Ethernet)
IEEE 802.3x (Flow Control)

IEEE 802.3z (Gigabit Ethernet)

Protocolos

RIP, OSPF, IGMP, MSDP, RSTP

Direccionamiento equipo fisico basado

en

Rutas de 128K; rutas de 256K

enrutador redundancia

VRRP
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Temperaturas 0 °para40 C de °(32 °para 104 F
de 9

Temperatura de almacenamiento:

-10 °para 70 C de °(14 °para 158
Fde?9

Humedad (operar vy el
almacenamiento):

10 % a 90 % non- condensar

El analisis de la red de Netflow; v5,8y9

Anexo 7

Switch 3Com OfficeConnect Dual Speed Switch 16.

Total ports: 16 autosensing 10/100 Ethernet

Media interfaces: 10/100BASE-TX/RJ-45

Ethernet switching features: Store-andeo_rward; full-/half-duplex
autonegotiation

Height 54.6 mm (2.1 in)

Width: 228 mm (9.1 in)

Depth: 185.4 mm (7.3 in)

Contenidos del paquete Switch, Power supply unit, Clipping

system, Rubber feet

Full duplex 200 Mbps

Anexo 8
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Switch 3Com OfficeConnect Dual Speed Switch 5.

Total ports:

5 autosensing 10/100 Ethernet

Media interfaces:

10/100BASE-TX/RJ-45

Ethernet switching features:

Store-and-forward; full-/half-duplex
autonegotiation

Height 24.2 mm (1.0 in)
Width: 220 mm (8.7 in)
Depth: 135.4 mm (5.3 in)

Contenidos del paquete

Switch, Power supply unit, Clipping
system, Rubber feet

Full duplex

200 Mbps

Anexo 9

Servidor DNS

General

Tipo de dispositivo Servidor DNS

Altura (unidades de bastidor) |1U

Dispositivos integrados Indicador LED de estado
Anchura 43.8 cm

Profundidad 38.1cm

Altura 3.8cm

Peso 5.9 kg

Localizacion Europa

Conexion de redes

Factor de forma

[Montable en bastidor
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Tecnologia de conectividad Cableado

:;rtgtr(égﬂgx?éen de datos Ethernet, Fast Ethernet, Gigabit Ethernet

Protocolo de conmutacion Ethernet

Red / Protocolo de DHCP, DNS

transporte

Rendimiento Capacidad DNS : 12.000 consultas por
segundo
Capacidad DHCP : 75 permisos por segundo

Capacidad Conexién / cantidad de usuarios : 25000

Caracteristicas Soporte de DHCP, soporte para Syslog,
activable, filtrado de direccion MAC, Alta
[disponibilidad

Expansién / Conectividad

Interfaces 3 x red - Ethernet 10Base-T/100Base-
TX/1000Base-T

1 x gestion - Ethernet 10Base-T/100Base-
TX/1000Base-T

Diverso

Cumplimiento de normas CE, UL, TUV, VCCI, C-Tick, CB, CCC, FCC,
RoHS, WEEE

Alimentacion

Dispositivo de alimentacion Fuente de alimentacion - interna

\/oltaje necesario CA 120/230V (47 - 63 Hz)

Potencia suministrada 250 vatios

Garantia del fabricante

Servicio y mantenimiento 1 afio de garantia

Detalles de Servicio y

Mantenimiento Garantia limitada - 1 afio

Pardmetros de entorno

Temperatura minima de

! g 2T
funcionamiento
Temperatura maxima de 35 C
funcionamiento
Ambito de humedad de 5 - 95%

funcionamiento

Anexo 10
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Cisco PIX 501 — Firewall aparato de seguridad

Tipo de dispositivo:

Aparato de seguridad

Cantidad de licencias:

10 usuarios

Tipo incluido:

Externo

Dimensiones (Ancho x Profundidad x
Altura):

159cm x 14 cm x 2.5 cm

Peso:

3409

Procesador:

1 x AMD ElanSC520 133 MHz
x86-t0-RISC

RAM instalada (méax.):

16 MB

Memoria flash instalada (méax.):

8 MB Flash

Protocolo de interconexion de
datos:

Ethernet, Fast Ethernet

Red / Protocolo de transporte:

TCP/IP, IPSec, PPPoE, SMTP,
FTP

Protocolo de gestion remota:

SNMP, Telnet, HTTP, HTTPS

Modo comunicacion:

Semiduplex, duplex pleno

Caracteristicas:

Proteccion firewall, conmutacion,
auto-sensor por dispositivo,
asignacion direccion dinamica IP,
soporte de DHCP, soporte de
NAT, asistencia técnica VPN,
soporte para PAT, negociaciéon
automatica, sefal ascendente
automatica (MDI/MDI-X
automatico), soporte para Syslog,
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Stateful Packet Inspection (SPI),
prevencion contra ataque de DoS
(denegacion de servicio), soporte
IPv6, Sistema de prevencion de
intrusiones (IPS), Stateful
Failover, cifrado de 256 bits,
soporte de Access Control List
(ACL)

Alimentacion: CA 120/230 V CA 110/220 V +
10% ( 50/60 Hz )

Anexo 11

Firewall Solutions for the XSR de Enterasys

Especificaciones técnicas

El cortafuegos de XSR de Enterasys incluye las caracteristicas de tecla de
aparatos de cortafuegos independientes, filtrar paquetes en la capa de red,
determinando la legitimidad de las sesiones de IP y valorar la carga util de
paquetes en la capa de aplicacion.

El cortafuegos de XSR admite una conexion directa entre el cliente y el
anfitrién, aliviar la falta de la transparencia de vias de acceso de nivel de
aplicacion (ALGs). También emplea los algoritmos para reconocer y procesar
los datos de Layer 5-7. Adicional Stateful - inspeccion que las ventajas de
cortafuegos incluyen:

* Inspeccidn de la comunicacion y la solicitud de un paquete

Estatal, adquirido de los datos de comunicacion anteriores desde el principio
hasta el fin

Todas capas. Por ejemplo, el comando de puerto de una sesion de protocolo
FTP

Puede ser guardado para verificar una conexion de datos de protocolo FTP
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entrante.

 Dinamico se filtrar abriendo puertos solamente si el arreglar

Permisos de politica y cuando requiere la aplicacion.

Seguridad fuerte con CPU minima encima de la cabeza y rapida el
rendimiento porque la inspeccion de stateful es implementada en el grano.

» Una via de acceso de capa de aplicacion (ALG) de soportar aplicaciones tan
enérgicamente destinar puertos para secundario flujos de datos. ALGs aplican
la inspeccion de stateful al complejo Protocolos como el protocolo FTP y
TFTP, H.323, RPC, DHCP la carrera de relevos, GRE para Nat, etcétera.

« Servicio elegante se filtrando y bloqueando. Por ejemplo bloquear comandos
no autorizados a un servidor de correo electrénico,

Evitar los ataques posibles.

* La negacion inteligente del servicio la prevencion: ping de la muerte,

Scan de puerto de protocolo TCP, ICPM y inundacion de UDP, el secuestro
aéreo de sesion,

Y mayor cantidad.

* La capacidad de buscar y rechazar paquetes non- se formar.

Especificaciones fisicas
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XSR-1805 IBM 405GP 200 Firewall: 180 Sessions:
MHz Mbps 13,000
2 10/100 BT
Ethernet VPN: 100 Mbps Tunnels: 50
2 1/0 Expansion
slots

XSR-1850 IBM 405GP 250 Firewall: 200 Sessions:
MHz Mbps 85,000
2 10/100 BT
Ethernet 2 I/0 VPN: 100 Mbps Tunnels: 200
Expansion slots

XSR-3020 | BCM1250 400 Firewall: 1100 Sessions:
MHz Mbps 150,000
3 10/100/100 BT
Ethernet VPN: 150 Mbps Tunnels:
2 1/0 Expansion 1,000
slots

XSR-3250 BCM1250 600 Firewall: 2,000 Sessions:
MHz Mbps 450,000
3 10/100/1000 BT
Ethernet VPN: 350 Mbps Tunnels:
6 1/0 Expansion 3,000
slots

Anexo 12
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Disefio de Red Bancaria

Cliente: Entidad Bancaria de las Americas (Sede Principal)

Proyecto : Disefio de sistema de comunicacion convergente seguro

Infraestructura:
Se cuenta con una red Gigabit Ethernet con 103 PC (50 PC de
administracion, 25 PC de desarrollo tecnoldgico, 5 PC de auditoria,
10 PC de operaciones bancarias, 7 PC de Call Center 6 PC de
command center(centro de comando para la seguridad fisica de la

(o]

(o]

corporacion)), una granja de servidores compuesta por 2 equipos de

alto rendimiento con sistema operativo Windows 2003 Server en

Cluster estos se encargan de la gestion de los servicios de red

(Exchange Server, DHCP Server, Authentication Server, Active

Directory, DNS Server)

Se cuenta con 9 servidores de acceso publico:

¢

3 servidores Web (Apache) montados sobre Windows
2003 Server en Cluster, en estos servidores se
encuentran alojadas las aplicaciones de operacion
bancaria internas a la entidad para su uso dentro de la
Extranet de la corporacion.
3 servidores de base de datos (Oracle 9i) montados
sobre Windows 2003 Server en Cluster, en estos
servidores contienen la informacion correspondiente a
todos los movimientos de la empresa (clientes,
cuentas, movimientos, créditos, etc...)
2 Cisco Access Server AS2511-RJ para la realizacion
de operaciones remotas
Un CheckPoint VPN Server para acceso remoto por
parte de los empleados remotos y transaccion de
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informacion entre las diferentes entidades con las que
se tiene convenio (DIAN, superintendencia bancaria,
contraloria general de la nacion, entidades bancarias

extranjeras, etc...).

o Se cuentan con licencias de las siguientes aplicaciones:

¢

o Se cuenta

Microsoft Windows 2003 Server (Para los servidores
privados y publicos)

Microsoft Windows XP (Para las estaciones de trabajo
excepto el command center y 5 equipos de desarrollo
tecnologico)

Linux CentOS 5.0(para el command center)

Linux Ubuntu (para 20 equipos de desarrollo
tecnologico)

Microsoft Internet Security and Acceleration (ISA)
Server Enterprise Edition (no ha sido usado)

con el siguiente rango de direcciones publicas

200.21.130.1/24 — 200.21.130.50/24

« La entidad

requiere un replanteamiento de su esquem a

telecomunicaciones con los siguiente requerimientos

o El disefio del perimetro y la red interna deberd contar con las

caracteristicas basicas para el desarrollo de un modelo de

defensa a profundidad.

0 Se debera crear un plan para adecuar el factor humano a los

requerimientos minimos de seguridad que exige una corporacion

bancaria.

0 Se requiere la creacion de zonas de seguridad bien definidas

segun la funcion de los equipos y su grado de importancia para el

proceso productivo de la corporacion.

0 Se requiere la implementacion VLAN dentro de la red interna 'y en

el perimetro de ser necesario.
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0 Se requiere la implementacibn de subredes para las VLAN
pertenecientes a la red interna basados en la direccién ip de red
172.16.0.0/ 16.

o Se requiere un sistema de filtrado de trafico de altas
prestaciones, adaptabilidad y administrabilidad.

0 Se requiere un sistema de notificacion de trafico no deseado con
posibilidades de deteccion en dos sentidos y multizonas.

0 Se requiere un control de salida a Internet basado en roles y tipo
de trafico.

0 Se necesita un sistema de aceleracion de trafico Web para los
usuarios de la red interna.

o El sistema de seguridad perimetral debe garantizar altos niveles
de disponibilidad (alta tolerancia a fallos).

o0 Un sistema de VolP que permita la comunicacion de voz de la
sede principal con sus otras 4 sedes ubicadas en diferentes
partes del pais.

o0 Una de las exigencias de la organizacion es disefiar con base en
las plataformas y paquetes informéticos con los que cuenta la
misma. En caso de ser necesario se cuenta con un presupuesto
de $150.000 U.S., para la adquisicién de los dispositivos debera
realizar un andlisis técnico en relacion de Costo/Beneficio como

minimo con 3 fabricantes y 3 proveedores.

Direccionamiento
172.16.0.0 /16
S"- 2= Subredes st-2=14

172.16.11110000.0
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172.16.0.0 /20 ----- 225.255.240.0
Rango = 256 —240 =16

*S0=172.16.0.0 /20 S15.4=172.16.224.32 /29
S1=172.16.16.0 /20 S15.5=172.16.224.40 /29
S2=172.16.32.0 /20 S15.6=172.16.224.48 /29
S3=172.16.48.0 /20 S15.7=172.16.224.56 /29
S4=172.16.64.0 /20 S15.8=172.16.224.64 /29
S5=172.16.80.0 /20 S15.9=172.16.224.72 /29
S6=172.16.96.0 /20 S15.10=172.16.224.80 /29
S7=172.16.112.0 /20 S15.11=172.16.224.88 /29
S8=172.16.128.0 /20 S15.12=172.16.224.96 /29
S9=172.16.144.0 /20 S15.13=172.16.224.104 /29
S10=172.16.160.0 /20 S15.14=172.16.224.112 /29
S11=172.16.176.0 /20 S15.15=172.16.224.120 /29
S12=172.16.192.0 /20 S15.16=172.16.224.128 /29
S13=172.16.208.0 /20 S15.17=172.16.224.136 /29

S14=172.16.224.0 /20
S15=172.16.224.0 /29
S15.1=172.16.224.8 /29
S15.2=172.16.224.16 /29

S15.3=172.16.224.24 /29
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Eliwitch 3960G-24T5

o witch 2960G48TCL

Giga bit Ethernet

DISENO DE RED

CAPA DE DISTRIBUCION

Switch Primariccon
prioridad de 100, 1P virtual

Switch Standby con priondad
de 85 IPvirtual 172 16,1283

I Eisiga: 172.16.1285

172161283 /}A’
g Fisica: 172.16.125.4 ~ o

CAPA ACCESO

WLANA
Centar
iT2.16.64.0 120

de jos P40 3] P46

VLANG Command
S

o R

[



VLAN1 Administracion

172.16.16.0 /20

172.16.16.1 hasta
172.16.31.254

SW1-> PlalP46 y SW2-
P1al P4

VLAN2 Desarrollo | 172.16.32.0 /20 172.16.32.1 hasta SW2-> P5al P29
Tecnolégico 172.16.47.254
VLAN3 Operacion | 172.16.48.0 /20 172.16.48.1 hasta SW2-> P30 al P39
Bancaria 172.16.63.254

VLAN4 Call Center

172.16.64.0 /20

172.16.64.1 hasta
172.16.79.254

SW2-> P40 al P46

VLANS5 Auditoria

172.16.80.0 /20

172.16.80.1 hasta
172.16.95.254

SW3-> Pl al P5

VLANG Command
Center

172.16.96.0 /20

172.16.96.1 hasta
172.16.111.254

SW3-> P6 al P11

VLAN7 Granja de
servidores

172.16.112.0
120

172.16.112.1 hasta
172.16.127.254

SW4-> Pl al P2







E

RAnJAD
3 ﬁ

!
f e
/

G
SERVIDORES

Subred 14.4
Subred 14.3

Remotas

=6
A
' om
—.—.————f———

C}D

=

’
PRl

PERIMETRO DE LA RED

CAPADEDISTRIBUCION

"f
DMZ 2

T T T I e e |

= = = fErgdaes 8
Base de Datos

s Web

Seryithong



c

ORES

SRANJA D

e
5E

RWI1D

§
[l

Z
IMPLEMENTACICN
i
’
CAPA DEDISTRIBUCION

WLANT Granjz de
DE ACL

Servidores
TTZ. 4611
+ Grupo HSRP

P

i
[
1
]
[}
(]
]
¥
1
1
o
I
'
1

)
Balanceo de
Carga MLB

po HERP

¥
L
L
tGru

[l

a
]
i
i
1
)
]

de

b
'l

Servidores
Ezse de Datos

Servidores Web

FAlILOVER

PERIMETRO DE LA RED Y

PROTOCOLOS

Internet



1. ANALISIS TECNICO DE LOS EQUIPOS IMPLEMENTADOS EN EL DISENO
DE LA RED PARA LA CAPA DE ACCESO

Para el desarrollo de nuestra capa de Acceso, poseiamos un sin numero de

opciones. Para poder escoger la mejor opcion se hizo un analisis técnico de los

diferentes equipos de diferentes marcas, escogiendo asi de esta manera los

equipos de Cisco Switch 2960G-48TC-L. Anexamos a este documento algunas de

las alternativas analizadas.

EQUIPOS DE CISCO

v Switch 2960G-48TC-L

Numero de Puertos 48 Precio ---- US$ 3,179.00

Numero de Puertos 24 Precio ---- US$1,579.00

Especificacion Técnica

44 Ethernet 10/100/1000

2060G-48TC-L  |[lports and 4 dual-purpose || 39.0 mpps |140W, 483 Btus per hr
uplinks with LAN Base

Total ranuras de expansion (libres):
4 (4)x SFP (mini-GBIC)

» o Interfaces:
Expansion / conectividad

20 x red - Ethernet 10Base-T/100Base-
TX/1000Base-T - RJ-45

4 x red - Ethernet 10Base-T/100Base-
TX/1000Base-T - RJ-45




Alimentacion

Dispositivo de alimentacion: Fuente de
alimentacion

Voltaje necesario: CA 120/230 V (
50/60 Hz)

Consumo eléctrico en funcionamiento:
140 vatios

Garantia del fabricante

Servicio y mantenimiento: Garantia
limitada de por vida

Detalles de Servicio y Mantenimiento:
Garantia limitada - de por vida




v Especificaciones Generales de Switch 2960G-48TC-L

RAM: 64 MB

MEMORY Flash Memory: 32 MB Flash
Cantidad de puertos: 44 x Ethernet 10Base-T, Ethernet
100Base-TX, Ethernet 1000Base-T
Puertos auxiliares de red: 4x10/100/1000Base-T/SFP
(mini-GBIC)(sefal ascendente)
Velocidad de transferencia de datos: 1 Gbps
Protocolo de interconexion de datos: Ethernet, Fast
Ethernet, Gigabit Ethernet
Protocolo de gestion remota: SNMP 1, RMON, Telnet,
SNMP 3, SNMP 2c
Tecnologia de conectividad: Cableado
CONEXIONES

Modo comunicacion: Semiduplex, duplexpleno

DE Protocolo de conmutacién: Ethernet

RED Tamanfo de tabla de direccion MAC: 8K de entradas

Indicadores de estado: Estado puerto, actividad de
enlace, velocidad de transmision del puerto,
alimentacion, sistema

Caracteristicas: Auto-sensor por dispositivo, soporte de
DHCP, negociacion automatica, soporte VLAN, snooping
IGMP




e Cumplimiento de normas: IEEE 802.3, IEEE 802.3u,
IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab,
IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE
802.1w, IEEE 802.1x, IEEE 802.1s, IEEE 802.3ah

Nota: Esta clase de equipos la estaremos implementado en nuestra capa de
ACCESO.




OTRAS OPCIONES

« EQUIPOS DE CISCO

7 Ethernet 10/100/1000

2960G-8TC-L ports and 1 dual-purpose
uplink with LAN Base
software

11.9 mpps 30W, 103 Btus per hr

20 Ethernet 10/100/1000

2960G-24TC-L  ports, and 4 dual-
purpose uplinks with LAN
Base software

35.7 mpps  75W, 259 Btus per hr

« EQUIPOS DE 3COM

SWITCH 3COM 3870 Codigo 3CR17451-91

Numero de Puertos 48 Precio ---- US$2,899.99

Numero de Puertos 24 Precio ---- US$1,679.99




» Tipo de driver: Switch - stackable

 Anchura 44 cm
» profundidad: 41.5 cm
General e Altura: 45 cm
* Peso: 5 kg
Procesador Processor: X Motorola MPC8245 : 466 MHz
e Cantidad de Puertos: 48 x Ethernet 10Base-T, Ethernet
100Base-TX, Ethernet 1000Base-T
* Puertos Auxiliares de Red: 4x10/100/1000Base-T/SFP
(mini-GBIC)
* Velocidad de Transmisién de Datos: 1 Gbps
CONEXIONES
* Protocolo de interconexion de datos: Ethernet, Fast
Ethernet, Gigabit Ethernet
DE .,
* Protocolo de gestion remota: SNMP 1, SNMP 2, RMON
1, Telnet, http
RED » Caracteristicas: Flow control, full duplex capability, DHCP

support, auto-negotiation, VLAN support, auto-uplink
(auto MDI/MDI-X), DiffServ support, stackable

* Cumplimiento de Normas: IEEE 802.3, IEEE 802.3z,
IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x,
IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x

2. ANALISIS TECNICO DE LOS EQUIPOS IMPLEMENTADOS EN EL DISENO
DE LA RED PARA LA CAPA DE DISTRIBUCION

Al igual que en la primera parte, para escoger los equipos que van a funcionar en

nuestra capa de distribucion, se hizo un riguroso estudio de las diferentes marcas

y las capacidades de cada uno de los equipos para seleccionar la mejor opcion.

Desde nuestro punto de Vista la mejor opcién fue el Switch 3560G-48TS de

Cisco, del cual estaremos documentando algunas de sus caracteristicas asi como

también estaremos mirando algunas de las otras opciones.




EQUIPOS DE CISCO

v’ Switch 3560G-24TS

Numero de Puertos 24 Precio ---- $ 4,438.00

Especificacion Técnica

Switch 48 Ethernet 10/100/1000 160 W, 690 Btus per

ports and 4 SFP ports
3560G-48TSL

38.7 Mpps hr

Expansion / conectividad

Expansion Slots Total (Free): 2 (2) x
SFP (mini-GBIC)

Interfaces:
* 24 X network - Ethernet 10Base-
T/100Base-TX - RJ-45
* 1 x management - console - RJ-
45

Alimentacion

» Power Device: Power supply —
internal Voltage Required: AC
120/230 V (50/60 Hz )

* Power Consumption Operational:
45 Watt




Garantia del fabricante

Servicio y mantenimiento: Garantia
limitada de por vida
Detalles de Servicio y Mantenimiento:
Garantia limitada - de por vida




v’ Especificaciones Generales de Switch 3560G-24TS

MEMORY

Memoria RAM: 128 MB

Generales

Anchura: 445 cm

Profundidad: 30.1 cm

Altura: 4.4 cm

Peso: 3.9 kg

CONEXIONES

DE

RED

Cantidad de puertos: 24 x Ethernet 10Base-T, Ethernet
100Base-TX

Velocidad de transferencia de datos: 100 Mbps

Protocolo de interconexion de datos: Ethernet, Fast
Ethernet

Protocolos de Enrutamiento: OSPF, IGRP, BGP-4, RIP-1,
RIP-2, EIGRP, HSRP, DVMRP, PIM-SM, static IP
routing, PIM-DM, IGMPv3

Protocolo de gestion remota: SNMP 1, RMON 1, RMON
2, Telnet, SNMP 3, SNMP 2c

Tecnologia de conectividad: : Wired

Modo comunicacion: Half-duplex, full-duplex

Protocolo de conmutacion: Ethernet

Switching Protocol: Ethernet




* Indicadores de estado: Estado puerto, velocidad de
transmision del puerto, modo puerto duplex, alimentacion

» Caracteristicas: Auto-sensing per device, IP-routing,
DHCP support, auto-negotiation, ARP support, trunking,
VLAN support, auto-uplink (auto MDI/MDI-X), IGMP
snooping, manageable, IPv6 support

» Cumplimiento de normas: IEEE 802.3, IEEE 802.3u,
IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab,
IEEE 802.1p, IEEE 802.3x%, IEEE 802.3ad (LACP), IEEE
802.1w, IEEE 802.1x, IEEE 802.1s

Nota: Esta clase de equipos la estaremos implementado en nuestra capa de
DISTRIBUCION.

OTRAS OPCIONES

« SWITCH 3COM

3Com Switch 5500G-El

Numero de Puertos 24 Precio ---- US$2,149.00

Especificaciones Generales de 3Com Switch 5500G-El

Generales Enclosure Type: External - 1U
Width: 44 cm

Depth: 45 cm

Height: 4.4 cm

» Cantidad de puertos: 24 x Ethernet 10Base-T, Ethernet
100Base-TX, Ethernet 1000Base-T




CONEXIONES

DE

RED

Velocidad de transferencia de datos: 1 Gbps

Protocolo de interconexion de datos: Ethernet, Fast
Ethernet

Protocolos de Enrutamiento: OSPF, RIP-1, RIP-2,
IGMPv2, IGMP, PIM-SM, static IP routing, PIM-DM

Protocolo de gestion remota: SNMP 1, RMON 1, RMON
2, Telnet, SNMP 3, SNMP 2c

Tecnologia de conectividad: : Ethernet, Fast Ethernet,
Gigabit Ethernet

Modo comunicacion: Half-duplex, full-duplex

Protocolo de conmutacion: Ethernet

Switching Protocol: Ethernet

Indicadores de estado: Estado puerto, velocidad de
transmision del puerto, modo puerto duplex, alimentacion

Caracteristicas: : Flow control, Layer 3 switching, DHCP
support, auto-negotiation, BOOTP support, ARP support,
VLAN support, auto-uplink (auto MDI/MDI-X), IGMP
snooping, stackable, 3Com XRN Technology

Cumplimiento de normas: IEEE 802.3, IEEE 802.3u,
IEEE 802.3i, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q,
IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad
(LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae, IEEE




802.1s




ESPECIFICACIONES DE ROUTER

Para la creacion de nuestra red, estaremos implementando los ROUTER Cisco
2851 V3PN Bundle, teniendo en cuenta las caracteristicas de nuestra red y | a
exigencia de disefio éste podria ser uno de los equipos que nos ayudaria con la

parte de routing.

Router Cisco 2851 V3PN Bundle

Especificaciones Generales de 2851 V3PN Bundle

El Cisco 2800 cambia la naturaleza de las comunicaciones corporativas de las
oficinas sucursales. Hoy en dia, las redes IP corporativas necesitan llevar a cabo
muchas tareas. Mas aun, las organizaciones necesitan no solo comunicaciones
rapidas, sino también comunicaciones seguras. Ademas, las infraestructuras IP
pueden ahora llevar sefiales de voz y video, una excelente manera de mejorar la
productividad y disminuir costos. EI Cisco 2800 ofrece soporte sin precedente para

estas funciones.



Generales

Tipo de dispositivo: Encaminador
Factor de forma: Externo - modular - 2U
Anchura: 43.82 cm

Profundidad: 41.66 cm

Altura: 8.89 cm

Peso: 11.4 kg

Memoria

» Memoria RAM: 256 MB (instalados) / 1 GB (max.)
» Memoria Flash: 64 MB (instalados) / 256 MB (max.)

Conexiones de
Red

» Tecnologia de conectividad: Cableado

> Protocolo de interconexion de datos: Ethernet, Fast
Ethernet, Gigabit Ethernet

» Red / Protocolo de transporte: IPSec

» Protocolo de gestion remota: SNMP 3

> Indicadores de estado: Actividad de enlace,
alimentacion

» Caracteristicas: Proteccion firewall, criptografia 128
bits, cifrado del hardware, asistencia técnica VPN,
soporte de MPLS, filtrado de URL, cifrado de 256 bits

» Cumplimiento de normas: IEEE 802.3af




Telefonia IP

» Codecs de voz: G.711, G.723.1, G.728, G.729, G.729a,
G.729ab, G.726
» Funciones de telefonia IP: Cancelacion de eco (G.168)

Comunicaciones

» Tipo: Médulo de fax / voz

EXPANCIONES DE
CONECTIVIDAD

Total ranuras de expansion (libres):

« 4(4)xHWIC

« 2(1)xAIM

« 1(1)xNME-XD

- 1(1)xEVM

« 3(2)xPVDM

+ 2 memoria

« 1 Tarjeta CompactFlash
Interfaces:

« 2 xred - Ethernet 10Base-T/100Base-TX/1000Base-T -
RJ-45

« 2xUSB

- 1 x gestidn - consola

« 1 xred - auxiliar

ALIMENTACION

Dispositivo de alimentacion: Fuente de alimentacion -
interna




ESPECIFICACIONES DE LOS FIREWALL

Cisco PIX Security Appliance 535 Active/Standby Fai  lover Three GE + Two
FE Bundle - Este equipo sera el encargado del filtrado de capa 3 y capa 4.
Aunque es un poco costoso, posee las prestaciones necesarias para brindar un

servicio optimo.

Generales

Tipo de dispositivo: Aparato de seguridad
Altura (unidades de bastidor): 3U
Anchura: 44.5 cm

Profundidad: 46.4 cm

Altura: 13.3 cm

Peso: 14.5 kg

Procesador /
memoria /
almacenamiento

YV V

Procesadores instalados: 1 x Intel Pentium 111 1 GHz
Cantidad maxima soportada: 1

RAM instalada (méx.): 1 GB (6 GB ) - SDRAM - DIMM
168-PIN

Memoria flash instalada (max.): 16 MB Flash

Factor de forma: Externo

Cantidad de puertos: 5

Tecnologia de conectividad: Cableado

Protocolo de interconexién de datos: Ethernet, Fast




Conexiones de
Red

YV VY

Ethernet, Gigabit Ethernet

Red / Protocolo de transporte: TCP/IP, IPSec

Protocolo de gestion remota: SNMP, Telnet, HTTP,
HTTPS

Modo comunicacion: Semiduplex, duplex pleno
Capacidad:

Conexion / cantidad de usuarios : 500000
Politicas de seguridad : 2

Caracteristicas

Proteccion firewall, soporte de DHCP, soporte de NAT,
asistencia técnica VPN, soporte para PAT, negociacion
automatica, soporte para Syslog, prevencion contra
atague de DoS (denegacion de servicio), soporte IPv6,
Sistema de prevencion de intrusiones (IPS), Stateful
Failover, cifrado de 256 bits

Algoritmo de
cifrado

Triple DES, AES, WEP de 128 bits

EXPANCIONES DE
CONECTIVIDAD

Total ranuras de expansion (libres):

- 4PCl64/66 MHz
. 5PCI
« 6 memoria - DIMM 168-PIN

Interfaces:

« 2 xred - Ethernet 10Base-T/100Base-TX - RJ-45

« 3 xred - Ethernet 10Base-T/100Base-TX/1000Base-T -
RJ-45

« 1 x redistribucion - RS-232 - D-Sub de 15 espigas (DB-




15)
1 x gestion - consola - RJ-45

ALIMENTACION Dispositivo de alimentacion: Fuente de alimentacion -
conectable en caliente - médulo de insercion
Cantidad instalada: 2

Cantidad maxima soportada: 2

Voltaje necesario: CA 120/230 V (50/60 Hz )

Potencia suministrada; 220 vatios

VVVY V

NOTA: Teniendo en cuenta la necesidad de un sistema de aceleracion de trafico
WEB se utilizaran las licencias de ISA Server para dicha finalidad, ademéas de un
filtrado a nivel de CAPA 7.

Para la implementacion de ISA Server se debe contar con equipos de altas
prestaciones tales como:

Procesador: Dual-core de 2.5 Giga

Memoria: 1 Giga RAM

Disco Duro: 120 Giga

3 Interfase de Giga bit Ethernet > Donde las interfaces estaran asignadas a:
1. Para la Entrante
2. Para la red Saliente

3. Para el Array con balanceo de carga NLB

Importante:
SE REQUIEREN DOS EQUIPOS CON ESTAS CARACTERISTICAS




OTRAS CONFIGURACIONES

Como punto de partida en nuestro esquema de defensa preactivo, se hace la
implementaciéon del concepto de NAT en nuestro router de frontera, funcionando
de la siguiente manera:

Para los Router EXTERNOS

NAT estatico: Con las direcciones 200.21.130.1 /24 — 200.21.130.3/24 Para los
servidores Web pertenecientes a la subred 172.16.224.160/27.

NAT estéatico: Con las direcciones 200.21.130.4 /24 Para el chetpoing Server,
perteneciente a la subred 172.16.224.128/27.

NAT dinamico : Utilizando el principio de funcionalidad del pat, dandole salida a
los distintos host de nuestra red interna: con las siguientes direcciones:
200.21.130.10/24 a la 200.21.130.20/24.

Confiquracion del Firewall Apliance Cisco Pix 535

Estos dispositivos ofreceran redundancia bajo el funcionamiento de FAI-LOVER.
Estos estaran encargado de hacer el filtrado de capa 3 y capa 4 para todo el
trafico entrante y saliente para las DMZ 1 la DMZ 2 y la red Interna



PROCESOS A IMPLEMENTAR Y CONFIGURACIONES EN LA RED

> Protocolo HSRP

PERIMETRO DE LA RED
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Aplicacion de HSRP

¢, Qué es HSRP?
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Aplicacion de HSRP

Aplicacion de HSRP

Se trata de un protocolo propietario de cisco para administrar este tipo de

redundancia. Las alternativas son VRRP (Virtual Router Redundancy Protocol), un

protocolo estandar con el mismo objeto y GLBP (Gateway Load Balancing

Protocol), otra solucion propietaria de Cisco.



Para nuestro disefio se hizo necesario implementar HSRP con el fin de garantizar
en todo momento la redundancia de rutas en caso de haber algun tipo de fallo que

afecte el recorrido normal del trafico en la red

¢,Coémo trabaja HSRP?

Al implementar HSRP, los routers redundantes pueden tener 2 estados: primario
(Router 1) y standby (Router 2). Si el router primario no envia paquetes hello al
router standby por un determinado periodo de tiempo, el router standby asume
gue el primario esta fuera de servicio por algun motivo y pasa a estar activo.

De este modo, el router que estaba standby asume la responsabilidad de la IP
virtual y comienza a responder a la direccion MAC virtual a la que esta puntada la
IP virtual.
Para hacer esto posible, el router primario y el standby intercambian paquetes

HSRP hello que le permiten a cada uno conocer el estado del otro.



GLOSARIO

Ancho de Banda: Bandwidth en inglés. Cantidad de bits que pueden viajar por un
medio fisico (cable coaxial, par trenzado, fibra éptica, etc.) de manera que entre
mayor sea el ancho de banda, mas rapido se enviara o recibira la informacién. Se

mide en millones de bits por segundo (Mbps).

ANSI: American National Standards Institute - Instituto Nacional de Normas de

Estados Unidos.

Aplicacion: Cualquier programa que corra en un sistema operativo y que haga
una funcion especifica para un usuario. Por ejemplo, procesadores de palabras,

bases de datos, agendas electronicas, etc.

Arquitectura de red: Es el conjunto organizado de capas y protocolos de la
misma. Esta organizacion de la red debe estar suficientemente clara como para
gue los fabricantes de software o hardware puedan disefiar sus productos, todo
ello con la garantia de que funcionaran en comunicacion con otros equipos que

sigan las mismas reglas.

Circuitos virtuales: es una simulacién de la conmutacion de circuitos, utilizando

como medio de transporte una red de conmutacion de paquetes.

Comunicacion: es el proceso por el que se transporta informacion, sabiendo que

esta informacion viaja sobre una sefial que se transmite



Conmutacién de circuitos: es aquella que cuando dos equipos que desean
comunicarse a través de una red de comunicacion que opera con la técnica de

conmutacioén de circuitos deben establecer una conexién fisica entre ellos.

Conmutacion de paquetes: es un procedimiento de transferencia de datos
mediante paquetes provistos de direcciones, en el que la via de comunicacion se
ocupa durante el tiempo de transmision solamente de un paquete, quedando a

continuacion la via disponible para la transmision de otros paquetes.

Conmutador (switch): es un dispositivo que tiene funciones del nivel 2 de OSIl y

gue, por tanto, se parece a un bridge en cuanto a su funcionamiento.

Control de flujo: el control de flujo es la funcion propia de los protocolos de nivel
de enlace, encargada de adecuar las velocidades de transferencia de datos entre
emisores rapidos y receptores lentos o viceversa evitando o resolviendo situacion

de congestion en la red.

Cortafuegos: es un nodo especial de la red que se encarga de limitar los accesos
entre la red corporativa y la red externa, haciendo invisible la red de area local

desde el exterior y restringiendo los accesos desde dentro hacia afuera.

Gateway: o0 pasarela, es un elemento esencial en la mayoria de las redes pues su

mision es la de enlazar la red con cualquier otra red.

Hardware: Maquinaria, Componentes fisicos de una computadora o de una red.



Internet: Una red mundial, de redes de computadoras. Es una interconexion de

redes grandes y chicas alrededor del mundo.

IP: Internet Protocol, Protocolo de Internet. Conjunto de reglas que regulan la
transmision de paquetes de datos a través de Internet. El IP es la direccion

numeérica de una computadora en Internet.

Modelo de capas: provee servicios a las capas superiores haciéndoles
transparentes el modo en que los servicios se llevan a cabo. De esta manera,

cada capa debe ocuparse exclusivamente de su nivel inmediatamente inferior.

Modelo de referencia OSIl: OSI es el nombre del modelo de referencia de una
arquitectura de capas para redes de ordenadores y sistemas distribuidos,
propuesta por la Sociedad de Estandares Internacional ISO como estandar de

interconexiéon de sistemas abiertos.

Mdédem analégico: es un dispositivo que acepta datos digitales de una
computadora o terminal digital y los convierte en analdgicos, mas adecuados para

la transmisién por las lineas telefonicas.

Modulacion: es el proceso de tratamiento de la sefal por transmitir en una

comunicacion por la que la sefial se adecua al canal sin cambiar su naturaleza.

Paquete: La unidad de datos que se envia a través de una red la cual se compone

de un conjunto de bits que viajan juntos.



Protocolo: Descripcién formal de formatos de mensaje y de reglas que dos

computadoras deben seguir para intercambiar dichos mensajes.

Red: Network en inglés. Sistema de comunicacion de datos que conecta entre si
sistemas informaticos situados en lugares mas o menos proximos. Puede estar

compuesta por diferentes combinaciones de diversos tipos de redes.

Red WAN: (Wide Area Network, Red de Area Amplia). Red de computadoras
conectadas entre si. Usando lineas terrestres o incluso satélites para interconectar

redes LAN en un area geografica extensa.

Router: Un dispositivo que conecta dos redes; opera como un puente pero

también puede seleccionar rutas a través de una red.

RTCP: (Real Time Control Protocol): Se utiliza principalmente para detectar

situaciones de congestion de la red y tomar, en su caso, acciones correctoras.

Servidores: son nodos de la red especializados en brindar servicios al resto de

los nodos de la red. Un servidor queda definido por el tipo de servicio que provee.

Software: Se refiere a programas en general, aplicaciones, juegos, sistemas

operativos, utilitarios, antivirus, etc. Lo que se pueda ejecutar en la computadora.

Transmision: es el proceso por el que se transportan sefiales de un lugar a otro.

Las sefales son entidades de naturaleza diversa que se manifiestan como



magnitudes fisicas, principalmente electromagnéticas y mecénicas: luminosas,

eléctricas, magnéticas, acusticas, etc.

TCP/IP: es la forma de comunicacion basica que usa el Internet, la cual hace
posible que cualquier tipo de informacion viaje en forma de paquetes sin que estos

se pierdan y siguiendo cualquier ruta posible.

Topologia de red: es el modo en que los nodos de la red se disponen
fisicamente entre si en cuanto a su conexion. Cada topologia presenta ventajas e
inconvenientes; esto hace que frecuentemente las redes en explotacion tengan

elementos de varias topologias mezclados entre si.
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