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INTRODUCCION

Desde el inicio de los tiempos el hombre ha implementado diferentes medios para
la transmisién de informacién. Desde métodos totalmente manuales como el
sistema de correo escrito, pasando por el telégrafo, el teléfono hasta llegar hoy en
dia al envio y recepcién de informacién de manera digital por medio de redes.

En el sector empresarial las comunicaciones son parte fundamental de su
funcionamiento, por ello es necesario poder conocer e implementar soluciones de
comunicaciones que ayuden al funcionamiento, buen uso y mantenimiento de las
comunicaciones dentro de las empresas; por medio del estudio de las redes LAN
empresariales.

Referirnos a la comunicacion de datos, es un proceso comun y cotidiano, que en
ocasiones, hasta para aquellas personas distanciadas del mundo de la
computacion caen en la necesidad de manejar y transmitir informacion.

Pero en ocasiones el manejo y la transmision de los datos resulta distorsionada,
por lo que los usuarios deben asegurarse gque sus datos se entreguen y reciban de
manera adecuada, en el sector empresarial, este problema es aun mas evidente e
importante de controlar, debido a que de esas comunicaciones depende el buen
funcionamiento de la empresa.

Para poder iniciar correctamente con un proceso de mejoramiento de las
comunicaciones de datos en una red LAN empresarial, es necesario poder
determinar los errores que esta posee y de esa manera implementar la solucidn
mas acorde con las necesidades.

En la actualidad para las empresas, las redes digitales son de vital importancia y
en un mundo tecnoldgico donde todo se moviliza hacia la automatizacién y la
digitalizacién; un problema en las comunicaciones; se ve reflejado
econdmicamente en perdidas hacia la empresa. Por esta razén es de vital
importancia poder encontrar, solucionar y ante todo prevenir; los problemas que se
puedan generar en una red LAN empresarial.



1. HERRAMIENTAS PARA VERIFICACION LAN EMPRESARIAL

Existen diferentes herramientas tanto de Hardware como de Software para la
verificacion del funcionamiento de una red LAN empresarial y para la identificacién
de posibles dafios o errores que esta pueda tener.

1.1 HERRAMIENTAS HARDWARE

Normalmente la mayoria de las fallas que se pueden presentar en una red LAN
empresarial corresponden a los errores o dafos fisicos, estos errores vienen
dados por problemas en el medio de transmision.

Para determinar problemas en el medio de transmision el orden correcto es iniciar
con una verificacion fisica. Con esto se quiere decir que se debe verificar:

Si el medio de transmision es el apropiado

Si los conectores son los correctos y se encuentran correctamente ponchados.
Si se encuentran correctamente conectados los equipos.

De estar correctamente conectados si muestran link en la conexion.

Finalizada esta verificacion se debe proceder a una verificacion del medio. Existen
diferentes equipos para la verificacion de los diferentes medios de transmision.
Los de cobre sean Coaxial o UTP, en los cuales se trasmite sefales eléctricas; y
los Opticos para realizar medidas de la luz y potencia de esta en la fibra Optica.

1.1.1 Tester de Red

Para la verificacion de los cableado de cobres se utilizar un verificador o Tester de
cableado, en este se puede realizar verificacion del cableado sea coaxial o UTP.
Con esta herramienta de Hardware se puede diagnosticar cual es el problema que
presenta el cableado.

Puede verificar si el cableado posee continuidad, se encuentra abierto, en
cortocircuito o si el cable se encuentra con pares cruzados.

A continuaciéon podemos observar un ejemplo de un equipo verificador de
cableado UTP y Coaxial.
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Figura 1. Tester de Red
1.1.2 Power Meter

Si el medio de transmision, corresponde a Fibra Optica, se pueden utilizar una
herramienta conocida como Power Meter, como su nombre lo indica mide la
potencia de luz en Dbm con que llega al punto de medicion, estos valores deben
estar entre el rango de sensibilidad del equipo receptor.

Con esta herramienta podemos determinar si la fibra se encuentra atenuada, si
posee alguna ruptura o problema en los empalmes; esto se realiza midiendo la
potencia de luz transmitida y la potencia de llegada; pero no se puede determinar
el lugar donde se presenta el inconveniente.

A continuacion podemos observar un ejemplo de power meter, el cual nos muestra
una potencia de -11.39 dbm.

Figura 2. Power Meter



1.1.3 OTDR (Optical Time Domain Reflectometer)

El OTDR es otra herramienta muy util para la verificacion de la fibra; nos permite
no solo medir la potencia, sino también poder analizar todo el funcionamiento de la
fibra Optica; esta herramienta nos permite determinar un dafio en fibra, mostrando
todos los eventos de la transmision.

A continuacion podemos observa un ejemplo de un OTDR.

Figura 3. Equipo OTDR

Figura 4. Analisis Fibra con OTDR



En la figura 4 podemos observa un OTDR en funcionamiento, en el se muestran
los eventos y perdidas de potencia a lo largo del trayecto de fibra con esto se
puede diagnosticar si se tiene algin problema; podemos observar nos muestra las
perdidas por atenuacion producidas por los empalmes de fibra, a lo largo de todo
el recorrido y la distancia total de la fibra.

De no posee ninguna herramienta para la verificacion del medio, se debe hacer la
conexién de los equipos como deben funcionar normalmente y verificar que los
equipos conectados den link; siempre al estar conectados 2 equipos
correctamente se muestra un indicador led, el cual informa que existe una
conexion fisica establecida.

1.2 HERRAMIENTA SOTFWARE

Existes muchas herramientas de software para ayudarnos a encontrar errores y
mejorar el funcionamiento de una red LAN empresarial, explicaremos las mas
utilizadas.

La herramienta mas conocida y utilizada para verificar un enlace, es el comando
PING, este se realiza desde la ventana de simbolo del sistema.

BN Sirmbolo del sistermna o] x|

C:wUsers~Hernin Dariorping 192.168.1.1

122.168.1.1 con 32 bytes de datos:

192_168.1.1: hytez=32 tiempo=2msz TTL=64
Respuesta desde 192_168.1.1: bytes=32 tiempo=1mz TTL=64
Rezpuesta desde 122.168.1.1: bhytes=32 tiempo=ims TTL=64
Rezpuesta desde 1972_.168.1.1: hytes=32 tiempo=4ms TTL=64

Estadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4, recibidos = 4, perdidosz = 8
(@x perdidosl.

Tiempos aproximados de ida y vuelta en milisegundos:
Minime = ims, Maximo = 4ms,. Media = Zms

Figura 5. Prueba de Ping

En la figura 5 podemos observar un ejemplo del funcionamiento del comando ping
desde un PC.

El comando ping realiza una peticién de respuesta a una direccion IP destino, en
el caso del ejemplo la 192.168.1.1.

De ser una respuesta positiva quiere decir que se posee conexion correctamente
con la IP seleccionada. Se puede verificar los tiempos de respuesta para
determinar si hay problemas de pérdida o retraso de paquetes en la transmision.



De haber problemas o la respuesta es negativa se puede verificar con el comando
Trace.

El comando TRACERT, nos permite trazar una ruta, la cual nos muestra los saltos
gue tiene que hacer el paquete IP para llegar a su destino.

Es un comando muy Util para identificar en que tramo o que parte se encuentra el
problema.

EM Simbolo del sistema o =] 3

C:sUsersi >tracert 74.125.47.79

Traza a la direccidn yu—in—f99.1elB@_net [74.125.47_991
sobre un maximo de 38 saltos:

2 ms ms mz residencial-200.6.186.84 . costanet.com.co [208.6.

1 ms ms ms 18.218.8.1

ms ms mns 20@.13.248_253
ms ms mz 1@8.166.48.138
ms ms ms 1@.166.48.13%7
mns ms ms 198.248 _@.77
ms ms ms 190.248.08.129
ms ms ms 72.14.236.178
ms ms 2079 .85.254_252
mns me F2.14.232_215
ms ms 289.85.253.157
ms ms 74.125.47.99

completa.

Figura 6. Prueba Trace route a pagina Internet

Este comando se recomienda si el ping no es exitoso, en la figura 6, podemos
observar todos los saltos que hace el paquete IP por las diferentes redes antes de
llegar a su destino.

Cuando existe un problema solo nos aparecen asteriscos (***).

Si se posee acceso al router o al switch un comando que nos puede ayudar a
verificar las conexiones es el comando show interface description.

B Tera Term - COML VT == IR~

File Edit Setup Contrel Window Help

Router#show interfaces description

Interface status Protocol Description
up
up
down

down
down down
up up

Figura 7. Comando Show Interface Description



En la figura 7, se muestra que se encuentra una columna de Status y otra de
Protocolo. La primera nos muestra si la interface esta activa o apagada
administrativamente. La segunda nos muestra si el protocolo estd arriba, cuando
el protocolo se encuentra en down, es debido a que no existe compatibilidad de
protocolo en la interconexién de los equipos, para que funcionen correctamente se
requiere que ambos equipos trabajen sobre el mismo protocolo; un error muy
comun es que no se encuentren igual el tipo de transmision sea half o full duplex y
la misma velocidad de transmisién sea 10, 100 o 1000. Se requiere para su
correcto funcionamiento que tanto el status de la interface como el protocolo se
encuentra arriba (UP).

Para la verificacion del enrutamiento se reqiere estar dentro de la consola del
router y utilizar el comando Show ip route.

¢ Telnet 192.168.2.1 5

Authorized access only?
Disconnect IMMEDIATELY if you are not an authorized user!?

User Access Uerification

Username: admin

Password:

DaleelHofishow ip route

Codes: C — connected, 8 — static, R — RIP, M — mobile, B — BGP
D — EIGRP, EX — EIGRP external, 0 — OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1. N2 — OSPF NSSA external type 2
E1 — OSPF external type 1, E2 — OSPF external type 2
i — IS-IS, su — IS-IS summary, L1 — IS-IS level-1, L2 — IS-IS level-2
ia — IS-IS inter area, * — candidate default, U — per-user static route
o — ODR, P — periodic downloaded static route

Gateway of last resort is 18.10.18.2 to network 8.6.8.8

172.31.8.8/38 is subnetted. 8 subnets
B 172.31.146.96 [28/8] via 172.31.146.69, 2uw3d
B 172.31.146.116 [20/8]1 via 172.31.146.69, 23:38:23
C .146.68 is directly connected, FastEthernetB/1
B .144.88 [20/0] via 172.31.146.69, 2uw3d
B .31.146.184 [28,8] via 172.31.146.69%9, 2u3d
B .31.146.128 [28/8] via 172.31.146.6%9,. 2u3d
B .31.158.156 [28,8] via 172.31.146.69%9, 1uw@d
B 172.31.158.232 [20/8]1 via 172.31.146.6%, 6dB5h
B 192.168.5.8,24 [28/8]1 via 172.31.146.69, B83:18:49
18.0.8.6/30 is subnetted. 1 subnets
B 10.10.10.0 [28/80] via 172.31.146.69,. 3d23h
B 192.168.1.08/24 [26/8]1 via 172.31.146.6%, 3d23h
C 192.168.2.8/24 is directly connected, FastEthernetB8/8
S 9.0.80.6/8 [1/8] via 10.18.18.2
DaleelHodt

Figura 8. Comando Show Ip route

Como se muestra en la figura 8, el comando show ip route nos permite verificar el
correcto funcionamiento del enrutamiento en el router; en el podemos observar
una tabla con las rutas aprendidas, y por medio de que Ip o interface se llega a
esared; en la parte superior aparece el codigo en letra que corresponde al tipo de
protocolo por el cual esta aprendiendo la ruta, sea estatica o dinAmica como Bgp,
Ospf, Eigrp etc.



1.2.1 Programa Sniffer

Existen también diferentes herramientas en la capa de aplicacion que nos
permiten verificar el correcto funcionamiento de la red LAN empresarial.

Una de estas herramientas son los programas conocidos como Sniffer.

Estos programas permiten realizar un monitoreo del trafico de la red LAN,
mostrandonos el trafico de cada IP; de esta manera se puede determinar que IP
esta generando un tréfico fuera de lo normal o esta consumiendo la mayoria del
ancho de banda de la red.

A continuacién se observa un ejemplo de un programa Sniffer llamado Capsa 7,
existen infinidades de programas de este tipo que pueden ser descargados desde
internet para la verificacion de la red LAN.

fA Q- Analysis Project 1 - Full Analysis - Colasoft Capsa 7 (Demo)
@ Analysis System Tools View
]? E] E éK?I:I Q/_s ! Vég = J ﬁ “ BT :»3 o r »3 ‘
Adapter Filter =~ Start Stop | General Network Name Alarm | Analysis Packet Log Diagnasis | | b g™ = Fog
Group Table Settings Object Storage Settings Settings
Capture Netwaork Profile Analysis Profile Utilization [0%) pps (2) Traffic History Chart{ops)
Mode Explorer x Dashboard rSummar)r rD\agnosis rProtocol rPhysicaI Endpoiry/IP Endpoint rPhysica\ Conversation rIP Conversation rTCP Conve 4 ¥
B % em 3, E Y s A= [ Full Analysis\IP Endpoint: | 35 |
\& Full Analysis Mame Bytes Packets Bits Per Second  Bytes Receive *
‘" Protocol Explorer (1) o e [ e 2.956 MB 4,554 976 bps 2572 M
B Physical Explorer () =L 192168.1.0/24 4,554 976 bps 2572 M=
2 P Explorer 3) 519216813 4,554 976 bps 2585 M
58 10216814 | 20452 KB 134 0 bps 5431 K
5 192168.1.255 | 1125 KB 12 0 bps 1125K
= Internet Addresses 4402 976 bps 362,979 K
=¥ United States I 1561 ME 2626 0 bps 255.907 K
E facebook.mafiawar... - 426,725 KB 738 0 bps 75233 K
B wwwfacebook.com | | 234456 KB 287 0 bps 46425 K
E al725.l.akamai.net l 180.506 KB 283 0 bps 25424 K
= 0 na [] 150,544 KB 205 0 bps 10.595 K
o a akamainet |Jl 133875 KB 151 0 bps 4154 K
E a995.mml.akamai.... I 119.789 KB 161 0 bps 1646 K ~
« 1 G
IP Conversation rTCP Conversation rUDP Conversation 4P
RN Local Subnet\IP Conversation: | 6 |
Endpoint1 -» <- Endpoint 2 Duration Bytes Bytes - <- Bytes F
= 19216813 ) 207.218.235.182 00:00:17 20910 KB 3509 KB 17401 KB
E 192.168.1.3 E 19216811 00:00:01 1178 KB 267 B 939 B
E 192.168.1.3 E{ adservices.l.google.... 00:00:01 7.056 KB 2,705 KB 4,351 KB
519216813 = www-google-analyt... 00:00:00 3865 KB 2,096 KB 1.770 KB
519216813 S pagesd.Ldoubleclic... 00:00:00 3152 KB 1955 KB 1197 KB
E 192.168.1.2 E 65.54.61.175 00:00:00 187 B 121 B 66 B

Figura 9. Pantalla funcionamiento Sniffer

En la figura 9, podemos observar como funciona el programa el cual nos muestra
una lista de direcciones IP con sus consumos en bytes.




Se puede verificar los protocolos que se utilizar, las paginas mas visitadas,
estadisticas de trafico entre otros elementos.

Es una herramienta muy atil para monitorear el consumo de la red LAN
empresarial.

1.2.2 Programa Network View

Otra herramienta de software muy Gtil son los visores de red, en estos nos
muestra el esquema completo de nuestra red LAN, todos los equipos que se
encuentran conectados y lo hace de manera grafica lo cual nos ayuda a poder
administrar y monitorear una red LAN empresarial, de esta manera podemos
observar cuando se desconecta un equipo; un ejemplo de este tipo de software es
Network View.

1 Hntworkiew - [Febsorkiesd:L] = (Bl &

OFd B&0-F i 7 G+ -H2ea| 8 -

FEelBERZRs B
5 Vet | (] Fustmitdimnt || ] bt | [ bttt |
Monitorisg peameten ———
- = [
FEOE M CnbaCenbrvimnn Rl 21 BB DT 500 2 Vil B33 Dl B ol 255N ¢ -
by |B P
Trsoal [200 nlw F
_D__ Comiel
Tl 2 B Cande-Lontwelncartil-B-1 2 I Capl-Losteiioatol-B-2 PR it
-
=2 =2 =2 2
RO AT CRRa- L e T 10 T T S -t vl S Vit B T U vl B T ST E U et 1
|
g
-
= =] =
TR T i £t e 21 SR ) i S T 31 ETERT T PRy ] (TR, HTC TR o F S
RN Ci SR LT TN TR C A A LR
1 Ao oo & 08 T — Bk G e Msdded
For tagin, prenFL 1
e 8 [z T R & B ) s

Figura 10. Funcionamiento Network View.

En la figura 10, podemos observar el funcionamiento del software Network View el
cual nos creo la topologia de una red LAN, en base al rango de IP que se asigno
inicialmente; en esta herramienta se puede colocar los tiempo de monitoreo y
generar alarmas si equipos primordiales como servidores se desconectan.



1.2.3 Firewall

El firewall es una herramienta la cual nos permite filtrar la informacion de entrada y
de salida a nuestra red LAN empresarial desde Internet como se muestra en la
figura 11.

Es importante para su correcto funcionamiento que el firewall este ubicado entre la
conexion a Internet y la red LAN empresarial, debido a que el firewall no puede
filtrar y por ende proteger la red de la informacion que no pase por él.

Se configura asignando reglas de entrada o salida de informacion, pueden ser de
aplicativos, de datos y hasta de puertos.

Este sistema bloquea o permite la entrada o salida de la informacion; esto ayuda
sustancialmente a la seguridad en la red empresarial.

Un firewall bien configurado permite que todo opere correctamente y que sea poco
probable que los equipos de la empresa sean atacados por span o por virus desde
la red externa de la empresa, también permite optimizar la red LAN permitiendo
solo los accesos requeridos por los diferentes departamentos de la empresa y de
esa manera no se malgaste ancho de banda ni recursos, en informacion sin
importancia para las necesidades de la empresa.*

En la configuracion del Firewall, se puede asignar reglas a los perfiles o usuarios
de los equipos de la empresa; de esa manera se pueden tener diferentes niveles
de acceso a Internet, en los diferentes departamentos de la red LAN empresarial.

! http://www.howstuffworks.com/firewall.htm
10



Se pueden crear grupos ejemplo el grupo de ventas solo debe tener acceso al
aplicativo de ventas y no a los aplicativos de ingenieria y disefio; o a la pagina de
Internet de proveedores solamente; todos esos accesos se configuran en las
reglas de entrada y salida del Firewall.

T Frewall de Windows con seanniot aea | B
Archivo  Accién Ver Ayuda
e 26 = BE

IR Reglas de entrada Nombre Grupo Perfil  Habilitado  Ac # || Reglas de entrada =3

3 Reglas de salida i

B4 Reglas de sequridad de con|| @ Redes anuncio de 6n ... Redes princi Todo  Si Per || & Nuevaregla..

M, Supervision @ Redes principales: anuncio de enrutador ... Redes principales Todo  Si Pe. |7 Fittrar por perfil 3
(@ Redes principales: consulta de escucha d... Redes principales Todo  Si Per ,
@ Redes principales: destino inaccesible (IC... Redes principales Tod? S pe || T Fittrar porestado ¥
Y princip: princip:
@ Redes principales: destino inaccesible fra... Redes principales Todo  Si Per || 7 Filtrar por grupo 4
@ Redes principales: escucha de multidifusi... Redes principales Todo  Si Per Ver »
@ Redes principales: informe de escucha de... Redes principales Todo  Si Per S
@ Redes principales: informe de escucha de... Redes principales Todo i Per =
(@ Redes principales: IPHTTPS (TCP de entr... Redes principales Todo  Si Pe ||z Exportarlista..
@ Redes principales: IPv6 (IPv6 de entrada)  Redes principales Todo  Si per || Ayuda
@ Redes principales: paquete demasiado gr... Redes principales Todo  Si Per
@ Redes principales: problema de parmetr... Redes principales Todo  Si Per
@ Redes principales: Protocolo de administ... Redes principales Todo  Si Per
@ Redes principales: Protocolo de configur... Redes principales Todo  Si Per
@ Redex nrincinales: Protacoln de confiaur. Rede< nrincinales Todn Si

Figura 12 Ventana principal Firewall

En la figura 12, podemos observar la ventana principal que nos muestra el firewall
al abrirlo; esta puede variar dependiendo de la version del sistema operativo o tipo
de sistema operativo, o del equipo utilizado para firewall.

En la parte izquierda se puede ingresar a las reglas de entrada o de salida y en la
ventana del medio nos muestra cuales de estas reglas se encuentran activas o
desactivadas. Existen muchas reglas preestablecidas de las cuales podemos
escoger cuales se dejarian activas y cuales desactivadas.

De ser necesario se pueden crear nuevas reglas; para generar una nueva regla de
entrada o salida, se ingresa al generador de regla como se muestra en la figura
13, o administrador de regla y escogemos si es de entrada o de salida.

P Asistente para nueva regla de salida [
Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
s )
e £Qué tipo de regla desea crear
@ Programa
w © Programa
@ Accién Regla que controla las conexiones de un programa.
@ Peril
Puerto
@ Nombre Regla que controla las conexiones de un puerto TCP o UDP.
Predefinida:

Regla que controla las conexiones de una experiencia con Windows

lizada
Regla personalizada.

Mas informacién acerca de los tipos de real:

Figura 13 Generador de Regla Firewall
11



En esta ventana podemos encoger entre 4 opciones, se recomienda ingresar a la
opcion personalizada, para poder crear una regla con todos los pardmetros de
acceso.

Al sefalar personalizada podemos escoger los parametros a bloquear o permitir
en nuestra red, se puede elegir si es un programa un puerto una accion; se puede
asignar el tipo de protocolo a bloquear o habilitar los puertos, o se puede dejar por
defecto todo depende de las necesidades que se requieran.

Para la aplicacion de la regla se ingresa la IP o IPs dependiendo de las
necesidades a las cuales se debe aplicar la regla como se muestra en la figura 14.

@ Asistente para nueva regla de salida —

Ambito

Especiique las direcciones IP local y remota a las que se aplica esta regla

A qué direcciones IP locales se aplica esta regla?
Cualquier direccién IP

© Estas direcciones IP:

[ Agregar.. |

Personalizar los tipos de interfaz a los que se aplica esta regla Personalizar... \
¢A qué direcciones IP remotas se aplica esta regla?
Cualquier direccién IP

© Estas direcciones IP:

[ Agregar.. |

Mas informacién acerca del Smbito especificad

Figura 14 Aplicacion de la regla

Se puede aplicar la regla a ciertas direcciones locales de nuestra red o que se
bloquee entrar a ciertas direcciones en otras redes o Internet.
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2. IMPLEMENTACION SPANNING TREE

En las redes LAN empresariales es muy comun que los equipos tengan o
requieran redundancia, esto quiere decir que posean mas de una linea de
comunicacion lo cual permite que cuando la linea principal falle se cuente con otra
o otras; de respaldo y asi no se vea afectado el servicio.

Se puede decir que en una empresa Redundancia = Confiabilidad.

Cuando se tienen sistemas criticos que tienen que estar disponibles y
funcionando, hay que intentar minimizar los fallos que puedan afectar al
funcionamiento normal del sistema. De esta manera se pueden tener 2 caminos
distintos, para llegar a un mismo destino por si alguno de estos fallara.

SwitchA
Switche SwitchC
=
—_— } —— N e J

Figura 15. Red Redundante.

La redundancia genera un gran problema en los switch; debido a que si un nodo
puede tener varias rutas alternativas para llegar a otro; un Switch tendra
problemas para aprender su direccidén ya que aparecera en dos de sus entradas. A
esto se le llama “loop”. Para la solucion de este problema se cred el protocolo
Spanning Tree, su funcién principal es permitir rutas conmutadas duplicadas sin
considerar los efectos de latencia de los loops en la red.?

2 http://aprenderedes.com/2006/11/protocolo-de-arbol-de-extensionstp/
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2.1 PROTOCOLO STP

El STP (Spanning Tree Protocol) es un estandar utilizado en la administracion de

redes, basado en el algoritmo de Arbol, para describir como los switch pueden
comunicarse para evitar loop o bucles en una red.

2.1.1 Configuracion Spanning Tree

A continuacioén se plantea un escenario de una red LAN empresarial en la que se
poseen varios Switch dispuestos de la siguiente manera:

i — Qﬂ _ -: T— g e, g, . ¥ .
Frint=r- B BC- PC- BC T -7 AT -BT
Frin=r2 C7 g %, FC BC i1 iz 1= F\C BCiS

4 Y
P e,
el i
R:_F;r‘ %F‘;TJ
C1?
FC-FT i -
g == ey AREA
ﬁ&r‘ 25 \. PLANEACION
o Seigh 2 s £s VIAN4
- AR TN et
=, P ~
sl 7’ \ “a, c—g
- 2 =
; i 1 0- =
Switche
BC-BT / Ii y witc
- N el
BT 2950-24 4 \g
sy Switch 3 .“"“--.., !T o, i
j"'—. kN et
— FC21
=. \ y
1
FC-PT = ?.——-.P )
FCz8

SeuiaLClsnts WaN
EEEET R I

ADMIMNISTRATIVA
Frinterg  BC-BT FCF?T eC-pr PG

Server-BT Server-PT VLAN S
PCZ2 popg PO FCQSSemdor Carres Servidor de Red

Figura 16. Escenario Spanning tree

Al tener varios puertos de comunicacién entre los Switch, se crea redundancia
entre los enlaces; lo cual es muy bueno debido a que si un enlace falla existen

otros 2 para suplirlo; pero esta redundancia crea en las redes LAN empresariales
los llamados bucles infinitos o Loop.
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Para este problema existe un protocolo llamado Spanning Tree (STP).
Normalmente los nuevos Switch por medio de la direccion MAC, determina cual es
el Switch raiz y cudl es el designado, aunque normalmente por organizacion es
mejor configurar manualmente un Switch como raiz.

Para que un Switch actué como raiz, se debe cambiar la prioridad, normalmente el
valor por defecto de la prioridad es 32768, un valor mas bajo hara que sea
asignado como Raiz.

En el escenario se aprovechara que se poseen 5 Vlan diferentes; y colocaremos
el Switch 1 como el Switch raiz de la Vlan 5 el Area Administrativa y la Vlan 1 de
Gestion. El Switch 2 sera el switch raiz de las vlans 2, 3 y 4; las Areas: Almacén,
Proyectos y Planeacion.

Primero se iniciara configurando el tipo de modo de Spanning tree:

Switch_1(config)#spanning-tree mode ?

pvst Per-Vlan spanning tree mode

rapid-pvst Per-Vlan rapid spanning tree mode

PVST para el modo tradicional de Spanning tree y RAPID-PVST para el modo
Rapid Spanning tree, lo importante es que todos los Switch trabajen en el mismo
modo; para el escenario se trabajara con el Rapid- Spanning tree (RSTP) es una
version mejorada del spanning tree que es considerablemente mas rapido
convergiendo (recalculando la topologia ante la caida de algun enlace).

Ahora continuaremos por hacer raiz de la Vlan 1 y la Vlan 5 al Switch 1:

Switch_1(config)#spanning-tree vlan 1,5 root primary

El comando anterior cambia la prioridad del Switch para las Vlan 1 y 5 de esa
manera sea asignado como Switch Raiz.

Se realiza la configuracion para que el Switch 2 sea el Switch Raiz de las Vlan 2, 3
y 4:

Switch_2(config)#spanning-tree vlan 2-4 root primary

La configuracién que debe tener los 4 Switch es la siguiente:
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Switch_1#show startup-config
Using 2259 bytes

!

version 12.1

no service password-encryption
!

hostname Switch_1

!

enable secret 5 $1SmERrSiofebaudguWgjL8ykTaad0
!

!

spanning-tree mode rapid-pvst Modo de Rapid Spanning tree
spanning-tree portfast default Hace mas rapido la deteccion de un loop o caida
spanning-tree vlan 1,5 priority 24576 Serraizparalavlanly5

Switch_2#show startup-config

Using 2712 bytes

!

version 12.1

no service password-encryption

1

hostname Switch_2

!

enable secret 5 $1SmERrSiofebaudguWgjL8ykTaad0
!

!

spanning-tree mode rapid-pvst

spanning-tree portfast default

spanning-tree vlan 2-4 priority 24576 Ser Switch Raiz paralasvlans 2,3y 4

Switch_3#show startup-config
Using 1330 bytes

!

version 12.1

no service password-encryption
1

hostname Switch_3

1

enable secret 5 $1SmERrSiofebaudguWgjL8ykTaad0
!
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!
spanning-tree mode rapid-pvst Se configura que trabajen en RSTP
spanning-tree portfast default

Switch_4#show startup-config

Using 1331 bytes

version 12.1

no service password-encryption

!

hostname Switch_4

enable secret 5 $1SmERrSiofebaudguWgjL8ykTaad0

]

spanning-tree mode rapid-pvst Se configura que trabajen en RSTP
spanning-tree portfast default

Solo se muestra la parte inicial de la configuracion del Switch, debido a que el
resto de la configuracion de los Switch equivale a los puertos, con las interfaces
troncalizadas para su interconexion y las Vlan asociadas a los puertos.

Con esto solucionaremos el problema de los bucles o Loop, que de existir en una
red LAN empresarial hacen que esta colapse por la necesidad de retrasmision y
pérdida de paquetes.

Podemos realizar verificacion de la configuracion y funcionamiento del Spanning
Tree en los switch con los siguientes comandos:

Switch_2#show spanning-tree summary

Switch is in rapid-pvst mode

Root bridge for: VLAN0002 VLANO0O3 VLAN0004
Extended system ID is enabled

Portfast Default is enabled

PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled

Loopguard Default is disabled
EtherChannel misconfig guard is disabled
UplinkFast is disabled
BackboneFast is disabled

Configured Pathcost method used is short
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Name Blocking Listening Learning Forwarding STP Active

VLANO0001 20 0 0 3 23
VLANO0002 14 0 0 9 23
VLANO0O0O3 10 0 0 13 23
VLANO0004 16 0 0 7 23
VLANO00O5 20 0 0 3 23
5vlans 80 0 0 35 115

Con el comando anterior podemos visualizar a cuales vlan el Switch es Raiz y
verificar si se configur6 correctamente.

Otro comando para la verificacion del funcionamiento y configuracion del Spanning
tree es el siguiente:

Switch_2#show spanning-tree vian 1
Spanning tree enabled protocol rstp
Root ID Priority 24577
Address 0060.3ED9.6785
Cost 19
Port 24(FastEthernet0/24)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0002.16A6.7D75
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost  Prio.Nbr Type
Fa0/22 Desg FWD 19 128.22 P2p
Fa0/23 Desg FWD 19 128.23 P2p
Fa0/24 Root FWD 19 128.24 P2p

Con este comando podemos observar el funcionamiento de cada Vlan que
gueramos verificar, si se desea tener todas las Vlan se coloca el comando show
spanning-tree active.
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Con el comando Show Spanning-tree Vlan 1, se puede verificar el modo de
protocolo de Spaning tree en el que se encuentra funcionando y las interfaces
utilizadas para la interconexién entre Switch. En el ejemplo se observa, que para
la Vlan 1 la interface Fa 0/24, es la conexién hacia el Switch Raiz de la Vlan 1.
Con esto habremos verificado el correcto funcionamiento del protocolo Spanning
Tree, de esa manera se podra tener redundandia en los enlaces sin los problemas
de los loops.
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3. PROTOCOLOS DE ENRUTAMIENTO

Existen dos modos de enrutamiento el estatico y el dinamico.
Si este es estatico se debe poder alcanzar desde el Router con un ping la
direccién destino ejemplo.

IP route 0.0.0.0 0.0.0.010.1.1.2

Debe poderse alcanzar la IP 10.1.1.2 con un ping como se muestra en la prueba
de ping que anterior, si hay mas de una ruta estatica se pueden verificar las
direcciones destino de estas y deberian todas tener respuesta.

De no haber respuesta el problema es en el trayecto WAN.

Si el enrutamiento es dinamico el enrutamiento se puede verificar el
funcionamiento de este con el comando show ip route, el cual nos muestra una
tabla con las rutas que podemos alcanzar y la interface, también funciona para el
enrutamiento estatico.

) Tera Term - COMI VT ol = |
File Edit Setup Control Window Help
Router#show 1p route -
Codes: ¢ - connected, 5 - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, 0 - O5PF, IA - OSPF inter area

N1 - O5PF N5SA external type 1, N2 - OSPF NS5A external type 2

El - OSPF e nal type 1, E2 - O5PF external type 2

i - I5-IS, suU - IS-I mmary, L1 - IS-I5 level-1, L2 - IS-IS leve

ia - IS-IS inter are - candidate default, U - per-user static

0 - ODR, P - periodic downloaded static route

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

10.0.0.0/30 is subnetted, 1 subnets
10.1.1.0 is directly connected, Ethernetl
192.168.1.0/24 is directly connected, Ethernet0
0.0.0.0/0 [1/0] via 10.1.1.2 S

Figura 17. Comando Show ip route enrutamiento estatico

En la figura 17, tenemos un ejemplo del comando show ip route podemos
observar que en la parte superior la sigla que nos muestra por cual tipo de
protocolo ha aprendido la ruta.

Podemos observar, que se tiene directamente conectada la red 10.1.1.0 en la

Ethernet 1 y la red 192.168.1.0 en la Ethernet 0. También que existe uns ruta
estética la cual enruta todo el trafico via 10.1.1.2.
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¢ Telnet 192.168.2.1 }

Authorized access only?
Disconnect IMMEDIATELY if you are not an authorized user?

User Access Uerification

Username: admin

Password:

DaleelHofishow ip route

Codes: C — connected, 8 — static., R — RIP, M — mobile. B — BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1. N2 — OSPF NSSA external type 2
E1 — OSPF external type 1, E2 — OSPF external type 2
i — IS-IS, su — IS-IS summary,. L1 — IS-IS level-1, L2 — IS-IS level-2
ia — IS-IS inter area, * — candidate default, U — per—user static route
o — ODR, P — periodic downloaded static route

Gateway of last resort is 18.18.18.2 to network 8.0.0.8

172.31.8.8/38 is subnetted. 8 subnets
B 172.31.146.96 [28/8] via 172.31.146.69, 2uw3d
B 172.31.146.116 [28/8]1 via 172.31.146.69,. 23:38:23
C 172. .146 .68 is directly connected, FastEthernetB/1
B 172.31.144.88 [28,/0] via 172.31.146.69, 2w3d
B .31.146.184 [28/08] via 172.31.146.69. 2uw3d
B .31.146.128 [28/08] via 172.31.146.69,. 2uw3d
B .158.156 [28/8]1 via 172.31.146.69,. 1w@d
B 1.158.232 [28/8]1 via 172.31.146.69, 6d@B5h
B B8/24 [20/0]1 via 172.31.146.69, 03:18:49
18.0.8.8/38 is subnetted. 1 subnets
B 10.10.10.08 [28/8] via 172.31.146.69, 3d23h
B 192.168.1.8,24 [28/8]1 via 172.31.146.6%, 3d23h
C 192.168.2.8/24 is directly connected, FastEthernetB/80
S 8.9.0.0/8 [1,8] via 10.16.10.2
DaleelHolt

Figura 18. Comando show ip route enrutamiento dinamico

En la figura 18, es un ejemplo de una tabla de rutas aprendidas por medio de
enrutamiento dinamico en este caso BGP, se conoce que se aprendieron por el
protocolo BGP por la letra B al inicio de las rutas, esta letra nos muestra el tipo de
enrutamiento utilizado.

Cuando en una red LAN empresarial, se posee mas de una sede, se hace
impractico, dificil de administrar y configurar, el enrutamiento de manera estatica,
para esta problematica se crearon protocolos de enrutamiento dinamicos; los
cuales se comunican entre si para conocer las redes vecinas.

3.1 ENRUTAMIENTO DINAMICO

Los protocolos de enrutamiento dindmico son algoritmos que permiten decidir cudl
es la mejor ruta que debe seguir un paquete para llegar a su destino.

Los protocolos que se explicaran corresponden a protocolos IGP, o protocolos de

Gateway internos que son los utilizados en las redes LAN empresariales. Existen
adicionalmente protocolos externos tales como BGP, pero estos son utilizados por
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los proveedores de servicio y no por las empresas ya que su funcion no
corresponde a enrutamientos de redes LAN.

3.1.1 RIP (Routing Information Protocol)

Es un protocolo universal de enrutamiento por vector de distancia que utiliza el
namero de saltos como Unico sistema métrico. Un salto es el paso de los paquetes
de una red a otra. Si existen dos rutas posibles para alcanzar el mismo destino,
RIP elegira la ruta que presente un menor nimero de saltos. RIP no tiene en
cuenta la velocidad ni la fiabilidad de las lineas a la hora de seleccionar la mejor
ruta; esto es una gran desventaja debido a que puede que no asigne la mejor ruta
para un destino. RIP envia un mensaje de actualizacién del enrutamiento cada 30
segundos (tiempo predeterminado en routers Cisco), en el que se incluye toda la
tabla de enrutamiento del router, utilizando el protocolo UDP para el envio de los
avisos. RIP esta limitado a un nidmero maximo de saltos de 15, con lo cual
cualquier ruta con mas de 15 saltos se considera inalcanzable; no soporta VLSM,
y no soporta actualizaciones desencadenadas.

Para solucionar el problema de las redes de mascara variable, se cre6 la segunda
version de RIP (RIP-V2) este es un protocolo sin clase que admite CIDR, VLSM.

3.1.1.1 Configuracion RIP:

Router# config terminal

Router(config)# router rip
Router(config-router)# network 10.0.0.0
Router(config-router)# network 172.16.0.0
Router(config-router)# version 2

3.1.2 IGRP (Interior Gateway Protocol).

Fue disefiado por Cisco a mediados de los ochenta, para corregir algunos de los
defectos de RIP y para proporcionar un mejor soporte para redes grandes con
enlaces de diferentes anchos de banda, siendo un protocolo propietario de Cisco.
IGRP es un protocolo de enrutamiento por vector de distancia capaz de utilizar
hasta 5 métricas distintas (ancho de banda K1, retraso K3, carga, fiabilidad, MTU),
utilizandose por defecto Unicamente el ancho de banda y el retraso. Estas métrica
pueden referirse al ancho de banda, a la carga (cantidad de trafico que ya
gestiona un determinado router) y al coste de la comunicacion (los paquetes se
envian por la ruta mas barata).

IGRP envia mensajes de actualizacion del enrutamiento a intervalos de tiempo
mayores que RIP, utiliza un formato mas eficiente, y soporta actualizaciones
desencadenadas. IGRP posee un niumero maximo predeterminado de 100 saltos,
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gue puede ser configurado hasta 255 saltos, por lo que puede implementarse en
grandes interconexiones donde RIP resultaria del todo ineficiente. IGRP puede
mantener hasta un maximo de seis rutas paralelas de coste diferente; Por ejemplo,
si una ruta es tres veces mejor que otra, se utilizard con una frecuencia tres veces
mayor. IGRP no soporta VLSM. IGRP publica sus rutas solo a los routers vecinos.

3.1.2.1 Configuracion IGRP

Router(config)#router igrp 100
Router(config-router)#network 192.168.1.0
Router(config-router)#network 200.200.1.0

router igrp 100 especifica a IGRP como protocolo de enrutamiento para el
sistema autonomo 100, este valor varia de 1 a 65535

network, especifica las redes directamente conectadas al router que seran
anunciadas por IGRP

3.1.3 EIGRP (Enhaced IGRP).

Basado en IGRP y como mejora de este, es un protocolo hibrido que pretende
ofrecer las ventajas de los protocolos por vector de distancia y las ventajas de los
protocolos de estado de enlace. EIGRP soporta VLSM y soporta una convergencia
muy rapida. EIGRP publica sus rutas solo a los routers vecinos.

3.1.3.1 Configuracion EIGRP:

router(config)#router eigrp 100
router(config-router)# network 192.168.16.0 0.0.0.255
router(config-router)#eigrp log-neighbor-changes

router(config-ifjtbandwidth kilobits

Su configuracion es idéntica a la de IGRP solo que este por aceptar VLSM utiliza
la mascara Wilcard para determinar la subred a la que pertenece.

Bandwidth, el proceso de enrutamiento utiliza el comando bandwidth para
calcular la métrica y es conveniente configurar el comando para que coincida con
la velocidad, este comando se coloca en la interface.
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log-neighbor-changes, habilita el registro de los cambios de adyacencia de
vecinos para monitorear la estabilidad del sistema de enrutamiento y para ayudar
a detectar problemas.

IGRP y EIGRP se redistribuyen automaticamente si ambos tienen el mismo
numero de sistema autonomo.

La desventaja de utilizar EIGRP es que es un protocolo propietario de Cisco, para
lo cual se recomienda si la infraestructura de la empresa no tiene todos los
equipos cisco; el siguiente protocolo.

3.1.4 OSPF (Open Short Path First)

Este es el protocolo mas utilizado en Internet, es el protocolo recomendado de
requerirse un protocolo de enrutamiento dinamico en las redes LAN
empresariales; OSPF es un protocolo universal basado en el algoritmo de estado
de enlace, desarrollado por el IETF para sustituir a RIP. Basicamente, OSPF
utiliza un algoritmo que le permite calcular la distancia mas corta entre la fuente y
el destino al determinar la ruta para un grupo especifico de paquetes. OSPF
soporta VLSM, ofrece convergencia rapida, autenticacion de origen de ruta, y
publicaciéon de ruta mediante multidifusion.

OSPF publica sus rutas a todos los routers del mismo area. Funciona dividiendo
una intranet o un sistema autdnomo en unidades jerarquicas de menor tamario.
Cada una de estas areas se enlaza con un area backbone mediante un router
fronterizo. Asi, todos los paquetes direccionados desde un area a otra diferente,
atraviesan el area backbone. OSPF envia Publiciones del Estado de Enlace (Link-
State Advertisement — LSA) a todos los routers pertenecientes a la misma area
jerarquica mediante multidifusion IP.

Los routers vecinos intercambian mensajes Hello para determinar qué otros
routers existen en una determinada interfaz y sirven como mensajes de actividad
gue indican la accesibilidad de dichos routers. Cuando se detecta un router vecino,
se intercambia informacion de topologia OSPF. La informacién de la LSA se
transporta en paquetes mediante la capa de transporte OSPF (con acuse de
recibo) para garantizar que la informacién se distribuye adecuadamente. 3

3 http://www.guillesqgl.es/Articulos/Manual_Cisco_CCNA_Protocolos_Enrutamiento.aspx
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Para la configuracion de OSPF se requiere un nimero de proceso, ya que se
pueden ejecutar distintos procesos OSPF en el mismo routers. Los
administradores acostumbran usar un nimero de SA como nimero de proceso

3.1.4.1 Configuracién OSPF

Router(config)#router ospf 1
Router(config-router)#log-adjacency-changes
Router(config-router)#network 10.1.4.0 0.0.0.255 area 0
Router(config-router)#network 192.168.1.0 0.0.0.7 area 0

Al igual que IGRP y EIGRP, utiliza sistemas Autonomos que van desde 1 a 65535.
Ademas se agrega en la parte de Network el area a la que pertenece la red con
esto se pueden crear diferentes areas para el manejo jerarquico de las redes de la
empresa.

3.1.5 Comparacion Protocolos dinamicos

En la siguiente tabla podemos tener una comparacion de las caracteristicas de
cada protocolo.

Tabla 1. Comparacién protocolos dindmicos
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4. EJEMPLOS CONFIGURACION SWITCHES Y ROUTERS

A continuacion mostraremos algunos escenarios de ejemplos de configuraciones

de switch y routers en las soluciones de problemas en las redes LAN
empresariales.

Se ha planteado diferentes escenarios para mostrar los problemas mas comunes.

En una empresa lo mas posible es encontrarnos con un escenario parecido al
siguiente:
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Figura 19. Escenario red LAN empresarial

Donde se encuentra un Router que nos conecta a la red WAN con el proveedor de

servicio y un Switch o varios dependiendo del caso, que interconectan los equipos
de la empresa.

En la actualidad es muy raro que las empresas aun utilicen HUB; de haber alguno,
lo primero que se debe hacer es su inmediato cambio a un Switch, debido a que el
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HUB simplemente es un repetidor el cual genera trafico innecesario, generando
colisiones y por consiguiente lentitud de la red LAN.

En el escenario planteado se puede observar como todos los equipos van
conectados a dos Switch, normalmente encontraremos en una red LAN
empresarial, una sola red para todos los equipos; la cual muy seguramente sera
dada por DHCP por medio de un servidor.

Esta configuracion de red trae consigo muchos problemas, normalmente
informados por la empresa como lentitud en la red, hasta para comunicacion
interna entre equipos; esto es debido a que no hay una correcta organizacién de
la red y hace que todo sea compartido generando colisiones vy
desaprovechamiento de los recursos.

El utilizar DHCP facilita la configuracion inicial de la red debido a que cada equipo
toma su direccion de un pool de direcciones (grupo de direcciones IP)
automaticamente, pero esto dificulta el determinar un problema en la red debido a
gue no conocemos con exactitud que IP posee cada usuario.

Se recomienda el direccionamiento estatico el cual debe ser configurado en cada
equipo y asignar una tabla donde se conoce a que usuario o funcionario
corresponde cada IP. Con esto es facil determinar los equipos con problemas en
la red LAN empresarial.

4.1 CONFIGURACION VLAN

Para realizar una mejor organizaciéon y aprovechamiento de los recursos de la red,
se debe realizar es un estudio del funcionamiento de la empresa, normalmente las
empresas se encuentran divididas en departamentos o areas las cuales poseen
diferentes funciones, eso mismo se debe realizar en una red LAN empresarial
dividiéndola en areas o departamentos por medio de redes virtuales (VLANS).

De esta manera tendremos mejor organizada nuestra red LAN empresarial.

Como podemos observar en la figura 20, se divide la empresa en diferentes
departamentos con vlan diferentes.
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Figura 20. Escenario red LAN empresarial VLAN

Se crearan Vlan para cada departamento de ser necesario; o departamentos que
tengan una comunicacion continua entre si; se creara una sola Vlan en la cual se
encontraran estos 2 departamentos.

En el escenario planteado como ejemplo, se realiza la division de la red
empresarial en 5 Vlan, las cuales son:

e VLAN 1: Se deja para gestionar y administrar los equipos de manera
remota, los equipos a gestionar son los Switch y el Router.

e VLAN 2: Se crea para el area de Almacén, en el cual se realizan las
compras e inventario de los elementos de la empresa.

e VLAN 3: Se crea para el area de Proyectos y desarrollo.
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e VLAN 4: Se crea para el rea de Planeacion.
e VLAN 5: Se crea para el area administrativa donde se encuentran los
servidores, la gerencia, contabilidad y atencion al cliente.

Al dividir la red empresarial en diferentes Vlan, al generarse un problema en un
equipo de la red LAN, este problema solo afectaran el Sector o Vlan en que se
encuentre.

Normalmente se dividen las Vlan partiendo de la organizacion de la empresa,
debido a que es mas comun el trafico entre los equipos del area de trabajo que
entre departamentos.

De todas maneras es importante la configuracion y utilizacion de un Router. Por
medio de este podemos interconectar las Vlan para de esa manera no queden
totalmente aisladas las diferentes areas o departamentos de una empresa.

Para la creacion de Vlan se requiere la creacion de un direccionamiento
organizado, debido a que cada Vlan tendréa diferente direccionamiento de red.
De esa manera las redes seran las siguientes:

e VLAN 1 Gestion: red IP 192.168.0.0

e VLAN 2 Almacen: red IP 192.168.1.0

e VLAN 3 Proyectos: red IP 192.168.2.0

e VLAN 4 Planeacion: red IP 192.168.3.0

e VLAN 5 Administrativa: red IP 192.168.4.0

Como se observa en el escenario planteado en la figura 21, se configura de
manera estatica los PC con las direcciones que corresponden a cada una de las 5
Vlan creadas, de esta manera creamos independencia de red y de recursos entre
los diferentes departamentos de la empresa.

Para el correcto funcionamiento de este escenario se realizara la configuracion de
los dos Switch y el Router.

El proceso de configuracion de los Switch y el Router se iniciara desde el mas
alejado al Router, el cual en el escenario se llamo Switch_2.
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Figura 21. Escenario red LAN con 5 Vlan

Lo primero que se debe realizar es crear las Vlan en el Switch 2. La configuraciéon
se realiza de la siguiente manera:

Switch_2#vlan database Se ingresa para crear las vlans en el switch
% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VTP/VLAN in config mode.

Switch_2(vlan)#vlan 2 se coloca la vlan 2 y el switch la agrega
VLAN 2 added:
Name: VLAN00O2
Switch_2(vlan)#vlan 3 Se realize igualmente con cuantas vlans necesitemos

VLAN 3 added:
Name: VLANO0OOO3
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Switch_2(vlan)#vlan 4
VLAN 4 added:

Name: VLAN0O0O4
Switch_2(vlan)#vlan 5
VLAN 5 added:

Name: VLANOOO5S
Switch_2(vlan)#exit
APPLY completed.
Exiting....

Con esto crearemos las 5 Vlan que se utilizan en la red LAN empresarial, segun el
esquema que hemos planteado. Es importante crear todas las Vlan, debido a que
se realizara enlaces troncales para intercomunicarnos con el Router y entre los
dos Switch, de esta manera todas las Vlans podran comunicarse entre si de ser
necesario.

Ahora se requiere asignar los puertos del Switch a cada Vlan, para esto hay que
tener cuidado de que el puerto asignado a la Vlan corresponda al area que se
desea asignar.

Esta es la configuracion del Switch 2 en el escenario planteado. En color rojo se
explican los comandos colocados en la configuracion del switch 2:

Switch_2#show startup-config

Using 2613 bytes

version 12.1

no service password-encryption

!

hostname Switch_2 Se coloca el nombre que tendra el switch

1

enable secret 5 $1SmERrSiofebaudguWgjL8ykTaad0 pass de ingreso al modo privilegiado en el
! escenario planteado es “cliente”
interface FastEthernet0/1

description --- VLAN AREA ALMACEN --- muy importante para visualizar el puerto y
switchport access vlan 2 area se asigna la vlan 2 al Puerto f 0/1

1

interface FastEthernet0/2

description --- VLAN AREA ALMACEN ---

switchport access vlan 2 Se asiganan todos los puertos que
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interface FastEthernet0/3

description --- VLAN AREA ALMACEN ---
switchport access vlan 2

!

interface FastEthernet0/4

description --- VLAN AREA ALMACEN ---
switchport access vlan 2

!

interface FastEthernet0/5

description --- VLAN AREA ALMACEN ---
switchport access vlan 2

!

interface FastEthernet0/6

description --- VLAN AREA ALMACEN ---
switchport access vlan 2

!

interface FastEthernet0/7

description --- VLAN AREA ALMACEN ---
switchport access vlan 2

!

interface FastEthernet0/8

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

!

interface FastEthernet0/9

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

!

interface FastEthernet0/10

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

!

interface FastEthernet0/11

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

!

interface FastEthernet0/12

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

corresponde a la vlan 2 de ALMACEN

Se coloca el nombre del area al que pertenece
Al igual a la vlan 2 se asigana la vlan 3 a cada
puerto que corresponda al area PROYECTOS
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interface FastEthernet0/13

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

!

interface FastEthernet0/14

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

!

interface FastEthernet0/15

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

!

interface FastEthernet0/16

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

!

interface FastEthernet0/17

description --- VLAN AREA PROYECTOS ---
switchport access vlan 3

!

interface FastEthernet0/18

description --- VLAN AREA PLANEACION ---
switchport access vlan 4

!

interface FastEthernet0/19

description --- VLAN AREA PLANEACION ---
switchport access vlan 4

!

interface FastEthernet0/20

description --- VLAN AREA PLANEACION ---
switchport access vlan 4

!

interface FastEthernet0/21

description --- VLAN AREA PLANEACION ---
switchport access vlan 4

!

interface FastEthernet0/22

description --- VLAN AREA PLANEACION ---
switchport access vlan 4

Se coloca igualmente al area
Se asigna la vlan 4 para el area de
PLANEACION

33



]
interface FastEthernet0/23

description --- VLAN AREA PLANEACION ---

switchport access vlan 4

!

interface FastEthernet0/24

description --- ENLACE TRONCAL SWITCH_1 ---La conexion con el otro switch debe ser
switchport mode trunk troncal por el enlace va el traficode la s
! vlans hacia el switch 1.

interface Vlanl

description --- VLAN GESTION --- Se deja la Vlan 1 para la gestion remota del switch
ip address 192.168.10.3 255.255.255.0 se asigna una direccion IP dentro de la red
! de la Vlanl

ip default-gateway 192.168.10.1 Se configure el gateway hacia la direccidon del

! router

linecon 0

!

linevty 04 Linea de comandos para el ingreso remoto
password enter Se asigna pass de ingreso como enter para telnet
login

line vty 5 15

login

end

Al finalizar la configuracion del Switch 2, se puede verificar que los puertos

guedaron asignados a las Vlan correspondientes por medio del comando:

Switch_2#show vlan

VLAN Name Status Ports

1 default active

2 VLANO0002 active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7

3 VLANO0003 active Fa0/8, Fa0/9, Fa0/10, Fa0/11

Fa0/12, Fa0/13, Fa0/14, Fa0/15
Fa0/16, Fa0/17

4 VLANO0004 active Fa0/18, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23

5 VLANO00O5 active

1002 fddi-default active
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1003 token-ring-default  active

Se puede observar la distribucidén de los puertos a cada Vlan creada en el switch2.
Con este comando se verifica, que todas las conexiones del Switch2 se
encuentren correctamente; que los puertos asignados correspondan a la conexién
con los equipos en la red LAN.

Con esto hemos finalizado la configuracién del Switch2, se han creado
exitosamente las cinco (5) Vlan de las areas de ALMACEN, PROYECTOS,
PLANEACION, ADMINISTRATIVA y la Vlan de GESTION de los equipos.

Por ahora solo se tiene comunicacion entre los equipos de una misma Vlan.

Se continuara con la configuracion del Switch 1, al cual se le crearan igualmente
todas las Vlan, debido a que por el puerto de interconexion entre los dos Switch,
de manera troncalizada pasara la informacion de todas las Vlan hacia el Router.

Se realiza la misma operacion de creacion de las Vlan del Switch 2 en el Switch 1.

Finalizada la creacion de las 5 Vlan, se procede a la configuracion del Switch 1 la
cual es la siguiente:

Switch_1#show startup-config

Using 2024 bytes

!

version 12.1

no service password-encryption

!

hostname Switch_1 Se configura el nombre del switch 1

1

enable secret 5 $1SmERrSiofebaudguWgjL8ykTaad0 se coloca pass de enable como “cliente”
!

!

!

interface FastEthernet0/1

description --- ENLACE TRONCAL CON SWITCH_2 --- Conexion con el switch 2 el cual se
switchport mode trunk debe configurar como troncalizado
1

interface FastEthernet0/2

description --- VLAN AREA ADMINISTRATIVA --- Puerto designado a Area ADMIN

switchport access vlan 5 Se asigna la Vlan 5 al puerto
1
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interface FastEthernet0/3

description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/4

description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/5

description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/6

description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/7

description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/8

description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/9

description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/10

description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/11

description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/12

description --- VLAN AREA ADMINISTRATIVA ---

switchport access vlan 5
1

Se asigna cada Puerto que
pertenesca Area ADMINISTRATIVA
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interface FastEthernet0/13
description --- VLAN AREA ADMINISTRATIVA ---
switchport access vlan 5

!

interface FastEthernet0/14
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
!

interface FastEthernet0/21
!

interface FastEthernet0/22
!

interface FastEthernet0/23
!

interface FastEthernet0/24 puerto desiganado al enlace troncal con el Router
description --- ENLACE TRONCAL A ROUTER_CLIENTE ---
switchport mode trunk Se configure como troncal

1

interface Vlanl

description --- VLAN GESTION --- Se asigna la vlan para gestidon remota del equipo
ip address 192.168.10.2 255.255.255.0por medio de Telnet el cual puede realizar gestion
! Desde cualquier equipo de la red LAN empresarial
ip default-gateway 192.168.10.1

1

lineconO

!

linevty 04

password enter Se asigna un pass para poder realizar telnet

login

line vty 5 15

login

!

!

End
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En este Switch (Switch_1) se encuentran 2 enlaces troncales. El primero que
viene del Switch 2 y el segundo que se comunica con el Router. Es muy
importante colocarlos en modo troncalizado, de no ser asi no habria comunicacién
ni con el Router ni con el Switch 2.

Se denomina troncalizado, porque por medio de él viajan las 5 Vlan de manera
independiente. Es como si el enlace lo dividieran en 5 caminos, uno para cada
Vlan.

Con esto ya se tienen configurados los 2 Switches del escenario planteado de la
red LAN empresarial.

Ahora solo nos falta la configuracion del Router, este nos permitira la interconexion
entre las Vlan.
A este proceso se le conoce como VTP (protocolo de enlace troncal).

La siguiente es la configuracion que deberia tener el Router en el escenario
planteado, el Router lo llamaremos Router_Cliente:

ROUTER_CLIENTE#show star

Using 1459 bytes

!

version 12.4

no service password-encryption

1

hostname ROUTER_CLIENTE Al igual que al switch se configure el nombre del equipo
!

!

enable secret 5 $1SmERrSiofebaudguWgjL8ykTaad0 se utiliza mismo pass “cliente”
1

ip ssh version 1
!

interface FastEthernet0/0 Puerto designado para la LAN del cliente
description --- LAN CLIENTE ---

no ip address no se coloca IP porque se trabaja
troncalizado

duplex auto por las 5 vlans

speed auto
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interface FastEthernet0/0.1
description --- GESTION ---
encapsulation dot1Q 1 native

ip address 192.168.10.1 255.255.255.0
!

interface FastEthernet0/0.2
description --- LAN AREA ALMACEN ---
encapsulation dot1Q 2

ip address 192.168.2.1 255.255.255.0

!

interface FastEthernet0/0.3

description --- LAN AREA PROYECTOS ---

encapsulation dot1Q 3
ip address 192.168.3.1 255.255.255.0
!

interface FastEthernet0/0.4

description --- LAN AREA PLANEACION ---

encapsulation dot1Q 4
ip address 192.168.4.1 255.255.255.0
!

interface FastEthernet0/0.5

description --- LAN AREA ADMINISTRATIVA ---

encapsulation dot1Q 5

ip address 192.168.1.1 255.255.255.0
1

interface FastEthernet0/1
description --- WAN ---

ip address 10.1.1.2 255.255.255.252
duplex auto

speed auto

!

interface Vlanl

no ip address

shutdown

1

ip classless

ip route 192.168.2.0 255.255.255.0 FastEthernet0/0.2
ip route 192.168.3.0 255.255.255.0 FastEthernet0/0.3

creacidn subinterface paralavlan 1

vlan 1 sera la vlan de gestion de los equipos
se coloca tipo de encap IEEE 802.1Q

se asigna la primera ip del rango

Subinterface para la vlan 2

Vlan asignada al area ALMACEN

tipo de encap y asignacién a la vlan 2
Configura la primera ip del rango como el
gateway en los PC de la vlan 2

se realiza igual cada subinterface acorde
al numero de vlan asociada con la
encapsulacion y la direccion IP del rango
correspondiente a cada vlan

interface de conexion wan
direccion ip de la wan

Se configure rutas estaticas
para cada vlan

ip route 192.168.4.0 255.255.255.0 FastEthernet0/0.4
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ip route 192.168.1.0 255.255.255.0 FastEthernet0/0.5
ip route 192.168.10.0 255.255.255.0 FastEthernet0/0.1

ip route 0.0.0.0 0.0.0.0 FastEthernet0/1 se configure ruta por defecto hacia la wan
!

linecon0

linevty 04 configura pass para ingreso por telnet

password enter
login
End

Como se observa en la configuracién del Router, se debe crear una subinterface
para cada Vlan; en la interface que va conectada a la LAN, en el escenario la
interface f 0/0.

Cada subinterface debe tener el mismo numero de Vlan, de la siguiente manera:

e Vlan1l Subinterface  fastethernet 0/0.1
e Vlan 2 Subinterface fastethernet 0/0.2
e Vlan 3 Subinterface fastethernet 0/0.3
e Vlan 4 Subinterface  fastethernet 0/0.4
e Vlan5 Subinterface fastethernet 0/0.5

Igualmente en la encapsulacion debe colocarse encapsulation dotlQ #, el
numero al cual pertenece la Vlan. Con estos parametros correctamente
configurados tendremos conexién entre las 5 Vlan y el Router.

Se agregan rutas estaticas para la comunicacion entre Vlan y una ruta por defecto
para que todo el tréfico diferente a la red empresarial salga hacia la WAN.

Con estos cambios se habrd mejorado la red LAN empresarial, organizandola de
manera que sea de mas facil administracion, deteccion de errores y problemas.
Lo mas importante es que la red es mucho mas eficiente, lo cual se observara en
los usuarios como una red LAN que opera mas rapido, con estos cambios mejora
considerablemente la interconexién entre equipos LAN.

4.2 Configuracion OSPF

Para continuar con los mejoramientos de una red LAN empresarial, continuaremos
con el estudio del enrutamiento entre sedes empresariales; en los escenarios
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planteados anteriormente se habian creado una ruta estéatica por defecto, debido a
gue la red LAN empresaria correspondia a una sola sede.

Pero en el caso de cuando se posee mas de una sede, se hace impractico y de
muy dificil administrar y configurar, el enrutamiento de manera estatica; para esta
problematica se crearon protocolos de enrutamiento, en el escenario planteado se
explicara la configuracién por medio de OSPF que es el protocolo recomendado
actualmente.

r
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Figura 22. Escenario enrutamiento OSPF

En el escenario nos hemos planteado 4 sedes en las ciudades Bogot4, Cartagena,
Barranquilla y Santa Marta.

Para la configuracion del enrutamiento, es importante tener claro el
direccionamiento que posee cada sede, debido a que la union de todas las redes
independientes por sede, vendria a ser una Unica red; la red LAN empresarial. Por
esta razon no pueden existir redes iguales o duplicados de IP.
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Se recomienda la utilizacion del protocolo de enrutamiento OSPF, debido a que es
mas rapido para converger después de algun cambio de la red, es escalable, con

lo cual la red empresarial puede crecer y crecer sin ningun inconveniente.

Para el enrutamiento OSPF es necesario configurar las redes que tiene cada
Router conectadas directamente. En el Router 3 la sede de Cartagena, en OSPF
se configura la red LAN 10.1.3.0 con mascara 255.255.255.0 y la red WAN

192.168.1.0 con mascara 255.255.255.248.

A continuacion se mostrara la configuracion del OSPF en cada Router del

escenario:

Router 1 sede Santa Marta:

router ospf 1
log-adjacency-changes
redistribute connected subnets
network 10.1.1.0 0.0.0.255 area 0
network 192.168.1.0 0.0.0.7 area 0

Router 2 Sede Principal Bogota:

router ospf 1
log-adjacency-changes

network 10.1.2.0 0.0.0.255 area 0
network 192.168.1.0 0.0.0.7 area 0
network 192.168.2.0 0.0.0.3 area 0

Router 2B Sede Bogota:
router ospf 1
log-adjacency-changes

network 10.1.5.0 0.0.0.255 area 0
network 192.168.2.0 0.0.0.3 area 0

Router 3 Sede Cartagena:

router ospf 1
log-adjacency-changes
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redistribute connected subnets
network 10.1.3.0 0.0.0.255 area 0
network 192.168.1.0 0.0.0.7 area 0

Router 4 Sede Barranquilla:

router ospf 1
log-adjacency-changes

network 10.1.4.0 0.0.0.255 area 0
network 192.168.1.0 0.0.0.7 area 0

Como se puede observar en cada uno de los Router, se configuran las redes
directamente conectadas. Es importante que todas tengan el mismo nimero de
proceso de OSPF, en el escenario se coloco el numero 1; pero puede ser
cualquier valor entre 1y 65.535.

Se pueden configurar diferentes areas, debido a que es una sola red empresarial
se coloca toda como area O (si se utiliza una sola area debe ser el area 0).

Para la verificacion del funcionamiento del protocolo de enrutamiento OSPF se
coloca el siguiente comando:

Router_3#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/24 is subnetted, 5 subnets

10.1.1.0 [110/782] via 192.168.1.1, 00:38:33, Serial0/0/0 Las mostradas como O son
10.1.2.0 [110/782] via 192.168.1.2, 00:38:53, Serial0/0/0 rutas conocidas por OSPF
10.1.3.0 is directly connected, FastEthernet0/0 red conectada directamente

10.1.4.0 [110/782] via 192.168.1.4, 00:38:53, Serial0/0/0
10.1.5.0 [110/783] via 192.168.1.2, 00:08:38, Serial0/0/0

O o0oonoo0oo
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192.168.1.0/29 is subnetted, 1 subnets

C 192.168.1.0 is directly connected, Serial0/0/0
192.168.2.0/30 is subnetted, 1 subnets

(0) 192.168.2.0 [110/782] via 192.168.1.2, 00:38:53, Serial0/0/0

Con el comando Show ip route, podemos verificar que el Router si esta
aprendiendo las rutas por medio de OSPF, y que se encuentra correctamente
configurado y esta funcionando correctamente.

Otro comando que nos puede servir para verificar el protocolo de enrutamiento es
show ip protocol, este comando nos muestra el protocolo que se encuentra
activo en el Router:

Router_3#show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.1.3
Redistributing External Routes from,
connected
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
10.1.3.0 0.0.0.255 area 0
192.168.1.0 0.0.0.7 area 0
Routing Information Sources:
Gateway Distance Last Update
192.168.1.4 110 00:18:37
192.168.1.1 110 00:50:00
192.168.1.2 110 00:18:39
Distance: (default is 110)

Con el comando anterior podemos verificar que el protocolo de enrutamiento es el
ospf 1y las redes configuradas en OSPF.

Con el correcto funcionamiento del protocolo de enrutamiento OSPF tendremos
conexion entre todas las sedes de la red LAN empresarial.
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4.3 Aplicacion NAT

Como ya sabemos préacticamente toda red LAN empresarial requiere tener acceso
al Internet por tal razén requiere de direccion IP publica para hacerlo.

Debido a que las direcciones publicas son pagas, las empresas no utilizarian una
direccion IP publica para cada equipo de la red LAN, para solucionar esto se
implementa una técnica llamada NAT (Network Address Translation), que permite
conectar varios PCs de una misma subred a Internet, utilizando Unicamente una
direccién IP publica para ello.

Como sé6lo queremos utilizar una direccién publica, ésta se asigna al equipo que
implementa NAT (normalmente es un Router), mientras que los ordenadores de la
subred poseen direcciones privadas estas ultimas solo son validas para identificar
al ordenador en el ambito de la subred.

Esto se consigue sustituyendo cada direccion origen privada de las cabeceras de
los paquetes IP por la direccion publica, por lo tanto todos los paquetes de salida
tendran la misma direccion origen.

Para poder identificar entonces cada trafico de los diferentes ordenadores, se
utiliza el nimero de puerto de cada conexion.

Para hacer todo esto, el Router debe mantener una tabla con la direccién y puerto
real de la maquina, el nimero de puerto que se le ha asignado, y direccion y
puerto destino. De esta forma el Router puede entregar los paquetes de vuelta a
los ordenadores correspondientes. Resumiendo, los paquetes de vuelta
contendran todos la misma direccién destino, pero con diferente nimero de puerto
gue sera lo que identifique a cada conexion y el Router sepa asi a quién mandarlo.

Con esta Técnica también se genera seguridad en la red LAN empresarial debido
a que solo el Router donde se implementa el NAT conoce la direccion exacta de
cada maquina en la LAN y no se publica en Internet.*

4.3.1 Configuracion NAT

Para realizar la configuracion de NAT en un Router, se ha planteado el siguiente
escenario de una red LAN empresarial, figura 23.

4 http://www.t2app.com/util-ip/nat.htm
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En ella la red LAN empresarial posee un direccionamiento privado con la red
10.1.1.0, y para salir a Internet todos sus equipos se implementa NAT en el Router

con la direccién PuUblica 190.144.2.22.

RED PRIVADA 10.1.1.0

Aplicar NAT a la LAN

Servidor de Red

Cloud-PT
INTERNET

Figura 23. Escenario NAT

La configuracion que se realizaria en el router para la implementacion del NAT es

la siguiente:

Router_Cliente#fishow run
Building configuration...

version 12.4

no service password-encryption
!

hostname Router_Cliente

!

!

ip ssh version 1

!

!

interface Loopback10
description --- DIRECCION PUBLICA ---

ip address 190.144.2.22 255.255.255.252
!

Se crea interface con la direccion publica
para asociarla luego alared LAN en la
interface FO/0 donde se conecta al Switch
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interface FastEthernet0/0
description --- LAN CLIENTE ---
ip address 10.1.1.1 255.255.255.0

ip nat inside Comando para informar que corresponde
duplex auto a la interface con los datos de entrada
speed auto

!

interface FastEthernet0/1

description --- WAN PROVEEDOR ---

ip address 10.168.1.1 255.255.255.252

ip nat outside Comando para informar interface de
duplex auto salida de la informacion
speed auto

1
interface Vlanl

no ip address

shutdown

!

ip nat inside source list 101 interface Loopback10 overload  Aplicacion del NAT donde se

ip classless toma toda la red LAN de la access
ip route 0.0.0.0 0.0.0.0 10.168.1.2 list 101y se aplica la direccion pub
! en la loopbacki10.

!

access-list 101 permit ip 10.1.1.0 0.0.0.255 anylista para agregar toda la red LAN a

! la direccion publica, se pueden

linecon0 asignar varias redes sobre la misma
line aux 0 lista de acceso

linevty 04

!

!

End

Con esta configuracién cuando un equipo de la red requiera salir a Internet saldra
por la direccion IP publica y la traduccion sera realizada por el Router.

Esta configuracion nos permites aislar nuestros equipos finales del Internet para
evitar sean blancos de ataque, lo cual genera seguridad y optimizacion de los
recursos de red.
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4.4 CONFIGURACION Calidad de Servicio (QoS)

Existe diferentes métodos mas avanzados de mejoramiento en las
comunicaciones de una empresa como son la aplicacion de calidad de servicio o
QoS, lo importante al tener en cuenta es que al aplicar estos métodos se requiere
gue se aplique a todos los equipos involucrados, sean switch o routers en todo el
trayecto, de no ser asi no tendria ninguna funcién.

En resumen la QoS funciona etiquetando prioridades de paquetes; ejemplo la voz
se prioriza para que no tenga retardo antes que los datos debido a que esta se
requiere sea en tiempo real.

Existen diferentes métodos de aplicacion de QoS pero lo mas utilizado es
configurar prioridad en los equipos entre mas alto es este numero, mayor sera la
prioridad y mas rapido se realizara el envio de esa informacion marcada con esa
prioridad en otras palabras menor retardo y tiempo de espera.

Esto es muy importante porque de esa manera no habrd competencia entre los
paguetes de datos con los de voz o de videoconferencia, o cualquier dato que se
quiera priorizar. Normalmente el paquete con mayor prioridad es la voz debido
aque este se requiere se transmita en tiempo real y el usuario percibiria problemas
en la transmisién de manera inmediata; el siguiente es el video y luego los datos.

Este es un pequefio ejemplo de configuracion de QoS en un router de prioridad de
la voz:

class-map match-all VOICE
match ip precedence 5

]

!

policy-map voice

class precedence-5
priority 64

!

interface fastethernet 4

description --- WAN ---
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ip address X.X.X.X X.X.X.X

service-policy output voice

La configuracion de QoS, es muy amplia, por ello esto solo es un ejemplo
ilustrativo de su funcionamiento.

Es importante aplicar la politica en la interface que se conecta a la WAN de no ser
asi, el QoS no funcionaria. El priority de la politica es el ancho de banda asignado

alavoz.

Normalmente el proveedor de nuestro servicio, nos informara que tipo de QoS se
esta aplicando para aplicarla igualmente en nuestro equipo final.
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CONCLUSION

Se puede concluir que aplicando los pasos vistos anteriormente se pueden
solucionar la mayoria de los problemas que pueda tener una red LAN empresarial.
Ademas se pueden implementar mejoras si se desea aumentar el tamafio de una
red LAN y optimizar la utilizacién de los recursos de la red que posea una
empresa.

Se puede estar en la capacidad de formular soluciones a una empresa la cual le
genere mayor utilidad al mejorar considerablemente las comunicaciones, es
importante impulsar la modernizacion de las redes empresariales, muchas de
estas se encuentran muy desactualizadas y olvidadas. Conforme una empresa
crece se requiere el crecimiento de la red empresarial y por consiguiente un
mejoramiento de esta.

Podemos estar en la capacidad de determinar problemas en una red LAN
empresarial; aplicando las herramientas vistas anteriormente; aplicar la
implementacion de redundancia en los canales principales y la utilizacion de
Spanning tree, como procesos preventivos ante una caida del canal principal.

Cuando se presente crecimiento de la red LAN empresarial, 0 cuando se requiera
de algun tipo de enrutamiento se estara en la capacidad de poder configurar y
verificar el funcionamiento de este.

Con la implementacion en la red LAN empresarial de NAT, Firewall, la utilizacion
de programas Sniffer y Network View; podremos tener un monitoreo y control de la
red LAN empresarial; gracias a esto se aprovechara al maximo los recursos y no
abra malgasto de ancho de banda en actividades o informacion que corra por la
red, diferente a la requerida o utilizada por la empresa y de haber alguna falla esta
podra ser identificada en un corto tiempo para poder solucionarla con el menor
impacto posible en las comunicaciones de la empresa.
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