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TiTULO

Disenio de un modelo de gestion para la comunicacién corporativa entre sedes de

Autobol S.A. apoyado en T.I.

1. OBJETIVO GENERAL

Realizar el disefio de un modelo de gestion para la comunicacién entre las sedes
de Autobol S.A. apoyados en T.I.

2. OBJETIVOS ESPECIFICOS

Proponer un modelo que cuente con las siguientes fases:

e Disefar estrategias que permitan administrar y controlar el uso de los
recursos informaticos entre las sedes de Autobol S.A.

e Hacer uso del Modelo del Sistema Viable (MSV de sus siglas en inglés
Viable System Model) [1] para generar un modelo de comunicacién que sea
sostenible en el tiempo.

e Proponer politicas de control y seguridad informatica que garanticen la
autenticidad y la confiabilidad de las comunicaciones entre las sedes.

e Emplear dicho modelo para implementar algunas de sus fases en una
situacion real, dentro del tiempo asignado al desarrollo de este trabajo,

como requisito dentro del programa de especializacién.



3. JUSTIFICACION

Consideramos que todos los procesos que son parte de las organizaciones deben
ser revisados periddicamente, no solo con el fin de ejercer labores de supervision
y monitoreo sino también buscando acciones de mejoras continuas o permanentes
que se puedan aplicar para contribuir con la supervivencia de las mismas. En
estos tiempos de globalizacién y competitividad los negocios tienen que ser como
seres vivientes que se puedan adaptar facilmente y sobrevivir a los cambios
vertiginosos para no sucumbir en un mundo que se transforma rapidamente y que

da cuenta de quienes no logran estar pensando a futuro.

De igual forma opinamos que el cambio en las organizaciones se debe dar
haciendo la comparacion de lo interior con lo exterior, analizando el entorno,
actualizando sus procesos a las mejores practicas del sector en que se mueven y

realizando seguimiento al cumplimiento de los objetivos del negocio.

El modelo de gestién que proponemos se basa en el MSV y en los cinco
componentes del control interno, ya que en estos podemos encontrar como
realizar un analisis profundo a la organizacién, en donde se tienen en cuenta los
aspectos propios de la misma, que la identifican como tal, que permiten la
adaptacion de la organizacién ante posibles cambios y la regulacion o monitoreo

de sus procesos.

4. MARCO TEORICO

4.1. Introduccion

De acuerdo con la experiencia de los autores de este trabajo, se considera que
son muchos los modelos, las herramientas y metodologias que los profesionales



pueden aplicar para todas las actividades que conciernen a la gestion de la
tecnologia informatica y la ingenieria de sistemas, las cuales abarcan bastantes
topicos que al estar bien definidos y controlados pueden aumentar la probabilidad
de llevar a los negocios al éxito, entre estos podemos encontrar: la administracion
de redes informaticas y de las telecomunicaciones, el andlisis de procesos, la
gestién y control de tecnologia informatica, la administracion de portafolio de
proyectos, la planeacién estratégica de T.l., gerencia y la evaluacién financiera de
proyectos.

Estos modelos, herramientas y metodologias hacen parte fundamental de la
Especializacién de Gerencia de Sistemas de Informacién de la Universidad del
Norte y se tuvieron presentes, se mencionan y se utilizan para el desarrollo de
este trabajo integrador, segun se fue requiriendo de acuerdo con el contenido
tratado en este.

Como base para el desarrollo de este trabajo integrador se utiliz, primordialmente
y entre otros, el MSV [1] y se aplicaron sus fundamentos para disenar el modelo
que se pretende proponer. Mas adelante se explicara el porque de la escogencia
del MSV [1] y de otros modelos, pero en menor intensidad, para el desarrollo de

los objetivos de este trabajo.

En concepto de sus autores, esta metodologia no solo servira de apoyo a Autobol

S.A. para realizar su gestién de comunicacién entre sus sedes, sino también a

otras empresas similares en el negocio o en el tamaro de su infraestructura.

4.2. Contenido

El marco teorico de este trabajo esta relacionado con:
e Modelo del Sistema Viable (MSV) [1]



e (COSOy los cinco componentes del control interno
o Ambiente de Control
o Evaluacién de Riesgos
o Actividades de Control
o Informacion y Comunicacién
o Supervision o Monitoreo.
e Planeacién Estratégica [2]
o Mision
o Visidn
o Valores

o Cadena de Valor

4.2.1. MSV[1]

Hoy en dia, las organizaciones estdn obligadas a adaptarse a los cambios
constantes que se presentan en su entorno, para esto es necesario hacer uso de
una herramienta que permita estudiar la situacion actual de la organizacion,
identificar las problematicas, generar posibles soluciones y realizar un monitoreo
constante a los procesos internos, como también evaluar las estrategias en
funcién de la complejidad de las tareas que se realizan en el interior de la
organizacion.

En consideracion de los autores de este estudio, una herramienta posible es la
conocida como el MSV [1] desarrollada por el cientifico inglés Stafford Beer.

El MSV [1] es el més representativo y de mayor uso de la cibernética. Sus
principales conceptos son la comunicacién, la informacién, la retroalimentacion, y

los principios deducidos de la observacion de los homomorfismos entre el



comportamiento de sistemas fisicos y sociales. Posee las siguientes ventajas en
comparacion a otros modelos existentes:

¢ No requiere la existencia previa de la organizacion en estudio.

e Es una herramienta de complejidad.

e Rompe el esquema jerarquico de entenderse dentro de la organizacion.

e Involucra la realizacion de identidad organizacional.

e Realiza una sinapsis entre los elementos internos y externos de la
organizacién (adaptacién), usando como referencia la Ley de la Variedad
Requerida, que en forma general establece que, un controlador tiene un
requisito de variedad, si y solo si, tiene la capacidad para mantenerse

dentro de un conjunto de objetivos deseados.

Las cinco funciones esenciales que deben funcionar con eficacia en una

organizacioén para que haya viabilidad son:

Subsistema Uno: Funcidon de Implementacion, es la identidad e la organizacion.

Subsistema Dos: Funcidén de Coordinacion, esta identificado por una funcién de

regulacion, que mantiene en equilibrio la funcion Uno.

Subsistema Tres: Funcién de Control, es la direccion operacional y se preocupa
de incorporar a los objetivos globales de la organizacién a los sistemas uno y es
responsable de la conducta de las actividades cotidianas de la corporacion.

Subsistema Cuatro: Funcién de Inteligencia, es la direccién de desarrollo y se

preocupa de lo que ocurre afuera de la organizacion considerando el futuro.

Subsistema Cinco: Funcién Politica, es la direccion corporativa y es logicamente el
que encabeza el eje vertical de mando y por lo tanto el que define las politicas y

orientaciones generales de la organizacion. [3]
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Grafico 1. MSV [1]

4.2.2. COSO [4][5]

COSO fue originalmente creado en 1985 para patrocinar a la Comisiéon Nacional
sobre el Reporte Fraudulento en Finanzas, fue una iniciativa del sector privado
independiente que estudi6é los factores causales que podian liderar el reporte
fraudulento en finanzas y se desarrollaron recomendaciones para companias
publicas y sus auditores independientes o externos, para la Comisién de
Seguridad e Intercambio (SEC) y otros entes reguladores y para instituciones

educativas.

El objetivo de COSO fue: definir un nuevo marco conceptual del control interno,
capaz de integrar las diversas definiciones y conceptos que venian siendo
utilizados sobre este tema, logrando asi que, al nivel de las organizaciones

publicas o privadas, de la auditoria interna o externa, o de los niveles académicos



o legislativos, se cuente con un marco conceptual comudn, una visién integradora

que satisfaga las demandas generalizadas de todos los sectores involucrados.

4.2.2.1. ¢Qué es control interno?

El Control Interno se define como el conjunto de principios, fundamentos, reglas,
acciones, mecanismos, instrumentos y procedimientos que ordenados,
relacionados entre si y unidos a las personas que conforman una organizacién, se
constituye en un medio para lograr el cumplimiento de su funcién administrativa,
sus objetivos y la finalidad que persigue, generandole capacidad de respuesta
ante los diferentes publicos o grupos de interés que debe atender. [6]

De acuerdo a lo anterior se puede decir que todas las normas que giran al entorno
de una organizacion tienen como finalidad que estas permanezcan en el tiempo
siendo productivas y manteniendo niveles aceptables de competitividad, logrando

que se puedan posicionar en un mercado objetivo o determinado.

4.2.2.2. Los cinco componentes del control interno

De acuerdo al marco COSO el control interno consta de cinco componentes
relacionados entre si.

Estos derivaran de la manera en que la direccién dirija la unidad y estaran
integrados en el proceso de la direccion. Los componentes serdn los mismos para
todas las organizaciones ya sean publicas o privadas y dependera del tamano de
la misma la implantacién de cada uno de ellos. [7]



a) Ambiente de Control.

El entorno de control marca la pauta del funcionamiento de una empresa e
influye en la concienciacion de sus empleados respecto al control. Es la
base de todos los demas componentes del control interno, aportando
disciplina y estructura. Los factores del entorno de control incluyen la
integridad, los valores éticos y la capacidad de los empleados de la
empresa, la filosofia de direccion y el estilo de gestion, la manera en que la
direccidén asigna autoridad y las responsabilidades y organiza y desarrolla
profesionalmente a sus empleados y la atencién y orientacibn que
proporciona al consejo de administracion. [8]

FACTORES DEL ENTORNO DE CONTROL (COMO EVALUAR EL
ENTORNO DE CONTROL)

Para evaluar el entorno de control, el evaluador debe considerar cada factor
del ambiente de control a la hora de determinar si éste es positivo. Algunos
aspectos son altamente subjetivos y obligan a que se formule una opinion
subjetiva, generalmente inciden de forma significativa en la eficacia del

ambiente de control.

INTEGRIDAD Y VALORES ETICOS.

La existencia e implantacion de cédigos de conducta u otras politicas
relacionadas con las préacticas profesionales aceptables, incompatibilidades
0 pautas esperadas de comportamiento ético y moral.

La forma en que se llevan a cabo las negociaciones con empleados,
proveedores, clientes, inversionistas, acreedores, competidores y auditores.

La presién por alcanzar objetivos de rendimiento poco realistas.



COMPROMISO DE COMPETENCIA PROFESIONAL.

La existencia de descripciones de puestos de trabajo formales.
El analisis de conocimientos y habilidades para llevar a cabo el trabajo
adecuadamente.

CONSEJO DE ADMINISTRACION O COMITE DE AUDITORIA.

El ambiente de control y la cultura de la organizacién estan influidos de
forma significativa por el Consejo de Administracion y el Comité de
Auditoria, el grado de independencia del Consejo o del Comité de Auditoria
respecto de la direccién, la experiencia y la calidad de sus miembros, grado
de implicacién y vigilancia y el acierto de sus acciones son factores que
inciden en la eficacia del Control Interno.

La independencia de los consejeros 0 miembros del Comité.

La frecuencia y oportunidad de las reuniones con el director financiero y/o
contable, auditores internos y externos.

La suficiencia y oportunidad con que se facilita informaciéon a los miembros
del Consejo o Comité de Auditoria para permitir supervisar los objetivos y
las estrategias, la situacion financiera, asi como los resultados de
explotacion de la entidad.

SITUACIONES QUE PUEDEN INCITAR A LOS EMPLEADOS A
COMETER ACTOS INDEBIDOS.

Falta de controles o controles ineficaces.



Alto nivel de descentralizacién sin las politicas de apoyo necesarias, que
impide que la direccién esté al corriente de las acciones llevadas a cabo en
los niveles mas bajos.

Una funcién de auditoria interna débil.

Consejo de Administraciéon poco eficaz.

Sanciones por comportamiento indebido insignificantes o que no se hacen

publicas. [9]

El entorno o ambiente de control entonces también ayuda a crear el sentido
de pertenencia hacia la empresa e identifica a sus empleados delante de su

medio organizacional y los ayuda a su desarrollo profesional y personal.

Evaluacién de Riesgos.

Las organizaciones, cualquiera sea su tamano, se enfrentan a diversos
riesgos de origen externos e internos que tienen que ser evaluados. Una
condicién previa a la evaluaciéon del riesgo es la identificacion de los
objetivos a los distintos niveles, vinculados entre si e internamente
coherentes. La evaluacion de los riesgos consiste en la identificacion y el
andlisis de los riesgos relevantes para la consecucién de los objetivos, y
sirve de base para determinar cémo han de ser gestionados los riesgos.
Debido a que las condiciones econdmicas, industriales, legislativas vy
operativas continuaran cambiando continuamente, es necesario disponer de
mecanismos para identificar y afrontar los riesgos asociados con el cambio.
[8]

A nivel de empresa los riesgos pueden ser la consecuencia de factores

externos como internos, se presentan algunos ejemplos:



Factores externos:

e Los avances tecnolégicos.

e Las necesidades o0 expectativas cambiantes de los clientes pueden
influir en el desarrollo de productos, el proceso de produccion, el
servicio a cliente, la fijacion de precios etc.

e Los cambios econdmicos pueden repercutir en las decisiones sobre

financiamiento, inversiones y desarrollo.

Factores internos:

e Problemas con los sistemas informaticos pueden perjudicar las
operaciones de la entidad.

e Los cambios de responsabilidades de los directivos pueden afectar la
forma de realizar determinados controles.

e Un Consejo de Administracion o un Comité de Auditoria débil o

ineficaz pueden dar lugar a que se produzcan fugas de informacion.

Analisis de riesgos

Una vez identificados los riesgos a nivel de entidad y por actividad deben

llevarse a cabo un andlisis de riesgos que puede ser:

e Una estimacion de la importancia del riesgo.
e Una evaluacién de la probabilidad o frecuencia de que se materialice
el riesgo.

¢ Que medidas deben adoptarse.



Las actividades de control pueden dividirse en tres categorias, segun el tipo
de objetivo de la entidad con el que estan relacionadas: las operacionales,
la confiabilidad de la informacién financiera y el cumplimiento de la

legislacién aplicable. [9]

En la evaluacién de riesgos se identifican las posibles falencias y amenazas
a las que esta expuesta la organizacién, que puedan afectar el buen
desempenio de la misma.

Actividades de Control.

Las actividades de control son las politicas y los procedimientos que ayudan
a asegurar que se lleven a cabo las instrucciones de la direcciéon de la
empresa. Ayudan a asegurar que se tomen las medidas necesarias para
controlar los riesgos relacionados con la consecucion de los objetivos de la
empresa. Hay actividades de control en toda la organizacion, a todos los
niveles y en todas las funciones. [8]

TIPOS DE ACTIVIDADES DE CONTROL

Existen muchas descripciones de tipos de actividades de control, que

incluyen desde controles preventivos a controles detectivos y correctivos,

controles manuales, controles informaticos y controles de direccion.

Algunos ejemplos:

Anadlisis efectuados por la direccion.- Los resultados obtenidos se analizan

comparandolos con los presupuestos, las previsiones, los resultados de



ejercicios anteriores y de los competidores, con el fin de evaluar en que

medida se estan alcanzando los objetivos.

Gestion directa de funciones por actividades.- Los responsables de las

diversas funciones o actividades revisan los informes sobre resultados

alcanzados.

Proceso de informacion.- Se aplican una serie de controles para comprobar

la exactitud, totalidad y autorizacién de las transacciones. Se controla el
desarrollo de nuevos sistemas y la modificacién de los existentes, al igual
que el acceso a los datos, archivos y programas informaticos.

Controles fisicos.- Los equipos de fabricacion, las inversiones financieras, la

tesoreria y otros activos son objeto de proteccion y periddicamente se
someten a recuentos fisicos cuyos resultados se comparan con las cifras

que figuran en los registros de control.

Indicadores de rendimiento.- El andlisis combinado de diferentes conjuntos

de datos (operativos o financieros) junto con la puesta en marcha de

acciones correctivas, constituyen actividades de control.

Segregacién de funciones.- Con el fin de reducir el riesgo de que se

cometan errores o irregularidades, las tareas se reparten entre los

empleados.



INTEGRACION DE LAS ACTIVIDADES DE CONTROL CON LA
EVALUACION DE RIESGOS.

De forma paralela a la evaluacion de los riesgos, la direccion debera
establecer y aplicar el plan de accion necesario para afrontarlos. Una vez
identificadas, estas acciones también seran utiles para definir las
operaciones de control que se aplicardn para garantizar su ejecucion de

forma correcta y en el tiempo deseado.

COMO EVALUAR LAS ACTIVIDADES DE CONTROL

Las actividades de control tienen que evaluarse en el contexto de las
directrices establecidas por la direccion para afrontar los riesgos
relacionados con los objetivos de cada actividad importante. La evaluacién,
por lo tanto, tendra en cuenta si las actividades de control estan
relacionadas con el proceso de evaluacién de riesgo y si son apropiadas
para asegurar que las directrices de la direccibn se cumplan. Dicha
evaluacion se efectuara para cada actividad importante, incluidos los
controles generales de los sistemas informaticos. La evaluacion debera
tener en cuenta no solamente si las actividades de control empleadas son
relevantes en base al proceso de evaluacion de riesgos realizando, sino

también si se aplican de manera correcta. [9]

Estas actividades de control son las que indican cual es el camino a seguir
para el desarrollo de las actividades normales de las organizaciones y estas
sujetas a cambios de acuerdo con las exigencias del entorno en que se

desempena 0 se mueve una compania.



d) Informacion y Comunicacion.

Se debe identificar, recopilar y comunicar informacién pertinente en forma y
plazo que permitan cumplir a cada empleado con sus responsabilidades.
Los sistemas informaticos producen informes que contienen informacién
operativa, financiera y datos sobre el cumplimiento de las normas que

permite dirigir y controlar el negocio de forma adecuada. [8]

Los empleados tienen que comprender cudl es su papel en el sistema de
Control Interno y como las actividades individuales estan relacionadas con
el trabajo de los demds. Asimismo, tiene que haber una comunicacion
eficaz con terceros, como clientes, proveedores, organismos de control y

accionistas.

CALIDAD DE LA INFORMACION

La calidad de la informacién generada por los diferentes sistemas afecta la
capacidad de la direccién de tomar decisiones adecuadas al gestionar y
controlar las actividades de la entidad. Resulta imprescindible que los
informes ofrezcan suficientes datos relevantes para posibilitar un control

eficaz.

Contenido ¢ Contiene toda la informacion necesaria?

Oportunidad ¢ Se facilita en el tiempo adecuado?

Actualidad ¢Es la mas reciente disponible?

Exactitud ¢Los datos son correctos?

Accesibilidad ¢, Puede ser obtenida facilmente por las personas
adecuadas?



COMUNICACION INTERNA

Ademas, de recibir la informacién necesaria para llevar a cabo sus
actividades, todo el personal, especialmente los empleados con
responsabilidades importantes deben tomar en serio sus funciones
comprometidas al Control Interno.

Cada funcién concreta ha de especificarse con claridad, cada persona tiene
qgue entender los aspectos relevantes del sistema de Control Interno, como
funcionan los mismos, saber cudl es su papel y responsabilidad en el

sistema.

Asimismo, el personal tiene que saber como sus actividades estan
relacionadas con el trabajo de los demas, esto es necesario para conocer
los problemas y determinar sus causas y la medida correctiva adecuada, El
personal debe saber los comportamientos esperados, aceptables y no
aceptables.

Los empleados también necesitan disponer de un mecanismo para
comunicar informacion relevante a los niveles superiores de la organizacion,
los empleados de primera linea, que manejan aspectos claves de las
actividades todos los dias, generalmente son los mas capacitados para
reconocer los problemas en el momento que se presentan. Deben haber
lineas directas de comunicacion para que esta informacién llegue a niveles
superiores, y por otra parte debe haber disposicion de los directivos para
escuchar.



COMUNICACION EXTERNA

Los clientes y proveedores podran aportar informacion de gran valor sobre
el disefio y la calidad de los productos o servicios de la empresa,
permitiendo que la empresa responda a los cambios y preferencias de los
clientes. Por otra parte toda persona debera entender que no se toleraran

actos indebidos, tales como sobornos o pagos indebidos.

COMO EVALUAR LA INFORMACION Y COMUNICACION

Se debera considerar la adecuacién de los sistemas de informacién y la
comunicacioén a las necesidades de la entidad, a continuacion se relacionan

algunos aspectos posibles a considerar:

Informacidn.

e La obtencién de informacién externa e interna y el suministro a la
direccion de los informes necesarios sobre la actuacion de la entidad
en relacion a los objetivos establecidos.

e El suministro de informacién a las personas adecuadas, con el
suficiente detalle y oportunidad.

e El desarrollo o revision de los sistemas de informacién, basado en un
plan estratégico para los sistemas de informacion.

e El apoyo de la direccién al desarrollo de los sistemas de informacion

necesarios.



Comunicacion.

e La comunicacion eficaz al personal, de sus funciones vy
responsabilidades de control.

e El establecimiento de lineas de comunicacién para la denuncia de
posibles actos indebidos.

e La sensibilidad de la direccion a las propuestas del personal respecto
de formas de mejorar la productividad, la calidad, etc.

e La adecuacién de la comunicacion horizontal. [9]

La informacion debe ser veraz y oportuna para permitir que la toma de

decisiones se realice en forma adecuada.

Supervisién o Monitoreo.

Los sistemas de control interno requieren supervisién, es decir, un proceso
gue comprueba que se mantiene el adecuado funcionamiento del sistema a
lo largo del tiempo. Esto se consigue mediante actividades de supervisién
continuada, evaluaciones periddicas 0 una combinacion de ambas cosas.
La supervisidn continuada se da en el transcurso de las operaciones.
Incluye tanto las actividades normales de direccién y supervision, como
otras actividades llevadas a cabo por el personal en la realizacion de sus
funciones. El alcance y la frecuencia de las evaluaciones periédicas
dependeran esencialmente de una evaluacion de los riesgos y de la eficacia
de los procesos de supervision continuada. Las deficiencias detectadas en
el control interno deberan ser notificadas a niveles superiores, mientras que
la alta direccién y el consejo de administracion deberan ser informados de

los aspectos significativos observados. [8]



SUPERVISION CONTINUA

Existe una gran variedad de actividades que permiten efectuar un
seguimiento de la eficacia del Control Interno, como comparaciones,
conciliaciones, actividades corrientes de gestion y supervisidbn asi como

otras actividades rutinarias.

ALCANCE Y FRECUENCIA

El alcance y la frecuencia de la evaluacién del Control Interno variaran
segun la magnitud de los riesgos objeto de control y la importancia de los
controles para la reduccion de aquellos. Asi los controles actuaran sobre los
riesgos de mayor prioridad y los mas criticos para la reduccion de un

determinado riesgo seran objeto de evaluacion mas frecuente.

e El nivel de apertura y eficacia de las lineas de comunicacion con
clientes, proveedores y terceros.

e EIl nivel de comunicacion a terceros de las normas éticas de la
entidad.

e La realizacién oportuna y adecuada del seguimiento por parte de la
direccibn de las informaciones obtenidas de terceros, clientes,

organismos de control, etc. [9]

EL PROCESO DE EVALUACION

La evaluacién de un Sistema de Control constituye un proceso, si bien los
enfoques y técnicas varian, debe mantenerse una disciplina en todo el
proceso. El evaluador debera entender cada una de las actividades de la



entidad y cada componente del Sistema de Control Interno objeto de la
evaluacion. Conviene centrarse en el funcionamiento teérico del sistema, es
decir en su disefio, lo cual implicar4d conversaciones previas con los

empleados de la entidad y la revision de la documentacion existente.

La tarea del evaluador es averiguar el funcionamiento real del sistema. Es
posible que, con el tiempo determinados procedimientos disefiados para
funcionar de un modo determinado se modifiquen para funcionar de otro
modo, o simplemente se dejen de realizar. A veces se establecen nuevos
controles, no conocidos por las personas que en un principio, describieron
el sistema, por lo que no se hallan en la documentacion existente, a fin de
determinar el funcionamiento real del sistema, se mantendran
conversaciones con los empleados que aplican y se ven afectados por los
controles, se revisaran los datos registrados sobre el cumplimiento de los

controles, o una combinacién de estos dos procedimientos.

El evaluador analizard el disefio del Sistema de Control Interno y los
resultados de las pruebas realizadas. El analisis se efectuara bajo la 6ptica
de los criterios establecidos, con el objeto ultimo de determinar si el sistema

ofrece una seguridad razonable respecto a los objetivos establecidos.

4.2.3. Planeacién Estratégica

4.2.3.1. Misién

Es la razén de ser de la empresa considerando sobre todo la atractividad
del negocio.
En la misién de la empresa investigada de la industria se hace un andlisis

del macro y micro entorno que permita construir el escenario actual y



posible, para que sea posible ver con mayor énfasis la condicién y razén de
ser de la empresa en dicho mercado. [2]

4.2.3.2. Vision

Descripcion de un escenario altamente deseado por la direccion general de
una organizacion. Capacidad de ver mas alla del tiempo y el espacio, para
construir en la mente un estado futuro deseable que permita tener una
claridad sobre lo que se quiere hacer y a dénde se quiere llegar en una

organizacién. [10]

4.2.3.3. Valores

Los valores, como herramientas o enfoques gerenciales, han venido
ocupando un lugar cada vez mas relevante en las teorias y practicas de la
administracién en los dltimos afios. Athos y Pascale definen los valores
corporativos como “reglas o pautas mediante las cuales una compania
exhorta a sus miembros a tener comportamientos consistentes con su
sentido de existencia (orden, seguridad y desarrollo). Son propésitos
supremos a los cuales la organizacion y sus miembros deben dedicar toda
su energia”. [11]

4.2.3.4. Cadenade Valor

La cadena de valor ayuda a determinar las actividades que permiten

generar una Ventaja Competitiva sustentable (también expresado por M.
Porter). Tener una ventaja competitiva es tener una rentabilidad relativa



superior a los rivales en el sector industrial en el cual se compite.
Rentabilidad significa un margen entre los ingresos y los costos. Cada
actividad que realiza la empresa debe generar el mayor posible. De no ser
asi, debe costar lo menos posible, con el fin de obtener un margen superior
al de los rivales. Las Actividades de la cadena de valor son multiples y
ademas complementarias (relacionadas). El conjunto de actividades de
valor que decide realizar una unidad de negocio es a lo que se le llama
estrategia competitiva (también expresado por M. Porter) o estrategia del
negocio (diferente a las estrategias corporativas o a las estrategias de un

area funcional). [12]



5. MODELO PROPUESTO

A continuacién se presentan las etapas del modelo, con una breve descripcion de

lo que se haria en cada una y sus entradas, asi como lo que se espera obtener de

cada una de ellas.

Departamento de Organizacion y Métodos

Etapa 1 Etapa 2 Etapa 3 /\

A 4

v v v ¥ M
Andlisis Interno Generacién de Disefio de 0
Actual de la » Mecanismos de » mecanismos de n

Organizacién Control de la seguridad de T.1.
Comunicacién

4 4 4

o=~ o0 —~—

\

A 4 A 4 A 4
Entorno

Grafico 2. Modelo de Gestion Propuesto

El modelo propuesto consta de tres etapas las cuales son:
a) Analisis interno actual de la organizacién
b) Generacién de mecanismos de control de la comunicacién

c) Diseno de mecanismos de seguridad de T.I.

A lo largo de todo el modelo se ven aplicados los conceptos del MSV [1] y COSO
con sus cinco componentes del control interno [4]. Se aplica también el analisis
externo a lo largo de todo el modelo con el fin de visualizar lo que esta sucediendo

en el ambiente y las mejoras practicas poderlas aplicar para el beneficio de la

compafnia.



En la primera etapa se realiza un andlisis de la situacion actual de la compariia, de
donde se obtendra la informacién prioritaria con la que se trabajara en el
desarrollo de este trabajo. Esa informacidén incluye: Misidén, Visién, Valores,
Cadena de Valor [2], Procesos del nacleo y la Situacién Actual del entorno

informatico.

En la segunda etapa se generaran los mecanismos de control de la comunicacion
teniendo en cuenta toda la informacion recolectada en la primera, con el fin de
garantizar una comunicacion oportuna y segura entre los niveles de la compania

que la requieran.

En la tercera etapa se disefiaran los mecanismos de seguridad que conlleven a la
efectiva y eficiente comunicacién entre las sedes, en esta etapa se propone
adquirir todos los dispositivos de hardware y software que permitan el
cumplimiento del objetivo planteado en este trabajo.

5.1. Analisis Interno Actual de la Organizacion

5.1.1. Entradas

Para alcanzar este objetivo se tienen las siguientes entradas:
e Hardware y software actual de la compania
e Antecedentes de la compania
e Planeacién estratégica

e (Cadena de Valor



5.1.2. Metodologia

A través del departamento de Organizacion y Meétodos se canalizan las
caracteristicas del entorno de las compafias del sector y aqui se analizaran los
aspectos relacionados con los objetivos del negocio.

Se analizan: Misién, Visién, Valores, Cadena de Valor [2], Procesos del nicleo y la
Situacion Actual del entorno informatico. De toda la informacién obtenida se
construye una matriz de riesgos y se identifican las necesidades del area de T.I.

5.1.3. Salidas

o Necesidades del areade T.I.

¢ Identificacion de riesgos

5.2. Generacion de Mecanismos de Control de la Comunicacion

5.2.1. Entradas

o Necesidades del areade T.I.

¢ Identificacion de riesgos

5.2.2. Metodologia

Al igual que en la primera etapa el departamento de organizaciéon y métodos

interioriza hacia la compania todos los factores correspondientes para que el

modelo de comunicacién sea viable y sostenible, basados en la infraestructura

tecnolégica que posee la organizacion. De aqui surgirdn las politicas de seguridad



y control informatico teniendo en cuenta los componentes del control interno

mencionados en el marco teorico de este trabajo.

5.2.3. Salidas

e Estrategias para mitigar los riesgos
e Reestructuracién de la infraestructura tecnolégica

e Politicas de control en las comunicaciones

5.3. Diseio de Mecanismo de Seguridad de T.l.

5.3.1. Entradas

e Estrategias para mitigar los riesgos
e Reestructuracién de la infraestructura tecnolégica
e Politicas de control en las comunicaciones y seguridad informatica

e Analisis de las politicas actuales existentes

5.3.2. Metodologia

Una vez obtenidas las politicas de seguridad y control de la informacion vy
analizada la infraestructura tecnolégica se procede a interiorizarla en la
organizacion, procediendo con la adquisicién de los recursos informaticos para la

puesta en marcha de las mismas.



5.3.3. Salidas

e Revision de las politicas de sistemas
¢ Revision de Politicas de control y seguridad informatica

e Adquisicién de tecnologia para proveer seguridad informatica



6. IMPLEMENTACION DEL MODELO PROPUESTO EN UNA SITUACION
REAL

El modelo disefiado fue aplicado hasta la segunda etapa en la empresa Autobol
S.A.

6.1. Etapa 1 - Analisis Interno Actual de la Organizacién

6.1.1. Entradas

Autobol S.A., se dedica a la venta de vehiculos marca Mazda y también ofrece
servicios de mantenimiento, venta de repuestos y combustibles. Actualmente su
Unica oficina funciona en la ciudad de Cartagena de Indias y la idea principal de
sus accionistas es la de expandir su mercado y abrir una nueva oficina que
ofrezca los mismos servicios en la ciudad de Valledupar, para lo cual se hace
necesario implementar una completa infraestructura de negocio que le permita a
Autobol S.A. surgir en un mercado en el cual la marca Mazda no habia

incursionado.

6.1.1.1. Antecedentes

Presentacion de la Organizacion

La construccion de Autobol S.A. - Automotora de Bolivar -, ha significado una

tarea continua de esfuerzos para la culminaciéon de un suefio compartido.

En 1969 el Sr. Cristobal Lépez Vargas junto con tres socios, deciden responder a
los habitantes de la ciudad, frente a la necesidad de adquirir sus vehiculos sin



tener que desplazarse al resto del pais, y asi mismo ofrecer un servicio integral
que incluyera mantenimiento, venta de repuestos y combustible, con el objetivo
de mejorar el bienestar y la calidad de vida de las comunidades de su entorno, asi
como de lograr respuestas para las urgencias esenciales en cuanto al medio de
transporte.

Es asi, como se consolida la constitucién de la empresa que lleva por nombre
Autobol Ltda., la cual comienza a operar con un total de 10 empleados,
comprometidos con su desarrollo y con el ideal de hacerla lider en el mercado, a
través de buen servicio y atencion.

En 1990 la empresa obtuvo un avanzado desarrollo en sus ventas, con un
promedio de veinte (20) vehiculos vendidos por mes, marca Mazda, generando
grandes utilidades y abriendo nuevos horizontes de ventas. La empresa introdujo
en este ano una nueva marca de vehiculos -Nissan- permitiendo asi el
crecimiento de las ventas y por ende el sostenimiento como Unicos distribuidores
autorizados de estas dos marcas en la ciudad. Para este entonces, la empresa ya
contaba con un total de 30 trabajadores, respondiendo efectivamente a la
demanda.

En 1999 Autobol Ltda., pasa a ser constituida como una sociedad andnima
mediante inscripcién en la Camara de Comercio de la ciudad, el 16 de abril del
mismo afo. La empresa mantiene entonces su filosofia encaminada hacia los
clientes y todos sus trabajadores - los cuales a la fecha ascienden entonces a
cuarenta (40) - giran entorno a estos con el fin de satisfacer oportunamente su

necesidad de transporte y reparacion de vehiculos.

En el 2005 la empresa decide solo mantener la distribucién y mantenimiento
exclusivo de la marca Mazda en la ciudad de Cartagena, dejando atras la marca
Nissan. Esto con el objetivo de especializarse y atender mejor su nicho de



mercado. El objetivo es trabajar arduamente por obtener la certificacién de calidad
en sus procesos de “Entrega Perfecta” “SUG” y “5°s”, procesos que son calificados
y otorgados directamente por la casa matriz CCA (Compafia Colombiana

Automotriz).

En el 2006 Autobol S.A., trabaja arduamente por mantenerse como lider en el
mercado, buscando mejorar y mantener la excelencia operacional y de servicios
que incidiran directamente hacia la plena satisfaccién de todos sus clientes

locales.

El gerente de la compania desde su proyecto e inauguracién ha sido el Sr.
Cristébal Lopez Vargas, quien ha entregado gran parte de su vida al negocio,
siendo reconocido localmente como una de las personas mas perseverantes e

instruidas en temas automovilisticos.

6.1.1.2. Mision de Autobol S.A.

“Orientar y satisfacer las necesidades de nuestros clientes, ofreciéndoles asesoria
personalizada en la venta de vehiculos, ademas de una amplia gama de servicios
constituidos por el mantenimiento, venta de repuestos y suministro de
combustible, brindandoles productos de éptima marca y calidad, comprometiendo

nuestros recursos humanos para el logro de una mayor satisfaccion”.



6.1.1.3. Visién de Autobol S.A.

“Ser la empresa mas eficiente, dindmica y rentable entre los grandes
concesionarios nacionales, manejando en forma estratégica nuestros diferentes
servicios de tal manera que garanticemos la total satisfaccién de nuestros clientes,
el desarrollo sostenido de nuestros empleados, mayor valor para nuestros

accionistas y asi contribuir mas en el bienestar de nuestra sociedad en general”.

6.1.1.4. Valores de Autobol S.A.

¢ Responsabilidad

e Trabajo en Equipo
¢ Honestidad

¢ Respaldo

e Respetoy

o Eficiencia



6.1.1.5. Cadena de Valor Autobol S.A.

ABASTECIMI

Grafico 3. Cadena de Valor de Autobol S.A.

6.1.1.6. Proceso de Recepciéon de Vehiculos Nuevos

Los vehiculos llegan a nuestra empresa ensamblados, desde el proveedor que es
la Compania Colombiana Automotriz (CCA), a través de la empresa
transportadora Carabanero. En el momento en que el vehiculo ingresa a la
compania se le da entrada en el inventario, donde se registran todos los datos del
mismo. Esto lo hace la secretaria de ventas, la cual adicionalmente, ingresa los
datos del cliente, via Web, en el modulo de vehiculos de la aplicacion Sistema

SINCO, ubicada en el portal de la CCA, para efectos de la garantia del vehiculo.

El 4rea de sistemas interviene en este proceso dando apoyo a través de las

aplicaciones de Inventario y garantizando el acceso a SINCO.



INICIO

'

CARABANERO

C1. Ingresa el vehiculo directamente
a los patios del concesionario.

A 4

VIGILANTE

C1.1 Inspeccién visual e ingreso
en el libro de supervision, del
vehiculo nuevo.

l

AUX. DE VITRINA

C1.2 Realiza un inventario al
vehiculo nuevo (HOJA DE
INVENTARIO FISICO).

Vehiculo
ok? — S —»
NO l

A 4
CARABANERO

C2. Entrega de la libreta de
garantia y factura de entrega del
vehiculo al auxiliar de vitrina. Si el
vehiculo llega en horas no laborales,

se entrega al vigilante de turno.

\ 4
AUX. VITRINA O VIGILANTE

C2.1 Entrega de la libreta de
garantia y factura de entrega del
vehiculo al Gerente General.

A 4

GERENTE GENERAL

C2.2 Anota en libreta de ventas, los vehiculos que llegaron,
y envia la libreta de garantia, el manifiesto de aduana y la
factura de entrega del vehiculo a la Asistente de Gerencia.

ALISTAMIENTO
DE VEHICULOS
NUEVOS

>

AUX. DE VITRINA

C.1.3 Se registra anomalia en la
HOJA DE INVENTARIO FISICO.

\ 4
ASISTENTE DE GERENCIA

C2.3 Archiva todos estos documentos, y envia a
los asesores comerciales la libreta de garantia y
manifiesto de aduana, a medida que se van
entregando los vehiculos nuevos a los clientes.




AUX. DE VITRINA

C1.4 Envia al Taller una copia de la
HOJA DE INVENTARIO FISICO, para
la correccidn del dafio del vehiculo. La

original , la archiva.

v

ALISTAMIENTO

DE VEHICULOS
NUEVOS

ASESOR COMERCIAL

C2.4 Al momento de la entrega del vehiculo, el
cliente debe firmar el cup6n de la libreta de
garantia.

'

ASESOR COMERCIAL

C2.5 Entrega a la secretaria de gerencia general,
el cup6n de la garantia firmado por el cliente.

A 4

SECRETARIA DE GERENCIA GENERAL

C2.6 Registro de propietarios en SINCO.

A 4
SECRETARIA DE GERENCIA GENERAL

C2.7 Entrega cupones de garantias a la asistente
de gerencia.

A 4
ASISTENTE DE GERENCIA

C2.8 Archiva el cupdn de la garantia en el félder
del cliente.

A 4

ASISTENTE DE GERENCIA

C2.9 Saca copia de la factura de entrega de
vehiculo, y la envia a Contabilidad.

A 4

ASISTENTE DE GERENCIA

C2.10 Envia la factura de entrega de vehiculo original a la
secretaria de gerencia general, la cual procede a archivarla.

Graéfico 4. Proceso de Recepcion de Vehiculos Nuevos




6.1.1.7. Proceso De Alistamiento De Vehiculos Nuevos

Ingresado el vehiculo al sistema por la aplicacion de Inventario, se procede a
realizar el alistamiento o acondicionamiento de este para su venta, abriéndole una
orden de trabajo OT, la cual lleva un cdédigo de facturacibn acompanada del

numero de motor del vehiculo.

Si el Cliente hace una solicitud de repuestos o de un accesorio adicional, este se
diligencia a través de un formato de orden de pedido de repuestos al
departamento de almacén, estos facturan internamente y cargan el valor del

pedido a la orden de trabajo del vehiculo.

Cuando el vehiculo llega con alguna anomalia por parte de la empresa
transportadora —Carabaneros-, se realiza su arreglo y el valor se le carga a la
empresa de transporte. Finalmente la facturacién se realiza desde el modulo de
contabilidad.

La aplicacién que maneja el proceso de inventario y facturacion de Autobol, es
apoyada por el Area de Sistemas, quien asegura su correcto funcionamiento e

integridad de los datos que proporcionan.



INICIO

ASESOR DE TALLER

C1. Recibe del Asesor Comercial el formato de
alistamiento para el vehiculo nuevo, y lo verifica
punto por punto.

v
ASESOR COMERCIAL

C2. Define con el Jefe de Taller la
fecha de entrega del vehiculo para
conducirlo a la sala de ventas.

|

ASESOR DE TALLER

C3. Abrenueva O.T. La original la envia a la
Secretaria de Servicios y la copia la ubica en el
tablero de control en la casilla de alistamiento.

’

¢ Requiere pedir
repuestos o
accesorios
especiales?

Sl

JEFE DE TALLER

C4. Solicita el pedido con formato de orden
de pedido de repuestos al Dpto. de Almacén,

con cargo a los carabaneros (si el dafio es

ocasionado por estos) o al cliente (si este >

pide accesorios adicionales ).

En caso de generarse méas formatos
(Ordenes de pedido) indispensables
para entregar el vehiculo en
perfectas condiciones, estos se
adicionaran en la carpeta  del
vehiculo ubicada en la casilla de
Alistamiento del tablero de control.

RESPONSABLE DE

BODEGA DE REPUESTOS

Entrega repuestos al técnico
con cargo a la cuenta
indicada en la O.T.



SECRETARIA DE GERENCIA DE
SERVICIOS

C5. Recibe de Almacén la factura
interna de taller (fuente 07) para
cargarlo al vehiculo.

A 4
JEFE DE TALLER

C6. Se encarga del alistamiento del vehiculo
con copia previa de la O.T, formato de
alistamiento y orden de pedido (Si tiene).

\ 4
JEFE DE TALLER

NO
C7. Verifica el estado final del vehiculo, > Vehiculo C2
realiza prueba de ruta y pasa el vehiculo a ok? —»

lavado y encerado.

Sl

\ 4
LAVADO / PINTURA

C8. Realiza lavado y encerado. Se instalan los
tapetes y protectores en las llantas y/o
accesorios adicionales establecidos por el
cliente.

|

JEFE DE TALLER

C9. Informa a Asesor Comercial que el
vehiculo estd listo.

|

AUX. DE VITRINA

ENTREGA

. . DE
C10. Busca el vehiculo en los patios con p
previo alistamiento y aviso del Asesor VEHICULOS
Comercial, y lo trae a la sala de ventas. NUEVOS

Gréfico 5. Proceso de Alistamiento de Vehiculos Nuevos



6.1.1.8. Proceso De Entrega De Vehiculos Nuevo

Realizado el alistamiento, el vehiculo esta presto para su facturacién, en donde se
le carga el valor de todo lo efectuado en el acondicionamiento, y queda listo para

ser entregado al cliente.

La factura final del vehiculo se realiza en la aplicacién de Contabilidad obteniendo
los datos del alistamiento de la aplicacion de Inventario.

El area de sistema brinda soporte en todo este proceso desde la recepcion del
vehiculo hasta la entrega del mismo, garantizando el buen funcionamiento de las

aplicaciones de contabilidad e inventario.



INICIO

A 4

ASESOR COMERCIAL

Cl1. Verificaciéon de stock de inventario en el

Planning de ventas.

ASESOR COMERCIAL
C2. Acuerdo con el cliente (Hoja de
Negocio) de:
a. Tipo de vehiculo
b. Color
c. Precio
d. Forma de pago (1) (crédito o
contado)
e. Seguros

(1) Forma de pago a crédito:
Diligenciamiento de formulario
de crédito.

a. Directo: Autobol S.A. Otorga
un monto del 30% apréx. con
max. 6 meses de pago.

b. Financiamiento Externo:
Otorga un monto del 90% aprox.
con méx. 5 afos de pago.

l

ASESOR COMERCIAL

<4—— (3. Se establece la fecha de entrega de acuerdo al
inventario del concesionario y colores

disponibles.

ASESOR COMERCIAL

C6. Coordinacion con Jefe de Taller , del
alistamiento (formato de alistamiento) y
adicionales del vehiculo (Orden de alistamiento),
acordados con el cliente. La fecha de entrega es
de aprox. de 3 dias.

A

ASESOR COMERCIAL

C4. Se acuerda con el Gerente General la fecha en
la cual el vehiculo facturado por la CCA, llegard
al concesionario.

\ 4

JEFE DE TALLER

C7. Abre O.T adjuntando el formato de alistamiento y
el formato de orden de alistamiento diligenciado

previamente por el asesor comercial.

ASESOR COMERCIAL

C5. Llama al cliente para establecer fecha de
entrega. Esta es aproximadamente de 10 dias una
vez la CCA confirma el envio del vehiculo y se
alista por parte del concesionario para la entrega.

;



ASESOR COMERCIAL

C8. En caso de presentarse algin tipo de retraso
por parte del concesionario, se llama al cliente

para establecer una nueva fecha de entrega.

Vehiculo
ok? —— NO

|

A 4

\Ce/J

A 4

A 4

ASESOR COMERCIAL

C9. Preparacién de Factura de venta en borrador.

AUX. DE VITRINA

C13. Ubica el vehiculo en la sala de ventas, en el

C10. Revision, verificacién de la factura de venta

(C2) sitio demarcado para entrega de vehiculos
nuevos.
A 4
ASISTENTE DE GERENCIA GENERAL v

y forma de pago.

A 4

SECREARIA DE GERENCIA GENERAL

C11. Elaboracién de la factura de venta.

A 4

ASESOR COMERCIAL

C14. Verifica (5 horas antes de llegar el cliente) que el
vehiculo se encuentre en las condiciones 6ptimas y
requeridas por el cliente. Se diligencia formato de HOJA
DE VERIFICACION, la cual es firmada por el Asesor

Comercial y por el Gerente Comercial.

SECREARIA DE GERENCIA GENERAL

C12. Firma de la factura por parte del Gerente

General y el cliente.

A 4

ASESOR COMERCIAL

C15. Llama al cliente para reconfirmar la fecha y
hora de entrega del vehiculo. Se le informa al
cliente que este proceso durard 45 minutos, ya que
se le explicard el funcionamiento del vehiculo, se
firmara el inventario y se solicitaran referidos.

A 4

ASESOR COMERCIAL

C16.

taller).

a. Verifica en la Hoja de Negocio, que el pago
esté segin lo acordado.

b. Revisa la documentaciéon para la entrega.
(Manual, garantias, catdlogo)

c. Prepara la carpeta que le va a entregar al
cliente. (Carta de presentacién de servicios de




C) DESPUES DE LA
ENTREGA

l

ASESOR COMERCIAL

C17. Recibimiento especial del cliente en sala de ventas:

a. Por medio del Acta de Entrega, se explica al cliente el Manual
de Propietario, las Garantias, Mantenimiento, Entrega de
Documentacién y funcionamiento de todo el vehiculo y sus
accesorios.

b. Diligenciar y obtener las firma del cliente en el Acta de Entrega.
Entregarle copia al cliente de esta acta.

c. Presentar al cliente la Hoja de Confirmacion de la Entrega, y

obtener firma de éste.
d. Informar al cliente de la llamada de
seguimiento.

A 4

ASESOR COMERCIAL

C18. Presentacién al cliente de los servicios del taller y de los
siguientes funcionarios en el siguiente orden:

a. Jefe de Taller

b. Gerente General
ASESOR COMERCIAL

C19. Toma foto al cliente (si este asi lo
desea) en el momento de la entrega del
vehiculo.

A 4
ASESOR COMERCIAL

C20. Efectia llamada de cortesia a los tres (3) dias de
entregar el vehiculo.

A 4
ASISTENTE DE GERENCIA

C21. Recibe del asesor comercial la
documentacién y el acta de entrega. Esto lo
archiva en una carpeta por vehiculo.

A 4
ASISTENTE DE GERENCIA

C22. Ingresa:
En el Planning de ventas y sistema, la
condicién de vehiculo entregado.




|

ASISTENTE DE GERENCIA

C23. Imprime lista de clientes que
compraron vehiculos nuevos en el mes y los
envia a la Asistente de Mercadeo.

A 4
ASISTENTE DE MERCADEO

C24. Realiza:
a. Llamada de seguimiento a los 15 dias de

entregarse el vehiculo.

b. Solicitud de referidos

c. Registro de  satisfacciones e
insatisfacciones.

d. Verificacién de C20.

FIN

Gréfica 6. Proceso de Entrega de Vehiculos Nuevos

6.1.1.9. Proceso De Venta De Repuestos Para Vehiculos Mazda

AUTOBOL ademas de comercializar los vehiculos Mazda nuevos, también ofrece
los repuestos automotriz originales de los mismo, brindando productos de calidad

y garantizados, que se reflejan en la satisfaccién del cliente.

Los repuestos, los provee la Compania Colombiana Automotriz (CCA), los cuales
son despachados por medio de pedidos que realiza el personal del almacén de

repuestos de Autobol S.A..

Los clientes pueden ser internos o externos, internos el taller de servicios de la
empresa, que ofrece el servicio de mantenimiento y reparacién de vehiculos
Mazda, y externos los clientes que se acercan al almacén de repuestos de Autobol
S.A. para adquirir los repuestos para sus vehiculos.



6.1.1.10. Proceso En La Estacién De Servicios

AUTOBOL cuenta con una Estacién de Servicios, donde se comercializa la venta
de combustible, y todos los productos que requiere un vehiculo para su éptimo

funcionamiento motriz.

El proveedor que suministra el combustible y demas productos, es CHEVRON
PETROLEUM TEXACO.

El Administrador de la Estacion hace una orden de pedido dirigida a CHEVRON
PETROLEUM TEXACO, quien despacha el producto solicitado.

Los clientes a los que se les presta el servicio, pueden ser interno o externos.
Internos, para uso en el taller de servicios o para el alistamiento de los vehiculos
nuevos, externos los cliente que hacen uso de la estacion de servicios ubicada a
las afueras de la empresa.

6.1.1.11. Situacion Actual Del Entorno Informatico

6.1.1.11.1. Red de comunicacién de datos

e Red légica

La red de comunicacién de datos de Autobol S.A. se encuentra soportada por
una red de cableado estructurado con cables UTP de categoria 5e, los cuales
cubren 13 puntos légicos.

Ver Red Autobol Actual.jpg




e Red LAN
La topologia de la red es de tipo estrella, la cual es soportada por los
siguientes equipos:
o Un switch 3COM 10/100 Mbps ethernet (24 puertos)
o Un switch Netgear 10/100 Mbps Ethernet (16 puertos)
o Un hub 3COM 10/100 Mbps Ethernet (8 puertos)
e Protocolo
Se utiliza el protocolo TCP/IP versién 4 con direcciones de red tipo C dentro del
rango 192.168.0.1 y 192.168.0.255 con mascara de subred 255.255.255.0
e (Conexion a Internet
Caracteristicas:
o Velocidad: 256 kbps
o Reuso: 1:1
o ISP: Telecom
o URLs: Websense
o Tipo: Dedicado
o Protocolo: TCP/IP
o Enrutador : Cisco (Propiedad del ISP)
o Canal: Fibra optica
o La administracion del servicio esta en manos de Telecom

o Se tienen disponibles 25 MB para la pagina web.

e Correo electronico

Actualmente se estd implementando el dominio para Autobol S.A., esta
actividad se esta realizando con la empresa Telecom. Se asignara una
direccion de dominio para la pagina web y correo electrénico.

No existen cuentas de correo creadas para los usuarios, por lo tanto no se ha
dado capacitacion en este tema.

No existen politicas para el uso y creacion de cuentas de correo electronico, se

tiene planeada la creacion de 15 cuentas de correo electrénico.



o Se piensa usar el dominio www.autobol.com

o POP3y SMTP: correo.telecom.com.co

6.1.1.11.2. Hardware

Esta compuesto por los siguientes elementos:
e 1 Servidor con windows 2003 server
e 15 equipos de computo en red
e 5 equipos de computos independientes
e 3 equipos portatiles
e 1 equipo de computo analizador de gases
e 1 equipo de computo para alineacion
e 1 equipo de computo diagnosticador de fallas
e 12 ups de 650
e 1 reversor ups
e 7 impresoras matriz de punto epson Ix-300
e 3 impresoras hp deskjet 3940
e 1 impresora hp deskjet 810c
e 1 impresora hp deskjet 845
e 1 impresora epson stylus sc42

e 1 impresora epson fx — 2190 carro ancho

6.1.1.11.3. Politicas de sistemas

El departamento de sistemas no tiene en la actualidad politicas de sistemas.



6.1.1.11.4. Politicas de seguridad

El departamento de sistemas no tiene en la actualidad politicas de sistemas.

6.1.2. Metodologia

Mediante la utilizacion del ambiente de control [8] se analizé el entorno de la
organizacién y se procedio a incluir los elementos de la organizacion referentes a
la misién, la misién, sus valores, la cadena de valor y la situacién actual del
ambiente informatico.

A continuacién se presenta el analisis y comparacién adelantados a través de una
matriz de riesgos, como lo plantea la evaluacion de riesgos[9],en la cual se
identifican y se muestra la causa que los genera, su impacto y a quienes afecta.
6.1.3. Salidas

6.1.3.1. Matriz de Riesgos

En la cual se identifican los riesgos de acuerdo a la metodologia propuesta



RIESGO IMPACTO | CAUSAS QUE LO GENERAN | A QUIEN AFECTA PROBABILIDAD
No existen restricciones en el A la organizacién, ya que la
uso y divulgacion de la competencia podria tener

Divulgacién de informacién confidencial a informacién propiedad de acceso a la informacion de vital

otras empresas del sector 1| Autobol importancia Media
No existen medidas de El area de sistemas y a todas
contingencia para evitar perdida |las demas areas que se vean

Perdida de informacién 1 | de informacién. involucradas Media
No existen restricciones ni
normas para el uso adecuado de | A todos los procesos de la

Uso inadecuado de la informacién 2 | la informacién organizacion Media
Falta de control y autenticacion |area de sistemasy ala

Acceso no autorizado a la informacion 2 | de las contrasefias de acceso organizacién Alta
No existe una red de A los clientes y la Organizacion

Retraso en la entrega de la informacién comunicacion que interconecte a | por incumplimiento con las

de una sede a otra 2| las dos sedes. tareas Alta
No existe una red de
comunicacion que interconecte a
las dos sedes y permita A los clientes y a todo
intercambiar informacién en funcionario en el desempefio de

Entrega de informacion desactualizada 1 | tiempo real. sus funciones Media
Equipos con poca capacidad

Caida o Bajo rendimiento de la Red de para obtener una conexién

Comunicacion 2 | optima Todas las areas Media
No existe un canal de

Incumplimiento a los clientes, o retardo en comunicacion directo entre

entrega de producto 1 | ambas sedes. Cliente y Organizacién Alta
No existencia de equipos de red,

No habilitacion de punto de red de que permitan agregar otros

funcionario nuevo 3 | puntos de red Empleado y su area Alta

Tabla 1. Matriz de Riesgos




6.1.3.2. Necesidades del areade T.I.

Las necesidades encontradas fueron:

6.2.

6.2.1.

Necesidad de expansion en la red l6gica de la sede de Cartagena.
Necesidad de adquisicion de hardware (servidor)

Necesidad de crear la nueva infraestructura tecnologica para la sede de
Valledupar.

Necesidad de creacidn de la conexion entre las dos sedes.

Necesidad de establecer controles para establecer la seguridad informatica
de la compainia.

Necesidad de crear las politicas de sistemas

Etapa 2 — Generacion de Mecanismos de Control de la Comunicacion

Entradas

Las entradas para esta etapa son:

La Matriz de Riesgos

Necesidad de expansion en la red I6gica de la sede de Cartagena.
Necesidad de adquisicion de hardware (servidor)

Necesidad de crear la nueva infraestructura tecnologica para la sede de
Valledupar.

Necesidad de creacidn de la conexion entre las dos sedes.

Necesidad de establecer controles para establecer la seguridad informatica
de la compainia.

Necesidad de crear las politicas de sistemas



Las cuales fueron las salidas resultantes de la etapa Andlisis Interno Actual de la

organizacion.

6.2.2. Metodologia

Teniendo en cuenta las entradas se procedi6 a analizarlas y a compararlas con los
escenarios que estdn en el entorno de la organizacién y se propusieron las
politicas de sistemas y las politicas de seguridad y control informatico, en las
cuales se pueden ver aplicadas funciones de control y monitoreo [8] con el fin de
mantener la continuidad de los procesos y la permanencia del negocio en el
tiempo.

6.2.3. Salidas

Las salidas para esta etapa son: las estrategias para mitigar los riesgos
representadas en las politicas de control de acceso, la reestructuracién de la
infraestructura tecnoldgica representada en la situacion propuesta del entorno
informatico y las politicas de control de las comunicaciones representadas en las

politicas de sistemas y de seguridad y control informéatico.

6.2.3.1. Politicas de Control de Acceso

Control de acceso

Los controles de acceso logico se utilizan con el fin de restringir o habilitar de
alguna forma el tipo de acceso que los usuarios tienen a la informacién de
propiedad de la compania. Para conseguir esto el administrador de red debe
garantizar que los perfiles asignados a los usuarios solo dispongan de la



informacion necesaria y la forma en que pueden utilizarla para el desarrollo de las

labores de acuerdos a las funciones de los cargos.

Reduccion del numero de identificadores de usuarios privilegiados
El numero de identificadores de usuarios privilegiados en el sistema debe ser
minimo, esto con el fin de mantener la confiabilidad del sistema. Con este fin solo

se permitirdn 3 cuentas de usuarios privilegiados trabajando en un mismo instante.

Restriccion de tiempo para acceso de usuarios privilegiados

Al permitir que un usuario acceda al sistema como usuario privilegiado, se le debe
indicar a este que lo estd haciendo y que el tiempo permitido para su trabajo sera
de una hora.

Privilegios de acceso de usuario

El acceso normal de los usuarios debe estar restringido de acuerdo a la
informacion en la que pueda trabajar dependiendo de las funciones de su cargo,
asi mismo se aplicara a las aplicaciones y comandos que podréa ejecutar.

Terminacién de sesiones

Se consideran sesiones de usuarios inactivas a aquellas que no han tenido
intercambio de informacién hacia o desde el usuario por cierto periodo de tiempo,
teniendo en cuenta lo anterior el sistema terminara la sesién de un usuario cuando

este detecte que se ha encontrado inactiva por mas de 15 minutos.

Inhabilitaciéon de identificadores de usuario

Todos los empleados que dejen laborar con Autobol S.A. deberan tener
deshabilitados todos los identificadores de todos los sistemas de la compania.
Esta labor se deberd hacer inmediato a la notificacién del jefe administrativo o
antes de que el empleado salga de la compafia si asi se notifica.



Eliminacién de identificadores de usuario

El administrador del sistema debera eliminar todos los identificadores de usuario
y/o modificar los accesos a las aplicaciones y los permisos a los datos de los
usuarios que cambian de responsabilidades en el trabajo. La notificacion de
cambio la debe hacer el jefe administrativo y este cambio se deberd hacer a mas

tardar al dia siguiente de la notificacion.

Software de control de acceso
El software de control de acceso se deberd utilizar en todo momento para permitir
el ingreso a los equipos del centro de computo y a los equipos de escritorio que

acceden a la red de la compania.

Notificacion de advertencia

Esta debera ser la leyenda en las pantallas de inicio de las sesiones a los
sistemas de Autobol S.A.

Este sistema estd autorizado Unica y exclusivamente para ser utilizado por
personal autorizado por Autobol S.A. y para propdsitos de la compafhia. El acceso
realizado o intento de acceso, uso o modificaciéon del sistema no autorizado, esta
terminalmente prohibido por Autobol S.A. El uso de este sistema puede ser

monitoreado o registrado por razones administrativas o de seguridad.

6.2.3.2. Situacion Propuesta Del Entorno Informético

Red de comunicacion de Datos

Sede en Cartagena

e Red légica



Para la nueva red l6gica se propone utilizar la misma infraestructura que posee
la empresa actualmente y ampliar los puntos de datos de 13 a 16 puntos, esto
con el fin de tener alguna contingencia por la aparicion de un nuevo puesto o
cargo o también para el caso de que se decida colocar una impresora o algun

otro dispositivo de red.

e RedLAN
La topologia se mantendra igual, es decir, se continda usando la red tipo

estrella soportada en los switches y el concentrador actuales.

e Protocolo
De igual forma que la red LAN también se mantendra el protocolo de TCP/IP
en su version 4 que se venia usando. El rango de direcciones sera el mismo,
pero usando los servicios de DHCP del servidor de Windows 2003 Server se
asignaran automaticamente las direcciones a los equipos que se conecten a la
red de la siguiente forma:

o Rango de direcciones: 192.168.0.100 — 192.168.0.120

o Maéscara de subred: 255.255.255.0

o Puerta de enlace: 192.168.0.1

o Direcciones reservadas: 192.168.0.1 — 192.168.0.10

o DNS'’s: Los asignados por el ISP

e Conexion a Internet
Se realizara un nuevo acuerdo con el proveedor Telecom para que ofrezca las
siguientes caracteristicas al servicio:

o Velocidad: 384 kbps

o Reuso: 1:1

o Calidad de servicio: 60 kbps reservados para dos llamadas por IP

o Filtro de antivirus y spam en el lado de su enrutador



e Conexion VPN
La conexion VPN para la comunicacion de datos entre las dos sedes se
realizara a través de un firewall 3COM® OfficeConnect® VPN Firewall, el cual
ademas de brindar una conexion segura y confiable entre las sedes brindara
los servicios de:
o Filtro web
o Deteccidn de intrusos y ataques
o Reportes de uso de canal
o Accesos no autorizados a la red interna
o Permite dar prioridad al trafico en Internet garantizado ancho de
banda deseado para voz y multimedia
o Permite usar DHCP para establecer las direcciones de red de los
equipos internos
o Acceso compartido y seguro a Internet
Ver hoja de datos 3COM® OfficeConnect® VPN Firewall
Se debera instalar uno en Cartagena y otro en Valledupar.

e Correo electrénico
Luego de la gestién del dominio www.autobol.com por parte de la empresa

Telecom se solicitara la cesion de la administracion de la cuenta, esto con el fin
de que Autobol S.A. se entienda directamente con la empresa a la que se le
arrienda el derecho de uso de este y asi evitar posibles futuros inconvenientes
si desea cambiar de ISP.

Se utilizara un servidor en cada sede (Cartagena y Valledupar), para proveer
cuentas de correo electrénico a través de Microsoft Exchange, cada
responsable de departamento, area o proceso de Autobol S.A. determinara
quienes de las personas que estan a su cargo deberan tener una cuenta de

correo electrénico de la compafia para el ejercicio de sus funciones y solicitara



al departamento de sistemas de la sede correspondiente la creaciéon de la

respectiva cuenta.

Sede en Valledupar
e Red légica
Se propone habilitar 14 puntos de red. Distribuidos de la siguiente manera:
o 1 punto para Gerente General
o 1 Punto para secretaria de Gerencia
1 Asistente de Ventas

O

o 1 Secretaria de Ventas
2 Almacen de repuestos

O

o 1 Servidor

o 1 Administrador de Sistemas
1 Secretaria de taller

1 Cobtabilidad

1 Secretaria de contabilidad

O

O

O

1 caja

O

2 puntos de contingencia

O

e Red LAN
La topologia de red a utilizar es tipo estrella soportada en un Switch.

e Protocolo
Protocolo de TCP/IP en su versién 4. Se usaran los servicios de DHCP del
servidor de Windows 2003 Server se asignaran automaticamente las
direcciones a los equipos que se conecten a la red de la siguiente forma:

o Rango de direcciones: 192.168.0.130 — 192.168.0.150



Mascara de subred: 255.255.255.0

Puerta de enlace: 192.168.0.2

Direcciones reservadas: 192.168.0.11 — 192.168.0.20
DNS’s: Los asignados por el ISP

e (Conexion a Internet

Se contratara un proveedor de servicio de Internet, que brinde un servicio con

las siguientes caracteristicas:

(0]

(0]

@)

(0]

Velocidad: 384 kbps
Reuso: 1:1
Calidad de servicio: 60 kbps reservados para dos llamadas por IP

Filtro de antivirus y spam en el lado de su enrutador

e (Conexi6én VPN

La conexion VPN para la comunicacion de datos entre las dos sedes se

realizara a través de un firewall 3COM® OfficeConnect® VPN Firewall, el cual

ademas de brindar una conexion segura y confiable entre las sedes brindara

los servicios de:

)

©)

©)

@)

Filtro web

Deteccion de intrusos y ataques

Reportes de uso de canal

Accesos no autorizados a la red interna

Permite dar prioridad al trafico en Internet garantizado ancho de
banda deseado para voz y multimedia

Permite usar DHCP para establecer las direcciones de red de los
equipos internos

Acceso compartido y seguro a Internet

Ver hoja de datos 3COM® OfficeConnect® VPN Firewall




Hardware
Para la oficina de Cartagena se mantendra el mismo hardware con la excepcion
de las nuevas adquisiciones, entre las cuales tenemos el nuevo Firewall y el nuevo

servidor para la centralizacion de la informacion de las dos sedes.

El servidor tendra las siguientes especificaciones:
e SO Windows 2003 Server
¢ Procesador Intel® Xeon® 3070 2.66 GHz
e Controladora SCSI Raid 5
e 3 Discos Duros de 36.2 GB de 15krpm
e 4 GB de memoria RAM
e Unidad Optica DVD ROM
e Unidad Interna LTO Ultrium Generation 2 (200/400 GB)
e Red 10/100/1000 Mbps

Para la oficina de Valledupar se compraran los siguientes equipos descritos a
continuacion:
e Un servidor asi:
o SO Windows 2003 Server
o Procesador Intel® Xeon® 3040 1.86 GHz
o Controladora SCSI Raid 5
o 3 Discos Duros de 18.1 GB de 15krpm
o 2 GB de memoria RAM
o Unidad Optica DVD ROM
o Unidad Interna LTO Ultrium Generation 1 (100/200 GB)
o Red 10/100/1000 Mpbs

¢ Nueve estaciones de trabajo asi:
o SO Windows XP Professional SP 2



o Procesador Intel® Core™ 2 Duo E6300 1.86 GHz
o Disco duro de 60 GB

o 1 GB de memoria RAM

o Unidad Optica DVD ROM

o Red 10/100 Mbps

Un Wireless Access Point
Dos computadores portatiles asi:
o SO Windows XP Professional SP 2
o Procesador Intel® Core™ 2 Duo T7200 2.00 GHz
o Disco duro de 60 GB de 5400 rpm
o 1 GB de memoria RAM
o Unidad Optica DVD ROM
o Red 10/100 Mbps
o Wi-fi
Una impresora laser multifuncional que permita:
o Impresién en red
o Envio de fax
o Escaneo
Dos impresoras de matriz de punto
Cableado estructurado de voz y datos categoria 5e
Un switch ethernet de 24 puertos asi:
o Administrable via web
o Chasis para montaje en rack
o Conexion Gigabit a servidores
Una UPS central de 2 KVA
1 equipo de computo analizador de gases
1 equipo de computo para alineacién

1 equipo de computo diagnosticador de fallas



6.2.3.3. Politicas de sistemas

Las politicas generales para el area de Sistemas seran:

e Elaborar anualmente un plan de contingencias para el area de Sistemas
con el fin de tener una guia a seguir en el momento que se presente una
eventualidad con cualquiera de los sistemas de informacién de la
compania.

e Todo el software utilizado en la compafia debera estar respaldado por su
respectiva licencia.

e Se mantendra el hardware y el software actualizados de tal manera que
permitan cumplir con el normal desarrollo de las actividades de la
compania.

6.2.3.4. Politica de seguridad y control informatico

Es primordial para Autobol S.A. preservar sus activos de informacién de propiedad
de la compania y permitir su utilizacion, acceso y divulgacion de acuerdo
exclusivamente con los intereses de la compania o los requerimientos de las
autoridades competentes. La informacidén de propiedad de Autobol S.A. esta solo
para disposicion de personal autorizado de Autobol S.A. basandose en la
necesidad de su utilizacion para el ejercicio de las actividades de la compania. Los
recursos informaticos de Autobol S.A. usados para almacenar, procesar y distribuir
la informacién de propiedad deberdn ser administrados, controlados, y
resguardados siguiendo esta politica. Ademas, el uso de los recursos
computacionales de la compafia que incluyen el hardware y el software para
cualquier actividad que no pertenezca a la compania, incluyendo el uso personal,
esta prohibido a menos que este sea previamente aprobado.



Responsabilidades

Todos los empleados de Autobol S.A. y empleados temporales que estén
autorizados para utilizar los recursos informaticos y de red de la compania
deberan reconocer que tienen responsabilidades en relacién con la seguridad de
estos activos. Los asesores, analistas, jefes e ingenieros son algunos de los
cargos o funciones que tienen responsabilidades ademas de todas aquellas que

se aplican a los usuarios generales.

Las siguientes son las responsabilidades de los usuarios:

o Garantizar que los datos de la compania que se encuentren bajo su
control estén debidamente identificados y resguardados segun su
clasificacion de propiedad conforme con las politicas de la compania.

o Cumplir con las practicas de seguridad y proteccion.

o Usar los recursos informaticos y de red so6lo cuando estén

autorizados y solo para fines aprobados.

Informacion propietaria

Vision General

Para Autobol S.A. la informacidén es un activo y de acuerdo a su uso puede ser
valorada tanto como el equipo, la propiedad o el efectivo. Por este motivo se han
elaborado unas politicas y requerimientos de seguridad para salvaguardar este
activo.

Debido al propésito de estas politicas, “informacion de Propiedad” es toda
informacion tangible o intangible: creada, obtenida o controlada por la compania
que no haya sido entregada a otros sin restriccibn y que la compania desee
mantener como confidencial.

También se considera de propiedad la informacién de otros la cual haya sido
obligada a guardar como confidencial.



Ejemplos de informacion propietaria

La informacion propietaria incluye varios tipos de informacion, entre los que se
incluyen: comercial, financiera, técnica y confidencial. Normalmente la informacién
propietaria puede incluir: registros de contabilidad, planos de construcciones,
planos, software, diagramas, material de capacitaciones, estrategias de ventas,
informes de costos, listas de precios, registros de clientes, analisis de riesgos,
entre otros. Datos que si se dan a conocer al publico o la competencia causaria

dano importante a Autobol S.A.

Politicas de informacién propietaria

Es para Autobol S.A. una politica salvaguardar sus activos de informacion
propietaria y compartirlos con otras personas solo cuando sea de interés de
Autobol S.A. hacerlo y que esta revelacion no infrinja las leyes o esté legalmente
prohibida.

La informacion propietaria de Autobol S.A. debe ser resguardada en todo
momento por todo el personal de la compania. Su utilizaciéon o divulgacion no
autorizada podria:

o Destruir su valor para Autobol S.A.

o

Impactar la privacidad del cliente, proveedor o empleado.
o Reducir la competitividad de la compafnia.
o Facilitar una ventaja desigual a otros.
Por todo lo anterior todo el personal de Autobol S.A. debe cumplir con estas

normativas.

Controles de acceso a informacion propietaria
El creador o propietario y los receptores de informacion propietaria de Autobol S.A.
deberan saber como salvaguardar la informacion cuando esta se encuentre bajo

su poder.



Copia de informacion propietaria

La informacién propietaria de Autobol S.A. podra ser copiada para su posterior

distribucion por cualquier empleado de Autobol S.A. que tenga necesidad de

conocer con una razén comercial para hacerlo.

La informacién propietaria restringida de Autobol S.A. solo podra ser copiada por

el creador o propietario y los receptores autorizados por el creador o propietario.

Responsabilidades sobre informacion propietaria

Todos los empleados de Autobol S.A. son responsables de proteger la informacién

propietaria en su poder de acuerdo con los requerimientos contenidos en este

documento. Si son receptores de informacion propietaria, entonces deben:

No divulgar o debatir el contenido, a menos que sea aprobado conforme a
las restricciones asociadas en su clasificacion.

Conservarla segura en todo momento.

No divulgarla a personal extrafio a Autobol S.A., excepto si hay necesidad
de conocerla y previa firma a un acuerdo de no revelacion.

Notificar al departamento administrativo de Autobol S.A., si existen razones
que indiquen que informacion propietaria puede ser o ha sido robada,

perdida o de otra forma no se ha localizado.

Todos los jefes son responsables de:

Garantizar que todas las personas a su cargo (empleadas o por contrato)
conocen y cumplen los requerimientos de seguridad para la proteccién de la
informacion propietaria.

Recordar a las personas a su cargo sus compromisos de no divulgacion, de
devolver todos los documentos que contengan informacion propietaria de la
compania (como reportes, impresiones, discos compactos, fotografias,
peliculas).



e Hacer seguimiento de la partida de un empleado para asegurar que este no
tome informacién propietaria.
Los trabajadores por contrato o temporales son responsables de resguardar la
informacion propietaria de Autobol S.A. y deben:
e Firmar acuerdos de no revelaciébn y/o el acuerdo correspondiente a
propiedad intelectual.

Computacion general

Autenticacion

La autenticacién concierne al proceso de probar una identidad para la satisfaccion
de alguna autoridad que da un permiso. Los sistemas de autenticacion son
hardware y/o software y/o procedimientos que permiten que un usuario acceda a

los recursos informéaticos y de red de una compariia.

Complejidad de contrasenas
Cuando el método de autenticacibn es la contrasena, el sistema debe ser
configurado para que cuando se creen o se cambien no se permita que se haga
en forma trivial y siguiendo los siguientes parametros:
e Las contrasefas deben tener un minimo de 6 (seis) caracteres alfa-
numeéricos.
e La elaboracion de la contrasefa debe ser lo suficientemente compleja con
el fin de evitar que se puedan establecer como contrasefias datos como:
nombres, fechas, palabras del diccionario, nimeros telefonicos, etc.

¢ No permitir el uso de contrasefas nulas o en blanco.

Asignacion de identificadores de usuarios
Se deben asignar identificadores de usuarios Unicos a los empleados y estos no
deben ser compartidos, con el fin de proveer la capacidad de realizar auditorias

sobre movimientos o transacciones realizadas por los usuarios.



Proteccion de las contraseiias de administrador
Debe existir un procedimiento que permita garantizar la seguridad y el control de

las contrasenas de administrador.

Deshabilitacion de identificadores inactivos

Todos los identificadores de usuarios que no hayan sido utilizados por mas de 45
dias consecutivos seran deshabilitados y no reactivados hasta que un jefe de
departamento haga la respectiva solicitud.

Eliminacién de identificadores
Todos los identificadores de usuarios que no hayan sido usados por mas de 120

dias seran eliminados del sistema.

Validacion anual de identificadores de empleados

El administrador del sistema revisara todos los identificadores asociados a los
empleados de la compania y determinara verificando con los jefes de
departamento si los permisos y comandos asociados a los identificadores son los
apropiados de acuerdo del trabajo de los usuarios. Se hard cualquier cambio

necesario en este proceso.

Expiracion de contrasefas

Las contrasefas pre-asignadas o temporales deben ser forzadas a que sean
cambiadas por el usuario en el primer acceso al sistema por parte del usuario. Por
otra parte se debe configurar el sistema para que este exija al usuario que cambie
de contrasefa cada 45 dias, con avisos previos a la fecha de vencimiento con 10

dias de anterioridad.



Cambio de contrasenas del sistema

Las contrasefas del sistema se deben cambiar inmediatamente si estas han sido
conocidas por terceros, de lo contrario cada 45 dias por lo menos o si son de
usuarios privilegiados cada 30 dias.

Reutilizacion de contrasenas
El sistema debe ser configurado para que no permita la utilizacion de las ultimas 6
(seis) claves usadas por los usuarios.



7. CONCLUSIONES

El MSV [1] es una metodologia que puede ser usada en muchos ambitos
organizacionales ya que por su facilidad para ser interpretada permite analizar
cualquier proceso de una organizacibn para darle continuidad, cambio o
detenimiento en un momento determinado. EI MSV permite analizar los procesos
de la organizacién desde puntos de vista internos y externos con el fin de
visualizar como se estan llevando estos actualmente y los posibles futuros
escenarios de los mismos. Como también ejercer supervision y coordinacion entre

los mismos procesos.

Otra herramienta que se utilizé fue el modelo COSO [5], que permite, a partir de
los componentes del sistema de control interno, hacer andlisis de la situacion
actual de la organizacion, identificar fallas y crear mecanismos de control con el fin

de hacer monitoreo y seguimiento a los procesos.

Las dos herramientas fueron de utilidad porque contribuyeron al disefio de las tres

etapas que contempla el modelo propuesto.

Continuando con este trabajo se podria realizar el andlisis para la implementacion
en la compania Autobol S.A. lo siguiente:

e La elaboracién de un plan de contingencias para el area de Sistemas.

e Revision y actualizaciéon de las politicas de sistemas propuestas en este

trabajo.

Lo anterior, tiene relacién con el modelo propuesto en este trabajo dado que tanto
COSO como el MSV sugieren el seguimiento y monitoreo de las medidas de
control implementadas, con el fin de adaptarlas a los cambios que se van
presentando y para aplicar labores de mejora continua.
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