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INTRODUCCION

Este trabajo se ha desarrollado con el fin de implementar diversas practicas de
laboratorio para redes inalambricas, como la implementacion de redes ad-hoc,
los tipos de seguridad en redes inalambricas, la creacién de una red
inalambrica de infraestructura escogiendo el modo a operar, la banda de
frecuencia a utilizar, la antena o antenas a utilizar, la seguridad a implementar,

y luego practicas de diversas configuraciones con estos dispositivos.

A través de estas practicas se logra conocer el funcionamiento, la utilidad de
las redes inalambricas y sobre todo explotar la usabilidad de estos
dispositivos, ademas con la practica se afianzan muchos conceptos que se ven

tedricamente.

Este trabajo aplicativo se desarrollé en la Universidad Tecnolégica de Bolivar
con el propdésito de que ésta cuente con una base adecuada para la consulta y
realizacion de cualquier laboratorio sobre redes inalambricas, asi como apoyos
para cualquier médulo de redes WIFI que se imparta o pretenda impartir en
pregrado, posgrado o educacion continuada.

En la actualidad, las redes inalambricas son altamente utilizadas ya que a
diferencia de las redes cableadas estan permiten mayor movilidad por no
necesitar cables para su conexion, permitiendo mayor flexibilidad a la red y
brindando a los usuarios facil acceso a la informacion y recursos en tiempo real

sin necesidad de estar fisicamente en un solo lugar.

-11 -
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JUSTIFICACION

Actualmente una de las tecnologias mas prometedoras y discutidas en esta
década es la de poder comunicar computadoras inalambricamente. Las Redes
Inalambricas facilitan la operacion en lugares donde la computadora no puede
permanecer en un solo lugar, como en almacenes o en oficinas que se

encuentren en varios pisos.

Esta monografia se realiza con el fin de proporcionarle a la Universidad
Tecnologica de Bolivar unas guias de laboratorio en el tema de redes
inalambricas, debido a que esta no cuenta con este tipo de material suficiente
para los alumnos que estan cursando el modulo de redes WIFI del minor de
Telecomunicaciones y la especializacion en Telecomunicaciones, ademas
pretende cubrir la necesidad de que cualquier profesor tenga un apoyo para

desarrollar este médulo en un futuro.
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OBJETIVOS

3.1 OBJETIVO GENERAL

Disefar e implementar seis practicas de laboratorio para el estudio de las redes
inalambricas usando equipos Microtik con el fin de desarrollar sus respectivas

guias de implementacion fortaleciendo el aprendizaje de la tecnologia WIFI.

3.2 OBJETIVOS ESPECIFICOS

e Disefiar e implementar practicas de redes inalambricas en infraestructura
y adhoc con equipos Microtik.

e Estudiar los esquemas de seguridad WEP, WPA vy disefiar e
implementar una practica encaminada a analizar cada uno de estos
esquemas.

e Estudiar el proceso e implementacién de una red inaldmbrica que
aplique roaming.

e Implementar NAT utilizando el Router Microtik como acces point con el
fin de asignar IP para Internet de modo estatico o de asignacion
dinamica en una red en infraestructura.

e Diseflar e implementar experiencias de laboratorio encaminadas a
analizar los modos de operacion bridge y multipoint — bridge de los
access points.

e Desarrollar las guias para uso tanto de estudiantes como de docentes en
las cuales se representen las practicas y se brinde su implementacién

con equipos Microtik.

-13-
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GUIAS DE PRACTICAS WIFI

Este manual les instruye sobre las implementaciones de las redes WIFI, con

unas sencillas ilustraciones haciendo facil su uso y comprension.

Las redes WIFI tienen diversos tipos de implementaciones y usos, por razones
de caracter practico, se empezara por las aplicaciones domeésticas,
posteriormente se pasara a las implementaciones WIFI en edificaciones y

empresas.

4.1 PRACTICA 1: LAN WIFI

La implementacion doméstica mas usual es la de colocar el Router WIFI como
LAN, su importancia en casa no esta en la grandeza de esta, sino en la

facilidad, utilidad y flexibilidad lo cual justifican el uso de las mismas.

DISPOSITIVOS.

e Un Router inalambrico: En este caso se va a utilizar la Router Board Microtik
433.
e Dos Computadores con tarjetas PClI WIFI.

e Un cable serial hembra-hembra.

-14 -
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ESQUEMA CONECTIVIDAD

Carte pci
Carte pci wifi
wifi ’ ou
ou V4 ‘Fﬁ\)

'é‘ v ’ Adaptateur usbh

¢ wifi
A2
.
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- Routeur modem adsl
intégré

Ly

Carte pci
wifi
ou

>

Adaptateur usb
wifi

Carte pcmcia wifi

Figura 1

PASO 1.
Lo primero que se debe hacer es la configuracion del Router WIFI como

dispositivo principal de la red LAN. Lo cual se hace de la siguiente manera:

Se utiliza un cable serial hembra-hembra para conectar el Router inalambrico
al computador, se ingresa por hyperterminal para configurar la interfaz
Ethernet o alguna de las dos antenas. Cabe recalcar que ese puerto de
configuracion no debe hacer parte de las subredes que existan.

-15 -
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Para la configuraciébn por puerto de consola del Router, se ingresa a la
aplicacion Hyperterminal dentro del submenu comunicaciones que se

encuentra en el menu accesorios:

B Confiuse 00000 v DvDOr s Oradetey Teisdos
W Wedones Catakg
B wndoes Lpdae

!
i caliphone
) o b Bl 5] Aoctacs paw s conenidn s

o s L3

T Assterrs pa conlip o0k e 1]
& Conmidones de red

) Eroetecwnty

@

. ARG ey B Roarts (3 ConQOrbiing da prog e
o Carren clectrimico B eerat Exphoer B Bocdenos L Contrw red ndinbecy
2ty ) ) Outnock Express B Cokdns
'n Mcracoft CITie Wt 2900 B wirdoes Mesiengry W COnnain 3 Estiions) renons i:'::mm::m:::::,lm':r_
B wrdous Mowe My L Evpionadie O windioess RN U We O o Cable g e Tk
’ﬁ Mesiarps ) Moot (e "D Lteens do thecoones
; £ Moot CHfce Live &34 Y Poen
‘ oo &) Kok D rasen por Wrdies o
T Wediss Live o B Setok delsmneve
X3 ol Offke Exel 007 & e @ swicn
\y et W 2be heeder & 2 Wt
@ wrcken Motz Hreer ) Herrarmantin ol siteons Professional
By 1o oMo Peveipore § @) wres S8 Assonks D3 excineres ¥ LavE e
o =

0 Setrme
0 Sedo

e RIS

Propiedades de COM1

Configuracion de puerto ]

Bits por sequndo: | 115200 v |
Bits de datos: |@ v|
Paridad: | Ninguno v|

Bits de parada: |1 vl

Cortral de flujo: | ~ |

[ Restaurar predeterminados ]

L Acephar J [_Eancelar ] [ A plicar ]
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PASO 2.

Se Ingresa el usuario y la contrasena:

Para asignar la direccion IP a la interfaz se utiliza el comando:
Ip address add interface=ether2
Address: 192.168.1.1/24

Vo Panpecnd
W Sacam Mode

[adein®ikrolik] > ip address add ool “etherl
Creates nex 1tem with specified property values

address Local IP address

brosdcast Broadcest address

comweni Set coxment for items

‘copy-from — Ttem nimber

{disabled — Defines whether WAC Telnet Server is disabled or not
linterface Interface nome

e tmask Network mask

netwark Network prefix

lodmin#Mikrolik] > ip address odd f “etherl
addrass

failure: local address is #.9.0.0

[adwin@MikroTikl > ip address add f “etherl
address:

failure: local address is B.0.0.0

lodwin®MikroTik] > ip address add “athar?
address: 192.168.1 1/24

Hadmin®MikroTik] >

) 1901 vemctads yiiom 17008 e |

(1] l',.h.. 1984 Od e
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PASO 3.
Se ejecuta el navegador web. Para asignarle una IP a la red creada, se coloca

en la barra de direcciones la IP de la interfaz que hemos configurado
anteriormente (192.168.1.1), se pone el usuario: admin, para este caso Yy la
contrasefia: se deja en blanco y click en el boton de login, para empezar a
administrar el Router e iniciando asi la configuracion desde el ambiente web:

Wt vt et Vi A - el

el T T T L

@ a - L o

L e I i R @ B

PRSP UUV SRS T TSI TR | [ ve— W A b A 5] Landte @ . 00000 PO

Se observa la interfaz grafica del Router, se hace click en la opcién Wireless
correspondiente a la red que se le va a asignarle la IP para el ejemplo es

Cainape:

B

St Eou Y Igian Aesaden Mwmaens A
6 £ C AN L i RIRLL iy pogre wiedaiohasge v ..
o Missatadec @ Commesa s st ot . (v nctiise 3 Asscacon -Tewicia® 0 dove pus Doeasin

B I v fmettes (1) perer s e B o e 1 M S | rAsen - <J Trwhar o e 40 o (A

Interfaces

[
oy - 13)
U
LI

it P "ne N"
|t 00 A
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En el modo de la interfaz se le coloca ap-bridge y pulsa el botén OK.

Sxctes e L Vgt Slwiadem fwmt At

C A i L e mchaiie aadeda s ol s
W Mirvtadn: @ Oovercer oo vt o Unrwrsstices & Agtcacion Semeris B £ dmn pme Coseset
e Coml- Rkl -posoras = M pk-MacusanCongn o\ W Nt Abben Voondcian WA | T} Tt de e rmd A = | |
Wireless Interface (cainape)
ssid; farm
Mode:
B!, | -
| Authanticnts by defull: g -
| Foewort] by degault: #
Security
L

Practbared bty (8 0 ohe

o
® W¥I rotected Access (WPA)

N e
Graam bo¢ hbdui: PrrEim 3

I - ] o |

Para configurarle la direccion IP, escoge la opcién disabled de la red que
esta creando:

se

Secten pSt Jw Mgiaw Wk Weursengs S

S A D L gy etedarehsoge -l #
. - e w ¥ Ascacion Senica® 0 (dvvwn pas Doessim
M 1AM cehpage reened x| (v Smetes 1) e o e - -l ¥ L T L
Interfaces

Defpalt gateway: | ]
Usar lirlcdge inkerfnce: B

lwes? lmizem ituned T
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A continuacion se selecciona el boton de radio de la opcién configurar una IP
manualmente, se pone la direccion IP con su respectiva mascara, y pulsa el

boton OK, para guardar los cambios.

T R
Ao e gw Migane Mescede  Marwearan gty
P LR S ILLL Ayt i el s B L

. T L L e
SOPINE A et it 1) ® | T30 . Reckebe GILL ¢ ey - L§ =0 - Barer o Doe g © 0 et Sdbene Tambeson - - 3'*-.."--_-!& -iei

Coafiguration for cainape

Il am 19 2k s aotomaticaiy (P

PASO 4.
Posteriormente se descarga de la pagina de Microtik (http://www.mikrotik.com/)

el software de administracion WINBOX y luego se ejecuta en el computador.

Cowes Ty [Far ienim i u;m] &
L o pe | cwmem T ) weemn e
[— L ) - R
e |
Pony Famnnt —
ommthih @ e ] u n i D" aoad ——
A L tae |
e [Vaata = H v
PP ™3 - 1
KK
X
KKX
kXK
@ tmow
J‘b—'u
J - — S
‘ "

O N e .-

i R A

T e ot commcton 8 be bl aliesbebo s preterhle

R e R e e S T
N T L L L T P TR

T T LT P
g (W - ———

{ vl
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En la pantalla inicial en connect to, se ingresa la IP asignada al Router por

hyperterminal.

F

= WinBox Loader v2.2.13

Connect To: |192.188.88.1 _I Connect I

Login: Iadmin
Password: ||
Save |
I Keep Password
v Secure Mode Remove |

¥ Load Previous Session Tools... |

Mote: [MikraTik

Address | Uzer | Mote |

Se coloca el login y contrasefa, para este caso particular login: admin y la
contrasefia se deja en blanco. Estos cambios se guardan utilizando el botén

Save. Posteriormente se hace click en el boton connect.

PASO 5.
Para crear una red WIFI, se pincha en el menu Wireless y aparece una ventana

llamada Wireless tables, click en el botén agregar [+] . Se presenta una
ventana llamada New interface. Click sobre la pestafia General, en la casilla
correspondiente a Name: se escribe el Nombre de la red, para este caso
Cainape y en tipo de interface (TYPE) seleccione VirtualAP, para configurarla

como punto de acceso (AP).
T R IR T (Wewth W 153 o e [Easibl R

wie v s .

&) v Tt
Vimtam lwna Nk Acoa i Paptmce Tavect Lt Sansmy fedle

"y e

WAC Aahwrn 0006 2000 08 X
W wkac

O tés j' "

vt
Wrvkes
e

=

.

-

b ]
dmme
ey
Eaad
o

Ed

e
-
Case
Tow

D i
Tetw
Paant
B
M G
e
-
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Luego se debe configurar el modo de operacion que es el tipo de uso del
Router, en este caso se har& el montaje de una red LAN, por ende el modo de

operacion es acces point o punto de acceso. Como se ilustra a continuacion:

M Interface <wlanl >

General ‘wirsless | WwWDS  Mstreme  Status | .. oK

I Fode: | station * Cancel
alignment anly
Band: | op bridge Apply Pa
F | bridge
bl 1streme dual slave Disable
| station
53lD: station pzeudobridge Comment
S List: station preudobridge clone
Gan LIt station wds Torch
orc
Security Profile: -ngﬁs!:ave

Scan..
Antenna Mode: | antenna a

Freq. Uzage...

Default &P Tx R ate: w bps e

Default Client T R ate: * bps S riff

v Default Authenticate Snooper...

Reszet Configuration

[

Advanced Mode

zearching for network,

Se escoge la banda de operacion que es el canal en el que viajaran los datos
de la red, los dispositivos WIFI tienen mejor desempefio en la banda de 2 y 5
GHz.

*

Band:||5GHz

2. 4GHz-B
Frequency: |g5H-
SGHz-turbo
3310 12 4GHB/G
.| 2.4GHz-only-G
5ean List |5 45Hz G 4urbo
. . |BGHz-10MHz
Securty Profile: EGHz-5MH:z

| 2GHz-10rMHz
Antenna Mode: ey

-22 -
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Se establece la frecuencia que depende de la Banda escogida, sin embargo
para redes WIFI siempre se usan los canales 1, 6 y 11, es decir que
escogiendo la Banda de 2,4 GHz las frecuencias serian 2412, 2437 y 2462.

Mode: |=ztation ¥
Band: | 2.4GHz-B/G *

Frequency: *  MHz

SSID: (517 a

Scan List: ;i%g -
Secunty Profile: §j§§ ¥
Antenna Mode: %ii% ¥

2452
sfault &P Tx Rate: %ig; bps

A la red LAN, también se le debe colocar un SSID, es el nombre o identificacion

de la Red a crear.

Mode: | station *

Band: |2.4GHz-B/G *
Frequency: | 2462 +  MHz
[Cssin]lue =
Scan List: -
Secunty Profile: | default *
Antenna Mode: | antenna a *

Algo muy importante, el nombre del dispositivo:

B Interface <xavier=>

General | Wireless WDS  Msteme  Status ..

LF'lactica

Type: [wireless [Atheros ARBA13]
MTL: 1500

MaC Address: |00:0C:42:60:96.18
ARF: | enabled

*

.  |mac:0xa/0=5, phy:0=61, a5:0=63, a2:0=0,
Chip Info: eepram: 0x5003

PCl Info; |00:12.0

-23-
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Todos los Router WIFI tienen antenas, aparato de comunicacion por el cual se
recibe o transmite la sefial, en este caso el Router posee dos antenas, laay b.
Y se utiliza la que se desee, como es para una red LAN, todos los

computadores se conectaran a esta y se compartirén los recursos por esta

misma.
Mode; |statiu:un || ¥ |
Band:  2.4GHzB/G =]
Frequency: |2452 || - | MHz
S5ID: | Uth |~
Scan List: | | -
Security Profile: |default || ¥ |
Anterna Mode: | antenna a ¥
. |antenna b
ault &F Tw Rate: rw-alteh
It Client Tx Rate: |tH'a"'er'b —op
PASO 6.

Se crea la red LAN en el Router, los computadores deben ser configurados,
especialmente colocarlos en el mismo grupo de trabajo o Dominio, en este
caso se configur6 con el dominio UTB_LAN, las direcciones IP deben

pertenecer a la misma red.

l:’ ‘,‘\71 [ s Paned decontred & Sstema o | bp | Posar 2 hc

Windowrs Vista™ Harme Presminan
Copynight © 2007 Muergsaft Capeation Reservado; 10805 ks derechos

S ambe 1.

]

Prygeedates def udesns | =4

Cocenmssveuatas | Prosecciin del seers fccese moas
Toodxe Se s0ut0 w
o - v‘-‘-_.._u.-.; PP I TR TIRR ) sty
pied Cmhioe m o namtes de squee ==
* -h

Pumds Cantuar of norbee y i paterancs 8 un Jups de

PEAC 26 ane 4050 NI pumde K § LN BNeOG LN a0

Deammcdn 3wl o of cue w8 9o Windows Vi ™ e Preess. M
Vi)

" o
Noetre cowpiel s . a0 @ 200GMs 700 Gz l-
e scugo b L |
Gepodetanel  Nowtes conpleta de s
Pancatar w|  OMW
Covow ™
M
G da wabaio e

UTE_LAN

!
|
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Para colocar la direccion IP al computador se entra a panel de Control y se le

da doble click sobre tarjeta inalambrica.

‘
[E=SE=E =)

_( T J f' » Panel decontiol » Conenanes de sed -Toyl [y »
g

HNomE&re Lstadn HNomare dal dapostive Conectiodad Catagcris de 1o Proputane Tips fumem det..

Acceey talwftmico () o
. . WEB Comesl 365M
| :

LAN o Interrmt de afta veleOodad 1)
-~ Conexdn de wea local (Q Caneson de red nalambeca
X - x il

B

ot 2o dves prrsenal 1)

Cenecon de rea Bustnoth

x 0

-25-



Universidad
Tecnologica de Bolivar

CARTAGENA DEINDIAS

<
"Lull°

Colocando el cursor encima de la red, click derecho, seleccione la opcion
propiedades y escriba la respectiva direccion IP, asi:

O\J IE » Panelde control » Conexiones de red

@ ed k4 Diagnosticar esta conexio

‘ Organizar v s - . L .
% Propiedades de Conexion de red inalambrica [==]

Eq

Acceso telefonig

Nombre

e red Propietario Tipo
Fi dered |Uso

o Aot
LAN o [nternet d
L‘ | Conex : Puade hacer que la confi 0 1P s2 asigne i sila red
Y . &5 compatble con esta funcionaidad. De lo contrario, debers consultar
% BT Marve con el administrador de red cudl es la configuracion IP apropiada.
Red de drea per () Obtener una direccidn IP automaticamente
%!' Coneq @) Usar la siguiente dreccdn IP:
X Q) Dispos Dieccion 1P: 182,
Mascara de subced:
Puerta de enlace predetermmada:
Obt ) ded servidor DNS
(@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS prefendo:
Servidor DNS alternativo:
| Opdones avanzadas...

Cancebr |
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PRUEBA DE COMUNICACION.

Para el ingreso de los usuarios a la red, deben seleccionar la red a la que van

a acceder y se pulsa el botdn conectar.

Dwaccrmctarse o tonectatue o oira rmd
el —
? e Terd oo copeie] hedtay

9 [T o oo regumied et dnrde

f [ro— R e ]

-
S
s :

N P e vl
;- R NI A ) e

Escriba la dave de sogueidad de red o frase de contraseda para cainape

4> % ter une gl Ut U 5 le serdiguracas de 1ed pas carape, msinss
o

-27 -



Universidad
Tecnologica de Bolivar

CARTAGENA DEINDIAS

<
g an®

De esta forma se comprueba que el computador se encuentra conectado a la
red y puede utilizar recursos compartidos de la misma.

NN

N

p6adnlww

B

l;b Motorola 2 (Motorola) “
o Acceso: Local 555

<aM0 WE G 0345 p.m.

Conectado actualmente a:
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4.2 PRACTICA 2: RED AD HOC CON PROTOCOLO DE SEGURIDAD WEP.

Se puede presentar la situacién en que se encuentra en un lugar determinado
un grupo de usuario y no se tiene a la mano un Router WIFI. Pero existe la
necesidad de que los computadores hagan parte de una red LAN. Para
solucionar esta situacion es necesario crear una red LAN entre los equipos o
una red AD HOC.

Una red AD HOC, es una red temporal de equipo a equipo usada para
compartir archivos, presentaciones, conexiones de Internet entre mdultiples

equipos, entre otras cosas
DISPOSITIVOS.
e Computadores con tarjetas PCIl para WIFI

ESQUEMA CONECTIVIDAD

J

‘%‘ " PC de escritorio

con placa PCI Wi-Fi

PC de escritorio
con placa PCI Wi-Fi
A

Fuente: www.dlink.com PC de escritorio
con placa PCI Wi-Fi

PASO1.

Para configurar una red AD HOC se pulsa Conectar o desconectar sobre el
icono de la tarjeta de red Inalambrica.
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Asi miramos las conexiones y configuramos el dispositivo:

Conectado actualmente a;

u. WEB Comcel 3GSM

- Acceso: Local & Internet

Coneclar o desconectar,,
Centro de redes y recursos-compartidos

[P YT ——e) | (6 R T T —— AT 7 e - A
MY Adobe Read... ~ m Micro=zoft Powe... S < =R " » ’br—l ¥ 3l ) 1107 p.m

Se obtiene el siguiente pantallazo y pulse la opciébn Configurar una conexion o

red.

le | = el
. ™)' Conectarse s uns red

Desconectarse o conectarse a otra red

Mostrar |jodo 'l

5- WEB Comcel 3GSM  Conectado

lows no pueda encontrar otraz redes,

Eeemparticdos

[ Desconectar ] [ Cancelar
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PASO2.
Luego aparecen las diversas configuraciones que se puede hacer con esta, se

escoge la opcion Configurar una red ad hoc inalambrica.

Elegir una opcion de conexion

Conectarse a Internet
Configurar una conexion inaldmbrica, de banda ancha o de acceso telefénico a Internet

| Configurar un enrutador o punto de acceso inalémbrico.
m Configurar una nueva red inalambrica en su casa o empresa pequefa.

Ly Conectarse manualmente a una red inaldmbrica
«®, Elegir esto para conectarse a una red oculta o crear un nueve perfil inalambrico,

~ onfigurar una red ad hoc inalambrica (de equipo a equipo)
LB "W Configurar una red temporal para compartir archivos o una conexion de Internet.

/= Configurar una conexién de acceso telefénico
# Conectarse a Internet mediante una conexion de acceso telefonico.

[ Siguiente ][ Cancelar

Se muestra la configuracion de una red inalambrica ad hoc, su uso y

caracteristicas.

@ @ Configurar una red ad hoc inalambrica (de equipo a equipo)

Configurar una red inalambrica ad hoc

Una red ad hoc (a veces llamada red de equipo a equipo) es una red temporal usada para
compartir archivos, presentaciones o una conexion de Internet entre miltiples equipos y
dispositivos.

Los equipos y dispositivos en redes ad hoc deben estar a9 metros de cada uno.

Si actualmente esta conectado a una red inalambrica, es posible que se desconecte al
configurar esta red.

[ Siguiente ][ Cancelar
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PASO 3.
Asi se obtienen los campos para la configuracion de esta, como el nombre de

la Red, el tipo de seguridad con la posibilidad de que no sea ninguna,

contrasefa y se guarda o crea la red.

@ % Configurar una red ad hoc inalémbrica (de equipo a equipo)

Asigne un nombre a la red y elija las opciones de seguridad

Nombre de red: xavier

Tipo de seguridad: AWPA2-Personal { v | Deseo ayuda para elegir

Clave de seguridad o

==
5 eee Mostrar caracteres
frase de contrasefa: [

[¥] Guardar esta red

LSiguienteJ { Cancelar

Y asi se obtiene la red la cual estard lista para usarse.
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PRUEBA DE COMUNICACION.

Para el ingreso de los usuarios a la red, deben seleccionar la red a la que van

a acceder y se pulsa el botdn conectar.

Dwaccrmctarse o tonectatue o oira rmd
el —
? e Terd oo copeie] hedtay

9 [T o oo regumied et dnrde

f [ro— R e ]

-
S
s :

N P e vl
;- R NI A ) e

Escriba la dave de sogueidad de red o frase de contraseda para cainape

4> % ter une gl Ut U 5 le serdiguracas de 1ed pas carape, msinss
o
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De esta forma se comprueba que el computador se encuentra conectado a la
red y puede utilizar recursos compartidos de la misma.

NN

N

p6adnlww

B

l;b Motorola 2 (Motorola) “
o Acceso: Local 555

<aM0 WE G 0345 p.m.

Conectado actualmente a:
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4.3 PRACTICA 3: RED DE INFRAESTRUCTURA LAN

En la practica, se puede observar que toda red inalambrica trae consigo los
tipos de autenticacion y una cantidad de controles agregados que hacen que la
red se privatice aunque esté visible a todos, sabemos que se puede detectar
pero no acceder a ella.

Cuando se habla de red de topologia en infraestructura, ya se empieza a
introducir en el campo de de las redes para edificaciones o redes
empresariales. La red de infraestructura es aquella que extiende una red LAN
con cable existente para incorporar dispositivos inalambricos mediante una
estacion base, denominada punto de acceso. El punto de acceso une la red
LAN inaldmbrica y la red LAN con cable y sirve de controlador central de la red
LAN inaldmbrica. El punto de acceso coordina la transmision y recepciéon de
multiples dispositivos inalambricos dentro de una extension especifica; la
extensién y el numero de dispositivos dependen del estandar de conexion

inalambrica que se utilice y del producto.

DISPOSITIVOS.

Router: En este caso vamos a utilizar la Router Board Microtik 433.
Cable de Red WAN

Dos Computadores con tarjetas PCI para WIFI.

Un cable serial hembra-hembra.
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ESQUEMA CONECTIVIDAD

w M.
iy

PASO 1.
Como primera medida se debe hacer la configuracion del Router WIFI como
dispositivo principal de la red LAN. Lo cual se hace de la siguiente manera:

Se conecta un extremo del cable serial hembra-hembra al Router inaldmbrico y

el otro extremo al computador, entrar por hyperterminal para configurar la

interfaz Ethernet o alguna de las dos antenas.

- 36 -



Universidad
Tecnologica de Bolivar

CARTAGENA DEINDIAS

<
'(‘IAﬂ°

Para la configuracion por puerto de consola del Router, debemos ingresar al

menu hyperterminal.

L 15 Asetacns s coneadn rusey

D Assterts pya conlip o0 9o 161

e Inbernat >
t . MEEIAC LN B Roaan (yd conparbiang 3 prog e ) Cormdones oe red

L Carren dectrimico B et Exphoe B Boc denotas L Configurw e nakindecy

) vtk Evprass udivy

o s 3 ESCORINN) e
P23 sncocorc camen o 3907 B Wi Mestengry - L1 o
) wrdows Nave Mbher ) Expiendir 06 Wk
@ Moozl (ke W) Lbeeta do thecoines
T Marosolt CHfce Live &34 W Fse

L4 ST L4
& o ,
*.-..- 0 Ko Wl D P e Wrdiees @
T wedimsi e o 0 Seck ot meve
.

X3 ot Clfve £rcad 007 %
JXF Mot ol £ 200 6 oo

& wekin
w A W 2ae heeder & A wotre
© ke Mot Harer R ey Professional

N Sroo e Pewarork | @) Ares S Asslonks D3 estinees ¥ Lavres

o ot
0 Seche
) Serdo

| -

1 Inicio ® U s 2 A lan

PASO 2.

Se Ingresa el usuario y la contrasefia:

®ikrolih 3.10
wikrolth Login wiwin

“ Posiword: _
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Para asignar la direccion IP a la interfaz se utiliza el comando:
Ip address add interface=ether2
Address: 192.168.1.1/24

ladmin®Mikrolik] > ip address add oo | “etherl
Crootes new item with specified property values

address — Local IP address
Broadcest address

Sel cor t for items
0f o bar
isabled — ine her WAC Telnet Server is disabled or not
interface ace name
ne fwask
e twork Network prefix

ladmidMikrolik] > ip address sdd “elherl
address

failure: local address is 8.9.0.0

A4 HadwinBikeoTik]l > ip address add “etherl
address

failure: locel address i1 8.0.0.0

ladwin®MikroTik] > ip address odd f ~othar?
address: 192.168.1.1/24
ladmin®Mikrolik]l >

PASO 3.

e Se ejecuta el navegador web. Para asignarle una IP a la red creada, se
coloca en la barra de direcciones la IP de la interfaz que hemos
configurado anteriormente (192.168.1.1), se pone el usuario: admin, para
este caso Yy la contrasefa: se deja en blanco y click en el boton de login,
para empezar a administrar el Router e iniciando asi la configuracion desde

el ambiente web.
e Se observa la interfaz grafica del Router, se hace click en la opcion wireless
correspondiente a la red que se le va a asignarle la IP. En el modo de la

interfaz se le coloca ap-bridge y pulsa el botén OK.

e Para configurarle la direccién IP, escoge la opcién disabled de la red que

se estd creando. A continuacién se selecciona el boton de radio de la
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opcién configurar una IP manualmente, se pone la direccién IP con su

respectiva mascara, y pulsa el botén OK, para guardar los cambios.

PASO 4.
Posteriormente se descarga de la pagina de Microtik (http://www.mikrotik.com/)

el software de administracion WINBOX y luego se ejecuta en el computador.

Cowes Ty [0 hnim Covent |
Ly [obe e R -- ) worommmen . cwmte
Pt | e o+ B
Toa
] -
A e . — [
“ Lowt Pamnn fonnn —
e [Vaata E"""
- - - [+
A e o 1
uKXK
KKK
kXK

) 08 (Y cwmectade

e e e B R T )

WM ) B (0 A B9 e A
BT T T S R

L e e i, Pl 8 B e e e
e

1 nieia ® s

En la pantalla inicial en connect to, se ingresa la IP asignada al Router por

hyperterminal.

F

= WinBox Loader v2.2.13

Connect To: |192.188.88.1 _I Connect I
Laogin: Iadmin
Password: ||
Save |
™ Keep Password
¥ Secure Mode Remove |
V' Load Previous Session Toals... |
Mote: [MikraTik
Address | Uzer | Mote |
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Se coloca el login y contrasefa, para este caso particular login: admin y la
contrasefia se deja en blanco. Estos cambios se guardan utilizando el boton

Save. Posteriormente se hace click en el botén connect.

PASO 5.

Para crear una red WIFI, se pincha en el menu Wireless y aparece una ventana
llamada Wireless tables, click en el botén agregar + . se presenta una
ventana llamada New interface. Click sobre la pestafia General, en la casilla
correspondiente a Name: se escribe el Nombre de la red, para este caso

Cainape y en tipo de interface (TYPE) seleccione VirtualAP, para configurarla

como punto de acceso (AP).

v P .

) Mo Tk
Vimtao lwse s Ao e Pepemce Tavect Lat Secumy Pethes

IR
IC IR0 e

| s st

|

£

‘{fﬂi!f!il””ﬂf"lﬂ’%

B w21 dervac de 208
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Ademas se debe configurar el modo de operacion que es el tipo de uso del
Router, en este caso se hard el montaje de una red LAN, por ende el modo de

operacion es acces point o punto de acceso. Como se ilustra a continuacion:

M Interface <wlanl >

General ‘wirsless | WwWDS  Mstreme  Status | .. oK

I Fode: | station * Cancel
alignment anly
Band: | op bridge Apply Pa
F | bridge
bl 1streme dual slave Disable
| station
53lD: station pzeudobridge Comment
S List: station preudobridge clone
Gan LIt station wds Torch
orc
Security Profile: -ngﬁs!:ave

Scan..
Antenna Mode: | antenna a

Freq. Uzage...

Default &P Tx R ate: w bps e

Default Client T R ate: * bps S riff

v Default Authenticate Snooper...

Reszet Configuration

[

Advanced Mode

zearching for network,

Se escoge la banda de operacion que es el canal en el que viajaran los datos
de la red, los dispositivos WIFI tienen mejor desempefio en la banda de 2 y 5
GHz.

*

Band:||5GHz

2. 4GHz-B
Frequency: |g5H-
SGHz-turbo
3310 12 4GHB/G
.| 2.4GHz-only-G
5ean List |5 45Hz G 4urbo
. . |BGHz-10MHz
Securty Profile: EGHz-5MH:z

| 2GHz-10rMHz
Antenna Mode: ey
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Se establece la frecuencia que depende de la Banda escogida, sin embargo
para redes WIFI siempre se usan los canales 1, 6 y 11, es decir que
escogiendo la Banda de 2,4 GHz las frecuencias serian 2412, 2437 y 2462.

Mode: |=ztation ¥
Band: | 2.4GHz-B/G *

Frequency: *  MHz

SSID: (517 a

Scan List: ;i%g -
Secunty Profile: §j§§ ¥
Antenna Mode: %ii% ¥

2452
sfault &P Tx Rate: %ig; bps

A la red LAN, también se le debe colocar un SSID, es el nombre o identificacion

de la Red a crear.

Mode: | station *

Band: |2.4GHz-B/G *
Frequency: | 2462 +  MHz
[Cssin]lue =
Scan List: -
Secunty Profile: | default *
Antenna Mode: | antenna a *

Algo muy importante, el nombre del dispositivo:

B Interface <xavier=>

General | Wireless WDS  Msteme  Status ..

LF'lactica

Type: [wireless [Atheros ARBA13]
MTL: 1500

MaC Address: |00:0C:42:60:96.18
ARF: | enabled

*

.  |mac:0xa/0=5, phy:0=61, a5:0=63, a2:0=0,
Chip Info: eepram: 0x5003

PCl Info; |00:12.0
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Todos los Router WIFI tienen antenas, aparato de comunicacion por el cual se
recibe o transmite la sefial, en este caso el Router posee dos antenas, laay b.
Y se utliza la que se desee, como es para una red LAN, todos los
computadores se conectaran a esta y se compartirdn los recursos por esta

misma.

*

Mode: | station

|

Band: |2 4GHz-B/G
Frequency; | 2462 ¥ | MHz
SSI0: Utk -

Scan List: -

+l

Security Profile: | default

*

Antenna Mode: | antenna a

ault AP Tx Rate: antenna b
ri-asbe-b

It Client T« Rate: 2D -

PASO 6.

Luego de creada la red LAN en el Router, se deben utilizar unos protocolos
para darle mayor utilidad a un Router WIFI, se explora una de sus utilidades,
esta es la asignacion Dinamica de IP (DHCP), es un servidor DHCP integrado

en el enrutador el cual distribuye las direcciones IP siempre a cada PC.

Por lo tanto, otro método para detener a los intrusos es limitar el nimero de
direcciones IP al nimero de ordenadores que realmente existente. Si se decide
mantener activado el DHCP restringiendo el rango de direcciones que asigna,
no tiene mas que modificar los valores "Start IP Address”, en donde se
introduce la primera direccion que debe asignar el servidor, y "End IP
Address", en donde se debe indicar dénde termina el conjunto de direcciones

que puede asignar el Router, es decir, la ultima direccion IP valida.
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Para habilitar el protocolo de DHCP: En el software de administracion WinBox

despliegue el menu IP y luego seleccione DHCP Server, asi:

= admin@192.168.1.1 (MikroTik) - WinBox v3.13 on RB433 [(mipshe)

][]

Interfaces

wireless

Eridge

FPP

IP I Addreszes
Fiouting - Routes
Ports Pool
Queues ARP
Dirivers Firewall
System IS Saglks

Files UPnP

Log Traffic Flow
SHMP Accounting
Uszers Services

R adiuz Packing
Tools I Meighbors
Mew Terminal DHS
Telnet wieh Prosy
Password DHCF Client
Certificates

" DHCP Server

DHCP Relay
Hotspat

kake Supout.rif
Matwal

E xit

IPsec

Click en el botén agregar DHCP server:

. —

L TR TS
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admin®192.168.1.1 (MikroTik) WinBox v3.13 on RB433 (mipshe)

. OHC! Server

DHG: ——rmmes ,I , e —
& = v X T HPCoky | DWFPSerp |
 MNewe  iimiwe  Rely tescaTim
A @cp wand
A ez pogo

1
|

I Aohepd e

| A @ Lanage

Se escoge la IP correspondiente y se pincha el boton NEXT:

o

7 e ey B .

| Gatawy b TUCT vt 1773200

T
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Escriba el Rango de direcciones IP que va a asignar el servidor DHCP, se

hace click en NEXT y luego en aceptar:

7 e ey B

s
rretuey

Wrems

Badge

Liad

e

et

(]

e

Lrows

Samn

Pl

o I / .
R ko = [matinass
ey

Rt

Touke

oo Turera

Tonet

Pasmend

Zetcas

Wion Spost

Ly

B2

Se observa que aparece la red “cainape” con su respectivo DHCP en este caso
DHCP4:

o e Faeeen B

w!Eii;{;‘;;sr;[[i;'sgifkg
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Ya de esta forma los computadores se conectaran de manera automéatica al
solo encender la tarjeta de red inalambrica y luego esta se comunique con el
Router WIFI quien le asigna la IP de la subred, asi ya esté listo para compartir

informacion y recursos de la red LAN de la empresa.

PRUEBA DE COMUNICACION

Para el ingreso de los usuarios a la red, deben seleccionar la red a la que van

a acceder y se pulsa el botdén conectar.

o+ tew Forenn 8o

Dwscormctarse o torvettatu o oira rmd
Merwr ol

5‘ ranan Tk oo opemied bt

9 e ¥ oom tegied hetdate

B i Pt e et Pt

-

1zzzaeem

CREN{rRigiEst T s
IO T

B
imte 5 s

Se escribe la contrasefia que le asigno anteriormente y pulse conectar:
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I

I

O

OV e
4 e

Esorba la dave de segueidad de red o trase de contraseda para cainape

b

- :-nnuum—hum-_p—:-qm
o

De esta forma se comprueba que el computador se encuentra conectado a la

red y puede utilizar recursos compartidos de la misma.

Conectado actualmente a:

‘ Motorola 2 (Motorola)
Acceso: Local e Internet o

& XFJ "\ G FO 5 ?;| f] s 10:25 a.m.
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4.4 PRACTICA 4: RED DE INFRAESTRUCTURA LAN CON SEGURIDAD

La red de infraestructura es aquella que extiende una red LAN con cable
existente para incorporar dispositivos inalambricos mediante una estacion
base, denominada punto de acceso. El punto de acceso une la red LAN
inalambrica y la red LAN con cable y sirve de controlador central de la red LAN
inalambrica. El punto de acceso coordina la transmisién y recepcion de
multiples dispositivos inalambricos dentro de una extension especifica; la
extension y el numero de dispositivos dependen del estdndar de conexién
inalambrica que se utilice y del producto.

En esta practica, se comprobara que toda red inaldmbrica trae consigo los tipos
de autenticacion y una cantidad de controles agregados que hacen que la red
se privatice aunque esté visible a todos, no se puede acceder a ella a menos

gue cuente con la clave de acceso.

DISPOSITIVOS.

e Router: En este caso vamos a utilizar la Router Board Microtik 433.
e Dos Computadores con tarjetas PCI para WIFI.

e Cable de Red

e Switch LAN

e Un cable serial hembra-hembra.
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00:11:22:FREEDD 33:44:.55 CC.BR:AA
1592.168.1.2 192 168.1.3

PASO 1.

Se empieza la configuracion colocando el Router WIFI como dispositivo

principal de la red LAN, para ello se conecta un extremo del

cable serial

hembra-hembra al Router inaldmbrico y el otro extremo al computador, entrar

por hyperterminal para configurar la interfaz Ethernet o alguna de las dos

antenas. Para la configuracion por puerto de consola del Router, debemos

ingresar al menu hyperterminal.

LR 15 Aoctacrs pws cones
ol T Asstors pya conli

.
O B

B Aostantn 0y congarbiing da prog e
.+ Carre0 clectrinco B verat Exphoe B Boc denots
A ) Ouhok Exprass B Caossdns
'ﬂ - - B widoes Masiengey W COneatn 3 Esoin) renons
B wrdous Move Moy 9 Explonadur Oe Wirdies
[, P & Moo fce oD e de tvecoinss
> ) Marost CHee s &34 Pl P
.:«- ) Foss D Paseo por Wrdies
T wediesi Lie B Stk delsmtene
JXF o otfie xcsl 2001 & was o] @ o
w = W 200 heeder & 2 womrs
© worches ot e B Franantas i siisons i Professional
Y Sioowh e Fewmiburs | @y aces o B Aestens pas excieres ¥ Lon

o o
0 Sechme
0 Serdeo
T 123 Wdwo Comerter
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PASO 2.

Se Ingresa el usuario y la contraseiia:

wikrolih 1.1
wikrol ik Legin
P orsimw d

Para asignar la direccion IP a la interfaz se utiliza el comando:
Ip address add interface=ether2
Address: 192.168.1.1/24

ladmin®ikrolik] > ip address add nlerfoce=etherl
Creates new 1tem with specified property values

address Local IP address

brosdcast Broadcast address

comment Sel comment for items

copy-from — Ttem number

«f {disabled — Defines whether WC Telnet Server is disabled or not
{interface Interface name

e tmask Network mask

"1 network Network prefix

ladmindMikrolik] > ip address add ~etherl
address

failure: local address is #.9.0.0
) ladwinBMikeoTikl > ip address add f “etherl
address
failure: locel address i1 B.0.0.0
lodwin®MikroTik] > ip address odd f ~ather?
address: 192.168.1.1/24
Ladmin®ikrolik] >

09,01 rmctads Viloo: 170m8 800 |
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PASO 3.

e Se ejecuta el navegador web. Para asignarle una IP a la red creada, se
coloca en la barra de direcciones la IP de la interfaz que hemos
configurado anteriormente (192.168.1.1), se pone el usuario: admin, para
este caso Yy la contrasefa: se deja en blanco y click en el boton de login,
para empezar a administrar el Router e iniciando asi la configuracién desde

el ambiente web.

e Se observa la interfaz gréfica del Router, se hace click en la opcién wireless
correspondiente a la red que se le va a asignarle la IP. En el modo de la
interfaz se le coloca ap-bridge y pulsa el boton OK.

e Para configurarle la direccion IP, escoge la opcion disabled de la red que
se esta creando. A continuacion se selecciona el boton de radio de la
opcion configurar una IP manualmente, se pone la direcciéon IP con su

respectiva mascara, y pulsa el botén OK, para guardar los cambios.

PASO 4.
Posteriormente se descarga de la pagina de microtik (http://www.mikrotik.com/)

el software de administracion WINBOX y luego se ejecuta en el computador.

En la pantalla inicial en connect to, se ingresa la IP asignada al Router por

hyperterminal.

F

= WinBox Loader v2.2.13 =3
Connect To: |192.188.88.1 J Connect |
Login: |admir
Password: ||
™ Keep Pazsword $
¥ Secure Mode

¥ Load Previous Session Tools...

Note: [MikioTik

Address | User Mote |
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Se coloca el login y contrasefa, para este caso particular login: admin y la
contrasefia se deja en blanco. Estos cambios se guardan utilizando el boton

Save. Posteriormente se hace click en el botén connect.

PASO 5.

Para crear una red WIFI, se pincha en el menu Wireless y aparece una ventana
llamada Wireless tables, click en el botén agregar + . se presenta una
ventana llamada New interface. Click sobre la pestafia General, en la casilla
correspondiente a Name: se escribe el Nombre de la red, para este caso

Cainape y en tipo de interface (TYPE) seleccione VirtualAP, para configurarla

como punto de acceso (AP).

v P .

) Mo Tk
Vimtao lwse s Ao e Pepemce Tavect Lat Secumy Pethes

IR
IC IR0 e

| s st

|

£

‘{fﬂi!f!il””ﬂf"lﬂ’%

B w21 dervac de 208
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También se debe configurar el modo de operacion que es el tipo de uso del
Router, en este caso se hard el montaje de una red LAN, por ende el modo de

operacion es acces point o punto de acceso. Como se ilustra a continuacion:

M Interface <wlanl >

General ‘wirsless | WwWDS  Mstreme  Status | .. oK

I Fode: | station * Cancel
alignment anly
Band: | op bridge Apply Pa
F | bridge
bl 1streme dual slave Disable
| station
53lD: station pzeudobridge Comment
S List: station preudobridge clone
Gan LIt station wds Torch
orc
Security Profile: -ngﬁs!:ave

Scan..
Antenna Mode: | antenna a

Freq. Uzage...

Default &P Tx R ate: w bps e

Default Client T R ate: * bps S riff

v Default Authenticate Snooper...

Reszet Configuration

[

Advanced Mode

zearching for network,

Se escoge la banda de operacion gue es el canal en el que viajaran los datos
de la red, los dispositivos WIFI tienen mejor desempefio en la banda de 2y 5
GHz.

*

Band:||5GHz

2. 4GHz-B
Frequency: |g5H-
SGHz-turbo
3310 12 4GHB/G
.| 2.4GHz-only-G
5ean List |5 45Hz G 4urbo
. . |BGHz-10MHz
Securty Profile: EGHz-5MH:z

| 2GHz-10rMHz
Antenna Mode: ey
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Se establece la frecuencia que depende de la Banda escogida, sin embargo
para redes WIFI siempre se usan los canales 1, 6 y 11, es decir que
escogiendo la Banda de 2,4 GHz las frecuencias serian 2412, 2437 y 2462.

Mode: |=ztation ¥
Band: | 2.4GHz-B/G *

Frequency: *  MHz

SSID: (517 a

Scan List: ;i%g -
Secunty Profile: §j§§ ¥
Antenna Mode: %ii% ¥

2452
sfault &P Tx Rate: %ig; bps

A la red LAN, también se le debe colocar un SSID, es el nombre o identificacion

de la Red a crear.

Mode: | station *

Band: |2.4GHz-B/G *
Frequency: |2462 ¥  MHz
[Cssin]lue =
Scan List: -
Security Profile: | default *
Antenna Mode: | antenna a -

Algo muy importante, el nombre del dispositivo:

M Interface =xavier>

Gereral | Wwireless WDS  Msteme  Status ..

|_F'rac:lica

Type: rWireIess [Atheros AR5413)
MTL: (1500

MAC Address: | 00:0C:42:60:96:1B

*

ARP: | enabled

. - |mac:0xa0:5, phy:0=E1, a5:0=63, a2:0:0,
Chip Irfo: eeprom; 0x5003

PCI ko (00120

-B5-



\ - -
i Universidad
B lecnologica de Bolivar

CARTAGENA DEINDIAS

<
e an®

Todos los Router WIFI tienen antenas, aparato de comunicacion por el cual se
recibe o transmite la sefal, en este caso el Router posee dos antenas, laay b.
Y se utliza la que se desee, como es para una red LAN, todos los
computadores se conectaran a esta y se compartirdn los recursos por esta

misma.

*

Mode: | station

|

Band: |2 4GHz-B/G
Frequency; | 2462 ¥ | MHz
SSI0: Utk -

Scan List: -

+l

Security Profile: | default

*

Antenna Mode: | antenna a

ault AP Tx Rate: antenna b
ri-asbe-b

It Client T« Rate: 2D -

PASO 6.

En seguida de creada la red LAN en el Router, se deben utilizar unos
protocolos para darle mayor utilidad a un Router WIFI, se explora una de sus
utilidades, esta es la asignacién Dindmica de IP (DHCP), es un servidor DHCP
integrado en el enrutador el cual distribuye las direcciones IP siempre a cada
PC.

Por lo tanto, otro método para detener a los intrusos es limitar el nimero de
direcciones IP al nUmero de ordenadores que realmente existente. Si se decide
mantener activado el DHCP restringiendo el rango de direcciones que asigna,
no tiene mas que modificar los valores "Start IP Address", en donde se
introduce la primera direccion que debe asignar el servidor, y "End IP
Address"”, en donde se debe indicar donde termina el conjunto de direcciones

gue puede asignar el Router, es decir, la tltima direccion IP valida.
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Para habilitar el protocolo de DHCP: En el software de administracion WinBox

despliegue el menu IP y luego seleccione DHCP Server, asi:

= admin@192.168.1.1 (MikroTik) - WinBox v3.13 on RB433 [(mipshe)

Interfaces
wireless

Bridge

IP
Fiouting

Addreszes

Routes

Ports Pool
ARP
Drivers Fireweall
Socks
Files UPnP

Queues

System

Log Traffic Flow
SHIMP Accounting
Uszers Services

R adiuz Packing
Tools I Meighbors
Mew Terminal DHS

T elnet wieb Froxy
Password DHCP Client
Certificates

DHCP Server

DHCP Relay
Hotspat

rake Supout.rif
Matwal

E xit

IPzec

Click en el boton agregar DHCP server:
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Seleccione lared a la que se le va a asignar el DHCP o se agrega.

admin®192.168.1.1 (MikroTik) WinBox v3.13 on RB433 (mipshe)

. OO Server

e e e —)
#= v V| pen | s |

ltetoce Feley Lnsen T ot Lrevel
-] et Iistdace. wonl

P 1
roer M Aoty

e 0 1 Tom xinfiui:

Addvess Poct  staticony

Sic Addess:
Dty Thesold

Authotative: | attes 22 delyy
v Boop Supmat

Se escoge la IP correspondiente y se pincha el boton NEXT:

- 58 -



Universidad
Tecnoléglca de Bolivar

CARTAGENA DEINDIAS

Teanc®

BN )

e
retues
Wimes
L
Lad
e
famy
Puts
D
Lrows
e
Lo
]
P
sy
Rocher
Tt
e Turera
Torwt
Pasmrt
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Ve
s

Escriba el Rango de direcciones IP que va a asignar el servidor DHCP, se

hace click en NEXT y luego en aceptar:

o

7 e ey B .

N Adtwunts Geeu | TITIRA TS
imanmaLm

e

Se observa que aparece la red “cainape” con su respectivo DHCP en este caso
DHCP4:
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De esta forma los computadores se conectaran de manera automéatica al solo

encender la tarjeta de red inalambrica y luego esta se comunique con el Router
WIFI quien le asigna la IP de la subred, pero esta vez se le agrega la
seguridad para que al momento de conectarse el computador necesite

autenticarse.

Para implementar seguridad llevamos a cabo los siguientes pasos:

PASO 7.

En el mena wireless de la aplicacion WINBOX en la pestafia Security Profile,
se crea el perfil de seguridad que se le va a asignar a la red donde se puede
habilita la autenticacion WPA PSK, ademas, se le asigna una contrasefia
indispensable para la autenticaciéon, como se muestra en la imagen:
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Interfaces  Mstreme Dual  Access List  Regizh

[#][=] [v]

|Name

# |Mode

|Authentica

default
profilel
profilez
profile3
profiled
profileh
profile

none
dynamic keys
dynaric keys
dynamic keys
dynamic keys
dynamic keys
dynaric keys

WhA PSK
WRA PSK
Wha PSK
wWhA PSK
WRA PSK
WRa PSK

CARTAGENA DEINDIAS

Bl New Security Profile

General | BADIUS EAP Static Keys

Mame: | profile?

Maode: | dynamic keys: |i|

"l.ull°°

— futhentication Types
WwiPa PSK ] wiPa2 PSK
L] wiPa EAP [ wPAZ EAP

— Unicast Ciphers

tkip BT COM
— Giroup Ciphers

tkip 38T CCM

‘WP Pre-Shared Kef_ |

WRAZ Fre-Shared Key:
Supplicartldertiy [ ]

Group Key Update: | 00:05:00

Con esto ya se creo el perfil 5 que soporta autenticacion con WPA PSK, con

su clave compartida correspondiente. Posteriormente Se hace doble clic en la

red que se le va a asignar el perfil creado (para el caso es Cainape):

Wietaces

O

TE

T
It

§

BB Wirelens Tablus

B Socurlty Profile «profilel »

B New Interface

Mose Eand Fleguen SSID
Canape
chana
pogo.com
pubbcoc

Carige
et

Seleccione el perfil de seguridad PROFILE 5 y con esto la red ya tiene

autenticacion. Presione el boton OK.
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PRUEBA DE COMUNICACION

Para el ingreso de los usuarios a la red deben seleccionar la red a la que van a

acceder y se pulsa el botdén conectar.

'!gniii“l'l‘f”!;'ﬂ”iz

LoTRam A 5 v
[ "

Escriba la contrasefia que le asigno anteriormente y pulse conectar:

Esonba la dave deo sogureidad de red © trase de contraseds para cainape

Owve o frave de comraneds de segendet
*kkkkk

T Mettiw cancsenm

et
eetace
Wreten:
L d
L

*

P
Fom
Oumes
Doy
e
s

s
i
Users
Mada
Tooks

e Towew
Tu
i
Coptoanes
P Lot
Mt
e
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CEEREFETT

De esta forma se comprueba que el computador se encuentra conectado a la

red y puede utilizar recursos compartidos de la misma.

Conectado actualmente a:

Motorola 2 (Motorola) !!!!
Acceso: Local "

il

i W 0345 pm,
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4.5 PRACTICA 5: RED EN INFRAESTRUCTURA WAN

Teniendo en una empresa una red cableada con servicios WAN siempre cabe
la necesidad de movilidad de algunos de los usuarios de esa red, por lo que es

necesario la implementacion de un punto de acceso WIFI.

Una de las utilidades del Router es el ser un dispositivo WAN, para lograr que
acceda a la red WAN, es necesario implementar el protocolo NAT. Lo cual se

hace de la siguiente manera:

Como primera medida se debe conseguir un cable serial hembra-hembra para
conectar el Router inaldmbrico al computador, entrar por hyperterminal para
configurar la interfaz Ethernet o alguna de las dos antenas.

Cabe recalcar que ese puerto de configuracibn no debe hacer parte de las

subredes que existan.

Para la configuracién por puerto de consola del Router, debemos ingresar al

menu hyperterminal.

DISPOSITIVOS.

e Un Router inalambrico: En este caso se va a utilizar la Router Board Microtik
433.

e Dos Computadores con tarjetas PCI WIFI.

e Un cable serial hembra-hembra.

e Router WAN
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Switch/Hub
Punto de !E

acceso
inalédmbrico
” Router ADSL

Impresoras
de rod

PASO 1:

Lo primero que se debe hacer es la configuracion del Router WIFI como

dispositivo principal de la red LAN. Lo cual se hace de la siguiente manera:

Se utiliza un cable serial hembra-hembra para conectar el Router inalambrico
al computador, se ingresa por hyperterminal para configurar la interfaz
Ethernet o alguna de las dos antenas. Cabe recalcar que ese puerto de

configuracion no debe hacer parte de las subredes que existan.
Para la configuracion por puerto de consola del Router, se ingresa a la

aplicacion Hyperterminal dentro del submend comunicaciones que se

encuentra en el menu accesorio:
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Pasiword . _

ki

Para asignar la direccioén IP a la interfaz se utiliza el comando:
Ip address add interface=ether2
Address: 192.168.1.1/24
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ladwin®Mikrolik] > ip address add olerfoce=etherl
Creates new 1tem with specified property values

address Local IP address

brosdcast Broadcast address

comman | Sel cosment for items

icopy-from — Ttem number

wee ok {disobled — Defines whether WIC Telnet Server is disabled or not
tinterface Interface nome

ne twask Network mask

network Network prefix

ladmir®Mikrolik] > ip address add [scr=etherl
addrass
failure: local address is 8#.9.0.0

[adwindikeaTik]l > ip address add f “etherl
address

failure: local address i1s B.0.0.0

lodwin@MikroTik] > ip address odd o terd “othor?
address: 192.168.1.1/24

Hoadmin®Mikrolikl >

viio0 17000 B

Para dejar el Router en su estado original se utiliza el siguiente comando:

System reset-configuration no default — yes

Posteriormente se descarga de la pagina de microtik (http://www.mikrotik.com/)

el software de administracion WINBOX y luego se ejecuta en el computador.
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En la pantalla inicial en connect to, se coloca la IP asignada al Router por

hyperterminal.

=

= WinBox Loader v2.2.13

Connect To: [192.168.88.1 | [ comeat |

Login: Iadmin

Password: ||

I Keep Passward

v Secure Mode Remove |

Save

¥ Load Previous Session Tools... |
Mate: |MikiaTik
Address | Uzer | Mote |

Se coloca el login y contrasefa, para este caso particular login: admin y la
contrasefia se deja en blanco. Estos cambios se guardan utilizando el botén

Save. Posteriormente hacemos click en el botdn connect.
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Para crear una red Wi-Fi, pinchamos en el menu Wireless y nos aparece una
ventana llamada Wireless tables. Hacemos click en el boton agregar '+ . Se
presenta una ventana llamada New interface. Pinchamos sobre la pestafa
General, en la casilla correspondiente a Name: colocamos el Nombre de la red,
para este caso Cainape y en tipo de interface (TYPE) VirtualAP, para

configurarla como punto de acceso.

v AP .

) W T
Vimtao e T Acome e Tapemce Tavect Lt Secy Pt

(e doe NS Adwm e |
O QENE  watar
CRUORND  wabier
IRKQRESF sty
I RCQBES e

DOC T EINC 00 e »

ST DR R

Nort]
#“ Aevega Il e e A2
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M Interface <wlanl >

I tode: | station

NDIAS

General ‘wireless | wwDS  Mstreme  Status | ..

+|

Band:
Frequency:
S51D:
Scan List:

Security Profile:

alignment anly
ap bridge
bridge

nstreme dual slave

shatioh

station pzeudobridge
station preudobridge clone
shation wdz

wids zlave

T

oK

Cancel
Apply Pa
Dizable

Cormment

Tarch

Scan..

<
'(‘IAﬂ°

Antenna Mode: | antenna a ¥
Freq. Uzage...
Default &P Tx R ate: w bps e
Default Client T R ate: * bps

Sniff....

v Default Authenticate Snooper...

Reszet Configuration

i

Advanced Mode

zearching for network,

Luego escogemos la banda de operacién que es el canal en el que viajaran los
datos de la red, los dispositivos WIFI tienen mejor desempefio en la banda de
2y5GHz

*

BGHz

24GHzEB
AGHz
AGHz-turbo
24GHz-B/G

2. 4GHz-only-G
2.4GHz-G-turbo
BGHz-10MHz
AGHz-AMHz
2GHz-10MHz
2GHz-AMHz

Band:

Frequency:
S510:
Scan List:

Securty Profile:

Antenna Mode:

Después configuramos la frecuencia que depende de la Banda escogida, sin
embargo para redes WIFI siempre se usan los canales 1, 6 y 11, es decir que
escogiendo la Banda de 2,4 GHz las frecuencias serian 2412, 2437 y 2462.
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Maode: | station *

Band: |2.4GHz-B/G -

Frequency: +  MHz

SSID: {247 -

Scan List: %i%? -

Securnty Profile: §i§$ ¥

Antenna Mode: %ii? s
2452

sfault AP Tx Fate: %ig; bps

A la red LAN, también se le debe colocar un SSID, es el nombre o identificacién
de la Red a crear.

Mode: | ztation *

Band: | 2.4GHzE/G ¥
Frequency: | 2462 * | MHz
[Cssin]jue =
Scan List: hd
Security Profile: | default ¥
Antenna Mode: | antenna a *

Algo muy importante, el nombre del dispositivo
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General | ‘wieless  'WDS | Mstreme | Status

Mame: LF'ran:tiu:a

Type: rWirE|ESS [&theroz ARS413)

MTL: | 1500

MAC Address: |00:0C:42:60:95:18
ARP: | enabled

+

Chip Infa: eeprom: 0x5003
PCl Info; |00:12.0

|mac:0=a/0x5, phy:0=67, a5:0x63, a2 00,

Todos los Router WIFI tienen antenas, aparato de comunicacion por el cual se

recibe o transmite la sefial, en este caso el Router posee
Y se utliza la que se desee, como es para una
computadores se conectaran a esta y se compartirdn

misma.

Mode: | station *

Band: |2.4GHz-B/G +
Frequency: | 2462 *+  MHz
SSID: |Jtb -

Scan List: hd
Securnty Profile: | default *
&ntenna Mode: | antenna a *

dos antenas, laay b.
red LAN, todos los

los recursos por esta

antenna b
r-aste-b
bw-adre-b

ault &P T Rate:

[t Client T= Rate: o
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PASO 3:
Inmediatamente de creada la red LAN en el Router, se deben utilizar unos

protocolos para darle mayor Funcionalidad al Router WIFI, se explorar una de
sus utilidades, esta es la asignacion Dinamica de IP (DHCP), es un servidor
DHCP integrado en el enrutador el cual distribuye las direcciones IP siempre a
cada PC. Por lo tanto, otro método para detener a los intrusos es limitar el
namero de direcciones IP al nimero de ordenadores que realmente posees. Si
decides mantener activado el DHCP restringiendo el rango de direcciones que
asigna, no tienes mas que modificar los valores "Start IP Address", en donde
debes introducir la primera direccién que debe asignar el servidor, y "End IP
Address", en donde debes indicar donde termina el conjunto de direcciones que

puede asignar el Router, es decir, la ultima direccion IP valida.

Para habilitar el protocolo de DHCP: En el software de administraciéon WinBox

se escoge el menu IP y luego DHCP Server, asi:

= admin@192.168.1.1 (MikroTik) - WinBox v3.13 on RB433 [mipsbe)

=[]

Interfaces

“Wireless

Bridge

FFF

IP r Addrezses

R outing > Routes
Partg Pool
Queues ARF

Drivers Firewall
Syztem [ Socks

Files UFnP

Log T raffic Flowe
SMMP Accounting
Uszers Services

R adius Packing
Tools I Meighbors
Mews Terminal DHS

Telnet Web Proxy
Fazsword DHCP Client
Certificates DHCP Server
take Supout, rif DHCP Relay
hanual Hotspot

Exit IPsec
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Pinchamos el boton agregar DHCP server:

o

o —

T

Se escoge la red a la que se le va a asignar el DHCP o se agrega.

admin@192.168.1.1 (MikroTik) WinBox v3.13 on RBA33 (mipshe)

. OHCE Server
OHCF Netwots Laases O Ales

|

# = v X T  O4PCoiy | DMFPIero |
Meve ietwioce Pely It

Detay Theesbold

Authorlative:  aiter 20 delyy
‘! Bookp Ssgmat
Add ARP Fot Lassee
Use RADALS

Se escoge la IP correspondiente y se pincha el boton NEXT:
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Se escoge el Rango de direcciones IP que va a repartir el servidor DHCP, y clic

en NEXT y luego en aceptar:

SN AsvuntaGeou (TR IR T
ImanAIE
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Se observa que aparece la red “cainape” con su respectivo DHCP en este caso
DHCPA4.

7 e Py B

M M 20W Mo pos

Ya de esta forma los computadores se conectaran de manera automatica al

solo encender la tarjeta de red inalambrica y luego esta se comunique con el
Router WIFI quien le asigna la IP de la subred, pero esta vez le agregamos la
seguridad para que al momento de conectarse el computador necesite
autenticarse. Para implementar seguridad llevamos a cabo los siguientes

pasos.
PASO 4:
En el menu Wireless de la aplicacion WINBOX en la pestafia Security Profile,

se crea el perfil de seguridad que se le va a asignar a la red donde se puede

habilita la autenticacion WPA PSK, como se muestra en la imagen:
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1 (Mibm k) - Winbia
© o v Hide Passwords Il

B Now Secutity Pyuliie
B Wirghess Tabies

Gioup Key Update: 000400

Ademas, se asigna una contrasefia indispensable para la autenticacion:

Bl New Security Profile

B Wireless Tables General |F|ADIUS | EAP | StaticKeys

Interfaces | Mstreme Diual | Access List | Fiegizh Mame: | profile?
IE‘EI Mode: | dynamic keys |i|

|Name + |Made |Autherticafl — Authentication Types
default nione WwPA PSE [ whPaz PSK

profilel dynamic keys WP PSK [ ] WP EAP [ ] WPA2 EAP
profilez dynamic keys  WPA PSKE

profile3 dynamic keys  'wPA PSK | — Unicast Ciphers

profilz4 dynamic keys  WPaA PSK tkip S EE
profiles dynamic keyz  WPA PSK )
profile6 dynamic keys  wPa Pk || — Group Ciphers
tkip aes com

WPAFeShaedKkey |
WAz PreSharedKey [ ]

Supplicartldentiy [ ]
Group Key Update: | 00:05:00
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Con esto ya se creo0 el perfil 5 que soporta autenticacion con WPA PSK, con
su clave compartida correspondiente. Posteriormente Se hace doble clic en la

red que se le vamos a asignar el perfil creado (para el caso es cainape):

ertaces

Wieles

Brdxe

Pep

L

Poutng

Pats W Socurlty Profile «profilet »

;?:’ B Wirelens Tables M New Interface

S Fiatacor (NgwmeDudl Accertlal Pagal noy Wreless WDS  Shans Trafle

Fies L | L) h £ S8 -

o :::rn L’:‘p Mastet intelace  whan? o Amh —— f:)we
SNMP erdena VinustP Secusly Proe i o
Users erpago VitushP - ey
Fadas ::p,ﬁoo sl Detout AP Tx Rate: , s
Took ::ﬂ :"::-::: Defwd Chort TxRae r 7-__ i::-
Newr Termmal

Tuined

Pasovord

Catficatns

Mate Supout if

Moo

(1]

Escogemos el perfil de seguridad PROFILE 5 y con esto la red ya tiene

autenticacion.

PASO 5:

Luego se implementa el protocolo NAT, los Router Firewall son dispositivos
electrénicos que funcionan exactamente como hacen los sistemas de Firewall
basados en hardware: mantienen a extrafios y aplicaciones de software no
autorizadas, fuera de una red protegida. Siendo mas especificos, los Router
Firewall, solo te permitirin comunicar con ciertos ordenadores y equipos

ubicados en otras redes diferentes a la tuya.

Los Router que utilizan el protocolo NAT (Network Address Translation),
también son conocidos como Firewalls NAT. El protocolo NAT permite a

multiples ordenadores, acceder a Internet con solo una conexion, o dicho de
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otra manera, con una direccién IP. Para entender esto, debemos saber que
existen dos tipos de direcciones IP. Las publicas y las privadas. Las IPs
publicas son las que se utilizan en el Internet que todos conocemos para que
todo el mundo pueda acceder a ellas. Las IPs privadas son las que
normalmente utilizamos en redes corporativas o Intranets, o dicho de otra
manera, redes de empresas, Universidades, etc. Para poder acceder de una

red a otra, las IPs deben ser traducidas de privada a publica y viceversa.

Asi se hace la configuracion del Firewall NAT. Dentro del menu IP, se escoge

el submenu Firewall:

o W Tasoott B .

o

”iﬂ*;‘”wnm-un?

Cligueamos en el botdn agregar/+, y aparece la ventana New Nat Rule y se
modifica la opcién de chain: se coloca dstnat, lo cual coloca a este red como
una red de destino del AP, yen la opcion In Interface: cainape, que es la red

gue se esté configurando. Luego pulsamos el boton OK.
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PASO 6:
Se ingresa al menu Bridge:
.

Se hace click en la pestafia NAT y luego en el boton agregar !+, en la opcion
chain se le coloca dsnat. Y OK.

o e B .

S —
. S s | e o . v
o _serin i M (0 o P e o -3

bl
—
~—
L
-
.
Sy
-
-
B
-
-
-
L4
L
Sone
L
———
i
Pt
O
t.—
o
~

Para el ingreso de los usuarios a la red deben seleccionar la red a la que van a
acceder y se pulsa el boton conectar de esta forma ademas de acceder a la
LAN, accederan a la WAN.
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e

e
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Escriba la contrasefia que le asigno anteriormente y pulse conectar:

2

'ffj[i;tli!i?ffiig‘i(fid

e,

¥ Cor
o

"
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De esta forma demostramos la conexion a la red LAN y WAN de la empresa.

Conectado actualmente a:

‘ Motorola 2 (Motorola)
Acceso: Local e Internet o

?;I ff‘ s 10:25 a.m.
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4.6 PRACTICA 6: INTERCONEXION DE DOS ROUTER WIFI

A nivel empresarial existen caracteristicas en una red WIFI que dan a la
necesidad de la interconexiéon de dos o mas Router WIFI, esas caracteristicas

son el disefio, la infraestructura del lugar y el nUmero de usuarios a manejar.

DISPOSITIVOS.
e Los Router
e Cable serial Hembra - Hembra
e Computadores
e USB WIFI
e Tarjetas WIFI

ESQUEMA CONECTIVIDAD

L
PDA, Servidores
acoesasogundad

() ()
& HSs—=—sS

aplicaciones

PC '

Movil Wi
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PASO 1:

Siempre como primera medida se necesita la configuracion inicial de los
Router WIFI como dispositivos principales de la Interconexion. Lo cual se hace

de la siguiente manera:

Como primera medida se debe conseguir un cable serial hembra-hembra para
conectar el Router inaldmbrico al computador, entrar por hyperterminal para
configurar la interfaz Ethernet o alguna de las dos antenas.

Cabe recalcar que ese puerto de configuracibn no debe hacer parte de las

subredes que existan.

Para la configuracién por puerto de consola del Router, debemos ingresar al

menu hyperterminal.

B Confiuene 500090 ¥ DvDgrannys Graoetmrisdos
B wedows otk
R wedoss Lpdae

o o

758 (nbermat o ] 8) Eoetecmwnty
6 aaliol e AEEAC reWNEy B Rosterts (3 congarbiasg da prosy aess
L Carrea clectrinco B peerad Exphone B Bocdenoty
, ) Outtook Exprass B Cokosadns ‘
w B wecoes Mesiengey O 3 ESOmon) renans Cormcta con chros egdpos, st bt de Inbemet, estenes
',J Moot (Te W 2500 30 [T v b TIONBCA, SIOACKR 80 By A% B!
B wrdous Mave My L Expionade O windiees LSRDNI0 U Vs O un Coble g andidens Tk
',j Mesiatrys ) Mool (ke * D Lt 00 dwedoinss
0 Morasolt e Live &34 QR AL
.‘" ) Fowe 2D asen o Wrdies o
) Wedoes e B Stok delstene
JXF ol Office £xcal 2001 & weksn o] @ srawizs
: B 200 heeder & A wotre
fare e a s ’
O wrdken Mode Hiper T Herrawastas 0ol stema Professiona
o ““'K“""""'*' weboa § 8y ves S Asslonks DI eICares ¥ LoNT e
o=

@) Sevhe
0 sedo
T 123 Wiwo Converter

7 Heraveem o AtATE LA T 7 G Bipen oM b R

Luego se escoge la velocidad de transmision adecuada (115200):
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Propiedades de COM1

Configuracion de puerto |

Bits por sequndo: | 115200 v |
Bits de datos: |@ v|
Paridad: | Ninguno v|

Bits de parada: |1 vl
Control de fluic: | [T ~ |

’ Restaurar predeterminados ]

I Aceptar l l Eancelar] l Aplicar ]

PASO 2.

Se Ingresa el usuario y la contraseiia:

Nikrolik 3,13
] Mikrolik Login adein
Pasisord  _

Para asignar la direccion IP a la interfaz se utiliza el comando:
Ip address add interface=ether2
Address: 192.168.1.1/24
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ladmindMikrolik] > ip address sdd “etherl
Creates new 1iem with \pl'rlht-d pronorh values

address Local IP address

brosdcast Broadcast address

commeni Sel coxment for items

copy-from — Ttem numbar

disabled — Defines whether WAC Telnet Server is disabled or not
,znlerlau: Interface nome

ne teask Network mask

e twork Network prefix

Iud-uMIkrthI > ip address osdd f “etherl
addrass

failure: local address is 8.9.0.0

L ladwin®MikroTik] > ip address add foce=etherl
address

failure: locel address is B.0.0.0

lodwindMikroTik] > |( m‘Mv» ss odd (nterd ~ather?
address: 192.168.1.1/24

ladmin®ikrolikl >

PASO 3.

Se ejecuta el navegador web. Para asignarle una IP a la red creada, se
coloca en la barra de direcciones la IP de la interfaz que hemos
configurado anteriormente (192.168.1.1), se pone el usuario: admin, para
este caso Yy la contrasefia: se deja en blanco y click en el botén de login,
para empezar a administrar el Router e iniciando asi la configuracién desde

el ambiente web.

Se observa la interfaz grafica del Router, se hace click en la opcion wireless
correspondiente a la red que se le va a asignarle la IP. En el modo de la

interfaz se le coloca ap-bridge y pulsa el boton OK.

Para configurarle la direccion IP, escoge la opcion disabled de la red que
se esta creando. A continuacion se selecciona el botén de radio de la
opcion configurar una IP manualmente, se pone la direccion IP con su

respectiva mascara, y pulsa el botén OK, para guardar los cambios.
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PASO 4.
Posteriormente se descarga de la pagina de microtik (http://www.mikrotik.com/)

el software de administracion WINBOX y luego se ejecuta en el computador.

Pony V' mnwt -
A 1| B~
L |

V1 nieia

En la pantalla inicial en connect to, se coloca la IP asignada al Router por

hyperterminal.

=

= WinBox Loader v2.2.13

Connect To: [152.168.88.1 | [ comeat ]
Login: Iadmin
Password: ||
Save |
I Keep Password
v Secure Mode Riemove |
¥ Load Previous Session Tools... |
Mate: |MikiaTik
Address | Uzer | Mote |
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Se coloca el login y contrasefa, para este caso particular login: admin y la
contrasefia se deja en blanco. Estos cambios se guardan utilizando el boton

Save. Posteriormente hacemos click en el boton connect.

PASO 5:

Para crear una red Wi-Fi, pinchamos en el menu Wireless y nos aparece una
ventana llamada Wireless tables. Hacemos click en el botén agregar [+ . Se
presenta una ventana llamada New interface. Pinchamos sobre la pestafia
General, en la casilla correspondiente a Name: colocamos el Nombre de la red,
para este caso Cainape y en tipo de interface (TYPE) VirtualAP, para

configurarla como punto de acceso.

v nn s .

) W o
Vimtam ltwns s Ao i Pepemce Tavec lat Sec Ptk

- Fac Fedox NXC Advwm AP Wete el Fwmee E30 v
o ONCQENE wter mx I8N 2412 Orts zom
o . p— o ORI ORND  wabes pags e
I [ IR ORESF st e o
1 ] IREQHEN e e
C I 00 s = e

-

=
ovtmmee
Wivkes
Liae
o

’
fmirg
et

R
e
el
T

oy
e
aet
Case
ool

S T

GEN e 2t e B

En estos casos primero se debe garantizar el enlace inalambrico entre el APy
el Cliente, para hacer esto basta con configurar el modo de operacion de
ambos Router (ap-bridge — station), el SSID de la red (serd LINK para efectos
del ejemplo), la banda de operacion y la frecuencia de trabajo en el Cliente la

tomara de AP al conectarse.
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M Interface <wlan1> r_l
General “Wireless | WDS | Nstieme | Status
Slgrment orly
Band. | 3 bridge Apply Pa
Frequency: hade
station
SSI0 | tation pssudobrids
Sean List, | tation pseudabiidge clone
©AN LR station wds —
arc!
Secuily Profile: L3RS
5
Anterna Made: | antenna a = an
Freq. Usage.
Detault 4P T Rate: ~ bps A
i -
Default Client Tx Rate: bps
vl Default Authenticats
Fleset Canfiguration
Advanced Mode

searching for network,

Se coloca el nombre de Radio AP para poder identificar este equipo y el modo
de operacién ap-bridge para que el dispositivo permita conectar varios clientes
a su red. La banda de operacion depende directamente de la tarjeta mini PCI

que se esté usando, para este caso vamos a trabajar en la banda de 5GHz.

Bl Interface =wlani >

General ‘Wireless [ Data Rates Advanced WDS .. oK
Radio Name: [AP Cancel
tode: ]ap bridge _j_l Apply
5SID: W LINK Enable
Band: |5GHz Comment

Lef L]

Frequency: ] 5320
Scan...

Scan List: [ | Freq. Usage

Security Profile: ldefault .
Align...

Frequency Mode: lmanual txpower Sniff...

Snooper...

S

Ll lef L

Country: lno_country_set

DFS Mode: lnone

o
=

Lef L]

Proprietary E ztensions: lpost-2. 925

Default AP Tx Rate: f_l bps

Default Client Tx Rate: i_| bps

¥ Default Authenticate
¥ Default Forward
I Hide SSID

|disabled | runming |disabled
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PASO 6:

Luego nombramos al radio Cliente con este mismo nombre, para identificar
esta interfaz como la perteneciente al Cliente, modo station para que busque
redes disponibles y el mismo SSID del AP, los demas parametros solo es
necesario configurarlos en el AP.

En este punto podemos verificar que el cliente ya se ha enganchado con el AP,
en WinBox notaremos que la interfaz inaldmbrica habilita la bandera R y que en
la seccion Registration encontramos la informacion del otro Router.

Ya con el enlace establecido podemos proseguir con la configuracion IP del
mismo. Recordando el esquema, configuramos las direcciones IP en cada
Router.

Para el AP asi:

B New Address B New Address
Address: [10.0.01/30 Address: [192.1681.1/24
Network: i_l Network: l_l Cancel

Broadeast || Broadcast: [ | Apply
Interface: lwlan1 lJ Interface: Ielheﬂ LI

Copy Copy
Remove
PASO 7:

Configuradas las direcciones IP en las interfaces podemos hacer varias
pruebas de diagnostico, por ejemplo realizar ping entre las interfaces

inalambricas para medir los tiempos del enlace y Bandwidth Test para medir el
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desempeiio del canal y, si es necesario, tener argumentos para cambiar la
frecuencia de operacion.

B Ping

Ping Te: [10.0.01

Packet Count: ||

Timeout; l‘IDEIU

_[Host Time  |Reply Size | TTL |Status
10.0.0.1 4 ms 28 64
10.0.0.1 Ems 28 64
10.0.01 4 ms 28 64
10.0.01 B ms 28 64
10.0.01 4 ms 28 64
10.0.0.1 E ms 28 64
10.0.01 5ms 28 64
10.0.01 5ms 28 64
10.0.01 4 ms 28 64
10.0.0.1 Ems 28 64
10.0.0.1 Ems 28 64
10.0.0.1 Ems 28 B4
10.0.0.1 E ms 28 64
10.0.0.1 Ems 28 64
‘174 of14 packets recéived il D) packet loss er; 4;03 Avg éms ;:;Max: éms
B Bandwidth Test

General l &dvanced
Test To: [10.0.0.1] Stop
Protocal: ]tcp _'_] Close

o ’ e Tut 1200
nemote UDE [y oze Ii

Direction: Iboth __v_]

Ts/Rx 10s Average: | 8.5 Mbps/8.7 Mbps
T/ Average: |85 Mbps/5.5 Mbps

-Hx 9.1 Mbps
.Tx 8.0 Mbps

;done

Para terminar la comunicacién a nivel légico, debemos insertar rutas estéaticas

en ambos Routers para interconectar ambas LAN.
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Interfaces M Route List El
Wireless |
Routes ' Rules

Bridge - T =]
e = [2]|22] @] ¥ lFing | a1 |[%]
pPp | Destination  / Gateway Gateway.. Inteface  Diste ¥
P [ B New Route
IPvE I General ‘Altributes
HRLS Destination: » | Cancel
VPLS = L
e Gateway: (10001 I
Ports Gateway Interface: | =
Queues o face: [ l Comment

i Check Gateway: | v
System . -
Fies Type: |unicast ¥
Log Distance: \ v
SHf Scope: 30
Users r
o Target Scope: |10 |

adius E 3
Tools i Routing Mark: | ‘ v
New Terminal Pref. Source: | %
Telnet 3 il ‘ NiE

B Route List

Routes l Rules

(—F| b 1 ; @J‘ all L 4
i(f);stination ¢ Gateway [Prﬁe‘f_.'_Source Distance Hnterface ‘;houting MarkT
:DAC P 10.0.0.0/30 10.0.0.1 0 wlani :
DAC P 192.168.1.0/24 192.168.1.1 0 bridgel
AS  P192168.20/24 10.00.2 1 wlanl

Como puede apreciarse existen dos rutas que nunca fueron configuradas,

estas rutas son dindmicas y se crean en el momento que agregamos una
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direccion IP a una interfaz del Router. Para agregar un default Gateway el

proceso es el mismo solo que la direccion de destino sera la 0.0.0.0/0.

Ya con estas rutas establecidas es posible que un host de alguna de las LAN
pueda comunicarse con otro en la otra LAN, por ejemplo un equipo conectado
en la LAN de AP puede hacer ping a la LAN de Cliente:

C:AWINDOWSAsystem3 2\cmd. exe

icrosoft Windows ¥XP [Uersion 5.1.26081]
(C> Copyright 1985-2001 Microsoft Corp.

:\Documents and Settings\USER>ping 192.168.2.1
lHaciendo ping a 192.168.2.1 con 32 hytes de datoes:

Respuesta desde 192.168.2.1: hytes=32 tiempo=115ms TTL=63
Respuesta desde 192.168.2.1: hytes=32 tiempo=ims TTL=63
Respuesta desde 192.168.2.1: hytes=32 tiempo=2ms TIL=63
Respuesta desde 192.168.2.1: hytes=32 tiempo=1ims TTL=63

Estadisticas de ping para 192.168.2.1:
Paguetes: enviados = 4, recihidos = 4, perdidos = 0
(B perdidos).

Tiempos aproximadeos de ida y vuelta en milisegundos:
Minimo = ims, Maximo = 115ms, Media = 29ms

:\Documents and Settings\USER>_

=

Con esta prueba se constata que el enlace es operativo. Se aconseja practicar
la configuraciéon por CLI, ya que no es posible acceder a WinBox en el otro
extremo hasta que la configuracion IP haya finalizado, en cambio, se debe
configurar el otro extremo con una sesibn MAC Telnet. Para configurar un
enlace Punto Multipunto la configuracion es la misma, lo Unico que difiere es

gue hay varias estaciones y por ende cada una tendra su propia IP.
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PASO 8:

Agregando seguridad al enlace

Luego de habilitado el enlace es bueno asegurarlo para que ninguna persona
no autorizada pueda acceder a la red, una buena practica es crear listas de
acceso por MAC, las listas de acceso se configuran en el AP y dicen que
direcciones MAC pueden autenticarse en el AP y que direcciones MAC pueden
hacer forwarding de paquetes, para crear una lista de acceso se procede de la

siguiente manera:

B |nterface <wlani >

General ‘Wireless  DataRates Advanced WDS ..

X

Radio Name: IAP Cancel
Mode: |ap bridge LI Apply
SSID: [V |LINK Disable
Band: |SGH2

Comment

Frequency: | 5320

R

Scan List ||
Freq. Usage...
Security Profile: Idefault _:_J A
Frequency Mode: Imanual twpower LI Sniff...
Country: lno_country_sel _:_J Shooper...

Arternia Gair: |0 dBi
DFS Mode: Inone L_'
Proprietary Extensions: Ipost-2.9.25 _']
Default AP Tx Rate: [ | bps
Default Client Tx R ate: f_l bps

7 Default Authenticate
™ Default Forward
™ Hide 551D

{running |running ap

Deshabilitar Default Authenticate para que solo puedan autenticar clientes
existentes en la lista de acceso y Default Forward para que no pueda haber

forwarding entre los clientes.
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Una buena idea también puede ser ocultar el SSID de la red, para que no
pueda ser visible ante demas dispositivos WIFI que operen en la misma Banda,
para hacer esto basta con habilitar Hide SSID en esta misma seccion.

| Default Authenticate
[~ Default Forward
v iHide S5ID

PASO 9:

Luego de realizados estos pasos se procede a agregar las direcciones MAC de
los clientes autorizados en la lista de acceso, para esto vamos al menu

Wireless y de alli escogemos la seccidén Access List:

B Wireless Tables
Interfaces  Access List Registration Connect List  Security Profiles
o MAEAddress 7 jinle;face ;-Aul-henﬁc-:ation IForwalAdin_g_v IPﬁvale Key ‘

Y se agrega una entrada a la lista dando click en el signo +:

Bl New AP ficcess Rule
MAC Address: [00:00:00:00:00:00
Interface: lean‘l lJ

AP T Limit: [ |
Client T Limit: 1|
[V authentication

¥ Forwarding

Private Key: Inone LI Ug]
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En esta ventana se agrega la direccion MAC del cliente, la interfaz por la cual
se conecta, y escogemos las opciones de autenticacion y forwarding para ese
cliente en particular. Otra forma sencilla de agregar entradas a la lista de
acceso consiste en agregarlas directamente desde la seccion Registration en
donde se encuentran los clientes conectados (cabe aclarar que este proceso se

debe realizar antes de cerrar el acceso en la interfaz).

H Wireless Tables @

Interfaces  Access List Registration | Connect List  Security Profiles
4 Copyto Access List || 00 Reset

[Interface / |RadioName  [MAC Address [P | Tw/RsRate |Last Activit..| Signal Strengt... ... Uptime
dwlanl " Clients 00560636489 no Bhbps 5,000 F2ne 000207

Se agregar una entrada a la lista de acceso esta luce como se ilustra a

continuacion:

M Wireless Tables
Interfaces  Access List :Fiegistration Connect List  Security Profiles
ElEElE
T [Wachddes lisias [Aoheicsien [Fowadrg [Prasker |
4 00:15:6D:63.64:69 wlan yes yes
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De esta forma se asegura el acceso al Access Point, otro componente de
seguridad que se puede agregar al enlace, y que es configurable en el cliente,
se conoce como Connect List. Esta lista es similar a la lista de acceso, solo que
le dice a la estacion a que direccion fisica de un Access Point en particular
debe conectarse. Para Agregar una entrada a esta lista el proceso es similar al
de ingresar una entrada a la lista de acceso, solo que debe realizarse en el
cliente: Debemos deshabilitar la opcion Default Authenticate. Como se trata del

cliente, las demas opciones no se encuentran habilitadas.

™ Default Authenticate

Luego nos dirigimos a la seccion Connect List del menu Wireless y agregamos

la entrada a la lista dando click en +:

Bl New Station Connect Rule

Intertace: [HETRMMN ~
MAC Address: I'—I Cancel
¥ Connect Apply
ssiD: ™| Disable
dea Prefiv: [ | Comment
Min. Signal Strength: I_I \ﬂ
Area Prefis: I_I M

Security Profile: | default v

En esta ventana se agrega la direccion MAC del Access Point al que debe
conectarse la estacion, la interfaz a través de la cual va a conectarse, el SSID
de la red y se habilita la opcion Connect. Los demas parametros no es

necesario configurarlos.
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Y agregamos una entrada a Connect List, esta lucira similar a la siguiente

ilustracion:

M Wireless Tables [g]
Interfaces  Sccess List  Registration.  Connect List Security Profiles

1#][=] (2% =]
[#]  [interface MAC Address 1S5ID [Min. Sign... [Area Prefix |Security . | Connect
o & wlani 00:15:6D:63:64:47  LINK 120 default ves o

Si hay varias entradas en Connect List, la que se encuentre al inicio tendra
mayor prioridad y en caso de no encontrarse disponible continuara con la

siguiente entrada y asi sucesivamente.
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4.6.1 ROAMING EN REDES WIFI

Roaming es un concepto utilizado en comunicaciones inalambricas que esta
relacionado con la capacidad de un dispositivo para moverse de una zona de
cobertura a otra. El concepto de roaming, cuando es utilizado en las redes
Wi-fi, significa que el dispositivo Wi-Fi cliente puede desplazarse e ir

registrandose en diferentes puntos de acceso.

¢, Como se configura roaming capa 2 en una red inalambrica?
Para que haya roaming minimo deben haber dos AP, y deben configurar estos

para que trabajen en dos canales diferentes que no se solapen pero deben

tener el mismo SSID o nombre de red.

V‘Aliv_r%j‘ ‘ Sistema de
By distribucion (DS) Y, |

\
\ I l i

a "'\ El DS es el medio de comunicacion entre los AP.
¢ Internet 4 3
| Normalmente es Ethernet, pero puede ser cualquier otra LAN
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GLOSARIO

PUNTOS DE ACCESO

Funcionan a modo de emisor remoto, es decir, en lugares donde la sefal Wi-Fi
del Router no tenga suficiente radio se colocan estos dispositivos, que reciben
la sefial bien por un cable UTP que se lleve hasta €l o bien que capturan la
sefial débil y la amplifican (aunque para este Ultimo caso existen aparatos

especializados que ofrecen un mayor rendimiento).

ROUTER WIFI

Son los que reciben la sefial de la linea ofrecida por el operador de telefonia.
Se encargan de todos los problemas inherentes a la recepcién de la sefial,
incluidos el control de errores y extraccion de la informacién, para que los
diferentes niveles de red puedan trabajar. Ademas, el Router efectla el reparto

de la sefial, de forma muy eficiente.

Ademas de Routers, hay otros dispositivos que pueden encargarse de la
distribucion de la sefial, aunque no pueden encargarse de las tareas de
recepcion, como pueden ser hubs y switches. Estos dispositivos son mucho
mas sencillos que los Routers, pero también su rendimiento en la red de &rea

local es muy inferior

Los dispositivos de recepcidn abarcan tres tipos mayoritarios: tarjetas PCI,
tarjetas PCMCIA y tarjetas USB:

TARJETA USB PARA WI-FI

Las tarjetas PCI para Wi-Fi se agregan a los ordenadores de sobremesa. Hoy

en dia estan perdiendo terreno debido a las tarjetas USB.
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LAS TARJETAS PCMCIA

Son un modelo que se utiliz6 mucho en los primeros ordenadores portétiles,
aunque estan cayendo en desuso, debido a la integracion de tarjeta
inalambricas internas en estos ordenadores. La mayor parte de estas tarjetas
solo son capaces de llegar hasta la tecnologia B de Wi-Fi, no permitiendo por
tanto disfrutar de una velocidad de transmision demasiado elevada

LAS TARJETAS USB PARA WI-FI

s el tipo de tarjeta m&s comun que existe y mas sencillo de conectar a un pc, ya
sea de sobremesa o portatil, haciendo uso de todas las ventajas que tiene la
tecnologia USB. Ademas, algunas ya ofrecen la posibilidad de utilizar la

llamada tecnologia PreN, que aln no esta estandarizada.

También existen impresoras, camaras Web y otros periféricos que funcionan
con la tecnologia Wi-Fi, permitiendo un ahorro de mucho cableado en las

instalaciones de redes.

En relacion con los drivers, existen directorios de "Chipsets de adaptadores

Wireless"

FIREWALL (CORTAFUEGO)
Componente de seguridad (hardware o software) que controla todos los
accesos salientes de una red local a Internet y a la inversa. Permite restringir

los accesos.

SSID: (Service Set Identification)
Nombre con el que se identifica a una red Wi-Fi. Este identificador viene
establecido de fabrica pero puede modificarse a través del panel de

administracion del Punto de Acceso.
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DHCP:

Tecnologia utilizada en redes que permite que los equipos que se conecten a
una red (con DHCP activado) auto-configuren los datos direccion IP, mascara
de subred, puerta de enlace y servidores DNS, de forma que no haya que
introducir estos datos manualmente.

Por defecto la mayoria de los routers ADSL y los Puntos de Acceso tienen
DHCP activado.

INFRAESTRUCTURA:

Modo de conexidén en una red wireless que define que nuestro equipo (PDA,
portatil u ordenador de sobremesa) se conectara a un Punto de Acceso. El
modo de conexién deberd de especificarse en la configuracion de nuestro
equipo o del accesorio Wi-Fi. Por defecto viene activado este modo.

AD-HOC: (PUNTO A PUNTO)

Modo de conexion en una red Wireless que define que nuestro equipo (PDA,
ordenador portatil o de sobremesa) se conectard directamente a otro equipo,
en vez de hacerlo a un Punto de Acceso.

Ad-Hoc es una forma barata de tener conexion a Internet en un segundo
equipo (por ejemplo un portétil) sin necesidad de comprar un Punto de Acceso.
Para este uso la configuracién se dificulta ya que tenemos que configurar en el
ordenador que tiene la conexion a Internet un programa enrutador o una

conexion compartida.

COMPARTIR ARCHIVO

Uno de los beneficios mas importantes derivados de la creacion de una red
domeéstica cuando se crea en una pequefia empresa es la posibilidad de
compartir archivos. Esta caracteristica es tan simple como parece, mas de un

equipo y mas de un usuario puede compartir el acceso a un archivo.
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INALAMBRICO

Cuando la gente habla de "red inalambrica,” quiza se refieran a la tecnologia
inalambrica Bluetooth o uno de los tipos de redes inalambricas 802.11.
Normalmente se refieren a 802.11.

Gracias a las redes inalambricas puede transmitir datos sin tener que tirar
cables de un equipo a otro. Las redes inaldmbricas tienen un alcance
importante asi que aunque se trate de espacios relativamente grandes puede

obtener buenos resultados.

PCI

La interconexion de componentes periféricos (PCI) y la USB (Universal Serial
Bus) son las dos formas de las que dispone para conectar equipo a su
ordenador.

Por lo general para poder instalar una tarjeta PCI tiene que abrir la caja del
equipo. Si los ordenadores que quiere afiadir a la red no tienen instalada una
tarjeta PCI, a lo mejor tiene que pagar a alguien para que lo haga si no se
siente capacitado para hacerlo. Este contratiempo suele merecer la pena ya
que las tarjetas PCI ofrecen unos resultados mas rapidos, mayor fiabilidad y
flexibilidad a la hora de trabajar con otros tipos de hardware que utilizan las
tarjetas USB. Consulte USB.

PUENTE O BRIDGE

Una red cableada se puede comunicar con una red inalambrica a través de un
puente de red (normalmente denominado puente). Si configura una red
inalambrica 802.11, es probable que tenga que compartir un dispositivo que
forme parte de la red y que sea cableado; una conexion a Internet o un
dispositivo del tipo de una impresora, por ejemplo. Practicamente todas las
redes inalambricas tienen algo que depende de una conexion cableada en
algun punto. De ahi que surja la necesidad de transmitir informacion de un tipo

de red a otro. Normalmente, este trabajo lo realizaba una pieza de hardware
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denominada puente. En la actualidad muchos routers se utilizan para realizar
este trabajo y ya no se necesitan los puentes. Sin embargo puede que todavia

oiga a algunos comerciantes hablar de puentes.

PUNTO DE ACCESO

La mayoria de las redes 802.11, llamadas redes de infraestructuras, utilizan
una pieza basica de hardware llamada punto de acceso (también denominado
un conmutador, un router o una estacion base), y todos los equipos de la red se
comunican a través de ese dispositivo. Un punto de acceso acta como una
especia de estacion central que gestiona toda la informacion que se envia a

través de los equipos.

REDES INALAMBRICAS 802.11

Estos son los tipos de redes inalambricas mas comunes, que también se
denominan redes Wi-Fi®. Hay tres clases de redes inalambricas 802.11:
802.11a, 802.11b y 802.11g. Hablamos con mas detalles de estas redes en la
introduccién. También hay redes domeésticas inaldmbricas compatibles con
tecnologia Bluetooth®, aunque quiza no sean la eleccibn mas acertada para
utilizar como base de una transferencias de datos mas importante entre
diversos equipos . La tecnologia Bluetooth sin embargo ofrece muchas,
muchas ventajas ya que conecta los equipos con dispositivos mas pequefios
como por ejemplo impresoras o cAmaras. De ahi que cuando la gente habla de
"redes domésticas inalambricas" hay muchas probabilidades de que se esté

refiriendo a una de las redes 802.11.

ROUTER

Un router es un dispositivo que se utiliza para conectarse a Internet en la
mayoria de las redes. En algunos casos (especialmente algunos dispositivos
inalambricos 802.11), los routers tienen funciones de red incluidas. Gracias a
los Routers se disfruta de comunicacion en Internet (como por ejemplo navegar

por el Web, descargar o subir archivos, en envio y la recepcion de correos
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electronicos)en ambas direcciones, al tiempo que mantiene su actividad de red
protegida del mundo exterior.

Por lo general los Routers traen incluido un servidor de seguridad. Habria que
utilizarlo en conjuncién con los servidores de seguridad de los equipos que

componen la red.

OUTER NAT CON TECNOLOGIA INALAMBRICA

Cuando tiene una red cableada (como Ethernet®) y ademas tiene una red
inalambrica, puede establecer un enlace entre ellas a través de un router NAT
que tenga soporte para tecnologia inalambrica. Se trata de un router NAT con
un punto de acceso 802.11 con un Puente incluido. A veces se les denomina
routers cable/DSL con tecnologia inaldmbrica. Por si acaso, lea toda la
documentacion con atencién para asegurarse de que esta adquiriendo lo que
necesita, sobre todo cuando se trata de comprar un router. Las unidades de
combinacion como estas siempre estan etiquetadas exactamente de la misma

forma.

Con este tipo de router, puede disfrutar de todos los beneficios de conectarse a
la Red desde un equipo que esta conectado de dos formas: con y sin cables.
Por ejemplo, puede que tenga una red Ethernet pequefia conectada a Internet
en casa y deba traerse trabajo a casa en el portatil de vez en cuando. A lo
mejor necesita una conexion inaldmbrica a Internet para el portatil, para poder
acceder a archivos o al correo electrénico. Un router NAT con soporte para
conexién inaldmbrica para conectar su portétil a la conexion de Internet que
tiene en casa.

Cuando compra un router, a menudo el unico hardware que puede comprar es
una tarjeta de red (adaptador) para cada equipo. A veces esto supone incluso
ahorros importantes en costes de hardware aunque la posibilidad de centralizar
los dispositivos de hardware es el principal beneficio.

Dado que hay una amenaza constante de hackers creando virus y otros

problemas de programas de software, siempre tiene que tener el software
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antivirus al dia. Muchas empresas hacen un software antivirus fantastico y lo
actualizan de una forma bastante frecuente. Cuando un virus nuevo entra en su
equipo, su software antivirus le informa de qué virus es y qué hacer para

librarse de él.

TARJETA DE PCMCIA

La Asociacion Internacional de Tarjetas de memoria para Ordenadores
personales (PCMCIA) ha desarrollado la tarjeta PCMCIA, por lo general
denominada tarjeta PC. Tiene mas o menos el tamafio de una tarjeta de
crédito, por lo general es la tarjeta en la que se realiza la conexion de red del

portatil.

WEP

El estandar de Privacidad equivalente a la del cable (WEP) es el parametro que
se utilizaba antes para la seguridad y la proteccién de informacion en las redes
inalambricas. El estandar que se utiliza actualmente es el de WPA, que es mas

sélido pero todavia hay dispositivos que no ofrecen soporte para él.

WPA
El Acceso Protegido Wi-Fi (WPA) es el estandar actual para la proteccion de
informacion y seguridad en las redes inalambricas. De este modo se evita que

usuarios no autorizados se conecten a su red.
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CONCLUSIONES

Durante el desarrollo de las practicas de laboratorio de Redes WIFI, se

puede concluir lo siguiente:

Las configuraciones de los Routers inalambricos es similar, segun el
fabricante se tendra en cuenta los comandos y posteriormente se puede
administrar a través del software que viene embebido en el dispositivo y
al cual accedemos a través del explorador de Internet. En el caso
particular de la practica a configuracion del Router de Mikrotik se hizo
por CLI (Linea de Comandos), por ambiente de configuracion web y
adicionalmente a través del software de administracion WinBox propio

del fabricante.

Se Observo el beneficio de la Redes inalambricas en Ad-Hoc debido a
su facilidad de configuracion y la ventaja de compartir servicios de una
forma rapida y segura lo que soluciona problemas de interconexion

temporales.

La topologia en Infraestructura resulta Gtil para la creacién de redes
hibridas al igual que para extender la red cableada, proporcionando
servicios de autenticacion a los usuarios que acceden inalambricamente

de igual forma que si estuvieran conectados a la red fisicamente.

Se comprob6 que los esquemas de seguridad WEP y  WPA
proporcionan seguridad a través de una llave compartida previamente y
que los usuarios deben poseer esta clave para poder conectarse a la

red.
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e Se demostré que el Router de mikrotik soporta DHCP vy por tanto asigna
las direcciones de forma dinamica a todos los usuarios que acceden a la

red a través de él.

e Teniendo una conexién a internet, el Router inalambrico hace traduce las
direcciones IP privadas a direcciones IP Publicas para que pueden

acceder a internet con el protocolo NAT.
e En el modo de operacion Ap-Bridge los dos Router inalambricos hacen

soportan Roaming de capa 2, utilizando la misma frecuencia de

operacion pero diferentes canales de comunicacion..
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ANEXO A: ARQUITECTURA DE ROUTERBOARD MIKROTIK 433/433AH

RouterBOARD 433

The rb433 is a high speed AP/router.

Much faster than it's predecessors the rb433 is
replacing not only the low priced rb133, but also the
powerful rb333.

The heart of this device is the new Atheros CPU
which makes this tiny device a quick one. Tests
show that this device is faster than any other low
cost product by mikrotik, making the rb400 series fit
right behind rb600 and rb1000.

rb433 includes RouterOS - the operating system,
which will turn this powerful system into a highly

sophisticated router/firewall or bandwidth manager.

One small device - with all the power of RouterOS.

At a very special price.
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ANEXO B: DATASHEET DE ROUTERBOARD MIKROTIK 433/433AH

RouterBOARD 433/433AH

CPU Atheros AR7130 300MHz / AR7161 680MHz
Memory 64/128MB DDR SDRAM onboard memory
Boot loader RouterBOOT

Data storage

64MB onboard NAND memory chip

Ethernet

Three 10/100 Mbit/s Fast Ethernet ports supporting Auto-MDI/X

MiniPCI slot

Three MiniPCI Type IIIA/IIIB slots

Serial port One DB9 RS232C asynchronous serial port

LEDs Power and User LED

Beeper Present

Power Power over Ethemet: 1(1..2_!3\;r DC (except power over datalines)

Power jack: 10..28V DC

Fan control Two DC fan power output _headers with rotation sensor and automatic fan
switching (maximum output current - 500mA total)

Dimensions 105 mm x 150 mm (4.13 in x 5.91 in)

Weight 140g

Temperature Operational: -20°C to +65°C (-4°F to 149°F)

Humidity Operational: up to 70% relative humidity (non-condensing)

Power consumption

~3W without extension cards, maximum - 25W (18W output to extension cards)
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ANEXO C: COMANDOS MAS USADOS

DIRECCIONES IP

De esta forma se colocan las direcciones IP a las interfaces del Router:

ip address

add address=[direccion ip] network=[Direccion de Red]
broadcast=[direction broadcast] interface=[Nombre de la interfaz]
Ejemplo:

/ ip address

add address=192.168.0.1/24 network=192.168.0.0 broadcast=192.168.0.255
interface=Local

add address=10.111.0.2/24 network=10.111.0.0 broadcast=10.111.0.255
interface=wlan2

add address=10.112.0.2/24 network=10.112.0.0 broadcast=10.112.0.255

interface=wlanl

MOSTRAR LAS INTERFACES

[admin@mikroTik]> interface

[admin@mikroTik interface]> print
ASIGNAR IP ESTATICA
[admin@mikroTik]> ip
[admin@mikroTik ip]> address

[admin@mikroTik ip address]> add address= Direccion/Mascara interface= La

interface

- 114 -



Universidad
Tecnologica de Bolivar

CARTAGENA DEINDIAS

<
g an®

APAGAR EL ROUTER
[admin@mikroTik> system
[admin@mikroTik system]> shutdown
Shutdown, yes? [y/N]

PARA REINICIARLO
[admin@mikroTik> system

[admin@mikroTik system]> Reboot
Reboot, yes? [y/N]
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