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GLOSARIO

Bus

Conjunto de conductores compartidos por dos 0 mas sistemas digitales.

Bus De Campo
Un bus de campo es un sistema de transmision de informacion (datos) que
simplifica enormemente la instalacion y operacion de maquinas y

equipamientos industriales utilizados en procesos de produccion.

Codificacion Manchester:
Referida a la transmision en banda base, cambia la polaridad de la sefial a
positivo cada 1 logico y a negativo cada cero logico. En condiciones

normales de operacion el voltaje DC en el cable es cero.

Ethernet
La tecnologia Ethernet fue adoptada para su estandarizacion por el comité de
redes locales (LAN) de la IEEE como IEEE 802.3. El estandar IEEE 802.3 fue

publicado por primera vez en 1985.

FSK:
Frecuency shift keying (FSK) utiliza dos frecuencias para transmitir ya sea un

1 o un cero logico

IP
Internet Protocol. Protocolo De Internet. Se puede considerar el mas

Importante de los protocolos que sobre los cuales se basa la Internet.



LAN:
Local Area Network. Red De Area Local. Un tipo de arreglo para
Comunicacion de datos a alta velocidad. Red limitada en el espacio,

concebida para abastecer a sub-unidades organizativas.

Nivel de Sensor - actuador

Conocido también como etapa de instrumentacion, es el nivel mas proximo al
proceso. Aqui es donde se encuentran las maquinas con las que opera la
empresa, y con ellas, todos los sensores y actuadores para la toma de
mediciones y la realizacion de acciones de control sobre el proceso.

Nivel de Control:

Este es el nivel de los elementos capaces de controlar a los actuadores y
sensores del nivel anterior tales como automatas programables, o equipos de
aplicacion especifica basados en microprocesador como robots o tarjetas de

control.

Nivel de supervision

En este nivel es donde se suelen emplear las redes de tipo LAN (MAP o
Ethernet). Conocido como nivel de planta es donde se realizan por las tareas
de adquisicion y tratamiento de datos, monitorizacion de alarmas,
mantenimiento correctivo y preventivo, control de calidad, coordinacion de
transporte, alimentacion de lineas, seguimiento de etapas, seguimiento de

ordenes de trabajo.

Nivel De Gestion

Gracias a la informacion recogida por el nivel de supervision de toda la
Planta, los gestores de la empresa pueden extraer estadisticas acerca de los
Costes de fabricacion, rendimiento de la planta, estrategias de ventas para

liberar posibles excesos de producto almacenado, y en general, disponer de



datos que permitan a los niveles directivos la toma de decisiones

conducentes a una mejor optimizacion en el funcionamiento de la planta.

Piramide de automatizacion CIM:
Metodologia de trabajo y una filosofia de disefio de los sistemas de
automatizacion, produccién y gestion orientados a la mejora de los niveles de

calidad y a la optimizacién en los procesos de fabricacion.

Protocolo
Procedimientos de reglas que tienen como fin determinar cual de los
terminales esta autorizado para transmitir por la linea o bus y quien debe

recibir el mensaje en determinado momento.

TCP/IP
Transmision Control Protocol/Internet Protocol. Protocolo para Control de
Transmision/protocolo Inter. red. Software adecuado para proceso Inter. Red

Originada en la Arpanet del departamento de Defensa de EEUU.



RESUMEN

ETHERNET EN LA OPTIMIZACION
DE PROCESOS INDUSTRIALES®

Jorge Girado Lipeda
Rider Hoyos Fang?

Palabras clave: Ethernet, Optimizacion, Procesos

Ethernet en la optimizacién de procesos industriales es un documento en el
cual de forma organizada se muestran algunos beneficios y ventajas que trae
la implementacion de la tecnologia Ethernet en la automatizacién de

procesos.

Inicialmente se dan una serie de definiciones basicas pero necesarias como
lo son el modelo OSI, TCP/IP y el concepto de Ethernet, posteriormente
seguiremos con lo referente a Industrial Ethernet, técnicas de transmision,
acceso al medio, equipos y dispositivos utilizados, ademas se hablara de
algunos buses basados en Ethernet y para terminar encontraremos ventajas

gue presenta Industrial Ethernet y algunos equipos y aplicaciones.

! Trabajo de grado
2 Estudiantes de la especializacion en telecomuioicas



INTRODUCCION

Ethernet cual ha tenido una amplia aceptacion a nivel mundial dentro de
grandes corporaciones y universidades, ha empezado hoy en dia a fortalecer
y encontrar la forma de introducirse aceleradamente dentro de las demandas
y exigencias que generan los ambientes industriales en los procesos de

automatizacion.

Todo esto viene concatenado, a las grandes ventajas que ofrece las redes
Ethernet entre la cuales cuenta con la habilidad de monitorear las
transmisiones de datos; La existencia de utilidades como telnet que nos dan
la posibilidad de configurar y reconfigurar remotamente nuestros
controladores y demas equipos en tiempo real; este tipo de aplicaciones son
denominadas como nivel de gestion dentro de la pirdmide de

automatizacion C.1.M.

Lo anterior logrado bajo la utilizacién del protocolo de comunicacion TCP/IP
para establecer las transmisiones de sefales de control de un proceso,
seflales de actuadores, variadores de velocidad y todo un conjunto de
sefales para implementar un sistema SCADA (Supervisory control and data

acquisition).

Industrial Ethernet es una red de fabrica de gran potencia para el nivel de
supervision en cual se realizan gestiones de adquisiciones de datos,
monitoreo de alarmas, controles de calidad y programaciones de

mantenimientos de una planta.

Ademéas de esto industrial Ethernet es una Red que cumple con los
estandares internacionales (IEEE 802.3) valida para todos los campos en la
automatizacion de la Produccion, posee una amplia cobertura ya que puede

alcanzar grandes distancias mediante la implementacion combinada de

1



técnicas eléctricas, Opticas y radioeléctricas; Para finalizar Industrial Ethernet
es una red disefiada con robustez tanto para perturbaciones mecanicas
como para perturbaciones electromagnéticas dando como garantia una gran

seguridad en la transmisién de los datos.



HISTORIA

En el campo de la instrumentacion en los afios 40, aun se utilizaban sefiales
de presion para monitorear. La sefial 4-20mA se estandarizo en el campo de
la instrumentacion en los afios 60 y ademas aparece el primer autdmata
programable. Aparece el primer sistema de procesos distribuidos en los afios
70, ya en los 80 aparecen los sensores optimizados con microprocesadores
lo que estimulo la comunicacidn de distintos dispositivos mediante buses de

campo.

De aqui en adelante, se realizaron esfuerzos para crear un estandar de
comunicacion entre dispositivos y los niveles minimos de respuesta que

estos debian presentar.

Ante la demora del estandar, los fabricantes crearon sus propias

implementaciones como lo son:

* Fielbus

* ModBus en 1979

* Interbus-S en 1984
 CAN en 1986.

* H1len 1996

* AS-Interface en 1993
* DeviceNET en 1994.

* BatiBUS, EIB en 1990,
* LonWorks 1991

« BACNet (1995).

Otros acontecimientos importantes en industrial Ethernet fueron:



Publicacion de estandar Ethernet IEEE 802.3 en 1985 que trabajaba a
10Mbps.

Aparecen conmutadores fullduplex en 1993 y en 1995 se crea el
estandar Ethernet a 100Mbps.

Modbus/TCP se abre al publico en 1999, este trabaja con TCP, ip y
Ethernet en las capas de transporte, red y capas inferiores
respectivamente.

En el 2000 DeviceNet adopta el estandar Ethernet/IP, este se apoya
no sélo en Ethernet sino en TCP-UDP/IP para las capas de red y
transporte.



1. PROTOCOLOS DE RED
1.1 Modelo De Referencia OSI

Las redes siguen un protocolo para ejecutar la transmision y la recepcién de
datos sobre el medio de la red (ejemplo: cable coaxial). En 1979, la
organizacién de estandares internacionales (ISO) publicé el modelo (OSI) de
referencia del Open Systems Interconnection, también conocido como la ISO

ES 7498, para proporcionar las pautas para los protocolos de red>.

Figura 1. Modelo de referencia OSI.

Layer Function
T Application
v
G | Presentation
v
5 | Session
¥
4 Transport
v
3 | Metwork
v 2B Logical Link Control I
2 | DatalLink
¥ S A Medium Access Control
1 Physical

Fuente: L.A, Bryan y otros

Este modelo divide las funciones que los protocolos deben realizar en siete
capas jerarquicas (figura 1.1). Cada capa interconecta solamente con sus
capas adyacentes y esta inconsciente de la existencia de las otras capas. El

modelo de OSI subdivide la segunda capa en dos substratos, 2A y 2B,

3 L.A Bryan, Programmable Controllers theory and implementation, Georgia, 2004. P867.
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llamados control de acceso y (MAC) Logical Link Control medios (LLC),

respectivamente.

En los protocolos de red, la capa fisica (la capa 1) y el substrato medio del
control de acceso (capa 2A) se ejecutan generalmente con hardware,
mientras que las capas restantes se ejecutan usando software. Los
componentes de hardware de las capas 1 y 2A se refieren generalmente

como mdédems (transceivers) y los controladores respectivamente

1.1.1 CAPA FISICA

La capa fisica es el nivel mas bajo de la jerarquia y especifica las normas
fisicas eléctricas funcionales y de procedimiento para poder entrar a la rede
de comunicacion de dato. En esta capa se hacen definiciones como por
ejemplo de valores maximo y minimo de voltaje y de la impedancia del
circuito. Las especificaciones para la capa fisica se parecen a la

especificadas por la norma RS232 de EIA para interfaces series.

1.1.2 CAPA DE ENLACE

Esta capa es responsable de las comunicaciones entre nodos primarios y
secundarios de la red. La capa de enlace de datos proporciona un medio
para activar, mantener y desactivar | enlace de datos. También proporciona
la capa final de la envolvente de informacion, facilita el flujo ordenado de

datos entre nodos y permite la deteccion y correccion de errores.

1.1.3 CAPA DE RED

La capa de red determina cual configuracion de red es la mas adecuada para
la funcion que proporciona el sistema de interconexion. También esa capa

define el mecanismo con el que los mensajes se dividen en paquetes de

6



datos y se conducen de un nodo de transmision a uno de recepcion dentro

de una red de comunicaciones.

1.1.4 CAPA DE TRASPORTE

Esta capa controla la integridad del mensaje de principio a fin en eso se
incluye la ruta la segmentacion y la recuperacion de errores para el mensaje.
Las tres capas superiores manejan los aspectos de aplicaciones de la red,
mientras que las tres inferiores manejan | transferencia de mensaje asi la
capa de transporte funciona como la interfaz entre las capas de red y de

sesion.

1.1.5 CAPA DE SESION

Es la responsable de la disponibilidad de la red, los procedimientos e entrada
y salida de la red y la verificacion de usuarios. Una sesion es una condicion
temporal que existe cuando los datos se estan trasmitiendo en realidad y no
incluye procedimientos como establecer llamadas preparar o desconectar. La
capa de sesion determina la clase de dialogo disponible (simplex, semiduples

o duplex).

1.1.6 CAPA DE PRESENTACION

Esta capa maneja toda conversién de cédigos o de sintaxis necesarias para
presentar los datos a la red en un formato comdn para las
telecomunicaciones. Entre las presentaciones se incluye el dar formato,
codificar (ASCIILEBCDIC entre otros) de archivos de datos, cifrados y
descifrados de mensaje, procedimientos de dialogos, comprension de datos,
sincronizacién. La capa de presentacion hace la traduccion del codigo y del
conjunto de caracteres y determina el mecanismo de presentacion de los

mensajes.



1.1.7 CAPA DE APLICACION

Es la méxima en la jerarquia y es analoga al administrador general de la red.
Controla la secuencia de actividades dentro de una aplicacion y también la
secuencia de eventos entra la aplicacion de computos y el usuario de otra
aplicacion. El estandar mas importante para aplicaciones de automatizacion
industrial es el Manufacturing Message Specifications (MMS), que describe
los servicios del nivel de aplicacion MAP (Manufactoring Automation
protocol). Los sistemas de bus de campo modernos se orientan fuertemente

en MMS a la hora de disefiar en el nivel de aplicacion.
1.2 TCP/IP

La mayoria de los fabricantes que ofrecen compatibilidad Ethernet para
ejecutar funciones de supervision sobre la planta que controla los equipos,
utilizan el protocolo TCP/IP para las capas 3 y 4 del modelo de referencia
OSI. En el protocolo TCP/IP, TCP garantiza el control de conexiones END
to END. TCP pone varios servicios a disposicion del usuario, tal como
establecimiento de conexiones y desconexiones de red, garantizan la
secuencia de datos, proteccién contra la pérdida de secuencia, controla el

tiempo de conexion, la multiplexacién y el transporte transparente de datos®.

IP (Internet Protocol), realiza funciones complementarias tales como
direccionamiento de datos sobre la red, distribucion de los data packages, y

encaminar datos en sistemas multired.

“ L.A Bryan, Programmable Controllers theory and implementation, Georgia, 2004. P884
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Figura 2. PLC conectado directamente a una red ethernet.

Personal computer with
Ethernet interface and PLC
communication software

PAl==22E2 s
< Ethernet (TCP/IP) Network >
hLocal Area Network Interface
]

PLC with
Ethernet
Processor

< Local Area Network

Network
Node

ITO o I Ta /O

Fuente: (L.A, Bryan y otros)

Algunos fabricantes de PLC, ofrecen controladores programables con
TCP/IP over ethernet, incorporados dentro del procesador del PLC, con esto
permite conectar al PLC directamente con la red ethernet de supervision. Ver
figura 1.2. Note que los PLC’s en la figura 1.3 también poseen una red de
control con los demas PLC’'s que se encuentran conectados en la red
Ethernet.

Algunas veces el modulo de TCP/IP es dejado a un lado dentro las redes de
supervision y reemplazado por el protocolo MMS, (manufactoring message
specifications), cual es utilizado por los dispositivos de la planta para
comunicarse a través de las red Ethernet 802.3. tal como se ve en la
siguiente imagen°. Con esta configuraciéon los PLC's se pueden comunicar

con sistemas mas complejos e inteligentes como son los robots y las CNC.

® L.A Bryan, programmable controller theory and implementation, Georgia, 2004. P885

9



Figura 3. MMS Protocol.

Host Computer

< MMS-over-802.3 Network l ' >

»

PLC with L] E vy
MITASEUL.S z
Interface = = ——
Processor 3 3 = i s ls s
CNC Robot
with 802.3/MMS with 802.3/MMS
Inierface Interface

*Also known as MMS-over-Ethernet

Fuente: L.A, Bryan y otros

Cabe destacar que en industrial Ethernet se utilizan varios protocolos como
lo son TCP, UDP, CIP e ISO. TCP es utilizado como protocolo de nivel de
transporte, este proporciona una serie de servicios que permite a un par de
dispositivos compartir una serie de datos. UDP, protocolo datagrama de
usuario, es utilizado en conjunto con la red Ethernet, proporciona transporte
de datos de forma répida y eficiente por lo cual presenta caracteristicas para
la entrega de datos en tiempo real.

CIP es el protocolo industrial comun, es usado por DeviceNet y Control Net
este protocolo es utilizado para configuracién de equipos, recoleccion de
datos, entrada y salida (E/S) en tiempo real, conexién en red de control de

movimiento y seguridad entre otras.

ISO 8073 es un protocolo poco utilizado ya que con este se presentan
dificultades al realizar routing entre distintas redes por tal razén solo es
utilizados en ambientes LAN.

10



2. CONCEPTOS DE ETHERNET

2.1 ETHERNET

Tecnologia para redes de area local (LAN) basada en tramas de datos,
desarrollada al principio por Xerox, y tiempo después se le unieron DEC e
Intel. Fue aceptada como estandar por el Instituto de Ingenieros Eléctricos y
Electronicos (IEEE) denominado 802.3.

La tecnologia define las caracteristicas del cableado y sefializacion de nivel

fisico y los formatos de trama del nivel de enlace de datos del modelo OSI.

En la figura siguiente podemos apreciar la trama Ethernet

Figura 4. Trama Ethernet

Preambulo| SOF Destino| Origen Longitud Datos Relleno FCS
Trama IEEE 802.3
T bytes 1 byte |6 bytes |6 bytes |2 bytes |0 a 1500 bytes 0 a 46 bytes |4 bytes

Fuente (Lorente, Alejandro)

* Preambulo
Consta de 7 bytes, usado para sincronizar y estabilizar el medio fisico
antes de iniciar la transmision de datos. El patron del preambulo es:
10101010 10101010 10101010 10101010 10101010 10101010
10101010
Estos bits se transmiten en orden, de izquierda a derecha y en la

codificacion Manchester representan una forma de onda periddica.

* SOF (Inicio de Trama)
Consta de 1 byte con un patrén de 1s y Os alternados y que termina

con dos 1s consecutivos. El patron del SOF es: 10101011. Indica que
11



el siguiente bit serd el bit mas significativo del campo de direccidn
MAC de destino. Aunque se detecte una colision durante la emision
del preambulo o del SOF, el emisor debe continuar enviando todos los
bits de ambos hasta el fin del SOF.

Direccion de destino

Consta de 6 bytes que especifica la direccion MAC de tipo EUI-48
hacia la que se envia la trama. Esta direccion de destino puede ser de
una estacion, de un grupo multicast o la direccién de broadcast de la

red.

Direccion de origen

Igual que la destino consta de 6 bytes que especifica la direccion MAC
de tipo EUI-48 desde la que se envia la trama. La estacion que deba
aceptar la trama conoce por este campo la direccion de la estacion

origen con la cual intercambiara datos.

Longitud

Campo de 2 bytes indica la longitud del campo de datos que se
encuentra a continuacion. Es necesaria para determinar la longitud del
campo de datos en los casos que se utiliza un campo pad (campo de
relleno).que identifica el tamafo de la trama, debe ser menor o igual a
1526 bytes.

Datos

Campo de 0 a 1500 Bytes de longitud. Cada Byte contiene una
secuencia arbitraria de valores. EI campo de datos es la informacién
recibida del nivel de red (la carga util). Este campo, también incluye
los H3 y H4 (cabeceras de los niveles 3 y 4), provenientes de niveles

superiores.
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* Relleno

Campo de 0 a 46 bytes que se utiliza cuando la trama Ethernet no

alcanza los 64 bytes minimos para que no se presenten problemas de

deteccion de colisiones cuando la trama es muy corta.

* FCS (Secuencia de Verificacion de Trama)
Campo de 32 bits que contiene un valor de verificacion CRC (Control
de redundancia ciclica). El emisor calcula el CRC de toda la trama,
desde el campo destino al campo CRC suponiendo que vale 0. El

receptor lo recalcula, si el valor calculado es 0 la trama es valida®.

La tabla 2.1 muestra las velocidades, tipo de medio, distancias y topologias
gue nos brinda Ethernet.

Tabla 1 Velocidades de transmision Ethernet

Velocidad de
transmision

Tecnologia

10Base2 10 Mbps
10BaseT 10 Mbps
10BaseF 10 Mbps

100BaseT4 | 100Mbps

100BaseTX | 100Mbps
100BaseFX | 100Mbps
1000BaseT |1000Mbps

1000BaseSX|1000Mbps
1000BaselX | 1000Mbps

Tecnologias Ethernet

Tipo de cable

Coaxial
Par Trenzado
Fibra optica

Par Trenzado (categoria
3UTP)

Par Trenzado {categoria
S5UTP)

Fibra optica

4 pares trenzado (categoria
5e 6 6BUTP )

Fibra optica {multimodo)

Fibra optica {(monomodo)

2.2 ETHERNET INDUSTRIAL.

Es similar a Ethernet convencional, pero amoldada a plantas y procesos
continuos en la industria. Esta utiliza cableado Ethernet estandar, chips y
otros componentes para remplazar los protocolos especializados empleados

tradicionalmente en la industria, satisface los requerimientos de estos

6 http://www.textoscientificos.com/redes/ethernet/control-acceso-medio-csma-cd
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Distancia
maxima

185 m
100 m
2000 m

100m

100 m

2000 m

100 m

550 m
5000 m

Topolegia

Bus (Conector T)
Estrella (Hub o Switch)
Estrella (Hub o Switch)

Estrella. Half Duplex (hub} y Full
Duplex {switch)

Estrella. Half Duplex (hub) y Full
Duplex (switch)

No permite el uso de hubs
Estrella. Full Duplex (switch)

Estrella. Full Duplex (switch)

Estrella. Full Duplex (switch)

Fuente (Lorente, Alejandro)



entornos, introduciendo caracteristicas de robustez, redundancia y
durabilidad que permiten a los dispositivos seguir en conexién a pesar de las

agresivas condiciones del entorno.

Ethernet industrial permite la comunicacion entre distintas areas de la
empresa, figura 5, haciendo asi mas facil la recoleccién de informacion por
ejemplo tomar datos directamente de la linea de manufactura y emplearlos
en software corporativos como los de aplicaciones de control de inventario y
gestion de activos, este tipo de datos se pueden presentar en tiempo real a
las personas encargadas de las tareas de diagnostico y monitorizacion

remota via Web con solo dar una direccion IP a los sistemas.

Figura 5. Sistema global de comunicaciones (modelo CIM)

NIVEL 4
Gestion
Il | — —
NIVEL 3 | - I - E— g Aplicacion
Control TN - e - ®=' SCADA
TCP/IP
INTRANET ETHERNET
RS485: MODBUS
NIVEL 2
Campo y proceso afl
NIVEL 1 - o BREi0
Entrada-salida g ¥ B Aplicacion
e = 1 -~+=, SCADA
o) e

Fuente (Web)

El determinismo es un concepto clave en muchas redes industriales, por la
sencilla razon de que con una red determinista se puede afirmar sin lugar a
dudas que un evento determinado se ha producido en una ventana de tiempo

concreta.
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La tecnologia CSMA/CD utilizada en los sistemas Ethernet originales hacia
imposible el determinismo, pero con la aparicion del switch Ethernet las
cosas han cambiado. Las colisiones en la infraestructura de cables han
desaparecido por completo. Las conexiones con par trenzado o fibra Optica
son punto a punto y pueden ser full diplex. Cada paquete que se envia a un
switch se almacena y se retransmite al puerto de destino correcto. Si ese
puerto estd ocupado, el switch espera, por lo que no se producen colisiones
ni retransmisiones’. El Gnico problema es la espera en cola que puede
producirse. Sin embargo, los switches modernos incorporan funciones que
garantizan que la cola no se convierta nunca en un problema. Los paquetes
Ethernet se pueden configurar de manera que incluyan una etiqueta de
prioridad. Si el switch soporta la funcion de priorizacion, el paquete pasa a
ocupar el primer puesto de la cola. Otra funcion util en el control del flujo de
datos es la prevencion del bloqueo HOL (Head of Line), que constituye un
problema en algunos switches que utilizan el sistema de memoria intermedia
FIFO (primero en entrar, primero en salir), lo que significa que si un paquete
se retiene en la cabeza de la cola, toda la cola se bloquea. Algunos switches

incluyen un método para evitar este problema.

Algunas de las ventajas que ofrece Ethernet con respecto a los antiguos
protocolos de comunicacion existentes en la industria son:
* Reduccion de costos
* Menos complejidad en las redes
» Conexion de sistemas de automatizacion entre si y estos a su vez con
estaciones de trabajo.
» Diferentes soportes para medios de transmision (fibra Optica, cable
triaxial, par trenzado)

» Alta velocidad de transferencia y ancho de banda

7

http://www.infoplc.net/Documentacion/Docu_ComunicatEthernetindustrial/infoPLC_net_Ethernet
_Industrial.html
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» Escalabilidad

» Estandarizacion, no dependiente de fabricante
2.3 TOPOLOGIA DE RED

Se entiende por topologia a las diferentes estructuras que se pueden
configurar en una red. Cuando los componentes de automatizacion
autonomos tales como sensores, actuadores y PLCs, intercambian
informacion, estos deben interconectarse fisicamente con una estructura
determinada. El conjunto forma entonces una red de comunicacion. La
topologia de una red de area local es la geometria de las interconexiones, o0

cémo los nodos individualmente estan conectados con ella.

Las topologias de red béasicas usadas son: estrella, Bus comun, y anillo
como se ve en la siguiente figura. Debemos observar, sin embargo, que una
red grande, tal como la que estd mostrada en el cuadro (LA FIGURA

GRANDE), puede consistir en un nimero de topologias interconectadas.

Figura 6. Topologias de red (Bus — Estrella y Anillo)

Bus Star Ring

]

]

Fuente (L.A, Bryan)
2.3.1 BUS
Es la topologia mas simple desde el punto de vista geométrico. A veces se le

conoce con el nombre de topologia de bus, pero no todos los buses tienen

16



topologia linea. Cada estacion solo precisa una interface, pueden conectarse

a la linea central mediante lineas derivadas cortas.

Figura 7. Topologia de red tipo BUS

-

n—

ool Flow Conliol Pressure Inntelligent
Walve Meter Walve Metsr AC Drive

Fuente (L.A, Bryan)

Las topologias de BUS son muy utiles en usos del control distribuido, puesto
gue cada estacion tiene capacidad de control independiente igual y puede
intercambiar la informacién en un momento dado®. También, esta topologia

requiere poca Reconfiguracidn para afiadir o para quitar estaciones de la red.

La desventaja de esta topologia es que todos los nodos dependen de una
linea principal comun del bus. Una rotura en esta linea Afectaria muchos

nodos y asi al proceso en general.

Otra configuracion de la topologia bus es la conexion maestro / esclavo cual
consiste en la implementacion de controladores esclavos interconectados
con un controlador maestro; en esta configuracion el maestro Transmite
datos a los esclavos y si el maestro necesita datos del esclavo entonces

direcciona al mismo y espera por una respuesta.

8 L.A Bryan, programmable controller theory and implementation, Georgia, 2004. P854
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Figura 8. Configuracion maestro esclavo

Network
Controller
(Master)
PLC PLC PLC
(Slave) (Slave) {Slave)
Fuente (L.A, Bryan)
2.3.2 Ring

Las topologias de anillo no son usadas en ambientes industriales debido a
gue una falla en cualquier nodo (No solo el maestro) afectaria

considerablemente la red, a menos que el nodo afectado sea bypassed.

Figura 9. Topologia de red tipo Anillo.

Fuente (Jhonsons Willians)

18



Algunas empresas disefiadoras han solucionado esta falla con el uso del

wired center cable mostrado en la figura siguiente:

Figura 10. Topologia de anillo con wire center.

i

|—
pc F--1 2 Wire & [ i PP
% Center 2

L

1221
AN

PLC

Fuente (L.A, Bryan)

El wire center bypassed el nodo afectado autométicamente, de todos modos
este tipo de conexion requieren mucho mas cableado que la topologia de
anillo estandar y ofrece la ventaja de utilizar fibras épticas por ser muy

practicas en instalaciones extensas.

2.3.3 Estrella
Las primeras redes de PLC consistian en la conexién de varios PLC a una
computadora con mudltiples puertos, la figura siguiente muestra el arreglo

conocido como topologia estrella.
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Figura 11. Topologia de red tipo estrella.

Network
Controler

Fuente (Giraldo Jorge)

Esta topologia estrella es la misma utilizada en las redes telefonicas, donde
el nodo central tiene la tarea de establecer conexiones entre varias
estaciones de la red. La principal ventaja de esta topologia es que puede ser
implementada con el simple protocolo de punto a punto, cada nodo puede
transmitir las veces que se considere necesario.

Esta topologia tiene como desventaja:

* No se presta al procesamiento distribuido debido a su dependencia de

un nodo central.

* Altos costos en el cableado.

* Los mensajes entre dos nodos deben pasar con el nodo central,

dando por resultado retardos.

* Falla en el nodo central estrella completamente la red.
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2.4 TECNICAS DE TRANSMISION DE DATOS

Varias técnicas de transmision son usadas para el envio de datos a través de

la red, entre las mas comunes estan:

Figura 12. Técnicas de transmision de datos, a) Codificacion Manchester,
b) FSK, c) NRZI.

---0

S ¥

(a) Manchester encoding (baseband)

0 1]
1 |
1 I
1 I
1 1
1 |
1 I
1 ]

_

Data —I—

Signal | ! !

Transmitted
Signal

{c) Monreturn w© zero invert on onas (NRZI)

Fuente (L.A, Bryan)

La codificacion Manchester referida a la transmisién en banda base, cambia
la polaridad de la sefial a positivo cada 1 l6gico y a negativo cada cero logico.
En condiciones normales de operacion el voltaje DC en el cable es cero. La
Frecuency shift keying (FSK) utiliza dos frecuencias para transmitir ya se un
1 o un cero légico y la Non return to zero invert on ones (NRZI) La sefial

cambia cuando el valor transmitido siguiente es un uno ldgico.
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3. ACCESO AL MEDIO

Como en un bus, en un determinado instante, solo puede enviarse como
MAaximo una trama, es necesario gestionar que estacion tiene permiso para
enviar. EI numero de receptores a la escucha de la trama carecen de
importancia. El acceso al bus queda regulado por el método de acceso
correspondiente, estos pueden clasificarse en meétodos centralizados,

descentralizados y estos (ltimos en deterministicos y estocasticos®.

Figura 13. Método de acceso al BUS.

Métodos de acceso

} | | |

Centralizado Descentralizado
Deterministico Estocastico

Fuente (Giraldo Jorge)

El método centralizado mas conocido es el maestro/esclavo , en este, el
maestro dirige todo el trafico por el bus, para ello envia datos a los esclavos
(polling) y solicita de los mismos informacién, este método se caracteriza por

un control de bus muy simple y eficiente.

® Siemens, Industrial Solutions and Services, Mexico, P8
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3.1 DESCENTRALIZADO DETERMINISTICO

Dentro del grupo de los métodos descentralizados deterministicos cabe
mencionar el token passing 0 paso de testigo. El testigo sirve como
permiso de emision a través de la red. El poseedor del testigo puede emitir;
ademas debe pasar este antes de que transcurra un determinado tiempo, de
esta forma se asegura un tiempo maximo de circulacion del testigo.

Este tipo de sistemas previene las colisiones debido a que limita el derecho
de transmision, la circulacion del token de una maquina a la otra hace que
desde el punto de vista légico, toda la red basada en tokens parezca un
anillo, hay que mencionar que un anillo l6gico no implica un anillo fisico.

A través de la red circulan dos tipos de mensaje: los tokens y las tramas; el
token establece funciones de prioridad, de forma tal que el control de la red lo
pueda tomar solo una estacién con mayor o igual prioridad, el Frame o trama
contiene la informacién que se nenecita transmitir entre ellos contiene las
direcciones de la estacion transmisora, receptora y un CRC para el control y

manejo de errores.

Figura 14. Ejemplo de Token BUS.

Mode (3) Token passed
Terminator -
ﬁ'jnpassed (2) Token passed ﬁ
v 17T AN ' ' vy
. - —

MNode MNode Mode MNode MNode
Address 10 Address 15 Address 16  Address 17 Address 18

Fuente (L.A, Bryan)
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Se habla de token BUS cuando este método se utiliza dentro de una de

topologia en linea. Si la topologia es en anillo entones se llama token ring™.

3.2 Descentralizado Estocastico

El método de acceso estocéastico, es decir aleatorio, mas importante es el
CSMA/CD (Carrier sense multiple access with collision detection normalizado
en IEEE 802.3), aqui cada estacion puede enviar en cualquier instante
mientras que otra estacion no esté emitiendo en dicho momento. cuando
aparecen problemas de colision debidos los tiempos de propagacion
generados cuando dos estaciones intentan emitir al mismo tiempo, estas
estaciones detectan la colision y dejan de emitir y solo vuelven a intentarlo
después de esperar un tiempo definido estocasticamente. Los buses que
utilizan este método opera a una velocidad de transferencia de 100Mbits/s,

este método es utilizado para la transmision de datos en Industrial Ethernet.

3.3 Equipos Y Dispositivos De Red (Acceso Al Medio Fisicamente)

En industrial Ethernet encontramos dos tipos de componentes, activos y
pasivos. Los componentes activos son aquellos que solo transportan las
sefiales y conectan un punto de la red con otro entre esto tenemos cables,

conectores, fibra Optica etc.
3.3.1 CABLES DE COBRE

3.3.1.1 Par Trenzado

En este tipo de cable se utilizan varias categorias y presentaciones de
acuerdo a la aplicacion, se utiliza para conectar estaciones a los
componentes de red dentro de un armario eléctrico, cables de una longitud
de hasta 10 m.

19 |.A Bryan, Programmable Controller Theory and ierpentation, Georgia, 2004.P871
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Figura 15. Par trenzado en diferentes presentaciones.

Fuente (Siemens)

3.3.1.2 Fastconnect (FC)

Utilizado para conectar directamente estaciones y componentes de red,
permite conectar los cables a los contactos FC de manera sencilla y rapida,
los hay en distintas categorias de acuerdo a la aplicacién como lo son: FC de
torsibn para movimientos continuos, FC marine de baja inflamabilidad,
utilizado en barcos e instalaciones offshore, FC flexible para movimientos

guiados ocasionales.

Figura 16. Presentacion de 4 hilos del cable fastconnect.

Fuente (Siemens)
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3.3.1.3 Cable Hibrido
Utilizado para la transmision simultanea de datos (10/100Mbits/s) y energia

(24Vv/400 mA) se puede usar en entornos industriales y de oficina.

Figura 17. Cable hibrido.

Fuente (Siemens)

3.3.2 Fibra optica
La alta complejidad y extensién de los sistemas en procesos industriales
hacen que se den condiciones poco favorables para transmitir sefales
eléctricas de informacion a las velocidades que demandan los procesos
actuales.

Figura 18. Fibra 6ptica de vidrio

Fuente (Siemens)
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Adicionalmente, una red de cobre de gran longitud presenta una impedancia
qgue puede atenuan la sefial hasta debilitarla completamente perdiendo asi la
informacion enviada. En este sentido, la fibra éptica toma la delantera ya que
todos esos efectos no tienen influencia, por lo que pueden alcanzarse

distancias muy extensas a la mayor potencia de transmision de la red.

En la industria se emplean distintos tipos de fibra 6ptica de acuerdo a su

aplicacion.

3.3.2.1 Cables de fibra plastica

Destinados a instalaciones de control industrial, en distancias cortas,
proporcionando las ventajas de la transmision oOptica (aislamiento galvanico
de los segmentos, proteccion contra interferencias electromagnéticas), sin
ninguno de sus inconvenientes. Tienen aplicacion para transmision de datos,

sensores luminicos y sensores opticos.

3.3.2.2 Cables de fibra HCS

Cables de construccion ajustada, fabricados con fibras Opticas especiales
200/230 HCS1 y Tecs2. Destinados a instalaciones de control industrial,
sensores médicos, sensores industriales y transmision de datos y video en
cortas distancias. Utilizables a 665 nm y 820 nm, proporcionando excelentes

enlaces en condiciones de baja velocidad y distancias moderadas.
3.3.2.3 Cables de fibra optica SiO2
Estos cables se estructuran en dos grupos: cables de estructura ajustada,

destinados a terminaciones en caja, y conexion a equipos mediante latiguillos

de interconexion, y cables breakout, de gran resistencia mecanica y

27



directamente conectorizables, merced a la doble proteccion individual de
cada fibra.

Los elementos activos por su lado son aquellos en los que manipula o
gestiona las tramas enviadas por los equipos como lo son switch, routers,

Access point, etc.

3.3.3 Switch

En Industrial Ethernet los Switches cumplen la misma funciéon de Ethernet
normal, enlazar segmentos de red. Encontramos dos tipos que son

Los no gestionables (Plug and Play) figura 3.5, que son aquellos que no se

pueden administrar solo envian la sefial de un lado a otro.

Figura 19. Switch no gestionable, Scalance X108.

Fuente (Siemens)

Los gestionable Son aquellos que ademas de funcionar en la configuracién
basica permiten configurar estructuras en bus, Vlans, QoS, SNMP,

redundancia tanto en la alimentacién como en la conexion vy le permite
28



supervisar permanentemente los componentes de red a través de contactos
de sefalizacion, navegador Web, diagnésticos PROFINET o sistema de

gestion de redes SNMP.

Figura 20. Switch Gestionable, Scalance X204-2.

Fuente (Siemens)

Cabe anotar que los Switches anteriormente mencionados, los hay para

conexiones cableadas con cobre o por fibra ptica figura 20.

Figura 21. Switch gestionable tipo modular para fibra optica.

Fuente (Siemens)
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3.3.4 Enrutadores

Permite comunicar, via GPRS, estaciones remotas SIMATIC S7-200 con una
central de supervision equipada con PC y SINAUT MICRO SC. Ademas, el
MD720-3 es capaz de enviar y recibir mensajes SMS, con lo que puede
usarse también para automatas SIMATIC S7-300/400. En esta Configuracion
se muestra como un autémata SIMATICS7-300/400 esta en condiciones de
enviar a un moévil via SMS mensajes sobre el estado de una planta, por
intermedio del MD720-3 y la red de telefonia movil.

Figura 22 . SINAUT MD720-3

=
=
=
=
=
=
=]

Fuente (Siemens)
3.3.4.1 Componentes Red Lwlan
Para las comunicaciones inalambricas se cuentan con routers, puntos de

acceso, antenas y cables coaxiales radiantes, como se ven en la figura

Figura 23. Conmutador Inalambrico Scalance w 788.

Fuente (siemens)
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4. PROTOCOLOS DE INDUSTRIAL ETHERNET

Ethernet por si solo no puede satisfacer todas las necesidades de la
automatizaciéon, como consecuencia, todos los protocolos de Ethernet
industrial son una mejora del estdndar IEEE 802.3. Por decirlo de otra
forma, todas las soluciones industriales de Ethernet (Profinet, EtherNet/IP,
EtherCAT, Cclink, Fieldbus HSE), son estandares basados en IEEE 802.3,
pero no se puede decir que ninguno de ellos es el estandar Ethernet
industrial puesto que no hay un grupo de estandares reconocidos como tal

para redes industriales.

El software para dispositivos de redes industriales debe soportar aplicaciones
de tiempo real de una manera predecible y segura, garantizando mediante
protocolos redundantes un servicio continuo y confiable, debe poseer un
disefio de software tolerante a fallos y debe haberse sometido a pruebas

rigurosas.

Mientras los equipos de nivel comercial estdn enfocados a aplicaciones
de alta difusion, los equipos industriales también tienen que trabajar
con un amplio rango de protocolos criticos antiguos. Adn asi, no hay
un protocolo para Ethernet industrial de talla Unica que sirva en
todos los casos; por lo general los usuarios deben hacer una concesion

entre interoperabilidad o determinismo y velocidad.

Los protocolos Ethernet pueden dividirse en tres categorias;
protocolos de no tiempo real, de tiempo real soft, y tiempo real hard:
Los protocolos que no trabajan en tiempo real suplen conectividad
sobre Ethernet pero tienen tiempos de  respuesta  bajo
Los protocolos que trabajan en tiempo real soft usan configuraciones
de difusion de dispositivos para minimizar los tiempos de ciclo o usan

técnicas de priorizacion de paquetes como IEEE 802.1D/Q para Calidad
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del Servicio (QoS) para reducir las variaciones rapidas en la sefal
causadas por las alteraciones eléctricas inducidas por el switch.
EtherNet/IP y Profinet RT son dos ejemplos.

Los protocolos que trabajan en tiempo real hard usan hardware hecho a
la medida en los dispositivos y requieren switches especiales de
Ethernet o eliminar los switches Ethernet conectando en cadena los
dispositivos. Los protocolos de tiempo real hard pueden desempefarse
adecuadamente en control de movimiento de alto nivel. EtherCAT vy

Profinet IRT son dos ejemplos.

Estos desarrollos representan un enorme salto desde hace apenas unos
aflos atrds, cuando la deteccion de colisiones en Ethernet y la
carencia de determinismo lo hacian inadecuado para su uso en la
planta, pero avances técnicos como capacidades de producucion de mas
velocidad, priorizacibn de mensajes y switchs de comunicacion
especiales para la industria, han hecho de Ethernet una red viable a

lo largo y ancho de toda la empresa.

A continuacion se realiza una descripcibn mas detallada de estos

protocolos.

4.1 PROFINET

Es el estandar Industrial Ethernet abierto y no propietario para la
automatizacién. Con él es posible una comunicacion sin discontinuidades

desde el nivel de gestion hasta el nivel de campo. Por otro lado cumple las

grandes exigencias impuestas por la industria, p. ej. Sistema de cableado y

32



conexionado apto para ambiente industrial, tiempo real, control de

movimiento en modo isécrono, ingenieria no propietaria, etc*.

Se han disefiado diferentes tipos de especificaciones para PROFInet para

responder a distintas exigencias:

* PROFInet (anteriormente V1) para aplicaciones que no requieren
trabajar en tiempo real.

* PROFInet RT (anteriormente V2 o SRT) para exigencias moderadas
de tiempo real.

* PROFlInet IRT (anteriormente V3) para grandes exigencias de tiempo

real en aplicaciones de control.

Las dos primeras variantes se pueden implementar usando dispositivos y
componentes convencionales de Ethernet. En cambio, la version IRT
necesita de nuevos componentes que permitan transferir los datos en tiempo

real con una precision del microsegundo.

PROFInet transfiere los datos de forma ciclica y reserva canales de
comunicacion para datos tanto isGcronos como asincronos. Los caminos de
comunicacion para los datos de tiempo critico se liberan de forma isécrona
exactamente en el momento predefinido dentro la red. Entonces la
informacion es intercambiada de acuerdo con la direccién, como en el caso

del “Ethernet conmutado”.

™ http://www.automation.siemens.com/simatic/compiaéo/html_78/profinet.htm
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Figura 24 . Red Profinet, topologia arbol.

T Conmutador
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SIMATIC MP 57-400 S7-300

Fuente (Siemens)

Para PROFINET se requiere siempre una velocidad de transmisién de datos
de 100 Mbit/s (Fast Ethernet) duplex. Para transferir los datos se pueden
utilizar cables eléctricos de cobre trenzado (100 Base-TX, de par trenzado, 4
hilos).

Las caracteristicas de transmision de este cable tienen que cumplir las

exigencias de la CAT 5 (véase glosario).

La longitud méaxima de la conexién entre el Terminal y el componente de red
0 entre dos componentes de red (p. ej., switchports) no puede ser superior a
100 m.

El medio de transmision es un cable de fibra 6ptica multimode o monomode
de fibra de vidrio o de plastico (Cables 6pticos (100 Base-FX, Fiber Optica,
50/125pum, 62,5/125um).

La longitud méaxima de la conexién entre la Terminal y el componente de red
0 entre dos componentes de red, por ejemplo: los switchports, en el caso del
multimode, no puede ser superior a 3000 m, y en el caso del monomode no

puede ser superior a 26 km.
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Figura 25 . Tarjeta de Interfaz CP1616.
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Con PROFINET también es posible instalar redes por radio (Industrial

WLAN). Para ello recomendamos utilizar la gama de equipos SCALANCE W.

Figura 26. Access point Scalance W 784.

Fuente (Siemens)

4.1.1 PROFINET IRT

La comunicacion en tiempo real asistida por hardware, conocida como
Isochronous Real Time (IRT), es utilizada para aplicaciones especialmente
exigentes, como el control de movimiento, y aplicaciones de alto rendimiento

en automatizacion manufacturera. Con IRT es posible conseguir un tiempo
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de ciclo de hasta 250 pys con una fluctuacion inferior a 1 us. Para ello se
divide el ciclo de comunicacion en una parte determinista y una parte abierta
mediante la reserva de ancho de banda, y se especifica para las demas
estaciones desde un maestro sincrono en la red. Los dos tipos de
transmisién de datos coexisten sin interferir entre si. Asi, por ejemplo, los
usuarios pueden conectar un ordenador portétil desde cualquier ubicacién de
la planta para acceder a los datos de los dispositivos sin que esto afecte al
control isécrono o a la comunicacion productiva. IRT es imprescindible para
aplicaciones de Control de Movimiento; aqui, la comunicacién isécrona en el

bus se procesa de forma isocrona en los controladores y dispositivos.

Este fiable procesamiento de operaciones rapidas se basa en el hecho de
gue los equipos aptos para IRT garantizan unos tiempos de ejecucion mas
breves (hasta en un 30%) y de que los controladores SIMATIC con IRT
soportan la comunicacion de bus isécrona. El procesamiento isdcrono en la

aplicacion también esta en preparacion.

4.2 ETHERNET POWER LINK

B&R introdujo Ethernet Power link en 2001. Su objetivo fue el de
proporcionar un estandar de Ethernet con propiedades de tiempo real
permitiendo a su vez solucionar toda clase de exigencias para aplicaciones

de control de motores.

Ethernet Powerlink es un protocolo ciclico y deterministico que organiza el
acceso a la red a la vez que la sincronizacion de los dispositivos. El ciclo de
comunicacion esta dividido en una fase isocrona para los datos de tiempo
critico y una fase asincrona para la transferencia adecuada de los datos.
Todos los dispositivos en la red pueden siempre leer directamente todos los
datos de los otros dispositivos (la informacién se transmite de forma

broadcast). No es necesario pasar por un maestro de bus (como en el caso
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de EtherCAT). Este protocolo se ajusta de la misma forma para disefios de

control locales como descentralizados.

Las propiedades eléctricas y todos los paquetes de datos corresponden a los
estandares de Ethernet. Por ejemplo, Ethernet Powerlink en la fase
asincrona transmite los datos usando datagramas IP estandares. Las
implementaciones salen a bajo precio ya que éstas se pueden realizar
mediante cualquier chip de Ethernet presente actualmente en el mercado, sin
requerir un ASIC propietario. Los controladores pueden obtener ciclos de

tiempo extremadamente cortos de unos 100 microsegundos.

La interoperabilidad entre dispositivos de diferentes fabricantes viene
garantizada por la estructura fisica del 100Base-T igual que su integracion
con la comunicacion ampliamente usada de CANopen y los perfiles de los
dispositivos. Para el andlisis de red se pueden utilizar sin modificaciones
herramientas disponibles comercialmente y programas del mundo IT de
licencia gratuita. A diferencia de los otros tres métodos, todos los paquetes

pueden ser visualizados en cualquier punto de medicion sin limitaciones.

Unos de los puntos de fuerza del Powerlink son su dinamismo vy
independencia. Por un lado esta el hardware, que como se ya se dijo, es
estandar: ningun ASIC propietario, solo controladores Ethernet de mercado.
Esto hizo posible, por ejemplo, migrar sin esfuerzo a Ethernet 1 Gbit.
Igualmente hara posible migrar sin esfuerzo a mas velocidades en cuanto se
produzca el siguiente paso tecnolégico en la industria informatica. Por otro
lado hay un software (el Powerlink, que substituye el TCP/IP) capaz de
garantizar determinismo y que cualquier fabricante de electrénica puede
desarrollar a partir de especificaciones que son publicas. Alternativamente,
esta disponible una versién openSource totalmente gratuita, que incluye
cbdigos fuentes y que permite desarrollar equipos en Powerlink de forma

independiente y con inversiones minimas.
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Destaca finalmente que, gracias a sus excelentes propiedades en tiempo
real, Ethernet Powerlink se ha expandido recientemente para incluir una capa
de protocolo de seguridad para aplicaciones criticas conocido como Ethernet

Powerlink Safety.

La idea detras de Ethernet Powerlink es la de encontrar el correcto balance
entre las demandas comunes de la automatizacion con aquellas exigencias

que son especificas para cada area de aplicacion®?.
4.3 MODBUS TCP/IP

MODBUS TCP/IP es una variante o extension del protocolo Modbus que
permite utilizarlo sobre la capa de transporte TCP/IP. De este modo, se
puede utilizar en Internet, de hecho, este fue uno de los objetivos que motivo

su desarrollo.

En la practica, un dispositivo instalado en Europa podria ser direccionado
desde EEUU o cualquier otra parte del mundo lo cual brinda ventajas para

los instaladores o empresas de automatizacion como lo son:

» Realizacion, reparacion o mantenimiento remoto desde la oficina
utilizando un PC, reduciendo asi los costes y mejorando el servicio al
cliente.

» Permite realizar la gestion de sistemas distribuidos geograficamente
mediante el empleo de las tecnologias de Internet/Intranet
actualmente disponibles.

 Bajo costo, necesidades minimas en cuanto a componentes de

hardware, y sobre todo a que se trata de un protocolo abierto.

12 https://www.interempresas.net/Informatica_Indadtfirticulos/Articulo.asp?A=24951
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4.4 FIELDBUS FOUNDATION

Fieldbus Foundation (FF) fue creada como una organizacion independiente y
sin animo de lucro para desarrollar un Unico bus de campo internacional,

abierto e inter operable.

La organizacién se basa en los siguientes principios: La tecnologia de FF ha
de ser abierta y cualquier compaiiia ha de poder disponer de ella.

La tecnologia de FF ha de estar basada en el trabajo del IEC (International
Electrotechnical Commission) y de ISA (International Standarization
Association). Los miembros de la Fieldbus Foundation apoyan a los comités
de estandarizaciones Nacionales e internacionales y trabajan con ellos.

El Foundation Fieldbus es una arquitectura abierta para la integracion total de
la informacion. Se trata de un sistema de comunicaciones completamente

digital, serie y bidireccional. Actualmente estan definidas dos versiones:

H1 (31.25Kbps) interconecta equipamiento de campo, como sensores,
actuadores y 1/0. En el mercado ocupa un nicho similar al de Profibus PA:
mientras que PA esta mucho mas extendido en Europa, H1 tiene su origen y

su area de mayor distribucién en América y Asia.

HSE (100Mbps/1Gbps) provee integracion de controladores de alta velocidad
(como PLCs), redes H1, servidores de datos, y estaciones de trabajo. Esta
diseflado para aplicaciones criticas, donde la transferencia correcta de los
datos es esencial. Ademas, al ser abierto, no es propiedad de ninguna
compafia ni esta controlado por el cuerpo regulador de ninguna nacion, si no
gue depende directamente de las decisiones tomadas por sus propios

usuarios a través de los End User Councils, repartidos alrededor del mundo.
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Figura 27. Sistema de control con FieldBus.
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Caracteristicas de Foundation Fieldbus: Apropiado para su uso en zonas de
seguridad intrinseca (IS) Dispositivos de campo alimentados a través del bus
Topologia en bus o en arbol Permite comunicacion multi-master
Comportamiento determinista Transmision de datos distribuida Modelo de
blogues estandarizado para una interfaz uniforme a los dispositivos Opciones
de extension flexibles basadas en la descripcion de los dispositivos. La
transmision de datos distribuida se refiere a que los sensores y actuadores
no solo actian como tales, sino que pueden realizar funciones adicionales de

comunicacion o control.

El estandar HSE es especialmente interesante para transmitir ficheros
grandes y para Transferencias de datos de alta velocidad como por ejemplo
entre PLCs y RTUs. Cuando se disefio el estandar HSE se hizo un énfasis
especial en utilizar componentes comerciales - standard off the shelf -, y en
gue se mantuviesen todas las funciones de H1. Concretamente, al igual que
en Hl, en HSE se siguen admitiendo transmisiones de dispositivo a
dispositivo (incluso entre dispositivos H1 y HSE o entre dispositivos de
segmentos H1 diferentes), por lo que sigue siendo posible realizar un sistema

de control sin que un controlador principal forme parte del bucle de control.
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4.5 ETHERNET / IP

A principios de 1998 un grupo de interés especial de Control Net International
definié un procedimiento para el uso en Ethernet del protocolo de aplicacion
CIP, publicado anteriormente en el marco de Control Net y DeviceNet.
Basandose en esta tecnologia, en marzo de 2000 Control Net International
(CI) y la Open DeviceNet Vendor Association (ODVA) presentaron
Ethernet/IP, con la asistencia de la Industrial Ethernet Association (IEA).

Ethernet/IP es una red abierta debido a que:

-Esta basada en la normativa IEEE 802.3

-Es compatible con la popular familia de protocolos TCP/IP

- Permite el uso de aplicaciones de control con el protocolo de control e
Informacion CIP, utilizado como protocolo de aplicacion para E/S en tiempo
real. El protocolo CIP ofrece una amplia gama de servicios estandar para
acceder a los datos y controlar los dispositivos conectados a la red a través
de mensajes “implicitos” y “explicitos”.

CIP utiliza mensajes implicitos para regular el intercambio de datos ciclicos
en los que la estaciones implicadas estan al tanto de los datos que se
esperan: bloques de datos puros muy compactos con muy poca cabecera,
datos tipicos de E/S a través de conexiones de E/S. Todos los mensajes
individuales que se envian una Unica vez utilizan el tipo explicito asociado,
por ejemplo, todos los mensajes pregunta-respuesta entre el cliente y el

servidor.

Fundamentalmente, Ethernet/IP puede considerarse como la ampliacion

industrial de Ethernet TCP/IP, puesto que los mensajes CIP de la capa de
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aplicacion se “empaquetan”, mediante encapsulacion, en las tramas TCP/IP
como datos de usuario, de este modo, una aplicacion puede enviar sus
datos a otra aplicacion a través de Ethernet; en caso necesario, la aplicacion
genera automaticamente un mensaje CIP y lo encapsula para convertirlo en
un paquete TCP/IP, algo similar a introducir una carta en un sobre. Este
mensaje empaquetadose envia a través de Ethernet hasta el dispositivo de
destino en el que, una vez recibido, el protocolo TCP/IP lo vuelve a enviar al
protocolo de encapsulacién para “desempaquetar” el mensaje original CIP
(sacarlo del sobre) y volver a enviarlo, a través del protocolo CIP, hasta la
aplicacion receptora. En principio, es posible establecer este tipo de enlace
de aplicacién entre todos los usuarios del protocolo de aplicacion CIP,
incluso si proceden de distintos fabricantes o estan ubicados en redes
diferentes.

Figura 28. Modelo Osi en Ethernet/IP
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Fuente:(http://www.infoplc.net/Documentacion/Docu_Comunicacion/Ethernetl
ndustrial/infoPLC_net_Ethernet_Industrial_Ethernet_IP.html)

Esto significa que a través de TCP/IP, Ethernet/IP puede enviar “mensajes
explicitos”, que es el nombre que reciben los mensajes a modo de
telegramas que contienen informacion instrucciones sobre el protocolo
preciso para su posterior utilizacion en el campo de datos. El receptor debe

interpretar los mensajes explicitos como instrucciones, ejecutarlas y generar
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una respuesta. Este modo versatil de intercambio de datos se utiliza, por
ejemplo, para la configuracién, programacién y diagnéstico de dispositivos
con cantidades variables de datos. En tanto que protocolo de transferencia
orientado a la conexion, TCP también resulta muy adecuado para dichas

aplicaciones.

No obstante, la comunicacion en tiempo real impone requisitos algo distintos.
En ese caso, Ethernet/IP no utiliza el protocolo TCP sino UDP via IP (Internet
Protocol). Basicamente, este protocolo resulta mas compacto, por lo que es
compatible con los denominados mensajes “multidifusion” (recepcion
simultanea por varios usuarios) y puede ser utilizado por Ethernet/IP para el
envio de los denominados “mensajes implicitos”. En este tipo de mensajes
telegraficos, los campos de datos ya no incluyen la informacion de protocolo
sino soélo datos de entrada y salida en tiempo real. La aplicacidon receptora ya
conoce como debe interpretar estos datos, puesto que ya lo ha negociado
durante la configuracion de la conexion. Es decir, que los telegramas
implicitos se envian a través de un conexion virtual existente entre los
usuarios y se actualizan de manera constante y ciclica en cortos intervalos
de tiempo con sefiales de E/S y datos recientes y actualizados. En este caso
la cabecera es minima, a fin de que los mensajes se procesen muy
rapidamente y con prioridad (ese es justamente el requisito de las tareas de
control en las que el tiempo es critico). En consecuencia, Ethernet/IP
combina el protocolo TCP/IP y los telegramas de datos UDP/IP para el
transporte de paquetes de mensajes explicitos e implicitos, lo que significa
gue, en este caso, tanto los datos de entrada y salida en tiempo real para las
tareas de control prioritarias (UDP) como los datos de informaciéon (TCP) de

una red pueden utilizarse en paralelo.

Por consiguiente, Ethernet/IP resulta ideal para las tareas de control de E/S,

configuracion y diagnoéstico, y para la adquisicion de datos en entornos
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industriales, especialmente si se tiene en cuenta la interoperabilidad e inter

cambiabilidad de un protocolo internacional de automatizacion®®.

4.6 ETHERCAT

EtherCAT significa Ethernet para el Control de Tecnologia de automatizacion.
Se trata de un codigo abierto, sistema de alto rendimiento que pretende
utilizar protocolos de Ethernet, el sistema favorecido por las redes de area

local en un entorno industrial.

El principio de procesado en marcha, hace que este sea el sistema mas
rapido actualmente disponible. EtherCAT es un estandar abierto que se ha
publicado como especificacion del IEC basada en entrada del grupo de la
tecnologia de EtherCAT.

La tecnologia EtherCAT supera las limitaciones del sistema de otras
soluciones de Ethernet, el paquete Ethernet ya no es recibido y entonces
interpretado y copiado como proceso de datos en cada conexion. En lugar de
ello, la trama Ethernet se procesa sobre la marcha: el recién desarrollado
FMMU (campo unidad de gestion de memoria) en cada nodo esclavo lee los
datos que le ha dirigido, mientras que la trama es enviada al dispositivo
siguiente. Del mismo modo, los datos de entrada se afiaden a la trama,
mientras que pasa a traves de ellos. Esto provoca un retraso en el orden de

los nanosegundos.

El protocolo EtherCAT utiliza una asignacion oficial Ether-type dentro de la
trama Ethernet. El uso de este Ether-type, permite el transporte de datos de
control directamente en la trama de Ethernet sin la redefinicion del data

grama Ethernet.

13 http://www.infoplc.net/Documentacion/Docu_Comurtica/
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La trama puede consistir en varias sub-tramas, cada una con un area de
memoria del proceso logico que las imagenes pueden ser de hasta 4
gigabytes de tamafo. El direccionamiento de los terminales Ethernet pueden
estar en cualquier orden porque la secuencia de datos es independiente del
orden fisico. Broadcast, Multicast y la comunicacion entre los esclavos son

posibles.

La transferencia directa en la trama Ethernet se utiliza en los casos en que
los dispositivos Ethercat operan en la misma subred que el controlador
maestro y donde el software de control tiene acceso directo al controlador
Ethernet. Sin embargo, EtherCAT no se limita a aplicaciones de sistemas de
control, Esto permite a cualquier unidad de control Ethernet direccionarse a
los sistemas de EtherCAT. Incluso la comunicacion a través de routers en
otras subredes es posible. En esta variante, el rendimiento del sistema,
obviamente, depende del tiempo real, las caracteristicas del control y su

implementacién del protocolo Ethernet.

Los tiempos de respuesta de la propia red EtherCAT son apenas restringido
a todos: El datagrama UDP soélo tiene que ser desempaquetado en la

primera estacion.

EtherCAT alcanza nuevas dimensiones en el rendimiento de la red. Gracias a
FMMU en los nodos esclavos y al acceso DMA de la tarjeta de red Maestra el
protocolo completo de procesamiento se lleva a cabo dentro de hardware y
de esta manera, independiente del tiempo de ejecucion de las pilas de
protocolo, el rendimiento de la CPU o el software de implementacion.

El tiempo de actualizacion para 1000 | / Os distribuidas esta a 30 y s. Hasta
1486 bytes de proceso de datos pueden ser intercambiados con un Unico
marco Ethernet - esto es equivalente a casi 12000 entradas y salidas

digitales.
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La transferencia de esta cantidad de datos es sélo de 300 p s. La
comunicacion con 100 ejes servo es soOlo de 100 ys. Durante este tiempo,
todos los ejes estan siempre con los valores establecidos y los datos de

control e informar acerca de su posicion actual y su estado.

La técnica de distribucién de reloj, permite a los ejes ser sincronizado con

una desviacion significativa de menos de 1 microsegundo.

El extremadamente alto rendimiento de la tecnologia EtherCAT permite el
control de conceptos que no pueden realizarse con los sistemas de bus de
campo clasico. Con EtherCAT, la tecnologia de la comunicacion esta
disponible que coincida con la superior capacidad de célculo de los
modernos ordenadores industriales. El sistema de bus ya no es el "cuello de
botella" del concepto de control.

Las entradas y salidas distribuidas se registran mas rapido que con la

mayoria de de interfaces locales de | / O™,

4.7 CCLINK IE

CC-Link IE es un nuevo estandar para el Ethernet industrial abierto

gestionado por la CC-Link Partner Association (CLPA).

Su disefio se ha realizado a partir de las exigencias de los fabricantes y de
los usuarios de procesos a escala mundial.
CC-Link IE es una red avanzada que ofrece, en igual medida, escalabilidad y

flexibilidad. Resumimos de nuevo los requisitos de los usuarios uno por uno:

¥ http://www.hms.se/technologies/ethercat.shtml
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La durabilidad la encontramos en el corazon mismo del disefio de CC-Link
IE, desde la resistencia ante el ruido hasta el cableado de fibra dptica,

pasando por el bucle de red redundante incorporado.

Figura 29 . Red CC-Link IE.
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Fuente (http://www.cc-linkamerica.org/eprise/main/sites/CC-
Link/What_is_CC-Link/Features)

El protocolo de comunicacion es extremadamente estable en el tiempo, y
esta basado en dos opciones distintas:
Comunicacion ciclica: Datos en tiempo real

Comunicacién de mensajes: Resto de datos.

Cada autdémata, inserta la informacion ciclica y no ciclica en cada trama de
transmisiéon, de forma que el sistema garantiza el tiempo real para los datos

gue lo requieran, mediante su inclusion en la trama exclusivamente ciclica.
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Por ejemplo, las variables y alarmas de un determinado controlador podrian
ser enviadas en tiempo real, utilizando la comunicacion ciclica, mientras que
la descarga de programas se podria hacer de forma fraccionada en mensajes

no ciclicos.

Figura 30 . Piramide CIM.
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El acceso a los datos puede hacerse desde cualquier nodo gracias al
esquema de memoria compartida de red. De esta forma, los cambios de
configuracion o el intercambio de datos es una tarea sencilla en el marco del
concepto de memoria compartida y el integrador del sistema no tiene por qué
conocer apenas los detalles sobre el funcionamiento de la red.
Una de las ventajas claras de la utilizacion de la fibra 6ptica es su inmunidad
al ruido electromagnético. Este aspecto es clave en entornos industriales,
donde esta circunstancia suele estar presente de forma frecuente. Cuando se
utilizan sistemas de transmisién basados en cable de cobre, y se inducen.

Interferencias en los cables, los protocolos de transmision garantizan la

proteccion de la integridad de los datos a su recepcion®®.

15

http://www.infoplc.net/Documentacion/Docu_ComunicatEthernetindustrial/infoPLC_net_Ethernet
_Industrial_CC_Link.html
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5. OPTIMIZACION POR MEDIO DE INDUSTRIAL ETHERNET

Tecnologicamente hablando, optimizacién es la busqueda y el hecho de
mejorar el rendimiento de un sistema, programa o dispositivo, a partir de

determinados cambios légicos (software) o fisicos (hardware)*.

En la optimizacion de procesos hay que tener en cuenta las ventajas que
posee una tecnologia con respecto a la otra y los beneficios que trae esta al
ser implementada. A continuacibn se presentan algunas ventajas que
industrial ethernet sea una de las mas opcionadas actualmente en el

mejoramiento del control de procesos.
5.1 ACCESIBILIDAD

Las caracteristicas de Industrial Ethernet hacen que optimizar un proceso
industrial sea muy facil ya que brinda infinidades de opciones basadas en el
mismo estadndar. Ethernet es una tecnologia con participacién aproximada
del 90% a nivel mundial'’ lo que le permita a Industrial Ethernet establecer
redes muy potentes y de gran extension, de esta forma se brinda
accesibilidad no solo a la informacion de la empresa si no a los procesos que
en ella se llevan a cabo teniendo la posibilidad de hacer cambios en tiempo

real de variables que en ellos intervienen.

» Pad de Internet MOBIC T8

El Mobic T8 (Mobile industrial communicator) es un pad de internet movil
apto para aplicaciones industriales, permitiendo acceder a informacion
centralizada desde cualquier lugar. Se puede acceder a las bases de

datos con un navegador Web, con thinkclient o aplicaciones especificas.

16 http://www.alegsa.com.ar/Dic/optimizar.php
" Comunicaciones industriales para Automation arideBr(SIEMENS)
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De este modo es posible visualizar la informacion por ejemplo de la

intranet o Internet y recopilar datos estando en movimiento.

Figura 31. Pad MOBIC T8

Fuente (Siemens)

5.2 MOVILIDAD

Para brindar movilidad estan las soluciones inaldmbricas (WLAN), lo que

permite el suministro y disponibilidad de la informacién independientemente

del lugar y el momento, siempre y cuando se presente cobertura en el lugar.

Algunas ventajas presentes de WLAN en la industria son:

Mayor flexibilidad debido a la movilidad lo que nos lleva a una mayor
competitividad.

Se utiliza el personal de forma Optima ya que se facilita el
mantenimiento y ademas se reducen los gastos y tiempos que estos
requieren.

Por ser mas accesible la informacién, datos como listas de
presupuestos, manuales de equipos, ordenes de trabajo, etc. pueden
ser observadas, recibidas y confirmadas de forma online.

Por la facilidad de las conexiones, es posible expandir la red y poner
en marcha nuevos equipos gracias a los bajos costos de instalacion y

a los software de planeacion y configuracion existentes.
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» Conexion econdmica de equipos alejados, dificilmente accesibles o

instalados en entornos agresivos.

Los equipos utilizados para WLAN en industrial Ethernet presentas la
robustez y resistencia que se requieren para el tipo de ambiente industrial lo
gue hace més confiable la utilizacion de esta.

Un ejemplo de esto puede ser:

» Series Scalance W700

Estos ofrecen una conexién segura y fiable, numerosos mecanismos de
redundancia y una amplia entrega de estaciones de un punto de acceso
a otro, esto permite vigilar los procesos y evitar los paros improductivos

en las maquinas.

Figura 32. Scalance W788

Fuente (Siemens)
El cartucho intercambiable, Cplug permite almacenar datos de configuracion
y disefio, lo que permite sustituir un equipo en poco tiempo y sin nesecidad

de contratar personal capacitado, esto reduce al minimo los tiempos de
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inactividad y los gastos de formacion o la contratacion de personal

capacitado.

Figura 33. Cartucho C-plug.

Fuente (Siemens)

La funcién rapid roaming permite transferir rapidamente, las estaciones
moviles de un campo de radiofrecuencia a otro de manera de que no se

interrumpa la comunicacion.

5.3 ESCALABILIDAD

La escalabilidad es otro factor que influye mucho en el momento de migrar a
nuevas tecnologias, Industrial Ethernet permite ampliar o variar la red de
forma rapida y menos costosa, basta con tener el equipo a agregar,
configurarlo y conectarlo a la red. Pero al hablar de escalabilidad no solo se
hace en la forma fisica, industrial Ethernet también es escalable en
velocidades de transmision, como sabemos existen diferencias en los
tiempos de respuesta en el nivel de gestion (tiempos de respuestas en dias o
meses) y el nivel de entradas y salidas (tiempo de respuestas en S 0 mS)
para esto industrial Ethernet brinda velocidades del orden de los Gbps
haciendo que la comunicacién de los sensores con dispositivos de control
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sea casi inmediata y con el aprovechamiento de la fibra Optica se pueden
cubrir grandes distancias sacrificando muy poco en los tiempos de
transmision.

5.4 CABLEADO

En la figural encontramos la forma como se conectan los sensores y
actuadores a un PLC, en la parte a de la figura vemos una conexidén en
paralelo de cada uno de los sensores y actuadores con el PLC para esto es
necesario la utilizacion de minimo un par de cables por cada sensor o
actuador conectado, esto complica las cosas a la hora de hacer un
mantenimiento, aumenta la probabilidad del error humano, aumenta el costo
de la instalacion, por ser conexiones cableadas con cobre, se puede inducir
ruido en los sensores generando lecturas erréneas y ademas un consumo

mayor de espacios.

Por el contrario en la parte b de la figura, se muestra industrial Ethernet
aplicada en buses de campo lo cual muestra una gran mejoria en cuanto a la
parte organizacional de la planta ya que solo se hace uso de un solo
cableado para la conexion de sensores y actuadores asi es mucho mas
sencillo hacer mantenimientos, escalar la red, abarcar distancias mayores
con el uso de la fibra Optica ademas se tiene informacion de los dispositivos
conectados a la red en cualquier punto de la empresa con solo tener un pc y
conexion a la red, otra ventaja es la disminucion en los costos por

mantenimientos y equipos y menor uso de espacios.
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Figura 34. a) Conexion paralela b) Conexion por bus de campo.

Fuente (SIEMENS)

5.5 COMPATIBILIDAD

Al no depender de una marca si no de un Standard se permite la conexion de
equipos con diferentes fabricantes, logrando asi la no dependencia de una

sola casa matriz.

Un ejemplo de lo anterior son las transiciones de red o pasarelas de un
sistema de bus a otros, implementadas por medio de médulos link, PLCs o
PCs, en el caso de los PCs y los PLCs se intercambian datos entre las
distintas redes a través de los procesadores de comunicacion o interfaces

integradas y el caso de los link los datos se transmiten de forma autonoma.

* lwlan/PB Link PN 10
Pasarela compacta entre industrial Wireless Lan y Profibus, proporciona una
conexion flexible de sistemas de nivel de campo en una infraestructura de
radio transmision IWLAN, segun IEEE802.11 b/g e IEEE802.11a con
transmisiones de hasta 54Mbps a 2,4 y 5GHz, con puntos de acceso
SCALANCE W.
El Link es apropiado para la comunicacion con sistemas de automatizacion

en aplicaciones moviles tales como: transelevadores y electro vias.
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Figura 35. Modulo de transicion Wlan a Profibus.

Fuente (Siemens)

» EI/PB Link PN 10
Pasarela compacta entre industrial ethernet y profibus, proporcionando
conexiones de 10 a 100Mbps Duplex y semi duplex con autosensing para
conmutacion automatica en el caso de industrial ethernet y para profibus 9,6

kbps a 12kbps y 45,45kpps para profibus PA.

Por otra parte, se pueden cargar programas STEP 7 asi como optimizar sus
instalaciones desde un lugar central. Ademas no so6lo podra acceder a los
datos de proceso desde cualquier nivel de la empresa sino también a escala

mundial via Industrial Ethernet e Internet.
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Figura 36. Modulo de transicidén entre industrial ethernet y profibus.

Fuente (Siemens)

e EI/ AS-iLink PN IO
Permite a un maestro profinet |0 acceder de manera ciclica a los datos de

E/S de todos los esclavos de un segmento AS-i subordinado.

Permite el acceso transparente a los datos en AS-Interface desde Industrial

Ethernet.

Figura 37. EI/ AS-i Link PN IO
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Fuente (Siemens)
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5.6 SEGURIDAD

El principal riesgo que viene de la mano del beneficio de trabajar con una
norma no propietaria es la seguridad informatica, debido a que hay miles de
dispositivos que se pueden conectar a la celda de comunicaciones cableadas
e inaldmbrica y comprometer la integridad, confidencialidad o autenticidad de
la informacién. Por lo tanto, una aplicacién industrial debe tener los
mecanismos para proteger el acceso, a continuacion los dispositivos que
nos brindan seguridad ante los ataques anteriormente relacionados en la

planta.

» Scalance S602
Los modulos de seguridad de la serie scalance s, protegen todos los
dispositivos de la red ethernet contra accesos no autorizados, ademas
protege la transmision de datos entre dispositivos o segmentos de red contra
manipulaciéon y espionaje.
Ofrecen Firewall integrado con:

- filtro de datos basado tanto en IP como en MAC

« modo de bridge y modo de router

« Network- Adress Translation (NAT)

« Network- Adress and Port Translation (NAPT)

« Servidor DHCP

- Permite proteger redes sin atender a restricciones de capacidad
Como alternativa o complemento ofrece conexiones tipo VPN, para la
autenticacion segura de las estaciones de comunicacién y cifrado de la
transmision de datos.
Para poder acceder a PLCs protegidos con Scalance s, es necesario que el
pc o notebook tenga instalado las credenciales del software SOFTNET

security client.
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Figura 38 . Scalance S602

Fuente (Siemens)
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CONCLUSIONES

La implementacion de redes utilizando industrial Ethernet, es una de las
principales opciones en la optimizacion de procesos a nivel industrial, debido
a las ventajas que posee tales como: accesibilidad, movilidad, compatibilidad,
escalabilidad, facilidad de cableado y sobre todo bajo coste de

implementacién y mantenimiento.

Debido a las altas velocidades de transmision de industrial Ethernet, los
sistemas SCADA obtienen informacion de las variables de la planta en

cuestion de milisegundos.

Industrial Ethernet utiliza el modelo de referencia OSI, asi como también
TCP/IP y protocolos especificos de automatizacion en las capas de red y
transporte. Este tipo de enfoque es necesario para sistemas de
automatizacion en los que debe implementar aplicaciones de datos
deterministicos y se requiere maximo rendimiento en tiempo real como

control de ejes, donde adicionalmente se requieren switches especiales.

Al poder utilizar médulos de conexion inalambricos y conexion a la red wan,
se logra realizar el control de procesos y medidas de variables en lugares
casi inaccesibles, que con los otros buses de campo eran imposibles

realizar anteriormente.

Industrial Ethernet puede ser utilizado confiablemente, en la automatizacién
de procesos industriales del sector automotriz, tratamientos de aguas, en el
sector alimenticio y ademas puede ser implementado en procesos de

Demoética como la automatizacion de edificios.
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El futuro desarrollo de Ethernet, va acompafado de los desarrollos que se
realicen en materias de informacion, esto le representa una gran ventaja con

respecto a otras soluciones implementadas actualmente.

El uso del soporte intercambiable C-Plug para salvar datos de configuracion
facilita el cambio de dispositivos sin necesidad de reprogramar el dispositivo,
con esto se logra una rapida puesta en marcha de la planta sin necesidad de
contratar personal especializado.

Las aplicaciones de redes industriales requieren un alto nivel de
determinismo para asegurar que los datos se transfieren de manera confiable
y consistente. Sin tal transferencia deterministica de datos, el procesamiento
o manufactura de productos de calidad no es posible. Aunque han habido
esfuerzos para aplicar Ethernet comercial sin modificaciones a las plantas
industriales, la naturaleza inherente no deterministica de este, y los
conectores no robustos, no ofrecen el nivel requerido de velocidad de
transmision de datos confiables necesarios para los sistemas de manufactura

actuales.

Debido a la itinerancia rapida en los equipos Iwlan es posible garantizar la
comunicacion en tiempo real, incluso en aquellas situaciones donde las

estaciones se encuentren en movimiento.

La posibilidad de utilizar direcciones IP privadas, por medio del
direccionamiento NAT o NAPT esto permite ahorrar direcciones IP publicas y
y crear células de automatizacion idénticas con las mismas direcciones IP

privadas.
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