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RESUMEN

La aplicacion Firma Digital es una herramienta desarrollada con el fin de
brindar el servicio de privacidad y autenticidad 06 Unicamente autenticidad

segun sea el caso, todo esto aplicado a documentos digitales.

A través de esta aplicacion una persona puede firmar y cifrar o solo firmar
documentos, que luego se pueden enviar a otros usuarios por medio de una
red utilizando una aplicacién de correo, también sirve para aclarar o revisar
documentos firmados y cifrados o solo firmados, recibidos. Para su utilizacion
se necesita un par de claves, publica y privada que debe ser suministrada por

una autoridad certificada.

Para su implementacion se utilizaron algoritmos utilizados en criptosistemas
criptograficos como son: LUC criptosistema de clave publica, IDEA
criptosistema de clave privada y RIPEMD-160 como funcion Hash o resumen.
Los cuales se escogieron por presentar la misma o mas seguridad que los
demas algoritmos de igual categoria, y ademas por no presentar problemas de

patente.



Segun el disefio criptografico para firmar un documento primero se utiliza la
funcion Hash RIPEMD—160 para generar un resumen de 160-bits (firma), y
este se cifra con la clave privada del emisor. A su vez para el proceso de
revisado de firma, se utilizara la clave publica del emisor para descifrar el
resumen cifrado y luego se generara un nuevo resumen del mensaje recibido
(sin la firma), y se comparan los dos resumenes obtenidos y si estos son

iguales la firma seré la correcta.

El proceso de firmado y cifrado disefiado funciona de la siguiente manera,
primero se toma el mensaje firmado y lo cifra utilizando el algoritmo IDEA, con
una clave de sesion generada, luego esta clave de sesion es cifrada con Lucas
usando la clave publica del receptor. Para su desencripcion el receptor
necesitara su clave privada, para desencriptar la clave de sesion cifrada, con
la cual se descifra el mensaje firmado y cifrado obteniendo solo el mensaje

firmado, al cual se le aplica el mismo proceso de revisado de firma



SUMARY

Digital asignature aplication is a tool development o give a service of privacity
and autenticity or only autenticity that depends the case, all applied to digitals

documents.

Throught this application a person can sign and cipher or only sign documents,
that then you cansend to other user throught a net wsing a mail application
clear or ilustrate signed documentsand ciphered or only signed, received too.
For its use you need a pair of keys, public and private that must be

suministrated for a certificated autority.

For its implementation we used algoritms employed in cripto systems
criptographics like: LUC criptosystem public key, IDEA and RIPEMD-160 like a

funtion Hash or sumary.

Theywere choosen to present problems of patent according to criptographic
design to sign a document, first we use the funtion Hash RIPEMD-160 to
generate a summary of 160 bits (signaturre), and we cipher with the private key
of checking of sign, we're going to use the public key of the emitty to decipher

the ciphered summary and then it will generate a new summary of the received



message (without the sign) after that, we compare both obtained summaries

and if they are the same the sign is the correct.

The process of signed and ciphered woncs the following forms: first, take the
signed message and cipher it using the algoritmi DEA, with a key of generated

sesion, then this key of sesion is cipherred



INTRODUCCION

La firma manual impregnada en un documento, indica que una persona
manifiesta su conformidad y aceptacién del contenido de este, por lo cual debe

ser casi imposible de falsificar.

La firma digital, se podria decir que es la “version computarizada de la firma
manual’, e intenta proporcionar los mismos servicios que una firma manual,

esto se realiza a través de algoritmos criptograficos seguros.

Remontandonos a los afios cincuenta, se observa que los volimenes de
informacion en el mundo han aumentaron de forma exponencial, por lo que se
inventaron métodos mas rapidos y precisos para poder administrarla; Es aqui
donde aparecen las primeras computadoras y con esto la comunicacién entre
ellas (REDES DE COMPUTADORAS), que hasta nuestros dias sigue siendo
una tecnologia en crecimiento y hace parte esencial de nuestra educacion.
Con el desarrollo de esta tecnologia, se crean una serie de servicios bastantes
funcionales para la vida moderna y, algunas, como el correo electronico,

forman la cotidianidad de las organizaciones.



La Corporacion Universitaria Tecnoldgica De Bolivar no podria ser la
excepcion a estos adelantos tecnologicos, por esto cuenta con su propia red,
por lo que podemos suponer que a medida que pase el tiempo los voliumenes
de informacion a manejar seran gigantescos y se deberan crear herramientas

qgue ayuden al manejo de esta de una forma segura y confiable.

No se puede determinar con exactitud el instante en el que comiencen a
aparecer los primeros delitos electronicos, pero lo cierto es que desde ese
momento hacen su aparicibn en escena, los cientificos computacionales que
tienen como objetivo minimizar los riesgos en los servicios que se prestan
tomando como base las telecomunicaciones y, en general, las redes. La firma
digital toma uno de estos aspectos de seguridad, mas concretamente el de
autenticidad en los mensajes que son enviados por un usuario Ay recibidos

por un usuario B.

El disefio de la aplicacion garantiza autenticidad y privacidad, utilizando a
Lucas como algoritmo de clave publica, la funcion Hash RIPEMD-160 vy el
cifrador de bloques Idea, los cuales son algoritmos criptogréaficos basados en

la teoria de numeros y aun no han sido quebrantados.

Para utilizar esta herramienta necesitara un par de claves (Publica y Privada),
por medio de las cuales usted podra: Autenticar y Cifrar o solo Autenticar un
documento para luego por medio una aplicacion de correo enviarlo aun

receptor; O Descifrar y confirmar la autenticidad de dicho documento.



Con este trabajo, se coloca un granito de arena en la creacion de una
infraestructura que brinde mayor seguridad a la comunicacién a través de

documentos por medio de una red insegura.

El documento esta organizado en dos tres capitulos y dos anexos. En él
primer capitulo se describen algunos aspectos de seguridad en redes, y como
la criptografia contribuye a brindar este servicio, también se describe con

detalle cada uno de los algoritmos escogidos.

El capitulo 2 describe el disefio de la firma digital y su disefio de flujo de datos
ademas del diccionario de datos, que sirvieron como base para la

implementacion.

En el capitulo 3, se detallan los pasos seguidos en el desarrollo de esta

investigacion, hasta llegar al resultado final.

El anexo A, llamado manual del usuario, describe como utilizar esta

aplicacion.

El anexo B, documenta detalladamente la composicion de la aplicacion y su

codigo original. Constituye lo que se denomina el manual del sistema.






1. SEGURIDAD Y CRIPTOGRAFIA

1.1 SEGURIDAD

1.1.1 Antecedentes. El crecimiento exponencial de los usuarios vy
organizaciones conectadas a Internet ha originado el transito a través de ella
de informaciones de todo tipo, desde noticias, hasta complejas transacciones
que requieren medidas especificas de seguridad que garanticen la

confidencialidad, la integridad y la constatacion del origen de los datos.

Se supone la existencia de un emisor y un receptor, los cuales quieren
intercambiar mensajes. El posible enemigo que quiere interferir de algin modo
en la comunicacién se denomina intruso. Este intruso puede ser pasivo, si s6lo

escucha la comunicacion, o activo si trata de alterar los mensajes.

Es aqui donde aparece la criptografia con objeto de proporcionar
comunicaciones seguras sobre canales inseguros. Los mensajes sin
transformar de ninguna manera se denominan texto en claro (también

llamado, segun una no muy adecuada traduccién, texto plano). El proceso



mediante el cual la informacion contenida en el mensaje es ocultada se
denomina cifrado. Un mensaje cifrado se denomina, obviamente, texto
cifrado. El proceso mediante el que se revierte el proceso de ocultacion,

obteniendo el texto en claro a partir del texto cifrado se denomina descifrado.

1.1.2 Servicios De Seguridad. Dentro del modelo de referencia OSI, se
define una arquitectura de seguridad ("Information Processing Systems”. OSI
Reference Model - Part 2: Security Arquitecture”, ISO/IEC IS 7498-2). De
acuerdo con esta arquitectura, para proteger las comunicaciones de los
usuarios a través de una red, es necesario dotar a las mismas con una serie

de servicios, que se conocen como servicios de seguridad:

Autenticacion de la entidad par: este servicio verifica la fuente de los
datos. La autenticacion puede ser soOlo de la entidad origen, de la
entidad destino o de ambas a la vez.

Control de acceso: este servicio verifica que los recursos son
utilizados por quien tiene derecho a hacerlo.

Confidencialidad de los datos: este servicio evita que se revelen,
deliberada o accidentalmente, los datos de una comunicacion.
Integridad de los datos: este servicio verifica que los datos de una
comunicacion no se alteren, esto es, que los datos recibidos por el

receptor coincidan por los enviados por el emisor.



No repudio (irrenunciabilidad): este servicio proporciona la prueba,
ante una tercera parte, de que cada una de las entidades han

participado, efectivamente, en la comunicacién. Puede ser de dos tipos:

Con prueba de origen o emisor: el destinatario tiene garantia
de quien es el emisor concreto de los datos.

Con prueba de entrega o receptor: el emisor tiene prueba de
que los datos de la comunicacion han llegado integramente al

destinatario correcto en un instante dado.

1.1.3 Mecanismos De Seguridad. Para proporcionar los servicios de
seguridad citados, es necesario incorporar en los niveles adecuados del

modelo de referencia OSI los siguientes mecanismos de seguridad:

cifrado: el cifrado puede hacerse mediante el uso de criptosistemas
simétricos o asimétricos y puede aplicarse extremo a extremo o a cada
enlace del sistema de comunicaciones.
El mecanismo de cifrado soporta el servicio de confidencialidad de los
datos y puede complementar a otros mecanismos para conseguir

diversos servicios de seguridad.



Firmado digital: la firma digital se puede definir como un conjunto de
datos que se afladen a una unidad de datos de modo que protejan a
ésta contra cualquier falsificacion, permitiendo al receptor comprobar el
origen y la integridad de los datos. Para ello, se cifra la unidad de datos
junto con alguna componente secreta del firmante, y se obtiene un valor

de control ligado al resultado cifrado.

El mecanismo de cifrado digital soporta los servicios de integridad de los
datos, autenticacion del emisor y no repudio con prueba de origen. Para
gue se pueda proporcionar el servicio de no repudio con prueba de
entrega, hay que forzar al receptor para que envie un acuse de recibo

firmado digitalmente.

Control de acceso: se usa para autentificar las capacidades de una
entidad para acceder a un recurso dado. El control de acceso se puede
llevar a cabo en el origen o en un punto intermedio, y se encarga de
asegurar que el emisor estd autorizado a comunicarse con el receptor o
a usar los recursos de comunicacion.
El mecanismo de control de acceso soporta el servicio de control de

acceso.



Integridad de datos: hay que distinguir entre la integridad de una
unidad de datos individual y la integridad de una secuencia de unidades
de datos. Para lograr integridad de una unidad de datos, el emisor
afiade datos suplementarios a la unidad de datos. Estos datos
suplementarios se obtienen en funcion de la unidad de datos v,
generalmente, se cifran. El receptor genera los mismos datos
suplementarios a partir de la unidad original y los compara con los

recibidos.

Para proporcionar integridad a una secuencia de unidades de datos se
requiere, adicionalmente, algun mecanismo de ordenacion, tal como el
uso de numeros de secuencia, un sello temporal o un encadenamiento

criptografico entre las unidades.

Los mecanismos de integridad de datos soportan el servicio de

integridad de datos.

Intercambio de autenticacién, que tiene dos grados:

Autenticacion simple: el emisor envia su identificador y una

contrasefia al receptor, el cual los comprueba.



Autenticacion fuerte: utiliza propiedades de los criptosistemas
de clave puablica. Un usuario se autentifica mediante su
identificador y su clave privada. Su interlocutor debe verificar que
aquel, efectivamente, posee la clave privada, para lo cual debe
obtener, de algin modo, la clave publica del primero. Para ello
debera obtener su certificado. Un certificado es un documento
firmado por una Autoridad de Certificacién (una tercera parte de
confianza) y valido durante el periodo de tiempo determinado,
gue asocia una clave publica a un usuario. El mecanismo de
intercambio de autenticacion soporta el servicio de autenticacion

de entidad par.

1.2 CRIPTOGRAFIA

Las raices etimologicas de la palabra criptografia son KRYPTOS, que significa
oculto y GRAPHOS, que se traduce como escribir, lo que da lugar a su

definicion clasica:

" Arte de escribir mensajes en clave secreta o enigmaticamente ”



Fue considerada un arte hasta 1949 cuando Shannon publicé, “La teoria de las
comunicaciones secretas”, que fue aplicada por el NBS (National Bureau of
Standards) de los Estados Unidos para desarrollar el sistema criptogréafico
DES. Desde entonces la criptografia empezé a ser considerada como una
ciencia aplicada, debido a su relacidon con otras ciencias como la estadistica, la
teoria de nameros, la teoria de la informacién, y la teoria de la complejidad

computacional.

1.2.1 Criptosistema Convencional Las técnicas de clave Unica, secreta o
simétrica tienen fundamentos de complejidad diversa, pero todas usan una
misma clave k que es conocida por el remitente de los mensajes y por el
receptor, y mediante la cual se cifra y descifra el mensaje que se quiere
proteger (existe una variante segun la cual la clave de descifrado puede

obtenerse de la de cifrado utilizando unos recursos y en un tiempo razonable).

Los cifradores simétricos pueden dividirse en dos grupos:

cifradores de flujo, los cuales cifran un Unico bit del texto en claro cada

vez.

cifradores de bloque, que toman un grupo de bits (un valor tipico es 64

bits) y lo cifran como si se tratase de una unidad.



Las ventajas de la utilizacion de criptografia de clave simétrica es la existencia
de algoritmos muy rapidos y eficientes, especialmente si se implementan en
hardware. Si k es lo bastante larga (tipicamente se usan valores de 56 a 128

bits), es imposible reventarlas usando la fuerza bruta.

Cualquier Criptosistema, en el sentido clasico del termino, se compone de 5

elementos que vamos a ver a continuacion:

a. Espacio de mensajes en claro:

Se trata de un conjunto que contiene todos los mensajes en claro

posibles.

Esto significa que en principio puede parecer excesivo (imaginemos en
espafol cuantos mensajes posibles podemos escribir... jinfinitos!), En la
practica ro lo es tanto, ya que en algunos sistemas la longitud del
mensaje es limitada (comunicaciones entre un banco y un cajero, por

ejemplo).

Se denota normalmente con la letra M

b. Espacio de mensajes cifrados:

Conjunto que contiene todos los posibles mensajes cifrados. Se sigue el

mismo razonamiento que en el punto anterior.



Los mensajes cifrados pueden estarlo en el mismo alfabeto que los
mensajes en claro o no. Hoy en dia se puede considerar que es el
mismo alfabeto, si tenemos en cuenta que al fin y al cabo todo se

traduce al sistema binario.

Para hablar de este conjunto usaremos la letra C.

Espacio de claves:

Son todas las claves posibles que se pueden usar.

Se usa la letraK para referirse a este conjunto.

Transformacion de cifrado:

Son los distintos algoritmos que se pueden usar para cifrar los

mensajes en claro.

Se hace referencia al algoritmo de cifrado como E.

Transformacion de descifrado:

Algoritmos que se pueden emplear para descifrar los mensajes cifrados.

Evidentemente el algoritmo de cifrado debe estar relacionado con el de

descifrado.



Se trata de la transformacién D en la mayoria de las férmulas.

Siempre se ha de cumplir que:

Ek( Dk(C) ) =C

Lo cual se lee de la siguiente manera:

Si tenemos un mensaje cifrado ¢ (por supuesto este pertenece al
conjunto C), y lo desciframos usando el algoritmo D con la clave k, y a
su vez el resultado lo volvemos a cifrar con E y con la misma clave,

pues como es logico debe dar el mensaje cifrado original c.

Estos sistemas proporcionan seguridad en la integridad de la informacion, ya
gue no puede modificarse sin el conocimiento de la clave. El algoritmo IDEA

es un ejemplo moderno de estos sistemas.

La fuerza del Criptosistema de clave privada radica en laclave.

Algunas veces se confia en la confidencialidad del algoritmo empleado. La

historia nos dice que esto es mala practica, y que incluso suele utilizarse

cuando el algoritmo usado es poco seguro.



1.2.1.1 Algoritmos De Clave Simétrica. Dentro de los algoritmos de clave

simétrica mas conocidos se encuentran:

DES con varios modos de operacion (ECB, CBC, CFB, OFB), Triple-DES, RC-
2, RC-4, Skipjack, Blowfish, AES ,IDEA y otros, una informacion mas detallada

sobre cada uno de ellos mas informacién se puede encontrar en [1].

Dentro de estos algoritmos se estima que él mas seguro hasta el momento es
el IDEA que aun no ha sido violado, y a continuacién se describe con detalle,
este algoritmo se selecciono para la aplicacion; ademas, puede ser utilizado

fuera de los Estados Unidos sin ningun problema de patente.

1.2.1.1.1 El Bloque Cifrador Idea

1.2.1.1.1.1 Antecedentes. La primera personalizacion del cifrador de IDEA
fue hecha por Xuejia Lai y James Massey, en 1990. Bajo el nombre de PES

(Proposed Encryption Standard).

Al afio siguiente, Biham y Shamir demostraron un criptoanalisis diferencial,

fortalecieron el cifrado contra los ataques y llamaron al nuevo algoritmo IPES (



Improved Proposed Encryption Standard ). En 1992 IPES cambio de nombre a

IDEA ( International Data Encryption Algorithm ).

La estructura del cifrador fue escogida para facilitar su implementacion tanto

en hardware como en software.

1.2.1.1.1.2 DESCRIPCION DEL ALGORITMO IDEA. IDEA es un cifrador de
blogues, opera sobre bloques de texto plano de 64 bits. La clave es de una
longitud de 128 bits. EI mismo algoritmo es usado para la encripcién y

desencripcion. El disefio inicial de la filosofia del algoritmo es el de:

“MEZCLAR OPERACIONES DE DIFERENTES GRUPOS ALGEBRAICOS”.

& XOR
% SUMA MODULO 21

< MULTIPLICACION MODULO 2% +1

Todas esta operaciones operan sobre bloques de 16 bits. EI XOR opera bit a

bit y es denotado por A; La suma modulo 2'° es denotada porf§ ; En la

multiplicacion si un sub-bloque consta de puros ceros es tratado como

representacion 2° ; el resultado de esta operacion es denotado como @.



Como un ejemplo de estas operaciones, note que:

(0,..,0)®(1,0,..,0)=(1,0,..,0,1)
porgue

212 mod (2% +1)=2" + 1.

El bloque de texto plano de 64 bits X es particionado en 4 sub-bloques de 16
bits X1, X2, X3y Xg4; por ejemplo X = ( X1, X2, X3, X4). Los cuatros sub-bloques
del texto plano son entonces transformados en texto cifrado de sub-bloques de
16 bits Y1, Y2, Y3, Y4. Entonces el texto cifrado es Y = (Y1, Y2, Y3, Y3) bajo el
control de 52 claves sub-bloques de 16 bits las cuales son formadas de la

clave secreta de 128 bits. Todo esto es explicado en la figura 1.

Simbolos Utilizados en la Figura 1:

Xi: Bloques del texto plano de 16 bits

Y; : Bloques del texto cifrado de 16 bits
Z{": Clave de sub-bloque de 16 bits

F : Suma modulo 2*° de enteros de 16 bits
® : Multiplicaciéon modulo 2%® + 1

A 1 OR exclusivo bit a bit en bloques de 16 bits.
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Figura 1. Diagrama Del Algoritmo IDEA

Segun la figura 1. El bloque de datos de 64 bits es dividido en 4 sub-bloques
de 16 bits Xj, X2, X3y X4. Estos 4 sub-bloques se convierten en la entrada de

la primera iteracion del algoritmo. (8 en total).



En cada iteracion a los cuatro sub-bloques se les hace XOR, multiplicaciones y
sumas con otras 6 sub-claves de 16 bits. En 2 iteraciones, el segundo y tercer
sub-bloque son cambiados, finalmente los 4 sub-bloques son combinados con
4 sub-claves en una salida transformada. En cada iteracion la secuencia es
como sigue:
® Se multiplica X3 y la primera sub-clave.
Suma de X3 y la segunda sub-clave.
Suma de X3y la tercera sub-clave.
Multiplicacion de X, y la cuarta sub-clave.
XOR los resultados de los pasos 1y 3.
XOR los resultados de los pasos 2y 4.
Multiplicacion del paso 5 con la quinta sub-clave.
Suma de los resultados 6y 7.
Multiplicacion del resultado del paso 8 con la sexta sub-clave.
Suma de los pasos 7y 9.
XOR los resultados de los pasos 1y 9.
XOR los resultados de los pasos 3y 9.

XOR los resultados de los pasos 2y 10.

® ®@ ® ® ® ®& ®& ® @@ ® ©® & ©

XOR los resultados de los pasos 4y 10.

La salida de la iteracién son los 4 sub-bloques que dan los resultados de los
pasos 11 al 14. Cambiar los 2 blogques internos (excepto en la ultima iteracion).

Y esto es la entrada de la siguiente iteracion.



Después de las 8 iteraciones:
Multiplicar X1 por la primera sub-clave.
Sumar X, y la segunda sub-clave.
Sumar X3y la tercera sub-clave.

Multiplicar X, y la cuarta sub-clave.

Finalmente los 4 sub-bloques son reunidos para producir el texto cifrado.

Generacion De Las Sub-claves De Desencripcion: La clave de 128 bits es

dividida en 8 sub-claves de 16 bits. Esas son las primeras 8 sub-claves para el
algoritmo ( las seis primeras para la primera iteracion y las 2 primeras para la

segunda iteracion ):

Después, la clave es rotada 25 bits a la izquierda y de nuevo es dividida en 8
sub-claves. Las primeras 4 son usadas en al segunda iteracion y las ultimas 4

en la tercera iteracion.

La clave es rotada otros 25 bits a la izquierda para las siguientes 8 sub-claves,

y asi hasta el final del algoritmo.

Para desencriptar es exactamente o mismo, excepto que las claves son lo

contrario y ligeramente diferentes.



La sub-clave de desencripcion son también la suma o multiplicacién inversa de

la sub-clave de encripcion.

La tabla 6 muestra las sub-claves de encripcién y su correspondiente sub-

clave para desencriptar.

Tabla6 IDEA. Sub-Claves De Encripcion Y De Desencripcion.

SUB-CLAVE DE

SUB-CLAVE DE

ITERACION ) p
ENCRIPCION DESENCRIPCION
1-ra 21(1) , Zz(l) ’ 23(1) , Z4(1) , Zl(9)- 1’ _ 22(9)’ _ 23(9)’ Z4(9)
ITERACION Z5(1) ’ 26(1) = 1’ 25(8)’ 26(8)
2-da (2) 22(2) 23(2) ’ 24(2) ’ 21(3) = 1’ - 23(3)’ - 22(3)’ Z4(8)
ITERACION 5(2) ’ Z6(2) = 1’ 25(7)’ 26(7)
3-ra (3) 22(3) , 23(3) ’ Z4(3) , Zl(7)- 1’ - 23(7)’ - 22(7)’ 24(7)
ITERACION 25(3) ’ 26(3) = 1’ 25(5), 26(6)
4-ta 21(4) ’ 22(4) ’ &(4) ’ Z4(4) ’ 21(6)- 1’ _ 23(6)’ _ 22(6)’ Z4(6)
ITERACION (4) ’ Z6(4) = 1’ 25(5)’ 26(5)
5-ta d )] ’ 22(5) ’ 23(5) , Z4(5) , Zl(5) = 1’ _ 23(5)’ _ 22(5)’ Z4(5)
ITERACION 7:-) , Z6(5) = 1’ 25(4), 26(4)
6-ta 21(6) ’ 22(6) ’ 23(6) ’ 24(5) ’ Zl(4)- 1’ - 23(4)’ - 22(4)’ Z4(4)
ITERACION 25(6) ’ Z6(6) - 1’ 25(3)’ 26(3)
7-ma (7) 22(7) 23(7) ’ Z4(7) ' 21(3) = 1’ - 23(3)’ - 22(3)’ 24(3)
ITERACION 25(7) ’ 26(7) = 1’ 25(2), ZG(Z)
8-va 21(3) ’ 22(8) ’ &(8) , 24(8) ’ 21(2)- 1’ _ 23(2)’ _ 22(2)’ Z4(2)
ITERACION 25(8) ’ 26(8) = 1’ 25(1)’ 26(1)
TRANSFORMACION 21(9) ’ 22(9) ’ 23(9) , Z4(9) Zl(l) = 1’ _ Zz(l), _ Zg(l), Z4(1)

DE LA SALIDA
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Donde Z ! denota la multiplicacién inversa ( modulo 2'° + 1) de Z, o sea, Z® Z

"1=1.Y - Z denota la suma inversa ( modulo 2'® ) de Z, o sea, - Z H Z = 0.

1.2.1.1.1.3 La Lista De La Clave. Los 52 sub-bloques de 16 bits de las claves
usadas en el proceso de encripcion son generadas desde la clave de sesion
del usuario de 128 bits como sigue: La clave es particionada en 8 sub-bloques

que son directamente usados como las primeras 8 sub-claves.

1.2.2 Criptosistema De Clave Publica. Su principal caracteristica es que
cada usuario posee dos claves distintas: una publica, conocida por todos, y

otra privada, que se mantiene en secreto.

Las posibilidades son mucho mayores en estos sistemas, prestando servicios
como la autenticacion o la firma digital, lo que a su vez deriva en muchos otros

USoS.

En la practica, el uso mas seguro que se le da a los criptosistemas es
combinando la criptografia de clave publica con la de clave privada. Los

algoritmos de clave publica son lentos, y para mensajes largos es mejor cifrar



con algoritmos utilizados en criptografia de clave privada. Para intercambiar
esta clave unica (de longitud corta) se usan los algoritmos de clave publica.

El principal inconveniente estriba en la necesidad de que todas las partes
conozcan k. Esta clave es distribuida mediante wna transaccion separada y
diferente a la transmision del mensaje cifrado. Es aqui, precisamente, donde
se halla el punto vulnerable del mecanismo: la distribucién de la clave. Si la

clave es interceptada se pone en peligro todo el mecanismo.

La clave debe ser transmitida por un canal seguro para poder asegurar la
eficacia del sistema criptografico. Este canal es generalmente externo a
Internet, ya que, en caso contrario, surgiria la pregunta "Si tenemos un canal

seguro, ¢para qué necesitamos criptografia?”.

La solucién a este problema aparecio en 1976. En ese afio, Whitfield Diffie y
Martin Hellman demostraron la posibilidad de construir sistemas criptograficos
gue no precisaban la transferencia de una clave secreta entre emisor y
receptor, evitando asi los problemas derivados de la busqueda de canales
seguros para tal transferencia. Se trataba de la “criptografia de clave

asimétrica o publica".

En 1976, Whitfield Diffie y Martin Hellman publican la idea de que cada
usuario tenga dos claves: una publica (P;, conocida por cualquiera) y otra

privada (S;, s6lo conocida por su duefio).



Entre estas claves existe una relacion particular que permite a una de ellas
cifrar un mensaje mientras que la otra es empleada para descifrarlo. Las
claves privadas deben ser conservadas por su propietario del modo mas
seguro posible (almacenadas en el disco duro del ordenador de su propietario,
cifradas con una contrasefia, 0 en tarjetas magnéticas o inteligentes que se

inserten en hardware especial conectado al ordenador).

Supongamos un algoritmo de cifrado E y otro de descifrado D, aplicados a un

mensaje M. Debe cumplirse que:
D(E(M,Pi),Si)=M
Supongamos que A quiere mandarle un mensaje a B:
A busca la clave publica de B (Pp).
A cifra el mensaje M con la clave publica de B y le envia el resultado, C.
C=EWM, Pnp)
B, al recibir el mensaje C lo descifra con su clave privada.

M =D(C, Sm)

La seguridad de un sistema de este tipo depende de que las funciones de

cifrado y descifrado, E y D, cumplan una serie de condiciones:

1. Dados el mensaje M y la clave publica P que vayamos a utilizar, el

mensaje cifrado, C, debe ser facil de calcular.



2. Dado C, el mensaje original, M, no debe ser obtenible de forma sencilla.

3. Dados C y la clave privada, S, debe ser sencillo descifrar el mensaje
original.

4. para gue sea practico el uso de criptografia de clave asimétrica, debe

ser sencillo calcular parejas aleatorias de claves P y S.

Aunque Diffie y Hellman definieron los principios de la criptografia de clave
asimétrica, fueron Ron Rivest, Adi Shamir y Leonard Adleman,
investigadores del MIT, los primeros que, en 1978, encontraron las funciones

que satisfacian los requisitos citados.

La criptografia de clave asimétrica posee, sin embargo, dos inconvenientes:

El primero se refiere a la velocidad. Los sistemas basados en clave
asimétrica son notablemente mas lentos que sus equivalentes de clave
simétrica (por lo general y como minimo, unos dos O6rdenes de
magnitud). Por tanto estos sistemas no suelen ser adecuados para el

cifrado masivo de datos.

El segundo esta relacionado con la validacion de la clave. La discusion
sobre la fortaleza de un algoritmo de clave asimétrica es irrelevante sin

una discusion previa sobre el protocolo de validacion de las claves.



1.2.2.1 Autenticacion Mediante Criptografia De Clave Asimétrica. La
criptografia de clave publica puede ser utilizada para identificar sin
ambigtedades al remitente de un mensaje. Esto es posible teniendo en cuenta
que, si el remitente cifra con su clave privada el mensaje que envia, éste
solamente puede ser descifrado en destino utilizando la clave publica del

remitente.

Si el mensaje no puede ser descifrado con la clave publica de quien afirma ser
el remitente (si el resultado es basura), éste no ha sido el remitente del
mensaje. La posibilidad de descifrar el mensaje da prueba fehaciente de la

identidad del remitente.

La probabilidad de que dos personas diferentes tengan la misma combinacién

clave publica/clave privada es insignificante.

La desventaja de la utilizacion de cualquier algoritmo de clave publica es su
lentitud, por lo que resulta poco practico el cifrado asimétrico del mensaje

entero.



1.2.2.2 Algoritmos De Clave Asimétrica. Dentro de los algoritmos de

clave publica tenemos RSA, Algoritmo el Gamal, LUC y otros.

El algoritmo LUC es utilizado en la aplicaciébn, no presenta problemas de
patente como el RSA, y es tan seguro como los demas algoritmos de clave
publica, e incluso se cree que este es criptograficamente mas dificil de violar

que el RSA.

1.2.2.2.1 Sistema De Clave Publica LUC. Las propiedades de la funcién
Lucas se reflejan en la exponenciacion, los procesos de claves publicas y

privadas se pueden desarrollar de una manera analoga al RSA.

Esto facilita demostrar que un prospero ataque contra el sistema LUC puede

tener un mayor éxito en el sistema RSA.

1.2.2.2.2 Funcion Lucas. La relaciéon de segundo orden lineal se considera

como:

Th=PTh1-QTn2 (1)



P y Q pueden ser primos relativos. Si se hace P = 1 = -Q, entonces la
secuencia de numeros obtenidos por eleccion To = 0y T, = 1 es la famosa

serie de Fibonacci.
La forma general de una secuencia obtenida desde una relacion lineal de

segundo orden repetitiva puede ser encontrada facilmente.

Si se escoge aa y b como las raices de la ecuacion polinomial:

X2-PX+Q=0 (2

si ¢ Yy ¢ son nimeros enteros, entonces la secuencia { ca" + cb" } tiene la

propiedad de :

P(cia™ +cb™) - Q(cia™? + cob™?) = cia™? (Pa - Q) + cb™? (Pb - Q)
=cja n-2 (a 2) + Czbn—Z (b2)

por la ecuacion 1

=cja" +cob"

Asi esta ecuacion satisface la relacion lineal de segundo orden repetitiva de la

ecuacion 1, y de igual forma se puede comprobar una secuencia T, donde

To:C1+C2yT1:C13. + Cob.



Noétese que si Top y T1 son enteros, entonces por (1), todos los términos en la

secuencia seran enteros, aunque a, b, c¢; y ¢, no sean enteros y todos no

pueden ser reales.
Existen dos soluciones particulares en la relaciéon lineal de segundo orden
repetitivo las cuales son de particular interés. Son denotadas por U,y V,y son

definidas por:

Ur=(a"-b")/(a-b) luego ci=1/(a-b)=-c

Vha=a"+b" luegoc; =cy=1

Ambas son una secuencia de enteros ya que:

U0:0, U1:1,Vo:2yV1:P.

esta secuencia depende solo de P y Q, y los términos son llamados la funcion

de Lucas de Py Q.

Se puede también escribir de la forma U, (P, Q) Yy Vi (P, Q).



1.2.2.2.3 Relaciones De La Funcidén Lucas. Puesto que a y b son las raices

de (2) satisfacen las siguientes ecuaciones:

at+tb=P vy ab=Q

No es dificil de encontrar muchas relaciones entre la funcion Lucas U,y V,, Yy

el coeficiente de relacion repetitiva (1), P y Q. El discriminante de (2),

D = P? - 4Q, puede ser expresado en términos de a y b por:

D=(a-b)?
de igual manera para:
Von = Vp2-2Q" (3)
Va1 =Vn Va1 - PQ™ (4)
Vonst = PVp?-QVy Vo1 -PQ" (5)
V2 = DU + 4Q" (6)
2Vism = Vi Vin+ DUpUp 7)
2Q™Vnm = VoV - DUgUn, (8)

Considerando la relacién lineal repetitiva con Vi (P, Q) por P y @ por Q se
tiene que:

Th=Vik(P, Q) Tn1- Q¥ Tho



Las raices de la correspondiente ecuacion cuadratica, a’ y b’ debe satisfacer:
a’+b =V (P, Q) =ak+b* vy

a'b’=QK=akpk,

asi se obtiene que a’=a¥ yb’=b* esto quiere decir :

Vo (Vi (P, Q), Q) =(a" )" +(b*)" =Vu (P, Q).

Este arreglo resultante es crucial; es una clara generalizacion de la regla para
composiciones de potencia, con la sub-escritura de una funcién Lucas jugando
el papel de una potencia. Si se hace Q = 1, entonces se tiene la relacion
simple:

Vik (P, 1) =Vn (Vk (P, 1), 1). 9)
La funcién Lucas sera usada para probar resultados de divisibilidad, porque
hay relaciones entre la sub-escritura de una funcion de Lucas y el divisor de

este valor.

Para explicar esto se define el simbolo de Legendre:

(D/p)=0 sipdivideaD

(DIp) = 1 si existe un nimero x tal que D° x*mod p 6

(D/p) =-1 sino existe Xx.



Si P es un nimero primo, el cual no divide a Q 6 D, y e es ( D/p ), entonces por
la demostracion de Lehmer:
Uk (p-e) (P, Q) ° Omod p (10)
para algun entero k. También es verdadero para:
Vic(p-e) (P, Q)° 2Q“*"®/2mod p (11)
Para un entero k. Para k =1,y el resultado para cualquier k es deducido de:
Vik+1)(p-e) =(¥2)(Vk(p-e) Vp-e+ DUk(p-e) Up-e ) por(8):
Vik(p-e) Q1 ®/2 mod p por (11).
Con una secuencia de la funcion Lucas definida por nimeros primos Py Q ,
hay una generalizacion de la funcion totalizadora de Euler para la funcién
Lucas, la funcion totalizadora de Lehmer. Esta definicibn general, y una
explicacion de esta relacibn para la funcion totalizadora de Euler no es
concerniente aqui. Sélo se puede necesitar para ser aplicada a numeros N de
la forma N = pqg, con p y gq primos diferentes. En este caso la funcion

totalizadora de Lehmer N es:

TN)=(p-(D/p))*(a-(D/q)).

Justo como en el caso de la funcion totalizadora de Euler, el producto no es

necesario, y solamente se necesita el Icm (minimo comdn mudltiplo) de los

factores; se define:

S(N) =lem ((p - (D/p)), (a-(D/q))).



Puesto que S(N) es un producto de (p - (D/p) ) y ( g - (D/q) ) el resultado de
(10) y (11) muestra que, cuando N = pq, p y g humeros primos no dividiendo D

= P2 - 4 en este caso:

Uksny (P, 1)° 0 mod N para un entero k (12)
y
Vicsyy (P, 1)° 2 mod N para un enterok (13).

Si N = pq es un producto de dos primos diferentes, P < N es primo relativo de
N, e es un primo relativo de S(N), y d es encontrado ( por el algoritmo de

Euclides extendido ) asi que :

de =kS(N) +1

para algun entero k, entonces se obtiene:

Va (Ve (P, 1),1)=Vge (P, 1) por (9)

=Viksn+1 (P, 1)

=PVksn (P, 1) - Vksy-1 (P, 1) por (1)

=P Vi S(N) (P, 1) - ( 1/2 )( VkS(N) (P! 1)V1 (P’ 1)

-D Uk S(N) (P, 1)U1 (P, 1) por (8)



° (2P-(1/2)(2P-0)) mod N por (12)y (13)

=P (14)

O sea: Vag(Ve(P,1),1)=P (14)

Una aparente diferencia con la situacién en el caso de potencias es una
aparente falta de simetria entre la funcién Ve (P, 1) y su inverso V4 ( R, 1).
Los numeros d y e son relacionados por la funcién S(N), el cual contiene o
envuelve el residuo cuadratico con respecto a D, el cual es definido en
términos de P. por simetria, debera ser esperado que S(N) puede tener el
mismo valor, considerando que si P 6 V¢ (P,1) es usado en su definicién.
Por (7) se tiene que:
Ve?(P,1)- 4 = DU (P, 1)

También, (D/p) = (DUs? / p), ya que el simbolo de Legendre no es cambiado
por los cuadrados, como puede ser facilmente observado de la definicion. Esto
quiere decir:

(D/Ip) = ((P?-4)/p)=((Ve(P,1)-4)/p).
Luego el valor de S(N) es el mismo, considerando de si esto es computado por

la funcién directa o la funcién inversa.



1.2.2.2.4 El Nuevo Sistema De Clave Publica De LUC. Usando el resultado
anterior, un sistema de clave publica puede ser desarrollado por analogia con

el sistema RSA.

Suponga que N y e son dos numeros escogidos, con N el producto de dos

primos diferentes, p y g. El nUmero e puede ser escogido asi: primo relativo

de (p-1)(g-1)(p+1)(g+1).

Dado un M el cual es un mensaje que es menor que N y primo relativo de N

aun gue no necesariamente. Se define:

fLUC (M) =Ve (M,l) mod N

Donde V. es una funcién de Lucas.

Para definir de igual manera el proceso de clave privada, se necesita un

namero d tal que:

de © 1 mod S(N)

donde S(N) = lem ((p - (D/p)), (q-(D/a))),



Donde D = (M')? - 4, y (D/p), (D/q) son el simbolo de Legendre de D con
respecto a p y g. Se Puede asumir que D es primo relativo de N, asi el simbolo

de Legendre es +1 6-1.

Desde aqui la escogencia original de e asegura que es primo relativo de S(N),
asi el nimero d puede ser encontrado facilmente por el algoritmo de Euclides
extendido. El proceso de clave privada es el mismo como el proceso de clave

publica, con e reemplazado por d. por (14) y (2) y el factor de M <N,

M=Vq4 (Ve (M, 1)mod N, 1)mod N,

Y el proceso de clave privada y clave publica son inversos por la simetria de e
y d. hay dos formas en el cual este proceso parece tener dificultades;
primeramente, la computacién de Ve y Vg son extremadamente largos, por
valores grandes de e o d, y segundo, el nimero d de la clave privada necesita

ser recomputado por cada mensaje.

Ambas dificultades no son serias, como se explica mas adelante.

La computacion de la funcion de Lucas puede ser hecha por una doble técnica
sucesiva, como en el “Russian Peasant” ( campesino Ruso ) método de
multiplicacion. Toda la aritmética es hecha modulo N, y Q es 1 para la funcién

Lucas, asi la ecuacion (3) puede ser escrita:



Van (M, 1) mod N = (( Vn (M, 1)mod N )? - 2) mod N

Y de igual forma para las ecuaciones (5) y (6).

Si e tiene la expansion binaria:

e=a%i-ox2"" (%=1,%x=061sii>0)

entonces dado e sera la suma principal

sumd x2' "', asiquee; eseyeges 1.

Definiendo:

Rk =V2ek-1(|\/|, 1) mod N, Sk=Voek (M,l) mod N

Tk = Vaek+1 (M, 1) mod N.

Entonces para cada k, Ry, Sk y Tk puede ser computada de Ve (M, 1)mod Ny

Vek-1(M, 1)mod N, usando la forma modificada de (3), (4) y (5). El valor de Ve

+1(M, 1)mod Ny Ve - 1(M, 1)mod N puede ser entonces obtenido de Ry, Sky

Ty usando el factor que ex+1 =2€x, €k+1-1=2ex-1si X%+ =0, mientras ey +

1=2ex+1, ex+1 -1=2exsix+1=1



Este método asegura que Ve y Vg4 pueden ser computadas en casi una misma

fraccion de tiempo.

Existen optimizaciones en el célculo lo cual quiere decir que la suma total de

computacion es solo cerca del 50% mas que la necesitada para el RSA.

Ya que la clave privada correcta necesita ser obtenida para cada
desencripcién, existe un pequefo trabajo mas complicado en el sistema de

clave privada LUC gue en el sistema de clave privada RSA.

Primeramente hay que notar que la “recomputacion” de la clave privada
namero d es mas aparente que real, como hay solo cuatro valores posibles
parad:

lem((p + 1), (q + 1)),

lcm((p + 1), (- 1)),

lcm((p-1), (@+ 1))y

lcm((p - 1), (9 - 1)).

Estos valores son todos conocidos en el tiempo que N es creado, asi cuatro

diferentes valores de d pueden ser calculados al tiempo.

Dado un mensaje para el cual aplica el proceso de clave privada, esto es
necesario para encontrar el residuo cuadratico ((M'Y* - 4)/p) y (M) - 4)/q).

Esto puede realizarse por un algoritmo analogo al algoritmo Euclidiano, el cual



puede hacerse al rededor de un tiempo de ejecucion equivalente a: O(logz p)
+ O(logz g) operaciones, cerca del mismo orden que se necesita para el

calculo de V4 (M’, 1) mod N.

El calculo de p yq es mucho mas féacil, sin embargo, dado que p y g tienen
cerca de la mitad de longitud que N, y en la practica el célculo del residuo
cuadratico hace crecer en un 20% del tiempo requerido para €l calculo de la
funcién Lucas. Una vez que el residuo cuadratco es conocido, el valor correcto
de d puede ser usado en él calculo de la funcién Lucas, teniendo una suma
total de trabajo computacional cerca del 80% mas que el necesitado por el
proceso de clave privada del RSA.

Una forma de evitar €l computo del residuo cuadréatico es definir una nueva
funcion:

R(N) =lem ((p -1), (9-1), (p +1), (q +1)),

y escoger d tal que:

de ° 1 mod R(N).

puesto que R(N) es un mdltiplo de todos los valores posibles de S(N), él
calculo principal para (14) estan inalterados ( iguales ), y el d obtenido en esta
forma puede trabajar en todos los casos. Solamente el problema que esto
representa es que probablemente pueda tener cerca del doble de digitos que
N, asi el esfuerzo computacional para calcular V4 (M’, 1) mod N para este d

puede ser el doble.



1.2.2.2.5 Fortaleza Criptografica De LUC. El proceso de clave privada puede
ser revelado solamente si hay una forma de computacion Vq4 (M’, 1)mod N sin
conocimiento de d, o si hay alguna manera de encontrar d desde e y N, el
segundo problema es de mayor dificultad que el problema correspondiente
para el RSA, porque existen cuatro valores diferentes de d para cada par (e,

N), solamente un valor de d trabaja para un arbitrario M.

El hecho de que las funciones de Lucas sean una generalizacion de potencia
hace seguro que un afortunado ataque sobre el sistema de clave publica LUC
automaticamente lo hace también seguro para el sistema RSA. Sin embargo la

relacién inversa no lo hace verdad.

1.2.2.2.6 El Proceso Completo LUC.

Se seleccionan dos nimeros primos p y q.

Se calcula un N tal que: N = p*q.

Se selecciona un entero e de tal manera que:

Ged[ (p-1)(@-1D(p+1)(qg+1),e] =1

Se calcula el determinante D tal que: D=p%-4

Se calcula un S(N) tal que: S(N) =lcm[[p— (D/p)], [ g—(D/9)] ]

se calcula el entero d tal que: d = e mod S(N)

® ® ® ® ® @ ® 6

Se forma la clave publica KU con el par ey N asi:



KU ={e, N}

Se forma la clave privada KR con el pard y N asi:
KR ={d, N}

Sé encripta con el siguiente proceso:

P < N donde P es el mensaje.

C=Ve (P, 1) (mod N)

C es el texto cifrado.

® ® ® ® @ ® e @

Sé descifra con el siguiente proceso:
Serecibe C LUEGO P=Vy4(C, 1) (mod N)

Se obtiene el mensaje P.

1.2.3 Funciones Resumen (O De Hash)

1.2.3.1  Definicién. Una funcibn resumen o de hash H es una
transformacion que, tomando como entrada una cadena x de bits de longitud
variable, produce como salida una cadena h de bits de longitud fija (h = H(x)).
Para que una funcion de este tipo pueda usarse con propositos criptograficos,

se debe cumplir una serie de requisitos:



1 La entrada puede tener cualquier longitud. Deben proveerse mecanismos

para evitar el desbordamiento (overflow).

2 La salida debe ser de longitud fija, independientemente de cual fuera la

longitud de la entrada.

3 Para cualquier entrada, su resumen (o valor de hash) debe ser sencillo de

calcular.

4 La funcion resumen debe ser de un "Unico sentido”, entendiendo por este
concepto que, dado f(x), debe ser computacionalmente dificil encontrar un

valor y (tal vez el mismo x) tal que f(y) = f(x).

(O3]

Es dificil encontrar dos entradas x ey, tales que H(x) = H(y) (colisiones).

Al resumen o valor de hash de un mensaje M se le llama generalmente huella
digital de M. Si la salida de la funcion tiene una longitud de n bits, entonces
existen k = 2" salidas diferentes. Las funciones resumen son también
extensivamente utilizadas como parte de los mecanismos que generan

numeros aleatorios.

Ejemplos de funciones resumen usadas en criptografia son RIPEMD-128,

MD2, MD4, RIPEMD-160, MD5 o SHA.



La funcién escogida para la aplicacion es RIPEMD-160 que genera un
resumen de 160 bits razon por lo que es mas dificil de violar que una de 128
bits, no presenta problemas de patentado y se puede utilizar fuera de los
Estados Unidos sin ningan inconveniente, ademas fue propuesta por la

persona que ha violado MD4, MD5 y otras funciones hash.

De las funciones resumen conocidas Ripemd-160 aun no ha sido violada.

1.2.3.2 RIPEMD. El consorcio RIPE propuso un portafolio de recomendaciones
basado sobre sus evaluaciones independientes de MD4 y MD5, el consorcio

propuso una version fuerte del MD4, la cual fue llamada RIPEMD.

RIPEMD consta esencialmente de dos versiones paralelas de MD4, con algun
perfeccionamiento para los desplazamientos y el orden de las palabras del
mensaje; las dos instancias paralelas dfieren solo en las constantes de las
iteraciones. En el final de la funcion de comprensién, las mitades de las

palabras izquierda y derecha son concatenadas.



1.2.3.2.1 Motivacién Para Una Nueva Version De RIPEMD. La principal
contribucion de MD4 es que esta es la primera funcién Hash criptogréafica la
cual hace optima el uso de la estructura de los procesadores de 32 bits. El uso
de operaciones consecutivas y el tratamiento favorable de arquitectura little-
endian que muestra como MD4 es llevado hacia implementaciones en

software.

Sin embargo introduciendo una nueva estructura en algoritmos criptograficos
también compromete el riesgo de debilidades inesperadas. Esto conviene
claramente a que existen técnicas tales como el cripto-analisis diferencial o
lineal, y que un cripto-andlisis exitoso puede requerir el desarrollo de una

nueva técnica.

El ataque por B. den Boer y A. Bosselaers en dos iteraciones del MD4 y sobre
la funcidn de comprension de MD5 indican que algunas propiedades de la
estructura del algoritmo pueden ser explotadas, pero no provocando una serie
de amenazas para el modo de trabajo del algoritmo. Mas recientemente, el
atague sobre MD4 fue desarrollado por S. Vaudenay produciendo dos
resultados de Hash diferentes para un mismo mensaje. Los cuales difieren en

unos pocos bits.

Anteriormente en 1995 H. Dobbertin encontrd colisiones para las ultimas 3

iteraciones de RIPEMD. Esto no fue una amenaza inmediata para RIPEMD



con tres iteraciones, el ataque no fue divulgado, por otra parte, esto introdujo

una nueva técnica para cripto-analizar este tipo de funciones.

En la caida de H. Dobbertin se puede extender esa técnica para producir

colisiones por MD4.

P. Van Oorschot y M. Wiener presentaron un disefio para una maquina de
U$10 millones para buscar una colision en MD5 en 24 dias. Si solamente un
presupuesto de un millébn de Dolares es disponible, y las memorias de unas
computadoras en red son usadas, la computacion pude requerir cerca de seis
meses. Haciendo provecho del factor que el costo de computacion y memoria
es divido entre 4 cada tres afos (esta observacion es conocida como la ley
Moore), uno puede concluir que una funcion Hash de resultado de 128 bits no

ofrece suficiente proteccion para los préximos 10 afios.

RIPEMD esta siendo usado en varias aplicaciones bancarias y es usualmente,
bajo consideraciones, un candidato para la estandarizacion dentro de ISO /
IEC JTC1/ SC27. Sin embargo, la situacion normal nos lleva a la conclusion
gue esto puede ser prudente para un alto grado de implementaciones, y para
considerar un esquema mas seguro para estandarizacion. Por lo tanto el autor
disefio una version fuerte llamada RIPEMD-160 la cual puede ser segura para

10 aflos 0 mas.



1.2.3.2.2 Descripcién De Ripemd-160. Ripemd-160 consiste esencialmente
en dos versiones paralelas de MD4, con algunas mejoras para las
sustituciones, y el orden de las palabras de los mensajes, las dos instancias
paralelas difieren solo en la iteracién constante. Al final de la funcion de

compresion, las palabras de la izquierda y derecha son afiadidas.

El tamafio de los bits del resultado Hash y la cadena variable para
RIPEMD160 son incrementadas para 160 bits (5 palabras de 32 bits), el
namero de iteraciones es incrementada de 3 a 5, y las dos ultimas son
totalmente diferentes (no solamente las constantes son modificadas, sino

también las funciones Booleanas y el orden de las palabras del mensaje).

Pasos y operaciones a seguir en el desarrollo del algoritmo:

1. Operaciones en un solo paso.

A:= (A+f(B, C,D)+X+K)<S+E y

C — C<< 10
<< S denota rotacion ciclica sobre S posiciones.

2. Ordenando las Palabras del Mensaje.

Se realizan las siguientes permutacionesr :
Il 01 2 3 4 5 6 7 8 9 10 11 12 13 14 15

rl) 7 4 13 1 10 6 15 3 12 0 9 5 2 14 11 8



Adicionalmente define la permutacién p como:

p(i) =9*% +5(mod 16).

lzquierda

3. Funciones Booleanas.

Se definen las siguientes funciones Booleanas:
fli(x,y,2)=xAyA z
f(x,y,2)=(xUy)U(@xUz),
fs(x,y,2)=(xUBy)A z
f2(x,y,2)=(xUz)U(yU@z),
fs(x,y,2)=xA (yU@2z).

Estas funciones Booleanas son aplicadas asi:

ITERACION ITERACION ITERACION




4, Rotaciones.

Para ambas lineas se hacen las siguientes relaciones:

: Xp | Xq | Xe | X1 | Xg [ Xy
ITERACION | Xo | X1 | X2 | X3 [ Xa | X5| X6 | X7 | Xg | Xo
0 1 2 3 4 5
1 11(14(15(12{5 | 8| 7 |9 |11|13|14|15|6 | 7|9 |8
2 12(13(11(15{6 | 9|9 |7 |12|15|11|13| 7 |8 |7 |7
3 13(15(14(11|7 | 7|6 |8 |13|14|13|12| 5| 5|6 |9
4 1411112148 | 6 | 5|5 |15|12|15|14| 9|9 |8 |6
5 15(12(13(13{9 | 5|8 |6 |14|11|12|11| 8 |6 |5 |5
5. Constantes.

Hacer la parte entera de los siguientes niameros:

ITERACION ITERACION ITERACION ITERACION ITERACION
LINEA

1 2 3 4 5
Izquierda 0 239 % (2 2%*03 2% % 05 2%+ 7

Derecha 230 % 3¢p 230 % 3¢g 230 x 3¢p 230 x 3¢y 0




1.2.3.2.3 Motivaciones Del Disefio De Ripemd-160. El disefio basico de
la filosofia de RIPEMD fue para tener dos iteraciones paralelas; las dos
principales mejoras son: que el numero de iteraciones son incrementadas de
tres a cinco, y que las dos iteraciones paralelas son hechas diferentes. Desde
el ataque sobre RIPEMD concluimos que teniendo solo diferentes constantes

de sumas en las dos lineas no es suficiente.

En RIPEMD-160, el orden de los bloques del mensaje en las dos iteraciones
es completamente diferente; en la suma, el orden de las funciones Booleanas
es reservado. Enfocando que en los préximos afios puede ser posible un
ataque en una de las dos lineas y en la 4 - 5 iteraciones de las dos lineas
paralelas, pero en la combinacién de las dos lineas paralelas pueden resistir el

ataque.

Las operaciones para RIPEMD-160 sobre el registro A esta relacionado con
MD5; la rotacién del registro C tiene que ser adicionada para evitar el ataque
hecho a MD5 el cual es enfocado al bit mas significativo. El valor de 10 para el

registro C se puede elegir ya que este no es usado para las otras iteraciones.

Las permutaciones de las palabras del mensaje de RIPEMD esta disefiado tal
gue dos palabras que estan ‘cerradas’ en la iteracién 1-2 son separadas en 2-
3. Si estas permutaciones tienen que ser aplicadas en RIPEMD-160, este
criterio no puede ser satisfecho (bloques del mensaje 2 y 13 desde un

indeseable modelo debido a un ciclo de longitud 2). Por lo tanto, esto fue



decidido para cambiar los valores de 12 y 13, resultando en la permutacién de

La permutacion p fue escogida tal que dos palabras del mensaje son cerradas
en la mitad izquierda pueden siempre ser por lo menos 7 posiciones a partir de
la mitad derecha. Para las funciones Booleanas, fue decidido eliminar la
mayoria de las funciones porque lo de sus propiedades simétricas eso
representa desventajas. Las funciones Booleanas son las mismas usadas en

MD5.

La rotacién en RIPEMD fue escogida acordando una estrategia especifica, la
cual sélo se documenta en un reporte interno.

El disefio del criterio es como sigue:

o Las rotaciones son escogidas entre 5 y 15 (también pequefias/largas
rotaciones son consideradas no muy buenas y una escogencia de 16 no
ayuda mucho).

o Cada bloque de mensaje puede ser rotado sobre diferentes cantidades, no
tienen la misma paridad.

o La rotacién aplicada para cada registro puede no tener un modelo especial
(por ejemplo, el total no puede ser divisible por 32).

o No muchas rotaciones constantes deben ser divisibles por 4.



2. FIRMA DIGITAL

2.1 ANTECEDENTES

Dos problemas aquejan a los documentos electronicos: La Confidencialidad y

la Autenticidad.

La confidencialidad se refiere a la capacidad de mantener un documento

electrénico inaccesible a todos, excepto a una lista determinada de personas.

La autenticidad se refiere a la capacidad de determinar si una lista
determinada de personas han establecido su reconocimiento y/o compromiso

sobre el contenido del documento electrénico.

El problema de la autenticidad en un documento tradicional se soluciona
mediante la firma autdgrafa. Mediante su firma autdgrafa, un individuo, o
varios, manifiestan su voluntad de reconocer el contenido de un documento, y
en su caso, a cumplir con los compromisos que el documento establezca para

con el individuo.



Una firma digital es un blogue de caracteres que acompafa a un documento (o
fichero), acreditando quién es su autor ("autenticacién™) y que no ha existido

ninguna manipulacion posterior de los datos ("integridad").

Para firmar un documento digital, su autor utiliza su propia clave secreta, a la
gue solo él tiene acceso, lo que impide que pueda después negar su autoria ("
no revocacion "). De esta forma, el autor queda vinculado al documento que

firma.

Cualquier persona puede verificar la validez de una firma si dispone de la clave

publica del autor.

La firma manuscrita como medio para acreditar la identidad del firmante de un
documento ha sido, y sigue siendo, ampliamente usada por las sociedades

humanas desde hace siglos y debe cumplir con los siguientes requerimientos:

La firma es autentica. La firma convence al recibidor (receptor) que el firmador

prudentemente ha firmado el documento.

La firma es no falsificable. La firma es evidencia que el firmante, y no otro,

deliberadamente a firmado el documento.

La firma no es reusable. La firma es parte del documento; una persona

inescrupulosa no puede mover la firma hacia otro documento.



El documento firmado es inalterable. Después que el documento es firmado,

no puede ser alterado.

La firma no puede ser repudiada. La firma y el documento son uno solo. El

firmante no pude después denunciar que €l o ella no han firmado.

En realidad, ninguna de estas sentencias a cerca de la firma es
completamente verdadera. Las firmas pueden ser falsificables, pueden ser
quitadas de un papel y movidas a otros y, los documentos pueden ser
alterados después de haber sido firmado. Sin embargo, estamos dispuestos a
vivir con estos problemas por las dificultades en los engafios y riesgos de

deteccion.

En este capitulo se hablara de la firma digital, su definicion, sus requerimientos

y, sus funciones de autenticacion.

2.2 DEFINICION

“ La firma digital es la versién computarizada de la firma manual.”



Basicamente es el resultado de una transformacion de un DOCUMENTO
DIGITAL empleando un CRIPTOSISTEMA ASIMETRICO y un RESUMEN
SEGURO, de forma tal que una persona que posea el DOCUMENTO DIGITAL

inicial y la CLAVE PUBLICA del firmante pueda determinar con certeza:

1 Si la transformacion se llevé a cabo utilizando la CLAVE PRIVADA que

corresponde a la CLAVE PUBLICA del firmante,

2 Si el DOCUMENTO DIGITAL ha sido modificado desde que se efectud la

transformacion.

La conjuncion de los dos requisitos anteriores garantiza su NO REPUDIO y su

INTEGRIDAD.

Lafirmadigital debe ser:

Unica: Pudiéndola generar solamente el usuario legitimo.

No falsificable: El intento de falsificacidon debe llevar asociada la resoluciéon de

un problema numérico intratable.

Facil de autenticar: Pudiendo cualquier receptor establecer su autenticidad

aun después de mucho tiempo.



Irrevocable: El autor de una firma no puede negar su autoria.

Depende tanto del mensaje como del autor: Debe ser asi por que en otro
caso el receptor podria modificar el mensaje y mantener la firma, produciendo

asi un fraude.

2.3 Autenticidad

Requiere que el originador del mensaje esté correctamente identificado, con la

certeza de que la identidad no sea falsa.

Este servicio de seguridad protege al receptor del mensaje, garantizandole que
dicho mensaje ha sido generado por la parte identificada en el documento
como emisor del mismo, no pudiendo alguna otra entidad suplantar a un
usuario del sistema. Este servicio de seguridad puede lograrse incluyendo en
el mensaje transmitido un valor de autenticacion (MAC = Message
Autentication Code). El valor depende tanto del contenido del mensaje como
de la llave secreta en poder del emisor. Este servicio puede incluir la
"Integridad” del contenido del mensaje y puede ser obtenido como un

subproducto de la "no-repudiacién de origen".



2.4 Privacidad

Requiere que la informacion en un sistema de computo y la informacion

transmitida sea accesible solamente por lectura para usuarios autorizados.

Es donde la parte receptora del mensaje sera la Unica que pueda descifrar y
entender de manera clara dicha informacién, aunque muchas personas

puedan tener acceso a ésta, no podran entender ni descifrar su contenido.

2.5 Integridad

Requiere que la informacién en un sistema de computo y la informacién

transmitida solo pueda ser modificada por usuarios autorizados.

La integridad del mensaje es una proteccion contra la modificacion de los
datos, en forma intencional o accidental. De esta manera el emisor protege al
mensaje, incorporandole a este un valor de control de integridad. Es un valor

anico, calculado a partir del contenido del mensaje.



El receptor calcula nuevamente este valor y lo compara con el enviado por el
emisor. De coincidir, se concluye que el mensaje no ha sido modificado
durante la transferencia. La integridad del contenido del mensaje se obtiene
como un subproducto de la "Autenticidad del origen del mensaje" o de la "No-

repudiacion de origen”.

Existe una diferencia sutii pero muy importante entre el concepto de
autenticidad y el concepto de no-repudiacion. Por ejemplo usted puede

presenciar que un documento fue escrito por alguien pues lo vio en persona.

Si el documento no esta firmado autdégrafamente usted estara absolutamente
convencido de su autenticidad pero no podra probarlo pues sin la firma
autografa es imposible establecer él vinculo entre la voluntad de la persona y
el contenido del documento. Si se puede probar a terceros que efectivamente
el documento es autentico entonces se dice que el documento es no

repudiable. Si un documento es no-repudiable es autentico pero no viceversa.



2.6 DISENO CRIPTOGRAFICO DE LA APLICACION FIRMA DIGITAL.

2.6.1 Disefo Base Del Proceso De Firma.
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Figura 2 Proceso De Firma.
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2.6.2 Disefio Base Del Proceso Revisado De Firma.

@

Zip

M

—
M || EKRa[H(M)] []—Q) EKRa[H(M)]

KUa

o]

HO

L]

COMPARE

Figura 3. Proceso Revisado De Firma



2.6.3 Disefio Base Del Proceso De Firmado Y Cifrado.
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2.6.4 Disefo Base Proceso De Aclarar Documento Firmado Y Cifrado.
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Figura 5. Proceso Aclarar Documento Firmado y Cifrado



2.6.5 Nomenclatura Utilizada:

@ - Clave IDEA Introducida manualmente
Q - Clave recuperada de archivo
M - Mensaje original
H - Funcién Hash.
E - Proceso de Encripcion.

I - Proceso de concatenacion.

[j - Almacenamiento

KRa - Clave Privada de A.

KUa - Clave Publica de A.

KRb - Clave Privada de B.

KUb - Clave Publica de B.

D - Proceso de Desencripcion.

DI - Proceso de Desencripcion con IDEA
Ks - Clave de sesion.

COMPARE - Comparacion de 2 resimenes.

HO - Resumen obtenido, guardado.

H(M) - Resumen obtenido por la Funcién Hash del mensaje.
f - Proceso de separacion.

COM - Comprimir archivo

DECOM - Descomprimir Archivo

Zip - Archivo comprimido almacenado



2.6.6 Descripcion Del Disefio Base Del Proceso De Firma.

Se obtiene el mensaje inicial M.

Se genera la funcion Hash por medio del algoritmo RIPEMD-160.

Se desencripta la funcion privada Lucas la cual fue encriptada con anterioridad
utilizando el cifrador IDEA

Se encripta la funcion Hash obtenida, con la clave privada Lucas del emisor,
esta clave es generada por medio del algoritmo de Lucas.

Se concatena el mensaje original y la funcion Hash Encriptada.

Se comprime con el algoritmo Zip.

El resultado obtenido es enviado al receptor por algin medio de transmision.

2.6.7 Descripcion Del Disefio Base Del Proceso Revisado De Firma.



1. Se descomprime con el algoritmo Zip.

2. Se obtiene el mensaje firmado.

3. Se separa el mensaje original y el resumen cifrado recibido.

4. Con la clave publica Lucas del emisor sé desencripta la funciéon Hash
original.

5. Se le halla la funcion Hash al mensaje original, obtenido en el pasouno.

6. Se comparan los dos resimenes, para saber si el documento es autentico.

2.6.8 Descripcion Del Disefio Base Del Proceso De Firmado Y Cifrado.



9

Se obtiene el mensaje inicial M.

Se genera la funcion Hash por medio del algoritmo RIPEMD-160.

Se desencripta la funcién privada Lucas que fue encriptada con
anterioridad utilizando el cifrador IDEA

Se encripta la funcién Hash obtenida, con la clave privada Lucas del
emisor, esta clave es generada por medio del algoritmo de Lucas.

Se concatena el mensaje original y la funcién Hash Encriptada.

Se genera la clave de sesién, este valor es obtenido teniendo en cuenta la
hora en milisegundos a los cuales se la aplica una funcion matematica,
para generar una clave de 128 bits.

Sé encripta lo obtenido en el paso cuatro por medio del bloque cifrador
IDEA el cual trabaja con la clave de 128 bits obtenida en el paso seis.

La clave de sesion es encriptada con la clave publica del receptor utilizando
Lucas.

Se concatena lo obtenido en el paso siete y ocho.

10 Se comprime con el algoritmo Zip

11 El resultado obtenido es enviado al receptor por algin medio de

transmision.

2.6.9 Descripciéon Del Disefio Base Del Proceso De Aclarar Documento

Firmado Y Cifrado.



1 Se descomprime con el algoritmo zip.

2 Se obtiene el mensaje recibido que se encuentra encriptado.

3 Se separa la clave de sesion cifrada del resto del paquete cifrado.

4 Se desencripta la clave privada Lucas por medio del cifrador IDEA

5 La clave de sesion cifrada es desencriptada con la clave privada Lucas y
utilizando el proceso de desencripcion LUCAS.

6 Con la clave de sesion se desencripta la otra parte del mensaje recibido,
obteniendo el mensaje original y la funcién Hash que fue encriptada con la
clave privada Lucas del emisor.

7 Se separa el mensaje original y el resumen cifrado recibido.

8 Con la clave publica Lucas del emisor sé desencripta la funcion Hash
original.

9 Se le halla la funcién Hash al mensaje original, obtenido en el paso tres.

10 Se comparan los resultados obtenidos en el paso siete y ocho, para

determinar si el documento es autentico.






2.7.3 DISENO DE LA APLICACION FIRMA DIGITAL

2.7.1 Diagrama Jerarquico De Procesos.
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Figura 6. Diagrama Jer ar quico De Procesos.



2.7.2 Diagramas De Flujos De Datos De La Aplicacién.
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Figura 7. Nivel De Contexto
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2.7.2.2Primer Nivel

NOMBRE DE
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5 EDICION D?Iqs
CHEQUEO Publicos
DE FIRMA
1
GESTION DE CLAVES PUBLICAS ADMINISTRADOR TIPO DE USUARIO
USUARIO TIPODE VERIFICAR EEBLICASCLAVES SERVICIO
SERVICIO TIPODE
SERVICIO
GESTION Datos
DE AYUDA Privados
AYUDA DE LA
APLICACION GESTION DE CLAVES PRIVADAS ADMINISTRADOR TIPO DE
DE CLAVES SERVICIO USUARIO
PRIVADAS

DESPLEGAR
AYUDA

FIRMADO

3

TRAMA FIRMADA

INFORMACION DE
AYUDA

ARCHIVO DE
AYUDA

CLAVE IDEA / FIRMAR \

DATOS

MENSAJE

IDENTIFICADOR

USUARIO

DE USUARIO
NOMBRE DE ARCHIVO
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IDENTIFICADOR DE USUARIO EMISOR

©

4

NOMBRE DE ARCHIVO /

CLAVE IDEA (

CLAVE DEL RECEPTOR

USUARIO

ARCHIVOS
EXISTENTES

FIRMARY \

CIFRAR
IDENTIFICADOR DE \

USUARIO

DATOS TRAMA CIFRADA

CONCATENADOS 2

NOMBRE DE ARCHIVO

\ MENSAJE DEID NOENCONTRADO

ARCHIVO

FIRMADOS

FIRMADO

@ CHEQUEO DE FIRMA / REVISAR )
FIRMA MENSAJE RESULTADO

DATOSDEL
ARCHIVO ORIGINAI

MENSAJE INICIAL

Figura 9. Continuacién Primer Nivel
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2.7.2.3 Diagrama Del Nivel 2 Del Proceso Editor De Archivo.( PROCESO 2)
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Figura 11. Proceso Editor De Archivo (Proceso 2)



2.7.2.4 DIAGRAMA DEL NIVEL 2 DEL PROCESO FIRMAR MENSAJE ( PROCESO 3)
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Figura 12. Proceso Firmar Mensaje ( Proceso 3)



2.7.2.5 DIAGRAMA DEL NIVEL 2 DEL PROCESO FIRMAR Y CIFRAR MENSAJE
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Figura 13. Proceso Firmar y Cifrar Mensaje (Proceso 4)
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2.7.2.6 DIAGRAMA DE SEGUNDO NIVEL DEL PROCESO REVISAR FIRMA (PROCESO 5)
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Figura 14. Proceso Revisar Firma (Proceso 5)
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2.7.2.7 DIAGRAMA DE SEGUNDO NIVEL DEL PROCESO ACLARAR DOCUMENTO FIRMADO Y
CIFRADO ( PROCESO 6)
/e N TRAMASESTENTES

NOMBRE DE ARCHIVO EXISTENTE

ARCHIVO FIRMADO Y
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USUARIO ARCHIVO EXISTENCIA DE
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Figura 15. Proceso Aclarar Documento Firmado y Cifrado (Proceso 6)



2.7.2.8 DIAGRAMA DE SEGUNDO NIVEL DEL PROCESO ADMINISTRADOR DE CLAVES PUBLICAS (

PROCESO 7)
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Figura 16. Proceso Administrador De Clave Publica (Proceso 7)




2.7.2.9 DIAGRAMA DE SEGUNDO NIVEL DEL PROCESO ADMINISTRADOR DE CLAVES PRIVADAS (

PROCESO 8)
A DATOSPRIVADOS ALMACENAMIENTO DE
USUARl o ID DE USUARIO PARA SELECC|ON DATOSPRIVADOS
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ADICIONAR
REGISTRO DATOS ACTUALIZADOS
ELIMINADO DE A
REGISTROS

ELIMINAR
REGISTRO
DATOS PRIVADOS SIN
DATOS DEL NUEVO ALMACENAMIENTO DE DATOS DATOS SELECCIONADOS
REGISTRO PUBLICOSACTUALIZADO

Figura 17. Proceso Administrador De Claves Privadas (Proceso 8)




2.7.3 Diccionario De Datos.

2.7.3.1 Flujos De Datos.

Flujo1
Nombre TIPO DE SERVICIO
Descripcion Servicio solicitado para que desarrolle la

Para los procesos

aplicacion.

1. Verificar de tipo de servicio.

Flujo2
Nombre EDICION
Descripcion Indica a la aplicacion que preste el servicio

Proveniente de los procesos

Para los procesos

editar archivo.
1. Verificar tipo de servicio

2. Editor de archivo

Flujo 3
Nombre FIRMADO
Descripcion Indica a la aplicacion que preste el servicio

Proveniente de los procesos

Para los procesos

firmar mensaje.
1. Verificar tipo de servicio

3. Firmar mensaje




Flujo4

Nombre

Descripcién

Proveniente de los procesos

Para los procesos

FIRMADO Y CIFRADO

Indica a la aplicacién que preste el servicio

de firmar y cifrar.
1. Verificar tipo de servicio

4. Firmar y Cifrar.

Flujo5
Nombre CHEQUEO DE FIRMA
Descripcién Indica a la aplicacién que preste el servicio

Proveniente de los procesos

Para los procesos

de revisar firma.
1. Verificar tipo de servicio

5. Revisar firma.

Flujo 6

Nombre DESCIFRADO Y COMPARACION DE
FIRMA

Descripcién Indica a la aplicacién que preste el servicio

Proveniente de los procesos

Para los procesos

de aclarar documento firmado y cifrado.
1. Verificar tipo de servicio

6. Firmar y cifrar

Flujo7
Nombre GESTION DE CLAVES PUBLICAS
Descripcién Indica a la aplicacién que preste el servicio

Proveniente de los procesos

Para los procesos

para administrar claves publicas.
1. Verificar tipo de servicio

7. Administrador de claves publicas

Flujo 8




Nombre

Descripcién

Proveniente de los procesos
Para los procesos

Estructura de datos

GESTION DE CLAVES PRIVADAS

Indica a la aplicacién que preste el servicio

para administrar claves privadas.
1. Verificar tipo de servicio.
8. Administrador de claves privadas

Claves Publicas

Flujo 9
Nombre GESTION DE AYUDA
Descripcion Indica a la aplicacion que despierte el

Proveniente de los procesos

Para los procesos

proceso de ayuda.
1. Verificar tipo de servicio

9. Desplegar ayuda.

Flujo 10
Nombre DATOS PUBLICOS.
Descripcion Contiene los datos de usuario que

Proveniente de los procesos

actualizaran los datos guardados.

7. Administrador de Claves Publicas

Flujo11
Nombre DATOS PRIVADOS.
Descripcion Contiene los datos privados de usuario que

Proveniente de los procesos

actualizaran los datos guardados.

8. Administrador de Claves.Privadas

Flujo 12

Nombre

AYUDA DE LA APLICACION.




Descripcién

Proveniente de los procesos

Contiene toda la ayuda de la aplicacion, que
sera desplegada en el navegador

predeterminado del sistema.

9. Desplegar ayuda.

Flujo 13
Nombre NOMBRE DE ARCHIVO
Descripcién Contiene el nombre del archivo sobre el cual

Proveniente de los procesos

Para los procesos

el usuario desea solicitar un servicio.
2.1 Verificar existencia de archivo
3.1 Verificar existencia de archivo
5.1 Verificar existencia de archivo

6.1 verificar existencia de archivo

2.3 Editar mensaje

Flujo 14
Nombre ID_ARCHIVO EXISTENTE
Descripcion Contiene el identificador que indica que un archivo

Proveniente de los procesos

Para los procesos

existe.

2.1 VERIFICAR EXISTENCIA DE ARCHIVO.
VERIFICAR EXISTENCIA DE ARCHIVO.
5.1 VERIFICAR EXISTENCIA DE ARCHIVO

6.1 VERIFICAR EXISTENCIA DE ARCHIVO
2.2 ABRIR ARCHIVO EXISTENTE.
- GENERAR RESUMEN
5.4 DESCONCATENAR
6.4 DESCONCATENAR

Flujo 15

Nombre

CONTENIDO DE ARCHIVO.




Descripcién

Para los procesos

Son los datos que estan guardados en un archivo.

2.2 ABRIR ARCHIVO EXISTENTE

Flujo 16
Nombre MENSAJE PARA MODIFICAR
Descripcion Son los datos leidos de un archivo y que

Proveniente de los procesos

Para los procesos

podrian ser modificados por el usuario.
2.2 ABRIR ARCHIVO EXISTENTE

2.3 EDITAR MENSAJE

Flujo 17
Nombre DATOS PARA LA EDICION.
Descripcién Caracteres ASCIl que inserta el usuario para ser

Para los procesos

editados.

2.3 EDITAR MENSAJE

Flujo 18
Nombre MENSAJE EDITADO
Descripcion Datos insertados editados y listos a ser

Proveniente de los procesos

Para los procesos

guardados.
2.3 MENSAJE EDITADO

2.4 GUARDAR MENSAJE

Flujo 19

Nombre

Descripcién

NOMBRE DE ARCHIVO A GUARDAR

Es el nombre del archivo donde se




Proveniente de los procesos

Para los procesos

guardaran datos.
2.3 EDITAR MENSAJE.

2.4 GUARDAR MENSAJE.

Flujo 20
Nombre MENSAJE
Descripcion Datos definitivos que se guardaran en el

Proveniente de los procesos

archivo.

2.4 GUARDAR MENSAJE.

Flujo21
Nombre ARCHIVO A FIRMAR.
Descripcién Conjunto de bytes que conforman el archivo que se

Para los procesos

firmara.

3.3 GENERAR RESUMEN

Flujo 22
Nombre ARCHIVO ORIGINAL.
Descripcion Conjunto de datos iniciales a los cuales no se le

Para los procesos

han aplicado ninguna transformacion.

3.6 CONCATENAR

Flujo 23
Nombre ARCHIVO CON CLAVE LUCAS
Descripcion Clave privada Lucas cifrada con IDEA.

Para los procesos

3.2 RECUPERAR ARCHIVO QUE




Estructuras de datos

CONTIENE LA CLAVE LUCAS

ARCHIVO CON CLAVE PRIVADA CIFRADA

Flujo 24
Nombre DATOS DEL EMISOR RECUPERADOS.
Descripcion Conjunto de datos privados que identifican al

usuario con su par de claves publica y

privada.

Proveniente de los procesos

8. ADMINISTRADOR DE  CLAVES
PRIVADAS.

Para los procesos

Estructuras de datos

3.2 RECUPERAR ARCHIVO QUE
CONTIENE LA CLAVE PRIVADA LUCAS

DATOS PUBLICOS

Flujo 25
Nombre DATOS DE USUARIO.
Descripcién Conjunto de datos privados guardados.

Para los procesos

Estructuras de datos

8.  ADMINISTRADOR DE  CLAVES
PRIVADAS.

DATOS PRIVADOS

Flujo 26
Nombre CLAVE IDEA
Descripcién Conjunto de caracteres que representan la clave

IDEA con la que fue cifrado el archivo que contiene
la clave privada Lucas.




Para los procesos 3.4 RECUPERAR CLAVE CON IDEA 6.3
DESCIFRAR CON IDEA

Flujo 27

Nombre CLAVE LUCAS RECUPERADA.

Descripcién Clave privada Lucas en su formato

Proveniente de los procesos

Para los procesos

numeérico.
3.4 RECUPERAR CLAVE CON IDEA

CIFRAR CON LUCAS

Estructuras de datos CLAVE LUCAS

Flujo 28

Nombre RESUMEN

Descripcion 160 bits que son el resultado de la funcion

Proveniente de los procesos

Para los procesos

hash RIPEMD -160.

3.3 GENERAR RESUMEN

3.5 CIFRAR CON LUCAS

Flujo 29
Nombre RESUMEN CIFRADO
Descripcién Resumen encriptado con la clave privada

Proveniente de los procesos

Para los procesaos

Lucas.

3.5 CIFRAR CON LUCAS

3.6 CONCATENAR




Flujo 30

Nombre

Descripcién

Proveniente de los procesos
Para los procesos

Estructuras de datos

DATOS CONCATENADOS

Son los datos que se guardaran en un
archivo y que conforman el archivo firmado.

3.6 CONCATENAR
3.7 Comprimir

ARCHIVO FIRMADO

Flujo 31
Nombre DATOS CONCATENADOS COMPRIMIDOS
Descripcién Son los datos que se guardaran en un

Proveniente de los procesos

Estructuras de datos

archivo y estan comprimidos por medio de el
algoritmo de compresioén Zip .

3.6 CONCATENAR

TRAMA FIRMADA

Flujo 32
Nombre RESUMEN Y DATOS DE ARCHIVO
Descripcién Datos guardados que conforman el archivo

Para los procesos

Estructuras de datos

firmado.

CIFRAR CON |IDEA EL ARCHIVO
FIRMADO

ARCHIVO FIRMADO

Flujo 33




Nombre

Descripcién

Proveniente de los procesos

Para los procesos

CLAVE DE SESION.

128 bits generados al azar, y que conforman
la clave IDEA

4.1 GENERAR CLAVE DE SESION.

6.5 DESCIFRAR CON LUCAS

4.2 CIFRAR CON IDEA EL ARCHIVO
FIRMADO.

6.6 DESCIFRAR CON IDEA

Flujo 34

Nombre IDENTIFICADOR DEL RECEPTOR.

Descripcién Identificador Unico del par de claves.

Proveniente de los procesos 7 ADMINISTRADOR DE CLAVES
PUBLICAS.

Para los procesos 4.4 CONCATENAR.

Flujo 35
Nombre CLAVE PUBLICA DEL RECEPTOR
Descripcién Conjunto de caracteres que representan la

Proveniente de los procesos

Para los procesos

Estructuras de datos

clave publica Lucas

7 ADMINISTRADOR DE CLAVES
PUBLICAS.

4.3. CIFRAR CON LUCAS

CLAVE PUBLICA LUCAS

Flujo 36




Nombre

Descripcién

Proveniente de los procesos
Para los procesos

Estructuras de datos

CLAVE DE SESION CIFRADA

Clave de sesion cifrada con la clave publica

Lucas.
4.3. CIFRAR CON LUCAS
4.4. CONCATENAR

CLAVE PUBLICA LUCAS

Flujo 37
Nombre DATOS CIFRADOS CON IDEA.
Descripcién Conjunto de bits que representan el archivo

Proveniente de los procesos
Para los procesos

Estructuras de datos

firmado después de ser cifrado con la clave
de sesion.

4.2. DATOS CIFRADOS CON IDEA
4.4. CONCATENAR

ARCHIVO FIRMADO Y CIFRADO

Flujo 38
Nombre DATOS CONCATENADOS 2
Descripcion Son los datos que se guardaran en un

Proveniente de los procesos

Estructuras de datos

archivo y que conforman el archivo firmado y
cifrado.

4.4 CONCATENAR

ARCHIVO FIRMADO Y CIFRADO

Flujo 39




Nombre

Descripcion

Proveniente de los procesos

Estructuras de datos

DATOS CONCATENADOS 2
COMPRIMIDOS.

Son los datos que se guardaran en un

archivo y que se comprimiran en el archivo.
4.4 CONCATENAR

ARCHIVO FIRMADO Y CIFRADO
COMPRIMIDO

Flujo 40
Nombre MENSAJE DE ID NO ENCONTRADO
Descripcién Mensaje que se le envia al usuario de que,

Proveniente de los procesos

en la base de datos no se encuentra usuario

con ese identificador.

5.2 BUSCAR DATOS DE USUARIO.

Flujo41
Nombre CLAVE PUBLICA
Descripcion Conjunto de caracteres que representan la

Para los procesos

Estructuras de datos

clave publica Lucas
4.3. BUSCAR DATOS DE USUARIO

CLAVE PUBLICA LUCAS

Flujo 42
Nombre CLAVE PUBLICA LUCAS
Descripcién Formato numérico que conforman la clave

iblica Lucas




Proveniente de los procesos
Para los procesos

Estructuras de datos

5.2 BUSCAR DATOS DE USUARIO.

5.4 DESCONCATENAR 1

CLAVE PUBLICA LUCAS NUMERICA

Flujo 43
Nombre ID DE USUARIO
Descripcién Identificador Unico del par de claves publica,

Proveniente de los procesos

Para los procesos

privada.

5.4 DESCONCATENAR 1

6.4 DESCONCATENAR

5.2 BUSCAR DATOS USUARIO
6.2 BUSCAR DATOS USUARIO

Flujo44
Nombre ARCHIVO FIRMADO
Descripcion Archivo firmado que se encuentra guardado

Para los procesos

Estructuras de datos

en disco.

5.4 DESCONCATENAR

ARCHIVOS FIRMADOS

Flujo 45
Nombre RESUMEN ENCRIPTADO
Descripcién Resumen que fue cifrado por el emisor y

Proveniente de los procesos

ahora es recuperado de un archivo.

5.4 DESCONCATENAR 1




Para los procesos

5.3 DESCIFRAR CON LUCAS

Flujo 46
Nombre RESUMEN RECIBIDO
Descripcién Resumen que fue descifrado por el receptor

Proveniente de los procesos

Para los procesos

con la clave publica Lucas del archivo

firmado recibido.
5.3 DESCIFRAR CON LUCAS

5.5 COMPARAR RESUMENES

Flujo 47
Nombre DATOS DEL ARCHIVO ORIGINAL
Descripcion Conjunto de datos que fueron recuperados

Proveniente de los procesos

Para los procesos

por el receptor y que supuestamente fueron

enviados por el emisor.
5.4 DESCONCATENAR 1

5.6 GENERAR RESUMEN

Flujo 48
Nombre RESUMEN
Descripcion 160 bits que son el resultado de la funcion

Proveniente de los procesos

Para los procesos

hash RIPEMD-160.

5.6 GENERAR RESUMEN

5.5 CIFRAR CON LUCAS

Flujo 49
Nombre MENSAJE DE RESULTADO
Descripcién Mensaje que se le envia al usuario para

Proveniente de los procesos

informarle que el mensaje fue violado

5.5 COMPARAR RESUMENES.




Flujo 50

Nombre

Descripcién

Para los procesos

Estructuras de datos

ARCHIVO FIRMADO Y CIFRADO

Archivo firmado y cifrado que se encuentra

guardado en disco.
6.4 DESCONCATENAR

ARCHIVOS FIRMADOS Y CIFRADOS

Flujo51

Nombre MENSAJE DE USUARIO NO
ENCONTRADO

Descripcion Mensaje que se le envia al usuario de que,

Proveniente de los procesos

en la base de datos no se encuentra usuario
con ese identificador.

6.2 BUSCAR DATOS DE USUARIO.

Flujo 52
Nombre CLAVE PRIVADA
Descripcién Direccion donde se encuentra el archivo de

Para los procesos

clave privada Lucas

6.2 BUSCAR DATOS DE USUARIO

Flujo 53
Nombre CLAVE PRIVADA LUCAS CIFRADA
Descripcion Contenido del archivo donde se encuentra la

Proveniente de los procesos

clave privada Lucas cifrada.

6.2 BUSCAR DATOS DE USUARIO




Para los procesos

6.3 DESCIFRAR CON IDEA

Flujo 54
Nombre CLAVE PRIVADA LUCAS
Descripcién Clave en su formato numérico después de

Proveniente de los procesos
Para los procesos

Estructuras de datos

ser descifrada con IDEA.

6.3 DESCIFRAR CON IDEA

6.5 DESCIFRAR CON LUCAS

CLAVE LUCAS

Flujo 55

Nombre CLAVE DE SESION CIFRADA CON
LUCAS

Descripcién Clave se sesion guardada y cifrada que fue

Proveniente de los procesos

Para los procesos

enviada por el emisor.
6.4 DESCONCATENAR

6.5 DESCIFRAR CON LUCAS

Flujo 56
Nombre ARCHIVO CIFRADO
Descripcién Archivo cifrado por el emisor.

Proveniente de los procesos

Para los procesos

6.4 DESCONCATENAR

6.6 DESCIFRAR CON IDEA




Estructuras de datos

ARCHIVO FIRMADO Y CIFRADO

Flujo 57
Nombre ID DE USUARIO PARA DATOS PUBLICOS
Descripcién Identificador Unico para accesar datos publicos.

Para los procesos

7.1 SELECCION DE DATOS PUBLICOS

Flujo 58
Nombre DATOS PUBLICOS
Descripcién Datos guardados que corresponden a los

Para los procesos

Estructuras de datos

datos publicos del usuario
7.1 SELECCION DA DATOS PUBLICOS

DATOS PUBLICOS

Flujo 59

Nombre DATOS PUBLICOS DE USUARIO
SELECCIONADO

Descripcién Datos guardados que corresponden a los

Proveniente de los procesos

Para los procesos

Estructuras de datos

datos privados del usuario y que pueden ser

modificados, eliminados o enviados.
7.1 SELECCION DA DATOS PUBLICOS

7.2 ENVIAR DATOS PUBLICOS
- MODIFICAR DATOS DEL REGISTRO
- 7.5ELIMINAR REGISTRO

DATOS PUBLICOS

Flujo 60

Nombre

DATOS DE USUARIO




Descripcién

Proveniente de los procesos
Para los procesos

Estructuras de datos

Datos al proceso de FIRMADO y que

corresponde a los datos publicos del usuario.
7.2 ENVIAR DATOS PUBLICOS
3 FIRMADO

DATOS PUBLICOS

Flujo 61
Nombre DATOS DE USUARIO PUBLICO
Descripcién Datos del nuevo usuario a adicionar en la

Para los procesos

Estructuras de datos

Base de datos.

7.3 ADICIONAR REGISTRO

DATOS PUBLICOS

Flujo 62
Nombre DATOS DEL NUEVO REGISTRO
Descripcion Datos del nuevo usuario a que se guardaran

Proveniente de los procesos

Estructuras de datos

a disco.

7.3 ADICIONAR REGISTRO

DATOS PUBLICOS

Flujo 63
Nombre TIPO DE SERVICIO 2
Descripcion Servicio solicitado a realizar sobre los datos

Para los procesos

publicos.

7.4 Verificar tipo de servicio

Flujo 64




Nombre

Descripcién

Proveniente de los procesos

Para los procesos

ELIMINADO DE REGISTROS

Activa el proceso de eliminar registro, para

borrarlo de la base de datos.
7.4 VERIFICAR TIPO DE SERVICIO.

7.6 ELIMINAR REGISTRO

Flujo 65
Nombre ADICION DE REGISTRO
Descripcion Activa el proceso de adicionar registro.

Proveniente de los procesos

Para los procesos

7.4 VERIFICAR TIPO DE SERVICIO.

7.3 ADICIONAR REGISTRO

Flujo 66
Nombre ELECCION DE DATOS DE USUARIO
Descripcién Activa el proceso para ENVIAR DATOS

Proveniente de los procesos

Para los procesos

PUBLICOS.

7.4 VERIFICAR TIPO DE SERVICIO.

7.2 ENVIAR DATOS PUBLICOS

Flujo 67
Nombre MODIFICADO
Descripcion Activa el proceso de MODIFICAR DATOS

Proveniente de los procesos

Para los procesos

DEL REGISTRO.

7.4 VERIFICAR TIPO DE SERVICIO.

7.2 MODIFICAR DATOS DE REGISTRO

Flujo 68




Nombre

Descripcion

Proveniente de los procesos

Estructuras de datos

DATOS PUBLICOS SIN
SELECCIONADOS

DATOS

Datos sin el registro eliminado y que se

actualizan en la base de datos.
7.6 ELIMINAR REGISTRO.

DATOS PUBLICOS

Flujo 69
Nombre DATOS MODIFICADOS
Descripcion Datos modificados por el usuario sobre los

Para los procesos

Estructuras de datos

datos guardados.
7.5 MODIFICAR DATOS DEL REGISTRO

DATOS PUBLICOS

Flujo 70
Nombre DATOS MODIFICADOS A GUARDAR
Descripcion Datos modificados por el usuario sobre los

Proveniente de los procesos

Estructuras de datos

datos guardados y se guardaran ahora.
7.5 MODIFICAR DATOS DEL REGISTRO

DATOS PUBLICOS

Flujo71
Nombre ID DE USUARIO PARA DATOS PRIVADOS
Descripcién Identificador Unico para accesar datos privados.

Para los procesos

8.1 SELECCION DE DATOS PRIVADOS

Flujo 72




Nombre

Descripcién

Para los procesos

Estructuras de datos

DATOS PRIVADOS

Datos guardados que corresponden a los

datos privados del usuario
8.1 SELECCION DA DATOS PRIVADOS

DATOS PRIVADOS

Flujo 73

Nombre DATOS PRIVADOS DE USUARIO
SELECCIONADO

Descripcion Datos guardados que corresponden a los

Proveniente de los procesos

Para los procesos

Estructuras de datos

datos privados del usuario y que pueden ser
modificados, eliminados o enviados.

8.1 SELECCION DA DATOS PUBLICOS

8.2 ENVIAR DATOS PUBLICOS
8.5 MODIFICAR DATOS DEL REGISTRO
8.6 ELIMINAR REGISTRO

DATOS PRIVADOS

Flujo74
Nombre DATOS DE USUARIO
Descripcién Datos al proceso de FIRMADO y que

Proveniente de los procesos

Corresponde a los datos privados del

usuario.

8.2 ENVIAR DATOS PUBLICOS




Para los procesos

Estructuras de datos

3 FIRMADO Y CIFRADO

DATOS PRIVADOS

Flujo 75
Nombre DATOS DE USUARIO PRIVADO
Descripcién Datos del nuevo usuario a adicionar en la

Para los procesos

Estructuras de datos

Base de datos.
8.3 ADICIONAR REGISTRO

DATOS PRIVADOS

Flujo 76
Nombre DATOS DEL NUEVO REGISTRO
Descripcion Datos del nuevo usuario a que se guardaran

Proveniente de los procesos

Estructuras de datos

a disco.

8.3 ADICIONAR REGISTRO

DATOS PRIVADOS

Flujo77
Nombre TIPO DE SERVICIO 3
Descripcién Servicio solicitado a realizar sobre los datos

Para los procesos

privados.

8.4 Verificar tipo de servicio

Flujo 78
Nombre ELIMINADO DE REGISTROS
Descripcion Activa el proceso de eliminar registro, para

borrarlo de la base de datos.




Proveniente de los procesos

Para los procesos

8.4 VERIFICAR TIPO DE SERVICIO.

8.6 ELIMINAR REGISTRO

Flujo 79
Nombre ADICION DE REGISTRO
Descripcién Activa el proceso de adicionar registro.

Proveniente de los procesos

Para los procesos

8.4 VERIFICAR TIPO DE SERVICIO.

8.3 ADICIONAR REGISTRO

Flujo 80
Nombre ELECCION DE DATOS DE USUARIO
Descripcion Activa el proceso ENVIAR DATOS

Proveniente de los procesos

Para los procesos

PRIVADOS.

8.4 VERIFICAR TIPO DE SERVICIO.

8.2 ENVIAR DATOS PRIVADOS

Flujo 81
Nombre MODIFICADO
Descripcién Activa el proceso de MODIFICAR DATOS

Proveniente de los procesos

Para los procesos

DEL REGISTRO.

8.4 VERIFICAR TIPO DE SERVICIO.

8.5 MODIFICAR DATOS DE REGISTRO

Flujo 82

Nombre

DATOS PRIVADOS SIN DATOS
SELECCIONADOS




Descripcién

Proveniente de los procesos

Estructuras de datos

Datos sin el registro eliminado y que se

actualizan en la base de datos.
8.6 ELIMINAR REGISTRO.

DATOS PRIVADOS

Flujo 83
Nombre DATOS MODIFICADOS
Descripcién Datos modificados por el usuario sobre los

Para los procesos

Estructuras de datos

datos guardados.
8.5 MODIFICAR DATOS DEL REGISTRO

DATOS PRIVADOS

Flujo 84
Nombre DATOS MODIFICADOS A GUARDAR
Descripcion Datos modificados por el usuario sobre los

Proveniente de los procesos

Estructuras de datos

datos guardados y se guardaran ahora.
8.5 MODIFICAR DATOS DEL REGISTRO

DATOS PRIVADOS




2.7.3.2 Almacenes De Datos.

Almacen De Datos 1

ALMACEN DE DATOS ANILLO DE CLAVES PUBLICAS

DESCRIPCION Contiene los datos privados del usuario

gue utiliza la aplicacion.

FLUJOS DE DATOS RECIBIDOS - Datos modificados a guardar
- Datos privados sin datos
seleccionados
FLUJOS DE DATOS - Datos privados
PROPORCIONADOS - Clave privada

- Archivo con clave Lucas

DESCRIPCION DE DATOS Nombre - Nombre del usuario.
Identificador - Identificador Unico que
identifica este par de claves.

Clave Publica - La clave publica
correspondiente al par (N,d) en formato
radix-64.

Clave privada Lucas - Contiene la
direccion donde se encuentra el archivo
con la clave Lucas cifrada con IDEA

VOLUMEN Aumentara a manera que aumenten los




ACCESO

de

actualizacion que le de, el usuario de la

usuarios aplicacion, y de la

misma. Soportara dependiendo de la
capacidad del disco.

Puede ser accesada por cualquier

persona.

Almacen De Datos?2

ALMACEN DE DATOS

DESCRIPCION

FLUJOS DE DATOS RECIBIDOS

FLUJOS DE
PROPORCIONADOS

DATOS

DESCRIPCION DE DATOS

VOLUMEN

ANILLO DE CLAVES PRIVADAS

Contiene los datos publicos del usuario

gue utiliza la aplicacion.

Datos modificados a guardar

- Datos publicos sin datos

seleccionados.

Clave Publica.

Datos publicos.

Nombre - Nombre del usuario.

Identificador - Identificador Unico que

identifica esta claves.

Clave Publica - La clave publica
correspondiente al par (N,d) en formato

radix-64

Aumentara a manera que aumenten los

usuarios de la aplicacién, y de la
actualizacion que le de, el usuario de la
misma. Soportara dependiendo de la

capacidad del disco.




ACCESO Puede ser accesada por cualquier

persona.
Almacen de datos 3
ALMACEN DE DATOS TRAMA FIRMADA
DESCRIPCION Contiene el mensaje inicial firmado

después de ser comprimido

FLUJOS DE DATOS RECIBIDOS - Datos Concatenados

FLUJOS DE DATOS - Archivo firmado comprimido.
PROPORCIONADOS

DESCRIPCION DE DATOS Contiene el resumen cifrado con Lucas y

el mensaje original todo esto comprimido

VOLUMEN Aumentara a manera que aumente el

tamano del mensaje.

ACCESO Puede ser accesada por cualquier
persona.




almacen de datos 4

ALMACEN DE DATOS

DESCRIPCION

FLUJOS DE DATOS RECIBIDOS

FLUJOS DE

PROPORCIONADOS

DESCRIPCION DE DATOS

VOLUMEN

ACCESO

DATOS

TRAMA FIRMADA Y CIFRADA

Contiene el mensaje inicial firmado Y

cifrado después de ser comprimido

- Datos Concatenados 2

- Archivo cifrado comprimido.

Contiene el resumen cifrado con Lucas y
el mensaje original todo esto cifrado con
la clave de sesion mas la clave de sesion

cifrada con Lucas, todo esto comprimido

Aumentara a manera que aumente el

tamafio del mensaje.

Puede ser accesada por cualquier

persona.




2.7.3.3 Estructuras De Datos

Estructura 1

ESTRUCTURA DE DATOS

DESCRIPCION

CONTENIDO

ARCHIVO CON CLAVE PRIVADA
CIFRADA

Clave privada generada con el algoritmo
Lucas, y que debe ser cifrada para
mantenerse en secreto, contiene el par (N,e),

pero con motivos del algoritmo .

p - Numero primo grande

g - Numero primo grande .

el - Clave privada 1, Numero primo grande
e2 - Clave privada 2, Numero primo grande
e3 - Clave privada 3, Numero primo grande
e4 - Clave privada 4, Numero primo grande

Encriptados con el cifrador IDEA.

Estructura 2

ESTRUCTURA DE DATOS

DESCRIPCION

DATOS PUBLICOS.

Contiene los datos de los usuarios publicos




CONTENIDO

con los que se pueden intercambiar

mensajes sin presentar errores.

Tabla Clave Publica
- Nombre
- |dentificador

- Clavepublica

Estructura 3

ESTRUCTURA DE DATOS

DESCRIPCION

CONTENIDO

DATOS PRIVADOS.

Contiene los datos de los usuarios privados
con los que se pueden intercambiar
mensajes sin presentar errores.

Tabla Clave Privada
- Nombre

| dentificador

Clave publica

Clave Privada

Estructura 4

ESTRUCTURA DE DATOS

DESCRIPCION

CONTENIDO

CLAVE LUCAS

Clave privada sin cifrar, en su formato

numérico.

p - Numero primo grande

g - Numero primo grande

el - Clave privada 1, Numero primo grande.

e2 - Clave privada 2, Numero primo grande

e3 - Clave privada 3, Numero primo grande




e4 - Clave privada 4, Numero primo grande

Estructura 5

ESTRUCTURA DE DATOS

DESCRIPCION

CONTENIDO

CLAVE PUBLICA LUCAS

Clave publica Lucas, en su formato de radix-
64, excepto por el punto que es el separador
de (N,d).

N - Numero primo grande, resultado de pxq.
d - Clave publica; Numero primo grande.

Estructura 6

ESTRUCTURA DE DATOS

DESCRIPCION

CONTENIDO

ARCHIVO FIRMADO

Resumen cifrado y mensaje original donde:
H(m) = Resumen.

EKRa = Encripcion con la clave privada

Lucas.

M =Mensaje Original
- EKRa[H(m)]

- M

- |dentificador de Usuario, emisor.

Estructura 7

ESTRUCTURA DE DATOS

DESCRIPCION

ARCHIVO FIRMADO Y CIFRADO

Contiene la estructura ARCHIVO FIRMADO,
cifrado con la clave de sesiéon Ks; La clave de
sesion cifrada; y el identificador de usuario

del receptor.

Donde KUa simboliza la clave publica del

emisor




CONTENIDO - Eks(ARCHIVO FIRMADO)

- EKUa(Ks) — Identificador del receptor

2.7.3.4 Descripcion De Procesos

Proceso 1
PROCESO VERIFICAR TIPO DE SERVICIO
DESCRIPCION Verifica el tipo de servicio solicitado por el
usuario.
ENTRADA TIPO DE SERVICIO
SALIDA - EDICION
- FIRMADO
-  FIRMADO Y CIFRADO

- CHEQUEO FIRMA

- DESCIFRADO Y COMPARACION DE
FIRMA

- GESTION DE CLAVES PUBLICAS
-  GESTION DE CLAVES PRIVADAS
- GESTION DE AYUDA

RESUMEN DE LA LOGICA Verificar que las entradas de servicio
introducidas por el usuario sean validos y

avisarle a cada proceso de iniciar su




ejecucion.

Proceso 2

PROCESO EDITOR DE ARCHIVO

DESCRIPCION Manejar los procesos de edicion.

ENTRADA Nombre de archivo -
Datos para la edicion.

SALIDA MENSAJE

RESUMEN DE LA LOGICA

Encargado de mostrarle al usuario los datos
gue se encuentran guardados en un archivo,
asi como recibir nuevos datos para modificar
este, también permite crear y guardar un

archivo nuevo.

Proceso 3

PROCESO FIRMAR MENSAJE

DESCRIPCION Controla todo el proceso de firma de un
mensaje.

ENTRADA - FIRMADO
- CLAVE IDEA

- IDENTIFICADOR DE USUARIO
- NOMBRE DE ARCHIVO




SALIDA

RESUMEN DE LA LOGICA

DATOS CONCATENADOS

Se encarga de velar por que el proceso de
firma cumpla con cada uno de sus partes
como son** recibir nombre de archivo y
verificar su existencia; generar resumen de
este; y cifrar este con la clave privada Lucas
luego de desencriptarla con la clave IDEA;

concatenar el resultado.

Proceso 4
PROCESO FIRMAR Y CIFRAR.
DESCRIPCION Controla todo € proceso de firmado y cifrado de
un mensgje.
ENTRADA - IDENTIFICADOR  DE  USUARIO
INICIAL.
-  NOMBRE DE ARCHIVO
- CLAVE IDEA
- IDENTIFICADOR DE CLAVE DEL
RECEPTOR
SALIDA DATOS CONCATENADOS 2

RESUMEN DE LA LOGICA

Encargado de cifrar un documento firmado ,
generando la clave de sesion para cifrar el
archivo con IDEA vy esta clave, luego firma
con la clave publica Lucas por medio del
cifrador Lucas esta clave de sesion, y
generar el archivo final que es el resultado de
estos procesos mas el identificador del

receptor.




Proceso 5

PROCESO REVISAR FIRMA

DESCRIPCION Verifica si un documento no ha sido violado
desde que se firmo.

ENTRADA -  CHEQUEO DE FIRMA.
- ARCHIVO FIRMADO
= NOMBRE DE ARCHIVO

SALIDA - DATOS DEL ARCHIVO ORIGINAL
-  MENSAJE RESULTADO
- MENSAJE DE ID NO ENCONTRADO

RESUMEN DE LA LOGICA Recibe el archivo firmado y separa el
resumen cifrado para descifrarlo del
mensaje, luego del mensaje genera un nuevo
resumen para emitir un resultado de si ha

sido violado o no un archivo firmado.




Proceso 6

PROCESO

DESCRIPCION

ENTRADA

SALIDA

RESUMEN DE LA LOGICA

ACLARAR DOCUMENTO FIRMADO Y
CIFRADO.

Se encarga de descifrar y revisar la autenticidad
de un archivo.

DESCIFRADO Y COMPARACION DE
FIRMA NOMBRE DE ARCHIVO CLAVE
PRIVADA IDEA

- DATOS DEL ARCHIVO ORIGINAL

-  MENSAJE DE USUARIO NO
ENCONTRADO

-  MENSAJE RESULTADO
- MENSAJE DE ID NO ENCONTRADO

Revisa la autenticidad de wun archivo,
primero descifra la clave de sesién con la
clave privada Lucas, la cual es desencriptada
con la clave IDEA, luego con la clave de
sesion se encarga de descifrar el resto del
paquete que se encuentra firmado y llama a

revisar firma para generar el resultado final.




Proceso 7

PROCESO

DESCRIPCION

ENTRADA

SALIDA

RESUMEN DE LA LOGICA

ADMINISTRADOR DE CLAVES
PUBLICAS.

Gestiona los cambios que se desean
realizar sobre el contenido de la tabla claves
publicas que contiene la informacion de
diferentes usuarios.

GESTION DE CLAVES PUBLICAS
TIPO DE SERVICIO

DATOS DEL USUARIO

Recibe cada de los tipos de servicio que
desea realizar un usuario sobre la base de
datos en la tabla de datos publicos, como
son modificar, eliminar, adicionar, y permite

al usuario seleccionar un usuario.




Proceso 8

PROCESO

DESCRIPCION

ENTRADA

SALIDA

RESUMEN DE LA LOGICA

ADMINISTRADOR DE CLAVES
PRIVADAS.

Gestiona los cambios que se desean
realizar sobre el contenido de la tabla claves
privadas que contiene la informacion de

diferentes usuarios.
- GESTION DE CLAVES PRIVADAS
- TIPO DE SERVICIO

DATOS PRIVADOS DE USUARIO

Recibe cada de los tipos de servicio que
desea realizar un usuario sobre la base de
datos en la tabla de datos privados , como
son modificar, eliminar, adicionar, y permite

al usuario seleccionar un usuario.

Proceso 9
PROCESO VERIFICAR EXISTENCIA DE ARCHIVO.
DESCRIPCION Recibe el nombre de un archivo y verifica si




ENTRADA

SALIDA

RESUMEN DE LA LOGICA

este existe en el sistema.
NOMBRE DE ARCHIVO.
ID archivo existente.

Busca dentro del sistema la existencia de un
archivo y devuelve las respuesta si existe

devuelve un identificador de este.

Proceso 10

PROCESO GENERAR RESUMEN.

DESCRIPCION Genera un resumen del archivo recibido.
ENTRADA ID archivo existente  ARCHIVO A FIRMAR.
SALIDA RESUMEN.

RESUMEN DE LA LOGICA

Utiliza a RIPEMD-160 para generar un
resumen de 160 bits de un archivo existente
en el sistema

Proceso 11

PROCESO RECUPERAR ARCHIVO QUE CONTIENE
LA CLAVE PRIVADA LUCAS

DESCRIPCION Recupera el archivo con la clave privada
Lucas.

ENTRADA Datos del emisor recuperados ARCHIVO
CON CLAVE LUCAS.

SALIDA ARCHIVO CON CLAVE LUCAS

RESUMEN DE LA LOGICA

RECUPERADO.

Realiza un llamado al administrador de




claves quien le envia los datos del receptor
escogidos por el emisor, de estos datos
escoge nombre de archivo para abrir el
archivo donde se encuentra la clave privada

cifrada, abre el archivo y envia su contenido.

Proceso 12

PROCESO RECUPERAR CLAVE CON IDEA.

DESCRIPCION Recibe la clave idea y un archivo para descifrar
lo que fue encriptado con este.

ENTRADA CLAVE IDEA. ARCHIVO CON CLAVE LUCAS
RECUPERADO.

SALIDA CLAVE LUCAS RECUPERADA.

RESUMEN DE LA LOGICA

Recibe el conjunto de caracteres en radix-64
para convertirlo a un formato numérico de 128
bits que son la clave IDEA, la cual aplicara al
archivo recibido para desencriptarlo y obtiene
como resultado la clave privada Lucas en su

formato numérico.

Proceso 13

PROCESO CIFRAR CON LUCAS

DESCRIPCION Cifra con la clave privada Lucas el resumen
del archivo.

ENTRADA RESUMEN o CLAVE DE SESION.

ARCHIVO ORIGINAL.




SALIDA

RESUMEN DE LA LOGICA

- RESUMEN CIFRADO. -
- CLAVE DE SESION CIFRADA

Cifra por medio de la secuencia de Lucas, el
resumen si es el caso o la clave de sesion en

caso contrario con la clave privada recibida.

Proceso 14

PROCESO CONCATENAR.

DESCRIPCION Concatena los datos recibidos.

ENTRADA RESUMEN CIFRADO. ARCHIVO
ORIGINAL.

SALIDA - DATOS CONCATENADOS 1.

RESUMEN DE LA LOGICA

- DATOS CONCATENADOQOS 2.

Recibe varios datos los cuales los concatena
y los guarda en un archivo.

Proceso 15

PROCESO GENERA CLAVE DE SESION.
DESCRIPCION Genera una clave de 128 bits.
SALIDA CLAVE DE SESION

RESUMEN DE LA LOGICA

Revisa la hora en milisegundos del sistema
y de los digitos menos significativos le aplica
una formula mateméatica para generar la
clave de sesion.

Proceso 16

PROCESO

CIFRAR CON IDEA EL ARCHIVO




DESCRIPCION

ENTRADA

SALIDA

RESUMEN DE LA LOGICA

FIRMADO.

Cifra utilizando el algoritmo IDEA, con la
clave de sesion un archivo

CLAVE DE SESION.
RESUMEN Y DATOS DE ARCHIVO

DATOS CIFRADOS CON IDEA

Utilizando un desarrollo del cifrador de
bloques IDEA, subdivide el archivo en
bloques y por medio del cifrador y con la
clave de sesion cifra el archivo firmado.

Proceso 17
PROCESO BUSCAR DATOS USUARIO.
DESCRIPCION Recibe los datos de usuario guardados en la
base de datos.
ENTRADA - CLAVE PUBLICA.
- ID DE USUARIO.
SALIDA -  MENSAJE DE ID NO ENCONTRADO.

RESUMEN DE LA LOGICA

- CLAVE PUBLICA LUCAS o CLAVE
PRIVADA

Accesa la base de datos dependiendo de la
tabla que requiera accesar, luego lee los
datos y busca en esta el identificador para
luego sacar la informacion del usuario, si no

existe manda mensaje y detiene el proceso.




Proceso 18

PROCESO

DESCRIPCION

ENTRADA

SALIDA

RESUMEN DE LA LOGICA

DESCONCATENAR.

Separa las diferentes partes de que esta

compuesto un archivo.

ARCHIVO FIRMADO.
- |D DE ARCHIVO

- ARCHIVO FIRMADO Y CIFRADO

- DATOS DEL ARCHIVO ORIGINAL
- ID DE USUARIO
- RESUMEN CIFRADO

- CLAVE DE SESION CIFRADA CON

LUCAS

- ARCHIVO CIFRADO

Se encarga de separa los archivos

concatenados, dependiendo del tipo de archivo,




la informacion concatenada la separa de la

misma manera como fue unida.

Proceso 19

PROCESO DESCIFRAR CON LUCAS

DESCRIPCION Halla el valor correspondiente segun la
secuencia de Lucas.

ENTRADA - CLAVE PUBLICA LUCAS.
- CLAVE PRIVADA LUCAS RESUMEN
- ENCRIPTADO. CLAVE DE SESION

CIFRADA CON LUCAS

SALIDA -  RESUMEN RECIBIDO.
- RESUMEN RECIBIDO

RESUMEN DE LA LOGICA Por medio de la secuencia de Lucas, halla el
valor correspondiente del valor cifrado o sea
el valor descifrado, utliza las mismas
variables del cifrador pero con diferentes
valores, dependiendo sea el caso.

Proceso 20

PROCESO COMPARAR RESUMENES

DESCRIPCION Compara dos valores para saber si son




ENTRADA

SALIDA

RESUMEN DE LA LOGICA

iguales

RESUMEN RECIBIDO.
RESUMEN GENERADO.

MENSAJE RESULTADO

Convierte los dos de 160 bits valores a
formatos numéricos y compara silos dos son
iguales, de lo contrario envia mensaje de

mensaje violado.

Proceso 21
PROCESO DESCIFRAR CON IDEA
DESCRIPCION Descifra utilizando el algoritmo IDEA, y una
clave de 128 bits
ENTRADA - CLAVE PRIVADA LUCAS CIFRADA.
- CLAVE IDEA
- ARCHIVO CIFRADO
- CLAVE DE SESION
SALIDA - DATOS DESCIFRADOS

RESUMEN DE LA LOGICA

- CLAVE PRIVADA LUCAS

Con una clave de 128 bits que son la clave
IDEA, se le aplicara al archivo recibido para
desencriptarlo y obtiene como resultado el
valor que fue encriptado con este.

Proceso 22
PROCESO DESCIFRAR CON IDEA
DESCRIPCION Descifra utilizando el algoritmo IDEA, y unaé

clave de 128 bits




ENTRADA

SALIDA

RESUMEN DE LA LOGICA

- CLAVE PRIVADA LUCAS CIFRADA.
- CLAVE IDEA

- ARCHIVO CIFRADO

- CLAVE DE SESION

- DATOS DESCIFRADOS
- CLAVE PRIVADA LUCAS

Con una clave de 128 bits que son la clave
IDEA, se le aplicara al archivo recibido para
desencriptarlo y obtiene como resultado el

valor que fue encriptado con este.

Proceso 23

PROCESO SELECCION DE DATOS PUBLICOS

DESCRIPCION Accesa la base de datos y en la tabla claves
publicas o privadas, lee los datos del usuario
pertenecientes al identificador recibido.

ENTRADA - ID DE USUARIO PARA DATOS PUBLICOS.
- ID DE USUARIO PARA DATOS PRIVADOS.
- DATOS PUBLICOS.
- DATOS PRIVADOS

SALIDA DATOS PUBLICOS DE USUARIO

RESUMEN DE LA LOGICA

SELECCIONADO. DATOS PRIVADOS DE

USUARIO SELECCIONADO.

Por medio del identificador de usuario

recibido accesa la base de datos vy




dependiendo de la tabla a la que deba
accesar lee los datos que necesitara,

correspondientes al ID de usuario.

Proceso 24

PROCESO VERIFICAR TIPO DE SERVICIO

DESCRIPCION Verifica el tipo de servicio solicitado por el
usuario.

ENTRADA TIPO DE SERVICIO 2

SALIDA - ADICION DE REGISTRO

RESUMEN DE LA LOGICA

- ELIMINADO DE REGISTROS
-  MODIFICADO

- ELECCION DE DATOS DE USUARIO

Verificar que las entradas de servicio
introducidas por el usuario sean validos y
avisarle a cada proceso de iniciar su
ejecucion, dependiendo de quien lo solicite

puede consultar la tabla publica o la privada.

Proceso 25
PROCESO ADICIONAR REGISTRO
DESCRIPCION Adiciona un nuevo registro a la base de




ENTRADA

SALIDA

RESUMEN DE LA LOGICA

datos.

- DATOS DE USUARIO PUBLICO
- TIPO DE SERVICIO

- DATOS DE USUARIO PUBLICO

DATOS DEL NUEVO REGISTRO

Recibe los datos de cada uno de los
campos de la tabla a la que se le agregara
un registro, abre la tabla y agrega un nuevo
registro.

Proceso 26
PROCESO MODIFICAR DATOS DEL REGISTRO
DESCRIPCION Modifica los cambios en el registro y
actualiza la base de datos.
ENTRADA - MODIFICADO
- DATOS MODIFICADOS
SALIDA DATOS MODIFICADOS A GUARDAR.

RESUMEN DE LA LOGICA

Permite que el usuario realice cambios
sobre los datos almacenados, luego los
recoge para actualizar la Base de datos.

Proceso 27
PROCESO ELIMINAR REGISTRO
DESCRIPCION Elimina un registro de la base de datos

ENTRADA

- DATOS DE USUARIO SELECCIONADO




SALIDA

RESUMEN DE LA LOGICA

- DATOS NUEVOS SIN  DATOS
SELECCIONADO.

Permite que el usuario seleccione un usuario

al cual lo elimina de la base de datos.

Proceso 28

PROCESO ENVIAR DATOS

DESCRIPCION Envia los datos del usuario a quien lo
requiera.

ENTRADA DATOS DE USUARIO SELECCIONADO

SALIDA DATOS DE USUARIO.

RESUMEN DE LA LOGICA

Permite que el usuario seleccione un
usuario, y luego envia sus datos al proceso
gue lo requiera.

proceso 29

PROCESO COMPRIMIR

DESCRIPCION Comprime los datos recibidos y los guarda
en un archivo utilizando el algoritmo de
compresion Zip.

ENTRADA - Datos concatenados
- Datos concatenados 2

SALIDA - Datos concatenados comprimidos




- Datos concatenados 2 comprimidos

RESUMEN DE LA LOGICA Recibe un archivo al cual comprime en uun

nuevo arcvo, en un formato comprimido.




3. DESARROLLO DE LA INVESTIGACION

3.1 PRELIMINARES

La fase de la investigacion se dividi6 en cuatro bloques principales. El
primero se centro en la busqueda de material criptografico sobre firma digital,
la materia prima del proyecto. En esta parte se encontraron articulos en
Internet, publicaciones, y libros donde hicieran referencia al tema. Se
analizaron varios disefios de firma digital que nos sirvieron como base para
nuestra aplicacion. Este blogue se inicio en Noviembre del 1998 y culmino en
marzo de 1999 pero sin embargo, hasta la finalizacién del proyecto observaron

otros disefos.



3.2 SELECCION DE ALGORITMOS

El segundo bloque se centra en los algoritmos que se hubieran podido utilizar
en la aplicacion, en esta etapa se recolecto informacion sobre estos, la cual
fue encontrada en articulos de Internet y en los libros, de aqui se dedujo que
los algoritmos mas utilizados por aplicaciones como RSA, DES y otros
presentan problemas de patente al ser utilizados fuera de los Estados Unidos ,
por lo que seleccionamos aquellos que no presentaran este problema y que
presentaran una igual o mayor seguridad. Esta etapa se realizé durante marzo

a mayo de 1999.

3.3 INVESTIGACION DEL LENGUAJE DE ALTO NIVEL

En esta etapa se investiga todo lo referente a la programacion en Java, se
opto por este lenguaje por ser independiente de la plataforma y presentar
muchas utilidades para trabajar y desarrollar algoritmos criptigraficos
utiizando matematica modular para numeros grandes. Este lenguaje es

interpretado por lo que la compilacién se hace un poco mas lenta.



También se utilizo, visual j++, que presenta algunos conflictos al trabajar con el
lenguaje Java original, sobre todo en el momento de refrescar las ventanas.
Sin embargo el 90% de la aplicacion esta desarrollada en Java de Sun original,

y su cédigo puede ser reutilizable.

Esta etapa se inicia practicamente con el inicio del proyecto y culmina con el
mismo, puesto que es un lenguaje muy extenso y conlleva a que se investiga
segin medida que se necesite, por lo que podriamos decir que siempre

estaremos aprendiendo algo nuevo de este lenguaje.

34 DISENO DE LA APLICACION

Se determina cada uno de los procesos de la aplicacion y su interconexion,
para esto se utilizan los diagramas de flujo de datos, descripcion del
diccionario de datos, se tiene como objetivo lo primordial de la aplicacion y

como se desea realizar, se inicia en junio y culmina en agosto.



3.5 DESARROLLO DE LA APLICACION

Se implementan cada uno de los objetos de la aplicacion y se interconectan
entre ellos, teniendo como base el disefio de flujo de datos, y cada uno de los

objetivos iniciales del disefio.

Se inicia a mitad de agosto y culmina a mitad de octubre el bloque principal,
pero en realidad sufre cambios en la etapa de depuracion, por lo que se

extiende y culmina junto con el proyecto.

3.6 DEPURACION Y PRUEBAS

Se somete el codigo a un examen para poder determinar los posibles errores
que se podrian presentar, también se ejecuta la aplicaciéon firmando vy
cifrando documentos y utilizando claves falsas o violando documentos para

observar los errores y la respuesta de la aplicacion ante ellos.

También se investiga sobre herramientas que permitan crear instaladores de
programas realizados en el lenguaje Java y, para generar una aplicacion de

ayuda.



3.7 DOCUMENTACION

Inicia y termina con el proyecto, y consiste en documentar cada una de los
pasos que se siguieron, y realizaron. Como resultado tenemos manuales de

la aplicacion y éste documento.



GLOSARIO

AUTORIDAD CERTIFICANTE LICENCIADA:

Organo administrativo que emite CERTIFICADOS DE CLAVE PUBLICA.

CLAVE PRIVADA:
En un CRIPTOSISTEMA ASIMETRICO, es aquella que se utiliza para firmar

digitalmente.

CLAVE PUBLICA:

En un CRIPTOSISTEMA ASIMETRICO, es aquella que se utiliza para verificar

una FIRMA DIGITAL.

COMPUTACIONALMENTE NO FACTIBLE:

Dicese de aquellos calculos mateméticos asistidos por computadora que para
ser llevados a cabo requieren de tiempo y recursos informaticos que superan

ampliamente a los disponibles en la actualidad.



CORRESPONDER:

Con referencia a un cierto PAR DE CLAVES, significa pertenecer a dicho par.

CRIPTOSISTEMA ASIMETRICO:

Algoritmo que utiliza un PAR DE CLAVES, una CLAVE PRIVADA para firmar
digitalmente y su correspondiente CLAVE PUBLICA para verificar esa FIRMA
DIGITAL. A efectos de este Decreto, se entiende que el CRIPTOSISTEMA

ASIMETRICO debera ser TECNICAMENTE CONFIABLE.

RESUMEN SEGURO (Hash Result):
La secuencia de bits de longitud fija producida por una FUNCION DE

RESUMEN SEGURO luego de procesar un DOCUMENTO DIGITAL.

DOCUMENTO DIGITAL:

Representacion digital de actos, hechos o datos relevantes.

DOCUMENTO DIGITAL FIRMADO:

DOCUMENTO DIGITAL al cual se le ha aplicado una FIRMA DIGITAL.

EMISION DE UN CERTIFICADO:
La creacibn de un CERTIFICADO por parte de una AUTORIDAD

CERTIFICANTE LICENCIADA.



FIRMA DIGITAL:

Resultado de una transformacion de un DOCUMENTO DIGITAL empleando un
CRIPTOSISTEMA ASIMETRICO yun RESUMEN SEGURO, de forma tal que
una persona que posea el DOCUMENTO DIGITAL inicial y la CLAVE

PUBLICA del firmante pueda determinar con certeza:

1. Si la transformacién se llevé a cabo utilizando la CLAVE PRIVADA que

corresponde a la CLAVE PUBLICA del firmante,

2. Si el DOCUMENTO DIGITAL ha sido modificado desde que se efectud la

transformacion.

La conjuncion de los dos requisitos anteriores garantiza su NO REPUDIO y su

INTEGRIDAD.

FUNCION DE RESUMEN SEGURO:
Es una funcion matematica que transforma un DOCUMENTO DIGITAL en una
secuencia de bits de longitud fija, llamada RESUMEN SEGURO, de forma tal

que:

1.Se obtiene la misma secuencia de bits de longitud fija cada vez que se
calcula esta funcion respecto del mismo DOCUMENTO DIGITAL;
2. Es COMPUTACIONALMENTE NO FACTIBLE inferir o reconstituir un

DOCUMENTO DIGITAL a partir de su RESUMEN SEGURO;



3. Es COMPUTACIONALMENTE NO FACTIBLE encontrar dos
DOCUMENTOS DIGITALES diferentes que produzcan el mismo RESUMEN

SEGURO.

INTEGRIDAD:

Condicion de no-alteracion de un DOCUMENTO DIGITAL.

LISTA DE CERTIFICADOS REVOCADOS:

Es la lista publicada por la AUTORIDAD CERTIFICANTE LICENCIADA, de los
CERTIFICADOS DE CLAVE PUBLICA por ella emitidos cuya vigencia ha

cesado antes de su fecha de vencimiento, por acto revocatorio.

NO REPUDIO:

Cualidad de la FIRMA DIGITAL, por la cual su autor no puede desconocer un

DOCUMENTO DIGITAL que €l ha firmado digitalmente.

PAR DE CLAVES:
CLAVE PRIVADA y su correspondiente CLAVE PUBLICA en un
CRIPTOSISTEMA ASIMETRICO, tal que la CLAVE PUBLICA puede verificar

una FIRMA DIGITAL creada por la CLAVE PRIVADA.



PERIODO DE VIGENCIA (de un CERTIFICADO):

Periodo durante el cual el SUSCRIPTOR puede firmar DOCUMENTOS
DIGITALES utilizando la CLAVE PRIVADA correspondiente a la CLAVE
PUBLICA contenida en el CERTIFICADO, de modo tal que la FIRMA DIGITAL

no sea repudiable.

El PERIODO DE VIGENCIA de un CERTIFICADO comienza en la fecha y hora
en que fue emitido por la AUTORIDAD CERTIFICANTE LICENCIADA, o en
una fecha y hora posterior si asi lo especifica el CERTIFICADO, y termina en

la fecha y hora de su vencimiento o revocacion.

REVOCACION DE UN CERTIFICADO:

Accion de dejar sin efecto en forma permanente un CERTIFICADO a partir de

una fecha cierta, incluyéndolo en la LISTA DE CERTIFICADOS REVOCADOS.

SISTEMA CONFIABLE:

Equipos de computacion, software y procedimientos relacionados que:

1. Sean razonablemente confiables para resguardar contra la posibilidad de

intrusion o de uso indebido;



2. Brinden un grado razonable de disponibilidad, confiabilidad, confidencialidad

y correcto funcionamiento;

3. Sean razonablemente aptos para el desempefio de sus funciones

especificas;

4. Cumplan con los requisitos de seguridad generalmente aceptados.

SUSCRIPTOR:
Persona:

1.A cuyo nombre se emite un CERTIFICADO, y

2.Que es titular de la CLAVE PRIVADA correspondiente a la CLAVE PUBLICA

incluida en dicho CERTIFICADO.

VERIFICACION DE UNA FIRMA DIGITAL:
Con relacibn a un DOCUMENTO DIGITAL, su FIRMA DIGITAL, el
correspondiente  CERTIFICADO DE CLAVE PUBLICA y la LISTA DE

CERTIFICADOS REVOCADOS, es la determinacion fehaciente de que:

El DOCUMENTO DIGITAL fue firmado digitalmente con la CLAVE PRIVADA

correspondiente a la CLAVE PUBLICA incluida en el CERTIFICADO;

EI DOCUMENTO DIGITAL no fue alterado desde que fue firmado digitalmente.



Para aquel documento cuya naturaleza pudiera exigir la necesidad de
certificacion de fecha cierta, o bien ésta fuere conveniente dado sus efectos,
deberd determinarse adicionalmente que el mismo fue firmado digitalmente

durante el PERIODO DE VIGENCIA del correspondiente CERTIFICADO.

Whitfield Diffie es actualmente un distinguido ingeniero de Sun Microsystems,
pero es mejor conocido por su descubrimiento en 1975 del concepto de

criptografia de clave publica, por el que obtuvo un doctorado Honoris Causa en

ciencias técnicas por el Swiss Federal Institute of Technology.

Diffie realizé una licenciatura en ciencias matematicas por el prestigioso

Massachusetts Institute of Technology (MIT) en 1965



4. CONCLUSIONES

“ Los pequefios detalles son la base de la perfeccion”

a En el mundo moderno donde se realizan millones de transacciones a
diario, es necesario crear herramientas que garanticen la seguridad de los
documentos digitales ya sean guardados en medios magnéticos o se
envien a tavés de una red. Nuestra herramienta brinda el servicio de

autenticidad y privacidad.

a Los algoritmos criptograficos son la clave para garantizar la seguridad de
la informacién, funcionan de diferente manera segun el tipo y/o modo. Los
cifradores reciben un valor a cifrar y una clave con la cual se hallara un
resultado ilegible para un tercero. Los generadores de claves crean
claves que son casi imposible de ser repetidas. Los generadores de
resimenes, toman un texto del cual sacaran un resultado que sea Unico

para este texto y que ningun otro texto pueda generar el mismo resumen.



a Larelacion costo - beneficio es incalculable, tomemos un valor imaginario
y digamos que en una investigacion de estas se pueden invertir cien
millones de unidades, ahora miremos un beneficio basico, - Un profesor
no puede asistir a una clase y envia una mensaje a todos los alumnos de
la clase, firmando este con la aplicacion ARMASEG para garantizar la
autenticidad del documento, digamos que son 30 alumnos, los cuales se
ahorrarian el pasaje cada uno (mil unidades), por cada uno serian 30.000
unidades, tomando una poblacién de un millon de personas y que en un
afio a la mitad de la poblacion se le brindo este servicio basico, serian
quince mil millones de unidades, ahora adiciondndole otros servicios
como negocios en red, contratos, transacciones bancarias etc., ¢cuanto

sumarian los beneficios?.

a De acuerdo al andlisis de datos referentes a la construccion y uso de
firmas digitales, uno de los mejores algoritmos existentes es el RIPEMD-
160; por ser un algoritmo seguro que garantiza la autenticidad y
confiabilidad del disefio por tales razones fue tenido en cuenta para la

realizacion de la aplicacion de firma digital (Y.



[1] Applied Criptography, pag 429, 605.

a Con respecto al proceso de cifrado y descifrado de la firma, notamos que
con el algoritmo Lucas se presentan inconvenientes por el manejo de los
nameros grandes y la generacion de la secuencia de Luc. Haciendo esto
un poco lento todo este proceso. Sin embargo esto no le quita méritos al

algoritmo de Lucas .

a Se pudo disefnar e implementar un esquema de firma digital con el cual se
reduce al minimo la probabilidad de fraguar las transacciones digitales.
Permitiéndonos esto una mayor seguridad en los sistemas

computacionales y de redes.

a Se logré probar la aplicacion de la firma digital utilizando herramientas de
alto nivel como el lenguaje de programacion Java, encriptar archivos de
tipo texto y firmarlos, luego comprobar estos resultados haciéndoles
pequeiias modificaciones y chequear los resultados para garantizar el

funcionamiento correcto de la aplicacion.



a La firma digital comparada con la firma manual es mas segura, confiable y
garantizada. Ya que cualquier mas minima modificacion del texto firmado

digitalmente nos es informada por la aplicacién.
[2] Network and Internetwork security, principles and practice, pag 300

a La realizacién de una aplicacion de este tipo seria muy costosa pero los
servicios que en ella se presta ahorraria la cantidad de dinero o el valor

de la informacién cada vez que sea usada la aplicacion.

5. RECOMENDACIONES

% El proceso de actualizacion de datos en la base de datos Local, en la cual
se guardan las claves publicas, nombre del de usuario y su identificador

de clave, se puede realizar desarrollando una aplicacion cliente servidor.

% Para mejorar la seguridad, se podrian utilizar algunos de los modos de

operacion con el algoritmo Idea (OFB, CFB, CBC y ECB). contemplar la



inclusion de otros algoritmos para realizar el resumen y la firma digital.

Tales como el SHA, El Gamal, RSA, etc.

+«+ No cifrar archivos cuyo tamafio sea mayor de 1 mega, pues el tiempo en

realizarse esta operacion puede ser demasiado grande.

% Mantenerse en contacto con la autoridad certificante para saber que

claves publicas estan activas y cuales han dejado de existir.

+«+ Al publicar una clave publica tener en cuenta que los datos de la base de
datos local sean los mismos a los de la base de datos publicados en el

servidor de claves.

BIBLIOGRAFIA

Manual de la materia, Seguridad y Criptografia. Cartagena 1998.

MICROSOFT Corporation. Visual j++ Manual del programador. Madrid:
McGraw-Hill, 1998.

SCHENEIER, Bruce. APPLIED CRYPTOGRAPHY Segunda Edicion.
Protocols, Algorithms, and source in ¢, New York: John Wiley & Sons, Inc,
1996. Cap 3,7,8,9, 10, 13, 18, 19.



SEAN, James A. ANALISIS Y DISENO DE SISTEMAS DE INFORMACION.
México: Mac Graw Hill, 1996. Cap 3,4,5,6,7.

SHAN Mark C, GRIFFITH Steven W. y LASI Antony F. 1001 TIPS PARA
PROGRAMAR CON JAVA, México: Mac Graw Hill 1998.

WEHLING Jason, bHARAT Vidya Y Otros. Aproveche las noches con JAVA,

Meéxico: Prentice-Hall Hispanoamericana, S.A, 1998.

WILLIAN Stallings. NETWORK AND INTERNETWORK. SECURITY
PRINCIPLES AND PRACTICE, New Jersey: Prentice-Hall, 1993.Cap 5,7.

Anexo A. Manual Del Usuario

Introduccidn



Este manual es una guia integrada, pero el usuario debe estar familiarizado
con las funcione bésicas de Windows, tales como ventanas, menus, cajas de
didlogo y el Mouse. Si el usuario no esta familiarizado con este sistema se le

recomienda leer la guia de manejo de ventanas en Windows.

Instalacién.
Para la instalacion de la aplicacion, ejecute el setup.exe de la aplicaciéon y

siga las instrucciones.

- T LD

| Archivo Ed
J dmv mpv [
| Direccion Ij




Instalar La Base De Datos.

1. En el panel de control ejecute la aplicacion ODBC32.

ey Edician Wer Ira Eawvoritos Ayuda
| >~ >-Ga|l ¥ B9 | X &F|
| Direceién [ Fanel de control

B e

Agregar o Fechaw Busgueda Fuentes

quitar pro... hara rapida
tMouse Fultimedia ODE
I
A { <5 2,
Telefonia  Temas del Ulsuarios Dispositivos Coarreo
Escritario de juego

2. Seleccione Add.

& ODBC Data Source Administrator

User Data Sources:

MName | Diriver | -
dBASE Files ticrosoft dBase Diriver (*.dbf) Bemowe |

Excel Files kdicrosoft Excel Driver (*xs)

FoxPro Files ticrosoft FoxPro Driver (*.dif) Configure... |
b= Access 97 Database Microsoft Access Driver (“.mdb)

TextFiles tdicrosoft Text Driver [ * o)

“isual FoxPro Database MicrosoftVisual FoxPro Driver
*icual FoxPFro Tablos ticrocoft Wisual FoxFro Driver

An ODBC User data source stores information about how to connect 1o the
indicated data provider. A User data source is only wisible to wou, and can
only be used on the current machine.




3. Elija Drivers de Miscrosoft Access y elija aceptar.

Create Mew Daia Souwres

Contralador QDEC de Mictozoh pers Orecle 2 00006325

A81171E00
Microeofl cBmes Diiver (*dbi 35171300
bicrosot Exoal D i) A1 7E0
ticrosoft Fowra Criear (*dhbl) 5171300 i
ticrosofl SOECfor Ciade 2573292700 Miorosof Carpor
ticrosof Faredoe Crivar [*db ) 3561171300 Mioosof Carpors

ticroaott Teed Dinver (* md = oo 351171200 Microsot Carpor
tHicioaot *isusl FoxFoa Crivar EO0LETEPID  Miciosof Carpor
E0L E&naar 2600319 Mici ool Carpos

4. En nombre de la base de datos llamela ” FIRMA DIGITAL ", y haga un

link a donde se encuentra la base de datos “claves”

ODEC Microsoff Access 87 Sefup
FIFRA_CGITAL '
Litlizad= por|= splicscion imma digitsl [




UTILIZACION DE LA HERRAMIENTA

Al iniciar la aplicacion le aparece la siguiente pantalla:

. Firma Digital
orthien Frmar  Claves  Lucas Wyl Ayuds

En el cuadro de la pantalla principal el usuario puede hacer click sobre

cualquier objeto que se encuentra en ella.

La barra de menu de la pantalla se compone de los siguientes items:
s Archivo
% Firmar

%+ Claves



o,

% Lucas
% Mail

s Ayuda

La pantalla también cuenta con dos botones llamados “Clave Publica” y “Clave
Privada” Un click sobre el botén “clave publica“ le mostrara al usuario una
nueva ventana para acceder a las claves publicas. En esa ventana se observa

el administrador de clave publica para que el usuario acceda a ellas.

Archio  Firmar  Clawes  Lucas  Mal  Ayliia

Los campos en este cuadro de dialogo son los siguientes:

Nombre:

En este campo va el nombre del usuario al cual le pertenece la clave publica.



Identificador:
En este campo va el identificador Unico de usuario al cual le pertenece la clave

publica.

Clave Publica:

En este campo como su nombre lo indica va la clave publica del usuario.

El Botdén Adicionar:
Este boton le permite al usuario adicionar a la base de datos mas registros que

contenga informacién sobre la clave publica.

El Botén Borrar:

Este boton le permite al usuario eliminar de la base de datos los registros que

él halla seleccionado.

El Botén Elegir:
Este boton le permite al usuario elegir la clave publica que se encuentre en los
registros de la base de datos la informaciébn sera mostrada en la pantalla

original.



El Botdén Modificar:
Este botén le permite al usuario modificar los campos de los registros de la

base de datos.

El Boton Cerrar:

Este botdn cierra la ventana de dialogo del administrador de clave publica.

Un click sobre le botén “Clave Privada”

Archivo Firmar Claryes Lucas Mail  Avuda

Se le mostrara al usuario una nueva ventana para acceder a las claves
privadas. En esa ventana se observa el administrador de clave privada para

que el usuario acceda a ellas.

Los campos en este cuadro de dialogo son los siguientes:



Nombre:

En este campo va el nombre del usuario al cual le pertenece la clave privada.

Identificador:

En este campo va el identificador Unico de usuario al cual le pertenece la clave
privada.

Clave Publica:

En este campo como su nombre lo indica va la clave publica del usuario.

Clave Privada:
En este campo como su nombre lo indica se muestra la clave privada del

usuario pero encriptada con el algoritmo IDEA.

El Botén Adicionar:
Este botdn le permite al usuario adicionar a la base de datos mas registros que
contenga informacion sobre la clave publica y la clave privada del nuevo

usuario.



El Botén Borrar:
Este botdn le permite al usuario eliminar de la base de datos los registros que

él halla seleccionado.

El Boton Elegir:
Este boton le permite al usuario elegir la clave privada que se encuentre en los
registros de la base de datos, la informacion serd& mostrada en la pantalla

original.

El Boton Modificar:
Este boton le permite al usuario modificar los campos de los registros de la

base de datos.

El Botén Cerrar:

Este botdn cierra la ventana de dialogo del administrador de clave privada.

Menu Firmar:
Al hacer click en este elemento aparece el siguiente menu desplegable:

v Firma Digital
[EAUEIR Claves Lucas il Ayuda
Firrar Cygitel mante
Fimmar ¥ Cifrar

Aekarar Documanta Frmsda
fclarer Documentn Frmeda * Cilrado




Comando Firmar Digitalmente (Menu Firmar):

1.

3.

4.

Abre un cuadro de dialogo para que el usuario elija el archivo que desea
firmar;

Si los campos de clave privada se encuentran vacios pide al emisor que
elija con cual clave desea firmar el documento y le pide la clave privada.

Si la locacion de clave privada esta vacia, pide que digite la clave privada.

Luego generar un archivo. Dso(Digital Signature Only).

Comando Firmar Y cifrar

: Firmua Digital
Archiro R

Betarar Do nto Frrmesla
fxlarar Cocieme o Femada % Citrado

Abre un cuadro de dialogo para que el usuario elija archivo a firmar, y lo
muestra.

Pide la clave con la que se desea firmar el documento

Muestra un cuadro de dialogo de la cual se escogera la clave publica del
receptor.

Genera un archivo con extension. Mss( Maxime Signature Secure),



Comando Revisar Firma.

1. Abre un cuadro de dialogo de la cual el usuario selecciona el nombre del

archivo.

2. Busca él la Base de datos y si se encuentra el identificador del usuario se

revisa la firma, de lo contrario se enviara mensaje de usuario no

encontrado.

3. Revisa la firma y envia mensaje, dependiendo si el archivo es correcto o

no.

Aclarar Documento Firmado y Cifrado.

Archivo  Firmar Clawves Lucas

Mai

W Administrador de claves publicas

Neombre
Fdcarificados
Clave Pablica

— Datos de claves publicas

clave 1

Identificador 1

HOwvpXEL/fezc /disiKeK0iyFDizDYEGLUSecHFAd7 51 2nl1Upligri

— Cpciones de gccesoc

Modificar Cerrar |

b THI




1. Despliega un cuadro de dialogo del cual el usuario selecciona el archivo.

2. Se abre el archivo y se busca en la base de datos si se encuentra el
Identificador del receptor, con el cual se cifro el documento.

3. Pide al usuario digitar a clave privada correspondiente para el Identificador
encontrado.

4. Busca el Id del emisor para revisar la firma y envia un mensaje si el

documento fue violado o no.

Menu Claves

Administrador de claves publicas



Despliega la ventana de administrar claves publicas.

Administrador de claves privadas

Despliega la ventana de administrar claves privadas.

Menu Lucas

GGeneradar De Claves

Utilizado unicamente por la autoridad certificante.



Mail
Microsoft Outlook

Activa la aplicacion Microsoft Outlook.

L FaraTie DNgia

Menu Ayuda

Despliega el proceso de ayuda de la aplicacion.

|1. DESCRIPCION DETALLADA DE CLASES




DIAGRAMA.1

1.1 class ENCRYDESENCR extends Frame

Clase principal, que se compone de métodos propios con los cuales realiza
llamados a métodos que se encuentran en otros objetos, se encarga de la

administracion general de todas las partes que compone la aplicacion.



Define las siguientes variables que seran conocidas por los métodos de esta

clase:

1.L1.1 Variables:

» t3. Es de tipo area de texto e imprime en pantalla la informacion del

archivo a encriptar o desencriptar, seran legibles unicamente los caracteres

ASCIL.

» t10. Utilizada para imprimir la clave publica en pantalla.

» tl11l. Guardaré direccion del archivo donde se encuentra la clave privada
que fue generada por Lucas, y que se encuentra encriptada con la clave
privada IDEA.

» t12. Contendra la clave Privada IDEA digitada por el usuario.

» Lin. Contendra la clave publica que se leera del archivo de clave publica

» dirl,dir2 ,archl, arch2. Contendran los nombres de archivos y directorios

donde estan guardadas las claves publicas y privadas LUCAS.



» Original. Guardaré la informacién del archivo que se va a encriptar.

» CPR. Contendra la clave privada como un valor numérico

» VAL]J]. Guardara los valores que se recuperan de la base de datos de la
tabla donde se encuentran los datos de la clave privada:
[0] nombre .
[1] Identificador
[2] Direccién de clave privada

[3]Clave publica correspondiente.

» VALL[]. Guardara los valores que se recuperan de la base de datos, de la
tabla donde se guardan las claves publicas.
[0] nombre
[1] Identificador
[2] Clave publica

» bp, bpl. Botones que utilizan las imagenes arriba, abajo.

» lcono, Imagarriba, Imagabajo. Imagenes utilizadas por la interfaz grafica.

[1.1.2 METODOS



1.1.2.1 METODO ENCRYDESENCR

4 archivo

Clave_Privada

autores

DIAGRAMA.2

Descripcion . Se encarga del disefio de la interfaz grafica de la
ventana inicial.

Definicion : ENCRYDESENCR( String nombre )

Parametros de entrada : nombre — Su valor sera él titulo de la ventana

Inicial

Valor retornado > ninguno.



Invoca a

Descripcion de la légica

: - errores_archivo(this," j Error ! 537","IFalta Boton

Gréfico!");

Clave_Privada(this, VAL);

autores();

Imprimir(TextArea parra)

archivo(Frame padre, String titulo, String
mensaje_error)

- ayuda();

: En él se declaran las variables del menu principal,
de los objetos que seran ubicados dentro de la
pantalla principal, y de los que contendran las
localizaciones de las claves publica y privada. Llama
al método ENCRYDESENCR para crear el disefio
inicial de la pantalla. Llama a errores_archivo() en
caso de que se presente un error, al tratar de abrir
los archivos de imagenes o cualquier otro archivo
que la aplicacion requiera abrir. Llama a
Clave_Privada() con el fin de obtener la clave

secreta IDEA para desencriptar la clave privada. El



método autores() muestra informacién acerca de los

autores.

[1.1.2.2 main( String argv[ ])

DIAGRAMA.3

Descripcion : Se encarga de crear un objeto de
ENCRYDESENCR y mostrarlo en pantalla.

Definicion . public static void main( String argv][ ])

Parametros de entrada : argv[] — en esta caso sera null

Valor retornado . ninguno.



Invoca a : ENCRYDESENCR( String )
Descripcion de laldgica : Se declara el tipo de fuente con el cual se invoca

al objeto ENCRYDESENCR; y se le coloca color de

fondo.
11.1.2.3 handleEvent( Event evt )
Descripcion : Cuando ocurre un evento revisa si este es el de

cerrar la ventana, si es asi cierra la aplicacion.
Definicion . public boolean handleEvent( Event evt )
Pardmetros de entrada : Evtnombre - evento realizado.
Valor retornado : Retorna el evento si no fue procesado.
Descripcion de laldgica : Se pregunta por el evento el cual tiene relacion
con la destrucciéon de la ventana y se realiza su
accion correspondiente; si no se devuelve el evento

gue se harealizado.



[1.1.2.4 action ( Event evt, Object arg )

Clave_Privada

gesencripcion



DIAGRAMA.4

Descripcion : Monitorea las acciones realizadas sobre cada
objeto mostrado en la pantalla.
Definicion . public boolean action(Event evt, Object arg)
Parametros de entrada : evt evento realizado
arg sobre el objeto que se realizo
Valor retornado : true si se reviso el evento y se tomo accién,
false si no se reviso.
Invoca a : BotonGrafico.ponerBoton(BotonGrafico.ARRIBA)
- archivo()
- errores_archivo(Frame, String, String)

- Clave_Privada( Frame, java.math.Biginteger][ ])



- Clave_Publica(Frame , java.math.Biginteger| ])
- GENERA _Lucas ( String )

- encripcion()

- errores_archivo( Frame,String,String)

- desencripcion();

- Imprimir( TextArea ) ;

- autores();

- ayuda();

- Guardarcomo();

- Abrir();

Descripcion de lalégica : Sé monitorea la accién sobre uno de los botones
graficos; los cuales se le dan efectos. Dependiendo
del botén seleccionado se realiza su respectiva
tarea; la cual es la de llamar a la base de datos para
actualizar las areas de textos con las respectivas

claves.

Se pregunta por los eventos realizados sobre le
mend; llamando a genera_lucas para generar las

claves en caso de que se requieran. Cuando el



evento es para encriptar, se verifica que haya
correspondencia en sus respectivas areas de texto.
Si esa verificacion no es correcta se invoca a
errores_archivo() para que se envie el mensaje de
error. Alas acciones del menu se verifican de igual
forma cuando hay una instancia en el menu, se
verifica cual es la opcion y se realiza la accion
correspondiente; en la opciébn guardar como se
verifica que halla un archivo abierto o creado; si no
es asi se envia un mensaje de error en caso
contrario, se llama al método Guardarcomo(); el

cual realiza la interfaz con el usuario.

[1.1.2.5 extractor( String M)

DIAGRAMA.5

DESCORRES



Descripcion . Convierte la cadena recibida en 2 valores
numéricos correspondientes a la clave publica
Lucas (N, e)

Definicion : public Vector extractor(String M)

Parametros de entrada : String M - Clave publica

Valor retornado : Vector con los valores( N, e)

Invoca a : DESCORRES( char)

Descripcion de laldgica : recibe una variable M la cual contiene a la clave
publica; para convertirla en un nimero de formato
legible. Toma los primeros seis bits para convertirlos
en su respectivo valor el cual es definido por
DESCORRES(). Desplaza seis posiciones a la
derecha al valor de la variable M y la actualiza para

escoger los siguientes seis bits de la cadena.

11.1.2.6 DESCORRES

Descripcion : Convierte un char a un valor numeérico, basado en
los caracteres que se utilizaron para representar de

una forma mas sencilla las claves publica y privada.



Definicién : int DESCORRES( char)

Pardmetros de entrada : valor

Valor retornado . retorna un valor numérico de 0 a 63

Descripcion de lalégica : Recibe como parametro una variable de tipo char;

toma éste caracter conocido y le asigna un namero

respectivo; retornando éste valor.

11.1.2.7 escoger_clave




DIAGRAMA.6

Descripcion : Calcula los valores de Legendre para un valor
numerico

Valores de Legendre:

D/p D/q Clave Privada
1 1 1
1 -1 2
-1 1 3
-1 -1 4
Definicion : public int escoger_clave( java.math.Biginteger
valor, java.math.Biginteger Secret5,

java.math.Biginteger Secret6 )

Parametros de entrada : - valor a encriptar o desencriptar
Secret5 -Equivalea p

Secret6 - Equivale a g



Valor retornado : retorna un valor numéricode 1 a4

Invoca a :clave.jacobi( java.math.Biginteger,

java.math.Biginteger ).

Descripcion de lalégica : Calculamos el valor del determinante en una
variable auxiliar llamada aux. declaramos la variable
ENCIFRA la cual contendréa los valores de la funcién
de Jacobi para las diferentes claves, llamando al
método clave(). Se pregunta por los diferentes
valores respectivos para la funcidon Jacobi y se
devuelve el valor a la cual pertenece la clave para

desencriptar.

[1.1.2.8 encripcidn



RMID160.10pRM D!

4 AL Prv.

Archivas.concatenar

clave.calculo

Archives.ENCIDEA

DIAGRAMA.7



Descripcion
Definiciéon

Parametros de entrada

Valor retornado

Métodos Invocados

: Coordinara el proceso de encripcion.
. public void encripcién()
. Directamente ninguno, pero necesita la direccion
del archivo a encriptar, la clave privada Lucas, La
clave publica Lucas, la clave de sesion.
: Ninguno directamente, pero crea un archivo de
extension Dso u Mss, que contendra el archivo
Firmado o encriptado o cifrado respectivamente.
: - RMD160.iopRMD( String)
- clave.calculo ( java.math.Biginteger,
java.math.BigInteger, java.math.Biginteger)
- archivos.concatenar( String,
java.math.Biginteger, Frame )
- Abrir_Priv (java.math.Biginteger)
- extractor(String)
- errores_archivo ( Frame, String, String )
- escoger_clave( java.math.Biginteger,
java.math.BigInteger, java.math.Biginteger );

- archivos.duplicar( String, String , Frame);



- CS();
- archivos.ENCIDEA(java.math.Biginteger,
String, Frame, int);

Descripcion de lalégica: Se declaran variables que contendran a la funcién
Hash, la clave privada y publica. Sé desencripta la
clave privada con el método Abrir_Priv(), y se
extracta la clave publica convirtiéndola a su forma
original con el método extractor(); ambos procesos
se hacen por separados, si existe un error se llama
a errores_archivo().

Se halla la funcién Hash al archivo con el método
iIopRMD(), se escoge la clave privada con la cual va
a ser encriptada mediante el método
escoger_clave(). Después sé encripta la funcién
Hash haciendo una instancia al método
clave.calculo() y se concatena con el archivo al cual
se le da la extension “.Dso”(Digital Signature Only)
mediante le método concatenar(), para luego

comprimirla.



Se duplica el archivo para trabajar con el duplicado;
se genera una clave de sesion para encriptar todo el
archivo con el algoritmo IDEA. Sé encripta la clave
de sesion con la clave publica y se concatena al

archivo y se comprime en un archivo de extension

“.Mss”( Maxime Secure Signature ).

[1.1.2.9 desencripcion()

RMID160.10pRMID!

4 Abrir_Priv.

Archives.desconcatenar

RMID160:10p




DIAGRAMA.8

Descripcion . Se encarga de coordinar el proceso de
desencripcion.
Definicion . public void desencripcion()

Parametros de entrada : Directamente ninguno, pero necesita la direccion
del archivo a encriptar, la clave privada Lucas, La

clave publica Lucas, la clave de sesion.

Valor retornado . Directamente no retorna ningun valor. Pero crea
un archivo al que le quita la extension “.Dso” u
“.Mss”, y lo convierte a la extension antes de que lo
encripten.

Métodos Invocados ;- RMD160.iop( java.math.Biginteger []
java.math.Biginteger)
- RMD160.iopRMD( String )
- clave.célculo(java.math.Biginteger,
java.math.BigInteger, java.math.Biginteger);
- archivos.ENCIDEA( java.math.Biginteger,

String, Frame, int)



archivos.desconcatenar( String, Frame, int)

Abrir_Priv( java.math.Biginteger )

extractor( String )

archivos.duplicar(String, String, Frame);

escoger_clave(java.math.Biginteger,

java.math.Biglnteger , java.math.Biginteger ).

Descripcion de lalogica : Se crea un objeto de RMD160 para generar la
funcion Hash de comparacién; también se crea un
objeto de clave() para poder desencriptar; se toman
los datos del emisor y del receptor; sé desencripta la
clave privada del receptor, se separa del archivo la
clave de sesion y el texto del documento mediante
el método desconcatenar(); sé desencripta la clave
de sesién con la clave privada con el método
calculo(); sé desencripta el archivo con la clave de
sesion; se separa la funcibn Hash encriptada del
texto; sé desencripta la funcibn Hash y se genera

una nueva funcién Hash al texto desencriptado;



después se comparan las dos funciones Hash si hay

una desigualdad se envia un mensaje de error.

[1.1.2.10 Abrir_Priv( java.math.Biginteger )

q ldea.iopl

e

DIAGRAMA.9 q‘ ext
Descripcion . Desencripta la clave privada Lucas que fue

encriptada con una clave idea.



Definicion

Parametros de entrada

Valor retornado

Métodos Invocados

Descripcion de laldgica:

public  void  Abrir_Priv(java.math.Biginteger
secret[])
. recibe un arreglo donde se encuentran las claves
privadas Lucas, p, Q.
. Directamente ninguno, pero recordemos que en
Java cuando se recibe un arreglo y este es
modificado en un método, el cambio es permanente
y el método que envia el arreglo lo recibe
modificado.

- Idea.iopl(java.math.Biginteger[ ] ,
java.math.Biginteger )
- CPR = ext( String )

- errores_archivo( Frame, String, String );

Recibe la clave privada IDEA para desencriptar y
devolver la clave privada de LUCAS, se crea un
archivo temporal para guardar en él la clave privada
de LUCAS desencriptada; obtenemos la longitud de
la clave privada; convertimos la clave digitada por el
usuario a un numero por el método ext();
convertimos los 8 bits leidos a los 16 bits para que
sean reconocidos por IDEA.

Esto se realiza mediante desplazamientos de 16 bits
a una variable auxiliar; hacemos un ‘and' entre la
clave y el valor de 63, luego a este valor arrojado le



hacemos un 'or' con la variable auxiliar la cual
contiene solo cero.

Luego desplazamos la variable que contiene la clave 8
bits ala derecha y repetimos esto en un ciclo 'for' 8 veces.
En un ciclo 'while leemos carécter por caracter del
archivo de la clavé privada y luego se envian a

desencriptar en pagquetes de cuatro al ciclo IDEA.

Del archivo temporal se leen los datos que se quieren; se
lee e tamafio en bytes de N, luego se extrae y se convierte
aun entero grande; de igual forma se hace para los demas

valores; si existe algun error se envia un mensaje.



[1.1.2.11 Guardar Como

DIAGRAMA.10
Al errores archivo
Y ——
Descripcion : Genera el cuadro de dialogo de guardar como...
Definicion . public void Guardarcomo()

Pardmetros de entrada : Directamente ninguno.

Valor retornado : Crea un archivo y guarda el contenido del area de
texto.
Métodos Invocados . errores_archivo(Frame, String, String)

Descripcion de laldgica : Se genera la interfaz de usuario para el cuadro de
dialogo de Guardar Como; se le da por defecto un
nombre con la extension ".txt"; el usuario tecleara el
nombre y se guardara en la variable "original”"; una

vez obtenido el nombre se guarda el contenido del



area de texto cerrando el archivo al cual se ha dado
nombre; en caso de error se envia un mensaje con

el método errores_archivo().

[1.1.2.12 guardar

V| errores_archivo

DIAGRAMA.11
Descripcion : Actualiza el archivo con la nueva informacién
Definicion . public void guardar( String )

Parametros de entrada : Cadena que es el nombre del archivo a actualizar.

Valor retornado : Actualiza el archivo

Métodos Invocados . errores_archivo(Frame, String, String)

Descripcion de lalogica : Recibe el nombre del archivo; y guarda el archivo
gue se encuentra abierto; se abre en forma de
escritura y se actualiza con lo que haya en el area

de texto.



[1.1.2.13 Abrir

DIAGRAMA .12 EIreres, archivo
Descripcion : Abre un archivo y lee linea por linea.
Definicion . public void Abrir()

Parametros de entrada : Ninguno directamente.

Valor retornado : Actualiza el area de texto de la ventana principal.

Métodos Invocados . errores_archivo(Frame, String, String)

Descripcion de lalégica : Se invoca la interfaz de usuario para que él elija el
archivo que desea abrir; por defecto se muestran los

de extension ".Mss"; el contenido de este archivo se



muestra en el area de texto, si hay algun error se

envia un mensaje con el método errores_archivo().

[1.1.2.14 recibirinfo

DIAGRAMA.13

Descripcion . Establece una comunicacion con la clase archivo
y recibe la informacion que él devuelve.

Definicién : public void recibirinfo( boolean )

Pardmetros de entrada : boolean true si se desea realizar la operacion.

Valor retornado : Actualiza el area de texto de la ventana principal.

Métodos Invocados : Guardarcomo();

- guardar(original);



Descripcion de lalégica : Este método recibe la informacion del usuario; si
este quiere guardar un archivo se cerciora de que
tenga un nombre sino lo tiene llama a

Guardarcomo(); si lo tiene llama a guardar().

11.1.2.15 CS

y V| errores_archivo
DIAGRAMA.14 5

Descripcion : Genera la clave de sesion.

Definicion . public java.math.Biginteger CS()

Parametros de entrada : Ninguno directamente.

Valor retornado : Una clave de sesion de 128 bits

Métodos Invocados . errores_archivo(Frame, String, String)

Descripcion de laldgica : Se captura la hora del sistema y se realiza una
sencilla operacion éste resultado se escogera como

semilla para la generacion del numero; escogemos



los primeros 128 bits del niumero generado y se

retorna el valor.

[1.1.2.16 ext
A
DIAGRAMA.15 DESCORRES
Descripcion : Convierte la clave privada digitada por el usuario,
en un valor numérico.
Definicion . java.math.BigInteger ext(String M)

Parametros de entrada : Clave digitada por el usuario.
Valor retornado . java.math.Biginteger

Métodos Invocados : DESCORRES( char)

Descripcion de lalégica : Capturamos la longitud de la cadena recibida,

verificamos en que posicion se encuentra el caracter



punto ( . ); convertimos en caracteres los valores
contenidos en la cadena recibida. Hacemos un ciclo
“for” iniciado en la posicion donde se encuentra el
caracter punto menos una, hasta cero; con el fin de
obtener los esos caracteres que se encuentran en
esas posiciones; de igual manera se hace otro ciclo
“for” para obtener el resto de los caracteres. Y se
retorna el valor final obtenido en el ultimo ciclo “for”.

1.2 CLASE Clave Privada extends Dialog

Privada




DIAGRAMA.16

Es utilizada para manejar la base de datos, crea un objeto de tipo dialogo

donde monitorea las diferentes ordenes del usuario y cuida de que estas se

realicen.

[1.2.1 VARIABLES

» archivol, archivo2. Contendran nombres de los archivos

Y

mensa. Guarda el mensaje que le muestra al usuario, sobre la actividad a
realizar.

d2. Lista los Identificadores que son leidos de la base de datos.

Lista. Contiene la informacion leida de la base de datos.

Name. Guarda el nombre, que actualiza la BD.

ID. Guarda el identificador, que actualiza la BD.

Cpu. Guarda clave publica, que actualiza la BD.

CPr. Guardala clave privada, que actualizala BD.

vV Vv VvV VY VY V V

DEV1[]. Guarda los datos devueltos por la BD.



I1.2.2 METODOS

[1.2.2.1 Clave_Privada

DIAGRAMA.17

Descripcion . Inicializa las variables, y llama a la primer pantalla

gue muestra el cuadrto de dialogo.



Definicion : Clave_Privada(Frame ,String [ ]).

Parametros de entrada : Frame que lo llama, Arreglo que sera modificado.

Valor retornado . Implicitamente DEV [ ] con la nueva informacion.

Métodos Invocados : Abr()

Descripciéon de laldgica : Se obtiene el nombre del padre que lo llamo; el
titulo de la ventana, en este caso, "Acceso A Claves
Privadas”, todos los cambios que se hagan en este
método seran visto por el padre que los llamo. Se
fijan todos los campos en ‘null’ y se invoca al
método Abr() con el fin de realizar los disefios
iniciales de los paneles; después se le agrega un

nuevo panel al disefio original.

11.2.2.2 Abr()

Descripcion . Despliega el disefio inicial del cuadro de dialogo,
este intercambia informacion con el usuario sobre lo
gue desea hacer en la BD.

Definicion . public void Abr()

Parametros de entrada : Ninguno



Valor retornado : Ninguno
Métodos Invocados : Ninguno
Descripcion de lalégica : Fija todos los campos que se van a mostrar en la

pantalla en nulo; adiciona las etiquetas y los

botones respectivamente.

11.2.2.3 Abr1()




DIAGRAMA.18

Descripcion : Despliega un nuevo acomodo del disefio del
cuadro de dialogo cuando el usuario hace clic en
“abrir”.

Definicion . public void Abrl()

Parametros de entrada : Ninguno

Valor retornado : Ninguno

Métodos Invocados - revisal()

Descripcion de lalégica : Fija todos los campos en nulo y agrega nuevas
etiquetas de informacion se fijan los campos de
textos en No-Editables y se le agrega la informacién
respectiva; después se llama al método revisal()
para que verifique los nombres de los botones para

luego agregar su respectiva etiqueta.

[1.2.2.4 Agregar_1()

DIAGRAMA.19




Descripcion . Despliega un nuevo acomodo del disefio del
cuadro de dialogo cuando el usuario hace clic en
“agregar”.

Definicidn . public void Agregar()

Parametros de entrada : Ninguno

Valor retornado : Ninguno

Métodos Invocados - revisal()

Descripcion de lalégica : Actualiza el disefio de la ventana cuando se va a
agregar una nueva clave; fija inicialmente todos los
campos en nulos; después permiten que sean
editables para que el usuario digite los nombres y
los identificadores para los nuevos usuarios. Invoca
a revisal() para que revise las etiguetas de los
botones y agrega dos nuevos botones para permitir

el acceso a la busqueda de las claves.

[1.2.2.5 revisa( )



Descripcion . Revisa la etiqueta de los botones después de un

nuevo acomodo del disefio del cuadro de dialogo.

Definicion . public void revisa()

Parametros de entrada : Ninguno

Valor retornado : Ninguno

Métodos Invocados : Ninguno

Descripcion de lalégica : Revisa el nombre de los botones 1, 2, o 3

preguntando siempre primero que si su etiqueta es

“Aceptar” se cambie por la respectiva acciéon tomada

ya sea “Abrir”, Agregar”, o “Eliminar”.



[1.2.2.6 revisal()

Descripcion . Imprime en pantalla un mensaje al usuario
indicandole la operacion a realizar.

Definicion : public void revisal()

Parametros de entrada : Ninguno

Valor retornado : Ninguno

Métodos Invocados : Ninguno

Descripcion de lalégica : De igual manera que en revisa(); se pregunta por
la etiqueta que tiene el boton 1, 2 o 3 y se actualiza

dependiendo de la accién tomada por el usuario.



[1.2.2.7 public boolean action

Abrl

EIrores_archivo

DIAGRAMA.20



Descripcion

Definicion

Parametros de entrada

Valor retornado

Métodos Invocados

: Captura los diferentes eventos sobre los objetos
de la ventana actual ( Button,Choice. . .) , vy

monitorea la realizacion de la accion a ejecutar.

. public boolean action(Event evt, Object arg)

: El evento y el objeto sobre el que se debe realizar

la accion.

. Directamente true si el evento fue procesado o
false en caso contrario, Indirectamente actualiza la

variable de tipo arreglo recibida.

: - BaseDeDatos.Listar()
- revisa();
- Abrl()
- Agregar_1()
- Buscar(int);

- Abr();



- BaseDeDatos.insertar( String [ ]);
- errores_archivo(Frame, String, String)

- BaseDeDatos.Eliminar( String );

Descripcion de lalogica : Se pregunta por el evento que se ha realizado si
es en el “choice” se le muestran los nombres al
usuario para que él elija el que desea y poder
mostrarle en la ventana con su respectivo
identificador y clave; si el evento es en un botén se
verifica preguntando en cual boton fue el evento
para tomar la accion correspondiente; si es el boton
abrir, se declara un objeto para manipular la base
de datos; se guardan los elementos que hay en la
base de datos y los registros que contiene. Se
agregan los elementos al “Choice”, se revisan la s
etiquetas invocando a revisa(), se le cambia la

etiqueta al botén 1.



Se remueven todos los elementos de la ventana
actual y se invoca Abrl() para que actualice el
disefio de la ventana. Si es el boton ‘Agregar’, se
verifica las etiquetas con revisa() se remueven los
elementos de la ventana y se actualiza el disefio
llamando a Agregar_1() y se muestra el nuevo
disefio. Si es le botdén ‘Buscar’ ya sea el 1 0 2, se
llama el método Buscar(int) con su respectivo entero

gue lo diferencia.

Si es el boton ‘Eliminar’ se muestran los elementos
actuales de la base de datos con el método Listar();
si el usuario acepta eliminar la clave; entonces, al
método Eliminar() y se actualizan nuevamente los
datos. Sino hay un elemento seleccionado se envia
un mensaje al usuario mediante el método
errores_archivo() al usuario indicandole que debe

seleccionar uno.



11.2.2.8 Buscar

DIAGRAMA.21

EITOres_anchivo,



Descripcion . Despliega un cuadro de dialogo buscar, cuando se
selecciona el archivo donde se debe encontrar la
clave publica o privada , si es publica lo abre lo lee y
actualiza la variable donde se almacena la clave
publica, si es privada actualiza la variable donde se
almacena locacion del archivo donde se encuentra

la clave privada.

Definicion . public void Buscar( int)

Parametros de entrada : Entero que define la opcion si busca archivos
donde se encuentra la clave publica , o privada.

Valor retornado : Directamente ninguno.

Métodos Invocados . errores_archivo( Frame, String, String ) .

Descripcion de lalégica : Se crea la interfaz con el sistema operativo para
desplegar el cuadro de dialogo de Abrir ya sean los
de clave publica o clave privada dependiendo del
parametro recibido; si es clave publica se buscan

los de extension “.Lcc” y se muestra en el cuadro



I1.3 class archivo

de dialogo en caso de haber error se envia un
mensaje al usuario por medio de errores_archivo();
si no son los de clave publica simplemente se
obtiene la direccion de la clave privada y se

actualiza la variable.




DIAGRAMA.22

Descripcion

[1.31VARIABLES

11.3.2 METODOS

11.3.2.1 archivo

:Esta clase tiene la tarea de desplegar un cuadro de
dialogo, donde el usuario puede elegir la opciones si
no cancelar, y luego este establece una conexién
con el objeto que lo llamo vy le devuelve la
respuesta del usuario, estableciendo una

comunicacién con un método de este.



Descripcion : Disefio de la interfaz grafica de este cuadro de

dialogo.

Definicién . public archivo(Frame,String ,String )

Parametros de entrada : Frame del método que lo invoca, titulo de la
ventana, mensaje que desplegara.

Valor retornado : Ninguno

Métodos Invocados : Ninguno

11.3.2.2 action

..recipirinio



DIAGRAMA.23

Descripcion : Encargado de realizar una accién cuando se
realiza un evento sobre algun objeto de este cuadro

de dialogo.

Definicion . public boolean action(Event evt, Object arg)

Pardmetros de entrada : Evento realizado , objeto sobre el que se realizo el

evento.

Valor retornado : Directamente true o false si se realiza o0 no la
accion, indirectamente envia true o false a un
método que invoca dependiendo de la respuesta

del usuario.

Métodos Invocados : ENCRYDESENCR:.recibirinfo( boolean )



Descripcién de laldgica : Se recibe el nombre del padre que lo llamo, él
titulo con el cual lo llama y el mensaje que sera
mostrado por el cuadro de dialogo que se crea; si el
usuario pulsa el boton de “si” se llama a recibirinfo()
para que se procese la informacion ; si pulsa el
boton de “no”, se le devuelve la informacion para

gue el usuario la corrija.



[1.4 class errores_archivo extends Dialog

errores_archivo

CEE—
—a

DIAGRAMA.24

Descripcion: Despliega un cuadro de dialogo de los errores que se cometen.

[1.4.1 VARIABLES COMUNES



[1.4.2 METODOS

1.4.2.1 errores_archivo

Descripcion

Definicion

Parametros de entrada

Valor retornado

Métodos Invocados

11.4.2.2 action

Descripcion

Definiciéon

: Encargado de la interfaz grafica de este cuadro de
dialogo.

. public errores_archivo(Frame, String , String )

: Frame que lo invoca, titulo del cuadro de dialogo,
mensaje de error que imprimira.

: Ninguno.

: Ninguno.

Encargado de realizar una accion cuando se
realiza un evento sobre algun objeto de este cuadro
de dialogo.

. public boolean action(Event evt, Object arg)



Parametros de entrada : Evento realizado , objeto sobre el que se realizo el

evento.

Valor retornado . true o false, dependiendo si se realizo o no, la
accion.

Métodos Invocados : Ninguno.

Descripciéon de lalogica : Muestra un cuadro de dialogo donde se informa al
usuario que ha ocurrido un error y una vez haga clic

en “aceptar” el cuadro de dialogo se destruira.



[1.5 class Imprimir extends Frame

mprimir

—>
—

DIAGRAMA .25 w

Objeto utilizado para imprimir un documento.

Notaa La versién de Java 1.1, que utilizamos no traia consigo métodos para

imprimir cadenas de caracteres, solo imprimia un area de la pantalla, por lo que



recurrimos a imprimir un objeto en pantalla y luego esta imagen mandarla a la

impresora, en la versién de Microsoft puede que este método no funcione.

[1.5.1 VARIABLES

» texto guarda la informacion a imprimir

> textol auxiliar.

[.5.2 METODOS

[.5.2.1 Imprimir

Descripcion : Imprime en pantalla el area de texto que ira a la
impresora.

Definicion . public Imprimir ( TextArea )

Parametros de entrada : Area de texto a imprimir

Valor retornado : Ninguno.



Métodos Invocados

: Ninguno.

Descripcién de laldgica : Le asigna el nombre al método, se agrega un area

11.5.2.2 nueva

Descripcion

Definicion
Parametros de entrada

Vaor retornado

Métodos Invocados

de texto con un tipo de letra por defecto y se le fija
el fondo de color blanco; se fija en no editable y se

centra en la pantalla.

Controla todo el proceso para imprimir el
documento, el arrea de texto lo guarda en un
archivo temporal, lo lee linea por linea, imprime en
el nuevo arrea de texto, claro esta solo las lineas
gue se pueden imprimir, y repite el proceso hasta la
ultima linea.

. public void nueva()

: Ninguno Directamente.

: Ninguno Directamente, pero automéaticamente cierra
la ventana actual.

: Ninguno.

Descripcion de lalégica : Crea un archivo temporal para escribir en el todo lo

gue contiene el area de texto, se abre el archivo



temporal en forma de lectura; se realiza un ciclo
‘while’ para leer el archivo linea por linea, luego
imprime lo que ha leido en una hoja y el resto lo
imprime en otras. Una vez termina se destruye el

archivo temporal.

11.5.2.3 handleEvent

Descripcion : Captura cualquier evento ocurrido, si es asi
destruye la ventana .

Definicion : public boolean handleEvent(Event evt)

Parametros de entrada : Evt El tipo de evento.

Valor retornado - Ninguno.

Métodos Invocados : Ninguno.



I1.6 class autores extends Frame

autores

DIAGRAMA.26




Muestra el cuadro de dialogo version llama una imagen donde se encuentra la

informacion sobre la version.

11.6.1 METODOS

[1.6.1.1 public autores()

errores,_archivo

DIAGRAMA.27

Descripcion : Disefio de la interfaz grafica de este cuadro de

dialogo, carga e imprime lasiméagenes en pantalla.



Definicion : public autores()

Parédmetros de entrada :Ninguno Directamente.

Valor retornado : Ninguno.

Métodos Invocados :errores archivo( Frame, String, String)

Descripcion de laldgica : Crea un cuadro de dialogo con el titulo de
“version”. Carga las imagenes y espera hasta que
todas estén listas para mostrarlas en pantalla, si
ocurre un error llama al método errores_archivo

para informarle al usuario.

11.6.1.2 handleEvent

V. errores_archivo

DIAGRAMA .28

Descripcion : Monitorea cuando ocurre un evento, destruye la

ventana actual.



Definicion . public boolean handleEvent(Event evt)

Parametros de entrada : El evento ocurrido

Valor retornado - true o false dependiendo si se proceso el evento.

Meétodos Invocados :errores archivo( Frame, String, String)

Descripcion de lalégica : Preguntamos por € evento de destruir la ventana y

realizamos esa accion.

[1.6.1.3 paint
Descripcion : Dibuja una imagen en la ventana actual.
Definicion . public void paint( Graphics )

Pardametros de entrada : El evento ocurrido



Valor retornado :Ninguno.

Métodos Invocados : Ninguno.

Descripcion delalégica : Captura el tamafio del monitor y dibuja las

imagenes.

[1.7 class ayuda extends Frame

ayuda




DIAGRAMA.29

Despliega una ventana con la ayuda de la aplicacion, crea un area de texto

dentro de la cual muestra un manual de la aplicacién.

11.7.1 METODOS

[.7.1.1 ayuda



Errores_arcnivo.

DIAGRAMA.30
Descripcion . Interfaz gréfica de este contenedor.
Definicion : public ayuda()

Parametros de entrada : Ninguno.
Parémetros de salida : Ninguno.
Métodos Invocados :- errores archivo(Frame, String, String)

- sacarinfo()

11.7.1.2 sacarinfo



V| errores,_archivo

DIAGRAMA.31

Descripcion . Lee el texto del archivo de ayuda y actualiza el
arrea de texto.

Definicion . public void sacarlnfo()

Parametros de entrada : Ninguno.

Parémetros de salida : Ninguno.

Métodos Invocados :- errores archivo(Frame, String, String)

Descripcion delalégica: Crea un objeto para accesar al archivo
MANUAL_ENCRYDESENCR de tipo texto; lo
muestra en pantalla para que el usuario lea la
informacién que necesite. Si ocurre un error se
invoca al método errores_archivo() para informarle

al usuario.



11.7.1.3 handleEvent

EIreres, archivo

DIAGRAMA .32

Descripcion : Monitorea cuando ocurre un evento, destruye la
ventana actual.

Definicion . public boolean handleEvent(Event evt)

Parédmetros de entrada : El evento ocurrido

Valor retornado :true o false dependiendo si se proceso €l evento.

Métodos Invocados :errores archivo( Frame, String, String)



1.8 CLASE Clave Pub extends Dialog

DIAGRAMA.33



Es utilizada para manejar la base de datos, crea un objeto de tipo dialogo
donde monitorea las diferentes ordenes del usuario y cuida de que estas se
realicen.

Tabla Clave_Publica

[1.8.1 VARIABLES

» archivol, archivo2. Contendran nombres de los archivos

Y

mensa. Guarda el mensaje que le muestra al usuario, sobre la actividad a
realizar.

d2. Lista los Identificadores que son leidos de la base de datos.

Lista. Contiene la informacion leida de la base de datos.

Name. Guarda el nombre, que actualiza la BD.

ID. Guarda el identificador, que actualiza la BD.

Cpu. Guarda clave publica, que actualiza la BD.

vV VvV VvV V VY V

DEV1][]. Guarda los datos devueltos por la BD.



11.8.2 METODOS

1.8.2.1 Clave_Publica

DIAGRAMA.34

Descripcion . Inicializa las variables, y llama a la primer pantalla
gue muestra el cuadrto de dialogo.

Definicion : Clave_Publica(Frame ,String [ ]).

Parametros de entrada : Frame que lo llama, Arreglo que sera modificado.



Valor retornado . Implicitamente DEV [ ] con la nueva informacion.
Métodos Invocados : Abr()
Descripcion de laldgica : Se fijan las areas de texto en nulo y se invoca al

método Abr() para que actualice la pantalla.

11.8.2.2 abr()

Descripcion . Despliega el disefio inicial del cuadro de dialogo,
este intercambia informacion con el usuario sobre lo
que desea hacer en la BD.

Definicion > public void Abr()

Parametros de entrada : Ninguno
Valor retornado : Ninguno

Métodos Invocados : Ninguno



Descripcion de lalégica : Fija todos los campos en nulos y agrega todas las
etiquetas que se necesita para actualizar la pantalla

para el usuario; junto con los botones.

11.8.2.3 abri()

DIAGRAMA.35



Descripcion : Despliega un nuevo acomodo del disefio del
cuadro de dialogo cuando el usuario hace clic en
“abrir”.

Definicion . public void Abrl()

Parametros de entrada : Ninguno

Valor retornado : Ninguno

Métodos Invocados - revisal()

Descripcion de lalégica : Fija todos los campos en nulo y agrega las
etiquetas correspondientes; se llama a revisal()
para que verifique las etiquetas que correspondan a

la informacion que sera mostrada.

11.8.2.4 Agregar_1()

DIAGRAMA.36




Descripcion . Despliega un nuevo acomodo del disefio del
cuadro de dialogo cuando el usuario hace clic en
“agregar”.

Definicion : public void Agregar_1()

Parametros de entrada : Ninguno

Valor retornado : Ninguno

Métodos Invocados - revisal()

Descripcion de laldgica : Se fijan las areas de texto en nulo, se agregan las
etiquetas y se fijan las areas de texto de forma
editable; se invoca el método revisal() para que
verifique las é&reas de texto; se adiciona la

informacion y el botén con la etiqueta “buscar”.

11.8.2.5 revisa( )

Descripcion . Revisa la etiqueta de los botones después de un

nuevo acomodo del disefio del cuadro de dialogo.



Definicion . public void revisa()

Parametros de entrada : Ninguno

Valor retornado : Ninguno

Métodos Invocados : Ninguno

Descripciéon de laldgica : Pregunta que si la etiqueta que tienen los botones
1, 2, 6 3 es “Aceptar” y la cambia dependiendo de la
accion que halla tomado; ya sea Abrir, Eliminar, o

Agregar.

11.8.2.6 revisal()



Descripcion . Imprime en pantalla un mensaje al usuario
indicAndole la operacion a realizar.

Definicion : public void revisal()

Pardmetros de entrada : Ninguno

Valor retornado : Ninguno

Métodos Invocados : Ninguno

Descripcién de laldgica : Pregunta por la etigueta de los botones 1,2 6 3y
las cambia dependiendo de la accién que halla

tomado el usuario.



11.8.2.7 action

EITOres, archnivo)

DIAGRAMA.37



Descripcion . Captura bs diferentes eventos sobre los objetos
de la ventana actual ( Button,Choice. . .) , vy
monitorea la realizacion de la accion a ejecutar.

Definicion . public boolean action(Event evt, Object arg)

Parametros de entrada : El evento y el objeto sobre el que se debe realizar
la accion.

Valor retornado . Directamente true si el evento fue procesado o
false en caso contrario, Indirectamente actualiza la
variable de tipo arreglo recibida.

Métodos Invocados . - BaseDeDatos.Li_Pub()

- revisa();

- Abril()

- Agregar_1()

- Buscar(int);

- Abr();

- BaseDeDatos.ins_Pub( String [ ]);

- errores_archivo(Frame, String, String)

- BaseDeDatos.Elim_Pub( String);



Descripcidon de laldgica : Se pregunta por el evento que si es ‘Choice’ y se
realiza la accion correspondiente; se muestra la lista
en el area de texto para que el usuario seleccione
un nombre. Si el evento se registro sobre un boton
se pregunta cual de ellos si es “Abrir’ se crea un
objeto de tipo “BaseDeDatos”, se listan las claves
publicas y se agregan al elemento ‘choice’ , se
revisan las etiquetas de los botones con el método
revisa() y se limpian las areas de textos; se invoca
el método Abrl() ya que el usuario hizo clic en el
boton “Abrir’. Si es “Agregar’, se cambian las
etiquetas a los botones; al botén 2 se le asigna la
etiqueta “Aceptar”, se remueve toda la informacion,
se capturan los datos del usuario y se agregan a la
base de datos. Si es “Buscar” se invoca el método

Buscar() para que realice la operacién. Si es



“Eliminar”, se crea un objeto de tipo BaseDeDatos y
se listan todos los elementos en ‘Choice’; se revisan
las etiquetas con el método revisa() y se le cambia
la etiqueta al botén 3 por “Aceptar”; se remueve la
informacion que ha sido seleccionada por el usuario
y se invoca el método Abrl(). Si es “Cancelar” se
revisan las etiquetas de los botones para saber cual
de ellos tiene la etiqueta, se llama el método
revisa(), se remueve la informacion y se invoca el
meétodo abr() para que el usuario sepa lo que va a
hacer; si el boton es “Aceptar” se verifica cual de
ellos tiene esa etiqueta, se declara un objeto tipo
‘String’, se revisan las areas de texto que estén en
blanco o vacias; se obtienen los datos teclados por
el usuario y se asignan a la base de datos con
ins_Pub() se abre los archivos de claves que van a
ser asignados por el usuario y se limpian todos los
campos nuevamente. Si los campos no estan llenos

se envia un mensaje de error.



11.8.2.8 Buscar

DIAGRAMA.38

Descripcion

errores, archivo

. Despliega un cuadro de dialogo buscar, cuando se
selecciona el archivo donde se debe encontrar la
clave publica o privada , si es publica lo abre lo lee y
actualiza la variable donde se almacena la clave

publica, si es privada actualiza la variable donde se



almacena locacion del archivo donde se encuentra

la clave privada.

Definicion . public void Buscar( int)

Parametros de entrada : Entero que define la opcion si busca archivos

donde se encuentra la clave publica , o privada.

Valor retornado : Directamente ninguno.

Métodos Invocados . errores_archivo( Frame, String, String )

Descripcion de lalégica : Crea un cuadro de dialogo que dependiendo del
parametro recibido muestra los archivos de claves
de extension “.Lcc” o “.Lic”; si son los de clave
publica se obtiene la direccién, se crea un objeto de
tipo archivo para leer el contenido del archivo y

mostrarlo en el area de texto.



1.9 GENERADOR_DE_CLAVE_PUBLICA




DIAGRAMA.39

Contiene Métodos que son utilizados para el desarrollo del algoritmo de Lucas,

el método principal es GENERA.

[1.9.1 METODOS

11.9.1.1 GENERA

DIAGRAMA .40 4



Descripcion: Generap, gy e, También calcula las claves privadas Lucas

Definicion

Parametros de entrada

Valor Retornado

Métodos Invocados

Descripcion de lal6gica :

. public Vector GENERA()

: Ninguno directamente pero necesita la hora actual
en milisegundos.

: Vector de 8 posiciones con:

0-N

l-e

2 - clave privada 1

3 - clave privada 2

4 - clave privada 3

5 - clave privada 4

6-p

7-q

:sel_e(Z,Y)

Obtenemos la fecha del sistema y convertimos
este entero largo en una cadena. Preguntamos que
si su longitud es mayor de 7 o si es menor con el fin
de poder generar la nUmeros aleatorios; una vez se

tiene la longitud deseada convertimos nuevamente



11.9.1.2 sel_e(Z,Y)

la cadena a entero largo y enviamos este valor a la
funcion ‘Random()’ creamos 3 objetos de tipo
Biglintegrer de los cuales 2 tienen longitud entre 300
y 210 digitos; con estos numeros invocamos el
método Sel_e() el cual nos devolvera los valores de

N, la clave publica y la clave privada.

-
—




DIAGRAMA 41

Descripcion . A partir de py gy genera las diferentes clave
privadas.
Definicién : public Vector sel_e(java.math.Biglnteger,

java.math.Biglinteger )

Parametros de entrada : Los numeros primos p ,q

Valor retornado : Un vector con: N,e, K1,K2,K3,K4

Métodos Invocados : LCM1( java.math.Biginteger, java.math.Biginteger)

Descripciéon de laldgica : Se crean 7 variables de tipo Biginteger, se calcula
al numero N, se calcula la multiplicacion de (p+1)(p-
1)(g+1)(g-1), se genera un nuevo numero para
hallar otro numero que sea primo relativo del
generado por la multiplicacion anterior. Se adicionan
a un vector todos los elementos hallados.

[1.9.1.3LCM1

Descripcion : Método utilizado para calcular el minimo comun

multiplo de 2 nameros.



Definicion : public java.math.Bigl nteger LCM1(

java.math.Biglnteger , java.math.Bigl nteger )

Parametros de entrada : Dos valores numéricos cualquiera.
l. Valor retornado : El minimo comin multiplo de los 2 valores de entrada.
Métodos Invocados : Ninguno.

Descripcién de laldgica : Recibe como parametro dos numeros de tipo
Biginteger para hallar entre ellos el minimo comun
multiplo, primero halla el gran comun divisor luego,
este valor lo divide entre el segundo numero,
finalmente el resultado lo multiplica por el primer

ndmero y retorna este valor.

[1.10 public class clave



DIAGRAMA.42

Contiene métodos para calcular la secuencia de Lucas.

1.10.1 METODOS

[1.10.1.1 calculo

Descripcion . Calcula el valor correspondiente segun la
secuencia de Lucas a un valor recibido.

Definicion : public java.math.Biginteger calculo (

java.math.BigInteger , java.math.Biginteger

e,java.math.Biginteger N )



Parametros de entrada

Vaor Retornado
Métodos Invocados

Descripcién de lalogica

: Par clave publica ( e,N ) y otro valor numérico al

gue se le calculara la secuencia de Lucas.

: Numer o calculado segun la secuencia de Lucas. ( Vt)

: Ninguno.

. Se calcula el determinante del texto plano recibido;
se procede a hallar el valor de Ve(P, 1); se
pregunta si la clave publica es par, si es asi se le
asigna el valor de 0 y 2 a dos variables diferentes
respectivamente, sino se divide entre dos y se
escoge la parte entera; y hasta que este valor sea
cero se hace en un ciclo lo siguiente: a una variable
se le asigna el texto plano mientras que a otra se le
asigna el texto plano al cuadrado. Se pregunta que
si el texto al cuadrado modulo N es diferente de tres
se le agrega el valor de N y se le resta 2; sino se
pregunta que si la clave publica modulo 2 es igual a
1 entonces, se hacen operaciones para hallar Ve. Al

final se retorna el valor que obtenga la variable v.



11.10.1.2 Jacobi

Descripcion . Calcula el valor Jacobi de 2 numeros, 1 o -1.
Calcula si es un residuo cuadratico.

Definicion . public int Jacobi( java.math.Biginteger

java.math.Biginteger )

Parametros de Entrada : Dos valores numeéricos cualquiera.

Vaor Retornado : 1 o -1, dependiendo s € residuo es un residuo
cuadratico, segun la aritmética modular.

Métodos Invocados : Ninguno.

Descripcion de laldgica : Se reciben dos enteros grandes a y b; se pregunta
en un ciclo ‘while’ que si el valor de a es igual a ,
entonces se hace un modulo 2 con el valor de a 'y se
le asigna el resultado a otra variable. Se pregunta
gue si el resultado es igual a cero entonces que el
valor de b lo eleve al cuadrado y le reste 1, y con el
resultado realice un modulo 2, el resultado }se le
asigna a la variable test . todo esto con el fin de
saber si un numero es residuo cuadratico de otro.

Luego el valor de a se divide entre dos. Y se



pregunta que si el valor de test no es igual a cero
entonces a la variable sing que la multiplique por —1.
Sino que a la variable test le asigne (a-1)*(b-1)
dividido entre 4 modulo 2, a una variable temporal
llamada temp se le asigna el valor de a; luego a se
le asigna el valor de b modulo temp y a b se le
asigna temp. Preguntamos si test no es igual a cero
entonces a la variable sing se le multiplica por -1y
se repite todo el ciclo ‘while nuevamente.
Preguntamos que si a es cero le asignamos 0 a la

variable sing. retornamos el valor de sing.



[1.L11 public class ldea

DIAGRAMA.43




Se encuentran los procesos de encripcion y desencripcion con el algoritmo
idea

recibe bloques de 64 bitsy una clave de 128 bits

11.11.1 VARIABLES

» maxim, fuyi , one. para convertir a un valor UNSIGNED.

[1.11.2 METODOS

[1.11.2.1 iop

A

e

DIAGRAMA .44

Descripcion . Controla e proceso de encripcion utilizando €

cifrador IDEA.



Definicion

Parametros De Entrada

Valor Retornado

public Vector iop(java.math.BigInteger
Java.math.Biginteger)
. Clave de 128 bits y un Bloque 64 bits(4 palabras de
16 bits) que sera encriptado.
: Un bloque de 64 bits encriptado, en un vector de 4

posiciones cada una con 160 bits.

Métodos Invocados - key(uskey,Z)

- Cip(XX,YY,2)

Descripcion de lalégica : Se recibe el texto plano y la clave como

parametros; se una variable para guardar las
subclaves, y otra variable para retornar el valor
encriptado. Se inicializan las variables con valor de
cero. Hacemos un ciclo ‘for’ para tomar los valores
de la clave convirtiéendolos en valores numéricos.
Invocamos el método key() para obtener las
subclaves. Asignamos los bloques de texto plano
gue van a ser encriptados a sus respectivas
variables; invocamos el método cip() que ser
encarga de encriptar los subbloques de texto con

sus respectivas subclaves; adicionales el texto



encriptado a su respectiva variable y retornamos el

valor encriptado.

11.111.2.2 cip
Descripcion : Proceso de encripcion IDEA.
Definicion :  public void cip(java.math.Biginteger [ ] ,

java.math.Biginteger[] , java.math.Biginteger [ ][ ])
Parametros De Entrada : Texto a encriptar o desencriptar, variable que

modificara( retornara los nuevos valores hallados),

Subclaves de encripcion o desencripcion.

Valor Retornado : Directamente ninguno, pero modifica el arreglo

gue recibi6 como parametro( ElI nuevo valor del



arreglo recibido es la encripcion o desencripcion del

otro)

Meétodos Invocados : Ninguno.

Descripcion de lalégica : Recibimos como parametros el texto plano y las

11.11.2.3 key

Descripcion

Definicion

Parametros De Entrada :

subclaves; obtenemos los valores del texto plano en
variables temporales. Se hacen las operaciones
basicas de Idea con las primeras subclaves.
Hacemos la estructura de operacion de la funcion
MA ( ver descripcion del Algoritmo IDEA).
Realizamos la permutacién involuntaria Pl y la
transformacion a la salida para retornar el bloque de

texto cifrado.

Genera las subclaves de encripcion recibe la clave
del usuario

public void key ( java.math.Biginteger [ ],
java.math.Biginteger[ ][ ])
Clave del usuario ( valor numérico ), y una

variable de tipo arreglo que modificara.



Valor Retornado : Directamente ninguno, pero modifica el arreglo
que recibi6 como pardmetro( El nuevo valor, del
arreglo recibido, contendra las subclaves de
encripcion ).

Métodos Invocados : Ninguno.

Descripcion de lalégica : Recibe la clave del usuario y generamos las
subclaves de encripcion. Inicializamos la variable
gue contendra los diferentes desplazamientos que
se realizan a la subclave. En las primeras ocho
posiciones estaran los bits en forma original. Al
resto se le realizan los desplazamientos que ordena
IDEA. Después se obtienen las subclaves para

cada iteracion y se retorna éste valor.

[1.L11.2.4 inv

DIAGRAMA .45



Descripcion : Calcula en inverso de un numero, claro esta

modularmente.

Definicion :public java.math.Biginteger inv(

java.math.Biginteger )

Parametros De Entrada : Valor numérico a la que se hallara la inversa

modular.

Valor Retornado : Valor numérico que serd la correspondiente

inversa del numero.

Métodos Invocados : mul.

Descripcion de lalégica : Recibe como pardmetro la subclave de
desencripcion. Se pregunta que si este valor
recibido es cero. Si es asi se retorna el valor de

cero. Sino se realiza operaciones que hace que el



11.11.2.5 de_key

valor recibido se haga uno. En un ciclo ‘do-While’
obtenemos el residuo y el cociente modular entre un
valor constante (que en realidad no es constante
sino que se parte de una base) y la subclave
recibida. Preguntamos que si el residuo es cero
entonces modificamos el valor base. Sino
modificamos el residuo, el valor base y el valor que
sera retornado, cerramos el ciclo ‘do-while’cuando el

residuo seaigual a 1.



DIAGRAMA .46

Descripcion : Genera las subclaves de desencripcion.

Definicion . public void de key( java.math.Biginteger,
java.math.Biginteger )

Parametros De Entrada : Claves de encripcibn y una variable la cual
modificara.

Valor Retornado . Directamente ninguno, pero en la variable recibida
la modificara guardando en ella las subclaves de
encripcion.

Métodos Invocados - inv( java.math.Biglnteger)

Descripcion de laldgica : Se reciben las subclaves de encripcion y se
devuelven las subclaves de desencripcion.
Generamos las subclaves que se necesitan para
cada iteracion; invocamos el método inv(). Para

obtener la subclave de desencripcion.



11.11.2.6 mul

Descripcion . Implementacion del algoritmo conocido como Low-
High y que multiplica 2 nameros sin tener en cuenta
el bit de signo, y teniendo en cuenta un modulo que

en este caso es 65535.

Definicion : public  java.math.Biglnteger mul (

java.math.Biglnteger, java.math.Bigl nteger )

Parametros De Entrada : Valores que se multiplicaran.

Valor Retornado . El resultado de la multiplicacion.

Meétodos Invocados : Ninguno

Descripcion de laldégica : Recibe dos enteros a y b los cuales se van a

multiplicar.



Se crean dos variables p y q las cuales van a
ayudar en el proceso. Preguntamos que si el valor
de a es igual a cero si es asi a la variable p le
asignamos maxim (65537) menos el valor de b.
Sino preguntamos que si el valor de b es cero y
hacemos la misma operacion pero con a. Sino a q le
asignamos la multiplicacion de a por b y, a p le
asignamos el resultado de hacer la operacion ‘and’
entre q y el valor de 65535 y al resultado le
restamos g desplazado 16 bits a la derecha. Luego
preguntamos que si p comparado con cero es igual
a —1 0 0, entonces que a p le asigne p mas maxim
(65537) y retorne p; sino que retorne p con una

operacion ‘and’ entre p y 65535.



1.11.2.7 iop1

DIAGRAMA 47

Descripcion : Controla € proceso de desencripcion utilizando el
decifrador I1DEA.

Definicion : public Vector iopl(java.math.Biginteger,
java.math.BigInteger)

Parametros De Entrada . Clave de 128 bits y un Bloque 64 bits(4 palabras de

16 bits) que ser & desencriptado.



Valor Retornado : Un bloque de 64 bits desencriptado, en un vector
de 4 posiciones cada una con 160 bits.

Métodos Invocados - key(uskey, Z)
-cip(YY, TT, DK)

- de_key(Z, DK)

Descripcion de lalégica : Recibe el texto encriptado y la clave. Obtiene la
clave digitada por el usuario y genera las subclaves
de encripcidbn para poder generar después las
subclaves de desencripcién. Invocando los métodos
key() y De_key() respectivamente. Obtiene el texto
encriptado e invoca el método cip() para que
desencripte el texto cifrado. Retorna el texto

desencriptado.



[1.12 public class animador extends Frame implements Runnable

animaclor




DIAGRAMA .48

Crea un hilo que carga una secuencia de imagenes y las muestra como una

animacion

11.12.1

» anima. nombre del hilo el cual se encargara de hacer la animacion.

1.12.2 METODOS

[.12.2.1 animador

Descripcion : Crea € hilo para encargar se de la animacion.
Definicion : animador(Thread)
Parametros De Entrada : Nombre del hilo padre.

Valor Retornado : Ninguno.



Métodos Invocados : Ninguno.
Descripcion de lalogica : Crea un hilo, se hace un ciclo ‘for’ del tamafio del

grupo de imagenes (6) y las carga a un vector de

imagenes.

11.12.2.2 main

aniimador

DIAGRAMA .49



Descripcion : Crea un objeto de tipo Thread, lo muestra einicializa

e hilo.
Definicion . public static void main(String argv [])
Pardmetros De Entrada : Ninguno.
Valor Retornado : Ninguno.

Métodos Invocados - animador (j)

Descripcion de lalogica : Crea un objeto tipo hilo y otro de tipo animador; se
muestra el objeto animador para que cargue el hilo
padre se crea otro objeto tipo hilo para que inicialice

el hilo hijo.

1.12.2.3 paint

Descripcion : Dibuja unaimagen en el lugar especificado.

Definicion . public void paint(Graphics g)



Parametros De Entrada : El objeto grafico g.

Valor Retornado : Ninguno.

Meétodos Invocados : Ninguno.

Descripcion de laldgica : Obtiene las graficas contenidas en el vector de

imagenes y las dibuja.

.12.2.4 handleEvent

Descripcion : Detecta el evento realizado sobrela ventana.
Definicion . public boolean handleEvent(Event evt)

Pardmetros De Entrada . evt esel eventorealizado por € usuario.

Valor Retornado : retorna el evento realizado por el usuario si este no

es el de cerrar o iconizar la ventana.

Métodos Invocados : Ninguno.

Descripcion de lalégica : Se pregunta que si el evento realizado es el de
destruir la ventana. Si es asi se destruye. Sino se
pregunta que si el evento es el de iconizar la
ventana entonces, se agrega una etiqueta y se

retorna el evento.

11.12.2.5 run



Descripcion : M étodo que se encarga de poner a g ecutar un hilo.

Definicion > public void run()
Pardmetros De Entrada : Ninguno.
Valor Retornado : Ninguno.

Meétodos Invocados : Ninguno.
Descripcion de lalégica : Se ejecuta un ciclo ‘while’ infinito y pinte las

imagenes y retrase el hilo durante 5 milisegundos.

Si hay una interrupcion se sale del ciclo.

[1.13 public class BaseDeDatos



DIAGRAMA.50

Dentro de este objeto se encontraran métodos para manipular la Base de

Datos tanto como para las claves privadas como para las claves publicas.

[1.13.1 VARIABLES

Ninguna.

[1.13.2 METODOS



[1.13.2.1 insertar

Descripcion : Recibe un arreglo de tipo String dentro del cual se
encuentran los datos con los que se actualizara la
base de datos, carga los controladores de la Base

de Datos y establece la conexién con ella.

Definicion : public void insertar (String Ing])
Parédmetros De Entrada : Ins Contendra los datos entrados por el usuario.
Valor Retornado : Ninguno.

Métodos Invocados : Ninguno.

Descripciéon de laldgica : Recibe un objeto de tipo String que contiene los
datos que se van a insertar en la base de datos. Se
obtiene los datos recibidos con variables
temporales. Se asignan a unas Vvariables los
manejadores de la base de datos ( el url, el
administrador y su password). Se carga el
controlador de la base de datos de Sun; se
establece una conexion con la base de datos con el
método DriveManager.getconnection(). Des pues se

declaran sentencias de SQL y se ejecutan con el



11.13.2.2 Eliminar

Descripcion

Definicion

Parametros De Entrada

Valor Retornado

método prepareStatement(); inserta las cadenas y

se cierra la conexién con la base de datos.

Elimina el elemento correspondiente al elemento
recibido que se encuentra en la Base de Datos.
: public void Eliminar (String Nombr e)

Nombre Contendra los datos que € usuario quiere
eliminar.

: Ninguno.

Métodos Invocados : Ninguno.

Descripcion de laldgica : Recibe como parametro la cadena que se desea

eliminar; crea los objetos manejadores de la base
de datos y establece la comunicacion. Ejecuta
sentencias del lenguaje SQL para borrar los
elementos de la base de datos y cierra la conexion;

si hay algun error envia una excepcion.



11.13.2.3 Listar

Descripcion

Definicion

Parametros De Entrada

Valor Retornado

Devuelve un vector con todos los elementos
encontrados en la Base de Datos.
: public Vector Listar()
: Ninguno.
: Cadena. Contiene los datos extraidos de la Base

de Datos

Métodos Invocados : Ninguno.

Descripcion de laldgica : Se crea un vector donde van a estar todos los

elementos de la base de datos que se le van a
mostrar al usuario. Se establecen los manejadores,
la comunicacion se hacen sentencias del lenguaje
SQL y en un ciclo ‘while’ se van agregando las

cadenas hasta que no encuentre el fin de la base de



datos o no haya por leer otro elemento. Se cierra la
conexion y si ocurre un error se envia un mensaje.

Al final se retorna la cadena del vector.

NOTA. Los métodos siguientes son analogos a insertar(), Eliminar() y Listar.

Con la diferencia de que sélo actian sobre la tabla de clave publica.

[1.13.2.4 ins_pub() analogo a insertar()

[1.13.2.5 Elim_Pub() analogo a Eliminar()

[1.13.2.6 Li_Pub() analogo a listar ()



[1.14 public class Archivos

DIAGRAMA.51




Contiene los métodos para realizar modificaciones en archivos.
Adicionalmente también contiene un método que monitorea el proceso de

encriptar un archivo con el cifrador IDEA.

11.14.1 VARIABLES

Ninguna.

[1.14.2 METODOS

11.14.2.1 concatenar

EITOres_ancnivo

DIAGRAMA.52



Descripcion

Definicion

Parametros De Entrada

Valor Retornado

M étodos I nvocados

Descripcién de lalogica

: Concatena un archivo y un valor numérico en un
nuevo archivo, la estructura del nuevo archivo es:
namero de bytes que componen al numero, el
namero, el nimero de bytes que ocupaba el antiguo
archivo y el archivo antiguo.
- public void concatenar (String, java.math.Bigl nteger,
Frame)

Nombre del archivo a concatenar, e valor a
concatenar y e Frame quelo invoca.
: Ninguno.

- erores archivo(padre,”"Error de Archivo
Invalido!" " Tenga cuidado con los ar chivos')
: Recibe como parametro el nombre del archivo, el
valor numeérico y el nombre del padre que lo llamo.
Convierte el valor numérico a una cadena de bytes,
se obtiene la longitud en bytes, se crea un objeto de
tipo archivo y se obtiene la longitud del archivo
original. Se abre el archivo de forma de lectura y se
crea otro temporal que se pueda leer y escribir en

él. Se escribe en el archivo temporal el nimero de



11.14.2.2 desconcatenar

DIAGRAMA.53

bytes que contiene el valor que se va a concatenar,
el tamafio original del archivo, el valor numérico y el
contenido del archivo. Se cierran los archivos y se
renombra el archivo temporal y se elimina el que se

actualizé. Si existe algun error se invoca el método

errores_archivo() para informarle al usuario.

EITeres, archivo



Descripcion

Definicion

Parametros De Entrada

Valor Retornado

M étodos I nvocados

: Método utilizado para desconcatenar el archivo y
el valor numérico, tiene en cuenta como es
concatenado por el método concatenar, su

funcionamiento es similar a concatenar.

public javamath.Biginteger desconcatenar(String,

Frame)

: Nombre del archivo a desconcatenar y € Frame que

lo invoca.

. directamente retorna el valor que desconcatené e
implicitamente crea un nuew archivo sin el valor

desconcatenado.

- erores archivo(padre,"Error de Archivo

Invalido!" " Tenga cuidado con los ar chivos")



Descripcion de lalégica : Funciona casi igual a concatenar; tiene en cuenta

11.14.2.3 duplicar

como fue escrito en concatenar para realizar su
operacion. Se lee el tamafio y si ha sido alterado se
envia un mensaje de error. Lee los valores
respectivos y escribe el contenido necesario en un

nuevo archivo.



DIAGRAMA.54

Descripcion

Definicion

Parametros De Entrada

Valor Retornado

M étodos Invocados

EIreres, archivo

: Utilizado para duplicar un archivo.

public void duplicar(String archivo,String

archivo,Frame padre).

: Nombre del archivo que se va a duplicar, Nombre

del archivo en € que seduplicara, Frame quelo llama.

Directamente ninguno, implicitamente crea el
nuevo archivo.

.- errores_archivo(Frame,String, String)



Descripcion de lalégica : Recibe como parametro el archivo que se va a
duplicar, el nombre del padre que lo llamo y el
nombre del archivo en el cual se duplicara. Se
verifica que si ya existe el archivo duplicado y se
elimina. Se abren los archivos, uno en forma de
lectura y el otro, en forma de lectura y escritura; en
un ciclo ‘while’ se leen los datos del que se abri6 en
forma de lectura y se escribe en el otro archivo. Se
cierran los archivos si el proceso ocurrié
normalmente. Si hubo alguna excepcién se envia un

mensaje por el método errores_archivo().



11.14.2.4 ENCIDEA

DIAGRAMA.55

Descripcion

Definicion

Parametros De Entrada

Valor Retornado

EIfores archivo

. Encripta o Desencripta un archivo con la clave de
sesion idea.
public void ENCIDEA(java.math.Biglnteger
CS,String ar chivo,Frame padre,int fa)
. Clave de sesion, Nombre dé archivo, Frame que lo
[lama, modo( 1- Encripcion, 2- desencripcion ).
Directamente ninguno, implicitamente crea el

nuevo archivo encriptado o desencriptado.



M étodos I nvocados

.- errores_archivo(Frame,String, String)
- ldeaiiop( String, java.math.Bigl nteger )

- ldeaiiopl1( String, java.math.Biglnteger )

Descripcion de lalégica : Recibe como parametro la clave de sesion, el

archivo a encriptar o desencriptar, el nombre del
padre que lo llamo y una bandera que le dice si va a
encriptar o desencriptar. Crea un objeto del archivo
recibido para abrirlo en forma de lectura; y se crea
un archivo temporal para accesarlo de forma tanto

de escritura como de lectura.

Dentro de un ciclo ‘while’ se lee del archivo los
primeros 64 bits que se le enviaran al método que
sea invocado; si es encripcion se llama el método
iop() y el resdtado se le asigna a una variable
llamada REC; si ocurre un error se cierran los
archivos y se destruye el archivo temporal.
Envidndole un mensaje al usuario. Si es
desencripcion se llama el método iopl() para que
desencripte los bits enviados. Después en un cilco
‘for’ se escriben los datos en el archivo temporal y
se inicializa nuevamente con la operacion cerrando

el ciclo ‘while’.

Si que dan bits por encriptar se repite el proceso

nuevamente con los bits que sobraron que no



completaron el bloque de 64 bits. Se escriben en el
archivo temporal. Se renombra éste archivo, si
ocurre un error se envia un mensaje llamando el
método errores_archivo(). Se retorna el archivo

encriptado o desencriptado.

[1.15 public class RMD160H

RMD160H




DIAGRAMA.56
Contiene Métodos que hacen parte de la clase RMD160, y son utilizados para

la implementaron del algoritmo RIPEMD-160.

11.15.1 VARIABLES COMUNES A LOS METODOS DE ESTA CLASE

» Rem. Utilizada para corregir € bit de signo y asi poder trabgjar con un numero

especifico de bits sin signo.

11.15.2 METODOS

11.15.2.1 BYTES_TO_DWORD

Descripcion : De un arreglo de bytes, toma 4 bytes y los
convierte en una palabra de 32 bits.

Definicion . public long BYTES_TO_DWORD( byte[], int, int)

Parametros De Entrada : Arreglo de bytes, la posicion inicial del arreglo la
dan la suma de los dos valores enteros recibidos.

Valor Retornado : Un numero de 32 bits sin signo.



Métodos Invocados : Ninguno.

Descripcién de laldgica : Recibe un arreglo de 4 bytes, y el valor donde
estos inician, que se obtiene de los dos enteros
recibidos. Hace unos corrimientos a la izquierda a
los bits y el resultado realiza un or con los otros bits
de posiciones menores, para devolver el mismo

arreglo de 4 bytes pero con los bits entrelazados.

[1.15.2.2 ROL

Descripcion . realiza una rotacion de n bits de la palabra x a la
izquierda.

Definicion > public long ROL(long x, long n)

Parametros De Entrada : palabra de que se va a rotar y el numero de bits
gue se rotara.

Valor Retornado : La palabra de 32 bits recibida rotada n posiciones.

Métodos Invocados : Ninguno.

Descripciéon de laldgica : Recibe como parametro la palabra que se desea
rotar y las posiciones que se va a rotar; se rota

primero a la izquierda las posiciones y se hace un or



con la palabra otada 32 — n bits a la derecha. Y

retorne el resultado.

1.L15.2.3F
Descripcion : realiza la primera funcién basica de RIPEMD-160.
Definicion . public long F(long x, longy, long z)

Parametros De Entrada : Los valores iniciales de la funcién Hash.

Valor Retornado : Una palabra de 16 bits con los cambios realizados
en la funcion.

Métodos Invocados : Ninguno.

Descripcion de lalégica : recibe tres palabras de 32 bits y realiza un or-
exclusivo entre las tres palabras para retornar ese
resultado. Estas son operaciones ya definidas por

RIPEMD-160.



De igual manera se describen los siguientes cuatro métodos, con la diferencia
en las operaciones realizadas dentro de ellas (ver descripcion de RIPEMD-
160).

public long G(long x, long y, long z)

public long H(long X, long y, long 2)

public long I(long x, long y, long z)

public long J(long x, long y, long z)

11.15.2.4 FF

DIAGRAMA.57



Descripcion

Definicion

Parametros De Entrada :

Valor Retornado

Métodos Invocados

Descripcién de lalogica

:Realiza la suma del valor de la constante con los

debidos desplazamientos segun sea la iteracion.

. public void FF(Long MDaux(], int a, int b, int c, int
d, inte, long Xx, long s)

Los bloques de 16 bits, las posiciones vy, los
valores de las constantes.

. Directamente no retorna ningun valor pero realiza
modificaciones a los bits de palabras escogidos del
mensaje.

- F(MDaux[b].longValue(),MDaux|c].longValue(),
MDaux[d].longValue())

- ROL(MDaux[a].longValue(), s)

: Recibe como parametro los bloques de 16 bits, las
posiciones que se van a accesar para los bloques y
las constantes que se van a sumar. Invoca al
método F() para realizar operaciones basicas

requeridas por RIPEMD-160, e invoca el método



ROL() para que realice las rotaciones en las

palabras que lo requieran (segun sea la iteracion).
NOTA. De igual manera para los otros métodos, con la diferencia de llamar al
método correspondiente a su iteracion, realizar los desplazamientos y, el valor
de la constante.
public void GG(Long MDaux[],int a, int b, intc, intd, int e, Long X, long s)
public void HH(Long MDaux(],int a, int b, int c, intd, int e, Long X, long s)
public void ll(Long MDaux[],int a, int b, int c, int d, int e, Long X, long s)

public void JJ(Long MDaux([],int a, int b, int c,intd, int e, Long x, long s)

11.15.2.5 FFF

ROL
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Descripcion ‘Realiza la suma del valor de la constante con los

debidos desplazamientos segun sea la iteracion.

Definicion : public void FFF(Long MDaux[], int a, int b, int c, int

d, int e, long x, long s)

Parametros De Entrada : Los bloques de 16 bits, las posiciones vy, los

valores de las constantes.

Valor Retornado : Directamente no retorna ningun valor pero realiza

modificaciones a los bits de palabras escogidos del

mensaje.

Métodos Invocados . - F(MDaux[b] .longValue(), MDaux]c].longValue(),
MDaux|[d].longValue())

- ROL(MDaux[a].longValue(), s)



Descripcion de laldgica : Recibe como parametro los bloques de 16 bits las
posiciones que se van a accesar y las constantes
gue seran sumadas. Invoca F() para que realice las
operaciones basicas pero ya en las iteraciones
necesaria, e invoca a rol para que desplace los bits

requeridos.

NOTA. De igual manera para los otros métodos, con la diferencia de llamar al
método correspondiente a su iteracion, realizar los desplazamientos y, el valor

de la constante.

public void GGG(Long MDaux[],int a, int b, int c, int d, int e, Long X, long
s)

public void HHH(Long MDaux[],int a, int b, int c, int d, int e, Long X, long
s)

public void lll(Long MDaux[],int a, int b, int c, intd, inte, Long X, long s)
public void JJJ(Long MDaux([],int a, int b, int c, intd, int e, Long X, long s)

[1.16 public class excepciones extends Exception

—e



DIAGRAMA.59

Contiene excepciones propias que podemos lanzar en caso de ser necesario.

11.16.1 VARIABLES

Ninguna.

11.16.2 METODOS

11.16.2.1 excepciones



Descripcion : Especifica esta excepcion.
Definicion . public excepciones( String )

Parametros de entrada : La cadena como que enviara la excepcion al ser

lanzada.

Valor Retornado : Directamente ninguno, implicitamente envia la
excepcion.

Métodos Invocados :Ninguno.

Descripcion de lalégica : Recibe como pardmetro la cadena que contiene el
error; invoca la instancia super() para mostrar el

problema originado por pantalla.



[1.L17 public class BotonGrafico extends Canvas implements

ImageObserver

BotonGrafico

DIAGRAMA.60 w



Crea un boton grafico recibe 2 imagenes que seran a su vez arriba y abajo

para dar el efecto del boton.

11.L17.1 VARIABLES

» img_arriba. Imagen arriba

» img_abajo. Imagen abajo

» ABAJO. termino booleano para saber en que posicidn esta actualmente el

botén

» ARRIBA. termino booleano para saber en que posicion esta actualmente el

botdn.



11.17.2 METODOS

1.17.2.1 BotonGrafico

Descripcion . Actualiza las variables conocida a los métodos
locales con la informacion recibida.

Definicidon . public BotonGrafico(String n, Image up, Image
down)

Pardmetros de entrada : Nombre de la ventana, Imagen del botén cuando
esta arriba y la imagen del botén cuando este abajo.

Valor Retornado : Ninguno

Métodos Invocados : Ninguno

Descripciéon de lalogica : Recibe como parametro el nombre de la ventana y,
las imagenes, estos pardmetros son asignados a

nuevas variables.



11.17.2.2 minimumSize

Descripcion : Actualiza las variables propias del botén
actualizando el tamafio que ocupa.

Definicion : public Dimensién minimumSize()

Parametros de entrada : Nombre de la ventana, Imagen del boton cuando

esta arriba y la imagen del botén cuando este abajo.

Valor Retornado : Actualiza las variables propias de la dimension del
boton.
Métodos Invocados : Ninguno.

Descripcion de laldgica : Retorna el tamafio original de la imagen. Obtiene
el valor de altura y ancho, de la imagen gue esta en

la variable img_arriba.



11.17.2.3 preferredSize()

Descripcion . Actualiza las variables propias del botén
actualizando el
tamafio minimo que ocupa.

Definicion . public Dimension preferredSize()

Parametros de entrada : Ninguno.

Valor Retornado . Actualiza las variables propias de la dimension del
boton.
Métodos Invocados : Ninguno.

Descripcion de laldgica : invoca la propiedad minimumsSize() y retorna el

valor obtenido.



11.17.2.4 mouseDown

DIAGRAMA.61

Descripcion . Si ocurre un evento y este ocurre sobre el, ejecuta
una accion que en este caso es el cambio la
imagen.

Definicion . public boolean mouseDown(Event ewvt, int X, int y)



Parametros de entrada : Si ocurre en evento mouse Down que esta en las
coordenadas x,y.

Valor Retornado . true, evento procesado

Métodos Invocados : repaint().

Descripcion de lalégica : Recibe como parametro el evento que se detecto y
las coordenadas donde ocurrié el evento. A la
variable esta_arriba se le asigna el estado boton
(ABAJO), se pinta este elemento en pantalla

invocando al método repaint() y se retorna

verdadero.

[1.17.2.5 mouseUp

‘ I T
epaint
/5
DIAGRAMA.62
Descripcion : Si cuando sueltan el botén aun estan sobre el,

envia uno diciendo que ocurrio sobre el , si no

simplemente actualiza la imagen.



Definicion

Pardmetros de entrada

Valor Retornado

Métodos Invocados

Descripcion de lal6gica :

[1.L17.2.6 ponerBoton

Descripcion

Definicion

Parametros de entrada

Valor Retornado

. public boolean mouseUp(Event evt, int X, int y)

: Si ocurre en evento mouse Up que esta en las
coordenadas X,y.

: true, evento procesado

. repaint().

Recibe como parametro el evento ocurrido y las
coordenada donde este ocurrié. Se pregunta que Si
cuando se suelta el boton del mouse aun estan
dentro de la imagen se confirma el evento. Sino
simplemente se actualiza la imagen asignandole a
la variable esta_arriba el estado imagen ARRIBA, e
invocando el método repaint() dibujarla y, se retorna

verdadero.

Actualiza la variable que guarda el estado del
botdn, arriba o abajo.
. public void ponerBoton()
. El objeto grafico sobre la que pintara.

: Ninguno



Métodos Invocados : Ninguno.
Descripcion delalégica : Recibe como parametro el estado del boton,

actualiza la variable esta arriba con el estado y

dibuja el boton con el método repaint().

[1.17.2.7 update

A




DIAGRAMA.63

Descripcion : Actualiza la imagen pintando la nueva.

Definicion : public void update(g)

Parametros de entrada : El objeto grafico sobre la que pintara.

Valor Retornado : Ninguno

Métodos Invocados . paint( graphics)

Descripcion de laldgica : Recibe como parametro la imagen que va a pintar

e invoca al método paint() para pintar la imagen.

[1.17.2.8 paint

Descripcion : Pinta por primer vez sobre el objeto Gréfico.

Definicion : public void paint(Graphics g)



Parametros de entrada : El objeto grafico sobre el que pintara.

Valor Retornado : Ninguno

Métodos Invocados : Ninguno.

Descripcion de lalégica : Recibe como parametro la imagen que va a
dibujar, pregunta por el estado que tiene la variable
esta_arriba y dependiendo de este dibuja la imagen

deseada.

[1.L18 public class BotonGraficol extends Canvas implements

ImageObserver



BotonGraficol

DIAGRAMA.64
Crea un botén grafico recibe 3 imagenes que seran a su vez arriba, intermedia

y abajo para dar efecto al boton.



11.18.1 VARIABLES

iImg_arriba. Imagen arriba
img_inter. imagen intermedia

img_abajo. Imagen abajo

YV V V VYV

ABAJO. valor numérico de 3 para saber en gue posicidon esta actualmente

el boton

» INTERMEDIO. valor numérico de 2 para saber en que posicion esta
actualmente el botén

» ARRIBA. valor numérico de 1 para saber en que posicion esta actualmente
el boton

» esta_arriba. inicializada en 1

» padre. para saber el método que lo invoco



11.18.2 METODOS

1.18.2.1 BotonGraficol

Descripcion . Actualiza las variables conocida a los métodos
locales con la informacién recibida.

Definicion . public BotonGraficol(String n, Image up, Image
Med, Image down,Frame padrel)

Parametros de entrada : Nombre de la ventana, Imagen del boton cuando
esta arriba, imagen del botdbn cuando esta
intermedio, imagen del botén cuando este abajo y el
nombre del padre que lo invoca.

Valor Retornado : Ninguno

Métodos Invocados : Ninguno

Descripciéon de lalogica : Recibe como parametro el nombre de la ventana y,
las imagenes, estos pardmetros son asignados a

nuevas variables.



11.18.2.2 minimumSize

Descripcion . Actualiza las variables propias del botén

actualizando el tamafio que ocupa.

Definicion : public Dimensién minimumSize()

Parametros de entrada : Ninguno.

Valor Retornado . Actualiza las variables propias de la dimension del

boton.

Métodos Invocados : Ninguno.



Descripcion de laldgica : Retorna el tamafio original de la imagen. Obtiene
el valor de altura y ancho, de la imagen que esta en

la variable img_arriba.

11.18.2.3 preferredSize()

Descripcion . Actualiza las variables propias del boton
actualizando el

tamafio minimo que ocupa.

Definicion . public Dimension preferredSize()

Pardmetros de entrada : Ninguno.

Valor Retornado : Actualiza las variables propias de la dimension del

boton.



Métodos Invocados : Ninguno.

Descripcion delalégica : invoca la propiedad minimumSize() y retorna el

valor obtenido.

11.18.2.4 mouseDown

DIAGRAMA.65



Descripcion . Si ocurre un evento y este ocurre sobre el boton,
ejecuta una accidén que en este caso es el cambio la
imagen.

Definicion - public boolean mouseDown(Event evt, int X, int y)

Parametros de entrada : Si ocurre en evento mouse Down que esta en las
coordenadas X,y.

Valor Retornado . true, evento procesado

Métodos Invocados . repaint().

Descripcion de lalégica : Recibe como parametro el evento que se detecto y
las coordenadas donde ocurrio el evento. A la
variable esta_arriba se le asigna el estado
BotonGraficol.ABAJO, se pinta este elemento en

pantalla invocando al método repaint() y se retorna

verdadero.

11.18.2.5 mouseMove

repaint




DIAGRAMA.66

Descripcion . Si ocurre un evento y este ocurre sobre el botén,
ejecuta una accion que en este caso es el cambio
de la imagen.

Definicion . public boolean mouseMove(Event evt, int X, int y)

Parametros de entrada : Si ocurre en evento mouse Move que esta en las
coordenadas X,y.

Valor Retornado . true, evento procesado

Métodos Invocados . repaint().

Descripcion de lalégica : Recibe como parametro el evento que se detecto y
las coordenadas donde ocurrié el evento. A la
variable esta arriba se le asigna el estado
BotonGraficol.INTERMEDIO, se pinta este
elemento en pantalla invocando al método repaint()
y se retorna verdadero.

[1.18.2.6 mouseUp

repaint



DIAGRAMA.67

Descripcion

Definicion

Pardmetros de entrada

Valor Retornado

Métodos Invocados

Descripcion de lalégica

[1.18.2.7 ponerBoton

: Si cuando sueltan el botén aun estan sobre él,
envia uno diciendo que ocurrio sobre el , si no
simplemente actualiza la imagen.

. public boolean mouseUp(Event evt, int X, int y)

: Si ocurre en evento mouse Up que esta en las
coordenadas X,y.

: true, evento procesado

. repaint().

: Recibe como parametro el evento ocurrido y las
coordenada donde este ocurridé. Se pregunta que Si
cuando se suelta el boton del mouse aun estan
dentro de la imagen se confirma el evento. Sino
simplemente se actualiza la imagen asignandole a
la variable esta_arriba el estado imagen ARRIBA, e
invocando el método repaint() dibujarla y, se retorna

verdadero.



Descripcion . Actualiza la variable que guarda el estado del
botdn, arriba o abajo.

Definicion . public void ponerBoton()

Parametros de entrada : El objeto gréfico sobre la que pintara.

Valor Retornado : Ninguno

Métodos Invocados : Ninguno.

Descripcién de lalégica : Recibe como parametro el estado del botoén,
actualiza la variable esta arriba con el estado y

dibuja el botdn con el método repaint().



[1.18.2.8 update

A

DIAGRAMA.68

Descripcion . Actualiza la imagen pintando la nueva.

Definicion . public void update(g)

Parametros de entrada : El objeto grafico sobre la que pintara.

Valor Retornado : Ninguno

Métodos Invocados . paint( graphics)

Descripcion de laldgica : Recibe como parametro la imagen que va a pintar

e invoca al método paint() para pintar la imagen.



[1.18.2.9 paint

Descripcion : Pinta por primer vez sobre el objeto Gréfico.

Definicion : public void paint(Graphics g)

Parametros de entrada : El objeto grafico sobre el que pintara.

Valor Retornado : Ninguno

Métodos Invocados : Ninguno.

Descripcion de lalégica : Recibe como parametro la imagen que va a
dibujar, pregunta por el estado que tiene la variable
esta_arriba y dependiendo de este dibuja la imagen

deseada.



11.19 class RMD160 extends RMD160H

~rMD160

DIAGRAMA.69

Es una extension de RMD160H, de donde llama sus métodos para poder

hallar la funcién de un archivo.

11.19.1 VARIABLES

Ninguna.



11.19.2 METODOS

[1.19.2.1 MDinit

Descripcion . Inicializa un arreglo con las cuatro constantes
iniciales (constantes magicas).

Definicion > public void MDinit( Long [])

Parametros de entrada : Arreglo al que modificara.

Valor Retornado . Directamente ringuno, implicitamente: el arreglo
recibido, modificado.

Métodos Invocados : Ninguno.

Descripcion de lalégica : Inicializa la variables de los registros que se

necesitan para operar sobre los bits del mensaje.



11.19.2.2 compress




DIAGRAMA.70

Descripcion : Monitorea las iteraciones que se deban realizar.
Definicion : public void compress(Long [], Long [] )
Pardmetros de entrada : El valor después del padding que son 10 bloques

de 32 bits, y las variables iniciales( constantes

magicas )
Valor Retornado . Implicitamente ninguno, pero modifica los arreglos
recibidos.
Métodos Invocados: - FF(Long[], int,int,int,int,int,Long ,long)
- GG (Long [], int ,int, int, int, int ,Long ,
long)

- HH (Long [] , int ,int, int, int, int ,Long ,
long)
- HH (Long [] , int ,int, int, int, int ,Long ,

long)



- (Long [] , int ,int, int, int, int ,Long |,
long)

- JJ (Long [] , int ,int, int, int, int ,Long |,
long)

- JJdd (Long [] , int ,int, int, int, int ,Long |,
long)

- (Long [] , int ,int, int, int, int ,Long |,
long)

- HHH (Long [] , int ,int, int, int, int ,Long |,
long)

- GGG (Longf(], int,nt,int,int, int,Long |,
long)

- FFF (Long [] , int ,int, int, int, int ,Long |,

long)

Descripcion de lalégica : En un ciclo ‘for' se inicializa los arreglos que
ayudaran a contener la informacién final del digesto
requerido. Se realizan las operaciones de la primera
iteracion, invocando el método FF(), con los

paradmetros requeridos (la informacion del mensaje,



11.19.2.3 MDfinish

DIAGRAMA.71

las posiciones que se van a rotar y los
desplazamientos que se realizaran). Esto es para
cada iteracion. Después de realizar las iteraciones,

se combinan los resultados para los arreglos que

contendran la informacion final.

COMPress




Descripcion

Definicion

Pardmetros de entrada

Valor Retornado

Métodos Invocados

Descripcion de lalégica :

: Obtendra la funcion Hash final, recibiendo el ultimo
bloqgue al que le debe realizar las diferentes
iteraciones, si el blogue esta descompleto realiza el
padding.
. public void MDfinish(Long MDbuf[], byte strptr[],int
offset, int Iswlen, long mswlen)
: Recibe un arreglo que contiene la funcion Hash
parcial hallada hasta el momento. Ademas recibe un
arreglo de bytes una variable que le indique cual
bloque de 64 bytes quedo sin transformar, otra que
le indique a partir de que posicion de ese bloque
debe operar, otra indica el numero de bloques
transformado.

Directamente ninguno, implicitamente en la
variable recibida devuelve la funcién Hash.
: compress(Long [], Long [])
En un ciclo ‘for se crean palabras de 32 bits; se
realizan operaciones de or_exclusivo para las
palabras creadas. Si el vector de bytes no esta lleno

se completa al final con ceros. Se guardan los



ultimos valores para completar el relleno y se hacen
las ultima iteraciones invocando el método

compress().

[1.L19.2.4 iopRMD

A ¢




Descripcion : Monitorea que se halle completamente la funcion
Hash a un archivo.

Definicion . public java.math.Biginteger iopRMD(String
Archivo)

Parametros de entrada : El nombre del archivo a hallar el resumen.

Valor Retornado : Un vector que de 5 posiciones cada uno de 32 bits
= 160 bits equivalente a la funcién Hash.

Métodos Invocados : - compress(Long [], Long [] )

- MDfinish ( Long Mdbuf [], byte strptr(], int offset,
int Iswlen , long mswlen)

Descripcion de lalogica : Se abre el archivo que se le va a obtener la
funcién Hash, se inicializa la variable que contendra
la funcibn Hash con las constantes magicas
invocando el método MDinit();

.20 class GENERA_LUCAS extends Frame

Generador. € Priv:




DIAGRAMA.73

Clase que se encarga de generar las claves publicas y privadas utilizando sus

propios métodos los cuales se encuentran en otros objetos.



Define las siguientes variables que seran conocidas por los métodos de esta

clase:

11.20.1 Variables:

A\

YV VYV V V

tl Es de tipo area de texto e imprime en pantalla la informacion del archivo
de clave publica, mostrando sélo caracteres ASCII.

t2 Utilizada para imprimir la clave privada en pantalla.

t3 Muestra la dave IDEA con la cual fue encriptada la clave privada el
usuario debe guardar esta clave para su respectiva identificacion.

t4 Contendrd la clave Publica para que ésta sea impresa.

dirl,dir2 ,archl, arch2 Contendran los nombres de archivos y directorios
donde estan guardadas las claves publicas y privadas LUCAS.

original Guardara la informacién del archivo que se va a encriptar.

band Verifica que un area de texto contenga la direccion o el nombre de
algun archivo.

CPR Contendra la clave privada como un valor numérico

numeros Vector que contiene

bp, bpl Botones que utilizan las imagenes arriba, abajo

Icono, Imagarriba, Imagabajo Imagenes utilizadas por la interfaz gréfica.



1.20.2 Méodos

11.20.2.1 METODO GENERA_LUCAS

EITOres _archivo

DIAGRAMA.74

Descripcion . Se encarga del disefio de la interfaz grafica de la
ventana inicial.

Definicion : GENERA_LUCAS( String nombre )

Pardmetros de entrada : nombre — Su valor serd el titulo de la ventana

Inicial

Valor retornado . ninguno.

Invocaa . errores_archivo(this,” j Error 537 !","j Falta Botén

Grafico!");



[1.20.2.2 main( String argv[])

GENERA_LUCAS

DIAGRAMA.75

Descripcion . Se encarga de crear un objeto
GENERA_LUCAS y mostrarlo en pantalla.

Definicién . public static void main( String argv| ])

Parametros de entrada : argv[] — en esta caso sera null
Valor retornado > ninguno.

Invoca a : GENERA LUCAS( String )

de



11.20.2.3 handleEvent( Event evt )

Descripcion : Cuando ocurre un evento revisa si éste es el de
cerrar la ventana, si es asi cierra la ventana de
generacion de claves.

Definicion . public boolean handleEvent( Event evt )

Parametros de entrada : Evtnombre - evento realizado.

Valor retornado : Retorna el evento si no fue procesado.



[1.20.2.4 action ( Event evt, Object arg )

action

DIAGRAMA.76

GENERADOR._DE_
CLAVE_PUBLICA

EITOres._archivo

Clave_Privada:

Imprimir

BoetonGrarico

Encripeion

alchivoe

Guardarcemo

aloriir

Generador_C_Priv:




Descripcion : Monitorea las acciones realizadas sobre cada
objeto mostrado en la pantalla.
Definicion . public boolean action(Event evt, Object arg)
Pardmetros de entrada : evt, evento realizado, y
arg, sobre el objeto que se realizo
Valor retornado : true si se reviso el evento y se tomo accion,
false si no se reviso.
Invoca a . - Imprimir (t3,30);
- archivo()
- errores_archivo(Frame, String, String)
- GENERADOR_DE_CLAVE_PUBLICA()
- Clave_Privada( Frame, java.math.Biginteger| ])
- Clave_Publica(Frame , java.math.Biginteger][ ])
- GENERA_Lucas ( String )

- encripcion()



- errores_archivo( Frame,String,String)
- desencripcion();

- Imprimir( TextArea ) ;

- autores();

- ayuda();

- Guardarcomo();

Abrir();

GENERA()

- generador_C_Priv()

- crear_archivo( java.math.Biginteger,
java.math.Biginteger )

- Privado ( java.math.Biginteger ,

java.math.Biginteger , java.math.Biginteger |,

java.math.Biginteger, java.math.Biginteger,

java.math.Biginteger, java.math.Biginteger )



[1.20.2.5 abrir_arch (String ruta, String archivo, int i)

EITOres_archivo
DIAGRAMA.77

Descripcion . Es utilizado para verificar en el momento en que se

abra un archivo este sea correcto.



Definicién : public boolean abrir_arch(String ruta, String
archivo, int1i)

Parametros de entrada : ruta, contiene la ruta del archivo especificada por
el usuario

Archivo, nombre del archivo.

Valor retornado : true si la ruta es correcta,

false y con mensaje de error, si la ruta es

equivocada.

Invoca a .- errores_archivo(Frame, String, String)

11.20.2.6 crear_archivo(java.math.Biginteger N, java.math.BigInteger Ku)

EIrrOres_anchivo,

DIAGRAMA.78



Descripcion : Crea un archivo y copia en él los parametros que

se le pasan.

Definicion . public void crear_archivo(java.math.Biginteger N,

java.math.Biginteger Ku)

Parametros de entrada : N, contiene el nUmero N que es generado porpy g

Ku, contiene la clave publica
Valor retornado : Ninguno.

Invoca a .- errores_archivo(Frame, String, String)

[1.20.2.7 Privado(java.math.BigInteger N,java.math.Biginteger K1,
java.math.Biginteger K2, java.math.BigInteger K3 ,

java.math.Biginteger K4, java.math.Biginteger

java.math.Biginteger q)

‘ oarrnroc arrhivin




DIAGRAMA.79

Descripcion . Se utiliza para encriptar la clave privada, mediante
una clave Idea en un archivo

Definicion . public void Privado(java.math.Biginteger N,
java.math.Biginteger K1, java.math.Biginteger K2,
java.math.Biginteger K3, java.math.Biginteger K4,

java.math.BigInteger P, java.math.Biginteger q)

Parametros de entrada : N, contiene el nimero N que es generado por p y
q,
K1, contiene la clave privada nimerol,
K2, contiene la clave privada nimero 2,

K3, contiene la clave privada numero 3,



K4, contiene la clave privada numero 4,
P, contiene el niumero primo p, y

g, contiene el nimero primo q

Valor retornado : Ninguno.
Invoca a .- errores_archivo(Frame, String, String)
- Idea()

[1.20.2.8 Abrir_Priv()

DIAGRAMA.80

AT




Descripcion . Este método es utilizado para desencriptar la clave
privada Lucas que fue encriptada con una clave
idea

Definicion . public void Abrir_Priv()

Parametros de entrada : Ninguno.

Valor retornado : Ninguno.
Invoca a .- errores_archivo(Frame, String, String)
- Idea()

[1.20.2.9 nombre( java.math.BigInteger numero)



DIAGRAMA .81

Descripcion : Convierte la clave privada Lucas a sus valores
originales
Definicion . String nombre( java.math.Biginteger numero)

Parametros de entrada : numero.

Valor retornado : true si todo el valor fue convertido correctamente.

Invoca a .- corres(val)



11.20.2.10 corres(int valor)

Descripcion . pregunta por los valores para pasarlos a
caracteres conocidos para hacerlas claves mas
legibles

Definicion . char corres(int valor)

Parametros de entrada : valor.

Valor retornado . el caracter correspondiente a la variable valor, si
se pasa del rango retorna el caracter ‘$’.

Invoca a :Ninguno

[1.20.2.11 generador_C_Priv()

Descripcion : Genera una clave ldea de 128 bits dependiendo de

la hora y una operacion matematica

Definicion . public java.math.Biginteger generador_C_Priv()
Parametros de entrada : Ninguno.

Valor retornado : ren el cual contendra la clave privada.



Invoca a :Ninguno.

BASE DE DATOS “claves’

Tabla Privada

Tipos de Datos

Texto

Texto

Texto

Hipervinculo




Tabla : Publica

Tipo de datos

Texto

Texto

Texto

lll. Codigo De La Aplicacion.

*k

Desde este archivo se coordinan las diferentes actividades de la aplicacion, serealizan llamados a los objetos y métodos de estos,
también se encuentralaimplementacion de la ventana principal se podria decir que estaesla esencia de la aplicacion.

@ Autores

@ Milton Hernandez ZakZuk

@ Fabio Duran Ortiz

*/



import java.util.*;

import java.applet.*;

import java.awt.*;

import java.net.*;

import java.io.*;

import pagquete.*;

import com.ms.wfc.core.*;

import com.ms.wfc.ui.*;

import com.ms.lang.Delegate;
/* khkkkkkkkkkkhkkkkhkkkkhkkkhkkkkhkkkkkkkkkkkkx
*  ENCRIPTA Y DESENCRYPTA *
* kkk*% *****************************/

/**

* /@com.regi ster ( clsid=6C90B10E-7976-11D3-9623-444553540001, typelib=6C90B105-7976-11D3-9623-444553540001 )
class ENCRYDESENCR extends Frame

* ok

Declaracién de las variables que van a ser conocidas por los métodosde esta clase aqui se definen las variables/
//Se creaun objeto barrament

MenuBar barra_menu = new MenuBar();

//Elementos que hacen parte del objeto barramenu

javaawt.Menu Archivol2 = new javaawt.Menu("Archivo" true);

Java.awt.Menu Criptografia = new java.awt.Menu('Firmar" true);

javaawt.Menu Claves = new javaawt.Menu("Claves' true);
|ava.awt.Menu Ayuda = new javaawt.Menu("Ayuda’ true);
Java.awt.Menu Lucas = new javaawt.Menu("Lucas' true);
java.awt.Menu Correo =new javaawt.Menu("Mall" true);

/IContendralainformacion del archivo a encriptar o desencriptar

TextArea  t3=new TextArea(8,60);

/lcontendra el nombre del duefio delaclave publica

TextField t8 = new TextField(20);

/Icontendré en identificador delaclave publica

TextField t9=new TextField(20);

/IContendréla Clave Publica L ucas

TextFidd  t10 = new TextField(20);

/Irecibe S se desea reemplazar un archivo

boolean recibe;

/lcontendrala direccion de laclave privada

TextField  t11 = new TextField(20);

/IContendrala clave Privada

TextFidd 12 = new TextField(20);

/IContendra el Nombre de la clave privada

TextFidd 21 = new TextField(20);

/IContendré el Identificador de |a clave privada

TextField t22 = new TextField(20);

/éthntetlw_dré laclave publica que se leerd del archivo de clave publica
ring lin;

[Ivariables que contendran los archivos y directorios donde estan

/lguardadaslas claves publicas y privadas

Stringdirl = new String();

String dir2 = new String();

Stringarchl = new Stri ng8;

Stringarch2 = new String();

/IContendra la direccién del archivo a encriptar

String original = null;

//vari%l e para establecer € tipo deletra

java.awt.Font F2 = new java.awt.Font("Helvetica' java.awt.Font.PLAIN,14);

/Icontendra |a clave privada como un valor numérico

javamath.Biginteger CPR,;



/Irecibe los valores que se recuperan de la base de datos de la tabla donde se encuentran los datos de la //clave privada
/I[0] nombre .
/I11] Identificador
1 2] Direccion de clave privada
/[3]Clave publica correspondiente
ring VAL[] =new String[4];
/Irecibe los valores que se recuperan de la base de datos de la
/Itabla donde se guardan las claves publicas.
/1] 0} nombre
/I[1] Identificador
/[2] Clave publica
String VAL1[] = new String[3];
/Ibotones que utilizan las imagenes arriba, abgjo
BotonGraficol bp = null;
BotonGraficol bpl = null;
/limégenes que se usan para €l icono de la aplicacion y los botones
java.awt.Image | cono;
|ava.awt.lImage Fondo;
Java.awt.Imagepublical;
java.awt.Image publica2;
|ava.awt.Image publica3;
Java.awt.Image privadal,
java.awt.Image privada2;
|ava.awt.Image privada3; o
Java.awt.Font f = new java.awt.Font("Courier" java.awt.Font.BOLD,14);
/lespecial
Dimensién Ven,
Dimensién Img;
/lfin de especia
GridBagL ayout b = new GridBagLayout();
javaav?r%ngnel Cent%o = new javaas;\a/%P%ynel ()O
java.awt.Panel Centrol = new java.awt.Panel();
medidorAvance medidor;
GridBagConstraintsnueva;
/* *
En eldsiguiente método esta contenido el disefio de la presentacion
inicial.
*
/

@

ENCRY DESENCR( String nombre)
{

/Inombre de la ventana

super(nombre);

recibe=true;

/ICreacion del icono y € Fondo de la aplicacion

Icono = Toolkit.getDefaultToolkit().getl mege("iconol.gif");

Fondo = Toolkit.getDefaultToolkit().getl mage("eslabones.gif");
publical = Toolkit.getDefaultToolkit().getl mage("publica_l.gif");

publica2 = TooIk|t.gaDefa1ItTooIk|t8.getI mage("publica_2.gif");

publica3 = Toolkit.getDefaultToolkit().getlmage("publica_3.gif");

privadal = Toolkit.getDefaultToolkit().getlmage(" privada_1.gif");

privada?2 = Toolkit.getDefaultToolkit().getlmage("privada 2.git");

privada3 = Toolkit.getDefaultToolkit().getl mage("privada_3.gif");
/lInicio de la carga de las imégenes
/lcreo un objeto Media tracker que contiene manejadores de Imégenes

MediaTracker tracker = new MediaTracker(this);

/IAdiciono las imégenes al objeto creado

tracker.addl mage(Icono,0);

tracker.addl mage(Fondo,0);

tracker.add| magépubl i cal,O;;

tracker.addImage(publica2,0);

tracker.addImage(publica3,0);

tracker.addl magggprivadal,og;

tracker.addl mage(privada2,0);

tracker.addl mage(privada3,0);

tr
/leyq){era a que se carguen todas | asimagenes para poder mostrarlas
tracker.waitForAll();

}
catch(InterruptedException €)
{

errores_archivo err = new errores_archivo(this,"Error!! 100","! Error cargando Iméagenes!");



err.pack();
err.show();
return;

}

/I*final de carga de las imagenes, esto evita e parpadeo
/**********************
/I A estaventana se le define e icono que mostrara
this.setl conlmage(lcono);

//**********************

medidor = new medidorAvance(200,Fondo);

t8.setEditabl false;;tS.setBackgroundgavaa;vt.CoIor.IjghtGray;;
t9.setEditable(fa se);t9.setBackground(java.awt.Color lightGray);
t10.setEditable(fal se);t10.setBackground(java.awt.Col or.lightGray);

t21.setEditable(fal se);t21.setBackground(java.awt.Color.lightGray);
t22.setEditable(fal se);t22.setBackground(java.awt.Color.lightGray);
t11.setEditabl ggfalse);tll.setBackground(j ava.awt.Color.lightGray);
t12.setEditable(true);t12.setBackground(java.awt.Color.white);
t12.setFont(f);

t12.setEchoCharacter(*");

//1Se establece la barra men( de esta ventana
setMenuBar(barra_menu);
/ISe establece d tipo de letra de este menu
barra_menu.setFont(F2);

/ISe e adicionan los componentes a menl sele adiciona el objeto archivol2 a mend
barra_menu.add(Archivol2);

/Al objeto archivol2 se le adicionan las siguientes opciones
Archivo12.setFont(F2);

Archivol2.add(" Nuevo...");

Archiv012.add§" Abrir...");

Archivol2.add(" Cerrar ");

Archivol2.add("-");

Archivol2.add(" Guardar ");

Archivolz.addg" Guardar Como... ");

Archivol2.add("-");

Archivol2.add(" Salir ");

/Isele adiciona el objeto Criptografiaa menl
barra_menu.add(Criptografia);

/IAl objeto criptografia se le define @ tipo de letray se le adicionan las siguientes opciones
Criptografia.setFont(F2);
Criptografiaadd(" Firmar Digitalmente ");
Criptografiaadd(" Firmar Y Cifrar ");
Criptografiaaddi" )
Criptografiaadd(" Aclarar Documento Firmado );
Criptografia.add(" Aclarar Documento Firmado Y Cifrado );
barra_menu.addéCI aves);
Claves.setFont(F2);
Claves.add(" Clavespublicas");
Claves.add(" Claves privadas");

/Isele adiciona el objeto Lucasa mend
barra_mmu.addgL ucas);
Lucas.setFont(F2);
Lucas.add(" Generador De Claves");
/ % % % k%
barra_menu.add(Correo);
Correo.add(" Microsoft Outlook ");
//sele adiciona el objeto Ayudaa menu
barra_menu.add(Ayuda);
Ayuda.add(" A cercaDel Generador );
Ayudaadd(" Version");
Ayuda.setFont(F2);
/lempezamos desde la linea 167 en los comentarios :
/ISe definen los paneles que se dividirala pantalla

/limagen de fondo
/[Dimension Im = Icono.size();
/ISele ordena la ventana sea de tamafio estandar
/IsetResizable(false) ;

t3.setEditable(fal se);

setlayout(gb);

nueva = new GridBagConstraints();

bp = new BotonGraficol(" Buscar A_C_Pu",publical,publica2,publica3,this);
Il this.setCursor(Frame. WAIT_CURSOR);
nueva.gridx = 0;

nueva.gridy = 0;



nuevagridwidth = 1;
nueva.gridheight = 2;
nueva. nsetstggs =30;
nueva.insets.left = 50;

nuevafill = GridBagConstraints. NONE;
nueva.anchor = GridBagCongtraints.CENTER,;
gh.setConstraints(bp,nueva);

add(bp); _

/ladicion del area de clave publica

publica();

nuevagridx = 1;

nueva.gridy = 0;

nueva.gridwidth =1;
nueva.gridheight = 1;
nueva.insets.top = 25;
nueva.insets.right = 60;
nueva.insets.left = 60;

nuevafill = GridBagConstraints.BOTH;
nueva.anchor = GridBagConstraints. CENTER,;
gh.setConstraints(Centro,nueva);

add(Centro);

/IAdicion del &rea de clave privada

privada();

nueva.gridx = 1;

nuevagridy = 1,

nueva.gridwidth =1,
nuevagridheight = 1;

nuevadfill = GridBagConstraints. NONE;
nueva.anchor = GridBagCongtraints.CENTER,;
gh.setCongtraints(Centrol,nueva);

add(Centrol);

bpl = new BotonGraficol(" Buscar A_C_Pv ", privadal,privada?,privada3,this);
nueva.gridx = 2;
nuevagridy = 0;

nuevagridwidth =1,
nuevagridheight =2,
nuevainsetstop = 40;

nueva.insets.bottom = 10;
nuevainsetsright = 50;
nuevainsetsleft =5;

nuevafill = GridBagConstraints.NONE;
nueva.anchor = GridBagConstraints NORTHEAST;
gh.setConstraints(bpl,nueva);

add(bp1);

nueva.gridx = 0;
nuevagridy = 2;
nuevagridwidth = 3;
nuevagridheight = 1;
nuevainsetstop = 20,
nueva.insets.bottom = 20;
nuevainsetsleft =50;
nuevainsetsright = 50;

nuevafill = GridBagConstraints.BOTH;
nueva.anchor = GridBagConstraints. (ENTER;
gh.setConstraints(t3,nueva);

add(t3);

nueva.gridx = 0;
nuevagridy = 3;
nueva.gridwidth = 3;
nueva.gridheight = 1,
nuevainsetstop = 10;
nueva.insets.bottom = 10;
nuevainsetsleft = 80;
nueva.insets.right = 80;

nuevafill = GridBagConstraints. BOTH,;
nueva.anchor = GridBagConstraints. CENTER,;
gh.setConstraints(medidor,nueva);
add(medidor);

}

public void paint(java.awt.Graphics g)//dibuja laimagen del boton
{



Ven = this.getSze();

intx,y,x1,yl;
/laveriguo € tamafio de la ventana
X = Venwidth;
y = Ven.height;
/laverigo el tamafio de laimagen
x1 = Fondo.getWidth(this);
y1 = Fondo.getHeight(this);

] inti=0,j;
orG=0G*yD<}i+)

for(i=0;((i*xD)<(x));i++
Bllse ibuja laimagen del fondo
g.drawlmage(Fondo,(x1*i),(y1*]),this);

Yifor
[larea_publica(g);
System.gc();

} /lpaint

[[x****%%* creg un contenedor que muestra lainformacion de la clave publica
public void publica()

javaawt.Label A = new javaawt.Label("RECEPTOR",2);A.setFont(f);

Javaawt.Labe AA = new javaawt.Label("/EMISOR",0);AA .setFont(f);

A .setForeground(java.awt.Color.white);

A .setBackground( java.awt.Col or.%etHSBCoI or( ((float)0.4),((float)1.2),((float)2.7) ) );
AA .setForeground(java.awt.Color.black);

AA .setBackground( java.awt.Color.getHSBColor( ((float)0.8),((float)0.2),((float)0.7) ) );

javaawt.Label aa = new javaawt.Label("Nombre:",2);aa setFont(f);
javaawtLabel bb = new javaawt.Label("Identificador:”, %;bb.setFont(l?;
Javaawt.Label cc = new java.awt.Label("Clave Publica:,2);cc.setFont(f);

Centro.setLayout(new GridLayout(4,2));
Centro.add(%; ( you(d2)
Centro.add(AA);

Centro.addgaa);

Centro.add(t8);

Centro.add(bb);

Cmtro.add§t9);

Centro.add(cc);

Centro.add(t10);

return;

//* *

** comprime un archivo y lo guarda en otro con € mismo nombre
* agregéndole una z a nombre del archivo nuevo.

*/

public void comprimir(String archivo,int lij)

try{
File nombre = new File(archivo);

char sep = File.separatorChar;

/Ise obtiene €l separador del sistema
int ext = archivo.lastIndexOf (sep);
Stringa= archivo.SJbstringiat,archivo.lm%th%;
String b = archivo.substring(0,archivo.length()-8);
javauutil.zip.ZipOutputStream hh;
|ava.io.FilelnputStream jj = new javaio.FilelnputStream(archivo);

1f(lij==1)}{
hh = new java.util.zip.ZipOutputStream(new java.io.FileOutputStream(b+".Ds0"));
e

hh = new java.util.zip.ZipOutputStream (new java.io.FileOutputStream(b+".Mss"));
}

javautil.zip.ZipEntry nuevo = new java.util.zip.ZipEntry(a);
//se comprime en un nuevo objeto

hh.putNextEntry(nuevo);

intlo;

byte cad[] = new byte[1024];

while( (lo=jj.read(cad) )>0)

hh.write(cad,0,0);

hh.finish();
hh.clos();
jj-close();



nombre.delete();
} catch(javaio.| OException ge){}
return;

//* *

**comprime un archivo y lo guarda en otro con e mismo nombre
* agregandole una z al nombre del archivo nuevo.

*

public String descomprimir(String archivo)

String nombrel ="";
try{
javaio.File arc = new javaio.File(archivo);
javauutil.zip.ZipinputStiream 0o = new java.util.zip.ZiplnputStream(new java.io.FilelnputStream(archivo));
Javautil.zip.ZipEntry  nombre = oo.getNextEntry();
nombrel = arc.getPath().substring(0,arc.getPath().length()}-arc.getName().length()) +
nombre.getName().substring(1,nombre.getName().length()-4);
File nom = new File(nombrel);
if(nom.existy())

recibir_des nue = new recibir_desi(this"Hola" );
nue.pack();

nue.show();

|f(reC| be==true){ nom.delete();} el se{ 0o.close();return(null);}

io.FileOutputStream ss = new java.io.FileOutputStream(nombrel);
lbyte a[] = new byte[1024];

intlo=1,

while((lo=00.read(a))>0)

sswrite(a,0,10);
go close();

ss.close();
catch(javaio.| OException ge){}
return nombrel;

[I*** crea un contenedor que muestra lainformacion de la clave privada
public void privada()

Javaawt.Labe A = new javaawt.Label("EMISOR /",2);A .setFont(f);

javaawt.Label AA = new javaawt.Label("RECEPTOR",0);AA setFont(f);

|ava.awt.Label aa = new javaawt.Labe ("Nombre",2); aa_setFont(lg

Javaawt.Labe bb = new javaawt. LdJeI("Identlflcajor ",2);bb.setl ont(f)

Javaawt.Label cc = new java.awt.Label("Ubicacion Clave Privada ",2);cc.setFont(f);
java.awt.Label PP = new javaawt.Label("Digite Su Clave Privada: *,2);PP.setFont(f);
//coI ores del cuadro de dialogo

A .setForeground(java.awt.Color.white);

A .setBackground( java.awt.Color. %etHSBColor( ((float)0.4),((float)1.2),((float)2.7) ) );
AA .setForeground(java.awt.Color

AA .setBackground( java.awt.Color. getHSBCoI or( ((float)0.8),((float)02),((float)0.7) ) );
Centrol. setL%/out(new GridLayout(5,2));

Centrol.add(A)

Centrol.add(AA);

Centrol.addgaa);

Centrol.add(t21);

Centrol.add(bb);

Centrol. addEtZZ)
Centrol.add(cc);
Centrol.add(t11);
Centrol. addE 2)
Centrol.add(t12);
return;}

/************ Eﬂeesmaln d principd**************************/

public static void main(String argv[])

/Ise declara un tipo de fuente

javaawt.Font F1 = new java.awt.Font("Helvetica' java.awt.Font.PLAIN,14);
/lse creaun gEJao de la ventanaprincipal

ENCRYDESENCR firma = new ENCRY DESENCR("Firma Digita");

/e |e define € tipo de fuente

firma.setFont(F1);



/ISe le colocad color del fondo
firma.setBackground(java.awt.Color.gray);
//firma_pack(;;
firmaresize(790,560);
/Ise muestrala ventana
firma.show();

/ kkkkkk

[[x***xxx%%% detecta en donde esta el mouse en cualquier momento
public boolean mouseMove( java.awt.Event evtint x,inty )

/lcalculo en que posicion y € tamafio del boton

float a,b;

int cd;

a=bp.TOP_ALIGNMENT,;

b =Dbp.LEFT_ALIGNMENT;

¢ = bp.HEIGHT;

d=bp.WIDTH;

/Is € cursor esta dentro de estas coordenadas...

if(1((x >= )& & (x<=(at+d))& & (y>=b)& & (y<=(b+c))))

p.ponerBoton(BotonGraficol. ARRIBA);

/Icalculo en que posicién y el tamafio del boton

float al,bl;q pos Y

int cl,d1;

al = bpl.TOP_ALIGNMENT;
bl=Dbpl.LEFT_ALIGNMENT;

cl = bpl.HEIGHT;

dl=bpl.WIDTH;

/Is € cursor esta dentro de estas coordenadas...

if(1((x >= a1)& & (x<=(al+d1))& & (y>=b1)& & (y<=(b1+cl))))

5/cambio laposicion del boton
bpl.ponerBoton(BotonGraficol. ARRIBA);

setCursor(Frame.DEFAULT_CURSOR);//coloco laimagen del mouse por defecto

return( true);

/** Este método detecta los eventos que se redlizan sobre laventana **/
public boolean handleEvent(java.awt.Event evt)

/IS se detecta cerrar ventana salga de la aplicacion
if(evt.id == javaawt.Event WINDOW_DESTROY)

stem.exit(0);

return SJ/Jer.handI eEvent(evt);
/sino devuelve € evento

/***.********* mlon&mbre Cwaobjao_deIavmtana**************/
public boolean action(java.awt.Event evt, Object arg)

//********** Manqo de IOS a/mtos de IOS BOtOnS ********************/

/Is se hace click sobre un objeto de tipo boton gréfico o Button

if ((evt.target instanceof java.awt.Button)||(evt.target instanceof BotonGraficol))
{

if (arg.equals(" Buscar A_C Pu"))

/Ipone € boton arriba
bpl.ponerBoton(BotonGraficol. ARRIBA);

if(t8.getText().length()<1)

claves publicas();
e

t8.setText(null);
t9.setText(null);
t10.setText(null);
lin=null;

}
HF* findd if */
llesandlogoa ***** if (arg.equals(" Buscar A_C_Pu") ) ***xxxkkx/
if (arg.equas(" Buscar A_C Pv"))
t bp.ponerBoton(BotonGraficol. ARRIBA);
if(t21.getText().length()<1)

{cl aves privadas();
telse
t21.setText(null);



t22.setText(null);
t11.setText(null);
ilZ.setText(nuII);

return true;//evento procesado
} /I (evttarget instanceof Button)
/I Manipulacion de los eventos del Menu //
if(evt.target instanceof java.awt.Menultem)

/lobjeto utilizado para mostrar un dialogo
archivo arr;
if(arg.equals(" Microsoft Outlook "))

try{
javalang.Runtime de = java.lang.Runtime.getRuntime();

de.exec("OUTLOOK EXE");

} catch(Exception j){
errores_archivo err = new errores_archivo(this,"Error 002","Imposible gecutar Aplicacion”);
err.pack();
err.show();
returntrue;
}

}
elseif (arg.equas(" Generador De Claves™))

imension tam,tam_di;

java.awt.Font F1 = new java.awt.Font("Courier" javaawt.Font.PLAIN,14);
/lllama a objeto GENERA LUCAS € cuad cumple su proceso

GENERA LUCASp = new GENERA_LUCAS("Generador De Claves");

p.setBackground(java.awt.Color.gray);

p.setFont(F1);

p-pack();

/ffijaque la ventana se dboraen € centro
tam = Toolkit.getDefaultToolkit().getScreenSize();

tam_di = p.size();
p.move((tam.width-tam_di.width)/2,(tam.height-tam_di.height)/2);
.show();

elseif(arg.equals(" Firmar Digitamente "))
{

boolean col = true;
t3.setText(null);
t3.setEditable(false);
this.setTitle("Firma Digita");
origina = null;

if(origina == null){ Abrir("Abrir Archivo A Firmar . . ." fase);
if(original ==null ){ col=false}}

if( ((t11.getText().trim()).length() == 0)& & (col==true) ){ claves_privadas();
if(( (t11.getText().trim()).length() == 0 )){ col=false;}

if{(( (tlZ.gegText().tri m()).length() == 0)& & (col==true))

String datog]] = {t11.getText(),t21.getText(),t22.getText()} ;
) recibir _rivados(datos,true;;
if(t12.getText().trim().length()== 0 ){ col = false;}

i{ (col==true)

try{
encripcionl();
}catch(Exception re)
errores_archivo err = new
errores_archivo(this," j Error 120! ","! Clave Errénea!");
err.pack();
err.show();
returntrue;

}iif(col==true)
seif(arg.equals( " Aclarar Documento Firmado "))
t3.setText(nul I?;
t3.setEditable(false);

this.setTitle("Firma Digital");
origina = null;



boolean col = true;
if(original == null){ Abrir(" Seleccione Archivo A Revisar Firma(*.Dso)" true);
if(origim}si == null){ col=fdse;}

if(col==true)

try{
d 1
Jeach(Exaomor

errores_archivo err = new
errores_archivo(this," j Error 120! ","! Clave Errénea!");

err.pack();
err.show();
returntrue;

}iif(col==true)
}else if (arg.equas(" Firmar Y Cifrar "))

boolean col = true;
t3.setText(null);
t3.setEditabl e(false)
origina = null;

this. setTltIe(“Flrma Digita");

if(origina == null){ Abrir("Archivo A firmar y cifrar" false);
if(origina == null){ col=false;}

Jength | I bl
T S g = 9y X ooy

t11.getText().trim()).length() == 0)& & (col==true) }{ claves privad
|f£((ét11 getText trim glengtth 0))){(:(()I se} 2 P o0

iff( (t12.getText().trim()).length() == 0)& & (col==trug))

String datos]] = {t11.getText(),t21.getText(),t22.getText()} ;
recibir_privados(datos, true%
if(t12.getText().trim().length()== 0 ){ col = false;}

if(col==true)

try{
encripci on(g
}catch(Exceptl onre){

errores_archivo err = new
errores_archivo(this," j Error 120! ","! Clave Errénea!");

err.pack();
err.show();
returntrue;

}iif(col==true)
/*l//cierrael if de (arg.equas(" Encripcién "))

Sino pregunto s es para Desencripcion
j;mciona andlogamente a if(arg.equals(" Encripcion "))

eseif (arg.equas(" Aclarar Documento Firmado Y Cifrado "))

lean col = true;
t3.setText(null);
t3.setEditable(false);
this.setTitle("Firma Digital");
original = null;
if(origina = nuII){ Abrir("Seleccione Archivo Fi rmadoy Cifrado(*. Mss?" Jtrue) %
if(origina == null){ col=false;}
}

if(col==true)
try{

desencripcion();
} catch(Exception re){ errores archivo err = new errores_archivo(this," j Error 120! ","! Clave Errénea!");

return true;
}iif(col==true)
}Hi(arg.equals(" desencripcion "))



dseif(ag.equals(" Guardar Como..."))
i{f(t3.isEditabI e()==fase)//s esta desactivado no hay un archivo abierto

errores_archivo err = new errores_archivo(this," j Error 160 !","! Archivo Sin Abrir!");
err.pack();
err.show();

else{//s no s pregunte s desea guardar y guarde € archivo
ar = new archivo(this,origina," ¢, Desea Guardar Archivo Actual?');
arr.pack();
arr.show();
/Nlama a método guardar como
Guardarcomo();

ese
if(arg.equas(" Nuevo... "))

i{f( (origindl == null)& & (t3.isEditable()==false) )

/lsi esnuevo active e areadetexto
t3.setEditable(true);

}
else {//Sin no es nuevo guarde € archivo y cree uno nuevo )
arr = new archivo(this,ariginal,"Desea Guardar EIl Archivo");

t3.setText(null);
Y dseif
else
if(arg.equas(" Abrir..."))

/s no esta activado no hay archivo abierto,abralo
if(t3.isE?itabI e()==fdse)

/l
/1t3.setEditable(true);
/Nlama a metodo abrir
Abrir("Abrir archivo. . ." falsa);
}else{//sino pregunte, ciérrelo y abrauno nuevo
arr = new archivo(this,original,"Desea Guardar El Archivo");
arr.pack();
arr.show();
t3.setText(null);
t3.setEditable(false);
/Mamaa método abrir
Abrir("Abrir archivo" fase);
}
I eseif

if(arg.equals(" Guardar "))

if (t3.isEditable()==false)//s no hay archivo abierto...

{

errores_archivo err = new errores_archivo(this," j Error 160! ","! Archivo Sin Abrir!");
err.pack();

err.show();

(}alse if(original !'= null)//sino guardelo s tiene nombre

{guardar(original);}

({alse//s' no tiene nombre llame a guardar como

Guardarcomo();

Y dse if}
else
if(arg.equals(" Cerrar "))

if(t3.isEditable()==false)//s hay archivo abierto cierrelo sino mande error
errores_archivo err = new errores_archivo(this,"j Error 170 !","j Archivo Sin Abrir 1");
err.pack();

err.show();

ese

{



arr = new archivo(this,origina,"Desea Guardar El Archivo");

3. setText(nuII)
t3.setEditable(false);

this. setTltIe("Flrma Digital");
origina=null

| dseif
dseif(arg.equas(" Claves privadas"))//para accesar alas base de datos

claves privadas();
HI dseif
else//analogo aif(arg.equals(" Claves privadas ™))
if(arg.equals(" Clavespublicas"))

claves publicas();

eseif (arg.equals(" Salir "))//sale de laaplicacion
System.exit(0);

d% if(arg.equals(" Version ™))

/lereaun objeto donde se encuentrala descripcion de los autores y version
autores Aplicacion = new autores();
Aplicacion.resize(300,300);
/llo muestra
Aplicacion.show();
return true;//evento procesado

}
dseif(arg.equals(" A cercaDel Generador ) )
'/crea un objeto de ayuda que despliega la ayuda de la aplicacion
try{
javalang.Runtime de = javalang.Runtime.getRuntime();
de.exec("MANUAL .html");
} catch(Exception j){
errores_archivo err = new errores_archivo(this,"Error 030"," Imposible Abrir Explorador ");
err.pack();
err.show();
}
return true;

”********************

return true;
}Hi(evt.target instanceof Menultem)

”*******************************************************

return false;//evento no procesado

}//boolean action
[k %% Recibe |0s datos de usuario de latabla privada, escogidos por € usuario
public void recibir_privados(String datos[],boolean band)

/lexisten datos insertados pregunte si desea cambiar datos
if (band ==true)
tll.setTextEdatoéOB;
t21.setText(datog 1]);
t22.setText(datog2]);
String dat[] = { t21. getT@<t() t22. %?Te(t() }

Vector clave_traida= new V
recupera ¢ clavece\o new recupera clave(dat,clave traidathis);

cap.iniciol

if?%lave traﬁ%%sze()m)
{t12.setText((String)clave_traida.elementAt(0));}
}e

t11.setText(datos[0]);
t21.setText(datod 1]);
t}22.setT®<t(datos[ 2]);
return;
public void rec(boolean respuesta)
if (respuesta==true){ recibe = true;} el se{ recibe = false}

}

[ %% Recibe |0s datos de usuario de latabla publico , escogidos por € usuario



public void recibir_publicos(String dato[])

{
t8.setText(datod Q]);
t9.setTextidato 1]]%;
t10.setText(null);
t10.setText(datog[ 2] .trim());

String lan = t10.getText().trim();
lin=lan;

”***********************************************************/

/**

- El sguiente método recibe lavariable M lacua eslaque contiene la clave
publica. ]

- El méodo extractor tomaeste valor y laconvierte aun Numero, el cual
seralaclave Publica

- Utilizaadescorres

- retornalaclave publica

public Vector extractor(String M)

{

int k = M.length();//toma el tamafio de la cadenarecibida

inty = M.indexOf('.");//se toma en que posicion de la cadena esta el caréacter "."
Vector Pub = new Vector(2,1);//Vector en e que e guardara (N,€) = Clave Publica
/linicidizacion ellas variables

char m[] = M.toCharArray();//se convierte la cadena a un arreglo de caracteres

javamath.Biglnteger N = new javamath.Biglnteger("0");//se guardara provisionamente N
javamath.Biginteger L = new javamath.Biginteger("0");//se guardara provisonalmente e

int i=0;
for(i=y -1;i>=0;i--)

/" 125" aN selerealizaun corrimiento de 6 bits alaizquierda
/l'y seactudizaN

N = N.shiftLeft(6);
/laN seleredizaun or con d valor que devuelve DESCORRES(m([i]) y se actualizaN
/lcomo descorres devuelve un carécter que en nuestros caracteres corresponde a un valor
//de 0-63 ; 2"6=64(caracteres) que fue como se guardo laclave

N = N.or(javamath.Biglnteger.valueOf(DESCORRES(m([i])) );

¥or(i=k—1; >y ;i--)

{/landlogaal "125", anterior

L = L.shiftLeft(6);

L = L.or(javamath.Biglnteger.valueOf(DESCORRES(M[i])) );

/ladicion de elementos a vector
Pub.addElement(N);/Es e valor N resultado de lamultiplicacion P*Q
Pub.addElement(L);//Es Un valor aleatorio Utilizado por Lucas que combinado con
/I'N conforman la clave publica
return Pub;

”****************************************/
/**
Descorres contiene la representacion de los caracteres ASCI| utilizados
pararepresentar laclave publicay privada, las cuales son valores numéricos
por lo que era necesario representarlos de una manera mas sencilla

Del valor char recibido se devuelve su valor numérico menor de 64

276 = 64;
Basada en la representacion R64

I*]
int DESCORRES(char valor)

/la caracter 'a |e corresponde e numero O que seriaigual @ 000000 = 6 hits..
if (valor =="A"return O,
if svdor == Bgi return 1;1
i; (vgor == g){ rgurn %;}
if (valor == return 3;
if évalor == E% return 4;;
i; (vgl or == g){ reétturn %;}
if (valor == return 6;
if évdor == HgI return 7;1
if (valor =="I"{return 8}
if (valor =="J){return 9;}



if (valor =="'K"){return 10;}
if (valor =="L"){return 11;}
if (valor =="'M"{ return 12,
if (valor =="'N"){return 13;
if (valor =="O'){return 14;}
if évd or =="PY{return 15;
if (vaor == Qgi return 16;
if (valor =="'R){ return 17;}
if (valor =="'S){return 18;
if éval or== Tgi return 19;}}
if (valor =="U"}{ return 20;}
if (valor =="V"){return 21;}
if (valor =="W"{return 22;}
if (valor =="X"){return 23;}
if (valor =="Y"){return 24;
if (valor =="Z'){return 25;
i][ (vgl or == :g:){ rgurn gg;}

if (valor == return 27;
if gval or == cgi return 28;1
!]E (vg or == |d‘){ rgurn %g;}

if (valor == '&){return 30;
if Evalor == fi{ return 31;}}
if (valor == 'lg"){ return 32;}
if &valor =="h){return 33}
!; (vg or == % rgum gg%

if (valor == "j'){ return 35;
if ﬁvd or =="K){return 36;}
if (valor == 'I ).{ return 37;}
!][ (vgor == 'nj){ ;?turns?é&}
IT (valor =="'n’){ return 39;
if évd or == 'o‘;{ return 40;1
if (valor ==p){return41;}
f (velor = e s
i; (v:l or== f)i[ r;turn Zlg}}

if (valor =="t'{ return 45;

if gvd or== 'u)){ return 46;}
if (valor =="'v'){return 47;}
i]; ?"2'“ or == W))E return ZBS

if (valor == 'X")}{ return 49;
if (valor =="y’){ return 50;
if (valor == ‘z‘; return 51,
if évdor =="0"}{ return 52;
if (valor =="1"){return 53;
i][ évgor == %; return 2451;
if (vaor =="3){return 55;
if (valor =="4){ return 56;
if (valor =="5"{ return 57;
if (valor =='6"\{ return 58;
if (valor =="7"){return 59;
if (valor =="8){ return 60;
if (valor =="9){ return 61;
if (valor =="+){return 62;}

if (valor =="/"{return 63;}

/Isi retorna el menos quiere decir que la clave es una clave falsa
return 64;

}************************************************

o~

int void escoger_clave()

devuelve e vaor correspondiente alaclave

privada que se necesita para encriptar o desencriptar
un valor

estevdor selecacula(V*V) -4

Esta escogencia esun valor estandar

SE UTILIZA LA FUNCION DE Jacobi PARA DETERMINAR LOS SIMBOLOS LEGENDRE

simbolos LEGENDRE
D/p D/q ClavePrivada
1 1 1
1 -1 2
-1 1 3
-1 -1 4

/**********************************************/

ublic int escoger_clave(javamath.Biglnteger valor,javamath.Biglnteger Secret5,java.math.Biglnteger Secret6)throws Exception

/I Se declaralavariable auxiliar aux lacual contendra el valor del determinante D
/l o seaqueaux = (D*D) -4



javamath.Biglnteger aux = (valor.multiply(valor)).subtract(javamath.Bigl nteger.val ueOf (4));
/ICIFRA contendra |os valores de Jacobi

clave ENCIFRA = new clave();

/Ise pregunta por los diferentes valores que contendra ENCIFRA para larespectiva clave

if ((ENCIFRA .jacobi(aux,Secret5)== 1)& & (ENCIFRA .jacobi (aux,Secret6)== 1))

{return(l);
}

else
if((ENCIFRA .jacobi(aux,Secret5)== 1)& & (ENCIFRA jacobi (aux,Secret6)== -1))
rfturn(Z);

dse
if(ENCIFRA jacobi (aux,Secret5)== - 1)& & (ENCIFRA jacobi (auix, Secret6)== 1))

return(3);

}

ese

if((ENCIFRA jacobi(aux,Secret5)==-1)& & (ENCIFRA .jacobi (aux,Secret6)==-1))
return(4);

}

I/ retorna cero en caso de t1ue ninguno de los valores sea € correcto
/I podemos pensar que laclave es errénea
returnQ;

}*******************************************

ublic void encripcion()throws Exception

[lcontendréa la funcién has encriptada
{?\/amath.ngl nteger ENDES = new javamath.Biglnteger("0"); ]
ector Publica= new Vector(2,1);//contendralos valores de la clave publica
/Ise encuentra el proceso para hallar lafuncién has
RMD160 P = new RMD160();
//Se guardaran los valores de la clave privada
javamath.Biglnteger Secret[] = new javamath.Biginteger[7];
/Ipara determinar la funcion Jacobi
clave ENCIFRA = new clave();
/I se declara un objeto tipo archivo paraluego utilizar sus métodos
archivos arch = new archivos();

int Longl;

byte HASB;

javamath.Biglnteger has//contendrala funcién has

Javamath.Biglnteger hashl;//

tr

4 medidor.ponerAvance(0.0f);
Abrir_Priv(Secret);//Desencripta el archivo de clave privada
/ly guarda en secret las claves secretas Lucas

} catch(Exception e)//s existe un problemaa desencriptar la

/Iclave privada envie mensgje de error

errores_archivo err = new errores_archivo(this,"j Error 190 !","j Clave Privada Invalida!");
err.pack();
err.show();
return;

try{//s laclave publicaesinvalidaenvie mensgedeerror
medidor.ponerAvance(0.01f);
Publica = extractor(lin);//Extracta el archivo de clave publica

c%ch(&cwtion e

/Ise crea un objeto de dialogo para desplegar un mensaje de error

errores_archi\;o ar = naNogerrg?res_aer%?li?/%(this,"i Er%r 200! ","j Clave publicainvaida!");
err.pack();

err.show();

return;

}
//Se abren los archivos d3e clave publicay privada respectivamente



medidor.ponerAvance(0.02f);

has = (javamath.Biglnteger)P.iopRMD(original);

/ISe hallalafuncién has

/ISe encriptalafuncion has con la clave privada correspondiente

int i = escoger_clave(hash,Secret[5],Secret[6]);

medidor.ponerAvance(0.03f);

ENDES = ENCIFRA .cal culo(hash,Secret[i],Secret[ 0] );//encifra con |a clave correspondiente a has
String nuevo = origina".Mss";//le agrega la extension a archivo

/lduplicaa archivo paratrabajar sobre e duplicado
medidor.ponerAvance(0.04f);

arch.duplicar(ori %]nal ,nuevo,this);

/lconcatena arch+hash

medidor. ponerAvance(O 05f)
arch.concatenar(nuevo,ENDES: this);

//se concatena con la identificacion del usuario del emisor

String nombre_id = new smnggzz getText() trim());

byte nombre[] = nombre_id.getByt

Javamath Biglnteger Ident neN Java.math Biglnteger(nombre);
catenarSnu o,l his);

/////////////////////// /////////////////////////

[lgenerar clave de sesion

javamath.Biglnteger KSe = new javamath.Biglnteger("0");
medidor.ponerAvance(0.06f);

KSe=CY();

[lencriptar con ideay laclave de sesion

try{

medidor.ponerAvance(0.7f);

arch.ENCIDEA (K Se,nuevo,this,1);

} catch(Exception e){
errores_archivo err = new errores_archivo(this,"j Error 210! ""; Error a Desencriptar !");
err.pack();
err.show();
) return;

Ilencriptar CS con laclave publlca

medidor.ponerAvance(0.08f

ENDES = ENCIFRA .calcul o(KSe,(java_math.BigI nteger)Publica.elementAt(1),(javamath.Bigl nteger) Publica.elementAt(0));//fenc
ahas

/ly concatenar

medidor.ponerAvance(0.09f);

arch.concatenar(nuevo,ENDES thig);//concatena arch+hash(E)

//concatenar el Identificador de usuario receptor

String nombre_id1 = new Stri ng(t9 getText().trim());

byte nombrel[T = nombre_id1.getBytes();

javamath.Biglnteger Ident1 = new javamath.Biglnteger(nombrel);
arch.concatenar(nuevo,l dentl,this);

//************ ************* ***********
medidor.ponerAvance(1f);

comprimir(nuevo,2);

medidor.inicio();

return;

}

** Solo firma un documento
*
public void encripcionl()throws Exception

{
/lcontendré la funcién has encriptada
javamath.Biglnteger ENDES = new javamath.Biglnteger("0");

RMD160 P = new RMD160();
//Se guardaran los valores de la clave privada
javamath.Biginteger Secret[] = new javamath.Biglinteger([7];
/Ipara determinar la funcion Jacobi
clave ENCIFRA = new clave();
/I se declara un objeto tipo archivo paraluego utilizar sus métodos
archivos arch = new archivos();
int Longl,;
byte HAS]];
javamath.Biglnteger has//contendralafuncion has
Javamath.Biglnteger hash;//

try{
medidor.ponerAvance(0.0f);

Abrir_Priv(Secret);//Desencripta el archivo de clave privada
/ly guarda en secret las claves secretas Lucas



} catch(Exception e)//s existe un problemaa desencriptar la
/Iclave privada envie mensgje de error

errores_archivo err = new errores_archivo(this,"j Error 190 !","j Clave Privada Invalida!");
err.pack();
err.show();
return;

}
medidor.ponerAvance(0.02f);
has = (javamath.Biglnteger)P.iopRMD(origind);
/ISe halalafuncion has
/ISe encriptalafuncion has con la clave privada correspondiente
int i = escoger_clave(hash,Secret[5], Secret[6]);
medidor.ponerAvance(0.03f);
ENDES = ENCIFRA .cacul o(haeh,Secret[iJ ,Secret[0]);//encifra con la clave correspondiente a has
String nuevo = original+" .Dso";//le agrega la extension d archivo

/lduplicaa archivo paratrabgjar sobre e duplicado

m idor.ponerAvan?:%r(0.0é}??; P

arch.duplicar(ori %i]nal ,nuevo,this);

/lconcatena arch+hash(E)

medidor.ponerAvance(0.05f);

arch.concatenar(nuevo,ENDES this);
medidor.ponerAvance(0.09f);
/Ise concatena d identificador y laarchivo firmado y lafirma cifrada
String nombre_id = new String%ZZ.getT@(t().trimO);

byte nombre[] = nombre_id.getBytes();
javamath.Biglnteger Ident = new javamath.Biglnteger(nombre);
arch.concatenar(nuevo,ldent,this);

medidor.ponerAvance(1f);

comprimir(nuevo,l);

medidor.inicio();

return;

}

/**

Eio/ceao de desencripcion DE lafirma
public void desencripcionl()throws Exception

{//se crea un objeto para generar la funcidn has de comparacion
RMD160 P = new RMD160();

/lse crea un objeto donde se encuentran |os métodos de desencripcion
clave ENCIFRA = new clave();

//Objeto para mangjar los archivos

archivos arch = new archivo?_i

javamath.Biglnteger ENHASH;//se guardara la funcion has encriptada
Javamath.Biglnteger has//se guardara la funcion has desencriptada
/ISe guardaran los va ores numéricos de la clave privada del receptor
Vector Publica= new Vector(2,1);

/Icaptura de lalocacion del archivo arevisar

String nuevo = descomprimir(original);
if(nuevo==null){ return;}
/IString nuevol = descomprimir(original);

/lcreauna copialacua eslaque voy amanipular
/I arch.duplicar(original ,nuevo,this);

//se;{)ara laclave de sesion encriptaday € texto encriptado con esta
try

I separa el identificador del archivo
javamath.Biglnteger j = new javamath.Biglnteger("0");
| = arch.desconcatenar(nuevo,this);

byte Ident2[] =j.toByteArray();

String nom = new String();

int cont = O,num = Ident2.length;

\{/vhile(cont<num)

nom = nom + String.valueOf ((char)ldent2[cont]);
cont++;

}

Buscar_Datos(nom.trim(),1);

if(t12.getText().trim().| engt;\()==0){ return;}

Publica = extractor(lin);//Extracta de la clave publicalos val ores numéricos de esta
/Iseparalafuncién hash encriptaday € texto

ENHASH = arch.desconcatenar(nuevo,this);



/Idesencripcion de la funcién hash

ENHASH =
ENCIFRA.calculo(ENHA SH,(javamath.Bigl nteger) Publica.e ementAt(1),(javamath.Bigl nteger) Publica.elementAt(0));//enc a
hash

hash = (javamath.Bigl nteger)P.iopRM D (nuevo);//genero la nueva funcion hash del resumen obtenido

/lcomparacion de |los 2 resiimenes hash

if(ENHASH.equa s(hash))

{/Imensgje

errores_archivo err = new errores_archivo(this," Firmadigita correcta ","j Archivo sinviolar, IRMA EXACTA I);
try

//Se abre & archivo de forma lectura
FilelnputStream publo = new Filel nputStream(nuevo;;
DatalnputStream ipu = new Datal nputStream(publ o);
t3.setText(null);
t3.setEditable(true);
String lin;//se leera por lineas
this.setTitle("FirmaDigita - "+nuevo);

while ((lin = ipu.readLine()) != null)//mientras hayan lineas por leer
t3.appendText(lin+"\n");//actudice el areadetexto

i}pu.cl 0sx();/[cierre & archivo
catch (IOException €)//si no se pudo abrir envie mensaje de error

hivos) errores_archivo err5 = new errores_archivo(this," j Error 280 Archivo Invdido !","Tenga cuidado con los
archivos");

err5.pack();
err5.showé);
t3.setText(null);
t3.setEditable(false);
return;

err.pack();

err.show();

}ese{/imensae
errores_archivo err = new errores_archivo(this,"! Funcién Hash ! ,"j Archivo Violado, Firma Incorrecta!");
err.pack(z;
err.show();
return;

}catch(Exce}pti one)

errores_archivo err = new errores_archivo(this"! OJO FuncionHash!","j Archivo Violado !");
err.pack();
err.show();

return;
* %

* Busca en labase de datos y dependieron € tipo de tabla a accesar
* 1 -Publica
* 2 - privada
* Llamaarecibir datos con |os datos actudizados de latabla
*
/

ublic void Buscar_Datos(String I dent,int tipo)
try{

/Ise asigna a una variable la base de datos a utilizar manejador: protocol o:base de datos
String url1 = "jdbc:odbc:FIRMA_DIGITAL",;

/Ise carga e controlador de base de datos de sun
Class.forName("com.ms.jdbc.odbc.JdbcOdbcDriver");

/lestablece la conexion con la Base de datos

javasgl.Connection conexion = java.sgl.DriverManager.getConnection(url 1);
/ldeclara las sentencias sal

java.sgl.Statement instruccion = conexion.createStatement();

String ql;

if(tipo==1)
{3 ="SELECT * FROM PublicaWHERE Identificador = "+Ident+"}
se

{ sgl ="SELECT * FROM Privada WHERE Identificador = "+ldent+"";}



javasgl.ResultSet rs = instruccio n.executeQuery(sql);
if (rs.next())

String datog]] = new String[3];
if(tipo==1){
datog[0] = rs.getString(1);
datog 1] = rs.getString(2);
datos] 2] = rs.getStri ng(3;;

conexion.close(

recibir_publicos(datos);
}else{

1

datod[1] = rs.getString(1);

datog 2] = rs.getString(2);

datog 0] = rs.getString(4);

conexion.close();

recibir_privados(datos,true);
}

}elsg{
errores_archivo err = new errores_archivo(this,"j CUIDADO !","! No existe Identificador "' +ldent+"' en la
En & acceso alabase de datos!");
err.pack();
err.show();

rs.close();
conexion.clos();
return;

conexion.close();
} catch(Exception €){

errores_archivo err = new errores_archivo(this,"j Error Al accesar Base de datos!","! IMPOSIBLE ACCESAR LA
BASE DE DATOS FIRMA_DIGITAL!");

err.pack();
err.show();
return;
}
return;
}
/*
proceso de desencripcion
* % /
public void desencripcion()throws Exception
{

//se crea un objeto para generar la funcién hash de comparacion
RMD160 P = new RMD160();
/Ise crea un objeto donde se encuentran los métodos de desencripcion
clave ENCIFRA = new clave();
//Objeto para mangjar los archivos
archivos arch = new archivos();
javamath.Biglnteger K SE;//se guardara la clave de sesién encriptada
Javamath.Biglnteger KS;//se guardara la clave de sesion desencriptada
Javamath.Biglnteger ENHASH;//se guardara la funcion hash encriptada
Javamath.Biglnteger hash;//se guardarala funcion hash desencriptada
/ISe guardaran |os vaores numeéricos de la clave privada del receptor
javamath.Biglnteger Secret[] = new javamath.Bigl ngeré;] ;
/ISe guardaran los vaores numéricos de la clave privada del emisor
Vector Publica= new Vector(2,1);

String nuevo = descomprimir(original);
if(nuevo==null){ return;}

/ISe duplica e archivo paratrabajar sobre el duplicado
[IString nuevo = origina .substring(0,original.length()-4);
[larch.duplicar(origina ,nuevo,this);

//Se sepaad identificador del archivo
javamath.Biglnteger j = new javamath.Biglinteger("0");
| = arch.desconcatenar(nuevo,this);

byte Ident2[] =j.toByteArray();

String nom = new Stri ngé);

int cont = O,num = Ident2.length;

while(cont<num)

nom = nom + String.val ueOf((char)ldent2[cont]);
cont++;

}



Buscar_Datos(nom.trim(),2);//
if(t12.getText().trim().length()==0){ return;}

/ISe abren los datos del receptor

/ kkkkkkkkkkkkkkk

try{
Abrir_Priv(Secret);//Desencripta d archivo de clave privada
}{catch(Excepti one)

errores_archivo err = new errores_archivo(this,"j Error 220 1","! Clave Privada Invalida!");
err. pack(z
err.show();
return;

//Se abren los archivos de clave publicay privada respectivamente
I/separala clave de sesion encriptaday € texto encriptado con esta
try{

K SE = arch.desconcatenar(nuevo,this);

/I** Sé desencriptala KS con la clave privada correspondiente
/lescoge con cual clave privada s¢ desencripta
int | = escoger_clave(K SE,Secret[ 5], Secr t[6]);
//Sé desencriptala clave de sesion
KS = ENCIFRA .cal culo(K SE, Secret[i],Secret[0]);
//desencripta archivo con laK S/
arch.ENCIDEA (K S,nuevo,this,2);

/lprueba de duplicado
arch.duplicar(nuevo,"resultado.txt" this);
I Ix P[> P11 ]

/Iseparalafuncion hash encriptaday el texto del id de usuario
I separa el identificador del archivo
javamath.Biglnteger j1 = new javamath.Biglnteger("0");
j1 = arch.desconcatenar(nuevo,this);
System.out.printin(j1);
byte IdentS[EJ jL toByteArray()
String nom5 = new String();
int cont5 = 0,num5 = |dent5.length;
while(cont5<numb)

nom5 = nomb + String.valueOf((char)ldent5[cont5]);
cont5++;

}

Buscar_Datos(nom>.trim(), 12

if(t12.getText().trim().length()==0){ return;}

/Ise han separado € identificador de datos publicos

Publica= P)(tractor(IaS?]//Extracta delaclave publicalos vaores numéricos de esta

/Iseparalafuncion hash encriptadayy el texto

ENHASH = arch.desconcatenar(nuevo,this);
/ldesencripcidn de la funcidn hash

ENHASH =

ENCIFRA .calculo(ENHASH,(javamath.Bigl nteger) Publica.elementAt(1),(javamath.Biglnteger) Publica.elementAt(0));//enc a
hash

hash = (javamath.Bigl nteger) P.iopRM D(nuevo);//genero la nueva funcion hash del resumen obtenido

/lcomparacion de los 2 resimenes hash

if(ENHASH.equa s(hash))

{/Imensgje

errores_archivo err = new errores_archivo(this,” FirmaDigital Correcta ","j Archivo segura, MENSAJE CONFIABLE !");
try

//Se abre & archivo de forma lectura
FilelnputStream publo = new FllelnputStrean(nuevo;
DatalnputStream ipu = new Datal nputStream(publo
t3.setEditable(true);
t3. setTextSnuII)
String lin;//se leer por Ilneas
this.setTitle("FirmaDigita - "+nuevo);
while ((lin = ipu.readLing()) != null)//mientras hayan lineas por leer

t3.appendText(lin+"\n");//actudice el dreadetexto
|}pu.cl ose();//cierre & archivo
c{atch (IOException e)//si no se pudo abrir envie mensaje de error

errores_archivo err5 = new errores_archivo(this,” j Error 280 Archivo Invalido !","Tenga cuidado con los
archivos");



err5.pack();

err5.show();
t3.setTe>_<t(nuII2;
t3.setEditable(false);
err.pack();
err.show();
}edse{/imensae
errores_archivo err = new errores_archivo(this,"! Funcién Hash ! ","j Funcién Hash Incorrecta!");
err.pack();
err.show();
;eturn;
} catch(Exception €)
{
errores_archivo err = new errores_archivo(this,"! OJO Funcion Hash! ","j Archivo Violado !");
err.pack();
err.show();
return;

/******************************************************

método utilizado para desencriptar |as claves privadas L ucas
que fue encriptada con una clave ideg,
recibe la clave privada ldeay envialas claves secretas Lucas

**********************************************************/

public void Abrir_Priv(javamath.Biglnteger secret[])throws Exception

{

File privad;
FilelnputStream p;

Datal nputStream z;
FileOutputStream ar;
DataOutputStream SS;
FilelnputStream privada;
Datal nputStream os;

try

{

privad = new File(t11l.getText().trim());

p = new FilelnputStream(t11.getText().trim());

z= new Datal nputStream(p);

Vector PO = new Vector();

javamath.Biglnteger enviar[] = new javamath.Biglnteger[4];
for(int g=0;0<4;g++){ enviar[g] = new javamath.Biglnteger("0");}
//crea un objeto de |a clase |dea paraluego usar sus métodos

Idea Z= new Idex();

intl;

int R=0;

/lcreamos un archivo tempora donde se guardara momentaneamente
/lla clave Lucas desencriptada

ar = new FileOutputStream(“temporal4.FDO");

SS = new DataOutputStream(ar);

/I 2 capturalalongitud de la clave privada

long F = privad.length();

long count = 0;

/Itoma la clave privada digitaday la convierte a numero

CPR = ext(t12.getText().trim());

/I sele asignaa unavariable auxiliar al valor obtenido
javamath.Biglnteger CPRAUX = CPR;

Javamath.Biglnteger CPRAUX1 = new javamath.Biglnteger("0");
/lcontiene la clave privadaidea a ser enviada

CPRAUX1 = (javamath.Biglnteger) CPRAUX;

wr{ﬂle(oount < (F/2)

/llee un carécter de laclave privada
| = zreadChar();
/Ise dmacena en enviar[] en laposicion R con su respectivo vaor numérico
enviar[R] = javamath.Biglinteger.valueOf(l);
++;

R++;
if(R==4)
{
tryéo . . . )
= Z.iopl(enviar, CPRAUX1);//sé desencriptala clave privada
} catch(Exception €)
.close();
z.close();
throw e;

/I se escribe en un archivo temporal
SS.writeChar(((java.math.Biglnteger) PO.elementAt(0)).intVaue());



SS.writeChar(((java.math.Biglnteger) PO.elementAt(1)).intVaue());
SS.writeChar(((java.math.Bigl nteger) PO.elementAt(2)).intVaue());
gs.évriteChar(((j avamath.Biglnteger)PO.elementAt(3)).intVaue());

count++;

}
SS.close();
z.clos();
/Idel archivo temporal obtenemos los valores que se necesitan N,K1;K2,K3y K4
/I[donde Ki i=1..4 son |as claves privadas
privada = new FilelnputStream("temporal4.FDO");
0s = new Datal nputStream(privada);

intj=0;
/I leelos bytesde N
j = osreadint();

if (j<=0]|j>1000){ os.clos();throw new Exception();
}levito Error del compilador, s la clave esinvaida

Ily lee un data erréneo

byte Arr[]= new byte]j];

/Nlee @ valor de N desde la posicion O hasta laj
os.read(Arr,0,);

flconvierte e vaor de N a un entero grande
secret[0]= new javamath.Biglnteger(Arr);

/Ide igual formacomo en N se hacen con los demés...
j=os.readInt();

if (j<=0]|j>1000){ os.close();throw new Exception();}
byte Arr1[]= new byte[j];

os.read(Arrl,0,));

secret[1]= new javamath.Biglnteger(Arrl);

j = osreadint();

if (j<=0]|j>1000){ os.close();throw new Exception();}
byte Arr2[]= new bytdj];

os.read(Arr2,0,));

secret[2]= new javamath.Biglnteger(Arr2);

j=os.readInt();
if(j<=0]|j>1000){ os.close();throw new Exception();

yte Arr3[]= new bytelj];
os.read(Arr3,0,);
secret[ 3]= new java.math.Biglnteger(Arr3);

j = os.readint();

if (j<=0J|j>1000){ os.close();throw new Exception();
b)(/Jte Ar"r]4[]= ngg\/ byte[?]e;o oepion0:}
osread(Arr4,0,));

secret[4]= new javamath.Biglnteger(Arr4);

j = os.readint();

if (j<=0|[j>1000){ os.close();throw new Exception();
bis AS(1o T Dyt o0
os.read(Arr5,0,));

secret[5]= new java.math.Biglnteger(Arr5);

j = os.readint();

if (j<=0||j>1000){ os.clos();throw new Exception();
s A1 o Dy 1 o0
os.read(Arr6,0,);

secret[6]= new java.math.Biglnteger(Arr6);
os.close();

/I son siete valores por que aqui se encuentran losvaloresdepy g.
catch(IOException €)//si ocurre un error de archivo envie una excepcion
errores_archivo err = new errores_archivo(this," j Error 250 Archivo Invalido !"," Tenga cuidado con los archivos');
err.pack();
err.show();
retun;
}
finaly {
File borra = new File("tempora4.FDQO");
borra.delete();
}

}ipublic void crear_archivo(javamath.Biginteger N ,javamath.Biglnteger valor Ku)



/***********************************************/

public void Guardarcomo()

//método que genera € cuadro de dialogo de guardar como...
Dimension tam, tam_di; /ldimension de la pantallaindep del sistema

javaawt.FileDialog fd = new java.awt.FileDiaog(this,"Guardar Como ",1);//andlogo a abrir como 0- 1
fd.setFile("Firmatxt");//por defecto

tam = Toolkit.getDefaultToolkit().getScreenSize();

tam_di = fd.size();
fd.move((tam.width-tam_di.width)/5,(tam.height-tam_di.height)/3);
fd.show();

/Icontendra el nombre del archivo con € cual sevaaguardar
original = fd.getDirectory();

if(origina !'=null) // s esdiferente de nulo se enviamensgje de error

/llos valores obtenidos de |a direccion del archivo lo guardo en origina
original = (String)(fd.getDirectory())+(String)(fd.getFile());
try

/I guarde lo que hay el &eadetexto en € archivo

PrintStream QQ = new PrintStream(new FileOutputStream(original));
QQ.printin(t3.getText());
.cl ;

éatch (IOE{xcepti one)

error&skgchivo err = new errores_archivo(this,"j Error 260 Archivolnvalido!"," no se puede guardar el archivo");
err.pack();
err.show();

return;

return;

//*********** Guardar ****************************/
ublic void guardar(String Nom_Arc)

? /lguarda el archivo abierto
try

/Ise abreen formade escrituray se actualiza con lo nuevo del rea de texto
PrintStream QQ = new PrintStream(new FileOutputStream(Nom_Arc));
QQ.printIn(t3.getText());

QQ.close();

catch (IOException €)
{/ls no lo puede guardar enviaerror

errores archivo err = new errores_archivo(this,"Error 270, Archivo Invalido!","No se puede guardar");
err.pack(

err.show?)';
return;

return ;

}

/***********************************************/

public void claves publicas()

acceso_publicas hjo = new acceso_publicas(this);
hjo.inicio(hjo);
return;

************************************************/

public void claves privadas()
{

accesar_privada hh = new accesar_privada();
hh.inicio(hh,this);
return;

/******************* *******************************/

ublic void Abrir(String mensaje,boolean re)

/labre un archivo y su contenido lo guardaen el textarea
//se guardaran coordenadas de la pantallay de la nueva ventana

Dimension tam, tam_di;
/lcree un dialogo abrir
java.awt.FileDidog fd = new javaawt.FileDial og(this,mensaje,0);
fd.setFile("* .Mss;* .Dso;* .txt;* .Doc");//muestre por defecto los de extension ...
tam = Toolkit.getDefaultToolkit().getScreenSize();//resolucion del monitor
tam_di = fd.size();//tamafio de la ventana

fd.move((tam.width-tam_di.width)/5,(tam.height-tam_di.height)/3);//centre lanuevaventana



fd.show();//muestre la ventana
/landogo aguardar como. . .
original = fd.getDirectory();
/s se devolvio algin directorio
if(original !=null)

origina = (String)(fd.getDirectory())+(String)(fd.getFil&());
/Ise guardaen origina ladireccion del archivo
i{f(rezzfase)

try

/ISe abre € archivo de formalectura
FilelnputStream publo = new FilelnputStream(original);
DaalnputStream ipu = new Datal nputStream(publ 0);

t3.setEditable(true);

String lin;//se leera por lineas
this.setTitle("FirmaDigita - "+original);

while ((lin = ipu.readLing()) != null)//mientras hayan lineas por leer
t3.appendText(lin+"\n");//actuaice el areadetexto

ipu.clos();//cierre & archivo
catch (1 OE{xcepti on e)//s no se pudo abrir envie mensgje de error

errores_archivo err = new errores_archivo(this," j Error 280 Archivo Invalido !"," Tenga cuidado con los archivos');
err.pack();
err.show();

t3.setText(null);

t3.setEditable(false);

return;

}

return ;

/lagui terminala pagina anterior

//*********************************************
/I método que recibe informacion del cuadro de diaicg%(‘)a que despliega la clase "archivo"
/lel cud le manda lainformacion que e usuario descri
ublic void recibirinfo(boolean K)
if(K==true)
if (original==null)
Gduardarcomoo;

se
guardar(original);

return;

*****************Calcula|aC|a\/e dewon

/N'mportante: se tomo como semillala hora en milisegundos para generar numeros aleatorios utilizando

/el estandar ANSI x9.17 paracrear numetros aleatorios pasando tres veces por € cifrador IDEA.
public javamath.Biglnteger CS()
{

/Nlavariable ahoraguardarala hora actual del sistema

Date ahora = new Date&(); // luego se convierte en milisegundos

long mil = ahoragetTime(); //se redliza esta operacion paravariar € resultado

mil = (mil*mil)/3; // el resultado es tomado como semilla parala funcion aeatoria Random para generar nimeros aeatorios

/IRandom Hor = new Random(mil); javamath.Biglnteger CL 1 =new java.math.Biglnteger(128,0,Hor); //toma 128 bitsa partir de
/Naposicion 0 delavariable Hor

javamath.Biglnteger CL = new javamath.Biglnteger("0");
javamath.Biglinteger CL5 = new java .math.Biglnteger(64,0,Hor);



javamath.Biglnteger al = CL5.and(javamath.Biglnteger.valueOf(65535));
javamath.Biglnteger a2 = (CL5.shiftRight(16)).and(javamath.Biglnteger.val ueOf (65535));
Javamath.Biglnteger a3 = SCLS ShiftRi ghtESZgg andg avamath.Biglnteger.val ue0f565535;g
Javamath.Biglnteger a4 = (CL5.shiftRight(48)).and(javamath.Biglnteger.val ueOf (65535
javamathBiglnteger H[] = { al,a2,a3,a4 };

Idea gene = new |dea();

try{

Vector clave = geneiop(H,CL1);

javamath.Biglnteger a= (dava_math Blglntegergclave eIementAt§0§
Javamath.Biginteger b = (javamath.Biglnteger)clave.elementAt(1,
javamath.Biginteger ¢ = (javamath.Biglnteger)clave.elementAt(2);
javamath.Biginteger d = (javamath.Biglnteger)clave.elementAt(3);

javamath.Biglnteger nueva= &
nueva= nuwashiftLeft%lG%.or%b;;
nueva = nueva.shiftL eft(16).or(c
nueva = nueva.shiftL eft(16).or(d);
ahora=new Date();

Hor = new Random(ahora.getTime());
javamath.Biglnteger CL6 = new java. math Biglnteger(64,0,Hor);
Javamath.Biglnteger ult = nueva.xor(CL6,
al ult.and(javamath.Biginteger.val ueOf(65535))
Eult shiftRi ghtélﬁgg .and(javameth.Biglnteger.val ue0f265535;g
ult.shiftRight(32)).and(javamath.Bigl nteger.val ueOf (65535
a4 (ult.shiftRight(48)).and(javamath.Bigl nteger.valueOf (65535));

javamath.Biglnteger H12[] = { al,a2,a3,a4 };
javauutil.Vector clavel = new javautil.Vector();
clavel = geneiop(H12, CLlR
a= (javamath. BlgI nteger)clavel.elementAt(0);
b = (javamath.Biglnteger)clavel.e ementAt(1);
8avamath .Bigl ntegergcl avel. elementAtzzg
avamath.Biglnteger)clavel.e ementAt(3

javamath.Biglnteger nueval = g;
nueval = nueval.shiftLeft(16).or(b);
nueval = nueval.shiftLeft(16).or(c);
nueval = nueval.shiftLeftEl6g.or2dg'
nueva = nueval.xor(nueva);

al = nueva.and(javameth.Biglnteger.valueOf(65535));

a2 = (nuevashiftRight(16)).and(javamath.Biglnteger.val ueOf(65535));
a3 = (nueva.shiftRight(32)).and(java math.Bigl nteger.val ueOf (65535));
&4 = (nueva.shiftRight(48)).and(java. math.Bigl nteger.val ueOf (65535));

javamath.Biginteger H13[] = { al,a2,a3,84 };
Vector salida= geneiop(H13,CL1);
javamath.Biglnteger)salida.elementAt(0);
avamath.Biglnteger)salida.elementAt(1);
c= (Java_math Blglnteger)sallda.eleme"ltAt(Z)
d = (javamath.Biglnteger)salida.elementAt(3);
javamath.Biglnteger numsal = g;
numsal = numwl.&iftLthlG;.orébg;
numsal = numsal.shiftLeft(16).or(c);
numsal = numsal .shiftLeft(16).or(d);
CL = nueval,;
CL =CL .shiftLeft(64).or(numsal);
return CL;
} catch(Exception €){}

return CL;
}

javamath.Biglnteger ext(String M)
{



int k = M.length();//toma & tamafio de |a cadena recibida
int y = M.indexOf('.");//se toma en que posicion de la cadena esta el carécter ."

char m[] = M.toCharArray();//se convierten en caracteres |os valores de M
javamath.Biglnteger N = new javamath.Bigl ntegerS'O";;//se guardara provisionalmente N
Javamath.Biglnteger L = new javamath.Biglnteger("0");//se guardara provisionalmente L
/lojo

int i=0;
f?r(izy -1;i>=0;i--)
/I aN seleredlizaun corrimiento alaizquierday se actualizaN
N = N.shiftLeft(6);
/I selahace un or con € valor existente en DESCORRES(m(i])
N = N.or(javamath.Bigl nteger.valueOf(DESCORRES(m(i])) );
¥or(i=k—1; >y ;i--)
/laL selahace un corrimiento alaizquierda de 6 posiciones
L = L.shiftLeft(6);

/I selahace un or exclusivo con & valor en DESCORRES(M[i]()
L =L.or(javamath.Biglnteger.valueOf(DESCORRES(m([i])) );

return L ;//retornala clave privada en un nimero grande

ublic static class Classinfo extends com.ms.wfc.core.Classinfo
public void getEvents(| Events events)
super.getEvents(events) ;
/laqui empiezala siguiente pagina

public void getProperties(I Properties props)
{

super.getProperties(props);
}ifina de ?aclaseinicid
llclase  */
//*************** nuw%CI&diélogos***********************
/*

Estaclasetiene latarea de desplegar un cuadro de dialogo, donde € usuario
puede elegir la opciones si,no,cancelar, y luego este establece una conexion con
el objeto quelo llamo y le devuelve larespuesta del usuario

*/

/**

* @com.register ( clsid=6C90B107-7976-11D3-9623-444553540001, typelib=6C90B 105-7976-11D3-9623-444553540001 )
*/
class archivo extends Dialog

public archivo(Frame padre,String titulo,String mensaje_error)

super(padretitulo,true);
java.awt.Panel info = new java.awt.Panel();
Java.awt.Panel aceptar = new java.awt.Panel();

info.setL ayout(new GridLayout(3,1));

info.add(new java.awt.Label("FirmaDigita . . ." java.awt.Label.CENTER));
info.add(new java.awt.Label(mensaje_error,javaawt.Label. CENTER ));
info.add(new java.awt.Label (" -LUCAS 1999 " javaawt.Label.CENTER));
add("North",info);

aceptar.setLayout(new GridLayout| 1,2;;;
aceptar.add(new java.awt.Button(" Si ));

aceptar.add(new java.awt.Button(* No *));
add(" South" ,aceptar);
} Ilerr

ublic boolean action(java.awt.Event evt, Object arg)
if (evt.target instanceof java.awt.Button)



if(arg.equals(" Si "))

((ENCRY DESENCR)getParent()).recibirinfo(true);
this.dispose();
return true;

else//(if(arg.equals(" No")))

/Nlama a objeto que lo llamoy le devuelve lainformacion que tecleo € usuario
((ENCRY DESENCR)getParent()).recibirinfo(fal se);

this.dispose();
return true;

return fal}se;
} //boolean
Yiclase */

//*************** nUeVaSClaSEdléOgOS kkhkhkkkhhkkhkhkkrdhkhhkrhhx

/* *

Despliega un cuadro de dialogo de los errores que se cometen
recibe

Frame framequelo llama

String titulo

mensaje_error mensaje que se desplegara

@com.register ( clsid=6C90B10F 7976-11D3-9623-444553540001, typelib=6C90B 105-7976-11D 3-9623-444553540001 )
*/
class errores_archivo extends Dialog

public errores_archivo(Frame padre,String titulo,String mensaje_error)

{

super(padretitulo,true);

javaawt.Pand info = new java.awt.Panel();
java.awt.Panel aceptar = new java.awt.Panel();

info.setL ayout(new GridLayout(3,1));
info.addgne\m java.awt.Label S'Firma Digital . . ." javaawt.Label.CENTER ));
info.add(new java.awt.Label(mensaje_error,javaawt.Label CENTER));

info.add(new java.awt.Label (" LUCAS 1999 " java.awt.Labe.CENTER));
add("North",info);

aceptar.add(new java.awt.Button("Aceptar"));
}add("Sout/I;" ,aceptar);
err

//*******‘k*******************************************

ublic boolean action(java.awt.Event evt, Object arg)
if (evt.target instanceof java.awt.Button)

this.dispose();
returntrue;

return false;
} //boolean

Yiclase */

//*************** I"IUEVaSC|a$dié'OgOS***********************
/**

Muestrae cuadro de dialogo version
Ilama una imagen donde esta informacion
*@;)oom.regi ster ( clsid=6C90B108-7976-11D3-9623-444553540001, typelib=6C90B105-7976-11D3-9623-444553540001 )

class autores extends Frame

boolean seterror;
java.awt.Image img ;
Javaawt.Graphicsh;
Dimension tam;
public autores()



{

super(" Version");

img = Toolkit.getDefaultToolkit().getlmage("version.gif");
MediaTracker tracker = new MediaTracker(this);
tracker.addlmage(img,0);

try{

tracker.waitForAll();

(z%ch(l nterruptedException €)
{

errores_archivo err = new errores_archivo(this,"j Error 290 !","!Falta Boton Gréfico!");

err.pack();
err.show();
return;

seiR&sizable(false);
iepa' nt();

/****************************************

public boolean handleEvent(java.awt.Event evt)
{
if(evt.id == javaawt Event. WINDOW_DESTROY)

this.dispos();
return true;

return super.handleEvent(evt);

/*******************************************
public void paint(java.awt.Graphics g)

tam = this.size();
int x = tam.width;
inty =tam. he|ght
}g.drauvl mage(img,0,0,x+1,y+1 this);

} ll*class

Despliega una ventana con la ayuda de la aplicacion
creaun text areay leelainformacion del archivo para
mostrarlaen el text &rea
@com.register ( clsid=6C90B10A-7976-11D3-9623-444553540001, typelib=6C90B105-7976-11D3-9623-444553540001 )
*
/

class ayuda extends Frame

{
TextAreaJ= new TextArea(30,60);
java.awt.Image |cono;

public ayuda()

super(" Ayuda L

Icono —TooI it.getDefaultToolkit().getlmage("icono.gif");
MediaTracker tracker = new MediaTracker(this);
tracker.addlmage(lcono,0);

try{

tracker.waitForAll();

(}:atch(l nterruptedException €)

errores_archivo err = new errores_archivo(this,"j Error 300 j","! FaltaBoton Gréfico !");
err.pack();

err.show();

return;

/**********************

this.setlconl mageg €ono);

/********** *khkkkkkkk

?1 new BorderLayout() );

add(" orth", new javaawt.Label(" ") );
add("South”, new javaawt.Label(" ") );
addS"East" new javaawt.Labd(" ") )
add("West", new javaawt.Label(" *) );

javaawt.Panel centro = new java.awt.Panel();



javaawt.Panel centrol = new java.awt.Panel();

centrol.add(J);

centro.setLayout(new BorderLayout());
centro.add(" Center" centrol);
add("Center",centro);

sacarlnfo();

JsetEditable(false);
}

public void sacarlnfo()
try

Filel nputStream publo = new FilelnputStream("MANUAL_ENCRY DESENCR.txt");
DatalnputStream ipu = new Datal nputStream(publo);
String lan;

wr{lile((lan =ipu.readLing()) != null)

J.append("\n"+lan);
}

ipu.close();
}caIch ( OE){(cepti one)

errores_archivo err = new errores_archivo(this,"j Error 310 !","! No se encuentra
MANUAL_ENCRYDESENCR.txt!");

err.pack();
err.show();
return;

}
public boolean handleEvent(java.awt.Event evt)

if(evt.id == javaawt.Event WINDOW_DESTROY)

this.dispose();
returntrue;
}
return super.handleEvent(evt);
Yiclass
/* *

:/@com.regi ster ( clsid=B6BD3FB2-96D6- 11D3-9630-A07750C10000, typelib=6C90B105-7976- 11D3-9623-444553540001 )
classrecibir_des extends Dialog

String clave;

TextField xx = new TextFlel d(30);

ENCRY DESENCR padrel

recibir_des (ENCRYDESENCR padre,String &)

super(padre,”Error Encontrado" true);
cave=g

padrel=padre;

|ava.awt.Button al = new java.awt. Buttong" Aceptar ");
Java.awt.Button a2 = new javaawt.Button(" Cancelar "
setl ayout(new GridLayout(2,2));
addgnew javaawt. Labelg" ¢, DESEA BORRAR ",2));
add(new javaawt.Label(" EL EXISTENTE ?",0))’
add(al);

}add(aZ);

I

public boolean action(java.awt.Event evt, Object arg)
if (evt.target instanceof java.awt.Button)
t if(arg.equals(" Aceptar "))
padrel.rec(true);

this.dispose();
return true;



eseif(arg.equas(" Cancelar "))

padrel.rec(fase);
this.dispose();
returntrue;
}}/if
return false;
}HIpublic boolean

public boolean handleEvent(java.awt.Event evt)
{
if(evtid == javaawt.Event WINDOW_DESTROY)

this.disposs();
returntrue;

}
return super.handleEvent(evt);
}

}iclass

/**

i @com.register ( clsid=6C90B114-7976-11D3-9623-444553540001, typelib=6C90B 105-7976-11D3-9623-444553540001 )
pu/bl ic class archivos

E)ublic void concatenar(String archivo,javamath.Biglnteger Vaor,Frame padre)

llredlizalafuncion de concatenacion de un archivo con un valor numérico

byte NUM[] = Vaor.toByteArray();//convierte € valor aun arreglo de bytes
int y = NUM .length;//toma él numero de bytes
byte n[] /7 new byte[1]; /lcreaunavariable byte cuyo tamafio es 1

try

File A = new Flleﬁ1 chivo);//crea una variable archivo
int x = (int)A.length();//guarda el tamafio del archivo que se va a concatenar
/labre un archivo de solo lectura

RandomA ccessFile P = new RandomA ccessFile(archivo,"r");

/lcrea un archivo tempora de lectura escritura

RandomA ccessFile N = new RandomA ccessFile(" Temp.tem®,"rw");

#*

IMPORTANTE

ESTE METODO CONCATENA:

1. EL NUMERO DE BYTES DEL VALOR NUMERICO QUE SE VA A CONCATENAR
2.EL TAMANO DE LA LONGITUD DEL ARCHIVO A CONCATENAR
3.EL VALOR NUMERICO

f./EL ARCHIVO QUE SE VA A CONCATENAR

N.writel nt(y);//
N.writel nt(xR/;I
N.write(NUM);
inttam = 0;
while( tam < x)

P.read(n);
N.write(n);
tam++;

}
/Icierralos archivosy eliminaa tempora
N.close();

P.close();
FileK = new File("Temp.tem");
A.ddlete();
K.renameTo(A);
catch(lOException €)
errores_archivol err = new errores_archivol(padre," Error 430, Archivo Invaido !","j Tenga cuidado con los archivos!");
err.pack();
}err.show();
return;

”*********************************************
/**



Método utilizado para desconcatenar €l archivoy e valor numérico tiene en cuenta como es concatenado por el método
concatenar - su funcionamiento esinverso aconcatenar, Devuelve el primer valor numérico concatenado
*)// el archivo sin d valor que estaba concatenado

public javamath.Biglnteger desconcatenar(String archivo,Frame padre)throws Exception

int val,val;

javamath.Biglnteger Vaor = new javamath.Biginteger("0');
File K = new File("Temp.tem");

File A = new File(archivo);

try{

RandomA ccessFile P = new RandomA ccessFile(archivo,'r");
RandomA ccessFile N = new RandomA ccessFile(" Temp.tem"," rw");
va = P.readint();

vall = P.readInt();

if( val<0 || val>500000)

N.clos();

P.close();
K.delete();

t}hrow new Exception();

i{f( va 1<0 || val 1>500000)

N.clos();

.cl ;
Ry

throw new Exception();
}

byte L[] = new bytefval];

P.read(L);

Vaor = new javamath.Biginteger(1,L);
byte n] = new byte[1];

inttam=0;

while( tam <vall)

P.read(n);
N.write(n);
tam++;

N.}cl 0se();

P.close();
A.delete();

K .rename"l'o(A);
r{:atch(IOExcepti one)

errores_archivol err = new errores_archivol(padre,"j Error 440, Archivo Invalido !","j Tenga cuidado con los archivos!");
err.pack();
err.show();

}return Valor;

//********************** dUp|IC&Uﬂ achlvol m 2

/**

Este método recibe 2 archivos

- archivol es @ archivo que se va aduplicar )

- archivo2 es € nombre del archivo en € cua se duplicara
*/

public void duplicar(String archivol,String archivo2,Frame padre)

llrevisas archivo2 existey lo eimina
File ar = new File(archivo2);
ar.delete();

/lduplicael archivo

try{

RandomA ccessFile P = new RandomA ccesskile(archivol,"r");
RandomA ccessFile N = new RandomA ccessFile(archivo2,"rw");
byte n[] = new byte[1];

while( P.read(n) 1=-1)

i\l write(n);



N.clos();
P.close();

}
catch(IOException €)
errores_archivol err = new errores_archivol(padre,"j Error 450, Archivo Invalido !","j Tenga cuidado con los archivos !");

err.pack();
err.show();

return;

/**
Encripta 0 Desencripta un archivo con la clave de sesidn idea.
*

//********************** EI"ICprtaUn HChIVO con id%*****************/
public void ENCIDEA (javamath.Biglnteger CS,String archivo,Frame padre,int fa)throws Exception

IMavarigblefaDefine: 1 encripcion 2 desencripcion

r
2 Vector REC = new Vector(4,1);
[larchivo aencriptar
RandomAccessHile z = new RandomA ccessFile(archivo,"r");
[larchivo temporal
RandomA ccessFile tem = new RandomA ccessFile(" Temp.tem","rw");
byte n[] = new byte[2];//de2 posiciones paraleer 2 bytes
javamath.Biglnteger envi ar[fz new javamath.Biglnteger[4];
/lguarda lainformacion que enviara a encriptar en un momento determinado
int J=0;
/lobjeto idea donde se encuentralos métodos para encriptar o desencriptar

IdeaZ = new |dex();
while(z.read(n)!=1)//mientras no sea fin de archivo lea 2 bytes
envi'ar[J] = new javamath.Biglnteger(1,n);//genera un valor positivo sin signo y prepérelo a enviarlo
if(;=4)//§ se completo € arreglo entonces tendra 64 bits con los que trabaja IDEA

if(fa==1)//s esencripcion

tr

%éc = Z.iop(enviar,CS);//encriptelo

} catch(Exception e){ dosel)

Z. )
tem.close();
File K = new File("Temp.tem");
K.ddet &);
throw new Exception();

}else{
try{
REC = Z.iop1(enviar,CS);
} catch(Exception €){
z.clos();
tem.close();
File K = new File("Temp.tem");
K.delete();
throw new Exception();
}

}//sino desencriptelo
for(int g=0;9<4;g++){//coloca lo encriptado en un archivo temporal
tem.writeChar( ((javamath.Biglnteger) REC.elementAt(g)).intValue() );

for(int g=0;9<4;g++){ enviar[g]=javamath.Bigl nteger.va ueOf(0);} //coloca enviar acero

}
}iwhile
if(N1=0)//s quedan bytes sin encriptar repita e proceso por ultimavez
if(fa==1)
{
try {
REC = Z.iop(enviar,CS);
} catch(Exception e){

z.clos();
tem.close();
File K = new File("Temp.tem");
K.delete();

throw new Exception();



} elsef

try{
REC = Z.iopl(enviar,CS)};
catch(Exception e){
z.close();
tem.close();
FileK = new File("Temp.tem");
K.delete();

throw new Exception();
. }

for(int g=0;g<4;,g++)

}tem.wri teChar(((javamath.Biglnteger) REC.elementAt(g)).intValue() );

/Irenombra e archivo y borrael anterior
z.close();

tem.close();

}
catch(lOException €)

errores_archivol err = new errores_archivol(padre,"j Error 460, Archivo Invalido !","j Error de archivo, a encriptar !");
err.pack();
err.show();
findly
ileK = new File("Temp.tem");
File A = new File(archivo);

A.ddete();
K.renameTo(A);

return;

Hiinicid

//*************** I"IUEVaSC|a$dié'OgOS***********************
/**

* @com.register ( clsd=6C90B118-7976-11D3-9623-444553540001, typelib=6C90B105-7976- 11D3-9623-444553540001 )
*/
class errores_archivol extends Dialog

public errores_archivol(Frame padre,String titulo,String mensaje_error)

{

super(padre titulo,true);
Panel info = new Pand();
Panel aceptar = new Panel();

info.setL ayout(new GridLayout(3,1));
info.addgnew Labels'Firma Digitd .. .",Label.CENTER));

info.add(new Label(mensae_error,Label .CENTER ));

info.add(new Label(" LUCAS 1999 ",Label.CENTER));
add("North",info);

aceptar.add(new Button("Aceptar"));
add(" South" ,aceptar);
} Ilerr
ublic boolean action(java.awt.Event evt,Object arg)
if (evt.target instanceof Button)

this.dispose();
returntrue;

%etum fase
} /lboolean

Yiclase */

Contiene métodos utilizados en el proceso de ciframiento por medio de la secuencia de Lucas
*/
package paquete;



/* *
* @com.register ( clsid=6C90B117-7976-11D3-9623-444553540001, typelib=6C90B105-7976-11D3-9623-444553540001 )
*
/
public class clave {

public javamath.Biglnteger cal culo(java.math.Biglnteger P,javamath.Biglnteger e,javamath.Biglnteger N)

[/l Paracacular Ve(P,1) modulo N , secuenciade Lucas

javamath.Biglnteger D = new Javamath Blglnteger(”O")
Javamath.Biglnteger ut = new javamath.Biglnteger("0");
javamath.Biginteger u = new javamath.Biglnteger("0");
javamath.Biglnteger v = new javamath. BlglntegerE"O"g
Javamath.Biglnteger vt = new javamath.Biglnteger("0"

javamath.Biginteger ¢ = new javamath.Biglnteger("0");

/[Hallael determinante con el texto plano

D = (P.multiply(P)).subtract(new javamath.Biglnteger("4"));
ut = new javamath. Blglnteger "'1");

vt = (Javamath Biglnteger)

u = (javamath.Biglnteger)ut;

v = (javamath.Biglnteger)vt;

if ((emod(new javamath.Biglnteger("2"))).equals(new javamath.Biglnteger("0")))
{

u = new javamath.Biglnteger ("0");
vV = new javamath.Biglnteger ("2");

33 = edivide(new javamath.Biglnteger("2"));
w{hile( (e.compareTo( new java. math.Biglnteger("0") ))==1)

ut = (ut.multiply(vt)).mod(N);
vt = (vt.multiply(vt)).mod(N);

if ( (vt.compareTo( new javamath.Biginteger("3"))) == -1)
{ vt =vt.add(N);}
vt = vt.subtiact(new java.math.Biglnteger("2"));

if{ ((emod(new java.math.Biglnteger("2"))).equas(new javamath.Biglnteger("1")) )

c=( (ut.multiply(v)) .add( u.multiply(vt)) ) .mod(N);
v=( (vtmultiply(v)).add( (D.multiply(u)).multiply(ut)) ).mod(N);

if ((v.mod(new Java_math Biglnteger("2"))).equas(new javamath.Biglnteger("1")) )

V=V
V=V, c}w de(neNJavamath Biglnteger("2"));
if ((c.mod(new javamath.Biglnteger("2"))).equals(new javamath.Biginteger("1")) )
¢ =c.add(N
u = cdivide(new j(av?amath Biglnteger("2"));

}
e = edivide(new javamath.Biglnteger("2"));
Hiwhile

returnv;

i

public Vector Euc_Ext(javamath.Biglnteger ajavamath.Biginteger b)

ector PP = new Vector(3,1);
Vector QQ = new Vectar(3,1);
javamath.Biglnteger g = new javamath. BlglntegerE"O"g
Javamath.Biglnteger X = new javamath.Biglnteger("0"
Javamath.Biglnteger y = new javamath.Biglnteger("0");
i{f(b.equal s(javamath.Biglnteger.valueOf(0)))

QQ.addElement(a);
QQ.addEl ement8 avamath.Biglnteger.val ueOfE g;
QQ.addElement(java.math.Bigl nteger.val ueOf
return QQ;
}else{
PP = Euc_Ext(b,(amod(b)) );
g = (javamath.Biglnteger) PP.elementAt(0);
%ava_math .Bigl ntegergPP eIementAtElg
avamath.Biglnteger)PP.elementAt(2
QQ.addElement(qg);

QQ.addElement(y);

X = x.subtract((a.divide(b)).multiply(y));
QQ.addElement(x);

ietum QQ;

Yiee
/leuclides extendido



public int FUNCION(javamath.Biglnteger L , javamath.Biglnteger M)

{intj=0;
javamath.Biginteger auxM = new javamath.Biginteger("10");
auxM = M.multiply(auxM);
for(j=9;j>=0;j--)

if .add h. a ueOf Itipl

B e e (S
( ((auxM.add( javamath.Biglnteger.valueOf(j) )).multiply
(javamath.BigI nteger.valueOf(j) )).compareTo(L)==0))

break;
}

return j;

* %

* Método utilizado paradeterminar s 1 valor con respecto aotro tiene residuo cuadraticos
*/
public int jacobi(javamath.Biglnteger ajavamath.Biglnteger b) throws Exception

javamath.Biglinteger sign,temp,test,bit;

sign = new javamath. Blglnteger("l")

javamath.Biglnteger ONE = new java.math.Biglnteger("1");
Javamath.Biginteger TWO = new javamath.Biglnteger("2");
Javamath.Biglnteger CERO = new javamath.Biglnteger("0");
javamath.Biglnteger FOUR = new javamath.Biglnteger("4");
\{Nhile(acompa'eTo(ONE)zzl)

bit = amod(TWO);
if(CERO.equals(bit))

test = (((b.multi pI y(b)) subtract(ONE)).divide(javamath.Biglnteger.valueOf(8))).mod(TWO);

a=adivide(TW
}lf(ISEa{CERO equal s(test) )) {sgn = sign.multiply(java math.Biglnteger.valueOf(-1));}

test = ((éjasubtract NE)) mult| pIy(b subtract(ONE))).divide(FOUR)).mod(TWO);
temp = (javamath.Biglnteger)a;
a b.mod(temp);
9: ava.math.Biglnteger)temp;
|f ('(CERO.equal(test)
{sgn = sign.multiply(javamath.Biglnteger.valueOf(-1));}

}iwhile
if(CERO.equals(a))
{9gn = new javamath.Biglnteger("0");}
return sign.intVaue();
ublic static class Classinfo extends com.ms.wfc.core.Classinfo
public void getEvents(| Events events)

super.getEvents(events);

public void getProperties(l Properties props)
{
super.getProperties(props);

}
/**

*S}e encuentran |os procesos de encripcion y desencripcion con el agoritmo idea recibe bloques de 64 bitsy unaclave de 128 bits

package paquete;
/* *

* @com.register ( clsid=6C90B11B-7976-11D3-9623-444553540001, typelib=6C90B105-7976-11D 3-9623-444553540001 )
*/

ublic class Idea

/utilizadas para crear valores UNSIGNED, obtener todos|os b| ts

public static javamath. BI%l nteger maxim = new javamath.Bigl eger("65537 );
public stetic javamath.Biglnteger fuyi = new javamath.Biglnteger("65536
public static javamath.Biginteger one = new javamath.Biglnteger("65535" )
public static int round = 8;

/**

Funcién de encripcion recibe



Clave - clavede 128 hits
textp[] - bloque 64 bits(4 palabras de 16 bits)
*

/

public Vector iop(javamath.Biglnteger texp[] javamath.Biglnteger Clave)throws Exception
{

intij,kx;

//guajrda las subclaves de encripcion

javamath.Biginteger Z[][] = new javamath.Biglnteger[7][10];
/Ivaor aretornar encriptado

Vector ENC = new Vector(4,1);

for(i=0;i<7;i++)

{
for(j=0;j<10;j++)

Z[i][j] =new javamath.Biglnteger("0");//Iniciaizacion delas variables
/lque guardaran las subclaves de encripcion

J}avamath.BigInteger XX[]1 =new javamath.Biglnteger[5];//Guardara texto aencriptar
javamath.Biginteger YY[] = new javamath.Biglnteger[5]; //Guardara valor encriptado

for(i=0;i<5;i++)

= new javamath.Biglnteger("0"

{&((H = newja/amath.BigIntegerE"O"g;
}

%avamath.Biglnteger uskey[] = new javamath.Biglnteger[9];//guarda la clave del usuario
or(i=1;i<9;i++)

/lconvierte |a clave recibida en valores numéricos, tomalos8 primeros va ores, cada uno de 16 bits )
uskey[i] = Clave.and(javamath.Biglnteger.val ueOf(65535));//evita que pase & rango y UNSIGNED(65535), tomalos 16 bits
primeros

/lactualiza €l valor de Clave corriendo 16 bits ala derecha, pues los anteriores fueron sacados

Clave = (javamath.Bigl nteger)Clave.shiftRight(16);

}

key(uskey,Z);//generalas sub claves de encripcion Z[i][r]
XX[1] = (javamath.Biglnteger)texp[0Q];
XX[Z = 8a\/amath.Bi8IntggergtexB[1];
XX[3] = (javamath.Biglnteger)texp[2];
XX[4] = (javamath.Biglnteger)texp[3];

cip(XX,YY,Z);/lcifraXX lo guardaen YY con las subclaves Z

ENC.addElement(Y Y [1]);
ENC.addElement(YY[2]);
ENC.addElement(YY[3]);
ENC.addEl ementEYY[4 g;

return ENC;

”***********************************************************
/lalgoritmo de Encripcion
public void cip(javamath.Biglnteger IN[] javamath.Biglnteger OUT[],javamath.Biginteger Z[][])throws Exception

ntr;

avamath.Biglinteger X1 = new javamath.Biglnteger("0");
avamath.Biglnteger x2 = new Javamath.Bigl ntegerg"O"g;
avamath.Biglnteger x3 = new javamath.Biglnteger("0");
avamath.Biglinteger x4 = new javamath.Biglnteger("0");

avamath.Biglnteger kk = new javamath.Biginteger("0");

avamath.Biglnteger t1 = new javamath.Biglnteger("0");

avamath. Biglnteger t2 = new javamath.Biglnteger("0");

avamath.Biginteger a = new'iavamath.Bi Integer("0");

x1 =(javamath.Biglnteger)IN[1];//el valor de los datos de entrada deben ser menor o igua que 65535 = 16 bits
x2 =(javamath.Biginteger)IN[2];

x3 = 'ava_math.BigIntegerglN[S ;

x4 =(javamath.Biglinteger)IN[4];

for(r=1;r<9;r++)

I* Grupo de operaciones dentro de blogques de 64 bits
x1 = mul(x1,Z[1][r]);

x4 =mul (x4,Z[4]g]);
x2 = ((javamath.Biglnteger)(x2.add(Z[2][r]))).and(one);
x3 = ((javamath.Biglnteger)(x3.add(Z[3][r]))).and(one);
/lestructurade lafuncion MA ( Ver Descripcion de IDEA)
kk =mul( Z[5][r],( (x1.xor(x3))) );

t1 = mul( Z[6][r],( ((kk.add(x2.xor(x4))).and(one)) ));

t2 = (javamath.Biglnteger)(kk.add(t1).and(one));



/Ipermutacion involuntaria Pl

x1 = x1.xor(t1);

x4 = x4.x0r(t2);

a =x2.xor(t2);

X2= x3.xoritl§;

x3=4g

[ltransformacién de sdida

OUT[1] = mul(x1,Z[1][round+1]);
OUT[4 =mul EX4,Z 4][round+l 3;

OUTI[2] = (x3.add(Z[2][round+1])).and(one);
OUT[3] = (x2.add(Z[3][round+1])).and(one);

return;

/***************************************************

/Igenera subclaves de encripcion Z[][], recibe la clave del usuario
ublic void key(javamath.Biglnteger uskey[],javamath.Biglnteger Z[][])throws Exception

/I en S estarén los diferentes desplazamientos que se le redizan a
/I lossubbloques delaclave ]
javamath.Biginteger §] = new javamath.Biglnteger[54];

for(int w=0;w<54;w++)
Sw] = new javamath.Biglnteger("0");
intij,r;
I/ En las primeras 8 posiciones estaran los bits en forma original.
for(i=1;i<9;i++)
Hi-1] = uskey[i];

I Se le realizan los diferentes desplazamientos a las subclaves.
for(i=8;i<54;i++)

{lf(((i+2)%8) ==0)

}g% ?fgﬁﬁ[l-&)ﬁsftzl_:eg)@) ).xor( S[i-14].shiftRight(7) )).and(one);

}S[i] = ((§]i-15].shiftLeft(9) ).xor( §i-14].shiftRight(7) )).and(one);
dse
}g[i] = ((Hi-7].shiftLeft(9) ).xor( §i-6].shiftRight(7) )).and(one);

Iffor
obtiene las sub claves guardadas en Sy seguin corresponda para cada iteracion/
for(r=1;r<=round+1;r++)

t for(j=1;j<7;j++)
Z[jl[r] = (java.math.Biglnteger)S[6* (r-1)+j-1];

return;

/I** Esllamado por la subclaves de desencripcion invirtiendolas donde se necesitan  *******/
ublic javamath.Biglnteger inv(javamath.Biglnteger xin)throws Exception

javamath.Biglnteger n1 = new javamath.Biglnteger("0");
Javamath.Biglnteger n2 = new javamath.Biginteger("0");
Javamath.Biginteger g = new javamath.Biglnteger("0");
javamath.Biginteger r = new javamath.Biglnteger("0");
Javamath.Biglnteger bl = naNjava_math.BiglntegerE“O"g;
Javamath.Biglnteger b2 = new javamath.Biglnteger("0"

javamath.Biglnteger t = new javamath.Biglnteger("0");
/l preguntaque s el vaor delasubclave esigua acero.

if&in.equals(javamath.Biglnteger.valueOf( )
{

b2 = javamath.Bigl nteger.valueOf(0);
}else

{
nl= ((Jiavamath.Bi_glntegergmaxim;
n2 = (Javamath.Biglnteger)xin;

b2 = javamath.Biglnteger.valueOf(1);
bl = javamath.Biglnteger.valueOf(0);



dof// seredlizahastacuando el residuo entrenly xinseal
r = (javamath.Biglnteger)nl.mod(n2);
1 A et 516 regarval e )
{ if(b2.compareT o(javamath.Bigl nteger.va ueOf(0))== -1)
b2 = maxim.}add(bZ);

Jelsel . .
nl = (javamath.Biglnteger)n2;
n2= (javamath.Bi?l ntegen)r;
t = (javamath.Biglnteger)b2;
b2 = (javamath.Biglnteger)( bl.subtract( g.multiply(b2)) );
bl = (javamath.Biglnteger)t;
HIif dse
}while( r.compareTo(javamath.Biglnteger.valueOf(0))==1) ;
/el

YHidse
return b2; // retorna b2 € cual serad vaor de lanueva sub clave

}

i %e_nera subclaves de desecripcion Z[][]. ] ) )
public void de_key(javamath.Biglinteger Z[][],javamath.Biglnteger DK[][])throws Exception
{

intj;
I gganera las sub claves que se necesitan para cadaiteracion.
for(j=1;j<=round+1;j++)
DK[1][round-j+2] = inv(Z[1][j]);
DK[4][round-j+2] = inv(Z[4][j]);
if((j==1)||(j==round+1))

DK[2][round-j+2] = (fuyi.subtract(Z[2][j])).and(one);
I}DK[S][round-j +2] = (fuyi.subtract(Z[3][j])).and(one);

dse

EK[Z][round-j +2] = (fuyi.subtract(Z[3][j])).and(one);
DK[3][round-j+2] = (fuyi.subtract(Z[2][j])).and(one);

Yifor
for(j=1;j<=round+1;j++)

K[5][round+1-j] = (javamath.Biglnteger)Z[5][j];
DK{[6][round+1-j] = (javamath.Biglinteger)Z[6][j];

return;

/**

Algoritmo multiplicador sin tener en cuenta e bit de signo
Este algoritmo se conoce como Low-High

*

/
public javamath.Biglinteger mul(javamath.Biglnteger ajavamath.Biglnteger b)throws Exception

javamath.Biginteger p = new javameth.Biglnteger("0");
Javamath.Biginteger g = new javamath.Biglnteger("0");

iE(a_equds(java_math.Bigl nteger.valueOf(0)))

p = maxim.subtract(b);

el}se if( b.equals(javamath.Biglnteger.valueOf(0)) )
{

p = maxim.subtract(a);

}
ese{ g = (amultiply(b));
p = (g.and(one)).subtract(q.shiftRight(16)); ) ]
if((p.compareT o(java math.Bigl nteger.valueOf (0))==1)||(p.compareT o(java.math.Bigl nteger.val ueOf (0))==0))

{p = p.add(maxim);}

}
return p.and(one);

* %

* utilizado para desencriptar un conjunto de bits encriptados con IDEA
* %

public Vector iopl(javamath.Biglnteger texp[],javamath.Biglnteger Clave)throws Exception

intij,k,x;
javamath.Biginteger Z[][] = new javamath.Biglnteger[7][10];
Javamath.Biglnteger DK[][] = new javamath.Biglnteger[7][10];//guarda las subclaves de desencripcién

Vector ENC =new Vector(4,1);//devuelve € texto desencriptado



for(i=0;i<7;i++)
Eor(j =0;j<10;j++)

Z[i][j] =new javamath.Biginteger("0");
.JPK[i][J'] = new javamath.Biginteger("0");

}
Javamath.Biginteger TT[] = new javamath.Biglnteger[5];//texto provisiona desencriptado
Javamath.Biglnteger Y = new javamath.Biglnteger[5];//texto encriptado

for(i=0;i<5;i++)

T[i] = new javamath.Biglnteger("0");
YY[i] = new javamath.Biginteger("0");

J}avamath.BigInteger uskey[] = new javamath.Biglnteger[9];
for(i=1;i<9;i++)

5/guarda|ac|ave del usuario en uskey, € tamafio dela
/[claverecibidaesde 8416 = 128 bits

uskey[i] = Clave.and(javamath.Biglnteger.valueOf(65535));
Clave = (javamath.Bigl nteger)Clave.shiftRight(16);

}

key(uskey,Z);//generalas sub claves de encripcion Z[i][r
dg(key(%/Dl%);ﬁoomputa las claves de dw:mpgri pcic’}\][ ]

Y Y[1] = (javamath.Biglnteger)texp[O];

YY[2] = 8avamath.Biglntegergtexp 1];

YY|[3] = (javamath.Biginteger)texp| 2];

YY[4] = (javamath.Biglnteger)texp[3];
cip(YY,TT,DK);//descifraYY lo guardaen TT con las subclaves DK
ENC.addElement(TT[1]);

ENC.addElement(TT[2]);

ENC.addEIementhT[SB;

ENC.addElement(TT[4]);

return ENC; }

/**

Contiene métodos que hacen parte de RIPEM D-160

*/
package paquete;
import java.awt.*;

/**

* @com.register ( clsid=6C90B11D-7976-11D3-9623-444553540001, typelib=6C90B 105-7976-11D3-9623-444553540001 )
*
/

public class RMD160H {

[Ivariable utilizada paratrabgjar con un nuevo especifico de bits
/lcon estavariable y la operacion and se evita tener numero negativos
/ly de un rango mayor

long Rem = OXFFFFFFFFL,;

/**

recibe un arreglo de bytes , aes el numero donde iniciala creacion de la palabra
b

*
/
publiclong BY TES TO_DWORD(byte datg[],int &, int b)

/Iretorna una palabra de 32 bits
return( (long) (((long)data[at+b+3]) <<24)|
ééélonggdat atb+2 ; <<16)|
long)data]a+b+1]) <<8)|

((long)datalatb] ) ) );

k kKA AR A IR A IR A IR A IR A A h kA h kb k ko khkhkhkhkhkhkkhkhkkhkkkkx

public long ROL (long x , long n)

/Iredliza un rotacion n bits de lapalabrax alaizquierda
return ((long)((((x)<<(n)I(x)>>(32-(n ))))& Rem) );

////;////////////// Lascinco funciones Basicas /T

”******************************************************

ublic long F(long x,long y,long Z i

P 9 Fllong 9ylong?) i

return( ((long)(x)"(y)"(2))&Rem ); i
I M

”********************************************************

public long G(long x,long y,long 2) M
{ M

i

i



return( ((long)((X)&(y)) | ((~x)&Rem )& (z) ))& Rem); M
I i

//******************************************************** ///////////
public long H(long x,long y,long z) i
M
return( (long)((¥)] ((~y)& Rem)) ~(2))& Rem M
i ((long)(((I () ) N(2)) ///////)///
//******************************************************** ///////////
ublic long I(long x,long y,long Z M
P 9!(long 9y1ong2) i
return( (long)((})&(2)) | (V)& ((~2)& Rem) ))&Rem); i
I 1
//******************************************************** ///////////
public long J(long x,long y,long z) M
i
return( (long)((X)™ ((y) | (~2)& Rem)))& Rem ); i
I N
//******************************************************** ///////////
T T
/*********************** 10 Opam|0n6 FF > I“ **********/

pUb|IC void FF(Long MDaux[],int aint b,int c,int d,int e Long x,long s)
M Daux[da]] I_ new Long((l ongf) ™M Daue{)a].longVaI ue() + F( MDaux[b].longVaue(), MDaux|c].longVaug(),

MDaux[d].longVaue() ) + x.longvVau

MDaux[a] = new Long((long) (ROL( MDaux[a].longVaug(), s) + MDaux[e] longVaue())&Rem);
I\/étDaux[c] new Long((long) (ROL( MDaux[c].longVaue(), 10))&Rem);

return;

}

public void GG(Long MDaux[],int aint b,int c,int d,int e Long x,long )

MDaux[a] = new Long((long)( MDaux[a].longVaue() + G( MDaux[b].longVa ue(), MDaux[c].longVaue(),
MDaux[d].longVaue()) + x?ongValu + 0x5A827999L )& Rem);

MDaux[a] = new Long((long) (ROL( MDaux[a].longVaueg(), s) + MDaux[e] longVaue())&Rem);
l\/étDaux[c] new Long((long) (ROL( MDaux|c].longValue(), 10))&Rem);

return;

}
pUb|IC void HH(Long MDaux[],int aint b,int c,int d,int eLongx,long s)

O PRt o, MO
MDaux[a] = new Long((long) (ROL( MDauix[a].longVdug(), s) + M Daux[e] longValue())& Rem);
l\/étDaux[c] new Long((long) (ROL( MDaux[c].longValue(), 10))&Rem);

return;

}

public void I1(Long MDaux[],int aint b,int c,int d,int e Long x,long s)

Daux[a] = new Long((long)( MDaux[a].longVaue() + I( MDaux[b].longVaue(), MDaux [c].longVaue(),
MDaux[d].longValue() ) + x.longValue() + 0x8F1BBCDCL )& Rem);

MDaux new Long((long) (ROL( MDaux[a].longVaue(), s) + MDaux]€]. IongVaIue())&Rem)
MDaux[a] new Long&longg EROLE MDaux[[ JongVvau ) 10))& IJE

return;

}

public void J(Long MDaux[],int aint b,int c,int d,int e Long x,long s)
{

MDaux[a] = new Long((long)( MDaux[a].longVaue() + J MDaux[b].longVaue(), MDaux|c].longVal ue(),
MDaux IongValue() + x.longVaue() + OxA953FDAEL )& Rem);

= new Long((long) (ROL( aux[a.longVaue(), s) + MDaux[e] longVaue())&Rem);
MDaux[c] new Long((long) (ROL( MDaux[c].longVal ue() 10))&Rem);
return;
}

public void FFF(Long MDaux(],int aint b,int ¢,int d,int e Long x,long s)

MDaux[a] = new Long((long)( MDaux([a). IongValue() + F( MDaux[b].longVaue(), MDaux[c].longVaug(),
MDaux[ IongVaIue() + x.longValue())& Rem);

MDaux[a] = new Long((long) (ROL( MDaux[a). ongValue() s)+ MDaux[e] longValue())& Rem);
MDaux|c] = new Long((long) (ROL( MDauix[c].longVa ue(), 10))&Rem);
return;

public void GGG(Long MDaux[],int ajint b,int c,int dint ,Long x,long s)
Daux[a] = new Long((long)( MDaux[&].longValue() + G( MDaux[b].longVaue(), MDaux[c].longVaue(),

MDaux[d].longVaue() ) + x.longValue() + 0x7A6D76E9L )& Rem);
MDaux[a] = new Long((long) (ROL( MDaux[a].longVaue(), s) + MDaux[€].longValue())& Rem);



MDaux[c] = new Long((long) (ROL( MDaux[c].longValue(), 10))& Rem);
return;

}
pUb|IC void HHH(Long MDaux[],int aint b,int c,int d,int e Long x,long )

I al.l a b].l a I alue(),
M.%’::JXX[%‘]] oAU T s OB 00 L e Remy. 1 o elue) M fongaluel
MDaux[a] = new Long((long) (ROL( MDaux[a].longVaug(), s) + MDaux[e] longVaue())&Rem);
l\/étDaux[c] new Long((long) (ROL( MDaux[c].longValue(), 10))&Rem);

return;

}
%ublic void I11(Long MDaux[],int ajint b,int c,int d,int e Long x,long s)

MDaux[a] = new Long((long)( MDaux[a] longVaue() + | (MDaux[b].longValue(), MDaux[c].longVa ue(),
M Daux[ IongVal ueg() ) + x.longVaue() + 0x5C4ADD124L )& Rem);
=new Long((long) (ROL( Daux[a] longVaue(), s) + MDaux[€].longVaue())& Rem );
M Daux[c] new Long((long) (ROL( MDaux|c].longValug(), 10))& Rem);
return;

%ublic void J1J(Long MDaux[],int aint b,int c,int d,int eLong x,long s)

MDaux[[c?Io r?éaVNalLuoer(])gg(Lo)r(]?)(n 'g\l/lvl?a\latj a+]_ (ISQ Valu I;6 ;\flg%g[)b].longValue(), MDaux[c].longValue(),
MDaux[a] = new Long((long) (ROL( MDaux[4]. IongValue() s)+ MDaux[e] longVaue())&Rem);
l\/étl?ﬁjx[c] new Long((long) (ROL( MDaux|c].longValue(), 10))&Rem);

r

}

import java.math.Biglnteger.*;
import paguete.*;

import java.util .*;

import java.awt.*;

import java.io.*;

/**

:/@com.regi ster ( clsid=6C90B11E-7976-11D3-9623-444553540001, typelib=6C90B105- 7976-11D3-9623-444553540001 )
class RMD160 extends RMD160H{

”***************************************************************

public void MDinit( Long MDbuf[])

/Nniciacion delas variables de transformacion paralos registros
M Dbuf[ ] new LongE 0x67452301L );
MDbuf[1] = new Long(OXEFCDABS8IL);
MDbuf[2] = new Long(0x98BADCFEL);
M Dbuf[S] new Longng10325476L)
MDbuf[4] = new Long(OxC3D2E1FOL);
return;

/***************************************************************

%ublic void compress(Long MDbuf[], Long X[] )

long Rem = OxFFFFFFFFL
Long MDaux { =new Long
for(lntl =0;i<10;i++){ MDaux[l] = new Long(OL);}

intaa=0;intbb=1;intcc=2;intdd=3; intee=4;

int aaa=5; int bbb =6; intccc=7; int ddd = 8; int eee = 9;
IV aribles toman los val ores después del padding
/lguedan entonces 10 bloques de 32 hits

MDaux[aa] = new Long( MDbuf[0].longVaue()& Rem );
MDaux[bb] =new Long( MDbuf[1].longVaue()& Rem);
M Daux|cc] (ﬁ =new Longi MDbuf& ﬁlongvau &Rem g;
MDaux[dd] = new Long( MDbuf[3].longVaue()& Rem
MDaux[ee] = new Long( MDbuf[4].longVaue()& Rem);
MDaux| aaa]] new Long( MDbuf LIM]Iongvau &Rem);
M Daux[bbb] = new Long( MDb longVaue()& Rem));
MDaux|ccc] = new Long( MDbuf[2].longValue()&Rem );
MDaux[ddd] = new Long( MDbufE ]] JongValue()&Rem);
MDaux|eee] = new Long( MDbuf[4].longVaue()& Rem );

/* round 1*/



/IFunciones que son usadas en la primeraiiteracion

/Irealizando |os desplazamientos recibidos en € dltimo parametro
FFEM Dauix,aa, bb, cc, dd, ee, X O], 11;;

FF(MDaux,ee, aa, bb, cc, dd, X[ 1

FF(MDaux,dd, ee, a, bb, cc, X[ 2], 15);
FFEM Daux,cc, dd, ee, aa, bb, X[[ 4]] ))
FF(MDaux.bb, cc, dd, es, aa, X[ 4], 5);
FF(MDaux,aa, bb, cc, dd, ee, X[ 5], 8);
FF{MDaux ,€e, aa, bb, cc, dd, X[ 6], 7;
FF(MDawux,dd, ee, aa, bb, cc, X[ 7], 9);
FF(MDaux,cc, dd, ee, aa, bb, X[ 8], 11);
FFEM Daux,bb, cc, dd, ee, aa, XE 9 13);
FF(MDaux,aa, bb, cc, dd, ee, X[10], 14);
FF(MDaux,ee, aa, bb, cc, dd, X[1 l] 15);
FFEM Dauix,dd, ee, aa, bb, cc, X[lZ] 7%
FRMDaux.cc, dd, ee, aa, bb, X1
FF(MDaux,bb, cc, dd, ee, aa, X[14], 9);
FF(MDaux,aa, bb, cc, dd, ee, X[15], 8);

/* round 2 */
/[Funciones que son usadas en la segunda iteracion
/Irealizando | os desplazamientos recibidos en e Ultimo pardmetro

GG(MDaux,ee, aa, bb, cc, dd, X[ 7], 7);

GGEM Daux,dd, ee, aa, bb, cc, X 4% 6§

GG(MDaux,cc, dd, ee, aa, bb, X[13], 8);
GG(MDaux,bb, cc, dd, ee, aa, X[ 1], 13);
GG%M Dauix,aa, bb, cc, dd, ee, X[10], 11);
GG(MDaux,ee, aa, bb, cc, dd, X[ 6], 9);

GG(MDaux,dd, ee, aa, bb, cc, X[15], 7);
GGEMDaux,cc dd, ee, aa, bb, X][ 3], 1%;
GG(MDaux,bb, cc, dd, ee, aa, X[12], 7);
GG(MDaux,aa, bb, cc, dd, ee, X[ 0], 12);
GGEM Dauix,ee, aa, bb, cc, dd, X g] 15);
GG(MDaux.dd, ee, aa, bb, cc, X[ 5. 9);

GG(MDaux,cc, dd, ee, aa, bb, X[ 2], 11);
GGEMDaux ,bb, cc, dd, ee, aa, X[14], 7);
GG(MDaux.aa, bb, cc, dd, ee, X[11]) 1 );
GG(MDaux,ee, aa, bb, cc, dd, X[ 8], 12);

/* round 3 */

/IFunciones que son usadas en la terceraiteracion

/Iredlizando los desplazami entos recibi dos en d Ultimo pardmetro
HH(MDaux,dd, ee, aa, bb, cc, X
HH(MDaux,cc, dd, ee, aa, bb, X 10] 13)

88

HH(M Dauix,aa, bb,
HH(MDaux,ee, aa,
HH

o

HHEMDaux,bb, cc, dd, ee, aa, X[14], 6);
HH(MDauix,aa, bb, cc, dd, ee, X| 4], 7);
HH(MDaux,ee, aa, bb, cc, dd, X[ 9], 14);
HHéMDaux,dd, ee, aa, bb, cc, X[15], 9;;
HH(MDaux,cc, dd, ee, aa, bb, X| 8], 13);
HH(MDaux,bb, cc, dd, ee, aa, X[ 1], 15);
HHEM Daux,aa, bb, cc, dd, ee, X %] 14);
HH(MDaux,ee, aa, bb, cc, dd, X[ 7], 8);
HH(MDaux,dd, ee, aa, bb, cc, X[ 0], 13);
HHEMDauxoc dd, ee, ag, bb, X[ 6], 6);
HH(MDaux,bb, cc, dd, ee, aa, X[13], 5);

X

X

X

33_8’8
888
88

MDaux,dd, ee,

/* round 4 */
/IFunciones que son usadas en la cuartaiteracion
/Irealizando |os desplazamientos recibidos en € dltimo parametro

IIEMDauxoc dd, ee, aa, bb, X[ 1], 11;,
[1{MDaux,ob, cc, dd, ee, aa, X[ 9], 12):
I1(MDaux,aa, bb, cc, dd, ee, X[11], 14);
IIEM Dauix,ee, aa, bb, cc, dd, X 1(1], 15);
I1(MDaux,dd, ee, aa, bb, cc, X[ 0], 14);
I1(MDaux,cc, dd, ee, aa, bb, X[ 8], 15);
IIEMDaux ,bb, cc, dd, ee, aa, X[12], 9);
[I{MDaux,aa, bb, cc, dd, ee, X 4], 8);
I1(MDaux,ee, aa, bb, cc, dd, X[13], 9);
IIéMDaux,dd, ee, aa, bb, cc, X :73] 14);
I1(MDaux,cc, dd, ee, aa, bb, X| 7], 5);
I1(MDaux,bb, cc, dd, ee, aa, X[15], 6);
IIEMDaux,aa, bb, cc, dd, ee, X[14], 8);
II(MDaux,ee, aa, bb, cc, dd, X[ 5], 6);
I1(MDaux,dd, ee, aa, bb, cc, X[ 6], 5);
I1(MDaux,cc, dd, ee, aa, bb, X[ 2], 12);

/* round 5 */
/IFunciones que son usadas en la quinta iteracion



/Irealizando |os desplazamientos recibidos en € Gltimo parémetro

JXMDaux,bb, cc, dd, ee, aa, X[ 4], 9);
MDaux,aa, bb, cc, dd, ee, X[ 0], 15);
MDaux.ee, aa, bb, cc, dd, X[ 5], 5);

JI(MDaux,dd, ee, ag, bb, cc, X[ 9], 11);
MDaux,cc, dd, ee, aa, bb, X[ 7], 6&;
MDaux,bb, cc, dd, ee, aa, X[12], 8);

JJI(MDaux,aa, bb, cc, dd, ee, X[ 2], 13);
MDauix,ee, aa, bb, cc, dd, X 10), 12);
MDauix,dd, ee, aa, bb, cc, X[14], 5);

JYMDaux,cc, dd, ee, aa, bb, X[ 1], 12);
MDauix,bb, cc, dd, ee, aa, X[ 3], 133;
MDaux,aa, bb, cc, dd, ee, X] 8], 14);

JI(MDaux,ee, aa, bb, cc, dd, X[11], 11);
MDaux,dd, ee, aa, bb, cc, X[ 6], 8);
MDaux,cc, dd, ee, aa, bb, X[15], 5);

JIMDaux,bb, cc, dd, ee, aa, X[13], 6);

[* iteracion paralelaalaprimera*/
/IFunciones que son usadas en la iteracion paralelaala primera
/Iredlizando los desgl azamientos rer3| bidos en d Ultimo pardmetro
JI(MDaux,aaa, bbb, ccc, ddd, eee, X
JIJM Dauix,eee, aaa, bbb, ccc, ddd, X 14] 9)
M Dauix,ddd, eee, aaa, bbb, ccc, X 7] 9);
M Daux,ccc, ddd, eee, aaa, bbb, X[ O ;
JIJ(M Daux,bbb, ccc, ddd, eee, aaa, X[ 9], 13);
MDaux,aaa, bbb, ccc, ddd, eee, X[ 2], 15);
MDauix,eee, aaa, bbb, ccc, ddd, X[11], 15);
JIJM Daux,ddd, eee, aaa, bbb, ccc, X[ 4], 5);
M Dawix,ccc, ddd, eee, aaa, bbb, X[13], 7);
MDauix,bbb, ccc, ddd, eee, aaa, X[ 6], 7);
JIJ(M Daux,aaa, bbb, ccc, ddd, eee, X[15], 8);
M DaLix,eee, aaa, bbb, ccc, ddd, X[ 8], 11};
MDauix,ddd, eee, aaa, bbb, ccc, X[ 1], 14
JIJM Daux,ccc, ddd, eee, aaa, bbb, X[10], 14);
MDauix,bbb, ccc, ddd, eee, aaa, X[ 3], 12;;
MDauix,aaa, bbb, ccc, ddd, eee, X[12], 6

[* iteracion paralelaala segunda*/

//Funciones que son usadas en la iteracion paraelaalasegunda
/Iredlizando |os desplazamientos recibidos en ¢ Ultimo parametro
IIIEM Daux,eee, aaa, bbb, ccc, ddd, X{ 61

I11{MDaux,ddd, eee, aaa, bbb, ccc, X[11], 13)

I11(MDaux,ccc, ddd, eee, aaa, bbb, X[ 3], 15);

III§MDauxbbb ccc, ddd, eee, asa, [[7J] 7%
IIIMDaJxaaa,bbbcccdddeeeX 12);

I11(MDaux,eee, aaa, bbb, ccc, ddd, X[13], 8);

IIIEMDauxddd eee, aag, bbb, ccc, X[S% 9);

111(MDaux,ccc ddd eee, aaa,bbb X[10], 112);

I11(MDaux,bbb, ccc, ddd, eee, aaa, X[14], 7);

IIIgMDaux,aaa, bbb, ccc, ddd, eee, X[15], Q
111{MDaux,eee, aaa, bbb, ccc, ddd, X[ 8], 12

I11(MDaux,ddd, eee, aaa, bbb, ccc, X[12], 7)

IIIEM Dauix,ccc, ddd, eee, aaa, bbb, X 4{ 6&

I11(MDaux,bbb, ccc, ddd, eee, aaa, X[ 9
I11(MDaux,aaa, bbb, ccc, ddd, eee, X[ 1], 13)
I11(MDaux,eee, aaa, bbb, ccc, ddd, X[ 2], 11);

/* iteracion paralelaalatercera*/
/IFunciones que son usadas en laiteracion pardela alatercera
/Iredlizando los desplazamientos recibidos en € Ultimo pardmetro
HHH(M Dauix,ddd, eee, aaa, bbb, ccc, X[15], 9);

HHHEM Dauix,ccc, ddd, eee, aaa, bbb, X 51 Q;
HHH(M Dauix,bbb, ccc, ddd, eee, aaa, X[ 1], 15);
HHH(M Daux,aaa, bbb, ccc, ddd, eee, X[ 3], 11);
HHHEM Dauix,eee, aaa, bbb, ccc, ddd, X[ 7], 8);
HHH(MDauix,ddd, eee, aaa, bbb, ccc, X[14], 6);
HHH(MDaux,ccc, ddd, eee, aaa, bbb, X[ 6], 6);
HHHEM Daux,bbb, ccc, ddd, eee, aaa, X 9%} 142;
HHH(MDaux,aaa, bbb, ccc, ddd, eee, X[1 ;
HHH(MDaux ,eee, aaa, bbb, ccc, ddd, X[ 8], 13);
HHHEM Daux,ddd, eee, aaa, bbb, ccc, X 12]], 5;;
HHH(MDaux,ccc, ddd, eee, aaa, bbb, X[ 2], 14);
HHH(MDaux,bbb, ccc, ddd, eee, aaa, X[10], 13);
HHHéM Daux,aaa, bbb, ccc, ddd, eee, X O], 13);
HHH(MDaux,eee, aaa, bbb, ccc, ddd, X[ 4], 7);
HHH(M Dauix,ddd, eee, aaa, bbb, ccc, X[13], 5);

[* iteracion paralela ala cuarta®/
/IFunciones que son usadas en laiteracion paralelaala cuarta
/Iredlizando | 0s desplazamientos recibidos en € Ultimo pardmetio



GGG(MDauix,ccc, ddd, eee, aaa, bbb, X[ 8], 15);
GGG(MDaux,bbb, ccc, ddd, eee, aaa, X[ 6], 5);
GGGEM Daux,aaa, bbb, ccc, ddd, eee, X 4], 8);
GGG(MDaux,eee, aaa, bbb, ccc, ddd, X[ 1 ;
GGG(MDaux,ddd, eee, aaa, bbb, ccc, X[ 3], 14);
GGGEM Dauix,ccc, ddd, eee, aaa, bbb, X 15, 14);
GGG(MDaux,bbb, ccc, ddd, eee, aaa, X[1 ;
GGG(MDaux,aaa, bbb, ccc, ddd, eee, X[ 0], 14);
GGGEM Daux,eee, aaa, bbb, ccc, ddd, X[ 5], 63;
GGG(MDaux,ddd, eee, aaa, bbb, ccc, X[12],
GGG(MDaux,ccc, ddd, eee, aaa, bbb, X[ 2], 12);
GGGEM Daux,bbb, ccc, ddd, eee, aaa, X[13], 9;;
GGG(MDaux,aaa, bbb, ccc, ddd, eee, X[ 9], 12
GGG(MDaux,eee, aaa, bbb, ccc, ddd, X[ 7], 5);
GGG%M Daux,ddd, eee, aaa, bbb, ccc, X 10], 15);
GGG(MDaux,ccc, ddd, eee, aaa, bbb, X[14] ;

[* iteracion paralelaala quinta*/

/IFunciones que son usadas en laiteracion pardelaalaquinta
/Irealizando |os desplazamientos recibidos en € Ultimo parametro
FFFEM Dauix,bbb, ccc, ddd, eee, aaa, X[12 , %;
FFF(MDaux,aaa, bbb, ccc, ddd, eee, X[15] , 5);
FFR(MDaux,eee, aaa, bbb, ccc, ddd, X[10] , 12);
FFF&M Daux,ddd, eee, aaa, bbb, ccc, X ;
FFF(MDaux,ccc, ddd, eee, aaa, bbb, X
FFF(MDaux,bbb, ccc, ddd, eee, aaa, X
FFFEM Daux,aaa, bbb, ccc, ddd, eee, X
FFF(MDaux,eee, aaa, bbb, ccc, ddd, X
FFF(M Dauix,ddd, eee, aaa, bbb, ccc, X
FFFEM Daux,ccc, ddd, eee, aaa, bbb, X
FFF(MDaux,bbb, ccc, ddd, eee, asa, X
FFF(MDaux,aaa, bbb, ccc, ddd, eee, X
FFFEM Daux,eee, aaa, bbb, ccc, ddd, X
FFF(MDaux,ddd, eee, aaa, bbb, ccc, X
FFF(MDaux,ccc, ddd, eee, aaa, bbb, X[ 9] , 11);
FFR(MDaux,bbb, ccc, ddd, eee, aaa, X[11] , 11);

@wol'g}?‘,m O ~N00 U1 = A

/* Combinacion de | os resultados obtenidos en cada iteracion */
MDaux[ddd] = new Long( (MDaux[ddd].longValue() + MDaux[cc].longVaue() + MDbuf[1].longValue() ) & Rem);
final result for MDbuf[0] */
MDbuf[1] = new Long( (MDbuf[2].longValue() + MDaux[dd].longVaue() + MDaux[eee].longVaug())& Rem);
MDbuf[Z] = new Longg EM Dbuf[S Jongva ué; + MDauxfee Jongva ugg + MDwx{aaaﬂ.longVal ue())& Rem);
MDbuf|3] = new Long( (MDbuf[4].longVaue() + MDaux|ag].longVa ue() + MDaux|bbb].longValue())& Rem);
MDbuf[4] = new Long( (MDbuf[0].longValue() + MDaux[bb].longVaue() + MDaux[ccc].longVaue())& Rem);
MDbuf[0] = new Long( MDaux[ddd].longVaue()& Rem);

return;

i***************************************************************
/**

recibe un arreglo de bytes

offset indicala posicion donde debe empezar a operar

MDbuf serélafuncion hasfina

Iswlen tamafio total de bytesleidos

mswlen

*

/

public void M Dfinish(Long MDbuf[], byte strptr[],int offset, int Iswlen, long mswien)
{

long Rem = OXFFFFFFFFL ;
inti;
Long X[]= new Long[16];
for(i=0;i<16;i++){
X[i] = new Long(OL);

for (i=0; i<(Iswlen& 63); i++)//numero de bytes leidos que faltan por transformar < 64

/lcada 4 bytes guardelos en la posicion x[];0 cree una palabra de 32 bitsy guérdela
X[i>>2] = new Long ( ((((long)(strptr[offset++]))<<(8* (1&3))) * X[i>>2].longVaue())& Rem);

X[(Iswlen>>2)& 15] = new Long( ((X[(Iswlen>>2)&15].longValue()) » (long)(1<<(8* (Iswlen& 3)+7)))&Rem );
/len la posicion que falta realice un relleno
if ((Iswlen & 63) > 55)

compress(MDbuf, X);//
for(i=0;i<16;i++){ )
X([i] = new Long(OL);//rellene con ceros



X[14] = new Long (((long)lswlen << 3)& Rem);//guarde | os Ultimos valores para completar el padding
X[15] = new Long ((((long)lswlen >> 29) | ((long)mswlen << 3))& Rem);

compress(MDbuf, X);//redliza las ultimas iteraciones

return;

}

/******************************************

public javamath.Biginteger iopRM D(String Archivo)

Vector REV = new Vector(20,1);
long Rem = OxFFFFFFFFL //variable paratrabgjar con nimeros de 32 bits sin signo

int nbytes;
intij;

int length[] = new int[2];

int offset ;

byte data{] = new byte[1024];

Long MDbuf[] = new Long[5];//variable fina que contendra 32 bits* 5 = 160 bits resultado final
javamath.Biglnteger codigohash = new javamath.Biglnt er "O")
Javamath.Biglnteger aux = new javamath.Biglnteger("0

for(i=0;i<5; |++ {
Dbuf[i] = new Long(OL);

long hashcode]] = new long[20];//cédigo has definitivo dividido en palabras de 8 bits * 20 = 160 bitws
for(i=0;i<20;i++){
) hashcodg[i] = 0;

Long X new Long[16
for(i %|<16|++) ortel

}X[I] =new Long(OL) ;

try{

FilelnputStream mf = new Filel nputStream(Archivo),// se abre & archivo que se va a resumir
MDinit(MDbuf);//inicidizala variable MDbuf con las constantes méagicas

el e

while((nbytes=mf.read(data,1,1024)) != -1)//se leen cada 1024 bytesy se guardan en data
for(i=0;i<(nbytes>>6);i++)////hasta que & ultimo bloque sea menor que 64 bytes
for(j=0;j<16;j++)
{

//16* 4=64; 16 = palabras delaprimeravuelta, y asi sucesivamente
/] 64*i es el dasplazanlmto en el vector

/I 4*j indica hasta donde llega en € vector, 4 por que cada 4 bytes es una palabra

X[i] = new Long( ( BYTES TO_DWORD(data,(64*i),(4*])) )&Rem );//32*16 =
Yifor

}o/(/)mpress(M Dbuf,X);//redliza las iteraciones
for i

if( (length[O] + nbytes)<length[O]){ length[1]++;}

length[0]+=nbytes;//contiene el numero total de bytes|eidos
}while

offset = length[0] & (0x30);
/loffset es un que indicala posicion del arreglo en donde se debe empezar a hacer las iteraciones

M Dfinish(MDbuf data,offset,length[0],length[ 1]);//realiza |a ultima operacion

/lguardalafuncién has de formalegible en caracteres
for(i=0;i<20;i+=4)
{

hashcode]i ] = (long)(((long)M Dbuf[i>>>2].longV alue())& (OxFFL));
hashcodei+1] = élongg&glonggMDbuf i>>>2]. IongVaIugg»S & (OXFFL));
hashcode]i+2] = (long)(((long)M Dbuf|i>>>2].longV alue()>>16)& (OxFFL))
hashcode|i+3] = (long)(((long)M Dbuf[i>>>2]. IongVaIue()>>24)&(OxFFL))

REV .addElement( new Character((char)hashcod€[i]));
REV .addElement(new Character((char)hashcode]i+1]));
REV .addElement(new Character((char)hashcode]i+2]));




REV .addElement(new Character((char)hashcode]i+3]));
Eor(i =0;i<19;i++)

aux = (javamath.Biglnteger.valueOf ((((Character) REV .elementAt(i)).charValue())& 255)) .shiftL ft(i* 8);
codigohash = codigohash.or(aux);

Hitry
catch(IOException €)

System.out.printin("Error & leer archivo Ng ="+ €);

return codigohash;
}
}ifinal



