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RESUMEN

La creciente delincuencia comun y actos vanddlicos que sucintan dia a dia en el
municipio de Cereté, Departamento de Cdérdoba hace imprescindible plantear
alternativas que incluyan las nuevas tecnologias, para contar con nuevas herramientas
que permitan contrarrestar esta grave situacion de inseguridad y temor a que estan

siendo sometidos la gran mayoria de los habitantes de este municipio.

El presente proyecto, que se constituye en el disefio de un sistema de vigilancia y
monitoreo en video en tiempo real, sobre una red IP, que permite a las autoridades

afrontar de mejor manera el accionar de la delincuencia urbana.

El estudio de igual forma, permite identificar zonas vulnerables y propensas al suceso

de actos delictivos y vandalicos.

Ademads, define los lineamientos basicos que seguirda el disefno del sistema de

seguridad, de tal manera que se pueda realizar la seleccion de equipos.

Con los criterios definidos en los lineamientos basicos, se puede proceder a buscar, en
el mercado tecnoldgico, equipos que se adapten y cumplan los requisitos del sistema
de seguridad, tomandose en cuenta que, por ser un sistema urbano, van a estar a la
intemperie y requieren de caracteristicas especiales que permitan el correcto

funcionamiento aun en condiciones ambientales adversas.



PRESENTACION

Histéricamente el Municipio de Cereté, ha sido pacifico y tranquilo, lo cual le permitié
convertirse en un importante polo de desarrollo agroindustrial, en los ultimos afios
esta tranquilidad ha ido desapareciendo por el alto indice de atracos, fleteo vy

homicidios que se presentan en la ciudad.

El presente Proyecto de Titulacion ofrece una alternativa tecnoldgica que puede
ayudar a las autoridades, para disminuir los actos delictivos en la ciudad y apoyo al

control del transito municipal.

El uso del protocolo TCP/IP en la mayoria de redes de telecomunicaciones, y la
tecnologia IP, presente en el mercado tecnoldgico actual, con muchos equipos y
dispositivos que funcionan con dicha tecnologia, permite que se puedan integrar
varios sistemas, para crear un sistema de seguridad completo, seguro, confiable,

escalable, asequible y accesible.

Para disefiar este sistema de seguridad de video vigilancia urbana se utilizaran cdmaras
tipo domo profesionales IP, con una completa drea de cobertura y correcto
funcionamiento, que incluyen entre sus caracteristicas, movimiento PTZ, permitiendo
tener una zona de vigilancia completa mediante la captura de imagenes de video de
excelente resolucién, imagen a color para el dia, y blanco/negro para la noche, con el
nivel de acercamiento suficiente, sin perder calidad en la imagen, para distinguir

rostros y otros detalles que se necesiten, agrandes distancias.

Ademds se ha dimensionado la infraestructura de telecomunicaciones para que la
transmisién de video se dé sin pérdidas en la calidad de la imagen mediante el calculo
adecuado del ancho de banda requerido. El uso de la tecnologia RAID permite tener

redundancia en el almacenamiento de la informacion.



La garantia de la conexidn se puede dar por el uso de un sistema de antenas Alvarion
con su respectiva unidades de acceso (UA) que conforman el nodo central o estacion
base ubicada en el centro de policia (CPE), estableciendo enlaces con las unidades
suscriptoras de videos (SU)alcanzando una cobertura de 30 km, potencia de
trasmisién de 21dBM que ofrece unas tasas de transferencia de hasta 33Mbps por

sectores, que pueden ser suficientes para el trafico que manejara el sistema.

El sistema estara disefiado para el trafico de video, el ancho de banda de cada camara
es de 2 Mbps, serd un disefio escalable que con el tiempo puede ser usado para
montar sobre el servicio de VOZ/IP, internet gratuito para la poblacién urbana de

Cereté.



1 INTRODUCCION

1.1 RESENA HISTORICA Y ANTECEDENTES DEL MUNICIPIO

“La historia del Municipio se remonta al afio 1721, cuando los padres jesuitas fundan la
comunidad en el sitio de Macan, impulsando sus acciones apostdlicas. En 1923, se
erige municipio y en 1940 el ingeniero Juan de Torrensal Diaz pimienta, organiza el
poblado. Su localizacién a lo largo del Rio Sind, le permitié constituirse en centro de
mercadeo y acopio, asi como, en principal puerto de embarque entre Monteria y
Lorica, para el comercio con ciudad de Cartagena, que en ese tiempo, representaba el

polo de desarrollo mas cercano a esta regién”.

A finales de la década del 1960, se desarrolla de forma masiva y mecanizada el cultivo
del algoddn y su rotacidn en el primer semestre con sorgo y actualmente con maiz, lo
cual permitié a Cereté convertirse en epicentro agroindustrial, comercial y financiero y

obtener el titulo de “capital del oro blanco”.

Localizaciéon Geografica

El Municipio de Cereté se ubica en cuenca hidrografica del Rio Sinu, en la zona
denominada Medio Sinu, por su ubicacidn se constituye como epicentro de
intercomunicaciones y centro de interconexion vial de la Troncal de Occidente a
escasos 18 kildmetros de la capital del Departamento de Cdérdoba, la ciudad de

Monteria, y en la misma via a 9 kildbmetros se encuentra el aeropuerto “Los Garzones”.

Limites del municipio:
Limita por el Norte con el Municipios de San Pelayo, por el Sur con los Municipios de
San Carlos y Monteria,por el Este con el Municipio de Ciénaga de Oro y por el Oeste

con el Municipio de Monteria



Politicamente el municipio se encuentra conformado por nueve (9) corregimientos
integrados por cincuenta y seis (56) veredas en el sector rural y cincuenta y dos (52)

barrios en la zona urbana.

El centro geografico del Municipio corresponde a la coordenada 75°42' longitud oeste

y 8°50' latitud norte, con respecto al meridiano de Greenwich

Extension total: 6.293 Km?2.
Extension area urbana: 278.8 Km?2
Altitud de la cabecera municipal:(12 metros sobre el nivel del mar):

Temperatura media: 27° GRADOS.

Estructura Economica
La estructura econdmica del Municipio de Cereté, esta representada bdsicamente por
el sector primario en el cual predomina la agricultura siguiéndole en importancia la

ganaderia.

Uso de los suelos

De un total de 27.880 hectareas, 26.736 estan dedicadas a actividades del sector
primario (agricultura 16.010 Has y Ganaderia 10.753 Has) que corresponden al 96% del
total del area de Municipio, 226 Has el 0.81% estan representadas en humedales, el

resto del area del Municipio el 3.19% estan representadas por el sector urbano.



1.2 OBIJETIVOS

1.2.1

1.2.2

OBJETIVO GENERAL

Analizar y Disefar un sistema de video vigilancia urbana que se convierta en
una herramienta de disuasién criminal que permita fortalecer y extender las
funciones y capacidades de la fuerza publica, para reducir los altos indices de

criminalidad.

OBJETIVOS ESPECIFICOS

Definir un primer cuadrante al interior del perimetro urbano, para montar la
plataforma de telecomunicaciones.

Supervisar las diversas dreas del primer cuadro de la ciudad durante las 24
horas del dia, los 365 dias del afio, para detectar y prevenir en forma oportuna
los incidentes que se presenten y que pudieran afectar a los ciudadanos.
Conservar evidencias de los incidentes ocurridos en el primer cuadro de la
ciudad mediante medios digitales de almacenamiento, para deslindar
responsabilidades o como evidencia de los hechos; analizar los procedimientos
de actuacion.

Apoyar la solucidon de los problemas o incidentes ocurridos en la ciudad
mediante la evidencia grabada, en los casos de asalto, invasidén, agresiones,
vandalismo y/o evitar el dafio a las instalaciones del municipio o de
particulares.

Conocer el estado que guardan las dreas de acceso restringido de los edificios
de Gobierno para establecer los mecanismos necesarios en caso de intrusion.
Supervisar y coordinar las maniobras de: dosificacidn de transito y permanencia
de personas o vehiculos en accesos, vialidades y zonas turisticas del centro de

la ciudad.



v' Coordinar la interaccion entre diferentes estamentos de servicio publico
bomberos, cruz roja, defensa civil, servicios de salud y fuerza publica en caso de

alguna eventualidad.



1.3 JUSTIFICACION

Los altos indices de hechos delincuenciales, el aumento del micro trafico y consumo
de drogas alucinégenas, han prendido las alarmas en las autoridades municipales,
porque los recursos fiscales son muy exiguos, para afrontar la compra de
automoviles y motos, incremento en el gasto de combustibles, dotacién e
instalaciones, para atender un mayor pie de fuerza es una limitante que obliga a
explorar otras alternativas menos costosas, para contrarrestar esta problematica

ciudadana.

Razén por la cual, las autoridades del Municipio de Cereté y la coordinacion de
transito y seguridad publica municipal adscrita a la Secretaria de Gobierno, se esta
explorando la posibilidad de montar un proyecto de video vigilancia urbana, con Ila
finalidad de disminuir el indice delictivo y ofrecer una mejor proteccion a la

ciudadania.

Devolver la confianza a la ciudadania es de vital importancia, por lo cual se
considera indispensable supervisar en forma constante las vialidades y zonas
conflictivas, conservar evidencia de los acontecimientos, asi como disponer de
forma eficiente y expedita informacion atil que permitas reaccionar de manera

inmediata, para reducir al minimo las posibilidades de eventos delincuenciales.

La red del sistema de video vigilancia urbana, estara integrada por ubicaciones en
areas externas en la zona centro del municipio, para tener una mayor cobertura de
prevencion y proteccién, asi como, una mejor optimizacion del escaso recurso

humano de la fuerza publica.

Estos sistemas brindan la informacion digital proveniente de elementos tecnolégicos
de vanguardia en equipos apegados a los lineamientos minimos emitidos por la

Secretaria de Gobierno, equipos de circuito cerrado de television (CCTV) integrados



a equipos de informatica y telecomunicaciones, para trabajar sobre una plataforma
de red, que permita monitorear, controlar y gestionar informacion del sistema de
video vigilancia, desde sitios remotos, para una mejor eficiencia y extender las

capacidades del personal de Seguridad Publica Municipal.

La distribucidn e instalacion de equipos de seguridad en dichas areas, corresponde a
los indicadores estadisticos y de la misma experiencia del personal de seguridad
publica (incidencias, afluencia de peatones, zonas de alto trdnsito, zonas
comerciales, entre otras) que impactan tanto en el patrimonio del Gobierno de
Cereté, como en el servicio a la poblacién que se prestan, con la consecuente

afectacion positiva a la ciudadania.

1.4 ALCANCEY META

El disefio de este proyecto permite detectar los puntos importantes donde se
instalarian las cdmaras de vigilancia, llevando este proyecto a la etapa de
implementacidn, se lograria una vigilancia remota las 24 horas del dias, los habitantes
se sentirian protegidos, reduccién del indice de delincuencia, en la modalidad de
hurto, atracos, vandalismo, por otra parte la vigilancia del transito municipal y apoyo al

pie de fuerza policivo.



2 MARCO CONCEPTUAL

Desde los origenes y auge del mundo digital y los avances tecnolégicos, la sociedad y
las organizaciones con la finalidad de optimizar las tareas cotidianas y los procesos, se
ve en la necesidad de estudiar, disefar, implementar soluciones eficientes para cada
una de las necesidades del mercado. En un ambiente competitivo donde la tecnologia
avanza a pasos agigantados las organizaciones que no adapta estas tecnologias
tienden a desaparecer. Es asi que el uso del internet es un factor principal en las
organizaciones y en toda la sociedad mundial, con la aparicion de las redes de
computadores aparece el concepto de internet que no es mds que la autopista de la
informacién, miles de computadores conectados entre si que hablan mediante

protocolos de comunicacién.

Junto con la aparicion del internet y este crecimiento tecnolégicos han parecidos
soluciones para mejorar la seguridad en las empresas y comunidades, la video
vigilancia se ha situado como uno de los sistemas de seguridad mds demandados en
los ultimos afos, gracias a su bajo costo y efectividad. En el pasado estos sistemas
significaban un gasto excesivo solo las empresas con grandes recursos podian invertir
en la instalacidn de estos sistemas. Con la entrada de la digitalizacién de imagenes y el
protocolo de transmision de datos, la tecnologia IP, ha conseguido una flexibilidad, una

importante reduccién de costes.

2.1 Protocolo 802.11

El protocolo 802.11 es un estdndar creado en 1997 por el Instituto de Ingenieros
Eléctricos y Electrdnicos (IEEE). Este protocolo define el uso de los dos niveles mas
bajos de la arquitectura OSI (capa fisica y de enlace de datos), especificando sus

normas de funcionamiento en un ambiente local inalambrico (WLAN).



La tecnologia sin cables, ademds de preservar todas las caracteristicas de unared

cableada, presenta cuatro ventajas muy importantes.

v" Movilidad. Los usuarios de la red inaldmbrica pueden moverse dentro del alcance
de cobertura de los elementos que proporcionan el acceso a la red.

v Simplicidad y rapidez de instalacién. Todos los problemas que suponia cablear una
red quedan anulados.

v Flexibilidad de instalaciéon. Debido a la supresion de cables, la tecnologia
inaldmbrica permite que la red llegue donde los cables no pueden.

v Reduccién de costo. El tema econdmico es una de las ventajas mas relevantes de
Wi-Fi. Los costes de instalacién y costos de ciclo de vida son mas bajos. Ademas, en
entornos donde se requieran movimientos frecuentes, adiciones y cambios, los

beneficios a largo plazo son aun mas altos

El mecanismo de acceso al medio que especifica el estandar 802.11 original esel
CSMA/CA (Acceso Multiple por Deteccion de Portadora/Limitacidén de Colisiones), y la
modulacion se puede escoger entre DSSS (DirectSequence Spread Spetrum, espectro
ensanchado por secuencia directa) y FHSS (FrequencyHopping Spread Spectrum,
espectro ensanchado por saltos de frecuencia). Las velocidades permitidas son de 1
Mbps hasta 2 Mbps, y trabaja en la banda de frecuencias de 2,4 GHz (2,412 GHz —
2,484 GHz). Esta banda presenta muchas interferencias debido a que es de acceso
publico, y es la utilizada por los teléfonos inalambricos y los hornos de microondas,

entre otros aparatos.

A partir de este estandar se han ido implementando mejoras, creando asi nuevos
subestdndares. Entre ellos destaca el 802.11g, conocido erréneamente como Wi-Fi,
utilizado por la mayoria de usuarios. En este trabajo, éste es el subestandares sobre el

gue se implementa la red.

Subestandar802.11g



802.11g aparece como una mejora del 802.11b en el afio 2003. La banda de operacion
es de 2,4 GHz, pero gracias a la modulacién OFDM ofrece velocidades de hasta 54

Mbps.

Wi-Fi (Wireless Fidelity) es la empresa encargada de certificar que los dispositivos
presentados como 802.11g, realmente cumplen las caracteristicas especificadas y

pueden funcionar como tal.

Tal y como se ha comentado anteriormente, la banda de los 2,4 GHz comprende las
frecuencias que se sitlan entre 2412 MHz y 2484 MHz. La Tabla 2.1 muestra la relacién
entre los identificadores de canales y las frecuencias centrales establecidos en el

subestandar 802.11g.

Tabla 2.1. Asignacidn de frecuencias a los canales

Identificador de Frecuencia
canal central (MHz)
1 2412
2 2417
3 2422
4 2427
5 2432
6 2437
7 2442
8 2447
9 2452
10 2457
11 2462
12 2467




13 2472

14 2484

El ancho de banda de la seiial, que es de 22 MHz, es superior a la separacién entre
canales consecutivos (5 MHz), por eso es necesaria una separacion minima de 5

canales con el fin de evitar interferencias entre celdas adyacentes.

2.1.1 MODOS DE OPERACION DE LAS REDES INALAMBRICAS

El modo de operacién de una red se refiere al método de comunicaciéon que utilizan

dos estaciones de una red.

El conjunto de estandares de 802.11 define dos tipos de modo de operacion en las

redes inaldmbricas, modo ad hoc e infraestructura.

v/ MODO AD HOC
El modo ad hoc, o también llamado punto a punto, permite que los clientes de una
red inaldmbrica puedan comunicarse entre ellos directamente, sin la necesidad de
un punto de acceso central. En caso de fallo de un nodo, no importa cual sea, ya

gue todos los dispositivos de la red tienen el mismo nivel o grado de importancia.

En una red ad hoc el rendimiento es menor a medida que el nimero de nodos
crece. Ademas, cada cliente ha de configurar su adaptador inaldmbrico en modo ad

hoc, y usar los mismo SSID (Service Set IDentifier) y nimero de canal de la red.

En redes IEEE 802.11 el modo ad hoc se denota como Conjunto de Servicios Basicos

Independientes (IBSS).



FIGURA 2.1 RED EN MODO AD HOC

v" MODO INFRAESTRUCTURA

A diferencia del modo ad hoc, una red en infraestructura si que dispone de un
elemento central. Todos los clientes de la red han de estar conectados a este
dispositivo de coordinacién, ya que para comunicarse con otro cliente la

informacién ha de pasar por ahi.

Para interconectar muchos puntos de acceso y clientes inaldmbricos, todos deben
configurarse con el mismo SSID. El nimero de canal puede ser el mismo en todos
los puntos de acceso, aunque es recomendable diferenciarlos para asegurar la

maxima capacidad de la red.

En redes IEEE 802.11 el modo de infraestructura es conocido como Conjunto de

Servicios Basicos (BSS) o como Maestro y Esclavo.

FIGURA 2.2 RED EN MODO INFRAESTRUCTURA
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Ademas de los dos modos de operacion explicados, en la comunicacion entre dos
estaciones también hay que decidir el modo de transmision. EIl modo halfduplex se
define como una comunicacion bidireccional pero el envio de informacién no es
simultaneo. En cambio, en full-duplex la informaciéon puede viajar en ambos
sentidos a la vez, por lo que la comunicacién es mucho mas eficaz.

También es necesario tener en cuenta si la comunicacién es punto a punto o punto
a multipunto. En la primera el intercambio de informacién se realiza entre dos

estaciones; mientras que en la segunda una estacidon se comunica con mas de una.

2.2 Protocolo 802.16

El protocolo 802.16 es un estdndar creado en 2002 por el Instituto de Ingenieros
Eléctricos y Electrénicos (IEEE). Este protocolo trata la especificacién para las redes de

acceso metropolitanas sin hilos de banda ancha (WMAN).

802.16 trabaja en las frecuencias comprendidas entre 10 GHz y 66 GHz, y las
velocidades que puede alcanzar varian entre 32 y 134 Mbps, segun la distancia

a la que se encuentre el receptor, con canales de 28 MHz. La modulacién es
adaptativa, lo que significa que en funcién de las condiciones del enlace, el sistema
cambia el tipo de modulacién (64-QAM, 16-QAM o QPSK) para obtener mejor

resultado. El sistema trabaja Unicamente bajo visibilidad directa y con estaciones fijas.



WIMAX (Worldwide Interoperability for Microwave Access) es la marca que certifica

que un producto esta conforme con los estandares de acceso inaldmbrico IEEE 802.16.

El protocolo 802.16 es un estdndar creado en 2002 por el Instituto de Ingenieros
Eléctricos y Electrénicos (IEEE). Este protocolo trata la especificacién para las redes de

acceso metropolitanas sin hilos de banda ancha (WMAN).

802.16 trabaja en las frecuencias comprendidas entre 10 GHz y 66 GHz, y las
velocidades que puede alcanzar varian entre 32 y 134 Mbps, segun la distancia

a la que se encuentre el receptor, con canales de 28 MHz. La modulacién es
adaptativa, lo que significa que en funcién de las condiciones del enlace, el sistema
cambia el tipo de modulacién (64-QAM, 16-QAM o QPSK) para obtener mejor

resultado. El sistema trabaja Unicamente bajo visibilidad directa y con estaciones fijas.

WIMAX (WorldwidelnteroperabilityforMicrowave Access) es la marca que certifica que

un producto esta conforme con los estandares de acceso inaldmbrico IEEE 802.16.

Debido a mejoras y ampliaciones de este estandar se han creado otros subestandares.
Entre ellos esta el 802.16d, también llamado 802.16-2004 haciendo honor al afio de

estandarizacion. Este es el elegido para el enlace troncal de la red a estudiar.

Subestandar802.16d

Este protocolo ofrece una solucién inaldmbrica para acceso a Internet de banda ancha
de ultima milla, lo que significa que permite comunicaciones NLOS (Non Line Of Sight).
La velocidad maxima que puede alcanzar es de 108 Mbps, con canales de 20 MHz.
Funciona en la banda entre 1 GHz y 11 GHz. En este proyecto se trabajara en la banda

libre de 5,470 MHz a 5,725 MHz.



Con la misma idea que Wimax y Wi-Fi aparece Pre-Wimax, certificando los productos

que soportan el subestandar 802.16d.

2.3 ANTENAS

La definiciéon formal de una antena es un dispositivo que sirve para transmitir y recibir
ondas de radio.

Para todas las ondas, esa figura es normalmente una elipse, pero hay dos casos
particulares de interés y son cuando la figura trazada es un segmento, denominandose
linealmente polarizada, y cuando la figura trazada es un circulo, denomindndose
circularmente polarizada.

Una onda esta polarizada circularmente o elipticamente a derechas si un observador
viese a esa onda alejarse, y ademas viese girar al campo en el sentido de las agujas de
un reloj. Légicamente, si lo viese girar en sentido contrario, seria una onda polarizada
circularmente o elipticamente a izquierdas.

FIGURA 2.3 IMAGENES DE ANTENAS
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2.4 VIDEO VIGILANCIA A TRAVES DE INTERNET

En los ultimos afios, la vigilancia controlada remotamente es una de las mas solicitadas
en el mundo de la seguridad, ya que es un recurso facil, efectivo y directo de poder
saber lo que estd ocurriendo en nuestra casa o negocio. La video vigilancia se trata de
poder tener acceso a las imagenes de un determinado espacio a través de nuestro
propio ordenador o monitor de television.

Para poder disfrutar de estas aplicaciones no es necesario instalar un hardware o
software determinado en el ordenador. Las cdmaras y grabaciones se gestionan en un
panel de control Unico que puede integrar diferentes mandos y sensores para una
mayor comodidad de movimiento.

La mayoria de negocios o establecimientos como gasolineras, colegios, restaurantes,
farmacias, oficinas, tiendas, etc., suelen contratar un kit de vigilancia a través de
circuito de televisién o Internet, que incluyen camaras domo, y los alimentadores,
cables, conectores y accesorios para su implementacién. Las imagenes se pueden ver

en directo, e incluso recuperarse si se han grabado de forma remota.

Incluso, si tenemos manejo de los sistemas audiovisuales, podemos nosotros mismos
montar un sistema de video vigilancia para poder cubrir cada rincén de la casa, oficina
0 comercio. Por un precio razonable, podremos tener vigilancia garantizada las
veinticuatro horas del dia, incluso si buscamos el precio mas barato podemos incluso

utilizar nuestro propio ordenador y varias cAmaras Web."

2.4.1 LA EVOLUCION HACIA LA TECNOLOGIA P

v' ANTECEDENTES

Con el incremento del volumen de datos, nuevas lineas de investigacidon, desarrollo

tecnoldgico y competencia corporativa, muchas companias se estan percatando de

lhttp://www.informacion.videovigiIanciacctv.com/videotele_vigiIancia/videovigiIancia_generaI/
televigilancia_internet.html



gue se necesita, no sélo proteger su informacién, sino también sus recursos

humanos e infraestructuras que estan al servicio de la compaiiia.

Los sistemas de televisién de circuito cerrado (CCTV) y los de vigilancia por video se
estan volviendo mas comunes en los edificios de oficinas, estructuras externas,

escuelas e incluso en las calles.

La vigilancia se ha convertido en un componente integral de los métodos de control
de acceso enriquecidos con: Sistemas Biométricos, Sistemas de Rastreo de

Seguridad y Sistemas de Rastreo de Acceso.’

v’ SISTEMAS TRADICIONALES

Los sistemas tradicionales CCTV requieren una infraestructura separada que utiliza
cable coaxial. Este cable fue disefiado para transmisiones punto a punto de video
desde una cdmara hasta una grabadora en el mismo sitio. El desarrollo de video
digital permitié el progreso hacia cables de par trenzado y fibra dptica. Las
secuencias de imdagenes se almacenan en formato digital en servidores u otras
computadoras en lugar de cintas de video, minimizando los problemas inherentes a
medios magnéticos. La influencia creciente de la industria TIC (Tecnologias de la
Informacién y las Comunicaciones) conduce los esfuerzos de fabricantes de
camaras, proveedores de almacenamiento y disefadores de chips a ofrecer full

motion video en una gran variedad de plataformas.

v' LARED

Este nuevo sistema de video permite transmisiones IP de las sefales de video a los

dispositivos direccionables IP y pueden transmitirse en combinacion con

2http://www.electromisiones.com.ar/seguridadycontrol/seguridad_y_control_hogar_pyme_grandes_empre

sas.p
hp?ver=camaras_seguridad_cctv



secuencias de voz y/o video. Estas transmisiones pueden almacenarse o
simplemente visualizarse en tiempo real. Cubriendo los principios y evoluciones de
estas tecnologias orientadas hacia las soluciones mas novedosas en tecnologias de
video digital IP, juntamente con informacion importante acerca de necesidades de
infraestructura y requisitos para su implementacion. El sistema de cableado
estructurado pueden soportar, no sélo el trafico de red, sino también las
necesidades de transmisiéon de video ya que es la infraestructura mas robusta

disponible actualmente en el mercado.

2.4.1.1 LA EVOLUCION DE LA TECNOLOGIA CCTV

v' SISTEMA CCTV ANALOGICOS COAXIAL Y FIBRA OPTICA

El origen de CCTV se remonta a los 50’s, con grandes avances en los 70’s,
concretamente a través de los sistemas de grabacién analoga y camaras de estado

solido, impulsaron a las tecnologias dedicadas a la seguridad, vigilancia y control.

El sistema tradicional usaba cable coaxial de 75 Ohm. varias cdmaras se
conectaban por medio de este cableado y se conectaban en home-run a
multiplexores (MUX) que alimentaban varias grabadoras de video en un cuarto de
control central. Se podian visualizar las imagenes en tiempo real por medio de
varios monitores, de un solo monitor con un switch para cambiar a la cdmara
deseada, o de monitores capaces de aceptar multiples fuentes de video en

ventanas separadas.

La desventaja inherente de este método era predominantemente el coste de la
estacion de monitorizaciéon de seguridad. Ademads, el centro de seguridad
“centralizado” constituye un punto critico dentro de la infraestructura de

seguridad.



v/ UTP y TRANSMISION ANALOGICA CCTV SOBRE SISTEMA DE CABLEADO
ESTRUCTURADO

Con la llegada de camaras para UTP, nacia un sistema de segunda generacion. Las
camaras direccionables IP pueden ser incorporadas actualmente en la
infraestructura de red existente en los edificios. Estos sistemas explotan los

beneficios de esta infraestructura a diferencia del cable coaxial.

El punto Unico de control dentro de los cuartos de video aun prevalece. Los
movimientos, adiciones y cambios son mas faciles, ya que las camaras pueden
instalarse dondequiera que exista una toma de red. El cableado viaja hacia un
multiplexor que soporta los populares conectores RJ45. Las cdmaras tradicionales
con conectores coaxiales pueden reacondicionarse con baluns
(balanced/unbalanced) que convierten la sefial de un cable coaxial (no balanceada)

a la del cable de par trenzado (balanceada).

v' VIDEO DIGITAL SOBRE IP (EVOLUCION)

La caracteristica plug and play permite instalar las camaras direccionables IP en
cualquier lugar dentro de la infraestructura. Los equipos electrénicos que manejan
actualmente trafico IP se han vuelto parte integrada de los sistemas de vigilancia.
Ya que los videos se almacenan en formato digital (JPEG o MPEG), pueden ser
vistos desde cualquier lugar de la red bajo nuevos pardmetros de seguridad para

los archivos administrados como parte de las politicas de seguridad de la red.

Ademas, éstos pueden ser visualizados simultdaneamente desde varios puntos de la
red a través de un PC de control. No sélo es facil de implementar, sino también es

extremadamente versatil. Las redes no se sobrecargan con otro protocolo. Las



transmisiones son “nativas” en la infraestructura actual, eliminando la necesidad

de sistemas de cableado separados.

TCP/IP se ha convertido en el estandar de facto para las redes. Su arquitectura
abierta permite que varios sistemas puedan compartir el espacio de red y
aprovechar estas nuevas tecnologias para aumentar su capacidad, confiabilidad,

escalabilidad y accesibilidad de los recursos de red.

Con la posibilidad de utilizar la infraestructura existente, un edificio puede
automatizarse por completo utilizando un sélo sistema de cableado. Esta
automatizacién puede incluir no sélo CCTV, sino también controles de accesos,
sistemas de antiincendios y sistemas de seguridad, sistemas de automatizacién de

edificios, voz y, por supuesto, trafico de red.

Los administradores y los usuarios de la red ya no estaran encadenados a un solo
puesto ya que el control y/o administracion de estos sistemas puede realizarse
desde cualquier estaciéon de trabajo con acceso a la propia red. Esto mismo se
puede aplicar para el personal de seguridad. Ellos pueden ubicarse en cualquier
lugar para poder ejercer el mismo control con total privacidad. La cdmara digital se
vuelve ahora una autentica ayuda para establecer controles y vigilancia en distintos

puntos criticos ya sea en un sélo sitio o distribuidos en multiples ubicaciones.?

2.5 DIGITALIZACION DE IMAGEN

Digitalizar un video es transformar las imagenes y audio a lenguaje de maquina o
formato binario como una secuencia de fotos con sonido en pistas separadas que se
mueven en funcién del tiempo y que al pasar rapido por nuestros ojos se crea la ilusion

de imagenes en movimiento.

3http://www.nexo-tech.com/srv_ip.php?menu=2&submenu=2



El proceso de digitalizacién de imdagenes va directamente ligado al uso que se le dar3 al
resultado de la digitalizacion. La decisién inicial acerca de la digitalizacién de una
imagen es si hacerla a color o sélo en blanco y negro, asi como la resolucion, que
determina el numero de puntos por pulgada lineal (dpi) que recorrerd el escédner y la
cantidad de informacién que cada punto deberd contener. A mayor resolucién y
numeros de bits por pixel se obtendra un mayor tamafo del archivo pero una imagen
mas definida.

Cuando digitalizamos videos necesitamos tener presente algunos términos como
Codecs, AVI, MOV, Real Player y otros mas. Ya que para solicitar un servicio de
conversion de video a formato digital requerimos escoger que compresor necesitamos,
en que formato y tamafio queremos visualizar nuestras peliculas y posteriormente si
éstas seran distribuidas en medios de almacenamiento como discos compactos. En la
siguiente tabla definiremos en forma muy concreta cada término y requerimientos
para escoger nuestro producto final y obtener asi un video en formato digital de

acuerdo a nuestras necesidades.*

2.5.1 DIGITALIZACION DE IMAGEN

v' DIGITALIZACION EN FORMATO AVI

Se digitalizara en formato AVI cuando nuestra intencion sea que el producto final

(pelicula) pueda ser reproducida por cualquier computadora PC sin importar la

version de MICROSOFT WINDOWS® que posea, a tal punto que puede visualizarse

el film en maquinas con Win95, NT3.1, WinMe y 2000Server. Windows en todas

sus versiones ya tiene preinstalado el AVI como parte del sistema.

v DIGITALIZACION EN FORMATO MPG

4http://www.multicomp.net/digital/video.html



Se digitalizara en formato MPG cuando la duracién de la pelicula sea mayor a 45
minutos, ésta sera posteriormente ejecutada desde discos compactos y que el film
serd 100% compatible con versiones de WINDOWS 95 OSR2 o superior; recordando
que el tamaifo de ventana a visualizar es fijo (320x240 o 480x360) sin opcidon a
reajustar dichas dimensiones ya que la degradacién o distorsiéon es notoria. El
formato MPG por su alto grado de compresion entre cuadros nos da buenos
resultados en peliculas extensas y ricas en movimiento y color, ademas podemos
predefinir al momento de renderizar cual sera el medio (CD-ROM, pen drive, etc.)
desde donde se visualizard, asi ajustaremos parametros de audio y video para no

sufrir cortes ni trabas.

v DIGITALIZACION EN FORMATO VIDEO REAL NETWORKS

Evidentemente el poder enviar video a través del internet ha sido una necesidad
cada dia mas creciente, luego de la aparicién del formato RealVideo de la
compaiiia REAL NETWORKS ha sido practicamente una realidad, a tal punto que
videos extensos de mas de 10 minutos ahora son totalmente posibles enviarlos o
simplemente visualizarlos usando el correo electrénico o una pagina Web sin
mayores requerimientos. REAL NETWORKS desarrollé un sistema de codificacion
de video que nos permite ir descargando las secuencias de pelicula de acuerdo a la
velocidad de nuestra conexion en Internet; de tal forma que no necesitamos
esperar descargar toda la secuencia de video completa para empezar a

visualizarla.’

2.6 FORMATOS DE VIDEOS USADOS EN LA VIGILANCIA IP

Las imagenes y el video digital a menudo se comprimen para ahorrar espacio en los

discos duros y para hacer mas rapidas las transmisiones. Independientemente de los

muchos tipos de cdmaras digitales y productos de video actualmente disponibles en el

5http://www.multicomp.net/digital/video.html



mercado, todos ellos emplean uno o mas de las siguientes técnicas de compresién:
Motion JPEG, MPEG-1, MPEG-2, MPEG-4, Hcomprension (H.621, H.623, H.321 &
H.324).°

2.6.1 EL VIDEO COMO UNA SECUENCIA DE IMAGENES JPEG (MOTION JPEG O M-
JPEG)

Es el estdndar de imagenes empleado por los productos de video, este estandar
generalmente refiere a imdgenes JPEG mostradas a un ratio alto de imagenes por
segundo. Proporciona video de alta calidad, aunque, el comparativamente tamaiio
grande de los ficheros de las imagenes individuales precisa bastante ancho de banda

para una transmisién adecuada.

La cdmara de red puede capturar y comprimir las imagenes, por ejemplo 30 imagenes
o cuadros individuales por segundo (30 cps), y después hacerlas disponibles como un
flujo continuo de imdagenes sobre una red a una estacion de visualizacion. Nosotros

denominamos a este método como Motion JPEG o MJPEG.

Dado que cada imagen individual es una imagen JPEG comprimida todas tendran
garantizada la misma calidad, determinada por el nivel de compresién definido en la

camara de red o el servidor de video en red.

2.6.2 COMPRENSION DE VIDEO MPEG

Una de las técnicas de video y audio mas conocidas es el estdndar denominado MPEG.’

Este documento se centra en la parte de video de los estandares de video MPEG.
Descrito de forma sencilla, el principio basico de MPEG es comparar entre dos

imagenes para que puedan ser transmitidas a través de la red, y usar la primera

6http://www.c:asadomo.com/images/archivos/axis_vigiIancia_ip_inalambrica.pdf
"Iniciado por la Motion Picture ExpertsGroups a finales de los afios 80



imagen como imagen de referencia (denominada I-frame), enviando tan solo las partes
de las siguientes imagenes (denominadas B y P —frames) que difieren de la imagen
original. La estacidén de visualizacion de red reconstruira todas las imagenes basandose
en la imagen de referencia y en los "datos diferentes"”; contenidos en los B- y P-

frames.

MPEG es de hecho bastante mds complejo que lo indicado anteriormente, e incluye
pardmetros como la prediccién de movimiento en una escena y la identificacion de

objetos que son técnicas o herramientas que utiliza MPEG.

Ademas, diferentes aplicaciones pueden hacer uso de herramientas diferentes, por
ejemplo comparar una aplicacion de vigilancia en tiempo real con una pelicula de
animacién. Existe un numero de estandares MPEG diferentes: MPEG-1, MPEG-2 y

MPEG-4.

v' Estandar MPEG-1

El estdndar MPEG-1® estd dirigido a aplicaciones de almacenamiento de video
digital en CD. Por esta circunstancia, la mayoria de los codificadores vy
decodificadores (Codecs) MPEG-1 precisan un ancho de banda de
aproximadamente 1.5 Mbit/segundo a resolucion CIF (352x288 pixeles). Para
MPEG-1 el objetivo es mantener el consumo de ancho de banda relativamente
constante aunque varie la calidad de la imagen, que es tipicamente comparable a
la calidad del video VHS. El numero de imagenes o cuadros por segundo (cps) en

MPEG-1 estd bloqueado a 25 (PAL)/30 (NTSC) cps.

v' Estdndar MPEG-2

®Presentado en 1993



MPEG-2° es un estandar disefiado para video digital de alta calidad (DVD), TV
digital de alta definicion (HDTV), medios de almacenamiento interactivo (ISM),
retransmisién de video digital (Digital Video Broadcasting, DVB) y Televisidon por
cable (CATV). El proyecto MPEG-2 se centré en ampliar la técnica de compresion
MPEG-1 para cubrir imagenes mas grandes y de mayor calidad en detrimento de
un nivel de compresién menor y un consumo de ancho de banda mayor. MPEG-2
también proporciona herramientas adicionales para mejorar la calidad del video,
consumiendo el mismo ancho de banda, con lo que se producen imagenes de muy
alta calidad cuando lo comparamos con otras tecnologias de compresién. La
relacion de cuadros por segundo estd bloqueado a 25 (PAL)/30 (NTSC) cps. Al igual
que en MPEG-1.

v’ Estdndar MPEG-4

El estdndar MPEG-4"° es uno de los desarrollos principales de MPEG- 2. En esta
seccion realizaremos una profundizacion en MPEG-4 para comprender mejor
términos y aspectos como:

- Perfiles MPEG-4

- MPEG-4 short header y MPEG-4 long header

- MPEG-4 y MPEG-4 AVC

- MPEG-4 constant bit-rate (CBR) y MPEG-4 variable bit rate (VBR)

v Estdndar MPEG-4 PARTE 2 (MPEG — 4 VISUAL)
Cuando la gente habla de MPEG-4 generalmente se estd refiriendo a MPEG-4 parte

2. Este es el estandar de transmision de video clasico MPEG-4, también

denominado MPEG-4 Visual.

9Aprobado en 1994 como estandar
10Aprobado en el 2000



Como uno de los desarrollos principales de MPEG-2, MPEG-4 incorpora muchas
mas herramientas para reducir el ancho de banda preciso en la transmisién para
ajustar una cierta calidad de imagen a una determinada aplicacién o escena de la
imagen. Ademas la relacion de imagenes por segundo no estd bloqueado a 25

(PAL)/30 (NTSC) cps.

Es importante destacar, no obstante, que la mayoria de las herramientas para
reducir el niumero de bits que se transmiten son sélo relevantes para las
aplicaciones en tiempo no real, esto es debido a que alguna de las nuevas
herramientas necesitan tanta potencia de proceso que el tiempo total de
codificacion/decodificaciéon (por ejemplo la latencia) lo hace impracticable para
otras aplicaciones que no sean la codificacién de peliculas, codificacién de peliculas
de animacién y similares. de hecho, la mayoria de las herramientas en mpeg-4 que
pueden ser usadas en aplicaciones en tiempo real son las mismas herramientas

gue estan disponibles en mpeg-1y mpeg-2.

Otra mejora de MPEG-4 es el amplio nimero de perfiles y niveles de perfiles que
cubren una variedad mas amplia de aplicaciones desde todo lo relacionado con
transmisiones con poco ancho de banda para dispositivos méviles a aplicaciones
con una calidad extremadamente amplia y demandas casi ilimitadas de ancho de

banda. La realizacién de peliculas de animacidén es sélo un ejemplo de esto.

PERFILES MPEG-4

En uno de los extremos del sistema, tiene lugar la codificacion al formato MPEG en
la camara de video. Obviamente en el otro extremo, esta secuencia MPEG necesita
ser decodificada y posteriormente mostrada como video en la estacién de

visualizacion.



Dado que hay un gran numero de técnicas (herramientas) disponibles en MPEG
(especialmente en MPEG-4) para reducir el consumo de ancho de banda en la
transmisioén, la variable complejidad de estas herramientas y el hecho de que no
todas las herramientas sean aplicables a todas las aplicaciones, seria irreal e
innecesario especificar que todos los codificadores y decodificadores MPEG
deberian soportar todas las herramientas disponibles. Por consiguiente se han
definido subconjuntos de estas herramientas para diferentes formatos de

imagenes dirigidos a diferentes consumos de ancho de banda en la transmisién.

Hay diferentes subconjuntos definidos para cada una de las versiones de MPEG.
Por ejemplo hay un subconjunto de herramientas denominados MPEG Profile. Un
MPEG Profile especifico establece exactamente qué herramientas deberia soportar
un decodificador MPEG. De hecho los requerimientos en el codificador y el

decodificador no tienen por qué hacer uso de todas las herramientas disponibles.

Otra diferencia entre el Simple y el AdvancedProfile es el soporte a rangos de
resoluciones y a diferentes consumos de ancho de banda, especificados en un nivel
diferente. Mientras que el Simple Profile alcanza resoluciones hasta CIF (352x288
pixeles en PAL) y precisa un ancho de banda de 384 kbit/segundo (en el nivel L3),
Advanced Simple Profile consigue la resolucién 4CIF (704x480 pixeles en PAL) a

8000 kbit/segundo (en el nivel L5).

MPEG-4 SHORT HEADER Y LONG HEADER

Algunos sistemas de transmision de video especifican soporte para MPEG-4 short
header; de forma que resulta importante comprender este término. De hecho, no
es mas que un transmisor de video H.263 encapsulado con cabeceras de

transmision de video MPEG-4.



MPEG-4 short header no aprovecha ninguna de las herramientas adicionales
especificadas en el estdndar MPEG-4. MPEG-4 short header estd solo especificado
para asegurar compatibilidad con equipos antiguos que emplean la recomendacion
H.263, disefiada para videoconferencia sobre RDSI y LAN. De forma practica, el
MPEG-4 short header es idéntico a la codificacion/decodificacion H.263, que da un

nivel de calidad menor que MPEG-2 y MPEG-4 a un ratio de bis determinado.

La calidad de la imagen y del video en “short header” no estd cercana a la del
MPEG-4 real, dado que no hace uso de las técnicas que permiten filtrar
informacién de la imagen que no es visible por el ojo humano. Tampoco usa
métodos como la prediccién DCy AC que pueden reducir de forma significativa las

necesidades de ancho de banda.

Para clarificar una especificacién de un sistema de distribucién de video, el soporte
a MPEG- 4 a veces se denomina como MPEG-4 longheader; que en otras palabras
es el método en el que se emplean las herramientas de compresion propias de

MPEG-4

v' MPEG-4 PARTE 10 (AVC, CONTROL DE VIDEO AVANZADO)

MPEG-4 AVC, al que también se refiere como H.264 es un desarrollo posterior en el
gue MPEG tiene un conjunto completamente nuevo de herramientas que
incorporan técnicas mas avanzadas de compresién para reducir aun mas el
consumo de ancho de banda en la transmision con una calidad de imagen
determinada. Pese a ser mas complejo afiade también requerimientos de
rendimiento y costes, especialmente para el codificador, al sistema de transmisién

de video en red. MPEG-4 AVC no se tratara en este documento.

2.6.3 CONSTANT BIT — RATE (CBR) Y VARIABLE BIT — RATE (VBR)



Otro aspecto importante de MPEG es el modo en el que se usa el ancho de banda
disponible. En la mayoria de los sistemas MPEG es posible seleccionar si el ratio de bits
debe ejecutarse en modo CBR (constante) o VBR (variable). La seleccion déptima
depende de la aplicaciéon y de la infraestructura de red disponible. Con la Unica
limitacion del ancho de banda disponible el modo preferido es normalmente CBR,
dado que este modo consume un ancho de 48 banda constante en la transmision. La
desventaja es que la calidad de la imagen variard y, aunque se mantendra
relativamente alta cuando no hay movimiento en la escena, la calidad bajard

significativamente cuando aumente el movimiento.

El modo VBR, por otra parte, mantendrd una alta calidad de imagen, si asi se define,
sin tener en cuenta si hay movimiento o no en la escena. Esto es a menudo deseable
en aplicaciones de seguridad y vigilancia en las que hay la necesidad de una alta

calidad, especialmente si no hay movimiento en la escena.

Dado que el consumo de ancho de banda puede variar, incluso si se define una media
de ratio de bits objetivo, la infraestructura de red (el ancho de banda disponible)

necesitara tener esta capacidad para un sistema de este tipo.

2.6.4 VENTAIJAS Y DESVENTAIJAS PARA M-JPEG, MPEG-2 Y MPEG-4

Dada su simplicidad, M-JPEG es una buena eleccién para su uso en multiples
aplicaciones. JPEG es un estandar muy popular y en muchos sistemas se usa por

defecto.

Es una técnica simple de compresién/descompresion, lo que significa que los costes,
tanto en tiempo del sistema como en inversion total son reducidos. El aspecto del
tiempo significa que hay un retraso limitado entre el momento en el que la cdmara
captura la imagen, la codificacién, la transmisién a través de la red, la decodificacién y

finalmente el mostrar la imagen en la pantalla de la estacidn de visualizacion. En otras



palabras, M-JPEG proporciona una baja latencia debido a su simplicidad (compresion
de imagenes e imagenes individuales completas), y por esta razén es también idéneo
para cuando se necesita realizar procesamiento de imagenes, por ejemplo para la

deteccion de movimiento o el seguimiento de objetos.

M-JPEG es valido para cualquier resolucion de imagen, desde la pantalla de un
teléfono movil hasta imagenes de video (4CIF, 704x480 pixeles en PAL). También
garantiza la calidad de la imagen sin importar el movimiento o la complejidad de las
escenas de las imagenes. Ademas ofrece la flexibilidad de poder seleccionar por un
lado imagenes de alta calidad (baja compresiéon) o menor calidad de imagen (alta
compresion) con el beneficio de que imagenes menores producen ficheros mas
pequeiios, lo que permite usar un menor volumen de bits en la transmisiéon y un
menor uso del ancho de banda. Al mismo tiempo, el nimero de imagenes por segundo
se puede controlar facilmente, proporcionando una referencia para limitar el uso del
ancho de banda al reducir el nimero de imdagenes por segundo, aunque manteniendo

una calidad de imagen garantizada.

Dado que M-JPEG no hace uso de una técnica de compresién de video genera una
cantidad de datos de imagenes relativamente alto, que se envia a través de la red. Por
esta razén con un nivel de compresion de imagen determinado (definiendo la calidad
de la imagen del I-frame y de la imagen JPEG respectivamente), un nimero de
imagenes por segundo y la escena de la imagen, la cantidad de datos por unidad de
tiempo que envia por la red (bit rate, ratio de bits) es menor para MPEG que para M-

JPEG, excepto con pocas imagenes por segundo.

Lo siguiente resume claramente el beneficio de MPEG: la capacidad para dar una
calidad de imagen relativamente alta con un consumo de ancho de banda reducido (un
ratio de bits de transmision bajo). Esto puede ser especialmente importante cuando
estd limitado el ancho de banda disponible en la red, o si el video debe ser almacenado

(grabado) con un alto numero de imdagenes por segundo. Estas menores demandas de



ancho de banda son a costa de wuna mayor complejidad en la
codificacion/decodificacién, lo que por otra parte contribuye a una latencia mayor si se

compara con M-JPEG.

Otro elemento a tener en cuenta: tanto MPEG-2 como MPEG-4 estan sujetos al pago

de licencias.

2.7 SISTEMAS VIDEO IP

El sistema de video IP se utiliza cada vez mas como una efectiva solucién de seguridad
que ofrece monitorizacién y control avanzados. Histéricamente, las aplicaciones de
monitorizacién y de vigilancia han sido ofrecidas por la tecnologia analdgica de circuito
cerrado de television (CCTV). Sin embargo, con el auge de la era digital, que ha
mostrado los defectos de su analdgico predecesor, junto con el camino hacia una
sociedad en linea cada vez mayor, se han obtenido numerosos beneficios respecto los

anteriores sistemas CCTV.

La vigilancia IP consta de cdmaras CCTV que utilizan el protocolo de internet para
transmitir datos de imagen y sefiales de control por una red inaldmbrica o Ethernet.
Tipicamente, esto se realiza instalando camaras IP al lado de un grabador de video de

red (NVR), lo que crea una sistema completo de grabacién y reproduccién™®.

FIGURA 2.9 CONEXION DE CAMARAS IP

11http://teleinfo-ap.com.mx/site/?p=933
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2.7.1 DESCRIPCION DE UN SISTEMA DE VIDEO IP

Antes de abordar la cuestién que nos interesa debemos realizar un pequefio analisis
para comprender mejor los procesos de grabacion y almacenamiento digital. En un
sistema de video IP hay multiples procesos ejecutdandose simultdneamente. Nos
centraremos sélo en alguno de los mas importantes relacionados con la compresién:

codificacion, transmisién IP, grabacion, y decodificacién.

v CODIFICACION

El proceso que se realiza en la cdmara de red o el servidor de video que codifica
(digitaliza y comprime) la sefial de video analégico de manera que pueda

transmitirse a través de la red.

v TRANSMISION IP

Transmisién sobre una red de datos basada en el protocolo IP, inaldmbrica o con

cableado, desde una fuente a hardware variado de grabacién o visualizacion.


http://www.lsb.es/imagenes/camarasip.pdf

v' GRABACION

Datos transferidos a discos duros estandar conectados a un dispositivo de
almacenamiento como puede ser un servidor, NAS (Network Attached Server) o

SAN (Storage Area Network).

v DECODIFICACION
El video codificado debe ser traducido, o decodificado, con el fin de ser
visualizado/monitorizado. Este proceso se realiza en un PC o en otro sistema
decodificador que se emplee para visualizar el video™.

2.7.2 SISTEMA DE COMPRENSION DE VIEDO QUE UTILIZAN LAS CAMARAS IP

El sistema de Compresién de Imagen que utilizan las cdmaras IP tiene como objetivo
hacer que la informacion obtenida del sensor de imagen, que es muy voluminosa, y
gue si no se tratara adecuadamente haria imposible su envio por los cables de la red
Local o de las lineas telefénicas, ocupe lo menos posible, sin que por ello las imagenes

enviadas sufran deterioro en la calidad o en la visualizacion.

En definitiva los sistemas de compresidn de imagen tienen como objetivo ajustarla
informacién que se produce a los anchos de banda de los sistemas de transmisién de la
informacién como por ejemplo el ADSL. Los estdndares de compresién actuales son el

MIPEG y MPG4, este ultimo es el mas reciente y potente.’

2.8 REDES IP (TIPOS DE CAMARAS)

Las redes basadas en IP tienen una gran importancia en la sociedad de la informacién

actual.

12http://www.voxdata.com.ar/voxcompresionvideo.htmI
13 . .
http://www.Isb.es/imagenes/camarasip.pdf



A primera vista esta tecnologia puede parecer un poco confusa y abrumadora pero
empezaremos por presentar los componentes de red subyacentes sobre los que esta

construida esta tecnologia.

Ademas, si un circuito falla en el medio de una transmision, la conexién entera se

pierde y debe establecerse una nueva.

Es asi que en la transmisidn de Video sobre IP se pueden encontrar distinto tipo de
Soluciones para aplicaciones de Monitoreo Local y Remoto y Grabacion y Transmisién

de Video, con uso en Aplicaciones de Seguridad:

v’ Servidores de Video, dispositivos que permiten utilizar cualquier cdmara de
video convencional para la Captura y la Transmision de video por redes LAN.

v' Cdmaras IP por red LAN, cdmaras digitales que incluyen un Servidor Web y son
capaces de transmitir las imagenes hacia cualquier parte del Internet o de la
red local LAN.

v Cdmaras IP por red Eléctrica, cdmaras de seguridad que hacen uso del cableado
eléctrico del hogar u oficina para enviar las imagenes por su red LAN vy el
INTERNET.

v’ Video Vigilancia basada en PCs, Convierten una PC con Windows 2000 o XP -
los dos sistemas mds robustos de Microsoft - en un Servidor de Video y graban
las imagenes de cualquier cdmara de video instalada en la empresa hacia disco
duro para consulta posterior.

v’ Sistemas DVR Propietarios, Dispositivos que capturan imagenes de las cdmaras

y las almacenan en su propio Disco Duro INTERNO (100- 200GB)**

Una aplicacién de Vigilancia IP crea secuencias de video digitalizado que se transfieren

a través de una red informatica permitiendo la monitorizacion remota allda donde

14http://www.ipsolutions.com.peNideo%ZOvigilancia.htm



llegue la red asi como la visualizacion de imagenes y la monitorizacion desde cualquier

localizacidn remota a través de Internet.

Dada su escalabilidad, entre otras ventajas, la tecnologia de Vigilancia IP estabien
establecida no soélo para mejorar o revitalizar aplicaciones de vigilancia vy
monitorizacidon remota existente, sino también para un mayor nimero de aplicaciones.
Y cuando afadimos la potencia de la transmisién inalambrica a la Vigilancia IP creamos
incluso una solucién mads robusta: Un cable Ethernet (conexién de red) que puede
conectar facilmente camaras de red a una solucién de conectividad punto-a-
multipunto, creando instantdneamente una WAN (red de area extensa) inaldmbrica
capaz de transmitir video de alta resolucién a una estacién base en tiempo real. La
combinacidn de la Vigilancia IP con la tecnologia Inaldmbrica crea una aplicacidon de
seguridad que va mas alld que cualquiera de las tecnologias disponibles y proporciona

, - ;L. 1
ademas las siguientes caracteristicas: ™

Facil de desplegar
Alto grado de funcionalidad

Proporciona ahorros en instalacién y operacion

D N N NN

Totalmente escalable

2.8.1 CAMARAS IP

Lo que se conoce comunmente como una camara IP, es una camara que digitaliza y
procesa imagenes analdgicas, las comprime internamente y después transmite el video
en forma digital sobre una conexién Ethernet a una computadora o a un dispositivo
similar. Una camara IP puede tener sensores del tipo CCD o CMOQOS, y estan disponibles
en las mismas formas y tipos que las camaras analdgicas tradicionales, como son:

domos, con movimiento o PTZ (Pan, Tilt, Zoom), infrarrojas e inalambricas.

15http://Www.casadomo.com/images/archivos/axis_vigiIancia_ip_inaIambric:a.pdf



Las camaras IP, estdn equipadas con un servidor Web dentro de la misma cdmara y
permite acceder y controlar como cualquier cliente por una aplicaciéon de software y
permite ver el video de manera local o remota. Las cdmaras IP combinan las
capacidades de una camara con las funcionalidades de la PC, permitiendo conectarla
en cualquier lugar donde exista una red. Esto es parecido a conectar otra PC a la red,
ya que la camara IP es otra aplicacién de red y cuenta con su propia direccion IP,
conectandola directamente ya sea aldmbrica o inaldmbrica a red y como todo

elemento de una red, requiere mantenimiento.

2.8.2 CAMARAS ANALOGICAS

Una cdmara analdgica de video vigilancia contiene un sensor CCD el cual digitaliza la
imagen para procesarla. Después de esto puede transmitir el video, para lo cual
necesita convertir de nuevo el video a su forma andloga y ser recibida por un
dispositivo analdgico, como un monitor o un videograbador. A diferencia de las
camaras IP no tienen servidores Web dentro de la misma cdmara o compresores de
video y no requieren mantenimiento. Esas funciones son implementadas en el

dispositivo que graba o controla el video.

FIGURA 2.10 SISTEMA DE VIDEO ANALOGO
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FUENTE: http://www.vmgseguridad.com/videovigilancia
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Se puede también hacer una conexion hibrida entre componentes analdgicos e IP, para

convivir en el mismo sistema de video vigilancia.

2.8.3 DIFERENCIAS ENTRE CAMARAS IP Y ANALOGICAS

La principal diferencia entre ambas tecnologias de camaras, es la forma en la cual el

video es transmitido, y ultimamente en donde el video se almacena y comprime.

Hasta aqui ésta primera parte, en la siguiente se efectuardn comparaciones entre los
dos tipos de cdmaras para definir, de acuerdo a la aplicacién de video vigilancia cudl de

las dos es mejor.16

La Unica diferencia entre una cdmara analdgica y una digital se basa en la manera en
gue almacenan la informacidon da audio y video en los dispositivos o cintas. No

obstante, esta simple diferencia trajo al mundo del video varias ventajas, entre otras:

v' Incremento en la calidad. Al poder grabar la informacién de manera digital
(ceros y unos), fue posible incrementar la resolucidn de la cdmara, y la nitidez
de los colores.

v Disminucion casi a cero de la degradacién: En los formatos analogos, la
degradacion de la calidad de la imagen conforme va pasando el tiempo se va
deteriorando. En un formato digital esto no sucede tan facilmente, ya que la
informacién estd guardada como ceros y unos y existen algoritmos de
correccidon que permiten mantener la calidad a lo largo del tiempo.

v' Se cred el puerto 1394 (FireWire 6 Ilink). Este tipo de conexidon nos permite
transferir audio y video a altas velocidades (hasta 400 Mbytes por segundo),
comparado con un puerto paralelo de una computadora (donde conectas la
impresora) que transmite a 9,600 bytes por segundo. Este tipo de puerto

permite que la informacion pueda ser alimentada

16h’ttp://www.vmgseguridad.com/videovigilancia



v directamente en una computadora sin que tenga que ser traducida por nadie.
No se pierde nada de calidad.

v Sonido digital calidad CD. Con el hecho de poder grabar el audio de manera
digital se incorpord la calidad de CD de audio sin compresién, a32,000, 44,100 ¢
48,000 kbps.

v' Mejores funciones de edicién. El formato digital permite grabar un cédigo de
tiempo a la cinta con gran exactitud (lo que se conoce como “timecode”). De
esta manera, los fabricantes han integrado funciones de indexacién en las
cintas, de manera que oprimiendo el botdn de indice, la cdmara registra en la
memoria una marca con el tiempo exacto. Asi es posible buscar escenas con

gran facilidad.'’

2.8.4 CONFIGURACION REMOTA DE CAMARAS IP

Las camaras IP y los Servidores de Video solamente necesitan conectarse directamente

a un PC mediante un cable de red “cruzado” cuando se instalan por primera vez.

Una vez instalada, cualquier modificacién de la configuracion, de los ajustes de calidad
de imagen, de las contrasefias de acceso, se realizara de forma remota desde cualquier

punto del mundo, bastara con conectarse a la cdmara en modo “Administrador”.'®

v' CONTROLAR DISPOSITIVOS DE FORMA REMOTA DESDE LAS CAMARA IP"

Si, es posible la conexién de un relé que maneje por ejemplo el encendido de luces,
o por ejemplo la apertura de una puerta. Las camaras IP y Servidores de Video
disponen de una salida Abierto- Cerrado, que se controla desde el software de

visualizacion.

17http://www.crafproducciones.com.ar/tipos-de-camaras/581 -camara-de-video-digital-vs-analogica.html
18http://pc:solution-cali.com/camaras.html
19http://pc:solution-cali.com/camaras.html



v’ SEGURIDAD Y ACCESO A LAS CAMARAS IP

Las cdmaras IP y los Servidores de Video disponen en su software interno de
apartados de seguridad que permiten en general establecer diferentes niveles de

seguridad en el acceso a las mismas.

Los Niveles son:

- Administrador: Acceso mediante Nombre de Usuario y Contrasefia a la
configuracion total de la cdmara.

- Usuario: Acceso mediante Nombre de Usuario y Contrasefia a la visualizacién
de las imagenes y manejo del relé de salida.

- Demo: Acceso libre a la visualizacidn sin necesidad de identificacién.®

v CONEXION PERMITIDA DE USUARIOS SIMULTAENAMENTE A LAS CAMARA IP

El nimero de observadores simultaneos que admiten las camaras IP y los
servidores de Video en general es de alrededor de 10 a 20. También es posible
enviar “snapshots” de forma automadtica y con periodo de refresco de pocos
segundos, a una pagina Web determinada para que el publico en general pueda

. s 21
acceder a esas Imagenes.

Si deseo que la sefial de video de, por ejemplo, la cdmara de acceso al recinto (con
un consumo de ancho de banda de 1Mbit/s) pueda llegar a ser controlada en un
momento determinado por 10 personas, el consumo total de ancho de banda serd
de 1Mbit/s y no de 10Mbit/s. Cuanto mayor es la instalacion mas necesario es el

Multicast.??

20 . .

http://pcsolution-cali.com/camaras.html
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2.9 VIDEO SOBRE IP

El avance hacia los sistemas de video abiertos, unido a los beneficios de las imagenes
digitales a través de cdmaras inteligentes montadas sobre una red IP, constituye un
medio de seguridad, vigilancia y monitoreo remoto efectivos. El video en red IP ofrece
todas las caracteristicas del video analégico, adicionando una gama de funciones

innovadoras propias de la tecnologia digital.23

Antes de adquirir un sistema de video IP, se debe tener en cuenta varios factores tales

como:

- Caracteristicas especificas de vigilancia para la empresa (tipo de cdmaras,
ubicaciones, etc.)

- Interoperabilidad con sistemas instalados.

- Escalabilidad o capacidad de crecimiento futuro.

- Flexibilidad para afadir nuevas funciones y dispositivos El video en red, o video
vigilancia basada en IP o Video sobre IP utiliza una red IP (la misma red o
infraestructura para transmitir informacion entre PCs) ya sea cableada o
inalambrica para transportar video y audio digital, ademas de otros datos.
Incluso se puede alimentar de energia eléctrica a las camaras con el

denominado Power Over Ethernet (PoE)).

Un sistema de video en red consta de una o mds camaras de diferentes tipos que se
conectan a la red de datos, la misma que nos permite supervisar el video y grabarlo
desde cualquier lugar de la red, ya sea en estaciones de trabajo, NVR(Grabadores de
Video en Red) o simplemente designando servidores de datos especificos para esta
funcién. Las mismas imagenes se pueden visualizar a través de una WAN (red de area

extensa) usando conexiones privadas o simplemente internet. Se dispone de un

23http://gIobatelnet.com/SoIuciones/video-vigiIancia.html



software de gestién centralizada de video que nos permite el monitoreo de uno o mas

locales, los mismos que pueden estar geograficamente dispersos.

FIGURA 2.11 VIDEO EN RED IP

FUENTE: http://globatelnet.com/Soluciones/video-sobre-ip.html

2.9.1 VENTAIJA DE VIDEO SOBRE IP

- Accesibilidad remota, se pueden configurar las cdmaras de red y acceder a ellos
en forma remota, lo que permite a diferentes usuarios autorizados visualizar
video en vivo y grabado en cualquier momento y desde practicamente
cualquier ubicacién en el mundo.

- Alta calidad de imagen, lo que sirve para poder capturar con claridad un
incidente en curso e identificar a las persona y objetos implicados. Con las
tecnologias de barrido progresivo y megapixel, la calidad de la imagen se
mejora considerablemente.

- Cero conversidon entre las sefales analdgicas a digitales, lo que elimina la
degradacion inherente a esta operacion.

- Gestién de eventos y video inteligente, ya que a menudo existe demasiado

material de video grabado y una falta de tiempo suficiente para analizarlo


http://globatelnet.com/Soluciones/video-sobre-ip.html

adecuadamente. Las funciones de analisis integrado permiten reducir la
cantidad de grabaciones sin interés. Se puede afiadir funciones de deteccion de
movimiento, gestidon de alarmas, conexiones de entrada-salida y similares.

- Escalabilidad y flexibilidad, ya que el sistema puede crecer de acuerdo a las

necesidades del usuario y al tamafio de la red de datos de la empresa.**

2.9.2 PRINCIPALES APLICACIONES.

Comercio minorista: reducen de manera significativa los robos, mejora la seguridad del
personal y optimiza la gestidon de la tienda, ayudando a detectar zonas mas populares
de la misma, grabando la actividad de los consumidores asi como los comportamientos
de compras que ayudardn a optimizar la distribucién en un local, detectando

necesidad de reposicion de articulos y cajeros adicionales.

- Transporte: mejora la seguridad en aeropuertos, autopistas, estaciones de
buses y otros sistemas de transporte. Permite identificar atascos vy
embotellamientos en vias publicas.

- [BEducacién: muy Gtil en guarderias infantiles, universidades y diversos centros
de estudio, a fin de mejorar la seguridad del personal y estudiantes. El video
sobre IP también puede usarse para aprendizaje a distancia, cuando los
estudiantes no pueden asistir personalmente.

- Industria: para aumentar la eficacia de las lineas de produccion, procesos y
sistemas logisticos, protegiendo almacenes y sistemas de control de
existencias. Adicionalmente se puede usar para asistencia técnica a distancia.

- Vigilancia urbana: util para la lucha contra el crimen y proteger a los
ciudadanos, detectando y disuadiendo a delincuentes. El uso de redes

inaldmbricas ha ayudado al despliegue del video en diferentes zonas de las

24http://Www.gIobatelnet.com/SoIuciones/video—sobre-ip.htmI



ciudades, de esta forma la policia y los agentes particulares pueden responder
ante un hecho delictuoso en forma rapida y con video en vivo.

- Vigilancia de infraestructura: para proteccién de edificios publicos y privados,
desde museos y oficinas hasta bibliotecas y centros penitenciarios, se puede
detectar e impedir actos de vandalismo y aumentar la seguridad personal.

- Salud, proporcionando soluciones rentables para la vigilancia de pacientes en
recintos, clinicas y hospitales.

- Banca y finanzas: para resguardar sucursales bancarias, sedes principales y

cajeros autométicos.”

25http://Www.gIobatelnet.com/SoIuciones/video—sobre-ip.htmI



3 DISENO DEL SISTEMA DE VIDEO VIGILANCIA SOBRE UNA RED IP, UTILIZANDO
CAMARAS IP

3.1 INTRODUCCION

EL disefio de este sistema es punto de partida para la implementacion, ya que en la
etapa de disefio se hace un estudio de la zona y la ubicacién de los posibles puntos
estratégicos e importante de la zona urbana del municipio de Cereté, al llevar este
proyecto a su etapa de implementacién el municipio estaria brindandole a la
comunidad seguridad a cada uno de los habitantes que transiten por estos sectores,
reduccidon de delitos, como son hurtos, atracos, vigilancia del transito municipal,
seguridad a los establecimiento financieros y comerciales, también con la instalacidon
de estas cdmara se hace necesario el uso de una radio base y antenas receptoras, asi
guedaria una infraestructura IP montada, sobre cual el municipio podria configurar
otros servicios, un ejemplo podria ser internet gratuito a la comunidad urbana,

también una expansion hacia el sector rural.

3.2 REQUERIMIENTOS

Los requerimientos para la implementacién del sistema de Video Vigilancia son:

v Energia eléctrica cerca de cada ubicacién donde se desean colocar los equipos
gue lo ameriten.

v’ Sistema de baterias para el centro de video y la radio base.

v Infraestructura de Red: En este caso seria una infraestructura IP, tendriamos el
uso de Switch, Router, Antenas, Equipo Trasmisor/Receptor, VNR (Grabadores
de Videos IP), Cdmaras IP externas.

v' Mastil para fijar las Antenas.

v Torre para la Radio Base (BTS).



3.3 LINEAMIENTOS BASICOS PARA EL DISENO

Para la llevar a cabo el diseiio del disefio se deben definir los equipos a utilizar de
acuerdo a las caracteristicas técnicas que requieren para el correcto funcionamiento

del sistema de seguridad.

Los lineamientos se daran para los principales elementos del sistema de seguridad

como son:

v Cémaras de Vigilancia

v" Lentes

Los demds elementos del sistema de seguridad, tales como, dispositivos de
almacenamiento, medio de transmisién, proteccion, se va a adaptar de acuerdo a los

equipos anteriormente identificados.

3.3.1 CAMARAS DE VIGILANCIA

Para obtener una cobertura completa, los equipos de monitoreo (camaras de
vigilancia) deben trabajar de acuerdo a ciertos aspectos que se necesitan para un

sistema de vigilancia comunitaria, como son:

Funcionar dia y noche.

Funcionar bajo ambientes extremos con altas y bajas temperaturas
Funcionar con ambientes con mucha, poca o nula luminosidad.
Estar protegidos contra actos vanddlicos y sabotajes.

Tener un buen alcance con buena resolucién de imagen.

Tener movilidad para tener mayor area de cobertura.

SN N N N RN

Cumplir el rango de cobertura requerido.



De acuerdo a los puntos citados anteriormente, para el sistema de seguridad se
utilizaran camaras con la funcionalidad PTZ (Pan, Tilt, Zoom) mediante la cual es
posible controlar remotamente tres caracteristicas: movimiento horizontal,
movimiento vertical y zoom. Estos valores pueden ser determinados previamente con
software que maneja este tipo de dispositivos, pudiendo establecer posiciones visuales

gue pueden ser activadas con una alarma o manualmente por el operador.

Si la cdmara no posee esta funcionalidad se debe adaptar un motor PTZ el cual podra

realizar el mismo trabajo de ubicacion de posiciones predeterminadas.

Los dngulos giratorios de la cdmara para abarcar el drea de cobertura deben ser:

v" Movimiento horizontal de hasta 3602
v" Movimiento vertical de hasta 902

v' Zoom de acuerdo a la distancia que deba cubrir cada cdmara de video.

La camara debe tener la capacidad guardar en memoria un minimo de 30posiciones

predefinidas, las cuales facilitaran la labor de monitoreo.

Las cdmaras de video deben tener la caracteristica de BLC o compensacidn contraluz

automatica para aquellas ocasiones en las que el sol se ubique de frente a la camara.

En el proceso de vigilancia es necesario obtener datos como placas, rostros, tez de piel,
color de vehiculos, etc., lo cual indica que las camaras deben ser a color. Aunque por
cuestiones de nitidez de imagen para la noche se requiera que la cdmara también

pueda trabajar como blanco y negro.

En ambientes de completa oscuridad, debido a cortes de energia eléctrica accidentales
o provocados, se debe seleccionar equipos que tengan visidon nocturna, en la mayoria

de casos mediante leds infrarrojos de gran alcance.



La transicién de vista normal a vista nocturna debe ser automatica. Con respecto a
esto, la mayoria de cdmaras realizan esta transicién automaticamente con un valor de
luminancia establecido caracteristico de luminancia que llega al sensor. Este valor
depende del fabricante.

En la actualidad los sensores mas comunes que se usan son los de 1/3” y /4”2,

Para las camaras, se escogeran las que tengan sensor de 1/4” pues brindan una buena

calidad en el video, por lo cual es ideal para la vigilancia.

Para obtener una imagen de calidad es necesario también definir los pardmetros de los

objetivos o lentes.

3.3.2 LAS LENTES

En caso de que la cdmara no incorpore la lente, ésta debe ser con montaje tipo CS ya
gue para este tipo de montajes se pueden conectar objetivos tanto tipo C como

objetivos tipo CS. Este tipo de montaje es utilizado en cdmaras profesionales.

Las lentes necesarias para las cdmaras deben ser tipo zoom con las cuales se podrd

realizar tomas de acercamiento mediante la variacion de la distancia focal.

Ademads, debido a que las cdmaras van a estar ubicadas en el exterior receptando
continuamente luz ambiental y teniendo en consideracidn las grandes variaciones de
luz que presenta la ciudad, el diafragma debe ser automatico de tal manera que se
adapte a los distintos cambios de luz que llega al equipo. Entonces se requieren lentes
con aperturas varifocales y autoiris. Las lentes deben ser también de 1/4” al igual que

los CCD de las camaras.

*®hitp://www.tectronika.com/122901/104201.html



El requerimiento de la distancia focal se da por la siguiente férmula matematica®’:
Dénde:

w f
L D
L = Ancho del Objeto

f = Distancia Focal

A = Alto del Objeto

D = Distancia al Objeto

w =48 mm

h=3.6 mm.

En la figura 2.27 se indican las caracteristicas a considerar para el cdlculo de la
distancia focal®.

FIGURA 3.1: DISTANCIA FOCAL

Ly
Longitud

(o)
Bistancia

FUENTE: GRUPO DE DISENO DEL PROYECTO
Para hallar el valor de la longitud focal f la debemos despejar de la formula, los valores

para "w" y "h" son constantes y varian de acuerdo al tamafio del sensor, en este caso

esde 1/4”.

El calculo quedaria:

Distancia Focal = Distancia al Objeto (mm) x 3.6 mm / Alto de la Escena (mm)

27http://www.b—eas.com/ﬁles/calculador_lentes_cctv.pdf
28http://www.datalux.es/calc_optica.php



La figura 2.28 representa los valores de distancias focales con sus respectivas

aberturas de angulos de vision*

FIGURA 3.2: ANGULO DE VISION VS DISTANCIA FOCAL

Asmm
10mm

Hmm

Para tener una buena apreciacidn de la escena, se ha determinado que los valores de

Longitud y Altura de la escena a monitorear van a ser de 16 metros, con lo cual se

abarca el ancho tipico de una calle del sector, y 10.25 metros, respectivamente.

Para el cdlculo de la longitud focal requerida se procede a utilizar los valores de

alcance de las camaras determinado en la seccion del area de cobertura. (250mts,

100mts, 50mts)

50 metros

100 metros

250 metros

Distancia Focal 17.55 mm

35.12 mm

87.8 mm

Tabla 3.1: Valores calculados de distancia focal para las camaras de video.

Las cdmaras de vigilancia deben ser de alta resolucidn, esto es, mayor a 480 LVT, valor

desde el cual las cdmaras de vigilancia se consideran de alta resolucién.

29http://www.cybercollege.c:om/span/thO 10.htm




Las cdmaras deben incluir carcasas, que brinden proteccion anti vandalica al equipo,
deben proveen calefaccién o ventilacién, para prevenir la formacién de humedad en

partes sensibles de la cdmara.

Para el sistema de seguridad la opcidon de grabaciéon de audio ambiental no es
indispensable por lo que se optara por camaras que pueden no poseer esta

caracteristica.

Los multiplexores, en caso de requerirse, deben ser transparentes con el medio de
transmisién a usar y la manera de transmitir el video ya que puede ser digital o
analdgica. Se transmitiran imagenes a color para el dia y blanco/negro para la noche.
De preferencia debe ser un multiplexor QUAD el cual nos va a permitir ver en pantalla
las sefiales de 4 cdmaras a la vez con su proceso de grabacion simultaneo, aunque es
posible también visualizar una cdmara a la vez. Para esto se necesitarian monitores
profesionales especificos para CCTV pues va a estar encendido las 24 horas del dia los
365 dias del afio. Por cuestiones de ocupacion de espacio y estética se usaran
monitores LCD pantalla plana, minimo de 17”, a color, para una correcta visualizacidon
en el monitoreo de las 4 sefiales de video con una resolucién de 1024x768 pixeles con
la cual se tiene una buena apreciacion de la imagen. Las sefiales de video recibidas por
las camaras de vigilancia van a ser grabadas mediante un DVR, que segln sea
necesario, permita la interconexion con el multiplexor de video. Ademas, debe tener la
capacidad de memoria suficiente para grabar las 24 horas del dia, debe permitir Ia
repeticion de imagenes sin detener la grabacion, entre otros aspectos mas que podrian
afadirse de acuerdo a los requerimientos a presentarse en la fase del disefio del

sistema de seguridad.

3.3.3 DESCRIPCION DE LOS EQUIPOS.

v DEFINICION DE EQUIPOS



Los equipos que fueron seleccionados para este disefio, previo a la consulta y
estudio en el mercado tecnoldgico, que cumplen con los requerimientos del
proyecto son:

- 16 Camaras IP

- 2Switch 8 Puertos

- 16 Unidades Subscriptoras de Video

- 1 Estacion Base con 8 UA (Unidades de Accesos)

- 1Servidor NVR basado en PC

- Torres Auto soportadas 30 mts.

- Cables UTP Cat. 5

- UPS 300V y 1000V de 6 Horas de Respaldd

3.3.4 ESTUDIO DE CAMARAS EN EL MERCADO

v" CAMARA IP SENSOR SONY DIA/NOCHELAS3687

FIGURA 3.2 CAMARA IP SENSOR SONY DIA/NOCHE

'

FUENTE:http://www.seguridadplus.com/camara_ip_sensor_sony_dianoche_13

90_1.htm?utm_medium=web&utm_source=LAS3687&utm_campaign=relprod



La cdmara IP es un modelo DIA/NOCHE basado en un CCD 1/3 SONY
INTERLACED con IRIS Mecanico y una luminosidad minima de 0 LUX gracias a
sus potentes lluminadores de Infrarrojo que nos permiten alcanzar una
distancia de visién de entre 80 y 100 metros en condiciones nulas de

luminosidad. Incorpora un lente de varifocal de 7,5 a 50 mm.

Esta construida en Aluminio resistente que le permite soportar la instalacién en
exteriores gracias a su proteccidon Ip66. Los ajustes se realizan de manera

sencilla gracias a su tapa de facil apertura.

v Caracteristicas:

Sensor CCD SONY 1/3 INTERLACED

- Luminosidad 0 LUX IR ON

- Compresion MPEG-4 / MJPEG dual streaming
- Madxima resolucién en red 720x576 pixels D1
- Resolucién mas de 500 TV

- Lente Varifocal 7,5 a 50mm

- Iris Mecanico

- lluminadores LED de gran distancia

- Proteccion carcasa IP66

- Interface de Red Ethernet 10/ 100 Base-T

- Alimentacion DC 12V

- Consumo 1A

- Dimensiones 135X85x40mm

- Peso 570 grms.

v' CAMARA IP AXIS 206.



FIGURA 3.3 IMAGEN CAMARA IP AXIS 206

FUENTE:http://www.seguridadplus.com/camara_ip_sensor_sony_dianoche_13

90_1.htm?utm_medium=web&utm_source=LAS3687&utm_campaign=relprod

La AXIS 206 utiliza un sensor de imagen CMOS superior de barrido progresivo y
técnicas avanzadas de procesamiento de imagen, lo que hace que proporcione
imagenes nitidas y claras. La cdmara entrega hasta 30 imagenes por segundo
en formato Motion JPEG en todas las Resoluciones, hasta VGA 640x480 pixeles.
Su instalacién y manejo son sencillos. La cdmara incluye el servicio gratuito AXIS
Internet Dynamic DNS, interfaz de usuario multilenguaje, servidor Web
integrado para monitoreo y gestién remotos asi como el software AXIS Camera

Explorer para la gestidn de varias cdmaras a través de un PC o PDA.

La cdmara de red AXIS 206 es una solucién econdmica para vigilancia remota y
monitoreo a través de redes de area local o de Internet. Es la cdmara perfecta
para pequenas y medianas empresas asi como para viviendas. Su reducido

tamafio hace que sea facil y discreta su instalacién en cualquier lugar.

v’ Caracteristicas
- Optima calidad de imagen, gracias al avanzado procesamiento de video,
sensor de imagen CMOS progressive scan que permite a la cdmara
trabajar en condiciones de luz de hasta 4 lux

- Hasta 30 imagenes por segundo en todas las resoluciones hasta



640x480

- Servidor Web integrado que permite el uso de un navegador Web
estdndar para visualizar y gestionar las imagenes

- Hasta 10 usuarios pueden acceder a la camara de forma simultanea; a
través de un servidor de aplicacién el nimero de visualizadores es
ilimitado

- Interfaz de usuario multilinglie: espafiol, inglés, francés, aleman,
italiano, chino, coreano y japonés

- Seguridad: proteccién multi-usuario mediante contrasefia para
restringir el acceso a la cdmara

- Software AXIS Camera Explorer incluido, aplicacién para una sencilla
visualizacién, gestion y grabacién

- Instalacién sencilla con la utilizacion del servicio gratuito AXIS Internet

Dynamic DNS Service o el software basado en Web AXIS IP Utility

v" CAMARA IP DLINK DCS-920
FIGURA 3.4 IMAGEN CAMARA IP DE LINK DCS-920

FUENTE: http://videovigilancia-digital.blogspot.com/2009/12/camara-de-
seguridad-ip-dlink-dcs-920.html

La camara de vigilancia IP DCS-920 proporciona una solucién de vigilancia
versatil y Unica tanto para la pequena oficina como el hogar. Es un sistema
completo ya que incorpora un CPU interno y un servidor web que transmite
imagenes de video de alta calidad entregando en sus manos la posibilidad de

mantener ambientes totalmente vigilados durante las 24 horas del dia.



La camara permite acceder remotamente a las imagenes en cualquier
momento y controlar todas las funciones operativas desde cualquier PC o
computador portatil, ya sea desde la red local como a través de Internet via

web.

La instalacion de la camara es simple y la interfaz de configuracion es intuitiva y
basada en WEB, la cdmara DCS-920 incorpora funciones de deteccién de

movimiento.

La cdmara ofrece conectividad Ethernet o Inaldmbrica 802.11g, se incluye el
software de vigilancia IP D-ViewCam 2.0 afladiendo valor agregado a su sistema
de vigilancia ya que esta disefiado para administrar de manera centralizada y

simultanea hasta 32 camaras IP.

v Caracteristicas

- Monitoreo y grabacion de video remoto

- Software de monitoreo D-ViewCam 2.0 incluido

- Sensor CMOS con lentes de vidrio para una excelente calidad de la
imagen

- Lux de sensibilidad a la luz, captura de video con iluminaciéon minima

- Conectividad alambrica o inalambrica

- Soporte de stream de video JPEG para monitoreo remoto

- Envio de Snap-shots a servidor FTP o via E-mail

- VGA % plg CMOS Sensor

- Memoria flash 8 MB, SDRAM 8 MB

- Zoom digital hasta 4X

- Soporta compresién MJIPEG

- Soporta Windows 2000, XP, Vista, Linux, MAC OS X10.3 o superior



Pocket PC, 3GPP Mobile Phone.

v' CAMARA IP LG DOMO LW9226 - AN

FIGURA 3.4 IMAGEN CAMARA LG LW9226-AN

FUEMTE: http://www.onyougo.es/Ig-lw9226-ap_iphw9466520.jpg

v Caracteristicas

Ex-View HAD CCD de 4,5 mm (tipo 1/4)

Distancia focal de zoom éptico x27 y zoom digital x12
30/25 fps a CIF (NTSC/PAL) + 30/25 fps a D1 (NTSC/PAL)
[luminacién min.: 0,0001 lux en modo B/N, aumento de la sensibilidad
automatico

Cédec dual MJPEG / H.264

Flujo dual activado

Velocidad y rango de panoramica: 0°~360°, Max. 400°/seg
Velocidad y rango de inclinacién: 0°~180°, Max. 400°/seg
Amplio rango dindmico

Seguimiento automatico

Dia y Noche ICR

A prueba de vandalismo/IP66

Software de grabacion de 64 canales gratuito incluido



En la tabla 3.2, se presenta un cuadro comparativo con las caracteristicas relevantes

para elegir la cdmara a usar en el disefio.

Tabla 3.2: Tabla comparativa de video cdmaras

LAS3687 AXIS 206 DCS-920 LW9226 - AN
Sensor %" % I %
L. Focal 3.4-119 3.4-119 12x Optico | 27x Optico
Resolucion 480 Lineas 380 Lineas 380 480 lineas
lluminacién 0 lux 4 lux 1 lux 0 lux
Preset 165 100 100 255
Comprensién MJPEG -4 MJPEG - JPG JPEG MJPEG -4 — H64
Proteccion 65 66 66 66
Precio 2.223.000 580.000 285.000 3.810.000

De acuerdo a la tabla y a la informacion recopilada de los equipos se escoge la cdmara
de vigilancia LW9226 - AN marca LG que la empresa Punto de Red comercializa en el
pais. La decisién se basé en que dicha cdmara, ofrece mayor capacidad de grabacién y
trabaja al nivel mas bajo de iluminacién y tiene dos tipos de comprensidn, entre todas

las opciones expuestas.

Se considera que el precio no deberia ser un parametro que influya en la eleccién de

un equipo para seguridad, sino sus caracteristicas.

Por las caracteristicas de la cdmara se necesitan NVR o Video grabadoras de red, Las

cuales permiten la grabacién de video en un entorno IP.




3.3.5 ESTUDIO DE RADIO BASES O ESTACIONES CENTRAL Y ANTENAS
v SISTEMA DE ENLACES PUNTO-MULTIPUNTO BREEZEACCESS VL DE
ALVARION LTD.

T
'—'-' n boiddibibde
El sistema de enlaces Punto-MultiPunto BreezeACCESS VL de Alvarion ofrece
inmejorable rendimiento para aplicaciones de datos banda-ancha, voz (VolP) y
video (IP), eliminando la degradacion habitual del trafico de datos,
comunmente encontrada en sistemas similares al incrementar la proporcion de
paquetes pequeiios en el total de los paquetes transferidos. BreezeACCESS VL
provee un sobresaliente radio de cobertura, tanto al implementarse en

condiciones de linea visual (LOS) como bajo condiciones de linea de vista

restringida (NLOS).

BreezeACCESS VL ofrece alta granularidad de implementacion, logrando que los
niveles de inversion acompafien al crecimiento de la demanda por servicios.
BreezeACCESS VL se presenta en configuraciones multiples de Nodo Central
Multipunto, entre las que se destacan la Micro-Estaciéon Base, ideal para
implementaciones con baja densidad de remotos por estacion Multi-Punto y la
configuracion Macro-Shelf, adecuada para escenarios con alta concentracion
de demanda. La disponibilidad de sectorizaciones multiples de 602, 902, 1202y
3602 permite aun mayor flexibilidad en la configuracién del Nodo Central

MultiPunto.
v' Caracteristicas

Entre las caracteristicas principales del sistema BreezeACCESS VL se destacan:



Operacién en bandas no-licenciadas 4.9GHz, 5.2GHz, 5.4GHz, 5.8GHz.
Soluciones Inaldmbricas en Frecuencias Licenciadas: 1.9GHz, 3.3GHz,
3.4GHz a 3.8GHz, 4.9GHz.

Seleccidn por software de ancho de banda de portadora (20MHz o 10MHz).
Capacidad efectiva neta (FTP) por portadora de hasta 32Mbps agregado
(canalizaciéon de 20MHz) y 16 Mbps agregado (canalizacién de 10MHz). El
sistema permite configurar por software la asimetria (up-link vs. Down-link)
de trafico de cada portadora.

Tecnologia de radio OFDM con modulacién adaptiva multi-nivel. Provee alta
capacidad y alto rendimiento bajo condiciones de linea de vista restringida
(NLOS). Permite reducir, en casos eliminar, costos de implementacion en
mastiles/torres, tanto en nodo central como en clientes remotos. El sistema
BreezeACCESS VL no requiere de accesorios adicionales tales como
reflectores externos o unidades GPS.

Sobresaliente radio de alcance permite alcanzar y en casos sobrepasar los
35Km de cobertura (LOS). Potencia de Transmision (puerto de antena) de
hasta 21dBm. Mecanismo automatico de control de potencia de
transmisién (ATPC). Sensibilidad de -92dBm (modulaciéon nivel 1) y -74dBm
(modulacién nivel 8). El BreezeACCESS VL se ofrece con antenas integradas
(sectorizadas de 15 o 16 dBi de ganancia para el nodo central y 21dBi de
ganancia para terminales remotos) o preparado para implementar antenas
externas en ambos extremos.

Pleno soporte de VLANs (IEEE 802.1Q & QinQ) y calidad de servicio de nivel
2 (IEEE802.1P), nivel 3 (IP TOS y DSCP) y nivel 4 (puertos UDP y TCP).

Pleno soporte a aplicaciones en tiempo real (VolP y video IP). Capacidad de
procesamiento de paquetes por segundo de 40000PPS. Opciones con DRAP:
protocolo de control de acceso para VolP y Wireless Link Prioritization
mejora el desempenio del enlace para aplicacion en tiempo real.

Amplia gama de Terminales Remotos (CPE), con caracteristicas de

prestaciones y costos acorde a las necesidades del mercado residencial



masivo y corporativo. Distintos modelos de Terminales Remotos permiten
traficar hasta 3Mbps, 6Mbps o 25Mbps (FTP neto simétrico), ampliando las
capacidades del Terminal Remoto por ampliaciones de software.

Seguridad informatica multi-nivel. Seleccién por software de encriptaciéon
WEP 128 y AES 128 (no requiere de licencia adicional). Opcion de
encriptacion FIPS 197 (acorde estandar de Seguridad Nacional de USA).
Robusta construccion mecdnica para instalacién en exteriores (metal:
magnesio). Opcién de unidades de alimentacion para instalacion en
exteriores con rango de temperatura extendido y/o preparado para
alimentacion por paneles solares.

Simpleza en despliegue y configuracién. Cableado UTP CAT-5 (Ethernet RJ-
45) en todo interfaz del sistema. Alimentacion tipo Power-over-Ethernet.
Mecanismos de Autodiscovery, DHCP cliente, Leds de alineaciéon integrados
en terminales y otros permiten una rapida y sencilla implementacién por
personal poco calificado.

Software basico de configuracion y gestién (BreezeCONFIG) incluido en el

costo de los equipos.

NANOSTATION M5 UBIQUITI

El Nanostation NSM5, es el CPE de UbiquitiMiMo 2x2 con modulacion
TDMA para 5GHz con una potencia de hasta 27dBm (500mW), que ofrece
unas tasas de transferencia de hasta 150Mbps de trafico TCP/IP. Viene con
antena directiva integrada (43x432) de polaridad dual de 16dBi de ganancia,
con un aislamiento de polaridad cruzada optimizado y con un disefio y
formas compactos. Ademas, tiene incorporado un segundo puerto Ethernet
gue se activa por software que tiene salida de POE para integrarlo con
dispositivos (por ejemplo Camaras IP) externos. Viene con la v5 del

firmware AirOs.



v Caracteristicas

Funciona como Access point (radio base), cliente Multipunto) vy

repetidora (wds).

- Mas de 150 Mbps de rendimiento y 15 km de alcance

- Con la tecnologia MIMO 2x2, el nuevo NanoStation mas rdpido y mds
lejos que nunca.

- Procesador Atheros MIPS 4KC, 400MHz

-  Memoria: 32MB SDRAM, 8MB Flash

- Interfaz de red: 2 X 10/100 BASE-TX

- TX Power: 27dBm (Max) RX Sensitivity: -96dBm

- Antena: Integrada de polarizacién dual de 16dBi.

- TCP/IP Throughput: 150Mbps

- Consumo maximo: 8W Fuente alimentacion: 24V, 1A (24 Watts).

- Tipo alimentacién: POE (pairs 4,5+; 7,8 return)

La eleccion de los dispositivos que se utilizaran es una de las tareas mas
importantes del proyecto. Ademas, todos los dispositivos han de ser aptos para

la instalacion en exteriores, cumpliendo el estandar IP67.

A continuacion se muestran las caracteristicas mas relevantes de los

dispositivos que se utilizaran en la instalacién de la red.

v' Emisor Pre-Wimax. AlvarionBreezeAccess VL

El dispositivo escogido dispone de Control Automadtico de Potencia de
Transmisién (ATPC), ajustando la potencia de salida a la minima con la que
puede recibir el dispositivo receptor. El objetivo de esta técnica es disminuir al
maximo las interferencias producidas en otras transmisiones. EI CNRT

(Comision Nacional de regulacidon en telecomunicaciones) es una institucidon



que determina la Potencia Isotrépica Radiada Efectiva (PIRE) maxima a la que
deben transmitir los dispositivos, segin la banda de frecuencias en la que
trabajen. Para las frecuencias entre 5470 y 5725 MHz, el UN-128 especifica que
la PIRE maxima ha de ser de 1W siempre y cuando existan técnicas de control

de potencia que permitan como minimo un factor de reduccién de 3 dB.

El BreezeAccess VL se compone de dos dispositivos diferentes, la Unidad de
Acceso (AU) y la Unidad del Suscriptor (SU). La primera es la que emite Pre-

Wimax (transmisor) y la otra la que recibe la informacién (receptor).

Existen dos tipos de BreezeAccessVL-AU: Modular Base Station y Stand- Alone.
El primer tipo permite conectar mds de una unidad de acceso (1, 3,4 0 6) a un
chasis, esto permite aumentar la capacidad total de la red. El tipo Stand-Alone

sélo permite una unidad de acceso.

Para este proyecto el AU escogido es el Modular Base Station. Cada VL-AU se

conecta a un switch, y este al NVR.

El BreezeAccessVL-SU-Video es la unidad que necesita un receptor para captar
la sefial enviada por el AU. No es necesario disponer de una unidad de acceso
por cada suscriptora. Un mismo AU puede dar conexion hasta a 50 SUs, la
limitacion que se ha de tener en cuenta es la capacidad que se quiere ofrecer a
los usuarios porque cuantos mads usuarios se conecten a la unidad, menos
velocidad recibira cada uno de ellos. La capacidad por usuario serd la total que

ofrece un dispositivo dividida entre el nimero de accesos.



Tabla 3.3Caracteristicas de BreezeAccess VL

BreezeAccess VL-AU

BreezeAccess VL-SU

Frecuencia de

5030 MHz -5091 MHz 5150 MHz
-5350 MHz 5470 MHz -5725

5030 MHz -5091 MHz 5150
MHz -5350 MHz 5470 MHz -

trabajo MHz 5725 MHz -5850 MHz 5725 MHz 5725 MHz -5850
MHz
-10 dBm — 21 dBm, ajustada

Potencia de -10 dBm — 21 dBm automaticamente mediante la
transmision técnica ATPC

60: 16dBi, Sectorial 602horiz

10%vert 90: 16 dBi, Sectorial
Antena 90%horiz 62vert 120: 15 dBi, 21 dBi

Sectorial 1202horiz 62vert 360:

8 dBi, Sectorial 3602horiz 9%vert

VL-AU: 10.183.250.5/unidad
PRECIO Chasis: 2.576.805 S/unidad 867.790 S/unidad




3.3.6 SWITCH. DLINK DGS-1008D

Son necesarios dos conmutadores de 1 Gbps para concentrar y gestionar el trafico de
cada unidad de acceso (VL-UA) hacia el NVR que guarda la informacion. Al primer

switch se conectan los cuatro primeros UA, mientras que el resto cuelga del otro.
El dispositivo elegido es el DLINK DGS-1008D ya que permite conexiones de 1 Gigabit
Ethernet y tiene ocho puertos. El nimero tan reducido de puertos viene dado por el

numero de unidades de acceso del que dispone la red.

Tabla 3.4 Caracteristicas de DGS-1008D

Numero de puertos 8 puertos

Capacidad de los puertos 10baseT/100baseTX/1000base-T
Modo de funcionamiento Full-Duplex

PRECIO 55 €/unidad

3.3.7 SISTEMA DE ALIMENTACION ININTERRUMPIDA

Para el correcto funcionamiento de la red es imprescindible un sistema de
alimentacion eléctrico seguro, por lo que se deberia disefiar una alimentacidn

secundaria centralizada de todos los equipos de la red.

Del sistema de alimentacion de red se requieren las siguientes caracteristicas basicas:

v" Que sea inmune a los micro cortes que las compafiias eléctricas tienen en sus redes

v' Que tenga autonomia de media hora delante de un corte prolongado de la red

eléctrica



El esquema correcto seria alimentar el sistema a partir de algunos SAls (Sistema de
Alimentaciéon Ininterrumpida), dependiendo de su capacidad, montados en
configuracion paralelo redundante. Esta configuracién asegura el suministro de
tensién y corriente a la salida incluso cuando uno de los SAls falla. En funcionamiento
normal los equipos se repartirian la carga, es decir, cada uno de ellos suministraria un
tanto por ciento de la potencia necesaria. El gran inconveniente que genera esta
solucion es el choque directo con el objetivo de dafar al minimo la estética de del
sistema, ya que los SAls deberian instalarse en el nodo central, y tener conexién

directa con los equipos que debe alimentar.

En cambio, dado el planteamiento que se presenta para alimentar los dispositivos, la
solucién éptima seria instalar un pequefio SAl junto a cada alimentacion, situadas en

los sitios de comercios de del Municipio.

Tres contrapuntos han descartado la opcién de incorporar un sistema de alimentacién
ininterrumpido a la instalacién. En primer lugar, si se estudiara el caso de dos SAls en

paralelo, el incumplimiento del aspecto estético municipal.

En segundo lugar, en el caso de la instalacién de un SAI por comercio, el alto coste que
supondria tanto la instalacién como el posterior mantenimiento de los equipos. El
ultimo contrapunto es que los SAls provocan un elevado grado de contaminacién dado

gue generan residuos con alta carga de plomo.

Sin embargo, dada la importancia de un sistema de alimentacién ininterrumpida, se
recomienda su implantacion. Es por esto que aunque en este proyecto se prescinda del

sistema, el presupuesto siempre quedard abierto para la posible incorporacidn de este.



3.3.8 CABLEADO

Con este proyecto se pretende crear una red completamente inaldmbrica, y en lo que
respecto al acceso a la red se refiere, este objetivo se ha cumplido. Sin embargo dos
cableados son indispensables: la corriente eléctrica que necesitan los equipos de la red
para su funcionamiento, y los cables Ethernet que conectan algunos dispositivos con

otros en especial las camaras IP.

v’ CABLE ELECTRICO

Los puntos de acceso se encontraran a la intemperie asi que hay que decidir como
llegaran hasta alli los cables. Dado que un cable de corriente es de instalacion
paralelo, es decir un mismo filar da corriente a todos los dispositivos, una primera
opcidén es que desde el nodo central salga un cable que viaje por todo el pueblo,
alimentando los dispositivos. Esta opcidn se elimina ya que el objetivo de conseguir

el minimo impacto visual posible no se cumple.

Otra opcidn es que el Municipio pacte con algunos establecimientos de comercios
del pueblo para que permitan enchufar los puntos de acceso en los locales. De este
modo los dispositivos se situardn en los techos de los edificios donde se
encuentren los establecimientos comerciales voluntarios. Asi, los cables de
corriente pasaran por las fachadas de algunos edificios, intentando siempre

minimizar al maximo la visualizacidon de estos.

A continuacién se calcula aproximadamente cuantos metros de cable eléctrico

seran necesarios para la red completa.

10 VL-SU-Video se situaran en lo alto de las edificaciones de los establecimientos

comerciales del municipio a 10 mts y las otras 6 en mastil de 30 mts.



Los VL-AU se situardn en una torre auto soportada cuadrangular de de 30 mts

La ecuacidon 3.1 ofrece el resultado total de los metros de cable eléctrico
necesarios.

Ecuacion 3.1
Total Metros = Z(Dispositivos * Metros) = (10 x 10m) + (14 * 30m)

= 520m

v' CABLE ETHERNET
También se han de tener en cuenta los cables que unen las unidades de acceso de
Pre-Wimax con los switches conectados al router. Se consideran unos2 metros
como maximo cada conexidn entre switch y router, asi que en total se cuentan 4

metros.

Puesto que se dispondra de 8 VL-AU, serdan necesarias 8 conexiones entre AU y
switch. La longitud de cable UTP para dichas conexiones viene dada por la distancia
a la que se encuentran ambos equipos, que sera de unos 50 metros

aproximadamente. En total, se obtienen 400 metros.

También hay que contar con el cable que une cada unidad suscriptora con la
camara correspondiente. Se considera que estos enlaces seran de
aproximadamente 3 a 4 metros promedio, ya que los dos dispositivos se situardn
muy cerca entre ellos. Como hay 16 VL-SU-Video, en total son necesarios 64

metros mas.

La expresién 3.2 muestra la cantidad total de metros de cable UTP Cat. 5e que se

necesitaran para la instalacion de la red municipal urbana de vigilancia.

Ecuacion 3.2

Total = (Switc_NVR) + (AU_Switch) + (SU_Camara) = 4 + 400 + 64 = 468



3.3.9 ESTUDIO DE GRABADORES PARA CAMARAS IP

Los sistemas de video vigilancia actuales estan tomando el camino de la migracion
hacia video vigilancia IP lo cual permite tener un mayor control del manejo de la

informacidn, su procesamiento y almacenamiento.

Existen dos plataformas para la gestidn de video en una red de vigilancia IP:

v' La primera consta de uno o mas PCs, que trabajan como servidores, con gran
capacidad de almacenamiento y que incorporan un software de gestion de video.

v La segunda es un hardware patentado que incluye el software de gestion de video.

Una plataforma abierta, con una PC trabajando como servidor, facilita la opcién de
afadir funcionalidades al sistema de seguridad, como almacenamiento incrementado
o externo, cortafuegos, proteccién contra virus, entre otros, todo esto en conjunto con
un programa de gestion de video. También se puede ampliar facilmente, permitiendo
afadir cuantos productos de video en red sean necesarios. El sistema operativo puede

ser Windows o UNIX/Linux, entre los mas conocidos.

Para aumentar el rendimiento del servidor se puede actualizar tanto hardware como
software, ademas también permite una integracion mas sencilla con otros sistemas
como control de alarmas, control de acceso, gestion de edificios, entre otras

aplicaciones mediante un simple programa o interfaz de usuario.

Un grabador de video en red o NVR normalmente estd patentado y disenado
especificamente para gestion de video. Estd dedicado a sus tareas especificas de
grabacion, analisis y reproduccion de video en red y normalmente no permite que
ninguna otra aplicacion se conecte a éste. El sistema operativo puede ser Windows,

UNIX/Linux o patentado.



Un NVR estd disefiado para ofrecer un rendimiento éptimo para un conjunto de
camaras y normalmente es menos escalable que un sistema basado en PC trabajando
como servidor. Esto permite que la unidad resulte mds adecuada parasistemas mas
pequefios donde el nimero de camaras se encuentra dentro de los limites de la
capacidad de disefio del NVR. Normalmente, un NVR es mas facil de instalar que un

sistema basado en una plataforma de PC trabajando como servidor.

Con respecto al software de gestion de video cabe mencionar que se puede usar
software libre o software propietario, de acuerdo a las exigencias que el sistema de

vigilancia requiera.

A continuacion se presentan varias alternativas entre las cuales se elegird la mejor

opcién para el sistema de seguridad.

3.3.9 1 PC TRABAJANDO COMO SERVIDOR CON SOFTWARE ESPECIAL PARA
GRABACION Y GESTION DE VIDEO.

Para la un sistema de vigilancia con uso de servidor de grabador en base a PC se

necesitan ciertas caracteristicas fundamentales del computador.

v' Un procesador de optimo y alto rendimiento, preferencia Intel CoreDuo 2

v" Memoria RAM minimo de 3 gigabytes

v Disco duro o disco externo de gran capacidad en el orden de los TeraBytes de
almacenamiento.

v Tarjeta de red PCl o adaptador de red Gigabit Ethernet.

v' Software de gestion de video.

Entre todos ellos se analizaran los programas de gestion de video que tengan

compatibilidad con la camara de vigilancia LG DOMO LW9226 - AN.



v" SOFTWARE PARA VIDEO VIGILANCIA ETHIRIS
En la figura 3.6 se presenta una captura de la GUI (Interfaz Grafica de Usuario) del

software ETHIRIS®®,

FIGURA 3.1: SOFTWARE ETHIRIS

Ethiris es un software moderno para video vigilancia, basado en red. El programa esta
disefiado como un sistema de cliente/servidor escalable, lo que permite la ampliacion
progresiva de una instalacion en funcién del aumento de las necesidades. El sistema es

compatible con cdmaras IP y cdmaras analdgicas tradicionales.
v’ Caracteristicas:
- Sistema multi usuarios escalable

- Administracion remota de todos los servidores Ethiris de la instalacion

- La configuracién se puede actualizar durante el funcionamiento

30http://www.kentima.se/pdf/broschyrer/ethiris/Ethiris _produktoversikt span.pdf



Diferentes niveles de licencia para distintas necesidades

Compatibilidad con un nimero grande y creciente de camaras de red y video
servidores

Funcién multilinglie para cambiar de idioma durante el funcionamiento
Almacenamiento de imagenes controlado por eventos con frecuencia de
imagen seleccionable y tiempo de almacenamiento antes y después del evento
para cada camara

Almacenamiento continuo de imagenes con funciones de busqueda
inteligentes en el material filmado

Borrado automatico de material filmado con limite temporal optativo para cada
camara

Deteccién de movimiento avanzada con un numero de definiciones optativo
para cada camara

Puede crearse un numero optativo de planes para controlar cuando deben
estar activas las diferentes funciones del sistema

Puede especificarse enmascaramiento de forma optativa para cada cdmara
para ocultar partes de la imagen

El usuario puede crear vistas de cliente propias con hasta 8x8 vistas de camara
Vistas de cdmara flexibles con funciones como “Hot spot”, cambio automatico
de camara, imagenes de mapas y objetos de maniobra

Completo conjunto de comandos para PTZ éptico y digital mediante el software
cliente Ethiris.

Para cada camara PTZ puede crearse un numero ilimitado de posiciones
predefinidas y listas de ronda

El software servidor Ethiris contiene un completo motor de script para crear
expresiones logicas optativas para la funcion deseada

Control de eventos potente con el motor de script incorporado - Funcidn de
seguimiento en la que se definen las actuaciones de operador que se han de
registrar

PRECIO: $ 850.000 para 16 camaras servidor / $ 120.000 para cliente.



v' SOTWARE LUXRIOT

En la figura 4.8 se presenta una captura de la GUI (Interfaz Grafica de Usuario) del

software LUXRIOT>?,

FIGURA 3.2: SOFTWARE LUXRIOT

L
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LuxRiot es un software de Grabacién de video Digital, que recepta imagenes de video

de lared IP, y es compatible con todas las marcas de cdmaras de vigilancia.

Utiliza la arquitectura de cliente/servidor.

v Caracteristicas:

- Soporta camaras IP con MPEG4 y H 264.

- Soporta audio.

3'lhttp://luxriot.corn/es/index.html



- Opcidn de deteccion automatica de cdmaras y servidores de video.

- Configuracién amigable y simple de Camara.

- Software para deteccion de movimiento y grabacién continta 24/7.

- Multiples opciones de configuracidn de pantalla.

- Soporta SAN and NAS para la grabacidn de video.

- Archivo de respaldo de video.

- Permite visualizar hasta 20 cdamaras simultaneamente.

- Funcién playback en tiempo real sin interrupcion ni pérdida de calidad en la
grabacion.

- Se puede configurar niveles de seguridad para acceso de los usuarios como
simple usuario o como administrador del servidor.

- Control PTZ de las camaras.

- Multiples clientes pueden conectarse a un solo servidor. Este nimero de
clientes con acceso puede ser configurable.

- Cada cdmara es individualmente configurable, lo cual incluye: grabacion,
deteccién de movimiento, ajustes de imagen entre otros.

- Aplicable para unilimitado niumero de cdmaras solo basado en las limitaciones
de hardware.

- El servidor puede arrancar como un servicio de Windows.

- PRECIO: 430.000

v" NVR (NETWORK VIDEO RECORDER).

En el mercado tecnolégico se tienen varias opciones con respecto a NVR. La eleccién

del equipo se determinara por prestaciones que se ajusten a los requerimientos del

sistema de seguridad.



v' DIBOS: VERSION 8

Bosch presenta el siguiente DVR/NVR cuyas especificaciones cumplen con los
requerimientos del sistema de seguridad. En la figura 3.9 Se muestra el NVR Dibos de

Bosch®2.

FIGURA 3.3: NVR DIBOS DE BOSCH

v' Caracteristicas:

- Modelos para 6, 12, 18, 24 y 30 camaras analdgicas y hasta 32
camaras/codificadores de video de red adicionales.

- Grabaciéon con compresiéon MPEGA4.

- 2 salidas para monitor en sitio.

- Visualizacién y acceso remoto mediante explorador Web.

- DVD-RW para la exportacion de secuencias de video.

- Posibilidad de conexién con los paneles de alarma de Bosch.

- Funcién hibrida IP/analégica con 30 entradas BNC.

- Sefal de video compuesto 1 Vpp, 75 ohmios.

- Salidas de video (bucle) Mediante cable adaptador.

32http ://lwww.boschsecurity.com.mx/servicios/entrenamiento/dibos_8.asp



- Resolucidén de grabacion PAL: 352 x 288 (CIF), 704 x 288 (2CIF). NTSC: 352 x 240
(CIF), 704 x 240 (2CIF).

- 32 secuencias de datos de video/audio.

- Tamafio de la imagen Configurable desde aproximadamente 1,5 KB hasta 20
KB.

- Frecuencia de muestreo de 16 kHz. Rango de tension: 30 VCA - 40 VCC.

- Corriente de conmutaciéon: max. 500 mA CA o CC.

- Capacidad de almacenamiento (disco duro interno): 250 GB, 500 GB, 750 GB,
1000 GB, 1600 GB (El sistema operativo y el software del sistema de video
necesitan 8 GB.).

- Salida de video: 1 salida VGA.

- Ethernet 10/100/1000 Base-T, ancho de banda limitado.

- Fuente de alimentacion: 100/240 VCA, 50/60 Hz (cambio automatico).

- Consumo de energia tipico: Aprox. 150 W.

- Sistema operativo: Microsoft Windows1® XP integrado.

- Precio: $5.452 Délares.

v VIVOTEK NR7401 NVR

La empresa Vivotek presenta la siguiente solucidn para NVR. En la figura 4.10 Se

muestra el NVR Vivotek NR7401%.

FIGURA 3.4: NVR BR7401 DE VIVOTEK

33http :/lwww.vivotek.com/products/model.php?nvr=nr7401



v' Caracteristicas:

Grabadora de Video de hasta 9 Camaras IP.

Incluye disco de 750 GB.

Formato de compresion MJPEG y MPEG-4

Grabacion por alarma, programada o manual, funcionamiento superior en
tiempo real

Vigilancia Remota: Se puede observar por Internet con el software licenciado
incluido.

Soporta hasta 10 usuarios simultaneamente.

Conectores: 5 puertos Ethernet 10/100 BaseT, RJ45 (1 WAN Y 4 LAN)

4 entradas digitales, 1 relé de salida y 1 salida de alimentaciéon con 12 Volts
max. 1A.

Precio: 650.000

v" NVR GRABADOR DE CAMARAS IP 3TB

FIGURA 3.5: GRAVADORA DE VIDEO NVR 3T8**

34http://Www.ceosona.net/ index.php?page=shop.product_details&flypage=shop.flypage&product id=940

&cat

egory_id=215&manufacturer id=0&option=com_virtuemart&Iltemid=27&vmcchk=1&Itemid=27



v' Caracteristicas:

- Grabador Digital de hasta 64 canales con sistema de licencias.

- Configuracién a medida, ninguna licencia incluida.

- Compresion MPEG4

- Grabacién y monitoreo con video a tiempo real

- Watermark en cada cdmara

- Basado en Linux.

- Disco duro de 3TB en RAID5

- Precio: $ 2,400.000

A continuacidn se presenta la siguiente tabla 4.11 donde se muestra un cuadro

comparativo de cada unos de los tipos de NVR estudiados.

TABLA 3. 5: COMPARATIVA GRABADORES DE VIDEO.

ETHIRIS LUXRIOT DiBos NR7401 3TB
RAID5
Formato M-PEG4 M-PEG4 M-PEG4 M- MPEG4
h.261 PEG4
Camaras 16 20 Hasta 32 9 64
Capacidad Limitado Limitado 1600GB 750GB 3TB
por por
hardware hardware
Capacidad Si Si no no Si
expandible
S.0. Windows Windows Windows Window Linux
s
Precio 850000 430000 9.300.000 650.000 2.400.000




Tomando en cuenta el cuadro comparativo se toma la opcion de grabacion mediante
la utilizacion de un PC servidor, en asocio con el software LUXRIOT, Un punto a favor
de este programa es el precio y el sistema operativo que usa. No deberia presentar
problemas de compatibilidad con otras aplicaciones como pasacon Linux, pues muchas

aplicaciones no funcionan bajo ese entorno.

Un punto a favor de los NRV basados en PC es que un equipo de buenas caracteristicas
en la actualidad se puede conseguir a precios cada vez mas asequibles y posibilidad de

expandir la capacidad de almacenamiento.

3.4 DISENO DEL SISTEMA DE VIDEO VIGILANCIA

Los sistemas de video vigilancia urbanos estadn siendo utilizados en casi la mayoria de
las ciudades del mundo, esto con la finalidad de disminuir y combatir la delincuencia y
el vandalismo que se presenta a diario.

Los beneficios de estos sistemas de seguridad son muchos pero los retos también lo
son: distancias, medio de transmisién, alimentacidn eléctrica, protecciéon de los
equipos, entre otros. El adecuado funcionamiento de estos sistemas de seguridad
depende de todos estos factores que, directa o indirectamente, pueden llegar a tener

incidencia en el correcto accionar del mismo.

En esta parte se realizara el disefio teniendo en cuenta la informacion y analisis

recopilada anteriormente. De tal manera que la red cumpla con los requerimientos

establecidos.

3.4.1 DESCRIPCION Y ANALISIS DE ENLACE

En sistema de trasmisidn cual sea siempre hay que tener cuenta estos factores:



- Distancias
- Atenuacion
- Ancho de banda

- Costo

v DISTANCIA

Antes de realizar la seleccién del medio de transmisién adecuado a los requerimientos
del sistema de seguridad, se debe determinar las distancias entre los equipos que
integran el sistema (camaras de vigilancia) y el Centro de Control; pues, de acuerdo a
esto, se verdn las mejores prestaciones que brinda cada medio de transmisién con

respecto a dichas distancias.

Para determinar estas distancias, se presenta en la figura 4.1 un mapa del sector con
escala real, el mismo que permitird encontrar las distancias requeridas hacia el sistema

de control.

FIGURA 3.6: MAPA REAL DEL SECTOR




Teniendo en cuenta que el centro de control y monitoreo no se encuentra en un sitio
central donde las distancias sean las misma para todas las cdmaras (no hay simetria),
se hace un analisis de distancia para cada uno de los equipos de los equipos que

conforman el sistema.

TABLA 3.1 DISTANCIA HASTA EL CENTRO DE CONTROL

Camara Distancia Camara Distancia Altura de ubicacion
1 700 mts 9 1300 mts 15
2 585 mts 10 1900 mts 15
3 290 mts 11 1400 mts 15
4 370 mts 12 800mts 15
5 120 mts 13 750mts 15
6 110 mts 14 140 mts 15
7 600 mts 15 150 mts 15
8 1600 mts 16 180mts 15

La camara de vigilancia debe estar ubicada entre los 10 y 15 metros de altura para
tener una visién sin obstaculos del drea a vigilar. En la tabla anterior esta distancia de

altura ya es considerada.

v DIMENSIONANDO LA CAPACIDAD DE LOS ENLACES (ANCHO DE BANDA).

La Figura 3.3 muestra un esquema genérico de las velocidades que soportaran los

enlaces entre dispositivos, ya sean inaldmbricos como mediante cable.

FIGURA 3.7 DISENO DE CAPACIDAD
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VL-SU ofrecen una capacidad de subida hacia VL-AU a 54 Mbps. Al primer switch se
conectaran las unidades de acceso VL-AU1, VL-AU2, VLAU3, VL-AU4, que trabajaran a
una velocidad de 100 Mbps cada una ya que es la maxima capacidad que soportan. El
resto de VL-AU se conectaran al segundo switch. Los switches tendrdn que poder
gestionar todo el trafico que desde los SU-Video quiere subir hacia el nodo central, y
por eso se ha dimensionado a 1Gbps el enlace entre switch y NVR. Esto pensando en
futuro que esta infraestructura puede brindar internet gratuito a zona urbana y rural y

los switches se conectaran a u router que nos dara salida a un ISP.

La estimacidon del ancho de banda de las cdmaras se realiza mediante el analisis de

varios factores, entre los cuales se incluyen los siguientes:

- Imagenes por segundo a transmitir.



- Resolucién de imagen.
- Tipo de compresion de video.
- Cantidad de informacion en la escena, que depende de condiciones de luz vy

cantidad de movimiento, etc.

Algunos problemas que se presentan, al dimensionar erréneamente el ancho debanda

necesario para la transmision de la seiial de video, son:

e Algunos cuadros pueden ser dejados de transmitir al azar.

e La resolucidn del video puede disminuir haciendo que la imagen pierda claridad y
nitidez.

e El video se puede congelar enteramente y se puede perder conexion

temporalmente.

La cdmara de vigilancia a usar en el disefio trabaja con compresion MPEG4,
transmisién de 30 imdagenes por segundo como maximo y la resolucién usada es 4 CIF

0 720x480 pixeles en NTSC.

Entre las especificaciones técnicas de la camara de vigilancia se indica que usa 2Mbps
aproximadamente para la transmisidon de las imagenes, una vez hecha la compresion

en modo VBR. Para el dimensionamiento de la red se toma este valor.

En el caso del sistema de vigilancia, se compone de 16 camaras IP. Considerando un
eventual crecimiento de la red de vigilancia hasta un nimero de 24 cdmaras IP se
puede decir que la carga de la red con respecto a la velocidad de transmision se calcula

de la siguiente manera:

24 camaras X 2Mbps = 48Mbps



Con una estimacidon de un margen del 20% al valor resultante tendriamos 58Mbps
aproximadamente, como maximo en la transmisidon de la sefial de video para las 24
camaras de vigilancia teniendo en cuenta que cada SU-Video nos ofrece un ancho de
banda 54 Mbps entonces tendriamos ancho de banda suficiente para traficar

satisfactoriamente por la red.

3.4.2 DISTRIBUCION DE LOS DISPOSITIVOS

Los BreezeAccessVL-AU se situaran en una torre auto soportada en la estacion central
de policia, ya que serd en este edificio donde se instalaran los switches, NVR y los SAls
necesarios para la comunicacidon, pero en este caso se habilitard una sala

suficientemente acondicionada para ellos.

Los 16 dispositivos BreezeAccessVL-SU necesarios para cubrir los sectores establecidos
en el disefio, seran repartidos por el pueblo. Tal y como se ha comentado en apartados
anteriores, para reducir al maximo el impacto visual la solucion que se adopta es situar
los dispositivos en edificaciones que dispongan de establecimientos de comerciales. El
cable de alimentacion de los dispositivos pasara por la fachada de los edificios, de la

forma mas disimulada posible.

3.4.3 SIMULADOR RADIO MOVILE

La aplicacidon que se utiliza en este trabajo para realizar el estudio de cobertura es
Radio Mobile, creado por Roger Coudé en 1998. Este software es de libre distribucién y
permite la simulacién de propagacién de las sefiales radio. La version utilizada es la

11.4.5

Este software sdlo se utiliza para simular la cobertura creada por la tecnologia Wi-Fi,
que es la que ofrece problemas por radios de cobertura pequefios. En cambio Pre-

Wimax, al permitir NLOS (comunicacién sin vista directa) no es necesario simularlo:



aunqgue transmisor y receptor no se ven debido a los edificios del pueblo, el relieve
geografico no interrumpe la vision. Ademas, esta tecnologia alcanza distancias de

hasta 30km, asi que no habra problemas puesto que las antenas seran directivas.

El resultado final del cdlculo de radio enlaces es el resultado de la fusién de las tres

capas siguientes:

v' Mapa de trabajo. Elaborado a partir de un modelo digital del terreno que cubre la
zona a estudiar, presentando las altitudes de la regién. En este caso se usard el
modelo SRTM-DTED.

v' Mapa topografico. Elaborado a partir de una cartografia de la zona donde se van a
realizar los calculos. En este caso se utilizard un mapa suministrado por el Instituto
Geografico Agustin Codazi.

v' Mapa de cobertura. Elaborado a partir del modelo de propagacién Longley-Rice,

también llamado ITM (Irregular Terrain Model), implementado en Radio Mobile

Debido a que en este proyecto no habra canales Wi-Fl no se hara simulacion para ello,

todos los canales son Pre-Wimax.

3.4.4 UBICACION DE SITIOS

La correcta ubicacién geografica de la radio base exige cubrir la zona en su totalidad,
linea de vista entre las estacion base y las unidades suscriptoras, y evitar la
superposicidén de celdas para no tener problemas de interferencias. Ademas los puntos

seleccionados deben tener facilidades de acceso, energia eléctrica, y seguridad fisica.

Tomando en cuenta las caracteristicas mencionadas y los requerimientos de cobertura
planteados, se realiza la inspeccidn del drea y se determina los puntos para la

instalacion de los nodos de comunicacion.



En la Tabla 3.1 se muestran los posibles puntos de ubicacién de la radio base, y

unidades suscriptoras que permite cubrir la totalidad de la zona geografica establecida.

ALTURA

CAMARA SITIOS SNM (MEs) LONGITUD | LATITUD
BASE | ESTACION POLICIA 14 -75,788051 | 8,88734
1 CAI ENTRADA A CERETE VIA MONTERIA 14 -75,791395 | 8,879072

2 GLORIETA MERCADO PUBLICO 15 -75,790783 | 8,881945
3 PUENTE METALICO 14 -75,792832 | 8,883132
4 BANCO DE BOGOTA CENTRO 15 -75,792253 | 8,887192
5 ALCALDIA MUNICIPAL 14,5 -75,790129 | 8,88734
6 SUPERMERCADO IDEAL 13 -75,787565 | 8,88663

7 ESTACION DE SERVICIOS SAN NICOLAS 13,8 -75,783359 | 8,883757
8 HOSPITAL SAN DIEGO 15,8 -75,796051 | 8,878298
9 CANCHA SANTA TERESA 17 -75,795361 | 8,882051
10 | COLEGIO 24 DE MAYO 13,5 -75,800192 | 8,883026
11 | COLEGIO DOLORES GARRIDO 14 -75,797995 | 8,887382
12 | CENTRO CULTURAL RAUL GOMEZ JATTIN 15 -75,792392 | 8,889396
13 | COLEGIO MARCELIANO POLO 14 -75,785108 | 8,892152
14 | COLEGIO NUESTRA SENORA DEL CARMEN 14 -75,790311 | 8,886344
15 | DROGAS LA REBAJA 14 -75,789979 | 8,885559
16 | ESTACION DE SERVICIOS SAN DIEGO 13 -75,790139 | 8,884054

Tabla 3. 1 Ubicacién geografica de los nodos de comunicacién

FIGURA 3.8 UBICACION DE LOS PUNTOS DE ENLACES



3.4.5 FRECUENCIAS Y CANALES

Miremos un poco mas de cerca como se utiliza la banda 2,4 GHz en el estandar
802.11b. El espectro esta dividido en partes iguales distribuidas sobre la banda en
canales individuales. Note que los canales son de un ancho de 22MHz, pero estan
separados sélo por 5MHz. Esto significa que los canales adyacentes se superponen, y

pueden interferir unos con otros.

Esto se representa visualmente en la Figura 3.9
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Figura 3.9. Canales y frecuencias centrales para 802.11b.

En la figura 3.2, se observa que de los 14 canales en total, los canales 1, 6, y 11, no se
superponen, esto significa que en una aplicacién practica solamente existen 3 canales

en total que se pueden utilizar para prevenir problemas de interferencia.

Pero en la actualidad, nos encontramos en un mundo sobre cargado de tecnologia, en
donde las aplicaciones en la banda de 2.4 GHz, ya estan saturadas, esto implica que si
se desea realizar un enlace de radio como es el caso de este proyecto de tesis para la
implementacién de un ISP, se tendran muchos problemas relacionados con
interferencia provocadas por equipos adyacentes que operen a la misma frecuencia.
Por tal razén se opto por realizar el enlace en la banda de 5.8 GHz, ya que en estas
frecuencias todavia no estdn copadas por aplicaciones de radio enlaces, en la tabla 3.2

se indica las asignaciones de canales para esta banda.



CANAL FRECUENCIA CENTRAL
34 5170
36 5180
38 5190
40 5200
42 5210
44 5220
46 5230
48 5240
50 5250
52 5260
54 5270
56 5280
58 5290
60 5300
62 5310
64 5320
149 5745
153 5765
157 5785
161 5805

Tabla 3.2. Asignacion de canales 802.11a

3.4.6 CALCULO DE LOS ENLACES

Independientemente del equipamiento de la red y de la linea de vista, es indispensable
calcular el presupuesto de potencia de enlace. Sobrecargar un radioenlace no mejora
su caracteristica de transmisidén, al contrario causa problemas a otros usuarios del

espectro.

El presupuesto de potencia de un enlace punto a punto, es el calculo de ganancias y
pérdidas desde el radio transmisor, a través de cables, conectores y espacio libre hacia
el receptor. La estimacidn del valor de potencia en diferentes partes del radioenlace,

es necesaria para realizar un correcto diseno y elegir el equipamiento adecuado.

Los elementos del presupuesto de enlace pueden ser divididos en 3 partes principales:



v' En el lado de Transmisidn con potencia efectiva de transmision.
v Pérdidas en la propagacion.

v En el lado de Recepciodn.

3.4.6.1 EN EL LADO DE TRANSMISION

v Potencia de transmision Ptx

Es la potencia de salida del transmisor. El limite superior depende de las regulaciones
vigentes en cada pais, dependiendo de la frecuencia de operacién y puede cambiar al
variar el marco regulatorio. En general, los transmisores con mayor potencia de salida
son mas costosos. La potencia del transmisor se expresa habitualmente en unidades
lineales (MW, W) o logaritmicas (dBm, dBW). Para la conversidn entre magnitudes

lineales y logaritmicas se utiliza la siguiente férmula:

P(mw)
1mw

P(dBm) = 10log

La potencia de transmisidn tipica en los equipos IEEE 802.16e varia entre 20 — 40 dBm

(100 — 10000 mW).

v' Pérdida en el cable

Las pérdidas en la sefial de radio se pueden producir en los cables que conectan
el transmisor y el receptor a las antenas. Las pérdidas dependen del tipo de

cable y la frecuencia de operacién y normalmente se miden en dB/m o dB/pies.

Independiente de la alta calidad del cable, siempre tendrd pérdidas, es
recomendable que el cable de la antena sea lo mas corto posible. La pérdida
tipica los cables esta entre 0,1 dB/m y 1 dB/m. En general, mientras mas grueso

y rigido sea el cable menor atenuacion presentara.



v" Ganancia de antena

La ganancia de una antena tipica varia entre 2 dBi (antena integrada simple) y 8
dBi (omnidireccional estandar) hasta 21 — 30 dBi (parabdlica). Se debe tener en
cuenta muchos factores que disminuyen la ganancia real de una antena,
principalmente factores relacionados con una incorrecta instalacién (pérdidas
en la inclinacién, en la polarizacidn, objetos metdlicos adyacentes). Esto
significa que sélo puede esperar una ganancia completa de antena, si esta

instalada correctamente.

3.4.6.2 PERDIDAS DE PROPAGACION

Las pérdidas de propagacidn estan relacionadas con la atenuacién que ocurre en la
sefial, cuando ésta sale de la antena de transmisién hasta que llega a la antena

receptora.

La mayor parte de la potencia de la sefial de radio se pierde en el aire. Aun en el vacio,
una onda de radio pierde energia (de acuerdo con los principios de Huygens), que se
irradia en direcciones diferentes a la que puede capturar la antena receptora. Esta
pérdida es independiente de factores como el aire, la niebla, la lluvia o cualquier otra

cosa que puede adicionar pérdidas.

La perdida en el Espacio Libre (FSL) se puede calcular con la siguiente ecuacion:
FSL(dB) = 20logd + 20logf + 187.5

Dénde:

d = distancia [m]

f = frecuencia [Hz]



3.4.6.3 ZONA DE FRESNEL

Las ondas electromagnéticas al propagarse entre dos puntos determinados, configuran
un elipsoide, cuya seccion transversal aumenta a medida que el frente de ondas se
aleja de los extremos. Este fendmeno es variable con la frecuencia, y da lugar a la

formacion de las denominadas zonas de Fresnel.

La siguiente ecuacién permite calcular la primera zona de Fresnel:

d1 = distancia al obstaculo desde el transmisor [km]
d2 = distancia al obstaculo desde el receptor [km]

d = distancia entre transmisor y receptor [km]

f = frecuencia [GHz]

r =radio [m]

Si el obstdculo esta situado en el medio (d1 = d2), la férmula se simplifica:

=17.32 d
r=17. af

Tomando el 60% de |la primera zona de Fresnel la ecuacién queda:

0.6r =52 |2
.Oor = o. -
f

3.4.6.4 LADO RECEPTOR

Los cdlculos en lado de receptor son idénticos al lado de transmisidn, en cuanto tiene

gue ver con la ganancia de la antena del receptor y los amplificadores del receptor.

v’ Sensibilidad del receptor



El equipo receptor necesita un minimo nivel de sefial para conseguir un
funcionamiento aceptable (nivel de calidad), lo que se conoce habitualmente como
sensibilidad.

Cuanto mds baja sea la sensibilidad, mejor serd la recepcién del radio. Un valor

tipico es -82 dBm en un enlace de 11 Mbps y -94 dBm para uno de 1 Mbps.

v' Margen y Relacién S/N

No es suficiente que la seial que llega al receptor sea mayor que la sensibilidad
del mismo, sino que ademas se requiere que haya cierto margen para garantizar el
funcionamiento adecuado.

La relacidn entre el ruido y la sefial se mide por la tasa de sefial a ruido (S/N).Un
requerimiento tipico de la SNR es 16 dB para una conexién de 11 Mbps y 4dB para
la velocidad mas baja de 1 Mbps.

En situaciones donde hay muy poco ruido el enlace estd limitado por la
sensibilidad del receptor. En dreas urbanas donde hay muchos radio enlaces

operando, es comun encontrar altos niveles de ruido (tan altos como -92 dBm).

En esos escenarios, se requiere un margen mayor:

Potencia de la sefial[w]

S
—=1 1
N 0log10 Potencia del Ruido[w]

v' Umbral del Receptor

El umbral del receptor generalmente es un dato que trae el equipo y es
considerada como la potencia minima de la portadora a la entrada del receptor
que proporcionara una relacion S/N minima y un BER maximo para recepcion

normal.

v' Pérdidas de Branch



La seial digital que va desde el transmisor y llega a su correspondiente guia de
onda, viaja por una serie de filtros de radiofrecuencia, produciendo asi una

atenuacion conocida como Pérdidas de Derivacion o Branch.

v Margen de Desvanecimiento

Considera caracteristicas no ideales y de la propagacién de ondas como la
propagacion de multiples trayectorias (pérdidas de multiples trayectorias) y

sensibilidad a superficie rocosa.

Es muy importante la consideracion del margen de desvanecimiento en la
determinacién de la ganancia de un sistema, puesto que influye en las condiciones
atmosféricas causando situaciones temporales anormales en la misma y
produciendo alteraciones en la perdida de trayectoria en el espacio libre. Ademas
el margen de desvanecimiento depende de los objetivos de confiabilidad del

sistema. Matematicamente se lo puede representar asi:

FM = 30logD + 101log(6ABf) — 10log(1 — R) — 70

Donde:

30logD: efecto de multiples trayectorias.
10log (6ABf): sensibilidad a superficie rocosa.
10log (1-R): objetivos de confiabilidad.

FM: margen de desvanecimiento.

D: Distancia (Km.).

f: Frecuencia (GHz).

R: Confiabilidad

(1 - R): Objetivo de confiabilidad para una trayectoria.
A: Factor de Rugosidad del terreno

B: Factor climatico.

En la Tabla 3.1 se muestra los valores tipicos para los factores de Ay B.



FACTOR | VALOR TiPICO AREA DE APLICACION
4 Terreno muy liso, incluyendo agua.
A 1 Terreno promedio, con alguna rugosidad.
1A Terreno montafioso, muy rugoso.
% Grandes lagos, areas humedas.
B Y Areas continentales promedio.
1/8 Areas montafiosas o muy secas

Tabla 3.3 Valores tipicos para los factores de Ay B.

3.4.7 UBICACION DE ESTACIONES BASE

Se realiza una inspeccién del area de cobertura, con la ayuda de un GPS (Global
Positioning System), se obtienen las coordenadas (longitud y latitud en grados,
minutos y segundos o coordenadas UTM), asi como la altitud sobre el nivel del mar, se

establece los posibles puntos para la ubicacién de la radio base.

En la Tabla 4.3 se muestra las coordenadas y altitud, de las estaciones base.

Estacion base Longitud Latitud a.s.n.m [m]

CARRIER S.A. 75°47’17.0”0 8°53’14.4”N 14

Tabla 3. 4 Coordenadas geogriéficas de las estaciones base.

v GANANCIA DE ANTENAS

El sistema utilizard antenas sectoriales cuya intervalo de ganancias oscila entre
17dBi a 19dBi (valores consultados en manuales de equipos WiMAX, de
empresas que forman parte del WiMAX Forum como son: Airspan, Alvarion,
Telsima), tanto para transmisién como para recepcion, para efectos de célculo,

se asume un valor referencial promedio de 18dBi.

v" ALTURA DE ANTENAS



La cobertura de las estaciones base depende principalmente de la potencia y

altura de la antena, en la Tabla 3.4 se muestra la altura de las antenas.

ALTURA |Alturade las

CAMARA SITIOS S.N.M (Mts) | antenas [m]
ESTACION POLICIA 14 30
1 CAl 14 30
2 MERCADO PUBLICO 15 30
3 PUENTE METALICO 14 30
4 BANCO DE BOGOTA 15 30
5 ALCALDIA MUNICIPAL 14,5 30
6 SUPERMERCADO IDEAL 13 30
7 E.D.S. SAN NICOLAS 13,8 30
8 HOSPITAL SAN DIEGO 15,8 30
9 CANCHA SANTA TERESA 17 30
10 COLEGIO 24 DE MAYO 13,5 30
11 COLEGIO DOLORES GARRIDO 14 30
12 CENTRO CULTURAL RAUL GOMEZ JATTIN 15 30
13 COLEGIO MARCELIANO POLO 14 30
14 COLEGIO NUESTRA SENORA DEL CARMEN 14 30
15 DROGAS LA REBAJA 14 30
16 ESTACION DE SERVICIOS SAN DIEGO 13 30

Tabla 3. 5 Altura de las antenas

v' ATENUACION DE LOS MEDIOS DE TRANSMISION

Este tipo de pérdidas depende de la distancia entre el transmisor o receptor
con la antena, en la actualidad algunos equipos de radio y sus antenas estdn
integradas, por lo que las pérdidas en los medios de transmisidon son
despreciables, para efecto de este estudio se asume 1dB de pérdidas por guia

de onda y 1dB de perdidas por Branch.

v PERDIDA POR ESPACIO LIBRE

El calculo de pérdidas por espacio libre se realiza con la ayuda de la siguiente ecuacion:



En la Tabla 3.2 se muestran las frecuencias asignadas en el plan de frecuencias de la

seccidn 3.4 para los enlaces punto a punto, asi como sus distancias:

CAMARA SITIOS DISTANCIA (Km) FRE(CGU:ZI;'CIA
1 CAI ENTRADA A CERETE VIA MONTERIA 1,05 5165
GLORIETA MERCADO PUBLICO 0,8 5175
3 PUENTE METALICO 1,1 5185
4 BANCO DE BOGOTA CENTRO 0,4 5195
5 ALCALDIA MUNICIPAL 0,25 5205
6 SUPERMERCADO IDEAL 0,05 5215
7 ESTACION DE SERVICIOS SAN NICOLAS 0,7 5225
8 HOSPITAL SAN DIEGO 1,4 5235
9 CANCHA SANTA TERESA 1,3 5245
10 COLEGIO 24 DE MAYO 1,9 5255
11 COLEGIO DOLORES GARRIDO 1,4 5265
12 CENTRO CULTURAL RAUL GOMEZ JATTIN 0,8 5275
13 COLEGIO MARCELIANO POLO 0,75 5285
14 COLEGIO NUESTRA SENORA DEL CARMEN 0,35 5295
15 DROGAS LA REBAJA 0,45 5305
16 ESTACION DE SERVICIOS SAN DIEGO 0,6 5315
Tabla 3. 6 Frecuencias y distancias de los enlaces.
De ésta manera los cdlculos son:
ALTURA | DISTANCIA | FRECUENCIA ATENUACION
SITIOS (Mts) (Km) (GHz) POR ESPACIO
LIBRE (dBm)
CAI ENTRADA A CERETE VIA
MONTERIA 14 1,05 5,165 107,0852
GLORIETA MERCADO PUBLICO 15 0,8 5,175 104,7400
PUENTE METALICO 14 1,1 5,185 107,5228
BANCO DE BOGOTA CENTRO 15 0,4 5,195 98,7529
ALCALDIA MUNICIPAL 14,5 0,25 5,205 94,6872
SUPERMERCADO IDEAL 13 0,05 5,215 80,7245
ESTACION DE SERVICIOS SAN
NICOLAS 13,8 0,7 5,225 103,6637
HOSPITAL SAN DIEGO 15,8 1,4 5,235 109,7009
CANCHA SANTA TERESA 17 1,3 5,245 109,0738
COLEGIO 24 DE MAYO 13,5 1,9 5,255 112,3865




COLEGIO DOLORES GARRIDO 14 1,4 5,265 109,7505
CENTRO CULTURAL RAUL

GOMEZ JATTIN 15 0,8 5,275 104,9062
COLEGIO MARCELIANO POLO 14 0,75 5,285 104,3621
COLEGIO NUESTRA SENORA

DEL CARMEN 14 0,35 5,295 97,7587
DROGAS LA REBAJA 14 0,45 5,305 99,9580
ESTACION DE SERVICIOS SAN

DIEGO 13 0,6 5,315 102,4731

Tabla 3.7 Calculo de perdida en el espacio libre.

v CALCULO DE LA ZONA DE FRESNEL

Para este calculo se utiliza el programa para el andlisis de redes y sistemas

inaldmbricos Radio Mobile v7.514 y mapas digitales15 de 3 segundos de arco

gue ofrece una resolucién aproximada de 100m.

e ENLACE BASE ESTACION — CAI ENTRADA A CERETE VIA MONTERIA

En las Figuras 3.3, 3.4 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base -CAl, y las caracteristicas técnicas del enlace.
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Figura 3. 3 Perfil topografico BASE-CAI
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Figura 3. 4 Caracteristicas del enlace punto a punto BASE - CAl

e ENLACE BASE — MERCADO PUBLICO

En las Figuras 3.5, 3.6 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base —-MERCADO PUBLICO, y las caracteristicas técnicas del

enlace.
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Figura 3. 5 Perfil topografico BASE - MERCADO PUBLICO
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Figura 3. 6 Caracteristicas del enlace punto a punto BASE — MERCADO PUBLICO

e ENLACE BASE - PUENTE METALICO

En las Figuras 3.7, 3.8 se muestra el perfil topografico del enlace punto a punto
entre las estaciones base — PUENTE METALICO, y las caracteristicas técnicas del

enlace.
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Figura 3. 7 Perfil topografico BASE- PUENTE METALICO
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Figura 3. 8 Caracteristicas del enlace punto a punto BASE — PUENTE METALICO

ENLACE BASE - BANCO_BOGOTA

En las Figuras 3.9, 3.10 se muestra el perfil topografico del enlace punto a punto
entre las estaciones base — BASE — BANCO_BOGOTA, vy las caracteristicas técnicas del

enlace.
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Distancia=D,4B-km
Estadisticas=4.2 dB
Fix relativa=57, 348

— Receptor

BANCO_BOGOTA

Rol

Mombre del sisterna Rx

Campo E requerida
Ganancia de antena
Pérdida de linea
Sensibiidad Rx

Altura de antena [m)

[ — — — — T — D R —

59+30

Esclava

|ESTACION_CENTRAL a|
54,36 dBu//m

18 dBi 158d8d |
05 dB

22,3072 -80 dBm

|3D— _I;I Deshacer |

—Red

CCTY_CERETE

=)

— Frecuencia [MHz]

M inimao IEDDD

 &xima

IESDD

Figura 3. 9 Perfil topografico BASE- BANCO_BOGOTA




Editar Ver Invertir

Figura 3.10 Caracteristicas del enlace punto a punto BASE — BANCO_BOGOTA

ENLACE BASE — ALCALDIA CERETE

En las Figuras 3.11, 3.12 se muestra el perfil topografico del enlace punto a punto
entre las estaciones base — BASE — ALCALDIA CERETE, y las caracteristicas técnicas del

enlace.

Editar Ver Inwertir

Azimut=270.00° Ang. de elevacion=0.124"  Despeje a 0.1 Tkm Peor Fresnel=16 4F1 Distancia=0.23km
Espacio Libre=94.2 dB Obstruccidn=-4.3 dB Urbano=0,0 dB Bosque=0,0 dB Estadisticas=4.2 dB
Pérdidaz=94,1dB [4] Campo E=118.4dBpV/m Nivel Bx=-159dBm Mivel Bx=3,58E +4p% R relativo=64,1dB

— Transmizar —Receptar

[ —— 0] | | [ e ———————— 50+40)

ESTACION_BASE ;I ALCALDIA CERETE

Rol b azter Rol Esclavo

Mambre del sistema Tx ESTACION_CEMTRAL j Mambre del sisterna Rx ESTACION_CEMTRAL j

Potencia Tx 21w 4322 dBm Campo E requerido 54,36 dBpWim

Pérdida de linea 05de Ganancia de antena 18 dBi 15.8 dBd _+|

Ganhancia de antena 18 dBi 15.8 dBd _+| Pérdida de linea 0.5 dB

Potencia radiada FIRE=1.13 kW PRE=0.72 kWw/ Senzibilidad Rx 2238720 S0 dBm

Altura de antena [m) |3D _I _+| Deshacer | Albura de antena [m) IBD _I _+| Deshacer |
—Red —Frecuencia [MHz)

CCTY_CERETE | Mirimo - [500q Mésimo  [5500

Figura 3. 11 Perfil topografico BASE- ALCALDIA CERETE



Editar Ver Invertir

Figura 3.12 Caracteristicas del enlace punto a punto BASE — ALCALDIA DE CERETE

ENLACE BASE — SUPER_MERCADO_IDEAL

En las Figuras 3.13, 3.14 se muestra el perfil topografico del enlace punto a punto
entre las estaciones base — SUPER_MERCADO_IDEAL, y las caracteristicas técnicas del

enlace.

Editar Ver Inwvertir

Azimut=146,217 Aing. de elexn’acién:-ﬂ,ﬁﬂt° Despeje a 0,04km Pear Freznel=25,0F1 Diztancia=0,09km
Espacio Libre=86.5 dB Obstruccidn=-3.6 dB Urbanao=0.0 dB Bosque=0.0 dB Estadisticas=4.2 dB
Pérdidaz=87.1dE 4] Campo E=1254dBpv/m Mivel Bx=-8,9dBm Mivel Bx=801E+4p\ R relativo=71,1d8

— Transmizor — Receptar
= » = » 3 » = 1 5 3 stOMERT 5 % x5 5 & 5 x & sl
ESTACION_BASE LI SUPER_MERACDO_IDEAL
Ral Mazter Ral Esclava
Mombre del sistema Tx ESTACION_CEMTRAL ;I Maombre del sistema Rx ESTACIOM_CEMTRAL LI
Potencia Tx 21 43,22 dBm Campo E requerido 54 36 dBp/m
Pérdida de linea 05dB Ganancia de antena 18 dBi 15,8 dBd ;I
Ganancia de antena 18 dBi 15,8 dBd _+| Pérdida de linea 0.5 de
Patencia radiada FIRE=1.18 ki FRE=0.72 kW Sensibilidad A= 22 3872 B0 dBm
Altura de antena [m) |3D J d Deshacer | Altura de antena [m) |3D _I ;I Deshacer |
—Red — Frecuencia [MHz)
CCTY_CERETE LI M iriimna |5uug M Ao |5gug

Figura 3. 13 Perfil topografico BASE- SUPER_MERCADO_IDEAL



Editar Ver

Figura 3.14 Caracteristicas del enlace punto a punto BASE - SUPER_MERCADO_IDEAL

e ENLACE BASE - EDS — SAN NICOLAS

En las Figuras 3.15, 3.16 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base — EDS_SAN-NICOLAS, y las caracteristicas técnicas del

enlace.

Invertir

Editar Ver Invertir

Azimut=127 70
E zpacio Libre=103,3 dB
Pérdidaz=104 8dE [4)

r Tranzmizor

Ang. de elevacion=0016" Despee a D,2Ekm
Urbano=0.0 dB
Mivel Fix=-26,5dBm

Obstruccidn=-2,7 dB
Campo E=107 BdBp /m

[ — — —— — — i — — —

ESTACION_BASE
Ral
MWombre del sistema T

Potencia T=

Pérdida de linea
Ganahcia de antena
Potencia radiada

Altura de antena [m]

59430
I azter

ESTACION_CENTRAL =]
21 4322 dBm

05 df
18 dBi 1508+
PIRE=118KW  PRE=072KW

IS‘D— Jd Deshacer |

Peor Freznel=10,2F1
Bozque=0.0 dB
il Bx=1,0BE +4p

Distancia=D,E§km
Estadisticaz=4.2 dB
Rix relativo=53,5dB

—Receptor

Ral

Wombre del sistema Rx

Campo E requerido
Ganancia de antena
Pérdida de linea
Sensibilidad R+

Altura de antena [m)

[ — — — — — — — — — — —

59+30

Esclavo

ESTACION_CENTRAL ~]
54 36 dByiv/m

18 dBi 158d8d _+|
05d8

22 BTN 80 dBm

I3IJ— Jd Deshacer |

~Fed

CCTY_CERETE

=l

— Frecuencia [MHz)

b inimo IEDDD

b Sximo

IESDD

Figura 3. 15 Perfil topografico BASE- EDS — SAN NICOLAS




Editar Ver Invertir

Figura 3.16 Caracteristicas del enlace punto a punto BASE — EDS_ SAN-NICOLAS

e ENLACE BASE — HOSPITAL SAN DIEGO

En las Figuras 3.17, 3.18 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base — HOSPITAL SAN DIEGO, y las caracteristicas técnicas del

enlace.

Editar Ver Inwvertir

Azimut=221,17" Ang. de elevacion=0,11 w Dezpeje a D,ﬁkm Peor Fresnel:E,ﬁ Digtancia=1 ,ﬁkm
Ezpacio Libre=109E dB Obstruccion=11E dB Urbano=0,0 dB Bozque=0,0 dB Estadisticas=4,2 dB
Pérdidas=125,3dE Campa E=87 3dBpY/m Mivel Fix=-47.1dBm Mivel Fx=391,41p% Fix relativo=32,9dE

— Transmizor — Receptor
ESTACION_BASE LI AM_DIEGD
Fal tazter Ral Esclavo
Mombre del sistema Tx ESTACION_CEMTRAL ;I Mombre del sistema Fix ESTACION_CEMTRAL ;I
Potencia Tx 21w 43,22 dBm Campo E requerido 54,36 dBpvém
Pérdida de linea 05dE Ganancia de antena 18 dBi 15.8 dBd LI
Ganancia de antena 18 dBi 15,8 dBd LI Pérdida de linea 0.5 dB
Potencia radiada FIRE=118 khf FPRE=0.72 kw/ Sensibilidad Rx 22387 -B0 dBm
Alura de antena [m) |3D _I LI Deshacer | Alura de antena [m) ISD _I LI Deshacer |
—Red — Frecuencia (MHz]
CCTY_CERETE | Minima  [5000 Méximo  [Sa00

Figura 3. 17 Perfil topografico BASE- EDS — HOSPITAL SAN DIEGO



Editar Wer Invertir

Figura 3.18 Caracteristicas del enlace punto a punto BASE — HOSPITAL SAN DIEGO

e ENLACE BASE — CANCHA SANTA TERESA

En las Figuras 3.19, 3.20 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base — CANCHA SANTA TERESA, y las caracteristicas técnicas del

enlace.

Editar Ver Invertir

Azimut=233,81° Ang. de elevacién=0.203" Despeje a 0,60km Peor Fresnel=8,2-F1 Diztancia=1,00krm
Espacio Libre=107.0 dB Obstiuccion=-5,0 dB Urbano=0,0 dB Bozque=0,0 dB Estadisticaz=4,3 dB
Pérdidaz=108,3dB [4] Campo E=106,3dBph/m  Mivel Bx=-281dBm Mivel Rx=8807 05y R relativo=51,9dE

— Tranzmizor —Receptar
ESTACION_BASE ;I CAMCHA SAMTA TERESA
Fol M aster Fol Ezclava
Marrbre del zistemna Tx ESTACION_CENTRAL LI Manbre del zistema Bx ESTACION_CENTRAL LI
FPotencia Tx 21 43,22 dBm Campo E requernido 54,36 dB v /m
Férdida de linea 0.5dE Ganancia de antena 18 dBi 15.8 dBd LI
Ganancia de antena 18 dBi 15.8 dBd LI Férdida de linea 0.5dE
Potencia radiada FIRE=1.18 k' PRE=0.72 kiwf Sensibilidad A= 2238720 80 dBm
Altura de antena [m) |3D _I ;I Deshacer | Altura de antena [m) |3D _I ;I Deshacer |
—HRed — Frecuencia [MHz)
CCTY_CERETE LI b inima |5uug b &mima |53|jg

Figura 3. 19 Perfil topografico BASE - CANCHA SANTA TERESA



Editar Wer

Invertir

Figura 3.20 Caracteristicas del enlace punto a punto BASE — CANCHA SANTA TERESA

ENLACE BASE — COLEGIO 24 DE MAYO

En las Figuras 3.21, 3.22 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base — COELGIO 24 DE MAYO, y las caracteristicas técnicas del

enlace.

Editar Ver Inwvertir

Azimut=250,23°
Ezpacio Libre=110.1 dB
Pérdidas=103,2dB

Obsticcion=-5.3 dB
Campo E=103,4dB Py Ao

Ang. de elevacién:-D,DD-?“ Despeje a D,S?km
Urbano=0.0 dB
Wivel Fx=-310dBm

Pear Freznel=6,4F1
Bosque=0.0dB
Mivel Ru=E311,21p0

Diztancia=1.42km
Estadisticaz=4.4 dB
R« relativo=43,0d8

r~ Transmisor

[ e e e e — ——— 59+3(0
ESTACION_BASE |
Ral I azter

Mombre del sistema Tx ESTACIOM_CEMTRAL LI

Paotencia Tx 21w 43.22 dBm

Pérdida de linea 05de

Ganancia de antena 18 dBi 15,8 dBd LI

Paotencia radiada FIRE=1.18 kM/ FRE=0.72 kwf

Altura de antena [m)

ISD— _|_+| Deshacer |

—Receptor
T —————————— 59+30
COLEGIO
Ral Esclavo
Mombre del sistema R+ ESTACIOM_CEMTRAL LI
Campo E requerido 54,36 dBp fm
Ganancia de antena 18 dBi 15.8 dBd LI
Pérdida de linea 0.5de
Sensibilidad R+ 22T -80 dBm

Altura de antena [m)

ISD— _I;I Deshacer |

—Fed

CCTv_CERETE

=

— Frecuencia (MHz)

I inima |5|3|3|3

b dxirna

|58EIEI

Figura 3. 21 Perfil topografico BASE - COLEGIO 24 DE MAYO



Editar Ver Invertir

Figura 3.22 Caracteristicas del enlace punto a punto BASE — COLEGIO 24 DE MAYO

ENLACE BASE — COLEGIO DOLORES GARRIDO

En las Figuras 3.23, 3.24 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base — COLEGIO DOLORES GARRIDO, y las caracteristicas técnicas

del enlace.

Editar Ver Invertir

Azimut=270,25%
Espacio Libre=107.2 dB
Pérdidas=109,3d8

— Transmizor

Ang. de elevacién:-ﬂ,ﬁ
Obstruecidn=-2 & dB
Campo E=103,2dBpN /m

Despeje a D,dﬁkm
Urbano=0.0 dB
Miwel Ax=-31,1dBm

Bosque=0.0 dB

Pear Freznel=7 .

Mivel Ru=£221 98"

2F1 Distancia=1,09km
Estadisticas=4.2 dB

R« relativo=48,9d8

[ R R R B R R

ESTACION_BASE
Rol
MNombre del sistemna Tx
Paotencia Tx
Pérdida de linea
Ganancia de antena
Paotencia radiada

Altura de antena (m)

— Receptar
S9+20
B BB cOLEGIo_DOLORES

b azter Ral
ESTACION_CEMTRAL ;I Mombre del sistema Az
21w 43,22 dBm Campo E requerido
0.5 de Ganancia de antena
18 dBi 15,8 dBd _+| Pérdida de linea
PIRE=1.18 ki PRE=0.72 k' Sensibilidad R

IS‘D— JLI Deshacer |

Altura de antena [m)

[ T S D R R R R R

59420

Esclavo

ESTACION_CENTRAL |
54,3 dBY/m

18 dBi 15808+
05 dB
223872 0 dEm

ISEI— _Id Deshacer |

—Fed

— Frecuencia (MHz)

|CCTv_CERETE

=

Mirimo IEDDD

b Sxima

IEBDD

Figura 3. 23 Perfil topografico Base- EDS — COLEGIO DOLORES GARRIDO
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Invertir

Figura 3.24 Caracteristicas del enlace punto a punto BASE - COLEGIO DOLORES

ENLACE BASE — CENTRO CULTURAL

En las Figuras 3.25, 3.26 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base — CENTRO CULTURAL, y las caracteristicas técnicas del

enlace.

Editar Ver Inwertir

Azimut=235 51°
Espacio Libre=101.5 dB
Pérdidaz=1009dE [4]

Ang. de elevacidn=0,080"
Obatruccion=-5.0 dB
Campo E=111.7dB Y /m

Despeje a 0,26km
rbano=0.0 dB
Mirvel Au=-22 BdBm

Peor Fresnel=10,2F1
Bosgue=0.0 dB
Mivel Rr=1,65E +4pY

Distancia:D,S-Skm
Estadisticas=4.3 dB
R« relativo=57 4dB

Altura de antena [m)

I?ﬂ— _I_+I Deshacer |

— Tranzmisor — Receptor

ESTACION_BASE ||| |CENTRO_CULTURAL |
Rl 4 azter Ral Esclava
Mormbre del sistema Tx ESTACION_CEMTRAL x| || Mambre del sistema R -
Fotencia Tx 21 43.22 dBm Campo E requerido 54,36 dBp*'/m
Férdida de linea 0.5 d& Ganancia de antena 18 dBi 15.8 dBd LI
Ganancia de antena 18 dBi 15.8 dBd LI Pérdida de linea 05dB
Fotencia radiada FIRE=1.18 KM/ PRE=0.72 ki Sensibilidad R« 2238720 -80 dBm

Altura de antena [m)

IBD— _|_+I Deshacer |

—Fed

CCTY_CERETE

=

— Frecuencia [MHz]

F iniima ISDDEI

W &uinno

|58EIEI

Figura 3. 25 Perfil topografico Base - CENTRO CULTURAL



T Enlace de Radio @
Editar Ver Invertir

La distancia entre ESTACION_BASE ¢ CEMTRO_CULTURAL ez 05 km [0,2 mil=z)

Azimut norte verdadera = 295 51°, Azimut Morte Magnética = 301,48°, Angulo de elevacidn = 0,0804°
Yariacion de altitud de 3.0 m

El modo de propagacion ez linea de vista, minimo despeje 10,2F1 a 0,3km

La frecuencia promedio ez 5400.000 MHz

Espacio Libre = 101,5 dB, Obstruccion = -5,0 dB, Urbano = 0,0 dB, Bogque = 0,0 dB, Estadisticas = 4,3 dB
La pérdida de propagacidn total ez 100,9 dB

Ganancia del sigtema de ESTACION_BASE a CENTRO_CULTURAL ez d= 153.2 dB

Ganancia del sigtema de CEMTRO_CULTURAL a ESTACION_BASE ez d= 153.2 dB

Feor recepcion es 57.4 dB sobre el sefial requerida a encontrar

B0,000% de tiempo, 70,000% de situaciones

Advertencia 4

Figura 3.26 Caracteristicas del enlace punto a punto BASE - CENTRO CULTURAL

e ENLACE BASE — COLEGIO MARCELIANO POLO

En las Figuras 3.27, 3.28 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base — COLEGIO MARCELIANO POLO, y las caracteristicas técnicas

del enlace.
BT Enlace de Radio @

Editar Ver Inwvertir

Azimut=31,09° Ang. de elevacidn=-0145" Despeje a 0,30km Peor Fresnel=9,9F1 Diztancia=062km
Ezpacia Libre=103.0 dB Obstruccidn=-50 dB Urbano=0,0 dB Bozque=0,0 dB Estadizticas=4.3 dB
Pérdidas=102.3dB [4) Campo E=110,3dBpA/m Mivel Ae=-24,1dBm Mivel Ag=1,40E +4pis Fix relativo=559d8
Tranzmizor Receptor

r . — S9+30 r .  — 59430
ESTACION_BASE | || |COLEGIO_MaRCELIAND |
Rol b aster Rol Esclavo

Mombre del sistema T ESTACIOM_CENTRAL | || Mombre del sistema Ry -
Patencia Tx 21 43,22 dBr Carnpa E requerido 54,36 dBpW S m

Pérdida de linea 0.5dB Ganancia de antena 18 dBi 15,8 dBd j
Ganancia de antena 18 dBi 15,8 dBd j Pérdida de linea 054

Potencia radiada FIRE=1.18 k\ PRE=0.72 k' Sensibilidad Fix 22,387 20 80 dBm

#ltura de antena (m) 30 J j Altura de antena (m) 30 J j

Fed Frecuencia [MHz)

|CI:TV_CEF|ETE ﬂ Mivime 5000 Masimo  [5a00

Figura 3. 27 Perfil topografico BASE-— COLEGIO MARCELIANO POLO



T Enlace de Radio @
Editar Ver Invertir

La distancia entre ESTACION_BASE w COLEGIO_MARCELIAND &= 0 ki (0,4 miles)

Azimut norte verdadero = 31,097, Azimut Worte Magnético = 36,967, Angulo de elevacian = -0,14459°
YWariacion de altitud de 25 m

El modao de propagacin es linea de vista, minimo despeje 9.9F7 a 0,3km

La frecuencia promedio ez 5400,000 MHz

Espacio Libre = 103,0 dB, Obstruccion = -5,0 dB, Urbano = 0,0 dB. Bosque = 0,0 dB, Estadisticas = 4.3 dB
La pérdida de propagacian total es 1023 dB

[Fanancia del zsistema de ESTACION_BASE a COLEGIO_MARCELIAND e de 158 2 dB

Ganancia del sisterma de COLEGID_MARCELIAND a ESTACIOMN_BASE e: de 1582 4B

Pear recepcidn ez 55,9 dB sobre el 2efial requerida a encantrar

50,000% de tiempo, 70,000% de situacionss

Advertencia 4

Figura 3.28 Caracteristicas del enlace punto a punto BASE — COLEGIO MARCELIANO POLO

e ENLACE BASE — COLEGIO NUESTRA SENORA DEL CARMEN

En las Figuras 3.29, 3.30 se muestra el perfil topografico del enlace punto a punto
entre las estaciones base — COLEGIO NUESTRA SENORA DEL CARMEN, y las

caracteristicas técnicas del enlace.

BT Enlace de Radio @
Editar Ver Invertir
Azimut=24E,02° Ang. de elevacion=0023"  Despeje a 0,.13km Peor Fresnel=15,4F1 Distancia=0,27km
Espacio Libre=95,7 dB Obstruccion=185 dB Urbano=0.0 dB Bozque=0,0dB E stadisticaz=4.2 dB
Pérdidaz=1184dB [4] Campo E=34 2dBpW /m Mivel Fx=-40 2dBm Mivel Bx=2186 48 R relativo=39,8d8
Tranzmizor
I —— e — S9+20
ESTACION_BASE |
Fial b azter Fal Esclava
Mornbre del sisterna Tx ESTACION_CEMTRAL j Marnbre del sisterna R CPE j
Patencia T 21w 43,22 dBm Campo E requerido 5436 dBpM
Pérdida de linea 05de Ganancia de antena 18 dEi 15,8 dBd j
Ganancia de antena 18 dBi 15,5 dBd j Pérdida de Iinea 05de
Potencia radiada FIRE=1,18 k' FPRE=0,72 ks Sensibilidad Ax 22 387 0 -80 dBm
Altura de antena [m) 30 J j altura de antena [m) 30 J j
Red Frecuencia [MHz]
|EETV_EEFIETE j Minimo  |5000 Maximo  [5a00

Figura 3. 29 Perfil topografico Base-—— COLEGIO NUESTRA SENORA DEL CARMEN



T Enlace de Radio
Editar Ver Inwvertir

La distancia entre ESTACION_BASE » COLEGIO_EL CARMEN e 0,3 km [0.2 miles]

Azimut norte verdadero = 246,02, Azimut Morte Magnético = 251,89%, Angulo de elevacion = 0,0227°
YWariacion de altitud de 1.0 m

El modo de propagacion es linea de vista, minimo despeje 15.4F1 a 0,1km

La frecuencia promedio es 5400,000 MHz

Espacio Libre = 95,7 dB, Obstruccion = 18,5 dB, Urbano = 0,0 dB., Bosque = 0,0 dB, Estadisticas = 4,2 dB
La pérdida de propagacion total ez 118.4 dB

Fanancia del gistema de ESTACION_BASE a COLEGIO_EL_CARMEM ez de 1582 dB

Fanancia del gistema de COLEGIO_EL_CARMEM a ESTACIOM_BASE ez de 1582 dB

Peor recepcion es 39,8 dB sobre el sefial requenda a encontrar

B0,000% de tiermpo, 70,000% de situaciones

Advertencia 4

Figura 3.30 Caracteristicas del enlace punto a punto BASE — COLEGIO NUESTRA SENORA
DEL CARMEN

ENLACE BASE — DROGAS LA REBAJA

En las Figuras 3.31, 3.32 se muestra el perfil topografico del enlace punto a punto
entre las estaciones base — DROGAS LA REBAJA, y las caracteristicas técnicas del

enlace.

T Enlace de Radio @
Editar Ver Inwvertir
Azimut=22697" Ang. de elevacion=0.035° Despeje a 0,14km Feor Freznel=15,0F1 Distancia=0,23km
Espacio Libre=95.3 4B Obstruccign=-3,7 dB Urbano=0.0 48 Bozque=0.0dE Estadisticaz=4.2 dB
Pérdidas=36,7dB [4] Campo E=1158dBpN/m Mivel Fix=-18,5dEBm Mivel Rx=2 EEE +4p Fi= relativo=E1,5dE
Tranzmizor Receptor
I ——— — — S9+40 I ——— — — S9+40
|ESTACION_BASE «| || |DROGAS_La_REBALA -
Rl M azter Rl Esclavo
Mombre del sistema Tx ESTACION_CEMTRAL ﬂ Mombre del sistemna A I |ﬂ
Patencia Tw 21 43,22 dBm Campo E requernido 84,36 dBp A m
Pérdida de linea 05de Ganancia de antena 12 dBi 15,8 dBd j
Ganancia de antena 18 dBi 15,8 dBd j Pérdida de linea 05de
Potencia radiada FIRE=1.18 ks FRE=0,72 kW Sensibilidad A= 22,3872 -80 dBm
Altura de antena [m] 30 J j Altura de antena [m] 30 J j
Red Frecuencia (MHz]
CCTY_CERETE j Minimo {500 Maximo  [gapp

Figura 3. 31 Perfil topografico BASE - DROGAS LA REBAJA




Editar Ver Inwertir

Figura 3.32 Caracteristicas del enlace punto a punto BASE — DROGAS LA REBAJA

e ENLACE BASE - EDS SAN DIEGO

En las Figuras 3.33, 3.34 se muestra el perfil topografico del enlace punto a punto

entre las estaciones base — EDS SAN DIEGO, y las caracteristicas técnicas del enlace.

Editar Ver Invertir

Azimut=21216° Ang. de elevacion=-0,085" Despeje a 0,22km Peor Freznel=12,1F1 Diztancia=0,43km
E spacio Libre=93,7 dB Obstruceidn=-5,0 dB Urbano=0,0 dB Bosque=0.0 dB Estadisticaz=4,3 dB
Pérdidas=3.14E [4] Campo E=11354BpY/m  Mivel Rx=-2094Bm Mivel Be=2 05E +4pys R relativo=531dB

— Tranzmigor — Receptor
[ e e e e e e s e e w59+ [ e e . . . e e e e 5 5+4[]
ESTACIOMN_BASE ;I 15_SAN_DIEGD
Rl tdaster Ral Esclava
Mombre del sistema Tx ESTACION_CEMTRAL LI MNombre del sistema Fix ESTACION_CENTRAL ;I
Paotencia Tx Al 43,22 dBm Campo E requenido 54,36 dBpi/m
Pérdida de linea 05 de Ganancia de antena 18 dBi 15,8 dBd LI
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Figura 3. 33 Perfil topografico BASE — EDS SAN DIEGO
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La distancia entre ESTACION_BASE w EDS_SAN_DIEGO &= 0.4 km (0,3 milez)

Azimut morke verdadera = 212.16°, Azimut Marte Magnético = 218,02, Angula de elevacidn = 00847
Yaracian de altitud de 1.0m

El rnodo de propagacidn es linea de vista, minimo despeje 12,1F7 a 0.2km

La frecuencia promedio ez 5400,000 MHz

Espacio Libre = 99,7 dB, Obstruccion = -5,0 dB, Urbano = 0,0 4B, Bosque = 0,0 dB, Estadistica: = 4.3 dB
La pérdida de propagacian total ez 99,1 dB

Ganancia del sisterna de ESTACIOM_BASE a EDS_SAM_DIEGO es de 1582 dB

Ganancia del sisterna de EDS_SAM_DIEGOD a ESTACION_BASE es de 158,2 dB

Peor recepcidn ez 59,1 dB sobre el zefial requenida a encontrar

R0,000% de tiempa, 70,0005 de situaciones

Advertencia 4

Figura 3.34 Caracteristicas del enlace punto a punto BASE — EDS SAN DIEGO

3.4.7.1 CANALES PRE-WIMAX

Igual que Wi-Fi, la asignacién de canales Pre-Wimax también ha de seguir unos

requisitos. Ha de haber cinco canales de diferencia entre dos canales a utilizar.

Puesto que cada unidad de acceso ha de apuntar a su unidad suscriptora
correspondiente, todos los equipos Pre-Wimax dispondran de antenas direccionales.
En este caso las antenas si que vienen incluidas con los dispositivos. El enfoque de las
antenas de los VL-AU es de elevada importancia dado el posible solapamiento entre

canales, incumpliendo la normativa de canales.

3.4.8 DISENO FISICO

El correcto desempefio de la red y el cumplimiento de los requerimientos establecidos
para el sistema de seguridad, estan directamente relacionados con el disefio adecuado

de la red.

Una vez elegido el medio de transmisidn, se escogera la topologia adecuada para la
transmisidn de la informacion desde y hacia los equipos de vigilancia con el Centro de

Control.



Hay una serie de factores a tener en cuenta a la hora de decidirse por una topologia de

red concreta. Estos factores son:

La distribucidn de los equipos a interconectar.
- Eltipo de aplicaciones que se van a ejecutar.
- Lainversion que se tiene previsto realizar.

- Eltrédfico que va a soportar la red local.

- La capacidad de expansion o escalabilidad.

La distribucidn de la ubicacion de las cdmaras de vigilancia es totalmente asimétrica,
por ser un sistema urbano en el cual los puntos a vigilar se determinan de acuerdo a la
manera en que estan organizadas las edificaciones que conforman el drea urbana. Ya
se determindé que las distancias al Centro de Control varian de acuerdo a la ubicacion
de cada camara de vigilancia.

En la figura 3.4 se presenta la ubicacién de las cdmaras de vigilancia en el sector.
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Figura 3.4 Ubicacion de las Camaras en el sector urbano



En la figura 3.4.1 se presenta la conexidén de cada camara.

ESQUEMA DE CONEXION DE CADA CAMARA

Antena

Regulador de Voltajs I

Figura 3.4.1 Imagen montaje de cada cdmara

El objetivo de la red es basicamente la transmisidn de informacion desde las cdmaras
hacia el Centro de Control y Monitoreo, y la transmisidon de datos de control PTZ desde
el Centro de Control y Monitoreo hacia las cdmaras, por lo que no se considera
necesario equipos de procesamiento entre el equipo activo ubicado en el Centro de
Control y las camaras de vigilancia por lo que la topologia légica a usar sera la

topologia en estrella.

3.4.9 DISENO LOGICO DE LA RED DE TELECOMUNICACIONES

En la figura 4.1 se muestra el disefio l6gico de la Red Telecomunicaciones

% ﬁ.-_ kst
) P U
. g, T
i _ . e -
- ﬁG.‘I‘ “ " . o - -\M‘ ﬁ. g iub:'lllllhr

e

Wideo Mantior
& Maragenant

Wideo Server

Sutricribsar
L ‘? 3 Unit
W Sutsoriber i i
[ Linn ﬁ 3 SI-L:.:II-:I !.%' S
it 4

oL

FIGURA 4.1 Disefo légico de la Red de Telecomunicaciones



3.5 PRESUPUESTO

PRECIO

MATERIAL CANTIDAD | UNITARIO PRECIO TOTAL
Camara Domo LG NLW9226 16 3810000| $ 60.960.000,00
BreezeAccessVL-AU 8 10183250 $ 1.466.000,00
Chasis (capacidad hasta 6 VL-AU) 2 2576805 | S 5.153.610,00
BreezeAccessVL-SU (54 Mbps) 16 1727225| S 7.635.600,00
Torre Riendada de 30 mts de
altura 1 15000000 | $ 5.000.000,00
Soporte para montaje de pared C-
BC511 W 16 32000( S 512.000,00
Caja de proteccion metalica CSP
43-20 18 45000 | S 810.000,00
UPS de 200 vatios o 350 VA marca
APC 18 150000 | $ 2.700.000,00
Cable eléctrico 520 3800| S 1.976.000,00
Cable de red UTP Mts Cat 5e 468 1500 S 702.000,00
Tornillos tirafondo de 8,5 mm de
didmetro de 1/2” 64 300| S 19.200,00
1 metro de tubo metalico de 1” 16 60000/3m| S 320.000,00
Abrazaderas metadlicas para tubo
metalico de 1". 36 3500| $ 126.000,00
Tubos metdlicos diametro 1/2”,
longitud de 9 metros 16 45000/3m| S 240,00
Abrazaderas para tubo de 1/2” 64 2500| S 60.000,00
Switch DLINK DGS-1008D 1 154000 $ 154.000,00
UPS APC DE 5000KV 1 2500000 $ 2.500.000,00
Varilla de Copperweld 1 80000 | S 80.000,00
Tarjeta madre Intel DQ45EK 1 650000| S 650.000,00




Tarjetas madre Intel DG31PR 5 350000 S 1.750.000,00

Procesador Intel Core 2 Duo E6750 4 375000 $ 1.500.000,00

Procesador Intel Core 2 Quad

Q6600 2 675000 | $ 1.350.000,00

Memorias RAM SDRAM de 4

Gigabytes 2 140000 | $ 280.000,00

Memorias RAM SDRAM de 1

Gigabytes 4 90000 | S 360.000,00

Tarjeta de video NVIDIA 7800 GTX

de 512 MB 2 140.000| $ 280.000,00

Discos duros de 2 Terabytes,

Hitachi Deskstar7k2000 10 437500| $ 4.375.000,00

Disco duro SATA de 320 Giga Bytes

de 7200 rpm 1 220000 | S 220.000,00

Discos Duros SATA de 120 Giga

Bytes de 7200rpm 4 180000 | S 720.000,00

Monitores LCD de 20” LG

M2080D-PZ 4 350000 | $ 1.400.000,00

Tarjeta PCI SATA 150-6

LogicMegaRAID5 SATA 1 900000 | $ 900.000,00

Carcasa para 5 discos duros

externos 1 15000( S 15.000,00

Cable para conexion SATA 10 11000 S 110.000,00

Software LUXRIOT servidor 1 430000 S 430.000,00

Materiales varios 5% del valor

total S 10.730.732,00
TOTAL S 225.345.382,00

Nota: En el estudio del coste no esta incluida la mano de obra.




4 IMPACTO MEDIOAMBIENTAL

Este capitulo define las lineas basicas para minimizar el impacto medioambiental de
una instalacién Wi-Fi, y se hace referencia a los campos electromagnéticos y su

influencia en la salud.

4.1 ANALISIS MEDIO AMBIENTAL

- Estético

- Reciclaje de los equipos

4.1.1 ANALISIS ESTETICO

Los puntos de acceso y los caminos de las lineas de comunicacién de alimentacién
eléctrica han sido ubicados buscando el minimo dafio estético posible. Los dispositivos
necesarios se instalaran en los techos de edificios en los que haya comercio en la
planta baja, y las lineas eléctricas pasaran por las fachadas de estos edificios, junto con

el cableado actual.

Se cuenta con el apoyo de la regulacidn al respecto, la Ley 1341 de Julio30 de 2009,
proferida por el Congreso de la Republica, relativo a un marco regulador comun de las
redes y los servicios de comunicaciones electrénicas (Directiva marco), en el que se
pone de manifiestopropender por la construccidn, operacion y mantenimiento de las
tecnologias de la informacién y las comunicaciones por la proteccion del medio
ambiente y la salud publica’. La Ley 1341/2009 sobre infraestructuras comunes de
telecomunicaciones define la necesidad de compartir redes existentes, velando por las
alcaldias para su cumplimiento, fomentando la ubicacion compartida de las mismas, a

fin de minimizar el impacto visual.



Ademas, aquellas areas de reciente construcciéon, donde ya ha sido aplicada Ia
normativa de la Ley 1341/2009, de 30 de Julio, de Ordenacién de la Edificacién, en la
gue por primera vez se establece la responsabilidad de la Corporacidon Municipal para
que los edificios dispongan de infraestructuras de Telecomunicaciones, se pueden

aprovechar para la instalacidn de esta red.

4.1.2 ANALISIS DE RECICLADO

Todos los equipos que se han elegido en este proyecto han sido seleccionados por la

composicion de sus componentes en cuanto a materiales reciclables.

Se han descartado componentes metdlicos como cajas, coberturas de cables, etc.,
eligiendo material pldstico para estas partes de los dispositivos, con el objetivo de

causar la menor contaminacion posible.

La vida util de los componentes es de 10 afios, excepto el cableado que es de 20 afios.

4.2 REDES WI-FI Y CAMPOS ELECTROMAGNETICOS

La exposicidon a campos electromagnéticos esta regulada por La ley1341/2009, de 30
de Julio, por el que se aprueba el Reglamento que establece condiciones de proteccion
del dominio publico radioeléctrico, restricciones a las emisiones radioeléctricas vy

medidas de proteccidn sanitaria frente a emisiones radioeléctricas.

Los sistemas de comunicacién inaldambricos no afectan la salud, dado que su emisién
es mucho menor que la de un dispositivo mévil. No obstante, la potencia radiada se
puede concentrar por las antenas direccionales. La Ley establece revisiones vy

mediciones que deberdn seguirse en sus plazos y normativa por ser ley.



5 CONCLUSIONES Y RECOMENDACIONES

La realizacidn del presente proyecto de titulacidén significa para sus realizadores, una
fuente importante de nuevos conocimientos, y mediante las fases de preparacién y

desarrollo del mismo se podrian extraer las siguientes conclusiones:

5.1 CONCLUSIONES

Actualmente los sistemas de vigilancia son del tipo analégico — digital o
completamente digitales. En sistemas analdgico digital usualmente se utilizan cdmaras
que transmiten sefial de video analdgica y el sistema de almacenamiento es digital,
aumentando seguridad a la informacidn e incrementando capacidad de
almacenamiento. En sistemas completamente digitales, las cdmaras de video
vigilancia, la transmision de informacion y el proceso de grabacidn son digitales, esto
brinda al sistema de seguridad mayor escalabilidad y mejor desempefio en
comparacion con otros sistemas debido a que el procesamiento de la sefial de video ya
no esta centralizado en un solo equipo, como es el DVR, sino que el procesamiento se

realiza desde la misma camara de video.

Una mejora significativa que se puede apreciar en los sistemas de seguridad digitales
es el aprovechamiento que se puede dar a una infraestructura existente, como las
redes de telecomunicacién IP, hacia la cual estdn migrando la mayoria de servicios y
aplicaciones. Esto permite concluir que es posible incorporar en un solo sistema de

seguridad varias aplicaciones como es la video vigilancia.

También existe diferencia relevantes entre un sistema de CCTV o sistema bdsico y
normal de video vigilan ante un sistema de video vigilancia urbano, los factores tienen
gue ver con el medio de trasmision porque las distancias son un punto relevante ya

gue esto implica atenuacidn en la sefial de video.



El uso de la tecnologia inaldambrica ayuda en este sentido a cubrir esta barrera, con el
uso de tecnologias Airmax alcanzando un ancho de bandas de trasmisidn a distancias

de mas de 15 km de la base central.

La eleccién de la topologia de red es una tarea muy importante en el disefio de
cualquier sistema de Telecomunicaciones. Dependiendo de la eleccién, la red se
comportara de mejor o peor manera. También puede incidir en el uso éptimo de todos
los recursos de la red. La topologia en estrella es la mas adecuada para un sistema de
vigilancia ya que cada conexidon punto a multipunto es independiente brindando
tolerancia a fallos cuando el medio de transmisién tiene algun problema. En
conclusion. El unico punto critico de esta topologia es la radio base, la cual se debe
proteger mediante un disefio apropiado del sistema de proteccién respecto a

alimentacion eléctrica del mismo.

La tarea de recopilacién de informacién sobre el funcionamiento de los sistemas
descritos en el presente Proyecto de Titulacién, ha permitido obtener una perspectiva
amplia respecto al disefo de una red de Telecomunicacidn. Se puede concluir que para
el correcto funcionamiento de la red, se hace necesario el apoyo de otros sistemas
adicionales como son: el sistema de respaldo de energia eléctrica, proteccion del

sistema de alimentacidn eléctrica, sistema de respaldo de informacion, entre otros.

5.2 RECOMENDACION

Para calcular el ancho de banda de una red, es necesario sobredimensionar esta para

posibles cambios como es el crecimiento y el aumento de equipos.

Se recomienda que todos los conductores y elementos se etiqueten y debe realizarse
la documentacidn respectiva para que la red sea entendible para cualquier persona

gue se encargue del mantenimiento de la misma a futuro.



Para la alimentaciéon de equipos electréonicos se recomienda utilizar una fuente de
energia eléctrica limpia y regulada, preferiblemente una UPS On Line que garantiza
calidad de energia a todo momento. Se debe evitar el uso de UPS Off Line, las cuales,
en el momento de la conmutacidn interna, podrian reiniciar algunos equipos de
seguridad, como los servidores. La alimentacién de esa UPS debe venir de un tablero
eléctrico localizado en el mismo cuarto de control, con circuitos protegidos por

breakers a la entrada de la UPS y a la salida de la misma.

Se recomienda sobredimensionar la estimacién del ancho de banda necesario para la
transmisién de video pues muchas veces las especificaciones de las camaras pueden

no ser reales.
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