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INTRODUCCION

Este trabajo se desarrollo con el fin de implementar para los estudiantes de
pregrado y postgrado y minor del area de telecomunicaciones de la universidad
Tecnoldgica Bolivar como una solucion a la desinformacion , de este tema
sobre la configuracion de interruptores capa3 y diversas practicas de
laboratorio para el manejo basico de la configuracion del switch capa3, estos
dispositivos ; activos son un tipo de nueva de tecnologia que fueron
elaborados por cisco con el fin de que los elementos de red como son los
enrutadores les sea mas facil y llevadero su trabajo en la diferentes topologia
de red donde se encuentre , con estas tres guias de laboratorio buscamos un
mayor entendimiento sobre la configuracion basica de los switches capa3 , y su
aprovechamiento en redes tipo LAN, en la guia numero uno hacemos
referencia a como se conecta el interruptor y su funcionalidad primaria con
esta guia buscamos que el personal que maneje este dispositivo le sea facil su
entendimiento se explica en una primera instancia como a través de una
interface de usuario los diferentes modo de acceso y los diferentes comandos
gue se pueden usar en cada modo de configuracion y manejo de este tipo de
switch capa 3 , y en nuestra segunda guia de laboratorio configuraremos
nuestro switch capa 3 como servidor DHCP Para la asignacién dinamica de
direcciones IP a nuestros PCs;

En la tercera guia muestra como este tipo de switch catalyst 3560 integran
router y switch para producir altas velocidades (medidas en millones de

paquetes por segundo) en el intercambio de la informacion.
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JUSTIFICACION

Ante la desinformacion que existia y los diferentes interrogantes que se
hacian los alumnos de pregrado y postgrado en el area de redes informaticas y
telecomunicaciones, sobre el funcionamiento de switches capa3 vy
configuracion de este mismo se recurrio a la elaboracion de esta monografia
como solucién al problema que ya existia con el fin de proporcionarle a la
Universidad Tecnoldgica de Bolivar estas tres guias de laboratorio en el tema
de configuracién basica de switch capa3, debido a que esta no contaba con el
material suficiente para los alumnos que estan cursando el modulo de redes
del minor de Telecomunicaciones y la especializacion de la misma, ademas
cubriendo la necesidad de que cualquier docente tenga apoyo para dictar este
modulo en un futuro y tener mejor desempefio de nuestro conocimiento en el
ambiente laboral donde vallamos a poner en préactica lo aprendido en la
especializacion .

En esta monografia abordaremos; el uso de comandos basicos para la
configuracion de router y switch asi como la aplicacion de estos mismos para la
interconexion de redes informéaticas, con uno o mas dispositivos de este tipo.
Las guias serd supervisada por el docente o monitor que desarrolle este

modulo en clase en el laboratorio de telecomunicaciones.

-10-
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OBJETIVOS
3.1 OBJETIVOS GENERALES

Dentro de la misma informaciéon que hemos obtenido sobre los diferentes
dispositivos o elementos de red como son especificamente los switches capa 3
podemos determinar la ventaja que tiene, este tipo de dispositivo sobre sus
antecesores y la eficiencia y funcionalidad del mismo. De acuerdo a la
informacion recopilada queremos mostrar la versatilidad que tienes este tipo de

dispositivos en los diferentes guias teérico practica ya elaborada.

3.2 OBJETIVOS ESPECIFICOS

v Implementar las guias tedricas practicas donde se determine el uso del

switch capa 3.

v" Mediante el desarrollo de cada uno de los ejercicios planteado en las
guias y llevar al estudiante a la compresion y féacil utilizacién del switch
capas.

v Estudiar los diferentes comandos de configuracion del switch capa 3.

v" Implementar un protocolo de enrutamiento estatico y dinamico para

diferenciar el tipo de interconexion que lleva acabo el switch capa 3.

v Disefiar una estrategia de seguridad basica llamada truncalizacion para
limitar los diferentes permisos a nuestra red Ethernet (privada).

v' Disefiar medidas de seguridad mas compleja mediante la creacion de

VLAN en nuestra red interna.

-11-



ga Universidad
Tecnologica de Bolivar
CARTAGENA DEINDIAS

4. GUIAS DE PRACTICAS DEL SWITCH CATALYST 3560 CISC O

Estas guias pretenden instruir sobre la implementaciéon de elementos activos
como los switches catalyst 3560 cisco en la organizacion e integracion de
redes LAN, con unas sencillas ilustraciones haciendo facil su uso y

comprension.

Las redes LAN tienen diversos tipos de implementaciones y aplicaciones en
esta guia préactica y tedrica implementaremos las mas conocidas en el ambito
de las comunicaciones.

Realizaremos las siguientes practicas del laboratorio.

Practica #1: Direccionamiento IP.

Practica #2: Direccionamiento mediante DHCP de los PCs.

Practica #3: Direccionamiento Entre VLAN.

PRACTICA #1: Direccionamiento IP.
Es el arte de asignar direcciones IP a un dispositivo.

Ventajas: Podemos alojar un servidor que ofrezca servicios de Internet o a

través de Internet sin ningun problema.

Desventajas: Al tener siempre la misma direccion IP un atacante puede
tenernos localizados con mayor facilidad y realizar atagues continuamente a

nuestra red.

Practica #2: Direccionamiento mediante DHCP de los PCs.

En la siguiente guia de laboratorio el estudiante, entender& el concepto sobre
la configuracion basica de switch capa 3, a modo de servidor DHCP (asignados
de direcciones dinamicas) esto lograra consolidar en forma préactica el
conocimiento adquirido en su formaciébn académica sobre lo que es la
asignacion dinamica de direcciones IP a los elementos de red llamados Hots o
PCs.

-12 -
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Dentro de la misma podra observar como se interconectan dos redes distintas

a través de una técnica sencilla llamada canal trunca lisado o chanela trun

Practica #3: Direccionamiento Entre VLAN

Una entre VLAN como su nombre lo indica es una red virtual de area local
donde se asocian un grupo de computadores que se encuentran en diferentes
segmentos de red con el fin de organizarlos y brindarle comunicacion entre
ellos pero a su vez separados por una direccién IP de las demas entre VLAN
gue le da la seguridad necesaria a los diferentes computadores asociadas a la

IP asignada para la misma.

Es posible fusionar los procesos de conmutacion LAN y enrutamiento en un
solo dispositivo, sin la necesidad de tener un enrutador dedicado a ello. Las

ventajas que ofrecen los switches de capa 3 son:

v Se minimizan los puntos de fallas al reducir de dos a un solo equipo.

v' El proceso de enrutamiento se hace mas rapido ya que solo se revisa
una tabla y no dos o tres (en cada enrutador).

v' La seguridad de la red se ve mejorada por cuanto se aplican politicas en
un solo dispositivo.

DISPOSITIVOS.

v" Dos switches capa 3: En este caso se va a utilizar el switch catalyst 3560
cisco.

v' Seis Computadores.

(\

Dos cables de consola: para la configuracion de los switches.
v' Cables categoria 6 TIA/EIA y 14 conectores RJ-45: para la conexién

entre el switch y los PCs.

-13-
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Para la configuracién del interruptor capa3 se llevaran a cabo los siguientes
pasos:

! ’ USUARIO

@ Configurar accesoy programas predeterminados

# Internet 5 Windows Catalog
Internet Explorer

@ windows Update
&™) Correo electrénico
Outlook, Express

_@ Inicin

Asistente pata conexidn nueva

“ MaN @ Juegos 3 @ Entretenimienta Q Asistente para configuracion de red
@ Reproductor de Windows . Asistencia remata ) Herramientas del sistema e_, Conexiones de red
Media é Inkernet Explaorer ) Asistente para compatibiidad de programas \,E Configurar red inalambrica
@ Paseo por Windows 5P LRk 3 Eloc de notas [ % rTerminal
@ Outlook Express .§ Calculadora
Q:Iiﬁm\?ﬂgﬂi;ﬁ?;ﬁf;gﬁé e Reproductor de Windows Media C‘, Conexidn a Escritorio remoto
i - 3 Windows Messenger D Exploradar de Windows
ok W ommRE R0 A Windows Movie Maker W) Libreta de direcciones
[T D-Link Airfls Streme vl Y paint
@ YisSim Comm 7.0 - Software v & Paseo por Windows KP
@ Vissim Comm 7,0 - Documentation il BN Simbolo del sistema
Todos los programas B | B8 Adabe Reader 9 £ Sincronizar

| 4 wordpad

4 Inicio

Descripcion de la conedxdon

MNueva coneridn

Ezcriba un nombre p elija un icono para la conexion:

MNombre:
|5WITCH-A |

|cono:

L Aceptar ” Cancelar ]

IDesconectado Autodetect, Dekeckar automat |- FLATAR FIAT ) mum

Segundo paso: aparece una ventana donde te pide el nombre de la conexion.

-14-
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Propiedades de COM1

Configuracion de puerto |

Eﬂspursegundu:!ﬂﬁﬂﬂ o
EﬂsdedaMs:!B vi
Paidad |Ninguro |
Bits de parada: i 1 w !

Contral de flujo: : Hardware

[ Restaurar predeterminados ]

[ Aceptar ] I Cancelar ] [ Aplicar J

Tercer paso: te aparece una ventana donde tienes la configuracion de puertos.
La configuras como esté arriba la ventana.

“& SWITCH-A - HyperTerminal

Archivo Edicidn  Wer Llamar Transferiv  Ayuda

0= Z DE

Would vou like to terminate autoinstall? [ves]l: N

-—— 8System Configuration Dialog -——
Would you like to enter the initial configuration dialog? [yes/nol: N
Would vou like to terminate autoinstall? [ves]l: N
Switch>
B@:13:55: ¥LINK-5-CHANGED: Interface Vlanl, changed state to administratively do

wn
00:13:56: ZLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state t

o down

Switch>ENABLE

Switch#
0:01:41 conectado Autodetect. 9600 &-N-1 MAY | NUM
Cuarto paso: te aparece la ventana dénde vas a configurar el interruptor cisco
capa 3.

Las tres preguntan si te gustaria un dialogo de configuracion si o0 no: no.
Después de responder las preguntas empiezas a crear la configuracion del
interruptor multicapa.

-15-



ea Universidad
Tecnologica de Bolivar
CARTAGENA DEINDIAS

4.1 PRACTICA #1: Direccionamiento IP.
OBJETIVOS

v' Mediante esta primera guia se lograra que los PCs al tener una misma
direccion IP y una misma mascara de red establecer una comunicacion

fija entre ellos y facilitar la administracion de nuestra red de area local

v' A esta practica se le adiciono algo mas complejo que es la creacion de
VLAN con el fin de reafirmar, el concepto de una red administrable y
constatar que si un PCs se encuentra en una VLAN con una direccién
diferente, no se lograra la comunicacion con los que estan en otra VLAN

con direccion diferente.

v Los estudiantes que desarrollen esta practica deben tener claro los

conceptos basicos sobre direccionamiento IP.

PROCEDIMIENTO:

En la figura #1 vemos como estén distribuidos los PCs. Desde el PC: 1 hasta
el PC: 6. Para cada switch se le asignaron tres PCs y cada uno debe estar
conectado al puerto del switch.

Ejemplo:

SWITCH-A estan conectados los PCS #1, #2, #3 que van a pertenecer a la
vlan100 que se va crear y deben estar en los puertos fastethernet: 0/3, 0/9,
0/11y el 0/24 que es el puerto donde se va hacer la truncalizacion con el
puerto 0/1 del switch-b.

SWITCH-B estan conectados los PCS #4, #5, #6 que van a pertenecer a la
vlan200 que se va crear y deben estar en los puertos fastethernet: 0/5, 0/7, 0/9
y el 0/1 que es el puerto donde se va hacer la truncalizacion con el switch-a.

Como lo podemos ver esquema de conectividad.

-16 -
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Figura #1
SWITCH-A

ENA DE INDIAS

TRUNK

SWITCH-B

5
PC3

fa:0/9

i ]
PC2

fa:0/11

TR
PC1

fa:0/24

PC4 fa:0/5

=

PC5 fa:0/7

A
PC6

Para dar inicio a la configuracion se deben reiniciar los switches de la siguiente

manera se deja el botdn pulsador presionado durante 7 segundos.

botton pulsador

-17 -
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Configuracion Del SWITCH-A

SWITCH>ENABLE

SWITCH#CONFIGURE TERMINAL
SWITCH(CONFIG)#HOSTNAME SWITCH-A
SWITCH-A(CONFIG)#VLAN 100
SWITCH-A(CONFIG-VLAN)#INTERFACE FASTETHERNETO/3
SWITCH-A(CONFIG-IF)#SWITCHPORT MODE ACCESS
SWITCH-A(CONFIG-IF)#SWITCHPORT ACCESS VLAN 100
SWITCH-A(CONFIG-IF)#INTERFACE FASTETHERNETO0/9
SWITCH-A(CONFIG-IF)#SWITCHPORT MODE ACCESS
SWITCH-A(CONFIG-IF)#SWITCHPORT ACCESS VLAN 100
SWITCH-A(CONFIG-IF)#INTERFACE FASTETHERNETO0/11
SWITCH-A(CONFIG-IF)#SWITCHPORT MODE ACCESS
SWITCH-A(CONFIG-IF)#SWITCHPORT ACCESS VLAN 100
SWITCH-A(CONFIG-IF)#INTERFACE FASTETHERNETO0/24
SWITCH-A(CONFIG-IF)#SWITCHPORT MODE ACCESS
SWITCH-A(CONFIG-IF)#SWITCHPORT ACCESS VLAN 100
SWITCH-A(CONFIG-IF)#EXIT

SWITCH-A(CONFIG)#DO WR
SWITCH-A(CONFIG)#INTERFACE VLAN 100
SWITCH-A(CONFIG-IF)#IP ADDRESS 192.168.1.160 255.255.255.0
SWITCH-A(CONFIG-IF)#EXIT

SWITCH-A(CONFIG)#EXIT

SWITCH-A#WR

PARA LA TRUNCALIZACION EL SIGUIENTE COMANDO:
SWITCH-A#CONFIGURE TERMINAL
SWITCH-A(CONFIG)#INTERFACE FASTETHERNETO0/24
SWITCH-A(CONFIG-IF)#SWITCHPORT MODE TRUNK
SWITCH-A(CONFIG-IF)#SWITCHPORT TRUNK ALLOWED VLAN 100
SWITCH-A(CONFIG-IF)#EXIT

SWITCH-A(CONFIG-)#EXIT

SWITCH-A#WR

-18 -
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PC1

Propiedades de Protocolo Internet (TCP/IP)

General |

Puede hacer que la configuracian IF <2 asigne automaticamente i su
red ez compatible con este recurzo, De lo contranio, necesita consular
con el adminiztrador de la red cudl e la configuracion IP apropiada,

(") Obtener una direcoidn IP automaticamente

() Usar la siguiente direceidn |P:

Direccidn 1P | 192 168 . 1 .11 |
b &zcara de subred: | 2RR 2RR ZAR 0 |
Puerta de enlace predeterminada: | 192168 . 1 .1 |

Ikt 1='d

(&) Usar lag siguientes direcciones de servidar DNS:

Servidor DMS preferido: | 192 0168, 1 1 |

Servidor DNS alternativo: | ; : ; |

l Opciones avanzadas... ]

[ Aceptar ] [.Eancelar]

A cada PC hay que asignar una IP en este caso sé le asigno la
IP:192.168.1.111

-19-
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PC 2
Propiedades de Protocolo Internet (TCP/IP) @

General |

Puede hacer que la configuracidn [P ze asigne automaticamente s su
red es compatible con este recurzo. De o contranio, necesita cansultar
con el adminizstrador de la red cudl es la configuracian IP apropiada.

() Obtener una direccion IP autométicaments

(%) Usar la siguiente direceidn |F:
Direceidn IF: [182 188, 1 121
Mascara de subred: | 265 286 286 . 0

Puerta de enlace predeterminada; 192 18R 1 1

(&) Usar laz siguientes direcciones de servidor DNS:
Servidor DNS preferido: | 121811

Servidor DMS alternativa:;

[ Opciones avanzadas... ]

l Arceptar ] [ Cancelar I

IP:192.168.1.121

Para saber si los PC se estdn comunicando hay que darle al PC inicio, ejecutar
y luego escribir cmd y enter, después digitas la IP del PC al cual te quieres
comunicatr.

Simbolo del sistema

icrosoft Windows HP [Version 5.1.26801
(C» Copyright 1985-2801 Microsoft Corp.

wDocuments and Settings~ADMINISTRACION>ping 192.168.1.131
aciendo ping a 192.168.1.131 con 32 buytes de datos:
desde 192.168.1.131: bhytes=32 tiempo<im TTL=128

desde 1922.168.1_131: bytes=32 tiempo<im TTL=128
desde 192.168.1.131: bhytes=32 tiempo<im TTL=128
desde 122.168.1.131: bytes=32 tiempo{im TTL=128

g de ping para 192.168.1.131:
Paguetes: enviadoz = 4, recibidosz = 4, perdidosz = 8
<@ perdidos),
iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

Hacer ping para verificar si hay comunicacion entre la red.

-20-
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General

Puede hacer que la configuracian IF s& asigne automaticamente i su
1ed es compatible con este recurso. De o contrario, necesita consultar
con &l admitistrador de la red cudl es la configuracién IF apropiada.

() Obtener una direccion IP automaticamente

(%) Usar la siguiente direccion IP;
Direccidn IF: 192 168 1 131
Mascara de subred: 2055, 265,205 .0

Puerta de enlace predeterminada; [z 188, 1 1

(%) Usar las siguientes direcciones de servidar DNS:

Servidor DMS preferida:; - 192 168 . 1 . 1

Servidor DMS alternativo:

[ Opciohes avanzadas...

l Aceptar ] [ EancﬂalJ

IP:192.168.1.131

C:AWINDOWS\system32\cmd.exe

Microsoft Windows ®P [Uersion 5.1.260881
(C> Copyright 1785-20P1 Microsoft Corp.

IC:~Documents and Settings“ADMINISTRACION>ping 192 _168_1_111
Haciendo ping a 192.168.1.111 con 32 bytes de datos:

Respuesta desde 192.168.1.111: bytes=32 tiempo=ims TTL=128
desde 192.168.1.4111:- bytes=32 tiempo=ims TTL=128
desde 172_168_.1.111: hytes=32 tiempo=1ims TTL=128
desde 192.168.1.111: bytes=32 tiempo=ims TTL=128

Estadisticas de ping para 192.168.1.111:
Paguetes: enviados = 4, vecibhidos = 4, perdidos = 8
(@x perdidos).

Tiempos aproximadoz de dida y vuelta en milisegundos:
Minimo = ims,. Maximo = 1ms. Media = ims

IC:~Documents and Settings“ADMINISTRAGCIONping 192 _168_.1_121
Haciendo ping a 192.168.1.121 con 32 bytes de datos:
Respuesta desde 192.168.1.121: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.1.121: bytes=32 tiempo<im TTL=128

Rezpuesta desde 172_168.1.121: hytes=32 tiempo<im TTL=128
Respuesta desde 192.168.1.121: bytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.1.121:
Paguetes: enviados = 4, recibhidos = 4, perdidos = 8
(@x perdidosl,.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Maximo = Bms,. Media = Bms

IC:“Documents and Settings“ADMINISTRACION>exit

Hacer ping para verificar que hay comunicacion entre los dos PC y nos damos

cuenta que si se estan comunicando.
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Configuracion Del SWITCH-B

SWITCH>ENABLE

SWITCH#CONFIGURE TERMINAL
SWITCH(CONFIG)#HOSTNAME SWITCH-B
SWITCH-B(CONFIG)#VLAN 200
SWITCH-B(CONFIG-VLAN)#INTERFACE FASTETHERNETO/9
SWITCH-B(CONFIG-IF)#SWITCHPORT MODE ACCESS
SWITCH-B(CONFIG-IF)#SWITCHPORT ACCESS VLAN 200
SWITCH-B(CONFIG-IF)#INTERFACE FASTETHERNETO/7
SWITCH-B(CONFIG-IF)#SWITCHPORT MODE ACCESS
SWITCH-B(CONFIG-IF)#SWITCHPORT ACCESS VLAN 200
SWITCH-B(CONFIG-IF)#INTERFACE FASTETHERNETO/5
SWITCH-B(CONFIG-IF)#SWITCHPORT MODE ACCESS
SWITCH-B(CONFIG-IF)#SWITCHPORT ACCESS VLAN 200
SWITCH-B(CONFIG-IF)#INTERFACE FASTETHERNETO0/1
SWITCH-B(CONFIG-IF)#SWITCHPORT MODE ACCESS
SWITCH-B(CONFIG-IF)#SWITCHPORT ACCESS VLAN 200
SWITCH-B(CONFIG-IF)#EXIT

SWITCH-B(CONFIG)#DO WR
SWITCH-B(CONFIG-IF)#EXIT
SWITCH-B(CONFIG)#INTERFACE VLAN 200
SWITCH-B(CONFIG-IF)#IP ADDRESS 192.168.2.180 255.255.255.0
SWITCH-B(CONFIG-IF)#EXIT

SWITCH-B(CONFIG)#EXIT

SWITCH-B#

PARA LA TRUNCALIZACION EL SIGUIENTE COMANDO:
SWITCH#CONFIGURE TERMINAL
SWITCH-B(CONFIG)#INTERFACE FASTETHERNETO0/1
SWITCH-B(CONFIG-IF)#SWITCHPORT MODE TRUNK
SWITCH-B(CONFIG-IF)#SWITCHPORT TRUNK ALLOWED VLAN 200
SWITCH-B(CONFIG-IF)#EXIT

SWITCH-B(CONFIG-)#EXIT

SWITCH-B#WR
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General

Puede hacer que la configuracion IP e azigne automaticamente i su
red ez compatible con ezte recurso. De lo contrario, necesita congultar
con el adminiztrador de la rad cudl ez la configuracian IP apropiada,

() Obtener una direccitn IP automaticamente

(%) Uszar la siguiente direccidn P
Direccian IP: 192 168, 2 .19 |
Méscara de subred: 255,255 .285. 0 |

Puerta de enlace predeterminada; . 192 ! 188 2 ; "I

(#) Uzar las siguientes direcciones de servidor DNS:
Servidor DMS preferido; _- 192 168 . 2 . 1

Servidor DWS alternativo:

Opciones avanzadaz...

,_ Aceptar ] [ Cancelar ]

IP:192.168.2.194

Para saber si los PC se estan comunicando hay que darle al PC inicio, ejecutar
y luego escribir cmd y enter
e C:AWINDOWS\system32\cmd. exe

Microsoft Windows HP [Uersion 5.1.26081
C(C>» Copyright 1785-2881 Microsoft Corp.

C:wDocuments and Settings~ADMIMISTRAGCION:ping 192.168.2.175

Haciendo ping a 192.168.2.175 con 32 bhytes de datos:

Respuesta desde 192.168.2.175: hytes=32 tiempo<im TTL=128
Respuesta desde 192.168.2_.125: hytes=32 tiempo<im TTL=128
Respuesta desde 192.168.2.175: hytes=32 tiempo<im TTL=128
Respuesta desde 192.168.2_.125: hytes=32 tiempo<im TTL=128

Eztadisticas de ping para 192.168.2.195:
Paguetes: enviados = 4, recibhidoz = 4. perdidoz = B
C(Ax perdidos>,

Tiempos aproximadosz de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bmz,. Media = Bms

Hacer ping al PC 192.168.2.195 y nos muestra que hay comunicacion.
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PC5

Propiedades de Protocolo Internet (TCP/IP)

General

Puede hacer que la configuracion [P ge asigne automaticamente =i zu
red ez compatible con este recurzo. De lo contrario, necesita congultar
con el adminiztrador de la red cudl ez la configuracion P apropiada,

() Obtener una direccion [P automaticamente

(&) Usar la siguiente direccion IP;
Direccidn IP: 192 168 . 2 195
Mascara de subred: 25 255 255 0

Puerta de enlace predeterminada: . 192 ; 1.58”. 2 . 1

(%) Usar las siguientes direcciones de servidor DNS:

Servidar DMS preferido:; 192 1683, 2 .1

Servidor DNS alternativo;

[ Opciones avanzadas... J

[ Aceptar ] [ Cancelar ]

IP: 192.168.2.195

AWINDOWS\system32\cmd. exe

Microsoft Windows BP [Uersion 5.1.2600]
(C> Copyright 1985-2001 Microsoft Corp.

C=“Documents and Settings“~ADMINISTRACIONZ>ping 192 .168.2.193
Haciendo ping a 172.168.2.193 con 32 hytes de datos:

122.168.2_.1%3: hytes=32 tiempo=2ms TTL=128
192.168.2.193: hytes=32 tiempo=ims TTL=128
Rezpuesta desde 192.168.2.173: bytez=32 tiempo=1ims TTL=128
Rezpuesta desde 192.168.2.123: bytes=32 tiempo=1ms TTL=123

Estadisticas de ping para 192.168.2.193:
Pagquetes: enuviados = 4, recibidos = 4, perdidos = 8
@ perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms. Maximo = 2ms. Media = 1ms

C:~Documents and Settings“ADMINISTRACION>ping 192.168.2.194
Haciendo ping a 192.168.2.194 con 32 hytes de datos:
Hezpuesta desde 192.168.2.174: bytes=32 tiempo=1imsz TTL=128
Rezpuesta desde 192.168.2.1%4: bytes=32 tiempo<im TTL=128

Rezpuesta desde 192.168.2.194: hytes=32 tiempo<im TTL=128
Respuesta desde 172.168.2.194: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.2.194:
Paquetes: enviados = 4, recihidos = 4, perdidos = @
{@x perdidos’.

Tiempoz aproximados de ida y vuelta en miliszegundos:
Minimo = Bms, Maximo = ims, Media = Bms

IC=“Documents and Settings“ADMINISTRACION>exit_

Hacer ping a los dos PC y nos responden
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PC 6

Propiedades de Protocolo Internet (TCP/IP) @@

General |

Puede hacer gue la configuracion IF e azigne automaticamente si su |
red ez compatible con este recurgo. De lo contrarnio, necesita consultar
caon el administrador de la red cuél es la configuracion [P apropiada.

(") Obtener una direccisn IF automaticamente

(%) Usar la siguiente direccian IP;

Diiveccidn P [192 168 2 193]

Méseara de subred: | 25 55 8%

Puerta de enlace predeterminada: | 192__1_58_ 2_" 3 |

(&3 Uszar las siguientes direccianes de servidor DNS:
Servidor DN preferido: [192 188 2z 133

Servidor DMS alternativao; l ; ; : J

Opciones avanzadas...

[ Aceptar ] [ Cancelar ]

IP:192.168.2.193

PREGUNTAS DE DIRECCIONAMIENTO IP.

1) ¢Cbmo accedemos al modo de configuracién en un switch cisco capa
3?

2) ¢Qué comandos se utilizan en el switch cisco capa3 para configurar las

direcciones IP estaticas?

3) ¢Qué hace la orden ping en nuestro switch cisco capa3?
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4.2 PRACTICA #2 DHCP
(PROTOCOLO DE CONFIGURACION DE HOST DINAMICO).

OBJETIVOS

v En la préactica dos configuramos uno de nuestro dos switches
CATALISYS 3560 como servidor DHCP con esto se demostro, que los
switches capa 3 se diferencia de los de capa 2 porque son los Unicos
capaces de aceptar este tipo de configuracion a nivel de servidor DHCP

igual que un enrutador.

v' Los estudiantes para alcanzar el objetivo de configuracién de nuestro
switches como servidor DHCP de ven tener claro el concepto sobre lo

gue es asignacion dindmica de direcciones ip.

PROCEDIMIENTO:

Este protocolo permite a los nodos de una red IP obtener sus parametros de
configuracion automaticamente.

DHCP es un protocolo disefiado principalmente para ahorrar tiempo
gestionando direcciones IP en una red grande. El servicio DHCP esta activo en

un servidor donde se centraliza la gestion de la direcciones IP de la red.

En esta practica se necesita configurar un solo switch catalyst 3560 cisco.

Dicho switch automaticamente trun caliza con el otro switch.
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Figura #2

TRUNK

i ]
PC2

TR
PC1

Para dar inicio a la configuracion se deben reiniciar los switches de la siguiente

manera: se deja el boton pulsador presionado durante 7 segundos.

botton pulsador
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Comandos De Configuracion DHCP:

Switch>enable
Switch#configure terminal
Switch(config)#interface vlanl
Switch(config-if)#ip address 201.150.201.2 255.255.255.192
Switch(config-if)y#no shutdown
Switch(config-if)#exit
Switch(config)#ip dhcp excluded 201.250.201.1
Switch(config)#ip dhcp pool telecomunicaciones
Da el nombre telecomunicaciones al pool de direcciones
(ambito, conjunto de direcciones) a utilizar
Switch(dhcp-config)#network 201.150.201.3 255.255.255.192
Indica el ambito (201.*.*.*) (conjunto de direcciones que se
van a asignar a los hosts). Cada host tomara una de esas
direcciones que repartira DHCP.
Switch(dhcp-config)#default 201.150.201.1
Puerta de enlace predeterminada (router por defecto)
Switch(dhcp-config)#dns 200.34.44.229
Servidor DNS
Switch(dhcp-config)#exit
Switch(config)#exit
Switch#wr

-28-



uUniversidad
Tecnol()gica de Bolivar

CARTAGENADE INDIAS

Configuracion de los PCs.

ADMINISTRACION

é Internet __) Mis documentos

Internet Explorer

e E 5 Documentos recientes #
Iﬁl Correo electrdnico

Dutlock Express e Mis imagenes

o Beemioro
@ Bloc de notas E=s Mi musica

—
-~ 5] Mi PC
@ HyperTerminal
g Mis sitios de red
m Simbolo del sistama ae—
E’}? Panel de conkrol

A -
; ﬁ YisSim Comm Configurar acceso v

o1z programas predetetminados

@ Mozilla Firefox
Lt
I Impresaras v Faxes
B WordPad
@) Ayuda v soporte Eécnica

p Buscar

Todos los programas D T Ejertar..,

9 Conexiones de red inalambricas 3

. Conexiones de red

Archiva  Edicién  Ver Fawvoritos  Herramientas Opciones avanzadas  Ayuda

\_‘; Abras J [j} ‘/"__J Bisqueda H_: Carpetas v

Direccidn ‘i- Conexiones de red v| 3
# | LAN o Internet de alta velocidad

Tareas de red

o Conexiones de red inaldmbricas
Crear una conexion nueya 3

@ Configurar una red doméstica [ Deshabllitado o E "
o para pequefia oficina

@ Cambiar configuracidn de
Firewall de Windows

Q Deshabilitar este dispositivo
d

Desactivar
Estado
Reparar

Conexiones de puente

de re

Crear acceso directo

% Reparar esta conexidn

m[i Cambiar el nombre de esta
conexidn

&) Ver el estado de este
conexidn

Cambiar |a corfiguracicn de
esta conexion

Elirmirar

Cambiar nombre

Clic derecho seleccionas propiedades
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b L Propiedades de Conexion de drea local E]

General | Opciones avanzadas |

Conectar ugando:

| B8 Conesion de esoitoria PROA 00YE ‘

E zta conexidn utiliza loz ziguientes elementos:

v g Cliente para redes Microsoft
g Compartir impresoras o archivos para redes Microzoft
vl g Pragramadar de paquetes QaS

o et [TCP/R)
Descripeidh

Protocolo TCPYIP. El protocolo de red de area extenza
predeterminado que permite la comunicacion entre varias
redes conectadas entre si,

Mostrar icono en el drea de notificacion al conectarse

Matificarme cuando esta conexion tenga conectividad limitada o
tula

[ Aceptar ] [ Cancelar ]

Seleccionamos protocolo internet (TCP/IP).

Propiedades de Protocolo Internet (TCR/IP)

General | Configuracidn alternativa

Puede hacer que la configuracion IP =& asigne automaticamente g su
red ez compatible con este recurzo. De lo contrano, necesita consultar
coh &l administrador de la red cuél es la configuracian IP apropiada;

(%) Obtener una direccidn IP automaticamente
{3 Usar la siguiente direccidn IP;

(%) Obtener la direccion del zervidor DMS automaticamente

(73 Usar las siguientes direcciones de servidor DMS:

Opciones avanzadas...

[ Aceptar ] [ Cancelar ]

Activas en obtener una direccion IP automaticamente y

Obtener la direcciéon del servidor DNS automaticamente.
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"% Conexiones de red E“E'HE
Archive  Edicién  Ver Favortos  Herramientas  Opciones avanzadas  Ayuda 7
Qu=-- -3 /'? Bisqueds || carpetss [T~

Cireericr | @) Conexiones de red v‘ 7

A LANoInternet de slta velocidad

- Consxiones de rad inaldmbricas
[& Crear una conexién nueva o]

3
%) Corfigurar una red doméstica T () Deshabilitade ¥
o para pequsfia oficing

a Cambiar configuracién de Conexidn de escritorio PROJ100 YE de 1
Firawall de Windows

@ Deshabilitar este dispositivn

Tareasdered

&, Reparar sta conexidn

=]} Cambiar el nombre de esta
conexién

& ver el estada de este
coniexidn

Canbiar la configuracion de
esta conexidn

Otros sitios

3 Panel ds control
8 Mis sitios de red
() Mis documentos
o MPC

Abrir conexiones de red, luego le das doble clic.

- Estado de Conexion de area local

General [Sgpg[[e!
Conexian
Estada: Conectado
Dwracion: 00:41:33
Yelocidad: 100.0 Mbps
Actividad
Enviadog —— ——  Recibidos
|__!:.
Paquetes: 4.370 I 1171
,_ Propiedades ] [ Deshabilitar J

Cerrar

Escoges el icono de soporte.
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PC1

L Estado de Conexion de drea local

Estado de la conexidn

ﬂ. Tipa de direccion; Agignada por DHCP
l Direccidn IP: 201.150.201.8
Mascara de subred: 255.255.255.192
Puerta de enlace pred.: 207.34.44.229

Detalles...
Wwindows no detectd ningln problema can Repaiar
esta conexion, Sino se puede conectar, haga

clic en Reparar.

Cerrar

Clic en Reparar para que automaticamente te asigna una direccion IP. Para
este PC fue la IP: 201.150.201.8

PC 2

-+ Estado de Conexion de drea local .

Estado de la conexian

ﬂ Tipo de direccion: Agignada por DHCP
: Direccién IP: 201.150.201.6
b dzcara de subred: 255.256.2665192
Puerta de enlace pred.: 201.34,44 229

Dretalles...
windows no detectd ningn problema con

esta coneridn. Sino e puede conectar, haga
clic en Reparar.

Cerrar

Clic en Reparar para que automaticamente te asigna una direccion IP.
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PC 3

-+ Estado de Conexion de area local

Estado de la conexion

-—% Tipo de direccion: Agzignada por DHCP

Direccion IP: 201.150.201.7
M azcara de subred: 255,255, 255.192
Puerta de enlace pred.: 201.34.44 229

- Detalles...
Windows no detectd ningdn problema con Reparar
ezta conexion. 5ino e puede conectar, haga

clic en Reparar.

Cerrar

Clic en Reparar para que automaticamente te asigna una direccion IP.

PC 4

L Estado de Conexidn de area local

Estado de la conexion

% Tipo de direccion: Azignada por DHCP
5 DireccionIP: 201.150.201.3
Mazcara de subred: 255.255.255.192
FPuerta de enlace pred.: 201.34 44 229

Detalles...

Windows no detectd ninglin problema con Reparar
esta conexidn, Sino se puede conectar, haga

clic en Reparar.

Cerrar

Clic en Reparar para que automaticamente te asigna una direccion IP.
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PC5

-4 Estado de Conexion de area local

| General| Soparte |

Estado de la conexion

—:%] Tipa de direccidn: Azignada por DHCP

Direccion |P; 201.180.201.4
tazcara de subred: 255.205.255.192
Puerta de enlace pred.: 201.24.44.229

Detalles...
Windowves no detectd ningln problema con Reparar
esta conexion. Sino se puede conectar, haga

clic en Reparar,

Cerrar

Clic en Reparar para que automaticamente te asigna una direccion IP.

PC 6

- Estado de Conexion de drea local

Eztado de la conexidn

ﬂ Tipo de direccidn: Azignada por DHCP
: Direccidn [F: 201.150.201.5
Mascara de subred: 255.255.255.192
Puerta de enlace pred.: 201.34.44.229

Dietalles...
WWindows no detectd ningun problema cor Reparar
ezta conexion. Sino se puede conectar, haga

clic en Reparar.

Cermar

Clic en Reparar para que automéaticamente te asigna una direccion IP.
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C:AWINDOWS\system 3 2\cmd. exe

Microsoft Windows HP [Uersidn 5.1.26H061 Il
C(C>» Copyright 1785-28081 Microsoft Corp. I

C:wDocumentz and Settings~ADMINISTRACION>ping 2681.1509.281 .4
Haciendo ping a 201 .1568.2081.4 con 32 hytes de datos:

desde 281 .158.201 .4: bhytes=32 tiempo<im TTL=128
desde 281.158.2081.4: bhytez=32 tiempo<{im TTL=128
desde 201 .158.201 .4: hyte==32 tiempo<im TTL=128
desde 281.158.201.4: bytes=32 tiempo<im TTL=128

Eztadisticas de ping para 281 .158.201 _.4:
Paguetes: enviadoz = 4, recibhidoz = 4, perdidoz = @
A:x perdidos>,

Tiempos aproximadosz de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

C:wDocuments and Settings“~ADMIMISTRAGCION:ping 2681 .1568.201 .6
Haciendo ping a 201 .158.201.6 con 32 bhytes de datos:
desde 281.158.201.6: bytes=32 tiempo<im TTL=128
desde 281 .158.2081.6: byte=z=32 tiempo<im TTL=128

dezde 2081 _150_201.6: bytes=32 tiempo<im TTL=128
desde 281 .158.2081.6:= bytez=32 tiempo<im TTL=128

Estadisticas de ping para 201.150.201.6:
Paguetes: enviados = 4, recibhidosz = 4, perdidoz = @A
B perdidos?.

Tiemposz aproximadoz de ida v vuelta en milisegundos:
Minimo = Bms,. Maximo = Bms,. Media = Bms

C:sDocuments and Settings“ADMINISTRACIOMN:exit

Hacemos ping para ver si hay comunicacion entre los PC en este caso se le
hizo ping al PC 4: 201.150.201.4 y al PC 2: 201.150.201.6 y respondieron el

comunicado. De esa misma manera lo puedes hacer con los demas PCs.
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PREGUNTAS DE DIRECIONAMIENTO DHCP
1) ¢Qué seguridad me da el modo de configuracion DHCP ante el ataque de

una persona no autorizada a la red?

2) ¢Qué ventajas tiene el direccionamiento dinamico en mi red local de

trabajo frente a las direcciones estéaticas?

3) ¢Qué observa en las direcciones de los ordenadores?
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4.3 Practica #3 Direccionamiento Entre VLAN

OBJETIVOS:

v" Mediante la configuracion entre VLAN en nuestro Switch capa3 se
demostrara que cumple las funciones basicas como enrutador para lo

cual fue creado por Cisco.

v' Los estudiantes que desarrollen esta practica deben tener claro el
concepto enrutamiento Y en que capa del modelo OSI se desenvuelven
los switches y routers.

PROCEDIMEINTO:
Para este laboratorio se usara un switch catalyst 3560 y un router 2800 de

Cisco, 6 PCs los cuales se, configuraran teniendo en cuenta los pasos que se

Describirdn mas adelante en esta misma guia de laboratorio.
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Figura #3

Interface Vian 100(192_168.10.1)

Enrutamiento

CARTAGENA DEINDIAS

fa0/0

OSPF

fa0/24

ag0

pc:

pc:2 pc:3

1P 200.1.1.1124

IP-200.1.1.2124

Interface Vian 200{192_168.20.1)

fa0/12

pc:4d pco pch

TABLA DE DIRECCIONES IP PARA LOS PCs

PC:#

IP

PC:1

192.168.10.11

PC:2

192.168.10.21

PC:3

192.168.10.31

PC:4

192.168.20.41

PC:5

192.168.20.51

PC:6

192.168.20.61

COMANDOS DE CONFIGURACION
SWITCH> ENABLE
SWITCH# CONFIGURE TERMINAL

SWITCH(CONFIG)# HOSTNAME S-3560

//Asignaremos los puertos a la VLAN 100//

S-3560(CONFIG)# INTERFACE RANGE FA0/2, FAO/3, FAO/4, FAOQ/5, FAO/6
S-3560(CONFIG-IF-RANGE)# SWITCHPORT MODE ACCESS
S-3560(CONFIG-IF-RANGE)# SWITCHPORT ACCESS VLAN 100
S-3560(CONFIG-IF-RANGE)# EXIT

-38 -



ga Universidad
Tecnologica de Bolivar
CARTAGENA DEINDIAS

//Asignaremos los puertos a la VLAN 200//

S-3560 CONFIG)# INTERFACE RANGE FA0/10, FA0/11, FA0/12, FA0O/13
S-3560(CONFIG-IF-RANGE)# SWITCHPORT MODE ACCESS
S-3560(CONFIG-IF-RANGE)# SWITCHPORT ACCESS VLAN 200
S-3560(CONFIG-IF-RANGE)# EXIT

/IA cada VLAN le asignamos una direccion ip//
S-3560(CONFIG)# INTERFACE VLAN 100
S-3560(CONFIG-IF)# IP ADDRESS 192.168.10.1 255.255.255.0
S-3560(CONFIG-IF)# EXIT

S-3560(CONFIG)# INTERFACE VLAN 200
S-3560(CONFIG-IF)# IP ADDRESS 192.168.20.1 255.255.255.0
S-3560(CONFIG-IF)# EXIT

/[Activarle el switch de capa 3 con el comando "ip routing"//
S-3560(CONFIG)# IP ROUTING

//Entonces debemos deshabilitar la funcidon de switchport y activar el puerto
para trabajar con enrutamiento. Una vez hecho esto, ahora si aceptara ingresar
una direccion IP//

S-3560(CONFIG)# INTERFACE FASTETHERNET 0/24

S-3560(CONFIG-IF)# NO SWITCHPORT

S-3560(CONFIG-IF)# IP ADDRESS 200.1.1.2 255.255.255.0
S-3560(CONFIG-IF)# EXIT

S-3560(CONFIG)# DO WR

S-3560(CONFIG)# EXIT

/IROUTER 2800 CISCO//

ROUTER# CONFIGURE TERMINAL

ROUTER(CONFIG)# INTERFACE FA0/0

ROUTER(CONFIG-IF)# IP ADDRESS 200.1.1.1 255.255.255.0
ROUTER(CONFIG-IF)# NO SHUTDOWN

ROUTER(CONFIG-IF#EXIT

ROUTER(CONFIG)# ROUTER OSPF 1

ROUTER(CONFIG-ROUTER)# NETWORK 192.168.10.0 0.0.0.255 AREA 0
ROUTER(CONFIG-ROUTER)# NETWORK 192.168.20.0 0.0.0.255 AREA 0
ROUTER(CONFIG-ROUTER)# NETWORK 200.1.1.0 0.0.0.3 AREA 0
ROUTER(CONFIG-ROUTER)# EXIT

ROUTER(CONFIG)# DO WR

ROUTER(CONFIG)# EXIT

ROUTER#
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PREGUNTAS DE DIRECIONAMIENTO ENTRE VLAN:

1) ¢Qué ventajas tienen los switches catalyst cisco capa3 al crearse una Entre

VLAN frente a los switch cisco de versiones mas antiguas?

2) ¢Averiguar que otra aplicabilidad se le puede dar a este tipo de switch
catalyst 3560 cisco capa3?

3) ¢, Qué sugerencias puede aportar para mejorar este tipo de practicas?
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LISTADO DE COMANDOS

MODO EXEC USUARIO

Comando

Descripcién

connect {direccion_ip|nombre}

Permite conectarse remotamente a un
host

disconnect conexion

Desconecta una sesion telnet
establecida desde el router

Enable

Ingresa al modo EXEC Privilegiado

Logout

Sale del modo EXEC

ping {direccién_ip|nombre}

Envia una peticion de eco para
diagnosticar la conectividad basica de
red

resume conexion

Resume una sesion telnet
interrumpida con la secuencia
CTRL+SHIFT+6y X

show cdp

Muestra el intervalo entre
publicaciones CDP, tiempo de validez
y version de la publicaciéon

show cdp entry
[*Inombre_dispositivo]
[protocol|version]}

Muestra informacion acerca de un
dispositivo vecino registrado en una
tabla CDP

show cdp interfaces _ [tipo numero]

Muestra informacién acerca de las
interfaces en las que CDP esta
habilitado

show cdp neighbors [tipo numero]
[detail]

Muestra los resultados del proceso de
descubrimiento de CDP

show clock

Muestra la hora y fecha del router

show history

Muestra el historial de comandos
ingresados

show hosts

Muestra una lista en caché de los
nombres de host y direcciones

show ip interface brief

Muestra un breve resumen de la
informacion y del estado de una
direccion IP

show ip rip database

Muestra el contenido de la base de
datos privada de RIP

show ip route [direccion |protocolo]

Muestra el contenido de la tabla de
enrutamiento IP. El parametro
direccién permite acotar la
informacion que se desea visualizar,
exclusivamente a la direccion
ingresada. El parametro protocolo
permite indicar la fuente de
aprendizaje de las rutas que se
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desean visualizar, como por ejemplo
rip, igrp, static y connected

show sessions

Muestra las conexiones Telnet
establecidas en el router

show version

Muestra informacién sobre el Cisco
IOS y la plataforma

telnet {direccidon_ip|nombre}

Permite conectarse remotamente a un
host

terminal editing

Reactiva las funciones de edicién
avanzada

terminal history size numero_lineas

Establece el tamano del buffer del
historial de comandos

terminal no editing

Deshabilita las funciones de edicién
avanzada

traceroute direccion_ip

Muestra la ruta tomada por los
paguetes hacia un destino

MODO EXEC PRIVILEGIADO

Comando

Descripcién

clear cdp counters

Restaura los contadores de trafico
CDP a cero

clear cdp table

Elimina la tabla CDP de informacion
de los vecinos

clear counters

Despeja los contadores de las
interfaces

configure memory

Carga informacion de configuracion
de la NVRAM

configure terminal

Configura la terminal manualmente
desde la terminal de consola

copy flash tftp

Copia la imagen del sistema desde la
memoria Flash a un servidor TFTP

copy running-config startup-config

Guarda la configuracion activa en la
NVRAM

copy running-config tftp

Almacena la configuracién activa en
un servidor TFTP

copy tftp flash

Descarga una nueva imagen desde
un servidor TFTP en la memoria Flash

copy tftp runnig-config

Carga la informacion de configuracion
desde un servidor TFTP

debug cdp adjacency

Muestra informacioén recibida de
vecinos CDP

debug cdp events

Muestra informacion sobre eventos
CDP

debug cdp ip

Muestra informacion CDP especifica
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de IP

debug cdp packets

Muestra informacioén relacionada a los
paquetes CDP

debug ip igrp events

Muestra todos los eventos IGRP que
se estan enviando y recibiendo en el
router.

debug ip igrp transactions

Muestra las actualizaciones IGRP que
se estan enviando y recibiendo en el
router

debug ip rip

Muestra informacion sobre las
actualizaciones de enrutamiento RIP
mientras el router las envia y recibe

debug ip rip [events]

Muestra las actualizaciones de
enrutamiento RIP a medida que se las
envia y recibe

disable

Sale del modo EXEC Privilegiado
hacia el modo EXEC Usuario

erase flash

Borra el contenido de la memoria
Flash

erase startup-config

Borra el contenido de la NVRAM

Desactiva todas las depuraciones

no debug all activadas en el dispositivo
reload Reinicia el router

Entra a la facilidad de Dialogo de
setup

configuracion inicial

show access-lists [Nro_ACL|Nom-
bre_ACL]

Muestra el contenido de todas las
ACL en el router. Para ver una lista
especifica, agregue el nombre o
numero de ACL como opcion a este
comando

show arp

Muestra la asignacion de direcciones
IP a MAC a Interfaz del router

show cdp traffic

Muestra los contadores CDP,
incluyendo el nimero de paquetes
enviados y recibidos, y los errores de
checksum

show controllers serial [nUmero]

Muestra informacion importante como
gue tipo de cable se encuentra
conectado

Muestra informacién acerca de los

show debugging tipos de depuraciones que estan
habilitados
show flash Muestra la disposicion y contenido de

la memoria Flash

show interfaces [tipo nimero]

Muestra estadisticas para la/las
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interfaces indicadas

show ip interface [tipo niumero]

Muestra los parametros de estado y
globales asociados con una interfaz

show ip protocols [summary]

Muestra los parametros y estado
actual del proceso de protocolo de
enrutamiento activo

show memory

Muestra estadisticas acerca de la
memoria del router, incluyendo
estadisticas de memoria disponible

show processes

Muestra informacion acerca de los
procesos activos

show protocols

Muestra los protocolos de capa 3
configurados

show running-config

Muestra la configuracion actual en la
RAM

show sessions

Muestra las conexiones Telnet
establecidas en el router

show stacks

Controla el uso de la pila de procesos
y rutinas de interrupcion y muestra la
causa del ultimo rearranque del
sistema

show startup-config

Muestra la configuracion que se ha
guardado, que es el contenido de la
NVRAM

Muestra informacién de las vlans

show vlan configuradas y los puertos
) Muestra la informacion de vlans
show vlan brief :
resumida
show vip status Muestra la informacion del estado
VTP
show interface trunk

Muesta los parametros troncales

show spanning-tree vlan N°

Muestra el estado de configuracion
STP

terminal monitor

Si se utiliza una sesion por telnet para
examinar el router, entonces, permite
redirigir el resultado y los mensajes
del sistema hacia a terminal remota

undebug all

Desactiva todas las depuraciones
activadas en el dispositivo
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MODO DE CONFIGURACION GLOBAL

Comando

Descripcion

access-list Nro_ACL {permit|deny}
Origen

Crea 0 agrega una sentencia de
condicion a la ACL que permitird o
denegara los paquetes que llegan
desde un Origen. Este ultimo
parametro puede ser una direccion IP
mas una mascara wildcard, la palabra
host méas una direccion IP o el
wildcard any

access-list Nro_ACL {permit|deny}
Proto Origen Destino [Operador
Nro_puerto] [established][echo
|echo-reply]

Crea 0 agrega una sentencia de
condicion a la ACL que permitird o
denegara los paquetes que lleguen
desde un Origen y vayan hacia un
Destino. Proto identifica el protocolo a
verificar. Origen y Destino pueden ser
una direccion IP mas una mascara
wildcard, la palabra host mas una
direccion IP o el wildcard any.
Operador puede ser It (menor que), gt
(mayor que), eq (igual a) o neq
(distinto a). Nro_puerto indica el
puerto TCP o UDP. El parametro
established permite el paso de trafico
cuando hay una sesion establecida.
En el caso del protocolo ICMP se
puede utilizar echo o echo-reply.

Banner motd #mensaje del dia#

Configura un cartel con un mensaje
del dia. Ej: banner motd #Bienvenido#

boot system _flash
[nombre imagen |0S]

Especifica que el router cargue el I0OS
desde la Flash

Ej: boot system flash c2500-10S

boot system rom

Especifica que el router cargue el IOS
desde la ROM

boot system tftp
nombre_imagen_IOS
dir_IP_server_tftp

Especifica que el router cargue el I0S
desde un servidor TFTP. Ej: boot
system tftp c2500-10S 24.232.150.1

cdp run

Habilita CDP globalmente en el router

clock set hh : mm : ss mes dia ano

Modificar la fecha y hora del router.
Ej: clock set 12:31:00 July 12 2004

config-register
valor_registro_configuracion

Cambia los valores del registro de
configuracion. Ej: config-register
0x2142

enable password contrasefa

Establece una contrasefa local para
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controlar el acceso a los diversos
niveles de privilegio. Ej: enable
password class

enable secret contrasefa

Especifica una capa de seguridad
adicional mediante el comando enable
password. Ej: enable secret class

hostname nombre

Modifica el nombre del router. Ej:
hostname Lab A

interface tipo nimero

Configura un tipo de interfaz y entra al
modo de configuracion de interfaz. Ej:
interface ethernet O

ip access-list {tandard|extended}
Nombre

Permite crear una ACL nhombrada. Se
debe indicar el tipo. Este comando
ingresa al router al submodo de
configuracion que puede reconocerse
por el prompt

ip classless

Permite que el router no tome en
cuenta los limites con definicion de
clases de las redes en su tabla de
enrutamiento y simplemente transmita
hacia la ruta por defecto

ip default-network direccion_red

Establece una ruta por defecto. Ej: ip
default-network 210.32.45.0

ip domain-lookup

Habilita la conversién de nombre a
direcciéon en el router

ip host nombre_host dir_ip1 ...
Dir_ip8

Crea una entrada de nombre a
direccion estatica en el archivo de
configuracion del router. Ej: ip host
Lab A 192.168.5.1 210.110.11.1

ip http server

Permite que el router actie como
servidor Web http limitado

ip name-server dir_ip1 ... Dirip6

Especifica las direcciones de hasta
seis servidores de nombres para su
uso para la resolucién de nombres y
direcciones.

Ip route direccion_red mascara
dir_ip_salto
[distancia_administrativa]

Establece rutas estéticas. Ej: ip route
210.42.3.0 255.255.255.0 211.1.2.1

line tipo numero

Identifica una linea especifica para la
configuracion e inicia el modo de
reunion de comandos de
configuracion. Ej: line console 0 6 line
vty 0 4

router protocolo_de_enrutamiento
[nro_AS]

Inicia un proceso de enrutamiento
definiendo en primer lugar un
protocolo de enrutamiento IP. Ej:
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router rip 6 router igrp 120

service password-encryption

Habilita la funcién de cifrado de la
contrasefa

SUBMODO DE CONFIGURACION DE LINEA

Comando

Descripcion

access-class Nro_ACL in

En las lineas VTY, asigna una lista de
control de acceso a las conexiones
establecidas via Telnet

login

Habilita la verificacion de contrasefna
en el momento de la conexion.

password [contrasefia]

Asigna la contrasefia a ser solicitada
en el momento de la conexion

SUBMODO DE CONFIGURACION DE INTERFAZ

Comando

Descripcién

bandwidth Kbps

Establece un valor de ancho de banda
para una interfaz. Ej: bandwidth 64

cdp enable

Habilita Cisco Discovery Protocol en
una interfaz

cdp holdtime segundos

Especifica el tiempo de espera antes
de ser enviada la siguiente
actualizacion CDP

cdp timer segundos

Especifica la frecuencia con que son
enviadas actualizaciones CDP

clock rate velocidad

Configura la velocidad de reloj para
las conexiones de hardware en
interfaces seriales, como maédulos de
interfaz de red y procesadores de
interfaz a una velocidad de bits
aceptable. Ej: clock rate 56000

description descripcion

Agrega una descripcion a la interfaz.
Ej: description Conectada a Internet

ip access-group Nro_ACL [in|out]

Asigna la ACL indicada a la interfaz,
ya sea para que verifique los
paguetes entrantes (in) o los salientes
(out)

ip address direcciéon_ip
mascara_red

Asigna una direccién y una mascara
de subred e inicia el procesamiento IP
en una interfaz. Ej: ip address
192.168.52.1 255.255.255.0

no ip route-cache

Para deshabilitar el balanceo de carga
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por destino, que esta habilitado por
defecto

no ip split-horizon

Deshabilita el horizonte dividido en la
interfaz, que por defecto se encuentra
habilitado. Para volver habilitarlo
utilice el comando ip split-horizon

no shutdown

Reinicia una interfaz desactivada

shutdown

Inhabilita una interfaz

SUBMODO DE CONFIG. DEL PROT. DE ENRUTAMIENTO

Comando

Descripcion

maximume-paths valor

Permite modificar el maximo de rutas
sobre las que balanceara la carga

metric weights tos k1 k2 k3 k4 k5

Permite modificar los valores de las
constantes utilizadas para el calculo
de las métricas de las rutas en el
protocolo de enrutamiento IGRP. Los
valores por defecto son: tos (tipo de
servicio)= 0; k1= 1; k2= 0; k3= 1; k4=
O0ykb=0

neighbor direccion_ip

Como RIP es un protocolo de tipo
broadcast, el administrador de la red
podria tener que configurarlo para que
intercambie informacién de
enrutamiento en redes no broadcast,
como en el caso de las redes Frame
Relay. En este tipo de redes, RIP
necesita ser informado de otros
routers RIP vecinos

network direccion_red

Asigna una direccion de rd a la cual el
router se encuentra directamente
conectado, lo que hara que se envie y
reciba publicaciones de enrutamiento
a través de esa interfaz, ademas de
que dicha sea publicada a los routers
vecinos. Ej: network 210.45.2.0

no timers basic

Regresa los temporizadores a los
valores por defecto

passive-interface tipo numero

El router no enviara informacién de
enrutamiento por la interfaz indicada.
Ej: passive-interface serial 0

redistribute static

Si se asigna una ruta estatica a una
interfaz que no esta definida en el
proceso RIP o IGRP, mediante el

comando network, no serd publicada
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la ruta a menos que se especifique
este comando

timers basic Actualizacion Invalida
Espera Purga [Suspension]

Indica la frecuencia con la que RIP o
IGRP envian actualizaciones y los
intervalos de los temporizadores.

Actualizacién: intervalo en segundos a
la que se envian las actualizaciones
(RIP: 30 seg; IGRP: 90 seg).

Invalida: Intervalo de tiempo en

segundos después del cual una ruta

se declara no valida. Sin embargo, la
ruta todavia se utiliza para el envio de

paquetes (RIP: 180 seg; IGRP: 270

seQ).

Espera: Intervalo en segundos
durante el cual se suprime la
informacion de enrutamiento que se
refiere a las mejores rutas (RIP: 180
seg; IGRP: 280 seg).

Purga: Intervalo de tiempo en
segundos que debe transcurrir antes
de que la ruta se elimine de la tabla
de enrutamiento (RIP: 240 seg; IGRP:

630 seq).

Suspension: Intervalo en
milisegundos en que se posponen las
actualizaciones de enrutamiento de
cuando se produce una actualizacion

flash. Solo IGRP.

variance valor

El valor de variacion determina si
IGRP aceptara rutas de costo
desigual. Solo aceptara rutas iguales
a la mejor métrica local para el
destino multiplicado por el Valor de
variacion. El valor puede variar de 1

(por defecto) a 128
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COMANDOS DE EDICION Y OTROS

Teclas / Comando

Descripcion

Permite desplazarse al principio de la

Ctrl+A .
linea de comandos
Esc+B Permite despla\_zarse, una palabra
hacia atras
Ctrl+B (o Flecha Izquierda) Permite desplazzzrtsrgsun caracter hacia

Ctrl+E

Permite desplazarse hasta el final de
la linea de comandos

Ctrl+F (o Flecha Derecha)

Permite desplazarse un caracter hacia
delante

Ctrl+P (o Flecha Arriba)

Muestra el Ultimo comando ingresado

Ctrl+N (o Flecha Abajo)

Muestra el comando mas reciente

(tecla Tabulador)

Completa el comando ingresado
parcialmente

Ctrl+Z (o end)

Estando en cualquier modo de
configuracion regresa al modo EXEC
Privilegiado

Ctrl+C

Cancela la ejecucion del Dialogo de
configuracion inicial o Setup

Ctrl+Shift+6

Permite interrumpir intentos de ping,
traceroute y traducciones de nombres

exit

Estando en el modo de configuracion
global o cualquiera de sus submodos
regresa al modo anterior. Estando en
los modos EXEC Usuario o EXEC
Privilegiado, cierra la sesion
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GLOSARIO
ROUTER:
Es un dispositivo de hardware para interconexion de red de ordenadores que
opera en la capa tres (nivel de red). Un enrutador es un dispositivo para la
interconexidon de redes informaticas que permite asegurar el enrutamiento de

paquetes entre redes o determinar la ruta que debe tomar el paquete de datos.

SWITCH:

Es un dispositivo digital de logica de interconexion de redes de computadores
gue opera en la capa 2 (nivel de enlace de datos) del modelo OSI. Su funcién
es interconectar dos 0 mas segmentos de red, de manera similar a los puentes
(bridges), pasando datos de un segmento a otro de acuerdo con la direccion

MAC de destino de las tramas en la red.

VLAN:

(Red de Area Local Virtual), son agrupaciones, definidas por software, de
estaciones LAN que se comunican entre si como si estuvieran conectadas al
mismo cable, incluso estando situadas en segmentos diferentes de una red de
edificio o de campus. Es decir, la red virtual es la tecnologia que permite
separar la vision légica de la red de su estructura fisica mediante el soporte de
comunidades de intereses, con definicion logica, para la colaboracion en

sistemas informaticos de redes.

DIRECCION IP:

Una direccion IP es una etiqueta numérica que identifica, de manera légica y
jerarquica, a una interfaz (elemento de comunicacién/conexion) de un
dispositivo (habitualmente una computadora) dentro de una red que utilice el
protocolo IP (Internet Protocol), que corresponde al nivel de red del protocolo
TCP/IP.
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DHCP:

Tecnologia utilizada en redes que permite que los equipos que se conecten a
una red (con DHCP activado) auto-configuren los datos direccion IP, mascara
de subred, puerta de enlace y servidores DNS, de forma que no haya que
introducir estos datos manualmente.

Por defecto la mayoria de los routers ADSL y los Puntos de Acceso tienen
DHCP activado.

OSPF (Open shortest path first, El camino mas corto primero)

OSPF se usa, como RIP, en la parte interna de las redes, su forma de
funcionar es bastante sencilla. Cada enrutador conoce los enrutador cercanos y
las direcciones que posee cada enrutador de los cercanos. Ademas de esto
cada enrutador sabe a que distancia (medida en enrutadores) esta cada
enrutador. Asi cuando tiene que enviar un paquete lo envia por la ruta por la

que tenga que dar menos saltos.
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CONCLUSION

Durante el desarrollo de las préacticas de laboratorio de switching capa3, se puede

concluir lo siguiente:

v Las configuraciones de los switches catalyst capa3, es muy parecida a
la de switches de versiones mas antiguas, no sin desconocer que hay
una pequeia variacion en los tipos de comandos usados por el mismo y
la forma en que se configura el mismo, para que el switch funcione a
modo de enrutador. Y asi cumplir el objetivo para cual fue creado que es
el de ahorrarles cierto trabajo a los enrutadores que se encuentran en

nuestra red de trabajo local.

v’ Se observd, que los switches catalyst 3560 capa3, tienen muchas
ventajas frente a otros switch cisco de capa2, como son el
direccionamiento IP y conmutacion de paquetes a la vez, lo cual ase de
este elemento de red una revolucion en lo que futuro se refiere al

manejo de la informacion.

v La topologia de red que se usan con este tipo de switches de cisco
capa3 es importante, debido a que hace énfasis en la creacion de un
canal seguro como conocido como trunk calisacion por asignacion de

puerto giga Ethernet u puerto Ethernet en su defecto.

v' Se comprobd que el switches catalyst 3560 capa 3 se comporta como
un enrutador muy eficaz cuando se le configura de forma correcta
mediante, los comandos indicados por cisco haciendo que este
dispositivo le dé un manejo mas optimo a la informacion; minimizando

asi la pérdida de paquetes.
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v' Se demostré que los switches catalyst 3560 cisco es capaz de llevar a
cabo las tareas basicas que se le asignan a un enrutador en una red de

trabajo, lo cual permite a este elemento de red ser un aliado valioso en

el direccionamiento de las tramas.



e'a Universidad
Tecnologica de Bolivar
CARTAGENA DEINDIAS

BIBLIOGRAFIA

LEINWAN, Allan y PINSKY, Bruce. Configuracion de Rourters Cisco
Segunda Edicion.Madrid: Pearson Educacion S.A, 2001.P.355.

WWW.CiSC0.com

www.wikipedia.com

https://www.cisco.com/en/US/products/hw/switches/ps5528/tsd products supp

ort confiqure.html

http://www.cisco.com/en/US/tech/tk389/tk689/tsd technoloqgy support protocol

home.html

http://www.cisco.com/support/LA/public/nav/series 278542537.shtml
http://www.cisco.com/support/LA/public/nav/lll_ 278542537 1 212.shtml
http://aprenderedes.com/2006/10/topologias-ospf/

-B5-



Universidad
Tecnologica de Bolivar

CARTAGENA DEINDIAS

ANEXOS

-56-



e'a Universidad
Tecnologica de Bolivar
CARTAGENA DEINDIAS

DATASHEET DEL SWITCH CATALYST 3560 CISCO

Interruptor administrable con 24 puertos 10/100/1000 Mbps mas 4 slots para
enlace con interfaz 6ptica SFP. Capacidad de Enrutamiento basico.

Tipo de dispositivo Interrupt or

Factor de forma . Externo - 1U

Dimensiones (Ancho x Profundidad x | 44.5cm x30cm x 4.4 cm
Altura)

Peso 4.1 kg

Memoria RAM 128 MB

Cantidad de puertos 24 x Ethernet 10Base-T, Ethernet
100Base-TX

Velocidad de transferencia de datos Tiene la capacidad de conmutar 32
Gbps

Protocolo de interconexion de datos Ethernet, Fast Ethernet

Ranuras vacias 2 X SFP (mini-GBIC)

Protocolo de gestion remota SNMP 1, RMON 1, RMON 2, Telnet,
SNMP 3, SNMP 2c

Caracteristicas Auto-sensor por dispositivo, soporte de

DHCP, negociacion automatica,
soporte ARP, concentracion de
enlaces, equilibrio de carga, soporte
VLAN, sefal ascendente automatica
(MDI/MDI-X

automético), snooping IGMP,
activable, soporte IPv6

Cumplimiento de normas IEEE 802.3, IEEE 802.3u, IEEE
802.3z, IEEE 802.1D, IEEE 802.1Q,
IEEE 802.3ab, IEEE 802.1p, IEEE
802.3x, IEEE 802.3ad (LACP), IEEE
802.1w, IEEE 802.1x, IEEE 802.1s

Alimentacion CA 120/230 V (50/60 Hz )
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Caracteristicas de cada uno de los componentes:

1. - Cisco Catalyst 3560-24PS 24 Ethernet 10/100 po rts
with PoE and 2 SFP ports

Descripcién del fabricante sobre el producto

El Cisco Catalyst 3560 es una nueva familia independiente de interruptores.
Esta familia de interruptor soporta la Imagen Estandar de Software Multicapa o
la Imagen Mejorada de Software Multicapa para una mayor flexibilidad del

despliegue.

La familia Catalyst de Cisco es una completisima linea de interruptores de alto
rendimiento diseflados para ayudar a los usuarios a que pasen de forma
sencilla de las redes LAN compartidas tradicionales a redes completamente
conmutadas. Los interruptores Catalyst de Cisco ofrecen un amplio espectro
para aplicaciones de usuarios, desde interruptores para pequefios grupos de
trabajo hasta interruptores multicapa para  aplicaciones empresariales
escalables en el centro de datos 0 en el backbone.
Los interruptores Catalyst ofrecen rendimiento, administracion y escalabilidad,
se puede encontrar equipos Ethernet, Fast Ethernet y con opciones modulares

las cuales permiten adaptarlos a las necesidades del negocio.

Parametros de entorno

Temperatura minima de funcionamiento: 0 C
Temperatura maxima de funcionamiento: 45 C

Ambito de humedad de funcionamiento: 10 - 85%
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Memoria

Memoria RAM: 128 MB

Alimentacion

Dispositivo de alimentacién: Fuente de alimentacion - interna
Voltaje necesario: CA 120/230 V (50/60 Hz)

Consumo eléctrico en funcionamiento: 45 vatios

Software / requisitos del sistema

Software incluido: Standard Multilayer Software Image (SMI)

Descripcién del producto Cisco Catalyst 3560-48TS SMI - conmutador -
48 puertos

Tipo de dispositivo Conmutador

Factor de forma Externo - 1U

Dimensiones (Ancho x Profundidad
445cmx30cm x 4.4 cm

x Altura)

Peso 4.1 kg

Memoria RAM 128 MB

Cantidad de puertos 24 x Ethernet 10Base-T, Ethernet 100Base-TX

Velocidad de transferencia de datos 100 Mbps

Protocolo de interconexion de datos Ethernet, Fast Ethernet

Ranuras vacias 2 X SFP (mini-GBIC)
Protocolo de gestion remota SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3,
SNMP 2c

Auto-sensor por dispositivo, soporte de DHCP,
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Caracteristicas

Cumplimiento de normas

Alimentacion

negociacion  automatica, soporte  ARP,
concentracion de enlaces, equilibrio de carga,
soporte VLAN, sefal ascendente automatica
(MDI/MDI-X automatico), snooping IGMP,
activable, soporte IPv6

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE
802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE
802.1p, IEEE 802.3x, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.1x, IEEE 802.1s

CA 120/230 V ( 50/60 Hz )

Nota: Los switches cisco capa3, como se menciono en esta monografia tiene

una cantidad de aplicaciones por explorar como son el manejo de voz, video,

manejo de paquetes por medio de técnica de etiquetado conocida como Mpls y

control del flujo de datos aplicacién de calidad de servicio que no se abordaron

en este trabajo de grado por la premura en el cumplimiento de entrega del

mismo. Exhortamos a las personas interesadas en el estudio y funcionamiento

de este elemento activo de red a al estudio de las diferentes aplicaciones antes

mencionadas para la cual fueron creados estos dispositivos.
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