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GLOSARIO

ANCHO DE BANDA: Ancho de banda es la cantidad de informacién o de datos
que se puede enviar a través de una conexion de red en un periodo dado. Para
sefales analdgicas, el ancho de banda es la longitud, medida en Hz, del rango de
frecuencias en el que se concentra la mayor parte de la potencia de la senal.

ASTERISK: Programa de software libre (bajo licencia GPL) que proporciona
funcionalidades de una central telefonica (PBX).

CABLE MODEM: Es un tipo especial de médem disefiado para modular la sefial
de datos sobre una infraestructura de television por cable.

CODEC: Se utiliza para comprimir un archivo, para que ocupe el menor espacio
posible, y descomprimirlo cuando tiene que ser reproducido.

DHCP: Protocolo de configuracion dinamica de host. Protocolo que usan las
computadoras para obtener informacion de configuracion. EI DHCP permite
asignar una direccion IP a una computadora sin requerir que un administrador
configure la informacion sobre la computadora en la base de datos de un servidor.

DNS: Sistema de Nombres de Dominio. EI DNS un servicio de busqueda de datos
de uso general, distribuido y multiplicado.

ELASTIX: Servidor de comunicaciéon de cédigo abierto unificado, basado en
Asterisk.

EXTENSIONES: Conexion de 2 o mas lineas telefonicas a la central (pbx) y
cada una de ellas accesible desde cualquier teléfono.

FIREWALL: Es una parte de un sistema o una red que esta disenada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

FORWARDING: Sirve para abrir puertos individualmente (Redireccionamiento).

IAX2: AX (Inter-Asterisk eXchange protocol) es uno de los protocolos utilizado por
Asterisk, es utilizado para manejar conexiones VoIP entre servidores Asterisk, y
entre servidores y clientes que también utilizan protocolo IAX. El protocolo IAX
ahora se refiere generalmente al IAX2, la segunda versi|6n del protocolo IAX. El
protocolo original ha quedado obsoleto en favor de IAX2.

INTERFAZ: Interfaz es la conexion entre dos ordenadores o maquinas de
cualquier tipo dando una comunicacién entre distintos niveles.

INTERNET : Red telematica internacional, que procede de una red militar
norteamericana (Arpanet, creada en 1969), que es fruto de la interconexiéon de
multiples redes que utilizan un mismo protocolo de comunicacién (TCP-IP).

Xi



IP: “Internet Protocol” y es un numero que identifica un dispositivo en una red (un
ordenador, una impresora, un router, etc...).

ISP: Proveedor de Servicios de Internet. Es una empresa que brinda el servicio de
conexion a Internet a sus clientes.

LINUX: El término Linux se utiliza para describir al sistema operativo tipo
Unix que utiliza filosofias y metodologias libres y que esta constituido por la
combinacion del nucleo Linux con las bibliotecas y herramientas del proyecto
GNU, ademas de otros proyectos libres y no libres.

MIKROTIK: Es una compafia de Lituania, vendedora de equipo informatico y de
redes. Vende principalmente productos de comunicacion como routerboards o
routers, también conocidos por el software que lo controla llamado RouterOS.

NAT: Traduccion de Direccion de Red. Estandar para la utilizacién de una o mas
direcciones IP para conectar varias computadoras a una red (especialmente
Internet).

PBX: Se refiere al dispositivo que actua como una ramificacién de la red primaria
publica de teléfonos, por lo que los usuarios no se comunican directamente al
exterior mediante lineas telefénicas convencionales.

PPTP:PPTP (Point to Point Tunneling Protocol), es un protocolo de
comunicaciones desarrollado para implementar redes privadas virtuales o VPN.

QoS: QoS o Calidad de Servicio (Quality of Service, en inglés) son las
tecnologias que garantizan la transmision de cierta cantidad de informacién en un
tiempo dado (throughput). Calidad de servicio es la capacidad de dar un buen
servicio. Es especialmente importante para ciertas aplicaciones tales como la
transmision de video o voz.

REDES: Conjunto de ordenadores conectados entre si.

ROUTER: Encaminador. Dispositivo hardware o software para interconexion de
redes de computadoras que opera en la capa tres (nivel de red) del modelo OSI.

SERVIDOR: Ordenador conectado a una red informatica que ofrece servicios a
otros ordenadores conectados a él.

SIP: Protocolo de Iniciacion de Sesiones; SIP no transporta audio ni video, por lo
que seria incompleto decir que en una comunicacion de VolP en SIP solo
interviene este protocolo que se transmite por el puerto 5060 TCP o UDP.

SIP PROXY: Un Proxy SIP es una aplicacion que permite que cualquier usuario
SIP envie un comando a otro usuario SIP.
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SIP SERVER: Un servidor SIP es una aplicacién o dispositivo que permite crear y
gestionar cuentas SIP y permitir que los Usuarios SIP se “registren” almacenando
la direccion IP donde deben acceder para realizar la comunicacion con este
usuario.

SIP USUARIO: Un usuario SIP puede ser una aplicacién de mensajeria, un
softphone, un teléfono IP, y en general cualquier dispositivo o software que sea
compatible con SIP y que tenga la capacidad de “registrarse” con una cuenta SIP.

SOFTPHONE: Es un software que hace una simulacion de teléfono
convencional por computadora. Es decir, permite usar la computadora para hacer
llamadas a otros softphones o a otros teléfonos convencionales.

TELEFONIAIP : Es un servicio que permite realizar llamadas desde redes que
utilizan el protocolo de comunicacion IP (Internet Protocol), es decir, el sistema
que permite comunicar computadores de todo el mundo a través de las lineas
telefénicas.

VOIP: Es un grupo de recursos que hacen posible que la sefial de voz viaje a
través de una red que utiliza protocolos IP.

VPN: Red privada virtual. Red de comunicaciones de area ancha provista por una
portadora comun que suministra aquello que asemeja lineas dedicadas cuando se
utilizan, pero las troncales de base se comparten entre todos los clientes como en
una red publica. Permite configurar una red privada dentro de una red publica

WEB: Esta basada principalmente en documentos escritos en HTML, un lenguaje
de marcas que sirve principalmente para crear hipertexto en Internet.

WINBOX: Software de comunicacion para enrutadores y equipos activos.

ZOIPER: Conocido anteriormente como ldefisk, Zoiper es un cliente VolP, lo que
significa que puede trabajar con Asterisk y otros sistemas de comunicaciones SIP.
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INTRODUCCION

La comunicacion es una necesidad inherente a los seres humanos, a través del
tiempo la forma de comunicarse ha ido evolucionando y en las ultimas décadas
esta evolucion se ha dado a un ritmo acelerado.

Muchos afos atras era imposible pensar que la telefonia tradicional (Conmutacion
de circuitos) fuese a desaparecer algun dia y que pudiera ser reemplazada por
una tecnologia (Conmutacion de paquetes) que en principio no fue creada con el
objetivo de prestar ese tipo de servicio.

El aumento de los anchos de banda en los canales de comunicaciones, la
implementacion de politicas de calidad de servicio (QoS), la aparicion de nuevos
estandares y tecnologias, ha desencadenado una revolucion en el ambito de las
Telecomunicaciones.

La Tecnologia orientada al transporte de Voz utilizando el protocolo IP (Internet
Protocol), conocida como Voz Sobre IP (VolP), basada en el concepto de
conmutacion de paquetes, es la tecnologia que esta reemplazando y finalmente
sustituira a la tecnologia tradicional que utiliza el concepto de conmutacion de
circuitos.

La Telefonia IP o Telefonia utilizando el protocolo IP, es un servicio cuyo
funcionamiento se basa en la tecnologia de VolP.

Dicho servicio actualmente tiene mucha acogida a nivel mundial debido a la
cantidad de ventajas que ofrece ante la telefonia tradicional.

El concepto de convergencia a nivel de servicios de Telecomunicaciones que por
estos dias escuchamos muy a menudo, es una realidad y ha dejado de ser el
futuro para convertirse en el presente.

La telefonia IP es un servicio muy importante dentro de ese concepto de
convergencia.

Los grandes fabricantes de equipos de comunicaciones han incorporado a sus
equipos la tecnologia de VolP, previendo el éxito de esta tecnologia a nivel
mundial en la actualidad y en el futuro.

Las empresas en el mundo no son ajenas a los avances y las tendencias de la
tecnologia, sabiendo que la que no esté acorde con esto desaparece.

Las grandes empresas pueden por su poder adquisitivo adquirir equipos vy
productos de los grandes fabricantes, aumentando su productividad y poder.

Las pequefias y medianas empresas (Pymes) no pueden acceder a estos equipos
y productos debido a su alto costo, convirtiéndose en un impedimento para ser
competitivos y mantenerse en el mercado.
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El software libre se ha convertido en una alternativa para las PYMES, al poder
disfrutar de servicios y productos que antes no estaban a su alcance.

Asterisk es uno de estos productos creados y desarrollados bajo el concepto del
software libre. Es una aplicacion de software libre (Bajo licencia GPL) que
proporciona funcionalidades de una central telefénica (PBX).

En este documento mostraremos al lector el disefio y la implementacién de un
sistema de Telefonia IP en una PYME con el objetivo de interconectar sus
oficinas, a través de una red publica como lo es Internet.

Utilizaremos para la implementacion del servicio el software libre Asterisk, antes
mencionado, asi como una de sus distribuciones mas utilizadas en la actualidad
como lo es Elastix.

Elastix es una distribucion de “Software Libre” de un Servidor de Comunicaciones
Unificadas.

Elastix implementa gran parte de su funcionalidad sobre 4 programas de software
muy Importantes como son Asterisk, Hylafax, Openfire y Postfix. Estos brindan las
funciones de PBX, Fax, Mensajeria Instantdnea e Email, respectivamente. El
sistema operativo que utiliza se basa en Linux CentOS, una popular distribucion
Linux orientada a servidores.

Una de las caracteristicas de Elastix es que proporciona una interface Web
comun para la administracién de estos servicios y la integracion de los mismos de
forma sumamente facil y sencilla.

Este tipo de servicios implementados en Pymes hacen que estas puedan contar
con beneficios que eran impensables en el pasado, haciéndolas mas competitivas,
mas productivas y contribuyendo con esto al desarrollo de una regién y de un pais.



1. PLANTEAMIENTO DE DEL PROBLEMA

1.1 DESCRIPCION DEL PROBLEMA

SEDENTI LTDA es una empresa cuya actividad principal es la compra-venta y
distribucion de medicamentos de alto costo a instituciones prestadoras de
servicios de salud (IPS).

Actualmente la empresa SEDENTI cuenta con el servicio de Telefonia tradicional o
basica en todas sus dependencias. Las necesidades de comunicacidon entre las
dependencias generan una considerable utilizacion de mismo y por lo tanto
elevados costos en el servicio.

La empresa cuenta en la actualidad con 3 oficinas, 1 oficina principal y 2 oficinas
secundarias ubicadas en distintos puntos de la ciudad de Cartagena.

La oficina principal se encuentra ubicada en el barrio Amberes, una de las
secundarias en el interior del Hospital Universitario de Cartagena (HUC) en el
barrio Zaragocilla y la tercera oficina en el interior del Hospital Santa Cruz en el
barrio Bocagrande.

Las oficinas tanto La principal como las secundarias cuentan con Bodegas donde
se almacena una cierta cantidad de medicamentos y al requerir algun
medicamento deben realizar consultas sobre el mismo entre ellas.

En la actualidad las personas que se encuentran laborando como jefes de bodega,
realizan esta comunicacion Interoficinas por medio de un computador con
conectividad a internet y por medio del servicio de mensajeria instantanea
“Messenger”.

Este método de comunicacion no es el mas adecuado, ya que requiere que la
persona esté siempre frente al computador y la comunicacién es escrita, lo que
resulta ineficiente.

La tecnologia de Voz sobre el protocolo VolP, conocida también como VolIP vy
todos los servicios que se pueden implementar sobre ella, representa una gran
alternativa en las soluciones de comunicacion empresariales, debido a sus
multiples servicios, confiabilidad, disponibilidad, calidad del servicio y al ahorro en
costos.



2. JUSTIFICACION

Las Telecomunicaciones en el ambito mundial han experimentado cambios de
suma importancia que estan determinando el presente y futuro de las mismas.

El concepto de convergencia de servicios es el concepto que reina en la
actualidad y reinara en el futuro.

La utilizacién de redes que utilizan protocolos IP para transportar diferentes tipo de
trafico (Voz, video, datos) hace que enfoquemos nuestra atencién hacia este tipo
de tecnologias y los servicios que se pueden ofrecer a través de ellas.

Estas tecnologias al ser desarrolladas e implementadas utilizando software libre,
abren un abanico de posibilidades tanto para las Pequefias y medianas empresas
(PYMES), las cuales se beneficiaran de los servicios, como para los
emprendedores que pueden ofertar servicios a las mismas.

La tecnologia de VoIP ya no es algo lejano es una realidad, es la tecnologia que
prevalecera en el tiempo y que terminarda por reemplazar a la telefonia
convencional que utiliza el concepto conmutacién de circuitos.

Es una tecnologia que nos estda cambiando la forma de comunicarnos y en
general la forma de vida de todas las personas.

Asterisk hace parte de ese movimiento a nivel mundial que proclama el software
libre, aplicando ese concepto en el area de las comunicaciones de voz,
permitiendo disfrutar de muchos servicios a nivel de telefonia corporativa a
empresas para las cuales estos servicios eran una utopia.



3. OBJETIVOS

3.1 GENERAL

Disefiar un Sistema de comunicacion Utilizando Tecnologia de Voz sobre (VolP)
entre las dependencias que conforman la empresa SEDENTI LTDA.

3.2 ESPECIFICOS

¢ Analizar el sistema de comunicacion implementado actualmente.

o Determinar las necesidades en infraestructura de red que la empresa
requiere con el fin de mejorar sus comunicaciones.

o Establecer los servicios principales a implementar en dicha entidad.

e Seleccionar los recursos tecnolégicos (Hardware y software) y
humanos requeridos para la optima implementacion del Sistema.

e Describir el funcionamiento y la interaccion de los elementos que
conforman el sistema VolP.

¢ Implementar politicas de calidad de servicio (QoS).



4. DISENO DEL SISTEMA DE VOZ SOBRE IP

41 DESCRIPCION DEL SISTEMA VOIP A IMPLEMENTAR

El sistema de comunicaciéon utilizando tecnologia de Voz sobre el protocolo IP
(VolP) objeto de este estudio, se realizd teniendo en cuenta la estructura de la
empresa SEDENTI LTDA, el cual describiremos a continuacion. Ver figura1.

Oficina Ho spital
Universitario- Zaragocilla
INTERMET

Oficina Principal Amberes

Oficina Hospital Santa Cruz
Bocagrande

Figura 1. Estructura empresa Sedenti Ltda.

SEDENTI LTDA, esta formada por una oficina principal y 2 oficinas secundarias
que se utilizan como bodegas de almacenamiento de medicamentos.

El sistema comunicara las 3 oficinas entre si, haciendo uso de internet como canal
de comunicacion, las sucursales seran extensiones remotas. Es decir en principio
se configuraran 3 extensiones en el sistema de VolP, una extension para cada
oficina.

El sistema con el cual se establece dicha comunicacion es la centralita telefonica
ELASTIX version 1.6.0, la cual es una distribucion libre de ASTERISK, esta
version ha sido probada con éxito en muchas implementaciones.

En la oficina principal estara ubicado el servidor ELASTIX y en cada sucursal
estara 1 PC con softphone y conexién a internet.



El servidor ELASTIX estara conectado a un Router Mikrotik 450G, este a su vez se
conecta a un cablemodem RCA THOMPSON de la empresa UNE, quien provee la

conectividad a internet. Ver figura 2.

Oficina HUC
Router Mikratik Hulter

Switch 4500 Thnpsnn =
=i > e
—t

INTERNET

PC con softphone

.

Oficina Bocagrande
Pc con softphone

@

- R
e o ==

Servidor Elastix PC con
Softhphone

Figura 2. Estructura del sistema de Telefonia IP

Teniendo en cuenta que utilizaremos una red publica para comunicar las
sucursales, es necesario implementar seguridad a nuestro enlace utilizando una
VPN (virtual private network) o red privada virtual. Ver figura 3.

Modem ISPiﬂi@
e

ﬁ‘ffﬂiuﬁ%g%

Oficina HUC

INTERMET

I'-\u-"lil-(rotik

Modem ISP Ty
e

Oficina
Bocagrande

Oficina Principal

Figura 3. Esquema de Red Privada Virtual (VPN)

Esta VPN se implementara en el router Mikrotik, como lo explicaremos mas
adelante.



Utilizaremos el protocolo PPTP (Point-To-Point Tunneling Protocol), el cual
permite el seguro intercambio de datos de un cliente a un servidor formando una
Red Privada Virtual, basado en una red de trabajo via TCP/IP.

4.1.1 CODEC DE AUDIO A UTILIZAR

El codec de audio que hemos escogido para implementar nuestro sistema es el
G.729, basados en la eficiencia y optimizacién del canal de comunicaciones que
ofrece.

A continuacion ilustramos sus caracteristicas principales:
= Es unarecomendacion de la UIT-T.

= Se basa en la estructura conjugada de prediccion lineal excitada por coédigo
(CS-ACELP).

» Su Tasa de Transmision es de 8kpbs.

» La ventaja de emplear este cdédec es que al reducir el ancho de banda por
cada canal de voz, se puede realizar un mayor numero de llamadas
simultaneas, optimizando asi el rendimiento del uso de Voz sobre IP.

» Las aplicaciones que usen este cddec requieren una licencia; aunque
existen implementaciones gratuitas para uso no comercial.

Aunque la cantidad de llamadas concurrentes a realizarse entre las tres oficinas
no es elevada, es recomendable utilizar este Codec, teniendo en cuenta que el
canal de Internet es utilizado por otros usuarios, los cuales utilizan diversas
aplicaciones diferentes a VoIlP y teniendo en cuenta que la cantidad de
extensiones tanto locales como remotas aumentara a través del tiempo.

4.1.2 ANCHO DE BANDA DEL CANAL DE COMUNICACIONES

A continuacion calcularemos el ancho de banda (Tasa de Transmision) minima
requerida para el optimo funcionamiento de nuestro sistema de VolP.

Como mencionamos en el item anterior el Codec G.729 posee una tasa de
transmision nominal de 8 Kbps, no es asi en la practica.

Se debe tener en cuenta el tiempo procesamiento del paquete y los encabezados
de capa 2, capa 3, capa 4. Como lo explicamos a continuacion.
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Para la codificacion G.729 sin supresion de silencios y con un periodo de
paquetizacion de 20 mseg, tendremos:

Del lado TDM (G.711), en 20 mseg se acumulan:

1 muestra vocal ------- 125 useg

X muestras vocales ------- 20 mseg
X =20/0,125 = 160 muestras vocales

En estas condiciones, en el lado IP, el paquete de voz se

Compondra de:

v Carga util = 20 vectores representativos de la voz con
Codificacion G.729 (20 bytes)

v' Encabezado del protocolo RTP = 12 bytes

v' Encabezado del protocolo UDP = 8 bytes

v" Encabezado del protocolo IP = 20 bytes
v

Encabezado de Ethernet Il + secuencia FCS = 18 bytes

v' Tamaio total del paquete = 78 bytes



En un segundo tendremos 8000 muestras vocales del lado TDM; del lado IP
tendremos 50 paquetes de 78 bytes, traducido esto en ancho de banda resulta
ser:

Lado TDM

8000 muestras x 8 bits = 64.000 bits/s = 64 kbps

Lado IP

50 paquetes x 78 bytes x 8 = 31.200 bits/s = 31,2 Kbps

Entonces el ancho de banda requerido para una llamada utilizando el Cddec
G.729 es de 31,2 kbps.

En nuestro proyecto contamos inicialmente con 3 extensiones como maximo se
pueden dar 2 llamadas concurrentes, lo cual nos arroja el siguiente resultado :

BW = 31,2 Kbps X 2 = 62,4 Kbps (Ancho de banda requerido).

Si proyectamos el incremento de llamadas concurrentes a 10, observamos el
siguiente resultado:

BW = 31,2 Kbps X 10 = 312 Kbps.

De lo anterior podemos concluir que el ancho de banda con el cual contamos cuya
tasa de transmision es de 2 Mbps supera ampliamente el minimo requerido.

Con este ancho de banda podemos satisfacer los requerimientos del trafico a
presentarse en el sistema VOIP en cuestion.

10



4.1.3 CANTIDAD Y TIPOS DE EXTENSIONES A IMPLEMENTAR

De acuerdo a los requerimiento actuales de la empresa SEDENTI Ltda,
implementaremos 3 extensiones. Las 2 extensiones remotas ubicadas en las
oficina secundarias utilizaran el protocolo IAX2 (Inter-Asterisk eXchange protocol
version 2) y la extension ubicada en la oficina principal utilizara el protocolo SIP
(Protocolo de inicio de sesion).

En las extensiones remotas utilizaremos el protocolo IAX2 teniendo en cuenta las
ventajas que ofrece al utilizar Asterisk como centralita telefonica dentro de las
cuales podemos mencionar las siguientes :

IAX utiliza un menor ancho de banda que SIP ya que los mensajes son
codificados de forma binaria mientras que en SIP son mensajes de texto.
Asimismo, IAX intenta reducir al maximo la informacion de las cabeceras de
los mensajes reduciendo también el ancho de banda.

En IAX la sefalizacion y los datos viajan conjuntamente con lo cual se
evitan los problemas de NAT que frecuentemente aparecen en SIP. En SIP
la sefalizacion y los datos viajan de manera separada y por eso aparecen
problemas de NAT en el flujo de audio cuando este flujo debe superar los
routers y firewalls.

IAX utiliza un solo puerto (4569) para mandar la informacién de
sefalizacion y los datos de todas sus llamadas. Para ello utiliza un
mecanismo de multiplexion o "trunking".

IAX es un protocolo pensado para VoIP y transmision de video y presenta

funcionalidades interesantes como la posibilidad de enviar o recibir planes
de marcado (dialplans)que resultan muy interesante al usarlo
conjuntamente con servidores Asterisk.
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4.1.4 EQUIPOS ACTIVOS A UTILZAR EN EL SISTEMA VOIP

4.1.4.1 SERVIDOR ELASTIX 1.6.0

Este servidor es quien administrara las comunicaciones entre las extensiones
creadas en sistema de Telefonia IP. Ver figura 4.

Figura 4. Servidor Elastix

Las caracteristicas minimas del hardware que debe poseer el servidor donde se
instalara el sistema ELASTIX 1.6.0 (Asterisk) son las siguientes:

e Procesador INTEL CORE DUO 2.2 GHZ
e Memoria RAM : 2 GB
e Disco duro: 200 GB

4.1.4.2 ROUTER MIKROTIK 450G

Este equipo funciona como Gateway del servidor Elastix. Ver figura 5.

Figura 5. Router MIKROTIK 450G
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A una de sus interfaces se conectara el servidor y es él quien nos proporcionara
los siguientes servicios:

Enrutamiento hacia otras redes (Internet)
NAT (network address traslation)

Firewall (seguridad)

Forwarding (Redireccionamiento)

Servidor de VPN usando el protocolo PPTP.
QoS. Calidad de servicio.

4.1.4.3 ROUTER CABLEMODEM RCA THOMPSON

Este equipo es propiedad del ISP (proveedor de servicios de internet) en nuestro
caso la empresa UNE. Ver figura 6.

Figura 6. Router RCA Thompson

A través de él establecemos conexidon con internet. La velocidad de transmision
asignada es de 2 Mbps.

4.1.4.4 COMPUTADORES CON SOFTPHONE

En el sistema especificamente tendremos tres (3) PC con caracteristicas
generales, uno en la sede principal y uno en cada oficina sucursal. Ver fig.7.

Figura 7. Computadores con Softphone
13



En cada uno de estos equipos se tendra instalado el softphone ZOIPER
configurado con la extension correspondiente. A través de ellos es que los
operados de las bodegas de medicamentos podran realizar llamadas entre

oficinas.
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5. IMPLEMENTACION DEL SISTEMA DE VOIP

5.1 INSTALACION DE ELASTIX

Luego de descargar la imagen que vamos a utilizar, necesitaremos un software
que nos grabe esa imagen y a la vez convierta de ISO a formato normal para que
lo podamos utilizar en un CD.

Verificamos que nuestro computador en el BIOS tenga en el orden de arranque el
CD-ROM o DVD-ROM en primer lugar. Luego, introducimos el CD y comenzamos
nuestra instalacion. Lo primero que veremos en la pantalla sera el logo de Elastix
con varias opciones para escoger, esta vez solo le daremos ENTER. Ver Fig.8.

— To install or upgrade in graphical mode, press the <ENTER> key.

— To install or upgrade in text mode, type: linux text <ENTER>.
— Use the function keys listed below for more information.

[F1-Mainl [F2-Options] [F3-Generall [F4-Rernell [F5-Rescuel

Figura 8. Pantalla inicial de la instalacién de Elastix.

Luego de esto, el sistema ira mostrando una serie de datos y parametros hasta
llegar a una pantalla donde nos pide seleccionar el lenguaje de nuestra
instalacion. Seleccionamos espafiol y le damos a la tecla TAB hasta que nos
coloquemos sobre el Ok., luego nos va a pedir la configuracion para nuestro
teclado y seleccionamos el que mas nos haga sentir mejor.

Posteriormente, entramos a una pantalla de recibimiento, donde se nos da la
bienvenida a Elastix; Escogemos aceptar y luego nos lleva a una opcion donde
debemos seleccionar el tipo de particion que queremos del disco duro y como
queremos distribuir dichas particiones.

Lo recomendable es dejar que el sistema haga sus particiones automaticamente
ya que viene optimizado para ello. En esta pantalla le recomiendo seleccionar la
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primera opcion que es "remover particiones en dispositivos seleccionados y crear
disposicion". Ver Figura 9.

Luego presionamos la tecla "TAB" hasta llegar a "Aceptar”.

Bienvenido a Elastix

] Tipo de particionamiento |

La instalacidon requiere la particidon de su disco duro. El disefio
por defecto es razonable para la mayoria de los usuarios. Puede
elegir éste o crear su disefio propio.

emover particiones en dispositivos seleccionados y crear disposicion.

Remover particiones de linux en dispositivos seleccionados y crear disposicion.
Usar espacio disponible en dispositivos seleccionados y crear disposicion.
Crear disposicidén personalizada.

&Qué unidades desea utilizar para esta instalacion?

[] sda 8189 MB (UMware, UMware VUirtual S) [
|

<Espacio>,<+>,<{-> seleccion i <F2> afiadir dispositivo | <F12> siguiente pantalla

Figura 9. Creacion de particiones en Elastix.

Cuando seleccionemos "Aceptar y presionemos "ENTER", nos mostrara un
cuadro de aviso donde nos advierte sobre si estamos seguros que queremos
borrar toda la informacion de todas las particiones, a lo que le responderemos

que si. Ver figura 10.
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ienvenido a Elastix

{ Aviso |

Ha seleccionado borrar todas las
particiones (TODOS LOS DATOS) en
las siguientes unidades:
sdev/sda

¢Esta seguro que gquiere hacerlo?

{Tab>/<Alt-Tab> entre elementos i <Espacio> seleccionar i <F12> siguiente

Figura 10. Confirmacion particiones.

Finalizado esto, observaremos un mensaje preguntandonos si queremos revisar
como han quedado las tablas de particiones, le respondemos que no y seguiremos
con la siguiente pantalla que es donde nos pide el gestor de arranque. Por defecto
sale en la primera opcion que es el GRUB, le damos "TAB" y luego "Aceptar".

En las siguientes dos pantallas que vienen a continuacion se deben seleccionar
las primeras opciones, las cuales son las que vienen por defecto.

Cuando terminemos de esas dos pantallas, nos saldra la opcion de seleccionar
nuestra zona horaria y seguimos adelante.

Después de esto, observaremos un cuadro donde nos pide que le asignemos una
contrasefna de usuario root, que es el administrador del sistema. Es muy
importante que no pierda esta contrasefia ya que podria terminar con una
reinstalacion de todo el sistema si esto ocurre.

Finalizado ese cuadro, llegaremos a uno donde se nos pide qué paquetes
queremos instalar; este cuadro lo dejaremos intacto y solamente nos vamos a
"Aceptar".

Nota: no toque ninguna opcion de ese cuadro porque de ello depende el buen
funcionamiento de nuestra PBX Elastix.
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ienvenido a Elastix

Package Group Selection

Por favor seleccione los grupos de paquetes
que desea instalar.

[E3MBase de datos MyS(QL

[+] Base de datos PostgreSQL
[«] Bibliotecas de desarrollo
[«] Editores

Nl By

4+ wnaBRnme
LFa LAVIAnpmnsS

[%] Herramientas de desarrollo

(Espacio>, <+>,<-> seleccion i <FZ2> Detalles del grupo | <F12> siguiente pantalla
Figura 11. Seleccion de paquetes a instalar.

El sistema comenzara a hacer unas rutinas de preparacion, verificando
dependencias, paquetes, etc.

Cuando esto finalice nos llevara a una ventana donde se nos dira que todas las
actividades del proceso de instalacion estaran disponibles en un archivo de log
cuando el sistema lo hayamos puesto a arrancar.

Luego comenzara con el formateo de las particiones ya creadas y los sistemas de
archivos. Al término de esto, veremos una pantalla donde se mostraran las
instalaciones de cada uno de los paquetes que componen a Elastix.

| Instalacion del pagquete
Nombre : tzdata-2888i-1.el5-noarch

Tamafio : 1778k
Sumario: Timezone data

19~

Paquetes
Total: 453
Completado: ) 5M
Restante: 444

Figura 12. Indicador de progreso de la Instalacion de Elastix
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Cuando la barra de progresién de la parte de abajo llegue al 100%, entonces ya
tendremos nuestro sistema instalado completamente. El sistema se reiniciara y
cuando vuelva a subir nos mostrara una pantalla similar a la pantalla inicial que
vimos cuando introdujimos el CD de instalacién.

En esta fase del proceso de instalacién, lo Unico que se nos mostrara son dos
opciones para el arranque. Debemos siempre entrar en la opcidon que viene por
defecto que es la "Elastix-base", la otra opcién del "Kernel Xen" no la vamos a
necesitar y su alcance esta fuera de lo expuesto en esta monografia.

GNU GRUB! wersion 0.97 (639K lower ~ 523Z200K upper memory)

Elastix (Z.6.18-1641.el15xen)
Elastix-base (£.6.18-1641.el15)

Use the T and 1 keus to select which entry is highlighted.
Press enter to boot the selected 05, 'e” to edit the

belore Looting, o ‘P For o ruuunnﬂ—llnf,

( )elastlx

Figura 13. Pantalla de bienvenida de Elastix.

Luego de haber entrado en la opcion "Elastix-base”, nuestra PBX
ejecutara una serie de procesos de arranque Yy scripts de inicio hasta que
finalmente arribemos a la pantalla de bienvenida, como se muestra en la figura 13.

Al finalizar la instalacion del Elastix, nos espera una ventana de la consola de la

PBX, donde se nos pedira un usuario (Elastix login:), ahi colocaremos "root" y en
el password pondremos el que hayamos utilizado en nuestra instalacion.
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ent0S release 5.2 (Final)
Kernel 2.6.18-92.1.22.el15 on an 1686

elastix login: root_

Figura 14. Autenticacion de usuario en Elastix.

Luego de haber ingresado a nuestro sistema visualizaremos el siguiente mensaje:
“For access to the Elastix web GUI use this URL http://192.168.1.5 , estaes la
direccion IP inicial de nuestro servidor Elastix.

ent0S release 5.2 (Final)
Kernel 2.6.18-92.1.22.el5 on an i686

elastix login: root
Password:

Figura 15. Ingreso con éxito a Elastix.

5.2 CONFIGURACION DE LA DIRECCION IP DEL SERVIDOR ELASTIX.

Como la direccion IP que posee actualmente nuestro servidor Elastix no es la que
utilizaremos, debemos cambiarla por la correcta.

Después de haber ingresado al sistema como usuario root, debemos editar el
archivo donde se encuentra la informacion correspondiente a la red de nuestro
servidor, cuya ruta es la siguiente:

letc/sysconfig/network-scripts/ifcfg-eth1

Para editar el archivo ifcfg-ethO utilizamos el editor Vi y la ruta correspondiente.

Desde la linea de comandos digitamos el siguiente comando:

[root@elastix ~]# vi /etc/sysconfig/network-scripts/ifcfg-eth1
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A continuacidon nos mostrara el contenido del archivo donde ingresaremos la
informacion que se muestra a continuacion:

DEVICE=eth1 (Tarjeta de red Ethernet 1)
ONBOOQOT=yes (Para arrancar la tarjeta en cada inicio)
HWADDR=08:00:27:41:67 (Direccion MAC)
TYPE=Ethernet (Tecnologia de red)
IPADDR=192.168.1.19 (Direccion IP a asignar)
NETMASK=255.255.255.0 (Mascara de subred)
BROADCAST=192.168.1.255 (Direccion de Broadcast)
NETWORK=192.168.1.0 (Direccién IP de la RED)

Digitando el comando “i” (INSERT) introducimos los cambios necesarios y luego
digitando “:wq” guardamos los cambios y salimos del editor Vi.

De esta manera queda asignada toda la informacién concerniente a la
configuracion de red del servidor Elastix.

5.3 CREANDO UNA EXTENSION SIP

Para un mejor entendimiento utilizaremos una de las extensiones creadas en
nuestro proyecto.

Vamos a crear la extensiéon SIP 110.

Conociendo la direccion IP de nuestro servidor Elastix, accedemos a él a través de
su interfaz web digitando la misma en un navegador web.

La direccion IP de nuestro Servidor es 192.168.1.19. Ver Figura 16.

Al digitar dicha direccién ingresamos a la interfaz web.

< C | B hiyrs//192.168.1.19/index.php?menu=system

W Manual de sql tutori... @ VolIP para novatos - .. s Sistemas de WolP co.. informacion Comun.... % netcomp.com.co P

e elastix
= System PBX Fax Email imMm Reporis Extras Agenda

System Info | Dashboard | Network User Management Load Module Shutdown Hardware Detection

s System Resources

CPU Info: Genuinelntel Pentium(R) Dual-Core CPU T4400 @ 2.20GHz
Uptime: 19 min

CPU usage: :l 7.26% used of 2,107.11 MHz

Memory usage: B ] icis3%usedofsozazmb

Swap usage:! 0.00% used of 1,023.99 Mb

Figura 16. Ingreso a interfaz web de Elastix.
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Luego seleccionamos la pestafa PBX, como se muestra a continuacion.

E C | 5 ht#rs://192.168.1.19/index.php?menu=pbxconfig

¥ Manual de sql tutori... @ VoIP para novatos - ... i Sistemas de VoIP co... informacion Camun...

-,

i netcom

' elastix

Reports Extras

PEX Configuration | Flash Operator Panel | Voicemails | Monitoring | Endpoint Configuration

o Add an Extension
Unembedded freePBX

Please select your Device below then click Submit

Extensions i

Device
Feature Codes
General Settings . —_—
BitBolri R o e DEV[[:E | Generic 5IF Device E}
Trunks Submit
Figura 17. Seleccion del tipo de extension.

Dentro de esta pestafia podemos escoger el tipo de Extension. Seleccionamos la
opcion “Generic SIP Device” y luego click en “Submit” y observamos la siguiente
pagina. Ver. Figura 18.

PBX Configuration | Flash Operator Panel | Voicemails | Monitoring | Endpoint Configuration

Add SIP Extension
Unembedded freePBX

Extensions Add Extension
Feature Codes

General Settings

User Extension 110
Outbound Routes Displ N P ——
Ispla alme rnncipa
Trunks piay p
sound Call Contro CID Num Alias
Inbound Routes SIP Alias
Announcements Extension Options

Figura 18. Creacion de extension SIP.
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A continuacion introducimos 110 en el campo "User Extensions", luego en el
"Display name" colocamos “Principal “, que es el nombre de una de nuestras
oficinas.

Después de esto, nos vamos al "secret" y colocamos 110 como clave. (en
sistemas en produccion esta clave debe ser diferente)

Seguimos hacia la parte inferior y habilitamos la opcion de buzén de voz y le
agregamos como clave el numero de la extension. Vamos a la parte del fondo y le
damos "Submit".

Luego de esto, nos aparece en la parte superior de la pagina una banda de color
rosado claro que dice: "Apply Configuration Changes Here", damos click sobre
dicha banda (la cual debe desaparecer después de haber dado clic) y listo. Ver
figura 19.

@) stastix

Apply Configuration Changes Here

Add an Extension
Unembedded freePBX

Please select your Device below then click Submit

Extensions .
Device

Feature Codes
General Settings

i G ic SIP Devi
Qutbound Routes Device 2netE S [=]

Trunks Submit

Figura 19. Aplicacion de cambios en Extensiones.

Luego de aplicar cambios hemos creado nuestra extension SIP en nuestra PBX.

5.4 CREANDO EXTENSIONES IAX2

IAX2 es un protocolo de comunicacion de voz IP que se usa en Asterisk. IAX2
permite conexiones entre servidores Asterisk y clientes IAX2, y es superior a SIP
en muchos aspectos, recientemente ya fue convertido en un estandar con su
propio RFC.
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elastix

FREEDDM TD COMMUNIDATE
System

PBX Configuration ‘ Flash Operator Panel | Voicemails ‘ Monitoring ‘ Endpoint Configuration | Conference

e Add an Extension
Unembedded freePBX

) . Please select your Device below then click Submit
Extensions

Device
Feature Codes
General Settings
Outbound Routes Device [ Generic 1A%2 Device  [+]
Submit

Trunks

Figura 20. Creacidn de extensiones IAX2.

La unica diferencia que usted encontrara al momento de crear una extension I1AX2
de una extension SIP es en la parte donde dice: "This device uses iax2
technology". El procedimiento es similar a la creacion de las extensiones SIP. Ver
figura 20.

24



5.5 INSTALACION Y CONFIGURACION DE MIKROTIK

5.5.1 INGRESANDO A MIKROTIK

Con el fin de ingresar a nuestro MIKROTIK, nos conectaremos via Winbox.

Se ejecuta la aplicacion Winbox y se selecciona el botén “...”, ahi debe aparecer
la MAC de la tarjeta a la cual estamos conectados. Ver figura 21.

[ WinBox Loader v2.2.10 o] @ =
Connect Tao: |EIEI:DE:42:.-’-‘-.2:B'I:E.-‘-‘-. Connect

Logir: |a|:|min

Pazzword: |

Save
[ Keep Passwaord g
[v Secure Mode 4
[v Load Previous Session Tools. .

HNete: |MikraTik
Address | ser | Mote |
192168.1.2 admin MikroTik,

Figura 21. Ingresando a MIKROTIK.

Debemos introducir los datos solicitados como se ilustra a continuacion:
Login: admin.
Password: inicialmente vacio.

Damos clic en el botén “ Connect.”
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5.5.2 DEFINICION DE NOMBRES PARA INTERFACES

Una vez que hemos ingresado, damos clic en la pestaia “Interfaces”.

Damos doble clic sobre la interface que deseemos y aparecera una ventana con la
opcion “Name”. En este campo digitamos el nombre que deseemos a la interface.
En nuestro caso “ether5-local”. Clic en aplicar y luego en OK. Ver figura 22.

@ admin@00:0C:42:A2:81:CA (Mikro'!'ik] - WinBox w411 on RB450G (mipshe)

e
Interfaces
Bridge
kLo ] Interface List 5 | Interface «etherS-local>
Switch
i Interface  Ethemet | EolP Tunnel | IP Turnel | VLAN | VRRP  Bonding | Gerersl |EBthemet Status Treffic
Mesh 1 1 z
P L x = ? - MName: m J Cancel
MPLS .Na_'m_e___ —— 5 [MTU [L2MTU [T Type: |Ethemet Bpply
A siretherl-gateway t 1500 :
VPLS i gateway ip MTU: [ 1500 T
: R sirether?oca Ethemet 1500 1524 21
Routing ; & 9 1500 L2 MTU: | 1524 E\
I 3 = : e = omme:
System L 1% hdt al t 1500 MAC Address: |00:0C:42:A2.81:CA
S R esehesioca Ethemet 1500 1524 69 ARP: [enabled | Lo |
Files
Log Master Port: [none IL*
Radius Bandwidth (Fo/Tx): |unlimited Ll unlimited ?.
Tools . Switch: [0
New Terminal .
MetaROUTER
Malke Supout rif ) ]
5 tems out of 8 {1 selected)
Manual
Bt |
disabled running lirk: ok

Figura 22. Asignando nombres a Interfaces de Mikrotik.

5.5.3 ASIGNACION DE DIRECCIONES IP A LAS INTERFACES

Para asignar una direccion IP a una interface del router Mikrotik, demos ir
inicialmente a la pestafia “IP” y luego en seleccionar la opcion “Addresses”.
Aparecera una ventana donde apareceran las interfaces que ya han sido
configuradas. Ver figura 23.
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[+

[#][=]
| Address

D

| Metworks
R 192.168.0.23/... 192.168.0.0
o LAN IP
o7 192.168.1.2/24 192.163.1.0

|Broadcast |Interface
192.168.0.255 ether2docal

1921681255  etherSocal

Figura 23. Asignacién de direcciones IP a interfaces de Mikrotik.

Damos clic en el signo (+) de
24).

color rojo y aparecera la siguiente ventana (figura

Address: [192.168.0.23/24 | oK
Metwarke: [192.168.0.24 - Cancel
Broadcast: |192,168.0.255 - Apphy
Interface: |etherigateway | ¥ |
, - Dizable
etherocal oateway i) I
etheriHocal
e
etherSdocal  LAN IP
infertsce PPTP Remeve
inferace PN Lo
dizabled |

Figura 24. Ingresando Datos de Red en MIKROTIK.
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En esta ventana debemos ingresar la direccién (Address) a asignar a la interface,
la red (Network), direccion de broadcast y se debe seleccionar la interface a la
cual asignaremos la informacién anterior.

De igual forma hemos asignado las direcciones IP a las interfaces de nuestro
proyecto.

554 CONFIGURACION DEL SERVIDOR DHCP

Primero hay que definir el POOL, es decir el rango de direcciones IP que se
pueden asignar en nuestra red local. En nuestro caso el rango de direcciones es el
siguiente:

POOL: 192.168.1.10 — 192,168.1.20

Para definir el POOL, vamos a la pestana IP y seleccionamos “Pool” y en la
ventana que aparece dar clic sobre boton “Agregar” (signo (+) de color rojo). Como
lo muestra la siguiente figura. Ver Figura 25.

@ admin@00:0C:42:82:81:CA (MikroTik) - WinBox w111 on RB450G (mipsbe)

[o][«
Intefaces
Brdge
BPPP
Switch
Mesh
i b Ame ] 1P Pool
e (osaniting Fools | |Used Addresses
VWFLS Addresses
Routing I DHCP Cliert =) LF _ S ==
System [+ DHCP Relay |Name Addresses Mext Pool -
Queues DHCP Server
Files DNS
Log Firewsall
Radius Hotspot
Tools I IPsec
New Teminal Meighbors
MetaROUTER Packing
Make Supout f
Manual Routes
Bt SNMP
Services |
San |1item {1 selected)

Figura 25. Creando Pool de Direcciones IP.
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Luego de dar clic en el signo (+) aparecera la siguiente ventana, ver figura 26.

/1P Pool <poll_eth5=

Mame: |poll_sth5 0
Addresses: [152.168.1.10:152. | Cancel

Next Pool: [IEENNNNN |+ | « | Apply

Copy

Remove

1)e el

Figura 26. Ingreso de datos para POOL IP.

Introducimos el nombre que deseamos dar al Pool y el rango de direcciones, en
nuestro caso el nombre es “poll_eth5” y el rango de direcciones 192.168.1.10 —
192,168.1.20. Clic en Apply y luego en OK.

Ahora se debe configurar el DHCP Server, para eso nos dirigimos a la pestafia
“IP”, en el menu seleccionamos la opcion “DHCP Server”, luego damos clic sobre
el boton agregar “+”(en rojo).

En la nueva ventana introducimos el nombre al DHCP, la interface asociada,
seleccionamos el Pool anteriormente creado y en Authoritative colocamos no, para
que no reconfigure usuarios antes configurados. Los datos que nosotros utilizamos
los podemos observar en la figura 27.

] DHCP Server =
7| DHCP Server <dhcpl> [=3a]
DHCF | Metworks Leases Options  Alers
of||==| & |[% | || | DHCF Config || DHCF Setup
Interface: |etherfocal +
Name Interface Relay Lease Ti hd
I A defautt etherT-gateway 1 Relay: -
A dhept etherfocal k = 24 00.00.00
ase Time: :00:
-Dlsahle
Address Pool: |poll_eths *
Src. Address: -
Delay Threshold: -
Authoritative: |no ¥
Bootp Support: |static >
Add ARP For Leases
Mways Broadcast
Use RADIUS
2 items (1 selected) disabled

Figura 27. Seleccion de Pool IP para DHCP.
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Para finalizar clic en Apply y luego en OK.

Después de crear el DHCP Server, hay que definir la informacion que utilizara el
servidor DHCP. Para eso obviamente vamos a la pestafia Network. En la ventana
que aparece introducimos la informacién requerida. Ver figura 28.

| DHCP Metwork <192 168.1.0/24 >

5
Address: [192.168.1.0/24
Gatewsy: |192.168.1.2 -
Netmask: |255.2552550 |«
DMS Servers: |200.13.245.101 =
DMS Domain: -
WINS Servers: [0.0.0.0 — w
MNTP Servers: - -
Domain: ~7
Mexd Server: -
Boot File Mame: -
DHCP Options: -

Figura 28. Datos de red para servidor DHCP.
La informacion de nuestro servidor DHCP es la que se observa en la figura 28.

5.5.5 DEFINICION DE DNS

En esta paso, solo introducimos las direcciones IP de nuestros DNS, para eso
vamos a la pestafa IP y luego seleccionamos la opcion “DNS” y en la pestana
Static seleccionamos la opcién Settings y en esa ventana introducimos nuestros
DNS, como se muestra a continuacion. Ver figura 29.

= DS 2
Static | Cache
== N Settings
= ~
o % | DS Settings | |
Servers: [ENINERFERITI <
200 13 224 254 s
Apphy

| Allow Remote Requests
Mzx LIDFP Packet Size: |12

Cache Size: 2048 KiB
Cache Used: |82

1 tem

Figura 29. Ingreso de DNS en MIKROTIK.
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5.5.6 CONFIGURACION DEL SERVICIO NAT (Network Address Traslation)

Para que nuestro servidor ELASTIX pueda tener acceso a Internet utilizando
nuestra IP Fija proporcionada por nuestro proveedor, necesitamos configurar el
servicio NAT.

El procedimiento utilizado es el que se describe a continuacion:

Nos dirigimos a la pestana “IP”, en el menu seleccionamos la opcion “Firewall” y
en la ventana que se activa escogemos la opcidn NAT, clic en el boton “Agregar”
(+) y en la nueva ventana seleccionamos la pestafa “General”, luego en el campo
“Chain” escogemos la opcién “srcnat”, esto con el fin de mapear las direcciones de
la red local con la direccién IP fija, y en el campo “Out.Interface” seleccionar la
interface a través de la cual salimos a internet, en nuestro caso es “Ether2-local”,
como se muestra en la figura 30.

Reset Counters

In. Interface: hd Reset All Courters

7| NAT Rule <> @
Genersl | Advanced Bdra Action Statistics | 0K |
Chain: | Teee] #| || Cancdl |

Sre. Address: b | Apply |

Dst. Address: V||  Dsabe |
Protocal: v || Comment |

Sre. Port: | Copy |

Dst. Port: | Remove |

Any. Pot: | |

| |

*
3

Out. Interface: etherocal

Figura 30. Seleccion de sentido del trafico.

A continuacion nos dirigimos a la pestafna “Action” y en el campo “Action”
seleccionamos la opcién “Masquerade” (enmascarar), esta opcidon nos permite
enmascarar las direcciones IP locales con la direccion IP fija. Damos clic en Apply
y luego en OK.
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Este procedimiento se ilustra en la figura 31.

Genersl Advanced Edra Action | Stafistics

[ ok |
Action: |masquerade " ¥ | | Cancel |
accept
add dst to address list | Apply |
add src to address list
det‘”at | Disable |
ljump
e —— et |
;:tsr;ti?'ough | Copy |
redirect | Remove |
retum
same
sronat | Reset Courters |
| Resst All Courters |

Figura 31. Seleccién de opcion de enmascaramiento NAT.

5.5.7 CONFIGURACION DEL SERVIDOR VPN USANDO PPTP

A continuacion aprenderemos a configurar PPTP en un router MIKROTIK
utilizando el gestor de Windows para acceder a nuestra VPN desde cualquier sitio.

1. En este paso nos conectaremos via Winbox a nuestro MIKROTIK.(como lo
explicamos anteriormente)

2. Una vez dentro de Microtik accedemos a PPP (Point to Point Protocol). Ver
figura 32.

O admin@192168.1.2 (MikroTi) - WinBox 11 on RBAS0G (mipsbe)
o[«

Interfaces
Bridoge

Figura 32. Seleccion Protocolo PPP.
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3. Creacion de Usuarios. Una vez dentro del menu PPP nos vamos a la
opcion secret donde ingresaremos algunos datos basicos tales como:
nombre de usuario, contrasena, servicio, perfil, local address, (es la
direccién IP que tomara nuestro Microtik en la VPN ) y por ultimo Remote
address, la cual es la ip que nos entregara el Microtik cuando estemos
conectados de forma remota. Ver figura 33.

i ppp 53
Inteface PPPoE Servers Secrets | Profiles  Active Connections 2 PPP Secret <efrain> @
of == |« |% 1 |T| | PPP Authentication & Accourting Name: |ZIE0m
MName Password Service | Caller ID Profile Ly Password: |= -
@ david - [2tp default 1 o —
@ efrain = pptp default 1 Service: |pptp *
Caller 1D: hd
Disable
Profile: |default *
omme!
Local Address: [192.168.1.30 | &
Remote Address: [192.168.1.32 | =
Routes: hd
Limit Bytes In: hd
Limit Bytes Out: -
2 items (1 selected) dizabled

Figura 33. Creacion de usuarios de VPN.

En nuestro caso esta es la informacion que utilizamos:

Name: efrain
Password: ****

Service: pptp

Profile: default

Local Address: 192.168.1.30
Remote Address: 192.168.1.32

4.- Siguiendo en la pestafia PPP vamos a “interface” y posteriormente PPTP
Server, habilitamos el protocolo seleccionando “enable” y también seleccionamos
todos los protocolos de autenticacién (pap, chap, mschap1, mschap2). Como lo
ilustramos a continuacion. Ver figura 34.
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i ppp 53
Interface | PPPoE Scrvers | Scorcta | Profilca Active Connectiona

dev| == || | | T |T | PPTP Server || L2TF Server || OVPN Server

Mame Type L2 MTU |Tx R Tx Pac... |Rx Pac... | Tx Drops | Rx Drops | Tx Emors | R Emors ||
4-#inteface PPTP PPTFP Server 1] 1]
$vinterfaceVPN |... L2TP Server 5] PPTP Server 23] 0 0
oK
Max MTL:
Max MRU: | 1460
Apply
MRRU: hd
Keepalive Timeout: |30 -

+

Default Profile: |default-encryption

Authentication
v| pap v| chap
v| mschapl v| mschap2

2 items out of 8 (1 selected)

Figura 34. Activacién de PPTP Server.

Con el paso anterior finalizamos la configuracion de nuestra VPN usando
protocolo PPTP.

A continuaciéon explicaremos como se configura un cliente VPN PPTP, el cual
establecera la conexion con el Router Mikrotik.

34



5.5.8 CONFIGURACION DE CLIENTES VPN

Una vez configurado el router Mikrotik nos dirigimos a nuestro PC que utiliza
Windows 7 como sistema operativo.

e Vamos al panel de control y seleccionamos: Centro de Redes y recursos
compartidos. Ver figura 35.

(o8 =)

Buscar en el Panel de control 0 |

L~
U@vl@ » Panel de control » Todos los elementos de Panel de control » - | +y |

Ajustar la configuracion del equipo Verpor:  Iconos pequefios ™

o
L3 Administracién del color Administrador de credenciales =g Administrador de dispositivos

il Barra de tareas y menu Inicio (:@} Centro de accesibilidad F’ Centro de actividades

:‘: Centro de redes y recursos comparti... ri) Centro de sincronizacién 3 Conexion de Remotefpp y Escriterio

& Configuracién regional y de idioma 'E‘ Control parental '@ Copias de sequridad y restauracién

-D Correo 8, Cuentas de usuaric = Dispositivos e impresoras

Figura 35. Seleccion de centro de redes y Recursos compartidos.

e Luego en la siguiente ventana, seleccionamos “Configurar una nueva
conexién de red”. Ver figura 36.

[ollE )

@Uv L+ <« Todos los elementos de Pane... » Centro de redes y recursos compartidos - | 3 | | Buscar en el Panel de control 2 |
(7]
Ventana principal del Panel de : e e . 1 e
e Ver informacion basica de la red y configurar conexiones
‘ /‘ Ver mapa completo
Administrar redes inaldmbricas ﬁk = [ @
Cambiar configuracion del USUARIO-PC Red 5 Internet
adaptador (Este equipo)
Cambiar configuracién de uso Ver las redes activas Conectar o desconectar
compartido avanzado
Red 5 Tipo de acceso: Intermet
|_'_‘__l £ Red doméstica Conexiones: U Conexién de area local

Cambiar la configuracidn de red

"J|E. ICcnfigurar una nueva conexién o red
=

Configurar una conexion inalambrica, de banda ancha, de acceso telefdnico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

'—&, Conectarse a una red

Conectarse o volver a conectarse a una conexion de red inaldmbrica, cableada, de acceso telefénico
o VPN,

Figura 36. Configurar nueva Conexion de Red.
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e Seleccionamos la opcidn “Conectarse a un area de trabajo”. Ver figura 37.

(=)o ==

I\\:._)I @ Configurar una conexidn o red

Elegir una opcion de conexion

Conectarse a Internet
Configurar conexién inaldmb., de banda ancha o de acc. telefdnico a Internet.

_ , Configurar una nueva red
u
-« Configure un enrutador o un punto de acceso nuevos.

|, Conectarse manualmente a una red inalambrica
u
e, Conéctese a una red oculta o cree un nuevo perfil inaldmbrico.

Conectarse a un drea de trabajo

Configurar una conexion de acceso telefénico o VPN a su drea de trabajo.

= Configurar una conexién de acceso telefonico
=m# Conectarse a Internet mediante una conexién de acceso telefénico.

[ Siguiente ][ Cancelar

Figura 37. Conectarse a un area de trabajo.

e En la siguiente ventana nos pregunta si queremos usar una conexion ya
existente. Seleccionamos la opcién “No, crear una nueva conexiéon”. Fig.38.

@ LE Conectarse a un area de trabajo

:Desea usar una conexion de la que ya dispone?

@ Mo, crear una nueva conexion:

() Si, elegiré una conexion existente

&3 wne.net.co e
Lo 87TE Proprietary USE Modem #3f

!_..‘. WEE COMCEL 3G5M
"&3 ZTE Proprietary USE Modem 23

»

m

&.’. _ gestion
}} WAN Minipart (PPTP) i

B .  Microtik Efrain ¥,

L Siguiente Jl Cancelar |

Figura 38. Seleccion de la conexion a utilizar en la VPN.

e Seleccionamos la forma en que queremos conectarnos. En nuestro caso
escogemos la opcion “Usar mi conexion a Internet (VPN)”.
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Q L;L Conectarse a un area de trabajo

:Cédmo desea conectarse?

Conectarse mediante una conexion a una red privada virtual (VPN) a través de Internet.

nN @ — P

% Llamar directamente
Conectarse directamente a un nidmero de teléfono sin usar el Internet.

N e

;Qué es una conexion VPN

| Cancelar |

Figura 39. Seleccionar la forma de conectarse la VPN.

En la siguiente ventana debemos escribir la direccion IP fija o el dominio

creado con Dyndns en caso de no contar con IP fija de nuestro Router
Remoto. Ver figura 40.

(o] ® |
@ L;U Conectarse a un area de trabajo

Escriba la direccion de Internet a la que se conectara

El administrador de red puede darle esta direccién.

Direccién de Internet: elastinserv.dyndns.org

MNombre de destino: VPN Microtil-d

[] Usar una tarjeta inteligente

Hy [ Permitir que otras personas usen esta conexion

Esta opcidn permite el uso de esta conexidn para cualquier persona con acceso a este
equipo.

[] Ne conectarse ahora: configurar para conectarse mas tarde

[ Siguiente ]l Cancelar

Figura 40. Ingreso de direccién IP o dominio VPN.

Para conectarnos debemos ingresar el hombre de usuario y contrasefia

configurados previamente en el servidor VPN (Microtik), y seleccionar
“Conectar”. Ver figura 41.
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@ L;LI Conectarse a un drea de trabajo

Escriba el nombre de usuario y la contrasefia

Mombre de usuario: efrain

Contrasefia: sevneel

[ Mostrar caracteres

[|Recordar esta contrasefia

Dominio (opcional):

I Conectar JI Cancelar

Figura 41. Autenticacion en la VPN.

e Silos datos coinciden nos conectaremos a nuestra VPN sin problemas.
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5.5.9 CONFIGURACION QoS (Calidad de Servicio)

Las comunicaciones de voz son muy sensibles a retardos y problemas en la
transmision. Si tenemos en cuenta que las redes IP no fueron disefiadas para
transmitir voz en tiempo real, es necesaria la utilizacion de Politicas de calidad de

servicio (QoS), estableciendo y asignando prioridades al trafico.

MIKROTIK opera con 8 niveles de priorizacion de trafico (del 1 al 8), siendo 1 el

nivel mas alto y 8 el nivel mas bajo.

Utilizaremos el nivel 2, para priorizar nuestro trafico de voz (VOIP), dado que

Mikrotik utiliza el nivel 1 para protocolos de enrutamiento.

En la figura 42 se ilustra el procedimiento, el cual explicaremos a continuacion.

5| Terminal
MMM MM MMM III IIT IIT EEEEE
MMM MMM TII TIT IIT EEE EEK
MMM MMM TII TIT IIT EEE KKK
MikrocTik Bouter03 4.11 {c) 1999%-2010 http: //www.mikrotik.com/

.1.19

[admin@MikroTik] fip firewall mangle>» add chain=forward dst-address=192.168.1.19
ac'.tlc:rEmark -packet new-packet-mark=V0IP disable=nc

Jgueue 3imple>

Figura 42. Configuracion QoS en Mikrotik.
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Explicacién de la configuracion de QoS:

e Ingresamos al firewall de Mikrotik.

e Marcamos los paquetes que tienen como origen la direccion IP:
192.168.1.19 (IP del servidor Elastix) con la marca” VOIP”.

e Marcamos los paquetes que tienen como destino la direccion IP:
192.168.1.19 (IP del servidor Elastix) con la marca” VOIP”.

e Asociamos la cola “Cola-VOIP” a los paquetes marcados y le
asignamos su respectiva prioridad, en nuestro caso es 2.

5.5.10 CONFIGURACION ROUTER THOMPSON

Para ingresar a la interfaz web de configuracion de este Router, digitamos desde
un navegador web su direccion IP: 192.168.0.1, nos autenticamos con el
respectivo nombre de usuario y contrasena.

Con el objetivo de establecer sin ninguna clase de problema la red privada virtual
(VPN) utilizando el protocolo PPTP, debemos redireccionar (Forwarding) en el
router que nos brinda conexion a internet el trafico que utiliza el puerto 1723
(puerto de PPTP) con el protocolo UDP hacia el router MIKROTIK con el cual se
establecera la conexién VPN, cuya direccion IP es 192.168.0.23.

Para realizar el FORWARDING seleccionamos la pestafia “Advance” y luego en el
menu de la izquierda escogemos la opcién “Forwarding”.

En el campo “ Local IP Adr”, ingresamos la direccion IP del router MIKROTIK. En
la seccion “Port Forwarding” ingresamos el numero del puerto y seleccionamos el
protocolo de transporte usado, en nuestro caso UDP, como se muestra en la
figura 43.
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Administration

THOMSON )

images & Ueyum!/ J

Status - Network - Advanced - Firewall - v
Advanced
: Forwarding : This allows for incoming requests on specific port numbers to reach web servers, FTP servers, mail
‘H servers, etc. so they can be accessible from the public internet. A table of commeonly used port numbers is also
. provided.
Options
Port Forwarding
IP Filtering Local IP Adr Start Port End Port Protocol Enabled
192.468.0.23 |73 |13 |[uor[e] @
MAC Filterin =B e ;
hic Fliterbg 1921880 || | |[uoP[z] @
Port Filtering 1921680 | I[ |[UoPle] @
) 1921680.0 [0 i | [Bath [+] [
Forwarding —— =t i --E'
19216800 |0 |0 [Bath [=] FI

Figura 43. Redireccionamiento de puerto PPTP.
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5.5.11 CONFIGURACION DE SOFTPHONE EN CLIENTES

5.5.11.1 CONFIGURACION DEL SOFTPHONE ZOIPER

Después de descargar gratuitamente nuestro softphone desde Internet,
explicaremos como configurar una extensién tanto SIP como IAX2.

5.5.11.2 CONFIGURACION DE EXTENSIONES

Ejecutamos el programa y aparece la siguiente ventana (figura 44):

€3 ZOIPER Communicator s

=] |

f_ = Find @ contack.. ] CAl
History Dalpad

Your contact list has no contacts

Add contact &
Find contacts on server A

B 0 new &% 0 missed @ |

Figura 44. Pantalla inicial de ZOIPER.

Nos dirigimos a la pestafia “Settings” y seleccionamos la opcidon “create new
account”. Se activara la siguiente ventana (Ver figura 45):
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€4 7ZOIPER Communicater Account wizard

Please fill the information below. If you are unsure please ask the supplier of
your PBX or your IT administrator.

Please enter hostname or IP
192.168.1.19

Please enter your username
108|

Please enter your password
(T2 L 2y

# Cancel MEXT =

Figura 45. Ingreso de datos de la extension a configurar.

En esta ventana debemos introducir la siguiente informacion:
Hostname o IP: 192.168.1.19 (direccién IP servidor Elastix).
Username: 106 (numero de la extension)

Password: **** (password configurado en el servidor).

Si toda la informacion es correcta y Zoiper puede registrarse en el servidor Elastix
nos mostrara la siguiente ventana (Ver figura 46):
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£i 7ZOIPER Communicator Account wizard

@ Your account has been added to account fist.

« 0K

Figura 46. Creacion y registro de extension con éxito.

Al registrarse en el servidor, éste le indicara al softphone qué tipo de protocolo se
configurd (SIP o IAX2) para dicha extension. No es necesario indicarlo en el
softphone.
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CONCLUSIONES

El sistema de Telefonia IP utilizando la centralita teleféonica ELASTIX, es la
soluciéon mas adecuada a los problemas e inconvenientes que presenta la
empresa SEDENTI LTDA en sus comunicaciones interoficinas, teniendo en
cuenta las ventajas y prestaciones que brinda.

Disponer de un equipo servidor donde se implemente el sistema ELASTIX
es vital importancia en el proyecto. Esto permite que el sistema trabaje de
manera eficiente y disminuye los problemas por elevados tiempos de
procesamiento de llamadas.

La seleccién del tipo de CODEC a utilizar en la implementacion del sistema,
realizando una relacion entre ancho de banda utilizado y calidad de la voz,
permite mejorar el rendimiento y la eficiencia del mismo. Debe existir un
equilibrio entre estas dos variables para prestar un 6ptimo servicio.

La utilizacién y el funcionamiento experimentado con el Router MIKROTIK,
nos permite afirmar que es un excelente producto, el cual brinda muchas
funcionalidades que solo pueden ser encontradas en equipos de costos
elevados y es una excelente alternativa para PYMES a la hora de
implementar los servicios requeridos.

La utilizacion de VPN o red privada virtual, permite blindar las
comunicaciones entre oficinas, las cuales son transportadas a través de
una red publica como lo es Internet.

Al utilizar este tipo de tecnologia le permitimos a la empresa SEDENTI
LTDA un considerable ahorro, dado que evitamos utilizacién de canales
dedicados entre las oficinas, los cuales tienen un elevado costo.

El disefio y la implementacién de politicas de calidad de servicio (QoS) en
este tipo de implementaciones de servicios en tiempo real es de vital
importancia para la eficiente prestacion del servicio de telefonia IP.

El disefio del sistema de telefonia IP objeto de esta monografia, permite
que podamos implementar servicios adicionales a medida que la empresa
va creciendo y aumentando sus requerimientos, de una forma mucho mas
sencilla.
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