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Resumen

Internet de las Cosas (IoT, por sus siglas en Inglés Internet of Things) se define
en [28], como cosas “inteligentes” interactuando y comunicdndose con otras cosas,
ambientes e infraestructuras; esto da como resultado un gran volumen de datos gene-
rados y procesados que usan para tomar acciones que hacen la vida del ser humano
mas simple. [oT no es solamente conectar todo a través de Internet. IoT, ademas, ne-
cesita que las cosas interactuen entre si creando ambientes capaz de tomar decisiones
por si solas. Por ejemplo, podemos llenar una nevera de sensores capaces de obtener
la cantidad de cada producto en una nevera, sin embargo, el verdadero reto es ha-

cerlo lo suficientemente inteligente para que realice la compra del mercado por si sola.

Para que IoT tenga mayor inclusion en el mundo, se deben superar ciertos obstacu-
los y amenazas de la tecnologia actual. En [28], listan ciertos obstéculos y amenazas

que son explicados a continuacién.

El primer obstaculo se debe a la heterogeneidad de la tecnologia cosas, protoco-
los de comunicacién entre lo mas importante, por lo que las aplicaciones tienden a
ser complejas. Esto hace que realizar aplicaciones de buena calidad sea un reto. El
segundo obstaculo se debe a la gran cantidad de elementos conectados, por lo que
el consumo energético pasa a ser un factor al momento de tomar decisiones en el

desarrollo e implementacion de proyectos.



Una amenaza son los riesgos de seguridad informética que se pueden presentar,
dado la gran cantidad de canales de comunicaciéon que puede aparecer en una im-
plementacién de IoT y que las cosas debido a su naturaleza (consumo de energia,
capacidad de almacenamiento, entre otros) no necesariamente van a poder soportar
todos los algoritmos y protocolos de seguridad. Por lo que, todos los escenarios de

seguridad deben ser reconsiderados.

Las aplicaciones deben ser lo suficientemente sencillas en su configuracién para
que pueda ser comercializada en masa. Este proceso debe ser transparente al usuario
final. La confianza en las aplicaciones se vuelve un reto dado que debido a la limi-
tacion de recursos en las cosas, los protocolos de verificacion de errores cominmente
usados pueden generar problemas de rendimiento. Ademas, cuando ocurren errores,

tareas de reparacion y recuperacion son complicadas.

Debido a lo mencionado, IoT necesita que todos los interesados pongan de su par-
te para poder tener implementaciones de calidad. Una forma de ayudar es utilizando
arquitecturas de software que se amolden a la solucién y que puedan garantizar ca-
lidad en el software. El primer paso para garantizar calidad es tener un mecanismo

para estimar el nivel de calidad.



En [9] se explica que la forma para poder cumplir con las metas trazadas para el
software es teniendo una forma para poder medir su calidad. También explica que,
teniendo la posibilidad de medir, se puede controlar y mejorar el desempeno del soft-
ware. Tener una buena herramienta de medicion es importante debido que nos puede
dar un panorama particular de cuales son los factores que estan afectando la calidad
del software y como podemos mejorar ese factor sin afectar o afectando lo menos

posible el resto de la implementacion.

Con el modelo propuesto buscamos tener una guia para verificar la calidad de
software en implementaciones de IoT. Esta metodologia puede ser ajustable a cada

dominio particular del [oT y ademas agrega simplicidad al momento de aplicarla.

Para la obtencion del modelo, nos basamos en la metodologia de investigacion
(DSRM, por sus siglas en inglés) propuesto en [37]. El proceso se dividié en cinco
partes. En la primera parte se realizd una revision de la literatura, para obtener las
caracteristicas que afectan a la calidad en implementaciones del IoT. En la segun-
da parte se realiza una comparacién entre las metodologias y modelos existentes de
calidad. En la tercera parte se propuso un modelo de calidad con las métricas y la de-
finicién de un algoritmo para la aplicacién de estas. en la cuarta parte se realizd una
aplicacion para mostrar la forma como funciona el algoritmo. Por ultimo, en la quin-

ta parte se realizé la evaluacién de la métrica comparandola con otros modelos de



calidad.

El modelo propuesto fué presentado en el VII Festival Internacional de la Ciencia
y la Cultura XII Encuentro de Investigadores en la Red de Instituciones de Educacion
Superior del Caribe (RIESCAR), el cual se realizé en la Fundacién Tecnol6gica Anto-
nio de Arévalo (TECNAR), Noviembre 2016. Adicionalmente, se presenté un articulo
en el Colombian Conference on Communications and Computing 2017 (COLCOM
2017), que a la fecha de la entrega de este documento se encontraba abajo revision.
Por ltimo, el modelo propuesta fué usado para medir la calidad de un desarrollo IoT
presentado en Workshop on Engineering Applications (WEA 2017) titulado Irrigation

system for oil palm in Colombia - An Internet of Things approach”.
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Capitulo 1.
Introducciéon

Diferentes arquitecturas de software pueden ser utilizadas para resolver un mis-
mo problema por medio de una aplicacion IoT. Cada arquitectura tiene ventajas
y desventajas con respecto a las otras teniendo en cuanta diferentes caracteristicas
de calidad. La seleccion de una de ellas debe hacerse dependiendo de unos criterios
minimos de seleccion que dependen del contexto del problema y de sus caracteristi-
cas y restricciones. Sin embargo, el problema radica en que las metodologias no estan

planteadas para el caso del Internet de las cosas.
1.1. Planteamiento del problema.

Hoy en dia, cada arquitectura obtiene un valor distinto para todos los atributos de
calidad cuando se ataca el mismo problema. Por esta razén la buena escogencia de una
arquitectura puede impulsar una aplicacion mientras que una arquitectura “mala”
podria condenar al fracaso el proyecto. En consecuencia, se hace necesario establecer
criterios de seleccion que faciliten el proceso de comparacién de arquitecturas IoT
con respecto a atributos que garanticen calidad.

Por lo que es preciso preguntar ;Cudles son los pasos a seguir para disefiar una
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metodologia que nos permita garantizar atributos de calidad en la arquitectura esco-
gida para el desarrollo de una aplicacién [oT?

Toda solucién software tiene una arquitectura, aunque esta no siga ningin patron
o no se halla contemplado antes de realizar el disenio y desarrollo del proyecto. Si no
se realiza la arquitectura de software antes de iniciar con el diseno, puede que en
alguna parte del proyecto o cuando ya el proyecto esté en produccién se generen
inconvenientes que puedan afectar el tiempo de finalizacion, el presupuesto o en el
caso mas grave tener que re disenar un moédulo o todo el proyecto.

Sin embargo, el problema no acaba con definir la arquitectura. Si la arquitectura
escogida no se adapta a la naturaleza del proyecto o no satisface las caracteristicas y
restricciones particulares del proyecto, el software resultante no va a tener la calidad
esperada.

Tener un proyecto de baja calidad puede derivar problemas en algunas de las
caracteristicas del sistema. Por ejemplo, si la autenticacién, que es una sub-categoria
de la seguridad, es de baja calidad, se puede traducir en que el software existe la
posibilidad de que un cliente no sea quien dice ser. En IoT, donde las cosas funcionan
como clientes, le da cabida a pensar que la informacion no viene de la cosa que
creemos que es.

Otro ejemplo podria ser la tolerancia a fallos, esta sub-categoria pertenece a la fia-
bilidad. Si el sistema tiene una baja tolerancia al fallo y el sistema no es capaz de auto

restablecerse o advertir sus fallas, puede que se crea que el sistema esta funcionando
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bien cuando no esta en su maximo potencial.

Por los ejemplos anteriores se puede observar que tener mala calidad de software
incurre en problemas que pueden afectar de forma significativa el proyecto. Como se
ha explicado antes, para una misma solucién pueden existir varias arquitecturas que
se acomoden a la solucion y puede que ambas sean de calidad.

Si se selecciona alguna de las dos, que son de calidad, no van a existir problemas.
Sin embargo, es posible que si aplicamos alguna de las dos nos vaya mejor en atribu-
tos como mantenibilidad, adecuacién funcional y usabilidad, que puedan mejorar la
coexistencia con la aplicacién y se vea reflejado en eficiencia, ahorro, tanto de energia

como monetario, que a la final es el objetivo de las aplicaciones de IoT.
1.2. Objetivos

Establecer una metodologia orientada a la evaluacién de calidad en arquitecturas
de software, para aplicaciones implementadas bajo el concepto de Internet de las
Cosas.

Para lograr el anterior objetivo se proponen los siguientes objetivos especificos:

» Identificar los atributos que permiten garantizar la calidad del software en apli-

caciones de Internet de las Cosas.

= Seleccionar un grupo de metodologias de evaluacién de arquitecturas que se

adecuen a los criterios de calidad identificados en el objetivo anterior.
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= Proponer una metodologia de calidad de software para el contexto del Internet

de las Cosas.

» Evaluar la metodologia propuesta en aplicaciones de Internet de las Cosas de

codigo abierto y que se sepa de antemano la calidad de estas.



Capitulo 2.
Marco Tedrico.

En este capitulo se describen los conceptos bésicos para entender el proyecto.
En la primera seccién se explica el concepto de [oT, en la segunda seccion se listan
las aplicaciones e investigaciones actuales y por ultimo se explica los conceptos de

arquitectura de software y calidad de software.
2.1. Internet de la Cosas, IoT

Como hemos mencionado antes, IoT es un ambiente donde cosas actian como
usuarios de un sistema. Para poder tener una idea del poder que IoT tiene tenemos
que ir los anos 80 donde se creo la disciplina de la computacion ubicua que es bre-
vemente explicado en [21]. Para Gubbi et al. la definicién de computacién ubicua es
donde un ambiente inteligente donde sensores, actuadores, displays y otros elemen-
tos computacionales estan embebidos armdnicamente en objetos de uso cotidiano
conectados entre si a través una red.

El primer uso del termino fue por Gershenfeld en su libro [19]. En su libro habla
de como las cosas estan llegando a tener menor tamano pero siguen siendo funcionales

llegando a afectar todos los aspectos de nuestra vida, como una cafetera que pueda
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aprender del habito de las personas para este saber que clase de café quiere la persona
por la hora en que lo pide y su estado de animo.

Para que el IoT funcione, se debe diferenciar bien cada médulo que interactua en
las soluciones de este tipo. Por lo general, existen cuatro moédulos distintos. El primer
modulo se refiere a la cosa como tal. Esta puede tener dos funciones, sensar o actuar
y ademas debe tener una forma de comunicarse con otras cosas o dispositivos locales
o inclusive a través de Internet. El segundo moédulo es conocido como gateway. Este
se encarga de pre-procesar la informacién y enviarla a través de Internet al servidor
central. El tercer médulo es el servidor central que se encarga de procesar y analizar
la informacion y la preparara para su visualizacion. El ultimo modulo es la capa de
visualizacién donde por lo general son aplicaciones web que muestran informacién en
tiempo real.

En [13], Evan realiza una buena conclusién cuando dice que si combinamos las
habilidades de sensado, coleccion, transmisién y distribucién de IoT con la forma en
que se procesa la informacién tendriamos el conocimiento y sabiduria necesarias no
solo para sobrevivir sino también para prosperar por siglos.

En IoT se busca que las cosas tengan poder computacional. Este poder compu-
tacional no tiene que ser muy potente, solamente lo suficiente para que realice las ac-
tividades queridas y no le agregue mucho valor econémico. Basandose en eso, Fleisch
en, [17], habla acerca de que IoT es solo una extensién del actual Internet y que en

realidad deberfa llamarse Red de las cosas. El problema es que Fleich ve todo a nivel
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de aplicacion, como servicios basados en internet, dejando por fuera la complejidad
ganada por sumarle, ademas del software, el hardware y los canales de comunicacion
que hace que se mejore las soluciones que no se podrian mejorar si solo tenemos
internet.

Sin embargo, Fleisch utiliza un concepto de drivers para explicar como [oT agrega
valor a la Internet actual. Explica que existen siete drivers que se explicaran en los
siguientes parrafos.

El primer driver es el sensor de proximidad manual, que se ve en las entradas de
universidades y para el transporte masivo. Esto le agrega valor a los negocios que
quieren automatizar acciones cuando el sensor de proximidad pase por un detector.
Estas acciones en el caso del transporte publico seria cobrar el pasaje de la persona
que pasa la tarjeta.

El segundo driver es el sensor de proximidad automatico, que es cuando la accion
se ejecuta cuando dos objetos estan dentro de un rango de distancia es mas corto
que un limite. El tipo de aplicaciones que se pueden generar pueden ser actualiza-
cién automatica de inventario, pudiendo reducir costos, fallas en el proceso e incluso
fraude.

El tercer driver es ejecutar acciones a partir de datos sensados. Colocando ciertas
reglas, un sistema puede tomar distintas acciones dependiendo del estado de las
variables que afecten el sistema. Ejemplos de este tipo de driver son el sistema de

riego automadtico, parrillas eléctricas que se ajusten para mantener los niveles de
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consumo de electricidad bajos, monitorear los signos vitales de un paciente que esté en
un hospital o en su casa. Las soluciones presentarian una red de sensores capaz
de obtener mas informacién que la que un humano podria obtener, en un tiempo
continuo. Con esto lograriamos obtener informacién que nos pueda dar nuevas pistas
de como mejorar cada problema.

El cuarto driver es la seguridad automaética de productos. Las cosas a asegurar
podrian tener embebido un mini-computador que soporte alguna tecnologia de segu-
ridad. Ejemplos de este driver podria ser, encontrar una manera de verificar que la
persona que este abriendo un automovil con una llave sea una persona autorizada
para poder abrir el vehiculo.

El quinto driver es la retroalimentaciéon directa al usuario. Esto lo vemos actual-
mente con los dispositivos que tienen una luz encendida para decirle al usuario que
estd funcionando. Un uso muy bueno para este driver es que los objetos perdidos
puedan avisar de alguna forma donde se encuentran.

El sexto driver es la retroalimentacion extensiva al usuario. Ya sea utilizando el
celular u otro dispositivo. Este dispositivo puede funcionar de enlace entre la aplica-
cién y el sensor para sacar provecho, ya sea verificando la informacién o ejecutando
alguna accién.

El ultimo driver es la retroalimentacién para cambiar el pensamiento. Se utiliza
para cambiar la forma como las personas piensan, mostrandole al usuario cierta

métrica para que este pueda tomar acciones. Por ejemplo, si se mantiene informado
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al usuario cuanta agua ha gastado, este podra ahorrar agua de modo que no tenga
que pagar mucho dinero en el proximo recibo y de esa forma ayudar a su economia
e incluso al medio ambiente. Otro ejemplo es saber como responden las personas
a los productos vendidos en las maquinas expendedoras, para que estas sepan que
productos vender y como poder realizar las promociones.

Estos drivers cubren de manera general los aspectos que pueden cambiar nuestras
vidas si le embebemos mas aplicaciones IoT. No obstante, para que el IoT se ma-
sifique, primero tiene que probar que es necesario para la humanidad. Por lo tanto,
las investigaciones y las inversiones que se realizan en IoT apuntan a ver como se
puede ver afectada la economia, el tiempo y la salud de las personas y empresas.
En la siguiente seccién se listan algunas investigaciones y aplicaciones actuales para

mostrar el potencial de este tipo de soluciones.
2.2. Aplicaciones e investigaciones actuales

La variedad de aplicaciones viene dado por la forma en como afectan la vida
de las personas. Estas vienen separadas por grupos que han venido apareciendo en
muchas investigaciones. Los grupos aqui presentados vienen dados por una separacién
realizada en el centro de ensenanza y apropiacion del Internet de las Cosas en sus

lineas de trabajo [1]. En la Tabla 2.1 se listan cada una de las lineas de trabajo.
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Tabla 2.1: Lineas de trabajo en el CEA-IoT

Linea de trabajo

Salud

Logistica

Industria

Vestibles

Seguridad

Agroindustria y medio ambiente
Gobierno

2.2.1. Salud

Las aplicaciones enmarcadas en salud utilizando IoT se centran en utilizar el poder
de recoger informacion de forma masiva para mantener un estado de los pacientes en
tiempo real, administrar la informacién de los pacientes y tener una visién general
del sistema de salud [20], [7], [5], [46]. Este tipo de aplicaciones le agregan valor al
sistema de salud, debido a que los médicos tendran informacién veraz y cuando sea
necesaria de sus pacientes tanto en los hospitales como en casa. Ademas ayuda a
pacientes con problemas graves de salud a que se mantenga su estado actualizado y
obtener ayuda oportuna en casos de emergencia.

En [27], habla de 10 formas distintas de como lograr tener un ambiente inteligente
para ayudar en la salud. En los que destaca el IoT movil (m-IoT) que son dispositivos
moviles, sensores y tecnologias de comunicacion al servicio de los pacientes.

Los retos que tienen este tipo de aplicaciones vienen ligados a la interconectividad
y seguridad, dado que el estado actual genera limitaciones de este tipo, como se

expresa en [42] y en [27].
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2.2.2. Logistica

En la logistica, IoT tiene como factor que agrega valor el que se pueden auto-
matizar procesos logisticos gracias a que se le pueden agregar partes tecnoldgicas a
objetos cotidianos.

En los procesos de la gestién de cadena de suministros, la logistica tiene un rol
importante. El utilizar sensores y dispositivos RFID para delegar ciertas funciones a
los productos como tal, puede ayudar en la toma de decisiones de forma localizada,
descentralizando la informacién y teniendo ahorros en los tiempos de respuesta [15].

Existen otras areas donde la logistica utilizando IoT puede mejorar procesos.
Como el transporte, la industria, inventario entre otros. Se podran tener contacto
en tiempo-real con los elementos dentro de la cadena de suministros. Un ejemplo es
poder controlar todos los movimiento de un automovil, la localizacion actual y otros
datos para predecir su destino siguiente [12].

En [12] también agregan que los retos en logistica viene da do por la seguridad y

la proteccion de la privacidad.

2.2.3. Industria

Las aplicaciones que se enmarcan en la industria es conocida como IIoT (debido
a sus siglas en ingles Industrial IoT) [23]. Esta busca resolver problemas con res-
pecto a seguridad, optimizacién de procesos, ahorro de energia y analisis de grandes

cantidades de datos, entro otros.
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En IIoT uno de los elementos mas importantes son las redes de sensores inalambri-
cos (WSN;, por sus siglas en ingles). Uno de los casos particulares donde se ve su
utilidad es en las terminales maritimas, donde las redes de sensores son utilizadas
para intercambio y control de datos [10]. Pudiendo realizar acciones como reduccién
de almacenamiento de contenedores, monitoreo en tiempo real del estado de carga
con caracteristicas especiales, o la seguridad [41], [44].

Manufactura es otro de los campos emergentes con el I[IoT. Se estan realizando
trabajos en area de produccién de poliestireno [34], reduciendo los tiempos de parada
de planta. Intel y Mitsubishi crearon de un sistema de fabrica auténoma que utiliza

IoT y anédlisis de grandes cantidades de datos [25], ahorrando tiempo y dinero.

2.2.4. Vestibles

Los dispositivos vestibles ya son una realidad. Sin embargo, la habilidad de obte-
ner informacion del ambiente no es suficiente para cumplir con el propésito del IoT.
Para aprovechar al maximo esto deben ofrecer ademas la posibilidad de utilizar los
datos censados para tomar decisiones que ayuden a las personas que los utilizan.

Comercialmente se tienen una gran variedad de productos. De acuerdo con [45],
se prevé que esta industria tendra un valor de 12 billones de délares. Entre los mas
utilizados son los productos para ejercicio y salud.

Entre las investigaciones sobre vestibles se destacan las relacionadas con el &mbito
de la salud. En [14] se muestra como mejorar la obtencién de informacién dentro de

la sala de cirugia, para que esta pueda ser obtenida en tiempo real.
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2.2.5. Seguridad industrial

Las aplicaciones de seguridad tratan de solucionar problemas como la vigilancia
de espacios, localizacién de personas y recursos, mantenimiento de equipos e infraes-
tructuras, sistemas automaticos de alarmas, entre otras [30].

Un ejemplo es presentado en [12] donde se utiliza IoT para realizar la operacién
de una mina mas segura. Para prevenir y reducir accidentes en las minas, se utilizan
comunicaciones inalambricas para mantener conectados la superficie con la cueva.
Asi las companias podran mantener localizados a los mineros y analizar datos criticos
para mejorar medidas de seguridad.

Otro caso expresado en el mismo articulo es el uso de IoT para la deteccion
temprana de incendios y realizar llamados de emergencia tempranos para posibles

desastres.

2.2.6. Agro-industria y Medio Ambiente

En agro-industria la mayoria de las implementaciones tecnoldgicas que utilizan
el concepto de IoT estan ligadas al control y prediccion para generar ahorro en
utilizacién de recursos tanto humanos como de materiales.

Un ejemplo es explicado en [33], donde utilizan controles remotos para manejar
eficientemente los niveles de agua. Esto ha reducido el tiempo de espera de granjeros,
la intervencién manual; incrementado la eficiencia de la operacion.

Esto hace que la irrigacion sea un buen objetivo para el tipo de impacto que
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quiere generar el IoT.

2.2.7. Gobierno

En la categoria de gobierno, el CEA-IoT se refiere a todo lo relacionado a lo que
se puede realizar a través de administraciones del estado para tener impacto socio-
econdémico a nivel general de una ciudad o del pais. Este concepto es conocido como
ciudades inteligentes (smart cities), siendo una de las lineas de trabajo que puede
generar mas impacto para el IoT. En [30], Khan menciona que el IoT puede ayudar
a disenar ciudades inteligentes, realizando aplicaciones como monitoreo de la calidad
del aire, descubrir rutas de emergencia, uso eficiente de la maya de luces, irrigacién
de jardines publicos, etc.

Una de las dreas donde se encuentra un potencial grande para el [oT es en el
transporte. Utilizando redes avanzadas de sensores, informaciones de terceros y otras
metodologias de ayuda, se puede obtener control y administracién de la red de trans-
porte urbano de una ciudad. Pudiendo realizar trazados de emergencia, multas sin
necesidad de parar al conductor, chequeo de violaciones a las leyes de transito, re-
ducccién de la contaminacion vehicular, sistemas anti-robo, evasién de trancones,
reporte de accidentes de trafico, etc [30].

Otro tipo de aplicaciones es utilizar redes de sensores para realizar mediciones y
monitoreo del uso de agua, gas, luz para tomar decisiones en ahorros y cobros a los

usuarios[30].
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2.3. Arquitectura de software

Existen muchas definiciones para el termino arquitectura de software. esto es
debido a su naturaleza, dado que su formulacion viene basada a partir de su practica.
En el Instituto de Ingenieria de Software tienen una seccién donde se muestran una
lista de definiciones de mas de 100 autores [2]. Por lo que llegar a una definicién
general aceptada es una tarea dificil.

Se escogi6 la definicién que Bass coloca en Software architecture in practice [6],
dado que este libro ha servido de manual para muchas investigaciones en cada una de
sus versiones. Bass define Arquitectura de Software como el conjunto de estructuras
que describen un sistema y que ayuda a entender como este se comportara. Estas
estructuras son elementos arquitecténicos (componentes y conectores), las relaciones
entre ellos y sus propiedades importantes.

La arquitectura de software es un conjunto de representaciones. Cada una de estas
muestra el sistema de la forma en que cada interesado pueda observar los aspectos
que le interesan del proyecto. Para que de esta forma los aspectos de calidad del
software puedan alcanzar los limites minimos esperados.

Existen disenos arquitectonicos que por resolver el mismo problema muchas ve-
ces que se vuelven estandares. Estos se conocen como estilos arquitectonicos y sus
definiciones particulares se conocen como patrones arquitectonicos.

Estos dos términos han generado controversia a lo largo del estudio de arquitec-

tura de software. Estos algunos autores los tratan como uno sélo término. Un estilo
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arquitectonico define como se va a estructurar la arquitectura, definiendo el vocabu-
lario de los componentes, conectores y el conjunto de restricciones y como pueden ser
combinadas. Mientras que, un patrén es una solucion genérica preestablecida para
realizar la estructuracion de la arquitectura. En un patrén se especifica dependiendo
de este como van a ser estos componentes, conectores y restricciones.

Toda implementacién de software sigue una arquitectura, asi esta no sea conocida.
Esto puede suceder por multiples razones. Esto puede generar problemas dado que
no se verifica que se cumplan los requerimientos de cada interesado o no se prevean
errores puntuales, pudiéndose ver afectada de manera negativa la calidad del proyecto.

Los dos parrafos anteriores nos da a entender que no todas las arquitecturas
son buenas, dependiendo del problema. Ya sea, porque no se ajusta a la naturaleza
del proyecto, o a los requerimientos ya establecidos de las negociaciones con los
interesados.

Uno de los puntos que Bass explica, en [6], que hay que tener en cuenta para saber
si una arquitectura se ajusta a un problema o proyecto es que la arquitectura debe
ser basada en una lista de requerimientos de atributos de calidad. Asi mismo, que la
arquitectura debe ser evaluada por su habilidad de satisfacer estos requerimientos.
Esto se puede lograr utilizando patrones y tacticas conocidas. Bass muestra unos

ejemplos que estan listados a continuacion.

= Si un sistema requiere alto desempeno, entonces se necesita prestarle atencién

al los comportamientos dependientes del tiempo de los elementos, al uso de los
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recursos compartidos y la frecuencia y volumen de la comunicacién interna de

los elementos.

= Si la capacidad de modificaciéon es portable, entonces es necesario prestarle
atencién al asignarle responsabilidades a los elementos para que la mayoria de

los cambios en el sistema tenga el menor impacto posible.

= Si el sistema necesita ser muy seguro, entonces se deben tener mecanismos de
proteccion de los mensajes entre elementos agregando nuevos elementos espe-

cializados para la seguridad en la arquitectura.

= Si el sistema debe ser escalable, entonces se necesita localizar el uso de recursos

para poder facilitar la introducciéon de nuevas tecnologias.

= Si el sistema requiere que sus elementos sean reusables, entonces se debe evitar
alto-acoplamiento para que al extraer un elemento se tenga el menor impacto

dentro del sistema.

Los punto anteriores son netamente arquitecténicos. Sin embargo, tener una buena
arquitectura no siempre es suficiente para alcanzar los atributos de calidad. También
se debe tener precaucién en las decisiones tomadas al momento de diseno, implemen-

tacion y despliegue.
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2.3.1. Atributos de calidad

Un software tiene muchas caracteristicas que pueden afectar la calidad. Estas
caracteristicas deben seguir cierta naturaleza para que el sistema realice las tareas
de la forma como los interesados quieren que se realicen. Estas caracteristicas tienen
que ser medidas de alguna forma, para saber en que grado de satisfaccién se estan
cumpliendo lo pactado por los interesados. La forma de medir las caracteristicas es
a través de los atributos de calidad.

Los atributos de calidad son unidades medibles que sirven para identificar que
tan bien se satisfacen los requerimientos de calidad establecidos en las negociaciones
con los interesados.

Los requerimientos de atributos de calidad deben ser precisos y medibles. En [6]

los especifican en diferentes partes.

1. Fuente de estimulo. Es alguna entidad (un humano, sistema o algtin otro actor)

que genera estimulo.

2. Estimulo. Es una condicion que requiere respuesta cuando llega al sistema.

3. Ambiente. El estimulo ocurre bajo ciertas circunstancias que definen un am-
biente. El sistema puede estar sobrecargado o en operacién normal, o en algin

estado relevante.

4. Artefacto. Un artefacto es estimulado. Esto puede ser una coleccién de sistemas,

todo el sistema, o partes de este.
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5. Respuesta. Es la actividad que se lleva a cabo como resultado de la llegada de

un estimulo.

6. Medida de la respuesta. Cuando ocurre una respuesta, esta debe ser medible

de alguna forma para que el requerimiento pueda ser probado.

Bass habla de diferentes escenarios que vienen siendo representados por carac-
teristicas de calidad. En las siguientes secciones vamos a explicar estas caracteristicas
de calidad. En las sub-secciones siguientes se exponen como en [6] se explican cada

caracteristica de calidad.

2.3.2. Disponibilidad

La disponibilidad se refiere a la propiedad de un software para llevar a cabo
las tareas cuando se necesite. Bass trata de agregarle un poco mas a la definicién
explicando que no solo sea el tiempo que este disponible el software sino que sea la
capacidad del sistema tiene para enmascarar o reparar errores para que el tiempo
donde el sistema este sin servicio no supere el umbral maximo para satisfacer los

requerimientos.

2.3.3. Interoperabilidad

Interoperabilidad es el grado en el cual dos o mas sistemas pueden intercambiar de
forma exitosa mensajes en un contexto en particular. Esto implica no solo el cambio

de datos, sino ademas la correcta interpretacién de estos.
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2.3.4. Habilidad para ser modificado

La habilidad para ser modificado no solo es el grado en el cual un sub-sistema
puede ser cambiado para cumplir un cambio en los requerimientos, sino ademas que

afecte en lo mas minimo el resto del sistema.

2.3.5. Desempeno

Desempeno la habilidad en el cual el sistema realiza las operaciones en el tiempo
establecido en las negociaciones con los interesados. No todas las operaciones necesi-
tan un tiempo de respuesta “rapido” pero en general deben tener un rango donde el

tiempo de respuesta es optimo.

2.3.6. Seguridad

Es la habilidad de un sistema para proteger la informacion y los datos de perso-
nas no autorizadas que quieren tener acceso a estos, sin negar el acceso a personas
autorizadas. Cuando una accién sucede con la intencion de causar dano se conoce
como ataque. Existen muchos ataques diferentes, dependiendo de como estos quieran
afectar el sistema. Segun el ataque existen diferentes categorias para la seguridad.

Estas son confidencialidad, integridad y disponibilidad.

1. Confidencialidad es la propiedad que tiene un sistema para no exponer la in-

formacion de agentes no autorizados.

2. Integridad es la propiedad de un sistema para mantener la informacion sin ser

cambiada por personas no autorizadas.
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3. Disponibilidad es la propiedad del sistema para mantener el sistema disponible
para personas autorizadas. Por ejemplo, no permitir que exista un ataque de

negacion de servicios (DoS, por sus siglas en ingles Denial of Service).

Otras caracteristicas para mantener la seguridad son autenticacién, no repudio y

autorizacion.

1. Autenticacion es la propiedad de un sistema para verificar que los agentes que

participan en una transaccién son los que realmente dicen que son.

2. No repudio es la propiedad de un sistema que permite verificar que el agente
que envié un mensaje no pueda mas adelante negar haberlo enviado y que el

agente que recibié el mensaje no pueda negar mas adelante haberlo recibido.

3. Autorizacién es la propiedad de un sistema que limita las acciones a un agente

a solo las que esta autorizado para realizar.

2.3.7. Capacidad de ser probado

La capacidad de ser probado se refiere a la facilidad que tiene el sistema para
demostrar sus faltas a través de un proceso de prueba. La capacidad de ser probado,
es especificamente, la probabilidad que el sistema falle en la préxima ves que se

ejecute el proceso de prueba.
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2.3.8. Usabilidad

Usabilidad es la habilidad de un sistema para que una persona que nunca ha
utilizado el sistema pueda realizar una actividad sin ayuda externa. La usabilidad se

describe en las siguientes areas.

= Aprender caracteristicas del sistema. Ayudar en lo méas posible a un usuario

que no ha utilizado una caracteristica a aprender a usarla.

= Utilizar el sistema de una forma mas eficiente. Ayudar al usuario a ser mas

eficiente mientras utilice una caracteristica del sistema.

= Minimizar el impacto de los errores.

= Adaptar el sistema a las necesidades del usuario. Un ejemplo seria en utilizar

casillas de auto-completado en los formularios.

= Incrementar la satisfaccion y confianza en el sistema. Ayudar al usuario a darle
seguridad de que se estan haciendo las cosas bien. Un ejemplo seria colocar un

mensaje de carga cuando una accién larga se este ejecutando.

2.3.9. Variabilidad

Bass define variabilidad como una forma especial de capacidad de modificacion.
Se refiere a la capacidad de un sistema y sus materiales de especificacién y soporte
para soportar un conjunto de variables de una forma planificada. Su meta es poder

mantener de forma facil un producto en un periodo de tiempo.



CAPITULO 2. MARCO TEORICO. 40

2.3.10. Portabilidad

Portabilidad también es definido por Bass como una forma especial de capacidad
de modificacién. La portabilidad se refiere a que tan facil es hacer que el producto se

ejecute en una plataforma distinta para el cual fue construido.

2.3.11. Capacidad para ser desarrollado de forma distribuida

Los sistemas deben soportar ser desarrollados de forma distribuida. Los problemas
que se deben solucionar es la coordinacién de las actividades. Esta coordinacion debe
ser lo mas minima posible para no agregar complejidad al momento de negociar la

forma de comunicacién entre los médulos de cada equipo.

2.3.12. Escalabilidad

Escalabilidad es la capacidad de un sistema para utilizar recursos adicionales de
forma eficiente, mejorando alguna cualidad del sistema. Agregar dichos recursos no

debe causar esfuerzo adicional ni debe afectar la funcionalidad del sistema.

2.3.13. Facilidad de despliegue

La facilidad de despliegue es la capacidad de un producto para ser ejecutado de

forma sencilla en su ambiente y la facilidad en ser invocado.

2.3.14. Movilidad

Movilidad es la capacidad de un sistema para acomodarse a los problemas de

movimientos y de gastos que tiene su plataforma. Algunos ejemplos serian como
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lidiar con el tamano, el tipo de pantalla, las entradas del dispositivo, el ancho de

banda soportado por el dispositivo, la cantidad de bateria, etc.

2.3.15. Capacidad de monitoreo

La capacidad de monitoreo es la capacidad que tiene un sistema para ser moni-

toreada mientras esta en ejecucion.

2.3.16. Seguridad externa

Han existido casos donde por alguna circunstancia el sistema ejecuta tareas que no
necesariamente son errores que terminan realizando alguna actividad que terminan
afectando su ambiente de manera negativa, donde incluso han habido consecuencias
mortales. Por lo que la seguridad externa es una preocupacion.

Seguridad externa es la capacidad de un software para no entrar en un estado que
pueda ocasionar dano, lesiones o la muerte de personas, animales u objetos dentro del
ambiente del software o recuperar su estado seguro y recuperar el dano si se entro a

el estado danino.
2.4. Modelo ISO/IEC 25010

El Modelo ISO/IEC es el modelo de calidad para sistemas y software que se
presenta en las normas ISO/IEC 25000, descrito en [24].
Las normas ISO/IEC, conocida como SQuaRE (por una combinacién de palabras

en Inglés System and Software Quality Requirements and Evaluation). Son la evolu-
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cién de las normas ISO/IEC 9126 y ISO/IEC 14598. Tienen como objetivo la creacién
de un marco de trabajo comun para evaluar la calidad de un producto software.

El modelos ISO/IEC 25010 muestra un modelo jerdrquico de caracteristicas del
software donde se puede observar como en el tope se encuentra la calidad general del
producto software y luego un grupo de ocho caracteristicas que a su vez tiene cada
una un grupo de sub-caracteristicas asociadas. El modelo de calidad del producto

definido por la ISO/TEC 25010 se puede observar en la Figura 2.1.

CALIDAD DEL PRODUCTO DE SOFTWARE

@ Completitud funcional @ Pertinencia funcional
® Correccion funcional

Adecuacion Funcional

Eficiencia de ® Comportamiento @ Utilizacion de recursos
desempefio temporal @ Capacidad

o @ Coexistencia
Compatibilidad .
@ Interoperabilidad
Usabilidad @ Inteligibilidad ® Accesibilidad ® Proteccion frente a @ Estética
Sdutd o Aprendizaje © Operabilidad errores de usuarios
o ® Madurez @ Tolerancia de @ Capacidad de
Fiabilidad Disponibilidad fallos recuperacion

. © Confidencialidad @ No repudio © Responsabilidad
Seguridad

@ Integridad

® Modularidad
® Reusabilidad

Mantenibilidad

Portabilidad ® Adaptabilidad

@ Autenticidad

© Analizailidad

® Facilidad de
instalacion

@ Capacidad de
modificacion

@ Capacidad de ser
reemplazado

@ Capacidad de ser
probado

Figura 2.1: Modelo de calidad para sistemas y software ISO/IEC 25010 [24]

En las sub-secciones siguientes se exponen como en [24] se explican cada carac-

teristica y sus sub-caracteristicas.
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2.4.1. Adecuacidon funcional

Representa la capacidad del producto software para proporcionar funciones que
satisfacen las necesidades declaradas e implicitas, cuando el producto se usa en las
condiciones especificadas. Esta caracteristica se subdivide a su vez en las siguientes

sub-caracteristicas:

= Completitud funcional. Grado en el cual el conjunto de funcionalidades cubre

todas las tareas y los objetivos del usuario especificados.

= Correccion funcional. Capacidad del producto o sistema para proveer resultados

correctos con el nivel de precision requerido.

= Pertinencia funcional. Capacidad del producto software para proporcionar un
conjunto apropiado de funciones para tareas y objetivos de usuario especifica-

dos.

2.4.2. Eficiencia de desempeno

Esta caracteristica representa el desempeno relativo a la cantidad de recursos
utilizados bajo determinadas condiciones. Esta caracteristica se subdivide a su vez

en las siguientes sub-caracteristicas:

= Comportamiento temporal. Los tiempos de respuesta y procesamiento de un
sistema cuando lleva a cabo sus funciones bajo condiciones determinadas en

relacion con un banco de pruebas establecido.
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» Utilizacién de recursos. Las cantidades y tipos de recursos utilizados cuando el

software lleva a cabo su funcién bajo condiciones determinadas.

» Capacidad. Grado en que los limites maximos de un pardmetro de un producto

o sistema software cumplen con los requisitos.

2.4.3. Compatibilidad

Capacidad de dos o mas sistemas o componentes para intercambiar informa-
cién y/o llevar a cabo sus funciones requeridas cuando comparten el mismo entorno
hardware o software. Esta caracteristica se subdivide a su vez en las siguientes sub-

caracteristicas:

= Coexistencia. Capacidad del producto para coexistir con otro software indepen-

diente, en un entorno comun, compartiendo recursos comunes sin detrimento.

» Interoperabilidad. Capacidad de dos o més sistemas o componentes para inter-

cambiar informacion y utilizar la informacion intercambiada.

2.4.4. Usabilidad

Capacidad del producto software para ser entendido, aprendido, usado y resul-
tar atractivo para el usuario, cuando se usa bajo determinadas condiciones. Esta

caracteristica se subdivide a su vez en las siguientes sub-caracteristicas:

» Capacidad para reconocer su adecuacion. Capacidad del producto que permite

al usuario entender si el software es adecuado para sus necesidades.
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» Capacidad de aprendizaje. Capacidad del producto que permite al usuario

aprender su aplicacion.

» Capacidad para ser usado. Capacidad del producto que permite al usuario

operarlo y controlarlo con facilidad.

= Proteccion contra errores de usuario. Capacidad del sistema para proteger a los

usuarios de hacer errores.

= Estética de la interfaz de usuario. Capacidad de la interfaz de usuario de agradar

y satisfacer la interaccion con el usuario.

= Accesibilidad. Capacidad del producto que permite que sea utilizado por usua-

rios con determinadas caracteristicas y discapacidades.

2.4.5. Fiabilidad

Capacidad de un sistema o componente para desempenar las funciones especifi-
cadas, cuando se usa bajo unas condiciones y periodo de tiempo determinados. Esta

caracteristica se subdivide a su vez en las siguientes sub-caracteristicas:

= Madurez. Capacidad del sistema para satisfacer las necesidades de fiabilidad en

condiciones normales.

= Disponibilidad. Capacidad del sistema o componente de estar operativo y ac-

cesible para su uso cuando se requiere.
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= Tolerancia a fallos. Capacidad del sistema o componente para operar segun lo

previsto en presencia de fallos hardware o software.

= Capacidad de recuperacion. Capacidad del producto software para recuperar
los datos directamente afectados y restablecer el estado deseado del sistema en

caso de interrupcion o fallo.

2.4.6. Seguridad

Capacidad de proteccion de la informacién y los datos de manera que personas
o sistemas no autorizados no puedan leerlos o modificarlos. Esta caracteristica se

subdivide a su vez en las siguientes sub-caracteristicas:

= Confidencialidad. Capacidad de proteccién contra el acceso de datos e informa-

cién no autorizados, ya sea accidentales o deliberadas.

» Integridad. Capacidad del sistema o componente para prevenir accesos o mo-

dificaciones no autorizados a datos o programas.

= No repudio. Capacidad de demostrar las acciones o eventos que han tenido
lugar, de manera que dichas acciones o eventos no puedan ser repudiados pos-

teriormente.

= Responsabilidad. Capacidad de rastrear de forma inequivoca las acciones de

una entidad.

= Autenticidad. Capacidad de demostrar la identidad de un sujeto o un recurso.
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2.4.7. Mantenibilidad

Esta caracteristica representa la capacidad del producto software para ser modifi-

cado

tivas.

efectiva y eficientemente, debido a necesidades evolutivas, correctivas o perfec-

Esta caracteristica se subdivide a su vez en las siguientes sub-caracteristicas:

Modularidad. Capacidad de un sistema o programa de ordenador (compuesto
de componentes discretos) que permite que un cambio en un componente tenga

un impacto minimo en los demas.

Reusabilidad. Capacidad de un activo que permite que sea utilizado en méas de

un sistema software o en la construcciéon de otros activos.

Analizabilidad. Facilidad con la que se puede evaluar el impacto de un determi-
nado cambio sobre el resto del software, diagnosticar las deficiencias o causas

de fallos en el software, o identificar las partes a modificar.

Capacidad para ser modificado. Capacidad del producto que permite que sea
modificado de forma efectiva y eficiente sin introducir defectos o degradar el

desempeno.

Capacidad para ser probado. Facilidad con la que se pueden establecer criterios
de prueba para un sistema o componente y con la que se pueden llevar a cabo

las pruebas para determinar si se cumplen dichos criterios.



CAPITULO 2. MARCO TEORICO. 48

2.4.8. Portabilidad

Capacidad del producto o componente de ser transferido de forma efectiva y
eficiente de un entorno hardware, software, operacional o de utilizacién a otro. Esta

caracteristica se subdivide a su vez en las siguientes sub-caracteristicas:

= Adaptabilidad. Capacidad del producto que le permite ser adaptado de forma
efectiva y eficiente a diferentes entornos determinados de hardware, software,

operacionales o de uso.

» Capacidad para ser instalado. Facilidad con la que el producto se puede instalar

y/o desinstalar de forma exitosa en un determinado entorno.

= Capacidad para ser reemplazado. Capacidad del producto para ser utilizado en
lugar de otro producto software determinado con el mismo propdsito y en el

mismo entorno.



Capitulo 3.
Estado del Arte

A continuacién se muestra la revisién bibliografica realizada con respecto a meto-
dologias para medir calidad en implementaciones de IoT. Primero empezamos mos-
trando que significa tener una implementacion de calidad utilizando IoT. Para eso
buscamos una lista de articulos que explicaran en diferentes ambitos cuales son los
retos y problemas que presentan, y cuales son las caracteristicas de calidad que hay
que tener en cuenta para sobrellevar estos. Luego se muestra un breve resumen de
como se evalua calidad de software actualmente. Por ultimo, se muestran investi-

gaciones que muestran como se ha medido calidad hasta el momento en soluciones

IoT.

3.1. Calidad en IoT

El principal objetivo de esta revision es poder identificar cuales caracteristicas
de calidad se ven mas afectadas con los retor y problemas propios del ambito del
IoT. De esta forma poder llegar a una conclusion de cuales son las caracteristicas y
sub-caracteristicas que pueden estar presentes en un modelo de calidad para imple-

mentaciones IoT.
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En [48] discuten como la intranet de las cosas deben evolucionar a aplicaciones IoT
y cuales son los retos en realizarlo. El enfoque principal en las caracteristicas de cali-
dad son la compatibilidad, el rendimiento, la confianza, la seguridad y la portabilidad.
Los retos con la portabilidad y el rendimiento es debido a la heterogeneidad de los
datos y la comunicacion, la capacidad de comunicacion de las cosas, el poder compu-
tacional y almacenamiento en cada a parte del sistema, la disponibilidad de energia,
flexibilidad en el manejo de diferentes tecnologias, la mobilidad e interoperabilidad.
Los retos en la seguridad son el la autenticacion de las cosas y la confidencialidad de
los datos. Por ultimo, tiene en cuenta la portabilidad con la adaptabilidad y confianza
como un todo.

En [30], los autores hablan de las tendencias en las arquitecturas del IoT y fu-
turas aplicaciones. Ellos enfocan los retos presentes para lot en la seguridad. Las
sub-caracteristicas donde ellos muestran mayor enfoque es en la privacidad, confi-
dencialidad e integridad. Ademas, también mencionan a la interoperabilidad como
reto principal.

[11] es una revisién de las aplicaciones actuales y futuras de IoT en smart-cities.
En ellas revisan los aspectos principales de las arquitecturas y los requerimientos en
este tipo de aplicaciones. En lo concerniente a las caracteristicas de calidad, se habla
mucho de interoperabilidad, comportamiento en el tiempo, trazabilidad, mobiliad y
disponibilidad. También hablan de privacidad, flexibilidad, modulariad y extensibi-

lidad a menor escala.
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[12] es otra revisién del estado actual del IoT en industrias. Se muestran como
mayores retos la estandarizacion y la seguridad. También hablan de escalabilidad de
las aplicaciones y heterogeneidad en los sistemas.

En [16], se propone una interface de dispositivos, sensible y reconfigurable para
redes de sensores en el dominio del 1oT. El sistema propuesto se enfoca en el rendi-
miento, haciéndolo adecuado para aplicaciones con requerimientos de tiempo real y
efectividad, para la toma de datos en alta velocidad en el dominio de IoT. Ademas
del rendimeinto, que es la principal caracteristica de calidad, tambien se enfocan en
interoperabilidad y en tolerancia a fallos como una sub-caracteristica de confianza.
Finalmente, le dedican algo de atenciéon a la operabilidad del sistema, realizando
simulaciones de circuitos utilizando una interfaz grafica de usuario.

En [35], los autores presentan una revisién de técnicas y metodologias usadas para
implementaciones IoT. En el muestran que aplicaciones se enfocan en una lista de 17
pardmetros de aseguramiento de calidad. Los autores revisaron 20 articulos distintos
y en una tabla mostraron que articulo cumplian con cada requerimientos de calidad.
Ellos concluyen que varios articulos se enfocan en los atributos de rendimiento, co-
mo también en reusabilidad y portailidad. Las caracteristicas de mantenibilidad y
extensibilidad aparecian en la mayoria de los articulos y que la eficiencia y confianza
aparece en algunos articulos.

En [27], realizan un resumen con el estado actual y posibles aplicaciones y arqui-

tecturas de IoT en la salud. Lo que mencionan es que debido a que la informacién en
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la salud es privada puede ser objeto de ataques, por lo que la seguridad es un aspecto
clave para este tipo de aplicaciones. Las caracteristicas de seguridad que mencionan
son la confidencialidad, integridad, autenticacion, autorizacion y no repudio. Otras
caracteristicas que ellos relaciona con la seguridad son la disponibilidad, no tener
datos ambiguos (madurez de la aplicacién), seguridad externa, tolerancia a fallos, ca-
pacidad de recuperacién. Ademas, por lo retos que esta tiene que superar se agregan
a la lista la movilidad, escalabilidad, capacidad y utilizaciéon de recursos.

En [3], hablan acerca del alcance potencial que puede tener el IoT, las tecnologias
mas utilizadas y algunas aplicaciones importantes en el dominio del IoT. También
discuten acerca de los problemas de seguridad y privacidad con identificacién por ra-
diofrecuencia (RFID, por sus siglas en Inglés Radio-Frecuency Identification) y redes
de sensores. Ellos hablan acerca de la importancia de la estandarizacion, privacidad,
identificacién, autenticacién y autorizacion. Otro aspecto de calidad del que hablan
es de la compatibilidad entre el mundo fisico y virtual. Con esto se acarrean proble-
mas de eficiencia como la velocidad de la comunicacién, capacidad, heterogeneidad
entre dispositivos y seguridad en general. Hablan de tener mecanismos para evitar la
ambigiiedad y regularizacion. También mencionan la disponibilidad

En [40], hablan de los diferentes protocolos de conexién en todas las diferentes
capas de comunicacion en implementaciones de IoT. En el articulo separan la con-
textualizacién, problemas y retos por cada una de las capas. En la capa fisica hablan

de los protocolos de comunicacion IEEE 802.15.4 y 6LoWPAN. Los retos estan en
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trabajar en las limitaciones de capacidad de los canales de comunicacién, ahorro de
energia y heterogeneidad en el trafico de red. En la capa de red hablan de la estan-
darizacion del protocolo IPv6, los retos vienen dados por la interoperabilidad entre
aplicaciones distintas. Por tultimo, en la capa de aplicacién explican como funciona
el protocolo de aplicaciones restringidas (CoAP, por sus siglas en Inglés Constrai-
ned Application Protocol). En los retos y oportunidades explican las limitaciones de
coAP con respecto a escalabilidad, madurez de las redes, costos y eficiencia. Ademas,
agregan en sus recomendaciones de investigacién profundizar en la coexistencia entre
los distintos estandares entre otras sugerencias.

En [22], muestran la arquitectura de un sistema de monitoreo y control de salud
remoto. En ella muestran sus componentes y mencionan ademas cuales atributos de
calidad deben garantizarse dentro de este esquema. Ellos hablan de que al introducir
[oT en los sistemas de salud estos aumentaran en inteligencia, flexibilidad e inter-
operabilidad. Los requerimientos de calidad expuestos por ellos son confidencialidad,
integridad, autenticidad, autorizacién, comportamiento temporal, capaidad, comple-
titud funcional, accessibilidad, madurez, disponibilidad y tocan la escalabilidad.

En [18] muestran un sistema de control de tréafico utilizando estdndares de Ma-
quina a Maquina (M2M, por sus siglas en ingles Machine to Machine) y sistemas de
administracién para restringir el paso de los carros por ciertas vias y asi poder redu-
cir la congestion vehicular en la ciudad de Bologna. Su foco principal con respecto a

calidad es en autenticacion, pertinencia funcional, utilizacién de recursos, tolerancia
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a fallos y capacidad de recuperacién. Ademds, mencionan la interoperabilidad dado
que trabajan con distintos sistemas.

En [8] describen los problemas y retos al integrar Bigdata con el concepto de IoT
a trave de un proyecto conocido como SMARTCAMPUS. Ademas de describirlos
muestran como pueden ser estos superados. Los requerimientos arquitectonicos que
ellos presentan son la coexistencia debido a la heterogeneidad de los sensores y su
comunicacion, la portabilidad con los requerimientos de adaptabilidad y facilidad de
instalacién, escalabilidad y accesibilidad. Las caracteristicas de calidad que aparecen
en la interaccion de varios sensores son la consistencia de los datos, transparencia y
facilidad de configuracion. Las caracteristicas de calidad en la velocidad y volumen
son la escalabilidad. En la parte de agregar valor las caracteristicas que aparecen son
la escalabilidad. Ademas, hablan de que el sistema debe responder a caracteristicas
de calidad de comportamiento temporal.

Internet of things beyond the hype: research innovation and deployment [43] des-
cribe los aspectos generales del IoT. Ahi explican cuales son los diferentes escenarios
donde el IoT puede potencialmente tener gran impacto, si supera unos macro retos
con respecto a su infraestructura y utilizaciéon. Estos macro retos pueden ser em-
parejados con un conjunto de caracteristicas de calidad. El primer macro reto sera
lidiar con el hecho de tener billones de dispositivos conectados. Con este reto se ven
obligados a realizar los registros y descubrimientos de dispositivos de una manera

escalable, ademas lidiar con interoperabilidad entre silos heterogéneos de sensores y
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mejorar en la virtualizacion de sensores y optimizacién de las comunicaciones M2M
para asi reducir el consumo de energia. El segundo reto es como IoT maneja la ro-
bustez y confianza del software. Las caracteristicas de calidad que mencionan con
este reto son seguridad, tolerancia a fallos y capacidad de recuperacién, confianza y
coexistencia y rendimiento funcional y por ultimo adaptabilidad. El ultimo macro
reto es razonamiento inteligente de los datos del IoT, en este no se apunta a ningun
atributo de calidad del software sino mas como aprovechar los datos censados para
la toma de decisiones.

Las aplicaciones aqui revisadas nos brindan una visién acerca de que caracteristi-
cas toman relevancia en la calidad de software para IoT. También, nos muestra que
dependiendo del campo de acciéon unas caracteristicas toman mas relevancia que

otras.

3.2. Modelos y normas para medir calidad de soft-
ware

Podemos encontrar muchas investigaciones acerca de calidad de software que dan
como resultado un modelo de calidad. Sin embargo, no todos los modelos de calidad
que encontramos pueden ser aplicados en el contexto de IoT. En esta seccién revisa-
remos un conjunto de modelos generales y para el contexto de IoT para la medicion
de calidad de software.

Uno de los modelos mas conocidos es el presentado en el estandard de calidad

ISO/IEC 25000. El modelo se esta representado en la norma ISO/IEC 25010 y es
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el sucesor del modelo ISO9126. El modelo ISO/IEC25010 incluye ademas de la des-
cripcién de las caracteristicas, las métricas y una guia de aplicacién [38]. Existen
varias aplicaciones que utilizan el modelo para medir calidad. Por ejemplo, en IPA-
VEMNET, es una aplicacién para ciudades inteligentes. Estas utilizan el modelo para
certificacién de la calidad de los servicios web que el pavimento (la cosa) utiliza para
comunicarse con el sistema central [36]. Como es visto, ellos no utilizan el modelo
para verificar calidad en toda la aplicacion, solo en una parte de esta.

Otro modelo utilizado para verificar calidad de aplicaciones IoT es el ATAM [29].
El modelo ATAM da como resultado un conjunto de datos que dan indicios de donde
se encuentra los riesgos que pueden pasar a ser desiciones arquitectonicas. Existen
soluiones IoT que utilizan el modelo ATAM, como se puede observar en [47] y [4].

Los modelos mencionados anterior mente son de propdsito general, pero estos
modelos no encajan para verificar la calidad de una solucién de [oT. Existen varias
investigaciones acerca que calidad de servicio (QoS, por sus siglas en Inglés) en apli-
caciones IoT, pero la mayoria se enfocan en el protocolo de red RFID, middleware,
fiabilidad de los dispositivos, seguridad y costos.

En [39], los autores presentan un modelo de evaluacién de QoS, que ayuda escoger
los servicios a utilizar cuando un evento ocurre. A pesar de que puede ayudar a la
medicién de la calidad del software, su naturaleza no es para esto y ademas no alcanza
a ver la aplicaciéon como un todo.

El método utilizado en [26], aplica el modelo goal, question, metric (GQM)
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para obtener un modelo para medicion calidad. El modelo es valido, pero el resultado
muestra un modelo subjetivo por la formulacién de las preguntas.

En [32], se presenta un modelo para medicién de QoS. Su modelo estd basado en la
infraestructura y retos del IoT. Ellos identificaron un grupo de factores que afectan la
calidad. Estos factores son la fiabilidad, interoperabilidad, desempeno, escalabilidad y
seguridad. Como resultado muestran un modelo jerarquico, donde cada factor tiene
un grupo de caracteristicas de software ligadas a este. El modelo deja por fuera
caracteristicas de software importantes para el aseguramiento de calidad en IoT como
la capacidad y la utilizacion de memoria. Ademas, no presentar la forma de medicion
ni como aplicarlas.

El modelo presentado en [31] esta basado en caracteristicas no convencionales de
software, que a su vez ganan relevancia en IoT. La primera caracteristica es la parti-
cipacién de diferentes dispositivos. El autor explica que una aplicacién IoT consiste
en componentes de software y hardware que deben ser tomados en consideracion al
momento del diseno e implementacion. La siguiente caracteristica es el modelo de
colaboracién con los dispositivos [oT, el autor explica que los dispositivos hardware
deben ser parte del modelo de negocios de una implementacion de este tipo. Otras ca-
racteristicas son la movilidad y conectividad, monitoreo remoto de dispositivos, y la
limitacion de recursos en algunos componentes hardware de la soluciéon. El autor uti-
liza estas caracteristicas especiales para definir el modelo colocando como principales

caracteristicas de calidad la funcionalidad, la eficiencia en el desempeno, fiabilidad y
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portabilidad. El modelo encaja con las caracteristicas especiales presentadas, sin em-
bargo, otras caracteristicas de software que siguen teniendo importancia son dejadas
por fuera, por lo que el modelo no es suficiente para verificar la calidad de la aplica-
ciéon como un todo. En adicién a esto, el modelo permite dar diferentes pesos a cada
caracteristica para calcular el valor general de calidad, permitiendo solo tres niveles,
por lo que se le da tres valores distintos. Estos tres pesos distintos son insuficientes
en ciertos contextos o se convierten innecesarios si se considera con el mismo peso
cada caracteristica de calidad.

Los modelos especificos para Iot no toman en consideracién todas las caracteristi-
cas de calidad importantes en IoT. Por lo que se hace necesario proponer un modelo
que incluya todas estas. Ademas, el modelo debe ser sensible al contexto ya que no
todas las caracteristicas tienen la misma importancia en aplicaciones de distintas
naturalezas. Debido a como se presentan las caracteristicas y sub-caracteristicas, nos

basamos en el modelo jerarquico presente en el modelo ISO/TEC 25010.



Capitulo 4.
Metodologia para la Realizacion de la Investigacion

La metodologia a realizar debe ser capaz de cuantificar los atributos de calidad
y ademas colocar un limite minimo de selecciéon que garantice calidad. Ademas, se
tienen que definir las métricas y que informacion se necesita de una aplicacién para
poder obtener los resultados. Una vez definidas las métricas, se procede a realizar el

algoritmo para encontrar las mediciones.
4.1. Seleccién de la metodologia

Baséndonos en la metodologia de investigacion en disenio de ciencias (DSRM, por
sus siglas en inglés desing science research methodology) propuesto en [37], vamos
a disenar la metodologia de medicién de calidad de software para el contexto del
Internet de las Cosas.

El método DSRM divide el proceso en los pasos descritos en la Figura 4.1. El
primer paso es la identificacion del problema, en este se definen las causas y la
descripcion d este, ademas la importancia que este tiene. En el segundo se definen
el objetivo general y el grupo de objetivos especificos para obtener una solucién al

problema. El tercer paso es el diseno y desarrollo de la solucién el cual debe dar como
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resultado un artefacto que cumpla con los objetivos o que se utilice para cumplir estos.
El cuarto paso es la demostracion, donde se le muestra a el cliente como funciona el
artefacto. El quinto paso es la evaluacion, que debe decirnos si el diseno y desarrollo
estuvieron correcto, de no ser asi, se tiene que volver a este paso o inclusive a re-
definir los objetivos. El ultimo paso seria la comunicacion, que es dar a conocer el

resultado obtenido mediante publicaciones académicas o profesionales.

Proceso de interaciones

Identificacién Definicién de Disefio o Demostracién oo Evaluacién Comunicacién
del problema objetivos de y desarrollo | ¢ B E 8o o
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Importancia g o P ET rofesionales
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de un problema de un objetivo un disefio e contexto
centrado centrado implementacién Iniciado

centrado

Puntos de entrada de posible investigacian

Figura 4.1: Modelo de proceso de DSRM [37].

4.2. Descripcién de la metodologia

En la primera parte de la investigacién se realizara un andlisis de la arquitectura
de software y de las especificaciones de diseno software de aplicaciones del Internet
de las cosas. Antes de empezar el analisis se deben buscar y seleccionar una lista de
aplicaciones de Internet de las cosas y realizar dos grupos, un grupo de sera utilizado
para establecer la metodologia de medicion a utilizar y definir los criterios minimos

de seleccion y el segundo grupo sera utilizado para pruebas. El objetivo del analisis
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es buscar los atributos de calidad que le dieron mayor importancia en el momento
de seleccionar la arquitectura de software, revisar si estos cumplen el propésito, para
obtener el grupo de atributos de calidad tenidos en cuenta para aplicaciones de este
tipo. Asi mismo, listar cuales decisiones fueron tomadas por ser un problema de
Internet de las Cosas o por el problema particular. Luego de obtener los atributos se
prosigue a dar un rango de forma cuantitativa a cada atributo de calidad, a partir del
estudio anterior, para tenerlos como base en el momento de seleccionar los criterios
minimos de seleccion.

En la segunda parte se realiza un cuadro comparativo entre los modelos o me-
todologias de medicion de atributos de calidad que existen en la literatura. En este
cuadro comparativo se debe tener en cuenta cuales atributos se miden, como se miden
y que informacién se debe tener acerca del proyecto, para poder seleccionar una o
varias metodologias que sean lo mas simple posible y que califiquen la mayoria de las
caracteristicas de calidad que se deben tener en cuenta en el ambito del Internet de
las Cosas.

La tercera parte sera, basandose en la informacion obtenida anteriormente, obte-
ner el procedimiento de revision y definir las métricas y que informacién se necesita
de una aplicacién para poder obtener los resultados. Ademas de esto se requiere ob-
tener los pesos de cada caracteristica de calidad en los diferentes contextos del IoT.
Para esto se realizara un panel de expertos, con la ayuda del centro de excelencia y

apropiacién de Internet de las Cosas(CEA-IoT), el cual cuenta con el recurso humano
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calificado para responder por el peso de las caracteristicas de calidad en las distintas
areas.

Para la demostracion, cuarta parte, se realizara una aplicacién que reciba como
entrada la informacién necesaria y obtendra como resultado las mediciones de los
atributos y una conclusion a partir de la calidad de la aplicacion que se esté revisando.

Para la evaluacién, quinta parte, se calificara al grupo de prueba seleccionado
anteriormente aplicando la metodologia obtenida. Es importante que este grupo las
aplicaciones de Internet de las cosas se pueda decir, con base a la experiencia, si es
de buena calidad o de mala calidad. Para asi obtener cual fue el porcentaje de error

que presenta la aplicacion de la metodologia propuesta.



Capitulo 5.
Modelo de Calidad Propuesto

Nuestro modelo esta basado en el modelo de calidad de la norma ISO/TEC 25000,
mencionada anteriormente. Para encontrar los atributos de calidad que encajan en
implementaicones de IoT. Revisamos 15 articulos para corroborar que caracteristicas
y sub-caracteristicas de software estan presentes en implementaciones de este tipo,
para poder realizar nuestro modelo jerarquico.

En la Seccion 5.1, listamos el estado actual de cada caracteristica y sub-caracteristi

ca de software segun la revision realizada. En la Seccién 5.2, se muestra el modelo

jerarquico obtenido.

5.1. Identificacion de los atributos de calidad

El modelo de calidad ISO/IEC 25000, no encaja en el dominio de IoT. Esto debido
a que la naturaleza de las aplicaciones de IoT difieren con los softwares convencionales.
Las razones principales son porque el hardware en las cosas y gateways son limitados,
la heterogeneidad en las comunicaciones. Sin embargo, nuestra propuesta se basa en
el modelo jerdrquico que ISO/TEC 25000 presenta.

Basados en la revision del estado del arte realizada, se tabulan a continuacién
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cada caracteristica y sub-caracteristica y las referencias donde son mencionados.

En la Tabla 5.1 aparecen las caracteristicas de calidad y los articulos donde son
mencionadas. Podemos observar que la usabilidad y la idoneidad funcional son pocos
mencionados. Estas dos caracteristicas no son tenidas en cuenta para la calidad en IoT
debido a que el cliente de estos software no solamente es un humano sino que ademas
son las cosas, que, su forma de utilizar el sistema es evaluado en la portabilidad.

Ademas, la idoneidad funcional pierde criterio debido a que en IoT se preocupa mas

porque el sistema sea confiable y mantenible.

Tabla 5.1: Caracteristicas de calidad y los articulos donde son mencionadas

Caracteristica | Aparece Caracteristica | Aparece
Idoneidad  fun- | [12], [22], [18] Fiabilidad 48], [30], [11], [16],
cional 27, [3], [40], [22],
18], [8], [43]
Eficiencia  del | [48], [11], [12], [16], | Seguridad 48], [30], [11], [12],
rendimiento [35], [27], [3], [40], 27], [3], [22], [18],
40, 22, [18], [3]. 43
43
Compatibilidad | [48], [30], [11], [12], | Mantenibilidad | [11], [12], [35], [27],
16], [3], [40], [22], 40], [22], [8), [43
[18], [8], [43]
Usabilidad [16], [22], [8] Portabilidad 48], [11], [12], [35],
3], [43]

En la Tabla 5.2, se corrobora lo mencionado anteriormente, viendo pocas men-

ciones en las sub-caracteristicas para idoneidad funcional.
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Tabla 5.2: Sub-caracteristicas de idoneidad funcional y los articulos donde son men-

cionados

Sub-caracteristica | Aparece
Completud funcional | [12], [22]
Exactitud funcional | [18]
Adecuacion funcional

En la Tabla 5.3, se observa que las caracteristicas de eficiencia del rendimiento

son mencionados en la mayoria de los articulos revisados. Dejando ver que esta es

una caracteristica importante.

Tabla 5.3: Sub-caracteristicas de Eficiencia del rendimiento y los articulos donde son

mencionados

Sub-caracteristica

Aparece

Comportamiento en el tiempo

[11], [12], [16], [35], [3],
22], [8]

Utilizacién de recursos

Capacidad

22], |
(48], [35], [27], [18]
[35], [27], [3], [40], [22]

En la Tabla 5.4 nos damos cuenta que la interoperabilidad es mencionada por

muchos articulos como una sub-caracteristica importante en la calidad del software

en [oT. Incluso, en algunas investigaciones es mencionado como una caracteristica

principal. Debido a que nos basamos en el modelo ISO/TEC 25010 esta es tomada

como sub-caracteristica de compatibilidad.

Tabla 5.4: Sub-caracteristicas de compatibilidad y los articulos donde son menciona-

dos

Sub-caracteristica | Aparece

Co-existencia [11], [27], [40], [8], [43]

Interoperabilidad

[48], [30], [11], [12], [16],
[3], [40], [22], [18], [43]
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En la Tabla 5.5 podemos observar que la usabiliad tiene sub-caracteristicas que
no son mencionadas en ningun articulo revisado. Asimismo, las sub-caracteristicas

mencionadas tienen relacion con otras sub-caracteristicas.

Tabla 5.5: Sub-caracteristicas de usabilidad y los articulos donde son mencionados

Sub-caracteristica Aparece
Capacidad para reconocer su adecuacion
Capacidad de aprendizaje

Operabilidad [16]
Proteccion contra errores de usuario
Accesibilidad [22], [8]

En la Tabla 5.6 podemos observar que sus sub-caracteristicas tienen algunas men-
ciones. A pesar de no ser tantas menciones como otras sub-caracteristicas, tienen una

importancia considerable.

Tabla 5.6: Sub-caracteristicas de fiabilidad y los articulos donde son mencionados

Sub-caracteristica Aparece
[27], 3], [40],
Madurez [22], [8],
[43]
ey [11], [27], [3],
Disponibilidad [22]

, [16], [27], [18],
Tolerancia a fallos [43]
Capacidad de recuperacién | [27], [18], [43]

- [30], [12], [8],
Conectividad [43]

En la Tabla 5.7 podemos observar que la sub-caracteristica de confidencialidad
y autenticidad juegan un rol importante en la caracteristica de seguridad. Aun asi,

todas las sub-caracteristicas tienen importancia.
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Tabla 5.7: Sub-caracteristicas de seguridad y los articulos donde son mencionados

Sub-caracteristica | Aparece

ol 5], 0], (11, [12], 27
Confidencialidad [48], ? )

3], [22]

Integridad [30], [27], [22]
No repudio [30], [27], [22]
Responsabilidad [30], [27], [3], [22]
Authenticidad E% [30], [27], [3], [22],

En la Tabla 5.8 podemos observar que la sub-caracteristica mas importante es la
escalabilidad, esto puede ser debido a que en este tipo de aplicaciones la cantidad de
recursos necesarios puede variar debido a la cantidad de dispositivos que pueden ser

conectados. También tiene importancia la reusabiliad y la modularidad.

Tabla 5.8: Sub-caracteristicas de mantenibilidad y los articulos donde son menciona-
dos

Sub-caracteristica Aparece
Modularidad [11], [12], [22]
Reusabilidad [35], [11], [12], [22]
Analizabilidad [11]
Capacidad para ser modificado | [11]
Capacidad para ser probado
(1], [12], 135
Escalabilidad [27], [40], [22], [8],
[43]

En la Tabla 5.9 podemos observar que la sub-caracteristica con mas menciones
es la adaptabilidad. Una de las razones de esto es por la heterogeneidad de lo dispo-
sitivos y los canales de comunicacién. A pesar que la conformidad no tiene muchas

menciones, debido a la cantidad de estandares de comunicacién es importante tenerla
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en cuenta en el modelo de calidad.

Tabla 5.9: Sub-caracteristicas de portabilidad y los articulos donde son mencionados

Sub-caracteristica Aparece
Adaptabilidad [48], [11], [8], [43]
Capacidad para ser instalado [12], [8]
Capacidad para ser reemplazado

Conformidad [12], [40]

5.2. Modelo jerarquico de calidad

Las caracteristicas de calidad utilizadas en nuestro modelo estan basadas en los
retos y amenazas para [oT y los factores de calidad analizados en trabajos previos.
Aunque IoT tiene diferentes factores que pueden afectar su calidad, solo los rela-
cionados con el software son considerados. Cada caracteristica tiene un conjunto de

sub-caracteristicas. En la Figura 5.1 se encuentra el modelo de calidad de software.

’Caracteristicas de Calidad de\|
Software para loT

[RendimientoJ [CompatibilidadJ [ Fiabilidad J [ Seguridad J [Mantenibilidad] [ Portabilidad J

- -~

Comportamiento‘ [ x‘ ( \‘ ( . | ( . | ( " |
{ en el tiempo {Co existencia Madurez Confidencialidad Modularidad Adaptabilidad

[ Utilizacion de | | B P . 1 ( ) )
s ‘ |Interoperab|lldad‘ |D|5p0n|b|l|dad ‘ ‘ Integridad | ‘ Reusabilidad | ‘ Conformidad |

—_— .

Capacidad Toleranciaafallos‘ ‘Respcnsabilidad| ‘ Escalabilidad |

- A

—_—

Exactitud

- U

| Conectividad ‘ ‘ Autenticidad |

Figura 5.1: Modelo jerarquico de calidad propuesto
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5.3. Meétricas para las caracteristicas de calidad
del modelo

La medicién de la calidad de proyectos o softwares es muy importante porque
sin medicién de la calidad no se pueden obtener las metas propuestas. Midiendo, se
puede controlar y mejorar la calidad de nuestros proyectos. Ademas, tener una buena
herramienta de mediciéon es importante porque solo se tienen que encontrar cuales
son los factores que afectan negativamente la calidad [9].

El modelo propuesto tiene un conjunto de ecuaciones para calcular la calidad indi-
vidualmente de cada sub-caracteristica. El modelo tiene una ecuacién que permite, a
partir del resultado de cada sub-caracteristica, obtener un valor de calidad para cada
caracteristica. Por 1ltimo, se tiene una ecuacién para calcular un valor general de
calidad, a partir del resultado de cada caracteristica. La forma general esta descrita

en la Ecuacion 5.1.

a1Q1 + asQ2 + a3Qs + auQs + asQs + asQs
a1+ g+ a3+ aq + as + g .

Q= (5.1)

Donde @) el el valor de calidad de eficiencia de rendimiento, ()5 es el valor de
calidad de compatibilidad, Q)3 es el valor de calidad de fiabilidad, Q)4 es el valor de
calidad de seguridad, Q)5 es el valor de calidad de mantenibilidad, Qs es el valor de
calidad de portabilidad, y cada «; es el peso en la calidad general que se le da a cada
caracteristica dependiendo del contexto de la aplicacién .

En las siguientes sub-secciones se definen las métricas para cada caracteristicas de
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calidad, divididas entre cada sub-caracteristica y la forma como son implementadas.

Métrica para eficiencia de rendimiento

La métrica para para eficiencia de rendimiento estan dadas por la Ecuacién 5.2.

a115Q11 + a125Q12 + a135Q 13 + @145Q 14

Q11 + Q2 + Q3 + Qg

Q=

(5.2)

Donde SQ4; representa el resultado para comportamiento en el tiempo, SQ12 el
resultado de utilizacién de recursos, SQq3 el resultado para capacidad, y SQ14 el
resultado para exactitud.

La métrica para comportamiento en el tiempo esta basado en la respuesta de
tiempos de la aplicacién. La métrica para comportamiento en el tiempo (SQ11) es
dado por la Ecuacion 5.3.

My

SQu = (5.3)

Donde Ni; es el nimero de médulos que deben satisfacer los requerimientos de
respuesta en tiempos especificos, y Mi; es el nimero de médulos que dan respuesta
promedio en el tiempo esperado.

La métrica para utilizacién de recursos (SQ12) es dada por la Ecuacién 5.4.

n rul+rug+rus

SQi = == N123 (5.4)

Donde N5 es el numero de moédulos en la aplicacion. ru; es el porcentaje de
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utilizacion de memoria, rus es el porcentaje de utilizacién de procesamiento, rug es
el porcentaje de utilizacién de recursos de red.

La métrica para capacidad (SQi3) esta dada por la Ecuacién 5.5.

M

5Qua = T

(5.5)

Donde N3 es el nimero de médulos del software y M3 es el nimero de médulos
que satisfacen los requerimientos de capacidad (los pardmetros siempre mantengan
por dentro de los limites).

La métrica para exactitud (SQ14) esta dada por la Ecuacién 5.6.

M14

SQis = .
Qu =3

(5.6)

Donde Ny4 es el nimero de funciones del software y M4 es el nimero de funciones
que satisfacen los requerimientos de exactitud (Siempre de el mismo resultado para

el mismo set de datos de entrada).

Métrica para compatibilidad

La métrica para para compatibilidad estan dadas por la Ecuacién 5.7.

_ a915Q21 + 925022

(o1 + Q2

Q2 (5.7)

Donde SQ)5; representa el resultado de co-existencia, y SQ99 el resultado de in-

teroperabilidad.
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La métrica para co-existencia (SQ9;) esta dada por la Ecuacién 5.8.

n N;

SQy = T (5.8)
n
Donde n es el numero de recursos compartidos, M; es el numero de moédulos que
utilizan el recurso ¢, y N; son los moédulos que tienen acceso al recurso en el tiempo
que sea necesario.
La métrica para interoperabilidad (S@22) esta dada por la Ecuacién 5.9.

N22

§Qm =7 (5.9)

Donde My, es el nimero de canales de comunicacion necesarios en el sistema, Noy
es el nimero de canales de comunicacién que satisfacen el requerimiento de interope-

rabilidad (que la informacién transmitida pueda ser interpretada por el receptor).

Meétrica para fiabilidad

La métrica para fiabilidad estan dadas por la Ecuacion 5.10.

a319Q31 + a325Q32 + 335Q33 + 345Q34
Q31 + Qi3 + agz + Qi34

Qs = (5.10)

Donde SQs3; representa el resultado para madurez, S35 representa el resultado
para disponibilidad, SQ)33 representa el resultado para tolerancia a fallos, y SQ34 el
resultado para conectividad.

La métrica para madurez (SQ3;) esta dada por la Ecuacién 5.11.
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N3
= A1
SQs1 My, (5.11)

Donde M3, es el nimero de médulos en los que estd dividido el software y N3 es
el numero de médulos que satisfacen el requerimiento de fiabilidad en circunstancias
normales.

La métrica para disponibilidad (SQs2) esta dada por la Ecuacion 5.12.

Nss

S ="
Qa2 N3g + M3

(5.12)

Donde N3, se refiere al tiempo promedio entre fallos y M3s es el tiempo promedio
en el que son arreglados.

La métrica para tolerancia a fallos (SQ33) esta dada por la Ecuacién 5.13.

2ic1 D)

n

SQss = (5.13)

Donde n es el nimero de médulos, y D(7) es el grado en el que el médulo i opera
a pesar de fallos de hardware o software.
La métrica para conectividad (SQs4) esta dada por la Ecuacién 5.14.

i1 D)

5Qs, = ==L (5.14)
n

Donde n es el numero de interfaces a otros proyectos y servicios, y D(n) es el
grado en el cual el modulo 7 logra conectarse satisfactoriamente hacia el otro servicio

o software.
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Métrica para seguridad

La métrica para seguridad esta dadas por la Ecuacion 5.15.

ay1SQu1 + ag2SQu2 + y3SQuz + A4aSQua

(5.15)
Q41 + Qg + O3 + Oy

Q1=

Donde SQ)4; representa el resultado para confidencialidad, SQ4 el resultado para
integridad, SQ43 el resultado para responsabilidad, y SQ44 el resultado para auten-
ticidad.

La métrica para confidencialidad (SQy4;) esta dada por la Ecuacién 5.16.

SQu = —. (5.16)
Donde My; es el nimero de médulos en el sistema y Ny; es el nimero de modulos
que satisfacen el requerimiento de confidencialidad (mecanismos que permitan que la
informacién solo puede ser vista por personal autorizado).
La métrica para integridad (SQ42) esta dada por la Ecuacién 5.17.

N42

Donde M,s es el nimero de transacciones realizadas en el sistema y Ny es el
numero de transacciones que no se vieron modificadas durante su transmision.

La métrica para responsabilidad (SQ43) esta dada por la Ecuacién 5.18.
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Nis

Donde My3 es el nimero de acciones tomadas en el sistema y Ny3 es el niimero
de acciones que se puede verificar el autor.

La métrica para autenticidad (SQ44) esta dada por la Ecuacién 5.19.

SQu = —=. (5.19)

Donde My, es el nimero de usuarios que intentan autenticarse en el sistema y
Nyy es el nimero de usuarios que no son 6 falsos positivos (Usuario que ingreso con
una identidad que no es la suya) 6 falsos negativos (Usuario que intentd ingresar con

credenciales del sistema, pero este lo rechazo).

Métrica para mantenibilidad

La métrica para mantenibilidad esta dadas por la Ecuacion 5.20.

a515Q51 + 525 Q52 + 535@s3
Q51 + Qo + Q53 '

Qs =

(5.20)

Donde SQs5; representa el resultado para modularidad, SQs2 el resultado para
reusabilidad, y S@s3 el resultado para escalabilidad.

La métrica para modularidad (SQs;) esta dada por la Ecuacién 5.21.

M
M

SQs1 = (5.21)
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Donde M es el nimero de médulos y N (i, j) es el grado en el cual el modulo i se
e afectado si se elimina el modulo j.
La métrica para reusabilidad (S@s2) esta dada por la Ecuacién 5.22.
Ny

Donde Mss es el nimero de médulos del sistema y Nsy es el namero de modulos
que pueden ser utilizados fuera del sistema, sin la necesidad de otro modulo.
La métrica para escalabilidad (SQs3) esta dada por la Ecuacién 5.23.
Ns3

Donde Ms;3 es el nimero de médulos del sistema y Ns3 es el nimero de modulos

que el sistema permite agregarle nuevos recursos.

Meétrica para portabilidad

La métrica para portabilidad esta dadas por la Ecuacion 5.24.

_ a15Q61 + 625 Q62
Qg1 + Qg2

Qs (5.24)

Donde SQg; representa el resultado para adaptabilidad, and SQgs el resultado
para conformidad.

La métrica para adaptabilidad (SQg1) esta dada por la Ecuacién 5.25.
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N61
= —. 2
5Qu = 31 (5.25)

Donde Mg, es el numero de modulos en el sistema y Ng; es el nimero de modulos
que pueden ser adaptados de forma efectiva y eficiente en diferentes entornos.

La métrica para conformidad (SQg2) esta dada por la Ecuacién 5.26.

SQr = —2. (5.26)

Donde Mgy es el nimero de médulos, servicios o sub-programas que deben seguir
un estandard o aluna ley y Ngs es el nimero de médulos que satisfacen el estandard

o ley.



Capitulo 6.
Analisis de resultados

Para darles valores a los coeficientes «; de la Ecuacién 5.1 se realizé un panel de

expertos con los integrantes del centro de excelencia y apropiacién de IoT (CEA-Iot).

6.1. Obtencién de valores para los coeficientes por
linea de trabajo

A cada miembro del panel se les pidi6 que dieran un valor de 0 a 10, que segun
su concepto que nivel de importancia tenia cada caracteristica y sub-caracteristica
en cada uno de sus lineas de trabajo del centro. Los resultados se utilizan en las
ecuaciones con un valor de 0 a 1 por lo que se normalizan los valores dividiéndolos
entre 10. Los resultados se presentaran por cada una de las lineas de trabajo en cada

una de las siguientes secciones.

6.1.1. Salud

Para la linea de salud se obtuvieron los valores promedios para cada caracteristica
que se observan el la Tabla 6.1. para las sub-caracteristicas se observan en la Tabla 6.2.
En los resultados se puede observar que la seguridad y la fiabilidad son importantes

en aplicaciones de salud. Esto puede ser debido a que la informaciéon de un paciente
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debe ser protegida y ademas al confiar la salud a estos dispositivos, estos deben ser

confiables.

Tabla 6.1: Promedios para cada caracteristica en Salud

Caracteristica Valor Promedio
Eficiencia de rendimiento 8,0
Compatibilidad 7,0
Fiabilidad 8,8
Seguridad 8,9
Mantenibilidad 7.9
Portabilidad 6,9

Tabla 6.2: Promedios para cada sub-caracteristica en Salud

Caracteristica | Valor | Caracteristica | Valor | Caracteristica | Valor
Comp(?rtamlneto 8,6 Disponibilidad 8,5 Modularidad 7,4
en el tiempo

Utilizacion de 74 Tolerancia a 8.3 Reusabilidad 3
recursos fallos

Capacidad 7,7 | Conectividad 8,7 | Escalabilidad 7,3
Exactitud 7,1 Confidencialidad | 8,9 | Adaptabilidad 6,9
Co-existencia 7,9 | Integridad 8,7 | Conformidad 6,9
Interoperabilidad 8,3 Autenticidad 8,4

Madurez 7,3 Responsabilidad 8,3

6.1.2. Logistica

Para la linea de logistica se obtuvieron los valores promedios para cada carac-
teristica que se observan el la Tabla 6.3. para las sub-caracteristicas se observan en
la Tabla 6.4. En logistica tienen mas relevancia la fiabilidad y el rendimiento, esto
se debe a que para no romper la cadena estas aplicaciones deben responder a los

tiempos precisos de manera confiable.
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Tabla 6.3: Promedios para cada caracteristica en Logistica
Caracteristica Valor Promedio

Eficiencia de rendimiento 8,4

Compatibilidad 7,2

Fiabilidad 8,2

Seguridad 7,9

Mantenibilidad 7,9

Portabilidad 6,7

Tabla 6.4: Promedios para cada sub-caracteristica en Logistica

Caracteristica | Valor | Caracteristica | Valor | Caracteristica | Valor
Comportamineto | ¢ o |y ibilidad | 82 | Modularidad 73
en el tiempo
Utilizacion de 8.1 Tolerancia a 8.2 Reusabilidad 78
recursos fallos
Capacidad 8 Conectividad 8,7 | Escalabilidad 8,3
Exactitud 8,6 Confidencialidad | 8,0 | Adaptabilidad 7,9
Co-existencia 8,0 | Integridad 8,5 Conformidad 6,7
Interoperabilidad 8,2 Autenticidad 8,0
Madurez 7,5 Responsabilidad 8,2

6.1.3. Industria

Para la linea de Industria se obtuvieron los valores promedios para cada carac-

teristica que se observan el la Tabla 6.5. para las sub-caracteristicas se observan en

la Tabla 6.6. En Industria debido al el hermetismo de las empresas, su informacién

la quieren siempre correcta y solo para ellos, por esta razon la seguridad y fiabilidad

tienen mayor peso.
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Tabla 6.5: Promedios para cada caracteristica en Industria
Caracteristica Valor Promedio

Eficiencia de rendimiento 8.6

Compatibilidad 8,1

Fiabilidad 9,0

Seguridad 9,1

Mantenibilidad 8,4

Portabilidad 7,6

Tabla 6.6: Promedios para cada sub-caracteristica en Industria

Caracteristica | Valor | Caracteristica | Valor | Caracteristica | Valor
Comportamineto | ¢ o | o ibilidad | 82 | Modularidad 78
en el tiempo
Utilizacion de 8.0 Tolerancia a 8.3 Reusabilidad 75
recursos fallos
Capacidad 8,2 Conectividad 8,5 Escalabilidad 8,7
Exactitud 8,5 Confidencialidad | 8,5 | Adaptabilidad 8,0
Co-existencia 7,7 | Integridad 8,3 Conformidad 6,9
Interoperabilidad | 8,3 | Autenticidad 7.8
Madurez 7,8 Responsabilidad 7,7

6.1.4. Vestibles

Para la linea de Vestibles se obtuvieron los valores promedios para cada carac-

teristica que se observan el la Tabla 6.7. para las sub-caracteristicas se observan en

la Tabla 6.8. La portabilidad gana relevancia en vestibles dado que los dispositivos

son de cambio constante, por lo que las aplicaciones realizadas deben funcionar en

un numero considerado de dispositivos.
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Tabla 6.7: Promedios para cada caracteristica en Vestibles
Caracteristica Valor Promedio

Eficiencia de rendimiento 7.9

Compatibilidad 8,0

Fiabilidad 8,1

Seguridad 7,6

Mantenibilidad 7,4

Portabilidad 8,6

Tabla 6.8: Promedios para cada sub-caracteristica en Vestibles

Caracteristica | Valor | Caracteristica | Valor | Caracteristica | Valor
Comportamineto | o |y ibilidad | 6.3 | Modularidad 73
en el tiempo
Utilizacion de 77 Tolerancia a - Reusabilidad 77
recursos fallos
Capacidad 6,3 Conectividad 6,8 Escalabilidad 6,8
Exactitud 6,5 Confidencialidad | 5,7 | Adaptabilidad 7,0
Co-existencia 6,7 | Integridad 6,0 Conformidad 6,3
Interoperabilidad 6,7 | Autenticidad 5,6
Madurez 6,2 Responsabilidad 6,3

6.1.5. Seguridad

Para la linea de seguridad se obtuvieron los valores promedios para cada carac-

teristica que se observan el la Tabla 6.9. para las sub-caracteristicas se observan en la

Tabla 6.10. En seguridad ya sea industrial o en general deben ser precisas y correctas

por esta razoén as caracteristicas de eficiencia y fiabilidad tienen mayor relevancia.

Ademas, para evitar en ciertos casos ataques terroristas o de ese estilo, la informacion

debe estas segura.
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Tabla 6.9: Promedios para cada caracteristica en Seguridad
Caracteristica Valor Promedio

Eficiencia de rendimiento 8.9

Compatibilidad 8,3

Fiabilidad 9,0

Seguridad 9,0

Mantenibilidad 7,5

Portabilidad 7,1

Tabla 6.10: Promedios para cada sub-caracteristica en Seguridad

Caracteristica | Valor | Caracteristica | Valor | Caracteristica | Valor
Comportamineto | ¢ o |y ibilidad | 8.7 | Modularidad 7.0
en el tiempo
Utilizacion de 8.2 Tolerancia a 9 Reusabilidad 75
recursos fallos
Capacidad 8,7 Conectividad 7,8 Escalabilidad 8,0
Exactitud 9 Confidencialidad | 8,3 | Adaptabilidad 8,0
Co-existencia 8,5 Integridad 8,2 Conformidad 6,7
Interoperabilidad | 8,7 | Autenticidad 8,3
Madurez 8,7 Responsabilidad 8,2

6.1.6. Agroindustria y Medio Ambiente

Para la linea de seguridad se obtuvieron los valores promedios para cada carac-

teristica que se observan el la Tabla 6.11. para las sub-caracteristicas se observan en

la Tabla 6.12. En la agroindustria y medio ambiente por lo general el software es

limitado, por lo que un uso eficiente de sus recursos toma importancia. A esto se le

agrega que estas aplicaciones por su localidad deben tener un alto grado de madurez,

tolerancia a fallos y disponibilidad.
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Tabla 6.11: Promedios para cada caracteristica en Agroindustria y Medio Ambiente

Caracteristica Valor Promedio
Eficiencia de rendimiento 8.6
Compatibilidad 8,0
Fiabilidad 7,9
Seguridad 7,0
Mantenibilidad 8,1
Portabilidad 7,9

Tabla 6.12: Promedios para cada sub-caracteristica en Agroindustria y Medio Am-

biente
Caracteristica | Valor | Caracteristica | Valor | Caracteristica | Valor
Comportamineto | ¢ o | i ibilidad | 6,8 | Modularidad 73
en el tiempo
Utilizacion de 8.3 Tolerancia a 72 | Reusabilidad 78
recursos fallos
Capacidad 8,0 Conectividad 5,3 | Escalabilidad 8,0
Exactitud 8,3 Confidencialidad 6,3 Adaptabilidad 6,9
Co-existencia 7 Integridad 7,3 Conformidad 7,0
Interoperabilidad 7 Autenticidad 6
Madurez 6,3 Responsabilidad 6,5

6.1.7. Gobierno

Para la linea de gobierno se obtuvieron los valores promedios para cada carac-

teristica que se observan el la Tabla 6.13. para las sub-caracteristicas se observan en

la Tabla 6.14. En las aplicaciones de gobierno, donde son de uso publico es importante

mantener la informacion segura.
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Tabla 6.13: Promedios para cada caracteristica en Gobierno

Caracteristica Valor Promedio
Eficiencia de rendimiento 8.3
Compatibilidad 8,1
Fiabilidad 8.9
Seguridad 9,3
Mantenibilidad 7.9
Portabilidad 7,1

Tabla 6.14: Promedios para cada sub-caracteristica en Gobierno

Caracteristica | Valor | Caracteristica | Valor | Caracteristica | Valor
Comportamineto | o | py o ibilidad | 6.7 | Modularidad 6.3
en el tiempo

Utilizacion de 6.5 Tolerancia a 6.8 Reusabilidad 70
recursos ’ fallos ’ ’
Capacidad 7,2 Conectividad 7,0 | Escalabilidad 7,8
Exactitud 7.5 Confidencialidad 7,3 | Adaptabilidad 6,9
Co-existencia 6,5 Integridad 7,2 Conformidad 6,7
Interoperabilidad | 6,3 | Autenticidad 7,2

Madurez 6,7 Responsabilidad 6,5

6.2. Algoritmo de aplicacion de la metodologia

Para aplicar las métricas se debe seguir un algoritmo, donde se recopila la infor-
macién necesaria para poder aplicar la métrica y obtener los valores de calidad para
cada caracteristica y el valor general. El flujo general del algoritmo se puede observar
en la Figura 6.1.

El primer paso es seleccionar la linea de trabajo en la que se enmarca la implemen-
tacion. Esto nos dara la lista de coeficientes de importancias para cada caracteristica
y sub-caracteristica de calidad para aplicar a la ecuacion. Para un proyecto con ca-

racteristicas especiales o por requerimientos propios, los valores de los coeficientes
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Figura 6.1: Flujo general del algoritmo para aplicar las métricas

pueden variar.

El siguiente paso es revisar con los interesados cuales son los requerimientos del
software de la implementacion. Estos deben estar lo mas detallado posible, debido
a que generalizar o agrupar requerimientos puede guiar a obtener valores de cali-
dad que no estén acorde al diseno o a la arquitectura del software de la aplicacién.
Ademas de obtener los requerimientos, se obtienen para cada uno cuales son las
sub-caracteristicas de calidad relacionadas.

Para cada relacion entre los requerimientos del software y las sub-caracteristicas
se calcula con que grado el requerimiento cumple con la sub-caracteristica de calidad.
Estos valores estan limitados entre 0 y 1, siendo 0 que el requerimiento no cumple
con la sub-caracteristica y 1 que lo cumple al 100 % de satisfaccion.

Luego se calcula utilizando las ecuaciones de la Seccion 5.3 y los coeficientes de

importancia para obtener los niveles de calidad en cada una de las caracteristicas de
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calidad del software y el valor de calidad general.

Finalmente se obtiene los valores de calidad para cada una de las caracteristicas
y el valor de calidad general. Se presentan para sacar conclusiones y tomar decisiones
en cuanto a el diseno e implementacion de codigo de la aplicacién de software del
proyecto IoT.

Para analizar los valores se tiene en cuenta que mientras mas se acerque a uno el
valor general, esto implica que se tiene mejor calidad general o que las caracteristicas
de mayor peso tienen buena calidad. Un minimo aceptable para que una aplicacién sea
de buena calidad es cuando su valor general es mayor a 0.7, para que sea de excelente
calidad debe obtener un valor mayor a 0,9. Esto también afecta a las caracteristicas

con su conjunto de sub-caracteristica.
6.3. Comparacion y Validacién de nuestro modelo

En esta seccion se compara nuestra propuesta con los trabajos mas similares al
nuestro. El proceso consistié en evaluar el mismo sistema bajo los diferentes modelos.
En la segunda parte, validamos nuestro modelo en un sistema real implementado en

el CEA IoT para la optimizacién de la irrigacién para cultivos de palma de aceite.

6.3.1. Comparacion con otros modelos

La métrica fue aplicada a la aplicacién presentada en [31]. El primer paso es en-
marcar en una de las lineas de trabajo la aplicacién. Dado el contexto de aplicacion

para vestibles los valores de los pesos a estan dados en las Tablas 6.16 y 6.15. El
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segundo paso es verificar la lista de requerimientos con los interesados. La lista de
requerimientos se presenta en [31], con la explicacién de si se cumple o no el requeri-
miento y por que razones. El tercer paso es calcular el grado de cumplimiento para
cada sub-caracteristica, el resultado de este paso puede ser visto en la Tabla 6.15.
Luego, en el cuarto paso se utilizan las ecuaciones para calcular el valor a cada ca-
racteristica a partir del valor de sus sub-caracteristicas. El resultado puede ser visto

en la Tabla 6.16.

Tabla 6.15: pesos de los a para las sub-caracteristicas para vestibles obtenidos en el
panel de experto y resultados para el caso de estudio

Caracteristicas o valor | Caracteristicas | « valor
Comportamiento temporal | aq; 0,73 | 0,75 | Confidencialidad | ay; 0,57 | 1
Utilizacién de recursos a1p 0,77 | 0,62 | Integridad g 0,6 |1
Capacidad a3 0,87 | 0,62 | Responsabilidad | ay3 0,63 | 1
Exactitud a4 0,65 | 0,87 | Autenticidad gy 0,56 | 1
Co-existencia g 0,67 | 1 Modularidad as, 0,73 | 1
Interoperabilidad a9y 0,67 | 0 Reusabilidad ase 0,77 | 1
Madurez asz; 0,62 | 0,75 | Escalabilidad as3 0,68 | 0
Disponibilidad a3z 0,63 | 1 Adaptabilidad agr 0,7 | 0,87
Tolerancia a fallos as3 0,72 | 0,75 | Conformidad age 0,63 | 0,87
Conectividad asq 0,68 | 0,75

Tabla 6.16: pesos de los « para las caracteristicas para vestibles obtenidos en el panel
de experto y resultados para el caso de estudio

Caracteristicas Q valor
(1 Eficiencia de rendimiento | oy 0,79 | 0,7

2 Compatibilidad as 0,80 | 0,5

()3 Fiabilidad asz 0,81 | 0,81
(4 Seguridad ay 0,76 | 0,76
()5 Mantenibilidad as 0,74 | 0,69
Q¢ Portabilidad ag 0,86 | 0,87
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El ultimo paso es utilizar la ecuacién para calcular el valor general de calidad.Este
fue de 0,72/1 = 0,72. El resultado general para la misma aplicaciéon en [31] fue
de 0,72/0,8 = 0,9. En su modelo, cada sub-caracteristica tiene el mismo peso para
calcular el valor de cada caracteristica. Ademas, el autor le da el mismo peso a cada
caracteristica para calcular el valor general, lo que varia con el nuestro dado que
segun el contexto cada caracteristica tiene un valor distinto. Otra diferencias es el
valor que se obtiene en en la caracteristica de eficiencia. El valor obtenidos por el
autor con su métrica es de 0,975 sobre 1; con nuestro modelo el resultado es de 0,7.
La razoén principal para esta diferencia es que en su modelo no tienen en cuenta la
capacidad ni la exactitud como caracteristicas de eficiencia de rendimiento.

Debido a que en el modelo propuesto en [32] no se pudo realizar una comparacion
debido a que ellos no presentan las métricas, ni el proceso para ser aplicadas. En
la Tabla 6.17 se muestran otras diferencias entre el modelo comparado, el modelo
presentado en [32] y el nuestro.

Tabla 6.17: Comparacién de nuestro modelo con otros

Item de evaluacién Kiruthika et al.[32] | Kim[31]. | Nuestro modelo

. Estéan definidas las
caracteristicas de calidad ? s €s es

..Se definen las métricas y
existe un proceso bien No Yes Yes
definido para ser aplicadas?

. Las metricas se adaptan al

contexto? No No Yes
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6.3.2. Validacion con una implementacion IoT: Sistema de
irrigacion para cultivos de palma de aceite

Los resultados aqui mostrados estén consignados en el articulo titulado Irrigation
system for oil palm in Colombia - An Internet of Things approach”, el cual (al
momento de escribir este documentos) sera presentado en el Workshop on Engineering
Applications (WEA 2017).

El sistema desarrollado es capaz de crear calendarios de riego basados en el balance
hidrolégico del suelo. El balance hidrologico del suelo es un modelo que calcula la
cantidad de agua almacenada en un lugar, calculada a partir de los flujos de entrada
y salida del agua. Los valores necesarios son obtenidos de un conjunto de sensores y
de informacion de canales de meteorologia para calcular la cantidad de agua a irrigar
necesaria para mantener el nivel del agua a niveles deseados. La Figura 6.2 muestra

el diseno de la aplicacién.

Database

Analytics

Gateway

Actuator | ... Actuator

Figura 6.2: Diseno del Sistema de Irrigacion
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En las Tablas 6.19 y 6.18 se encuentran los resultados para cada caracteristica y
sub-caracteristica de calidad el sistema evaluado. Se puede observar en los resultados
que la aplicacién presenta calidad excelente en compatibilidad, mientras que en segu-
ridad y mantenibilidad se encuentra sus puntos débiles. Esto da como resultado un
valor de calidad general de 0,767 que logra mantenerse en niveles considerables de ca-
lidad. Para mejorar este valor se podria mejorar en las sub-carcateristicas de calidad
de confidencialidad, utilizando los mecanismos de encriptacion en todos los médulos.
Ademas, se puede mejorar la modularidad utilizando mecanismos de comunicacion

estandarizados, mejorando también en la conectividad.

Tabla 6.18: Pesos de los o para las sub-caracteristicas para agro-industria obtenidos
en el panel de experto y resultados para el sistema de riego

Caracteristicas Q valor | Caracteristicas | « valor
Comportamiento temporal | aq; 0,85 | 1 Confidencialidad | a4 0,63 | 0,6
Utilizacién de recursos a2 0,83 | 0,8 Integridad g 0,73 | 1
Capacidad a3 0,8 | 0,6 Responsabilidad | a3 0,65 | 1
Exactitud a4 0,83 1 0,6 Autenticidad a4 06 |1
Co-existencia as 0,7 |1 Modularidad as; 0,73 1 0,2
Interoperabilidad g 0,7 | 0,6 Reusabilidad as 0,78 1 0,9
Madurez asz; 0,63 | 1 Escalabilidad as3 0,8 |1
Disponibilidad aszp 0,68 | 1 Adaptabilidad agr 0,69 | 0,6
Tolerancia a fallos ass 0,72 0,7 Conformidad agy 0,7 | 1
Conectividad aszq 0,53 | 0,6
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Tabla 6.19: Pesos de los o para las caracteristicas para agro-industria obtenidos en
el panel de experto y resultados para el sistema de riego

Caracteristicas Q valor
(1 Eficiencia de rendimiento | oy 0,86 | 0,75
2 Compatibilidad as 0,80 | 1

(@3 Fiabilidad asz 0,79 | 0,83
(4 Seguridad ay 0,76 | 0,7
()5 Mantenibilidad as 0,81 | 0,71
Q¢ Portabilidad ag 0,79 | 0,8

Finalmente, en la Tabla 6.20 se muestra el valor general de calidad tomando

cada juego de pesos para cada linea de trabajo. El valor resultante para todas las

lineas de trabajo estan en niveles aceptables, por lo que una implementacién con la

arquitectura utilizada tendria buena calidad en cualquier linea de trabajo.

Tabla 6.20: Valor de calidad general para cada una de las lineas, calculado a partir

de los pesos obtenidos del panel de expertos

Linea de trabajo Valor de calidad
Agro-industria y Medio Ambiente 0,767
Salud 0,762
Logistica 0,761
Industria 0,757
Vestibles 0,763
Seguridad 0,763
Gobierno 0,769




Capitulo 7.
Conclusiones

A lo largo de esta tesis se siguieron una serie de pasos para poder proponer una
metodologia para la evaluacion de las caracteristicas, que afectan en la calidad del
software para implementaciones dentro del contexto de IoT. Es esta seccion se expli-

caran cuales fueron los resultados obtenidos durante todo el proceso.

Lo primero que se realizé fue una revision del estado actual de los retos y ame-
nazas que se presentan al momento de realizar una aplicacién IoT. A partir de esta
revisién se obtuvieron los atributos de calidad mas relevantes en implementaciones
de este tipo. Se tabuld la lista de caracteristicas y en cuales investigaciones fueron

mencionadas.

Lo segundo que se realiz6 fue una revision del estado actual de las metodologias
y modelos para medir calidad tanto para software en general como para aplicaciones
de ToT. Se logré identificar que las metodologias y modelos generales no se pueden
aplicar a un aplicacién IoT, debido a la naturaleza del software. Los modelos actuales

para la medicién de la calidad de software para [oT dejan por fuera caracteristicas de
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calidad que son importantes en este contexto. Ademas, se vio que por las diferentes
lineas de trabajo en IoT no todas las caracteristicas tienen el mismo pero. Por lo que
se decidié proponer un modelo que incluyera todas las caracteristicas importantes en

[oT y que tuviera una forma de adaptarse a cada linea de trabajo.

Se propuso un modelo jerarquico basado en el modelo de la norma ISO/IEC 2501n.
Este modelo toma en cuenta las caracteristicas mas relevantes en la calidad de apli-
caciones de IoT. Se propuso una metodologia y una métrica a partir del modelo. La
metodologia agrega una forma para cambiar los pesos de los atributos dependiendo
de la linea de trabajo de la solucion y se propuso ciertos valores para cada una de
las lineas, que pueden ser ajustados dependiendo de requerimientos puntuales de la
solucién a evaluar. Estos valores fueron obtenidos por la realizacién de un panel de
expertos a los cuales se les pregunto cual es el peso que tiene cada caracteristica y
sub-caracteristica en cada una de las lineas de trabajo. El modelo propuesto siempre
estara propenso a verificacién, debido a que los pesos para cada linea pueden ser mo-
dificados y el conjunto de caracteristicas y sub-caracteristicas pueden cambiar debido
a los cambios en los retos y amenazas para IoT, la evolucion de los dispositivos y

tecnologias y los problemas externos.

Por ultimo se validé la metodologia. Para la validaciéon se realizdé una prueba a

una aplicacién que habia sido evaluada por otra metodologia mostrando asi la di-
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ferencia entre los resultados de la nuestra y la otra. Las diferencias mas evidentes
aparecen debido a que nuestra metodologia le da pesos distintos a las caracteristicas y
sub-caracteristicas. Otra diferencia que aparece es debido a la forma como estan divi-

didas y el nivel de importancia que tienen unas caracteristicas en un modelo y el otro.

En conclusion,el modelo propuesto cumple con los objetivos trazados al inicio de
la investigacion. El modelo no solo se enfoca en los factores que afectan a la calidad
del tipo de software que se debe realizar para IoT, sino que, ademas, es capaz de

amoldarse a los diferentes escenarios que nos presenta este mundo de aplicaciones.
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Anexo 1: Resultados del panel de expertos

El objetivo principal del panel de expertos fue obtener un valor que represente
la importancia de las caracteristicas y sub caracteristicas del modelo de calidad pro-
puesto, en varios de los diferentes ambientes que se presentan en IoT que son listados
en las lineas de trabajo de CEA-IoT.

s Salud

Logistica

Industria

Vestibles

Seguridad

Agroindustria y medio ambiente

Gobierno

Metodologia

La encuesta se aplico a los miembros del Centro de Excelencia y Apropiacion de
Internet de las Cosas(CEA-IoT). La cual conté de 175 preguntas. En la encuesta
se preguntaba cual es el valor de importancia que el encuestado piensa que cada
caracteristica (6) y sub caracteristica (19) en cada una de las lineas de trabajo (7).
El valor de importancia era un nimero del 0 al 10, donde 0 es menor valor de
importancia y 10 el mayor valor de importancia. La encuesta fue respondida por 17
personas, obteniendo los resultados mostrados en la siguiente seccién.

Resultados

Los resultados aqui presentados estan divididos por lineas de trabajo, presentado
el promedio (Prom) y la desviacién estandar (DS).



Salud

Tabla 1: Promedio y desviacién estandard de las caracteristicas de salud

Categoria Promedio | Desviacion estandard
Eficiencia de rendimiento | 8,0 2.4
Compatibilidad 7,0 2.5
Confianza 8,8 1,8
Seguridad 8,9 2,3
Mantenibilidad 7,9 1,8
Portabilidad 6,9 2,5

Tabla 2: Promedio y desviacion estandard de las sub caracteristicas de salud

Caracteristicas | Prom | DS | Caracteristicas | Prom | DS
Comportamiento | ¢ o |y || 0o fidencialidad | 8.9 | 2.3
temporal
Utilizacion de 1 7 1y g | [egridad 87 |22
recursos
Capacidad 7,7 2,1 | Responsabilidad | 8,3 2,6
Exactitud 7,1 2,7 | Autenticidad 8,4 2,3
Co-existencia 7,9 1,1 | Modularidad 7.4 1,9
Interoperabilidad | 8,3 2,2 | Reusabilidad 8,0 1,5
Madurez 7,3 2,2 | Escalabilidad 7,3 1,9
Disponibilidad 8,5 1,8 | Adaptabilidad 6,9 2,9
Tolerancia a 8,3 2,4 | Conformidad 6,9 3,5
fallos
Conectividad 8,7 1.4

Logistica

Tabla 3: Promedio y desviacién estandard de las caracteristicas de logistica

Categoria Promedio | Desviacion estandard
Eficiencia de rendimiento | 8,4 1,9
Compatibilidad 7,2 2,6
Confianza 8,2 1,9
Seguridad 7,9 2,4
Mantenibilidad 7,9 1,6
Portabilidad 6,8 2,3




Tabla 4: Promedio y desviacion estandard de las sub caracteristicas de logistica

Caracteristicas | Prom | DS | Caracteristicas | Prom | DS
Comportamiento | ¢ o | 9 o | Copfidencialidad | 8,0 | 2.2
temporal
Utilizacion de 1 ¢ 1 o | 1 teoridad 85 |25
recursos
Capacidad 8,0 1,3 | Responsabilidad | 8,2 2,4
Exactitud 8,6 1,5 | Autenticidad 8,0 2,2
Co-existencia 8,0 0,9 | Modularidad 7,3 1,5
Interoperabilidad | 8,2 1,2 | Reusabilidad 7,8 1,0
Madurez 7,5 2,0 | Escalabilidad 8,3 1,9
Disponibilidad 8,2 1,2 | Adaptabilidad 7,9 1,6
Tolerancia a 82 |21 | Conformidad 67 |20
fallos
Conectividad 8,7 1,5

Industria

Tabla 5: Promedio y desviacién estandard de las caracteristicas de industria

Categoria Promedio | Desviacion estandard
Eficiencia de rendimiento | 8,6 1,5
Compatibilidad 8,1 1.9
Confianza 9,0 1,5
Seguridad 9,1 1,5
Mantenibilidad 8,4 1,7
Portabilidad 7,6 1,6




Tabla 6: Promedio y desviacién estandard de las sub caracteristicas de industria

Caracteristicas | Prom | DS | Caracteristicas | Prom | DS

Comportamiento | ¢ o |y 5 | o) fdencialidad | 85 | 2.8
temporal

Utilizacion de ¢ 1 3| 1iegridad 83 |27
recursos

Capacidad 8,2 1,7 | Responsabilidad | 7,7 2,9
Exactitud 8,5 1,8 | Autenticidad 7,8 2,8
Co-existencia 7,7 2,0 | Modularidad 7,8 1,2
Interoperabilidad | 8,3 2,4 | Reusabilidad 7,5 1,2
Madurez 7,8 1,2 | Escalabilidad 8,7 1,8

Disponibilidad 8,2 2,2 | Adaptabilidad 8,0 1,7
Tolerancia a

8,8 1,6 | Conformidad 6,9 1,6
fallos
Conectividad 8,5 1,0
Vestibles

Tabla 7: Promedio y desviacién estandard de las caracteristicas de vestibles

Categoria Promedio | Desviacion estandard
Eficiencia de rendimiento | 7,9 2,0
Compatibilidad 8,0 1.6
Confianza 8,1 1.8
Seguridad 7,6 2,1
Mantenibilidad 7,4 2,4
Portabilidad 8,6 2,3




Tabla 8: Promedio y desviacién estandard de las sub caracteristicas de vestibles

Caracteristicas | Prom | DS | Caracteristicas | Prom | DS
Comportamiento | - o |y | | 0 fdencialidad | 57 | 3.3
temporal
Utilizacion de -1 7|y 51 iearidad 60 |33
recursos
Capacidad 6,3 2,3 | Responsabilidad | 6,3 2,6
Exactitud 6,5 2,3 | Autenticidad 5,7 3,3
Co-existencia 6,7 2,2 | Modularidad 7,3 1,5
Interoperabilidad | 6,7 2,4 | Reusabilidad 7,7 1,8
Madurez 6,2 2,5 | Escalabilidad 6,8 1,0
Disponibilidad 6,3 1,9 | Adaptabilidad 7,0 2,9
Tolerancia a 70 |20 | Conformidad 63 |25
fallos
Conectividad 6,8 2,0

Seguridad

Tabla 9: Promedio y desviacién estandard de las caracteristicas de seguridad

Categoria Promedio | Desviacion estandard
Eficiencia de rendimiento | 8,9 1,6
Compatibilidad 8,3 1.8
Confianza 9,0 1,5
Seguridad 9,0 1,5
Mantenibilidad 7,5 1,4
Portabilidad 7,1 2,0




Tabla 10: Promedio y desviacién estandard de las sub caracteristicas de seguridad

Caracteristicas | Prom | DS | Caracteristicas | Prom | DS

Comportamiento | ¢ ¢ |y 5| ) fdencialidad | 8.3 | 2.7
temporal

Utilizacion de 1 ¢ o | 5| [ teoridad 82 |31
recursos

Capacidad 8,7 0,8 | Responsabilidad | 8,2 2,7
Exactitud 9,0 1,1 | Autenticidad 8,3 2,3
Co-existencia 8,5 1,4 | Modularidad 7,0 1,9
Interoperabilidad | 8,7 1,9 | Reusabilidad 7,5 1,5
Madurez 8,7 1,4 | Escalabilidad 8,0 1,7

Disponibilidad 8,7 1,4 | Adaptabilidad 8,0 1,4

Tolerancia a 9,0 2.0 | Conformidad 6,7 L7
fallos

Conectividad 7.8 2,1

Agroindustria y Medio Ambiente

Tabla 11: Promedio y desviacién estandard de las caracteristicas de agroindustria y
medio ambiente

Categoria Promedio | Desviacion estandard
Eficiencia de rendimiento | 8,7 1,6
Compatibilidad 8,0 2,1
Confianza 7,9 2,0
Seguridad 7,0 2,7
Mantenibilidad 8,1 1,4
Portabilidad 7,9 1,5




Tabla 12: Promedio y desviacién estandard de las sub caracteristicas de agroindustria
y medio ambiente

Caracteristicas | Prom | DS | Caracteristicas | Prom | DS
Comportamiento | ¢ o 1,4 | Confidencialidad | 6,3 3.1
temporal
Utilizacion de g 1 o | pgegridad 73 |31
recursos
Capacidad 8,0 2,1 | Responsabilidad | 6,5 2,9
Exactitud 8,3 1,5 | Autenticidad 6,0 3,2
Co-existencia 7,0 1,8 | Modularidad 7,3 1,4
Interoperabilidad | 7,0 2,4 | Reusabilidad 7,8 1,3
Madurez 6,3 2,5 | Escalabilidad 8,0 1,8
Disponibilidad 6,8 1,9 | Adaptabilidad 6,9 1,3
Tolerancia a 7.2 2,6 | Conformidad 7,0 1,7
fallos
Conectividad 5,3 3,5

Gobierno

Tabla 13: Promedio y desviacion estandard de las caracteristicas de gobierno

Categoria Promedio | Desviacion estandard
Eficiencia de rendimiento | 8,4 2,0
Compatibilidad 8,1 2.4
Confianza 8,9 2,0
Seguridad 9,3 1,5
Mantenibilidad 7,9 2,1
Portabilidad 7,1 2,6




Tabla 14: Promedio y desviacién estandard de las sub caracteristicas de gobierno

Caracteristicas | Prom | DS | Caracteristicas | Prom | DS
Comportamiento | - o= | 95 | 0 fdencialidad | 7.3 | 4.2
temporal
Utilizacion de 6,5 2,6 | Integridad 7.2 44
recursos
Capacidad 7,2 2,6 | Responsabilidad | 6.5 4,0
Exactitud 7.5 2,1 | Autenticidad 7,2 4,1
Co-existencia 6.5 2,9 | Modularidad 6,3 2,3
Interoperabilidad | 6,3 3,2 | Reusabilidad 7,0 1,9
Madurez 6,7 2,5 | Escalabilidad 7,8 1,9
Disponibilidad 6,7 3,4 | Adaptabilidad 6,9 2,3
Tolerancia a 6,8 3,3 | Conformidad 6,7 2,4
fallos
Conectividad 7,0 2,7

Conclusiones

Se calculé la desviacion estandard para cada Caracteristica y sub caracteristica
para validar las encuestas realizadas. Las desviaciones estandard no son muy grandes.
Ademas, Se verificé que los valores estén en el rango permisible(u & o, donde p es la
media y o es la desviacién estandard). Por lo que podemos concluir que los resultados
estan acordes a pesar de que la encuesta no se hizo de manera colaborativa o en
consenso.
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