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GLOSARIO

ACK: (Acknowledgement). Confirmacion de recibo de una trama vy
reconocimiento.

ACL: (Access Control List). Metodo mediante el cual sOlo se permite unirse a la
red a aquellas direcciones MAC que estén dadas de alta en una lista de
direcciones permitidas.

AP: (Access Point). Se encargan de recibir la informacion de las diferentes TR de
los que constituya la red para su centralizacidén o para su encaminamiento.

CNAC: (Closed Network Access Control). Impide que los dispositivos que quieran
unirse a la red lo hagan si no conocen previamente el SSID de la misma.

BLUETOOTH: Es una interfaz de radio universal en la banda de frecuencia
globalmente disponible en los 2.4GHz que facilita la comunicacion de datos y voz
tanto en ambientes estacionarios como en ambientes moviles.

Buffer: Area temporal de almacenamiento de informacion que permite recuperarla
rapidamente.

CDMA: (Code Division Multiple Access). Esta tecnologia asigna codigos Unicos a
cada usuario, haciendo que las comunicaciones puedan utilizar mejor todo el

espectro de frecuencias.

DFS: (Dynamic Frequency Selection). Selecciona el canal de radio en el punto de
acceso para reducir al minimo la interferencia con otros sistemas en patrticular el
radar.

ESS: Es un caso especifico del modo infraestructura, representado por un
conjunto de BSS asociadas mediante un sistema de distribucion.

FHSS: (frecuncy hopping spread spectrum). Espectro ensanchado con salto de
frecuencia utilizado en las especificaciones SWAP.



IrDA: (Infrared Data Association). Se constituyé en 1993 para promover el
desarrollo de las WLAN basadas en enlaces por infrarrojos.

LANSs. Es un sistema que permite conectar las PC y otros dispositivos dentro de la
misma red para compartir recursos tales como impresoras, archivos e Internet.

MAC: (Mediwn Acces Control). Es un acronimo de control de acceso al medio
funciona como network que controla y determina quien debe transmitir.

OFDM: (Orthogonal Frequency Division Multiplexing). Es un esquema de
codificaron que ofrece ventajas sobre el espectro ensanchado en cuanto al canal y
tasa de datos.

OSA: (Open System Authentication). Método por el cual cualquier interlocutor es
valido para establecer una comunicacién con el AP.

PCMCIA: Es una tarjeta de expansion que se utilizan en los computadores
principalmente en los portatiles.

PDAs: (Agendas electronicas personales). Son pequefias computadoras portatiles

gue posee una gran gama de funciones como Internet comunicacién sincronizada
con el PC.

QoS: (Quality of Service). Asegura que los datos importantes viajen en la red
antes que los menos importantes. Por ejemplo, las conversaciones de voz tienen

la prioridad mas alta.

Roaming: Desplazarse fuera de la cobertura de su celda y conectarse a otra
manteniendo la continuidad de las aplicaciones que anteriormente ejecutaba

RTCP: Acronimo de Red Telefonica Publica Conmutada.

SKA: (Shared Key Authentication). Método mediante el cual ambos dispositivos
disponen de la misma clave de encriptacion.

SSID: (Service Set IDentifier). Cadena de 32 caracteres maximo que identifica a
cada red inalambrica.

SWAP: (Shared Wireless Access Protocol). Esta tecnologia fue derivada de

extensiones de tecnologias existentes de Telefonia Inalambrica-DECT y Wireless
LAN para obtener una nueva clase de servicios inalambricos para el hogar.



TCP/IP: Conjunto de protocolos de comunicaciones que definen cdmo se pueden
comunicar entre si ordenadores y otros dispositivos de distinto tipo.

TDMA: (Time Division Multiple Access). Tecnologia que divide una frecuencia
Unica en pequefias fracciones de tiempo.

TKIP: (Temporal Key Integrity Protocol). Codifica las claves mediante un algoritmo
de hashing, con \verificaciones de integridad adicionales para evitar
manipulaciones, Implica modificaciones en el firmware del actual hardware.

TPC: (Transmit Power Control). Este control limita la potencia transmitida al
minimo necesario para alcanzar al usuario mas lejano.

TR: (Tarjetas de red). Recibe y envia la informacion hacia su destino desde el
computador en el que estemos trabajando.

WEP: (Wireless Equivalent Protocol). Asegura la autenticacién, proteccion de las
tramas y confidencialidad en la comunicacion entre los dispositivos inalambricos.



INTRODUCCION

Desde hace relativamente poco tiempo, se esté viviendo lo que puede significar un
revolucion en el uso de las tecnologias de la informacion tal y como lo conocemos.
Esta revolucion puede llegar a tener una importancia similar a la que tuvo la
adopcion de Internet por el gran publico.

De una forma callada, las redes inalambricas o Wireless Networks (WN), se estan
introduciendo en el mercado de consumo gracias a unos precios populares y a un
conjunto de entusiastas, mayoritariamente particulares, que han visto las enormes
posibilidades de esta tecnologia.

Para evitar las restricciones impuestas a la utilizacion del cable, las conexiones
inalambricas se convierten en la alternativa perfecta por su habilidad intrinseca de
sortear obstaculos. Dentro del enorme horizonte de las comunicaciones
inaldambricas y la informacion movil, las redes inalambricas van ganando
rapidamente adeptos como una tecnologia madura y fiable, que permite resolver
los inconvenientes derivados de la propia naturaleza del cable como medio fisico
de enlace en las comunicaciones, muchos de ellos de vital importancia en el
entorno de trabajo habitual.

Las aplicaciones de las redes inalambricas son infinitas. De momento van a crear

una nueva forma de usar la informacion, pues ésta estara al alcance de todos a
través de Internet en cualquier lugar (en el que haya cobertura).

Se podria dar lugar a una Internet paralela y gratuita la cual estaria basada en las
redes que generosamente cada uno de nosotros pondriamos a disposicion de los

demas al incorporarnos a las mismas como destino y origen de la informacion.

Las tecnologias que son necesarias para llevar a cabo estos sistemas hoy existen
desde ayer, su precio es minimo o al menos muy asequible y su existencia
mafiana sélo depende ce las estrategias comerciales de las empresas que las
poseen.



1. WIRELESS PAN
1.1 INTRODUCCION

Las tecnologias inalambricas y los servicios moviles (Pocket PC, celulares,
computadores potables) se han fortalecido en los ultimos afios y son unos de los
campos de mayor crecimiento del sector de las telecomunicaciones. Esto debido
fundamentalmente a que la movilidad se ha convertido en un aspecto clave de la
sociedad actual. Vivimos en una época de constante cambio donde aparecen
nuevas formas de vida, la cuales a su vez generan nuevas necesidades. Las
personas desean mantenerse en contacto con sus compafieros, profesores, y
tener acceso a la informacion en todo momento sin importar el lugar donde se
encuentren.

El desarrollo de un mundo inaldmbrico cambiara fundamentalmente la forma en
gue los seres humanos consumen, interactlan y controlan sus vidas, abriendo
pasos a nuevas sensaciones, experiencias y posibilidades de desarrollo en la
universidad. Tareas cotidianas como el pago de una factura o la compra de un
libro universitario, seran concebidas de una forma diferente a la que hoy se
plantea. La revolucion de la informacion inalambrica trae consigo un beneficio
potencial para las personas y da cabida a la creacion de nuevos servicios y
productos que antes no hubieran podido imaginarse.

Dentro de las redes inalambricas existen aspectos que los usuarios desean tener,
como son:

Conveniencia: Ya que el beneficiario podra acceder a su informacion en cualquier
momento y en cualquier lugar. Los dispositivos moviles actuales pueden
catalogarse como aquellos que son muy convenientes y aquellos que no lo son de
ninguna manera. Es verdad, que cuando una persona viaja, puede almacenar en
su dispositivo movil una gran cantidad de informacién importante, pero también es
cierto que el usuario considerara algunos aspectos del aparato como el peso, el
tamafo, la calidad de la pantalla, el teclado dispositivo y las capacidades en
cuanto a consumo de energia.

Personalizacion: Los beneficiarios esperan que se les brinden servicios
independientes basados en necesidades particulares del individuo a si como en
gustos personales y su posicion geogréafica. En un ambiente movil, las limitaciones
fisicas del dispositivo obligan a construir y automatizar los procesos que se lleven
a cabo normalmente en un ambiente fijo.

Los clientes aspirardn en disefiar y construir sus propios procesos, en lugar de
tener que aceptar que se los impongan; mas aun cuando son ellos quienes



realizan sus propias transacciones desde sus dispositivos personales. La
tecnologia inalambrica debe ser escalable e intuitiva

Seguridad: Existe acuerdo general en que la seguridad de la red mévil debe ser
superior a la que presenta un ambiente fijo. Existen numerosas formas de
asegurar la confiabilidad y fiabilidad de los datos cuando viajan por la red
inaldmbrica, a si como poderosos mecanismos de encriptacion y cifrada de datos,
autenticacion y autorizacion de usuarios, han surgido como respuesta a esta
necesidad. Sin embargo, aun no puede certificarse que la seguridad sea total.

1.2 CLASIFICACION DE LAS REDES INALAMBRICAS

Las tecnologiasinalambricas de corto enlace permiten que numerosos dispositivos
puedan conectarse de manera espontanea para intercambiar informacién y dar
soporte a una nueva gama de servicios y aplicaciones. La clasificacion de las
redes PAN son un claro ejemplo del alcance de la tecnologia. Estas redes se
extienden por completo al dominio del usuario.

No obstante, y pese a la multitud de opciones que se pueden encontrar en el
mercado de las telecomunicaciones es indispensable que los proveedores de
servicios, los operadores de redes, los desarrolladores de aplicaciones y todos los
que hacen parte de la revolucidbn de las telecomunicaciones, comprendan la
necesidad de la convergencia para todos los sistemas de telecomunicaciones.

1.2.1 Redes infrarrojas

En primer lugar y ya conocido por bastantes usuarios estan las redes que se usan
actualmente mediante el intercambio de informacién a través de infrarrojos. Estas
redes son muy limitadas dado su corto alcance, necesidad de vision sin obstaculos
entre los dispositivos que se comunican y su baja velocidad (hasta 115 kbps). Se
encuentran principalmente en computadores portatiles, PDAs (Agendas
electrénicas personales), celulares y algunas impresoras.

Las ondas infrarrojas se usan para comunicaciones de corto alcance no atraviesan
los objetos sdlidos lo cual ofrece una ventaja de no interferencia. Ademas, la
seguridad de los sistemas infrarrojos contra espionaje es mejor que la de los
sistemas de radio, no es necesario obtener licencia del gobierno para operar un
sistema infrarrojo. Las redes de luz infrarroja estan limitadas por el espacio y casi
generalmente la utilizan redes en las que las estaciones se encuentran en un solo
cuarto o piso, algunas compafiias que tienen sus oficinas en varios edificios
realizan la comunicacion colocando los receptores/emisores en las ventanas de
los edificios. Las transmisiones de radio frecuencia tienen una desventaja: que los
paises estan tratando de ponerse de acuerdo en cuanto a las bandas que cada
uno puede utilizar, al momento de realizar este trabajo ya se han reunido varios



paises para tratar de organizarse en cuanto a que frecuencias pueden utilizar cada
uno.

La transmision Infrarroja no tiene este inconveniente por lo tanto es actualmente
una alternativa para las Redes Inalambricas. El principio de la comunicacion de
datos es una tecnologia que se ha estudiado desde los 70°s, Hewlett-Packard
desarrollo su calculadora HP-41 que utilizaba un transmisor infrarrojo para enviar
la informacién a una impresora térmica portétil, actualmente esta tecnologia es la
gue utilizan los controles remotos de las televisiones o aparatos eléctricos que se
usan en el hogar.

El mismo principio se usa para la comunicacion de Redes, se utliza un
transreceptor que envia un haz de Luz Infrarroja, hacia otro que la recibe.

La transmisién de luz se codifica y decodifica en el envio y recepcién en un
protocolo de red existente. Uno de los pioneros en esta area es Richard Allen, que
fundd Photonics Corp., en 1985 y desarrollé un Transreceptor Infrarrojo. Las
primeros transreceptores dirigian el haz infrarrojo de luz a una superficie pasiva,
generalmente el techo, donde otro transreceptor recibia la sefial. Se pueden
instalar varias estaciones en una sola habitacion utilizando un area pasiva para
cada transreceptor.

1.2.2 Redes Bluetooth

Es una interfaz de radio universal en la banda de frecuencia globalmente
disponible en los 2.4GHz que facilita la comunicacién de datos y voz tanto en
ambientes estacionarios como en ambientes mdviles.

El sistema Bluetooth esta basado en el enlace de radio de corto alcance y de bajo
costo, eliminando las necesidades de cables y conexiones entre, ejemplo,

celulares, auriculares, computadores potable s, impresoras y LANS.

Los dispositivos que incorporan tecnologia inalambrica de Bluetooth tales como
laptop o celulares, son especialmente ideales para satisfacer las necesidades
inaldmbricas de corto alcance que el usuario final necesita.

Su principal desventaja es que su puesta en marcha se ha ido retrasando desde
hace afios y la aparicion del mismo ha ido plagada de diferencias e
incompatibilidades entre los dispositivos de comunicacion de los distintos
fabricantes que ha imposibilitado su rapida adopcion.

Caracteristicas

No necesita conectividad entre los equipos conectados, esto es una gran ventaja
si es comparado con otras tecnologias de radio.



Frecuencia de operacion: banda de 2.4GHz (2.402GHz y 2.480GHz)
Alcance nominal entre 10 cm. y 10mts.

Baja potencia de emision (100mW) Sobre todo cuando opera en distancias cortas
(hasta 10 mts). Esta potencia es inferior a las de otras tecnologias sin hilos que
operan a la misma frecuencia. Para distancias superiores (hasta 100 m) la
potencia se incrementa.

Tecnologia robusta a las interferencias de otras sefiales. El modulo radio evita las
interferencias de otras sefales, buscando y seleccionando una frecuencia
adecuada para la transmisién/ recepcion. La rapidez en la busqueda es una de las
principales caracteristicas del sistema bluetooth, Capacidad total de transmision
de 1 Mbit/s.

Esquema de funcionamiento

Un canal asincrono para datos y otro sincrono para voz, simultdneamente

Tres canales sincronos para voz (64Kbit/s), simultaneamente.

El canal asincrono de datos pude soportar una comunicacion asimétrica (721
Kbits/s y 57.6 Kbit/s en cada sentido) o simétrica (432.6 Kbit/s en ambos sentidos).
Puede establecer conexién punto a punto o punto a multipunto.

Arquitecturay funcionamiento

La unida funcional del sistema bluetooth se denomina piconet. Cada piconet
puede tener hasta un maximo de ocho equipos conectados. Cuando el nimero de
equipos es mayor se constituyen varias unidades que se interconectan entre si.
Todos los equipos de una unidad se incorporan de igual forma; sin embargo, uno
de ellos se configura como reloj que selecciona la frecuencia de operacion y
sincroniza a todos los aparatos de la piconet, solamente debe haber un equipo
piconet maestro y los demas esclavos. En la figura 1 se observa 3 equipos
esclavos (la impresora, el celular y la PDA) y un maestro que es la laptop.

Direcciones que se utilizan en el sistema bluetooth:

BD_ADDR: Bluetooth Device Address
AM_ADDR: Active Member Address
PM_ADDR: Parked Member Address
AR_ADDR: Access Request Address

Cada dispositivo presenta una direccidén bluetooth. El maestro que es el principal
utiliza la direccién asignada AM_ADDR para direccional a todos los dispositivos
esclavos dentro del anillo piconet.
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FIGURA 1: Sistema piconet de bluetooth
Modelos de uso

Representan escenarios posibles donde aplicaciones Bluetooth pueden tener
lugar, en las universidades se podria dar el caso de tener esta tecnologia en un

laboratorio, 0 en un lugar especifico que se quieraimplementar.
Computadores sin cable

Es el escenario que mejor describe la concepcion de Bluetooth como una
tecnologia para remplazar cables que trasporten datos. Un ejemplo de grandes
cantidades de estos cables es un computador de escritorio. En este caso, los
periféricos, tales como el ratén, teclado, impresora, dispositivos de juego,
parlantes, escaner, etc. (ver figura 2). Pueden tener un alto grado de libertad al no
estar conectados por cables, si no por enlace de radio conectados al PC. Este
mismo esquema puede emplearse para compartir recursos de hardware, por
ejemplo, un periférico puede que no solo sea utilizado por un computador, si no
también por una consola de juego, o una impresora puede ser de uso compartido
entre dos equipos sin necesidad de usar cable de conexion.

FIGURA 2: Dispositivos bluetooth



Headset

Los Manos Libres o Headset son dispositivos que se usan para permitir a una
persona mantener una conversacion telefonica sin tener que sostener el teléfono
con las manos.

FIGURA 3: Manos Libre Bluetooth

Puente a Internet

Existen dos métodos para el uso de Bluetooth como un puente inalambrico para
establecer comunicaciones con redes LAN o Internet:

Marcacion telefonica: esta forma de acceso a Internet es muy similar a la que se
emplea hoy en dia: un arreglo convencional implica la presencia de un computador
gue se use en linea telefénica para conectar a un proveedor de servicio de Internet
a través de un modem. Lo que Bluetooth suprime a este escenario es la presencia
de cables (entre el modem y la linea telefénica). Mediante el uso de un
computador y un teléfono (sea este celular u fijo) equipados con Bluetooth que
soporten un perfil para marcar a redes, la conexién a Internet puede realizarse de

forma imlambrica.

Acceso directo ala red: el acceso a Internet por medio de LAN se realiza a través
de un gateway sin que halla necesidad de efectuar una marcacion telefonica. El
acceso directo a la red por medio de bluetooth es posible utilizando dispositivos
punto a punto. Se puede decir entonces que Bluetooth proporciona un conector
inaldmbrico para la conexion a redes.



1.2.3 HOMERF

Introduccién

El mundo de los denominados datos inaldmbricos incluye enlaces fijos de
microondas, redes LAN inalambricas, datos sobre redes celulares, redes WAN
inalambricas, enlaces mediante satélites, rayos infrarrojos difusos y por linea de
vista, comunicaciones basadas en laser y mucho mas. Se analizara la tecnologia
la tecnologia HomeRF, la cual opera en la banda ISM de los 2,4GHz y esta
basada en el protocolo inalambrico de Acceso Compartido (Shared Wireless
Access Protocol, SWAP), tecnologia que encamina sus pasos hacia la
conectividad sin cables dentro del hogar. Los principales fabricantes de estos
sistemas se agrupan en torno al consorcio que lleva su mismo nombre: HomeRF
Working Group.

La especificacion SWAP define una nueva interfaz como inalambrica que esta
diseflada para poder soportar tanto el trafico de voz como los servicios de datos
en redes LAN dentro los entornos domeésticos e inter operar con las redes publicas
de telefonia e Internet. Esta nueva normativa ha sido definida para asegurar la
interoperatividad de una numerosa cantidad de productos con capacidades de
comunicacion inaldmbricas que se desarrollan para computadoras del mercado
doméstico, permitiendo que los computadores, periféricos, teléfonos y
electrodomésticos puedan comunicarse con otros dispositivos de similar
naturaleza sin la obligada presencia de los molestos cables de interconexion.

Asimismo, la arquitectura del protocolo se asemeja bastante a las especificaciones
gue tiene IEEE 802.11 en su capa fisica para las redes inaldmbricas,
adicionalmente extiende la capa MAC (Mediwn Acces Control) con la adicion de
un subconjunto de estandares DECT para proporcionar los servicios de voz. Como
resultado, la capa MAC puede soportar indistintamente servicios orientados a
datos, tales como TCP/IP, y los que se orientan a voz como DECT/GAP
(tecnologia que permite la implementacion de servicios de voz por medio de
terminales inaldmbricos).

HomeRF WORKING GROUP

Fundado en marzo de 1998, el Grupo DE TRABAJO HomeRF (HomeRF Working
Group), tiene como misién conseguir la interoperatividad entre el mayor nimero de
dispositivos diferentes que estén ubicados en cualquier punto del hogar. Para ello
establecen un estandar abierto y sin licencia basado en comunicacion digital
mediante Radio Frecuencia. El resultado ha sido el desarrollo de SWAP (Shared
Wireless Access Protocol).



Home Working Group, estd compuesto por muchas empresas de las que se
destacan: Compagq, Intel, Motorola, Semiconductor Nacional, Proxim y Siemens.
Estas seis empresas trabajaran para establecer el despliegue masivo de una red
de datos con acceso inalambrico inter operable para dispositivos de voz, datos y
multimedia en el ambiente consumidor. Cada uno de los seis promotores
representa una ficha clave en el sector de la industria en el desarrollo final de
SWAP 2.0, el cual esta siendo diseflado para soportar velocidades de 10Mbps
Ethernet, manteniendo al mismo tiempo costos, rangos de interferencia, etc.

Ademas, pueden destacar otras empresas que hace parte del HomeRF Working
Group como: Ericsson Enterprise Networks, Hewlett-Packard, IBM, Microsoft,
Philips Consumer Comunications, Cisco Systems, Harris Semiconductor, Intellon,
National Semiconductor, Nortel, Rockwell Semiconductor y Samsung. El amplio
rango de industrias representadas, asegura que la especificacion es
razonablemente completa en todos los sectores.

Vision General de HomeRF

Dos factores han sido muy importantes para el establecimiento de una red de
datos dentro del hogar, una oportunidad verdadera de tener éxito.

El crecimiento explosivo de Internet es un factor primario. Internet ofrece una
oportunidad para revolucionar el intercambio de informacion y entretenimiento

dentro del hogar.

La presencia en el mercado de computadores personales mas baratos es también

un factor crucial en el uso de Internet y el PC en el hogar. La existencia de PC’s
por debajo de $1000 US permite a todos los grupos familiares de medianos

ingresos tener un PC si asi lo quieren.

Especificacion SWAP

El sistema del Protocolo Inalambrico de Acceso Compartido HomeRF esta
disefiado para llevar trafico de datos y de voz y para inter operar con la Red
Telefénica Publica Conmutada (RTCP) e Internet. Opera en la banda de los 2400
MHz y utiliza espectro ensanchado con salto de frecuencia (frecuncy hopping
spread spectrum — FHSS).

La tecnologia SWAP fue derivada de extensiones de tecnologias existentes de
Telefonia Inaldmbrica-DECT y Wireless LAN para obtener una nueva clase de
servicios inaldmbricos para el hogar.

SWAP soporta TDMA para ofrecer servicios interactivos como voz y otros
servicios de tiempo critico y CSMA/CA para la entrega de paquetes de datos a alta
velocidad.



PARAMETROS VALOR
Saltos de frecuencias de la red 50 saltos/seg
Rango de frecuencias 2400MHz banda ISM
Potencia de transmision 100Mw

Tasa de datos

1 Mbps usando modulacién 2FSK
2 Mbps usando modulacion 4FSK

Rango de cobertura

Una casa tipica (hasta 50 metros)

Estaciones soportadas

Hasta 127 dispositivos por red

Estaciones soportadas

Hasta 6 conversaciones full duplex

Seguridad en datos

Algoritmo de encripcién  Blowfish

(sobre 1 trillon de cédigos)

Compresion de datos

Algoritmo LZRW3-A

ID de red de 48 bits

Permite operacion concurrente de

multiples redes

TABLA 1: Principales parametros de HomeRF

Control de Acceso al Medio (MAC) para HOMErF 1.0

El MAC de SWAP ha sido optimizado para el entorno de un hogar y esta disefiado
para llevar trafico de voz y de datos e inter operar con la RTCP utilizando un
subconjunto de DECT. EI MAC esta disefiado para trabajar con saltos de
frecuencia y también incluye un servicio TDMA para soportar la entrega de datos
sincronos asi como CSMA/CA, un servicio derivado de los estandares de Wireless
LAN tal como IEEE 802.11 y Open Air para soportar la entrega de datos

asincronos. EI MAC de SWAP provee las siguientes caracteristicas:

Buen soporte para voz y datos usando mecanismos de acceso TDMA vy

CSMAI/CA.

Soporte para cuatro conexiones de voz de alta calidad con ADPCM de 32Kbps.

Transmision de datos de 1.6Mbps.

Seguridad de datos con niveles ninguno/basico/robusto de encriptacion.
Administracion de energia para dispositivos sincronos y asincronos.

I[dentificador de red de 24 bhits.




1.2.4 Tecnologia HOMERF 2.0

HomeRf 20 tiene el respaldo de grandes de la industria como Intel y Proxim.
Ademas, el HomeRf Working Group afirma que la version 2 ofrece numerosas
ventajas sobre 802.11b.

HomeRf 2.0 incluye soporte hasta 4 handsets telefonicos inalambricos que

funcionan igual que la linea telefénica estandar con identificador de llamadas y
otras caracteristicas ya comunes.

Velocidad mejorada

HomeRF 1.0 corria a 1.6Mbps, una velocidad aceptable para compatrtir Internet
pero no suficiente para transmision de archivos grandes como mp3 y videos.
HomeRF 2.0 incrementa el ancho de banda a 10Mbps, la misma velocidad del
estandar Ethernet.

Seguridad

El modelo de seguridad de HomeRf 2.0 es relativamente transparente al usuario
final y muy efectivo. HomeRF 2.0 usa la tecnologia de saltos de frecuencia y el
concepto “network password” o contrasefia de red que es necesaria para
vincularse a la red, sin el password, los periféricos son incapaces de comunicarse
con la red. Ahora HomeRF 2.0 incluye soporte para encripcion de 128 bits de tal
forma que todo el trafico a través de la red es ilegible por dispositivos terceros.

Resistencia alainterferencia

802.11b o Wireless Ethernet estd expuesto a interferencia en la banda de los
2.4GHz usada por algunos teléfonos inaldmbricos. HomeRF 2.0 también usa esa
banda, pero hace un seguimiento en las diferentes clases de interferencia
presentes alrededor del area de trabajo. Eso se hace identificando en que canal
de datos este presente la interferencia para que el proceso de salto de frecuencia
no use ese canal. HomeRF 2.0 no interfiere con la tecnologia Bluetooth.

Soporte para comunicaciones de voz

El soporte para comunicacion de voz en HomeRF 2.0 es el estandar europeo
DECT. Usando esta tecnologia, HomeRF 2.0 soporta hasta 8 conversaciones
simultaneas y hasta 8 teléfonos



QoS — Calidad de servicio

El manejo del QoS garantiza el ancho de banda y da prioridad a los paguetes en la
red. Cuando la red es utlizada para soportar multiples servicios, como
conversaciones de voz, transferencia de archivos y acceso a Internet, QoS
asegura que los datos importantes viajen en la red antes que los menos
importantes. Por ejemplo, las conversaciones de voz tienen la prioridad mas alta
para mantener la calidad en el audio.

Bajos Requerimientos de potencia

HomeRF 2.0 fue disefiado no solo para computadores, su chipset es muy pequefio
y usa muy poca potencia, haciéndolo apropiado para incorporarlo en dispositivos
como Web Pads, teléfonos inalambricos para Internet, PDA's.

Recepcion: 3.3v, 120mA

Transmision: 250mA

Standby: 3mA

Informacién adicional

Compatibilidad con HomeRF 1.0.
Soporte incluido para roaming (saltos entre multiples puntos de acceso).

2. ESTANDARES IEEE PARA REDES INALAMBRICAS

2.1 HISTORIA

La historia de las WLAN es bastante reciente, de poco mas de una década. En
1989, en el seno de IEEE 802, se forma el comité IEEE 802.11, que empieza a
trabajar para tratar de generar una norma para las WLAN, pero no es hasta 1994
cuando aparece el primer borrador, y habria que esperar hasta el afio 1999 para
dar por finalizada la norma.

En 1992 se crea Winforum, consorcio liderado por Apple y formado por empresas
del sector de las telecomunicaciones y de la informatica para consegur bandas de
frecuencia para los sistemas PCS (Personal Communications Systems). En 1993
también se constituye la IrDA (Infrared Data Association) para promover el
desarrollo de las WLAN basadas en enlaces por infrarrojos. En 1996, finalmente,
un grupo de empresas del sector de informatica movil (mobile computing) y de



servicios forman el Wireless LAN Interoperability Forum (WLI Forum) para
potenciar este mercado mediante la creacién de un amplio abanico de productos y
servicios inter operativos. Por otra parte, WLANA (Wireless LAN Association) es
una asociacion de industrias y empresas cuya mision es ayudar y fomentar el
crecimiento de la industria WLAN a traves de la educacion y promocion.

Actualmente son cuatro los estandares reconocidos dentro de esta familia; en
concreto, la especificacion 802.11 original que llego a velocidades de 2 Mbps ;
802.11a (evolucién a 802.11 e/h), que define una conexion de alta velocidad
basada en ATM; 802.11b hasta 11 Mbps, el que goza de una mas amplia
aceptaciéon y que aumenta la tasa de transmision de datos propia de 802.11
original, 802.11g, compatible con él, pero que proporciona aln mayores
velocidades de hasta 54 Mbs, 802.11e es proporcionar soporte de QoS (Calidad
de Servicio) para aplicaciones de redes LAN, 802.11i que es un estandar de
seguridad entre otros

2.2 |EEE 802.11A

El instituto de ingenieros eléctricos y electrénicos IEEE desarrollo esta
especificacion que representa nuevas generaciones en las redes inalambricas de
area local. Esta disefiada para trabajar en la banda de 5GHz llamada banda
nacional de infraestructura de informacion (U-NII). Utiliza 300MHz de esta banda
dado por la FCC, esta dividida en tres bandas de 100MHz, dos de las cuales son
contiguas; para cada una de estas bandas se restringe la potencia RF maxima de
transmision de acuerdo a la tabla 2.

Potencia méax 50mwW
de salida
Baja
Frecuencia

(GHz) 5.15 1520 5.25 5.30 535 5725 5775 5.825

TABLA 2: Distribucion de las bandas de frecuencia

En esta distribucion, de bandas de frecuencia se ha establecido que las
aplicaciones variaran desde las aplicaciones entre edificios (bulding to bulding)
para la banda alta hasta las aplicaciones en interiores (in- building). Los productos
que utilizan la banda bajas siempre deben usar antenas integradas segun la
especificacion.



El rango de frecuencia actualmente utilizado para la mayoria de transmisiones sin
licencia, incluyendo 802.11b, es la banda ISM de 2.4GHz. Esta banda utilizada por
un gran numero de tecnologias ofrece solamente 83MHz para todo el trafico
inalambrico, incluyendo teléfonos inalambricos, transmisiones de edificio a edificio,
y hornos microondas. En comparacion, a los 300MHz ofrecidos por la banda U-Nli
representa un aumento de cuatro veces en espectro, ademas por el momento
existen muy pocas tecnologias que utilizan esta banda.

Para Colombia rigen rangos de frecuencia de 5.15 - 5.35 GHz 5.425 — 5.675
GHz; 5.725 - 5.875 GHz, para una cobertura de hasta 150 m

El esquema de modulacion que se presenta en 802.11a es OFDM (Orthogonal
Frequency Divisibn Multiplexing) con el fin de optimizar la disponibilidad de
canales respecto a la tecnologia de espectro ensanchado que utiliza 802.11b.

La Multiplexacion por Division Orthogonal de Frecuencia (OFDM), es un esquema
de codificaron que ofrece ventajas sobre el espectro ensanchado en cuanto al
canal y tasa de datos. La disponibilidad del canal es significativa porque hay mas
canales independientes disponibles, asi la red se vuelve mas escalable.

Para lograr las altas tasa de datos se combinan muchas su-portadoras de baja
velocidad para crear un canal de alta velocidad. 802.11a utiliza OFDM para definir
un total de 8 canales sin traslapamiento de 20Mhz através de las dos bandas mas
bajas; cada uno de estos canales se divide en 52 sub-portadoras, de aprox. 300
KHz de ancho. Comparando, 802.11b utiliza 3 canales sin traslapamiento.

Las sub-portadoras se transmiten en paralelo, lo cual significa que se enviany se
reciben simultineamente. El dispositivo receptor procesa estas sefales
individuales, donde cada una representa una fraccion de los datos totales que,
juntos, crean la sefial real. Con estas multiples sub-portadoras abarcando cada
canal, una enorme cantidad de informacién puede ser enviada de una vez.

Velocidad

Los dispositivos que trabajen bajo este estandar soportaran velocidades de 6, 12,
y 24 Mbps; opcionalmente existen velocidades de 9, 18, 36 y 48Mbps; estas
velocidades se soportan gracias a las técnicas de modulacion y niveles diferentes
de correccion de errores (se utiliza el esquema FEC o Forward Error Correction).
Se puede lograr una velocidad méaxima de hasta 54Mbps utilizando el mecanismo
de modulacién 64QAM para poder montar la mayor cantidad de informacién
posible permitida por el estandar en cada subportadora.

De acuerdo a la distancia a la que se encuentre un dispositivo del punto de
acceso, la velocidad efectiva a la que este puede transmitir informacion con
calidad, se decrementa. En la siguiente figura se puede observar una comparacion
de este efecto en 802.11a y 802.11b (cuya velocidad se ve mas disminuida con la
distancia entre las estaciones)



54Mbps 48Mbps 36Mbps 24Mbps 12Mbps

802.11a >
802.11b .
11Mbps 5.5Mbps  2Mbps
FIGURA 4: Comparacién de alcance de 802.11ay 802.11b
Seguridad

Dado que las sefales inalambricas viajan a través de un medio compartido, este
medio puede ser accedido y se podrian interceptar las comunicaciones que se
estén llevando a cabo; se deben utilizar mecanismo de encriptacion y de
autenticaron cada ves que se implemente un sistema inalambrico de transmision
de datos. (Ver seguridad en WI-FI)

Manejo de lainterferencia

La especificacion predice el efecto de interferencia por multitrayecto, cuando una
seflal abandona la antena, es susceptible de tomar muchos caminos, incluso
reflejarse, ante de llegar al receptor; el resultado de esta condicion es la posible
anulacion de la sefiales en el trayecto; para ello, el procesador de banda base
debe discriminar las sefales divergentes. Pero, cabe la posibilidad de que una
sefal reflejada se retrase lo suficiente como para interferir con la siguiente
transmision; por ello la modulacion OFDM especifica una velocidad de simbolos
baja con el fin de reducir la probabilidad de coalicion de estas sefiale con nuevas
transmisiones.

Dado que la especificacion de 802.11a y 802.11b son diferentes en su nivel fisico,
(puesto que trabajan en frecuencia de 5GHz y 2.4GHz respectivamente) son
incompatibles en este sentido y no se interfieren sus sefiales.

Otra caracteristica que reduce la interferencia es que utiliza los mensajes de
confirmacién ACK a nivel de la capa AMC (Media Access Control) lo cual la hace
mas robusta frente a las fallas y aumenta al maximo el uso del ancho de banda del
canal de radio. También realiza control de secuencia de mensaje, identificando a
cada uno con un numero de secuencia determinado que servirAd después para
llevar un control de toda la comunicacion.



Potencia

Existe un mecanismo empleado para reducir el consumo de potencia
(generalmente en dispositivos con bateria) y que consiste en entrar en estados de
bajo consumo o de consumo nulo en caso de haber transcurrido cierto tiempo de
inactividad. Esto puede ocasionar problemas, ya que puede perderse informacion
valiosa durante estos periodos de adormecimientos; para solucionar esto, los
puntos de acceso tienen buffer que les permiten almacenar colas de mensajes que
vayan hacia estaciones que estén en periodos de bajo consumo. Las estaciones
peribdicamente tendran que despertar y recibir dichos mensajes, de lo contrario,
los puntos de acceso podran descartarlos luego de cierto tiempo.

2.3 |IEEE 802.11

Como una autoridad reconocida globalmente, el comité 802 de la IEEE ha
establecido los estandares que han guiado la industria de las LAN desde hace dos
décadas, incluyendo 802.3 Ethernet, 802.5 Token Ring y 802.3z 100BASE-T Fast
Ethernet. En 1997, luego de siete afios de trabajo, la IEEE publico la norma
802.11, el primer estandar sancionado internacionalmente para las redes de area
local inalambricas.

Como todos los estandares IEEE, el 802.11 se enfoca en los niveles inferiores del
modelo I1SO, el nivel fisico y el nivel de enlace de datos. Cualquier aplicacion de
LAN, sistemas operativos o protocolos, incluyendo TCP/IP podra trabajar sobre
una red WLAN que cumple con 802.11 de la misma manera que lo hace sobre la
tradicional Ethernet.

Modos operacionales de 802.11

802.11 define dos piezas de equipo, una estacion inalambrica (STA - station), que
normalmente es un PC equipado con una tarjeta de red inaldmbrica (W-NIC) y un
punto de acceso (AP- Access Point), que actia como un puente entre las redes
cableadas y la inaldmbrica. Un AP normalmente costa de un radio, una interfaz de
red cableada y un firmware que soporta el estandar (802.1d). EI AP soporta el
acceso de multiples STAs A la red cableada. Las STAs pueden tener tarjetas
802.11 PCMCIA, PCIl o ISA o0 pueden ser dispositivos con capacidades 802.11
embebidas.

Sus principales ventajps es su velocidad de 2Mbps, la base instalada de
dispositivos de este tipo, la gratuidad de la frecuencia que usa y la ausencia de
interferencias en la misma.



Sus principales desventajas son su incompatibilidad con los estandares 802.11b y
g, la no incorporacion a la misma de QoS (posibilidades de aseguro de Calidad de
Servicio, lo que en principio impediria ofrecer transmision de voz y contenidos
multimedia online), la no disponibilidad de esta frecuencia en Europa dado que
esta frecuencia esta reservada a la HyperLAN2

2.4 |[EEE 802.11b

En septiembre de 1999 la misma IEEE ratifico la mejora 802.11b al primer
estandar, lo que agrego dos velocidades mas altas (5.5 y 11 Mbps) a estandar
original 802.11 y otras caracteristicas como el cambio de taza de transferencia
dindmico DRS (Dynamic Rate Shifting), la cual permite a los adaptadores de red
reducir las velocidades para compensar los posibles problemas de recepcion
debido exclusivamente a distancias y materiales que se deseen atravesar

Con las WLANs 802.11b, los wusuarios moviles pueden alcanzar niveles
comparables a Ethernet en cuanto a desempefio, velocidad y disponibilidad. Esta
tecnologia basada en estandares permite a los administradores construir redes
gue sin problemas combinan mas de una tocologia LAN para atender de mejor
manera las necesidades del negocio y los usuarios. Informacién completa en el
capitulo 4

2.5 |EEE 802.11g

El estdndar IEEE 802.11g alcanza velocidades mas altas hasta de 54Mbps y es
compatible con los equipos 802.11b ya existentes. El 802.11g opera en la misma
banda de frecuencia de 2,4GHz, sin necesidad de licencia y con los mismos tipos
de modulacién DSSS que el 802.11b a velocidades de hasta 11 Mbps, mientras
gue a velocidades superiores utiliza tipos de modulacion OFDM mas eficientes.
Esta compatibilidad con versiones anteriores protege la inversion de los clientes
en varios aspectos. Una tarjeta de interfaz de red IEEE 802.11g, por ejemplo,
puede funcionar con un punto de acceso 802.11b y viceversa, a velocidades de
hasta 11 Mbps. Para lograr velocidades mas altas, de hasta 54 Mbps, tanto el
punto de acceso como la tarjeta de red deben ser compatibles con el estandar
802.11g. El estandar también especifica tipos de modulacion opcionales como el
OFDM/CCK (Orthogonal Frequency Divisiébn Multiplexing). El cual es un esquema
de codificaron que ofrece ventajas sobre el espectro ensanchado en cuanto al
canal y tasa de datos. Disefiados para mejorar la eficiencia en una instalacion
integramente 802.11g. En instalaciones grandes, la ventaja de tener
aproximadamente los mismos alcances de transmision efectivos es que la
estructura WLAN 802.11b ya existente se puede mejorar facilmente para lograr
velocidades més altas sin necesidad de instalar puntos de acceso adicionales en
muchos lugares nuevos a la hora de cubrir una zona determinada.

En comparacién con el estandar IEEE 802.11a, el 802.11g tiene un ancho de
banda utilizable mas bajo, lo que redunda en un menor nimero de usuarios WLAN



de alta velocidad. Aunque las modulaciones OFDM permiten una velocidad méas
alta, el ancho de banda disponible total en la banda de frecuencia de 2,4GHz no
varia.

2.6 IEEE 802.11e

El objetivo de dicho estandar es la mejora del nivel MAC del 802.11 para el
aumento y la gestién de la QoS (Quality of Service), proporcionar una serie de
servicios y mejorar el mecanismo de sguridad y autentificacion. El objeto es
permitir una gestion mas eficaz de la banda en presencia de aplicaciones
multimedia (voz, imagen y sonido).

El programador centralizado usado en la QoS Baseline garantiza que no habra
colisiones y mejora ademas la capacidad para entregar contenidos sensibles a los
retardos mediante el control de la latencia, el jitter y el ancho de banda. Para
conseguir la fiabilidad del sistema, el acceso a canal saca partido de los
mecanismos Yy protocolos de alto nivel que gestionan el ancho de banda de la
subred.

2.7 IEEE 802.11f

Presenta una interoperabilidad de Puntos de Acceso (AP) dentro de una red
WLAN multiproveedor. El estandar define el registro e Puntos de Acceso (AP)
dentro de una red y el intercambio de informacion entre dichos Puntos de Acceso
cuando un usuario se traslada desde un punto de acceso a otro.

2.8 IEEE 802.11h

Con el objeto de que los productos 802.11a cumplan con los requisitos europeos,
era necesario mejorar el estado MAC del 802.11 y la capa fisica PHY del 802.11a
en la banda de los 5GHz. La intervencion pretendia afiadir dos funcionalidades
DFS (Dynamic Frequency Selection) y TPC (Transmit Power Control).

El control TPC limita la potencia transmitida al minimo necesario para alcanzar al
usuario mas lejano. DFS selecciona el canal de radio en el punto de acceso para
reducir al minimo la interferencia con otros sistemas en particular el radar.

2.9 |IEEE 802.11i

Este estandar surgi6 a raiz de las vulnerabilidades del 802.11b y es aplicable a
redes 802.11a (54Mbps), 802.11b (11Mbps) y 802.11g (22Mbps).

La vulnerabilidad de las transmisiones inalambricas ha supuesto el desarrollo del
nivel MAC para mejorar los mecanismos de autentificacion y seguridad. La materia
es muy amplia y en su definicion los factores afectados tienen posturas muy
diferentes.



TKIP (Temporal Key Integrity Protocol), codifica las claves mediante un algoritmo
integridad adicionales para evitar

de

"hashing",

con verificaciones de

manipulaciones, Implica modificaciones en el firmware del actual hardware.

Banda de Velocidad N° max.
Norma frecuencia Modulacion Alcance P canales
maxima :
sin solap.
802.11 b 2.4GHz DSSS 100 m 11 Mbps 3
802.11 a 5GHz OFDM 50 m 54 Mbps 12
802.11 ¢ 2.4GHz OFDM 100 m 54 Mbps 3
802.11d Aspectos reglamentarios en paises sin normativa vigente sobre 802.11
802.11e Define niveles de QoS
802.11 f IAPP (Inter Access Point Protocol)
802.11 h Mejora de 11 a en potencia y seleccion de canal de radio
802.11i Mecanismos de seguridad — AES (Advanced Encryption Standard)
802.11 Resuelve la adicién del canal 4.9GHz al de 5GHz para 11 a en Japén

TABLA 3: Cuadros y gréaficos representativos al estandar IEEE
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FIGURA 5: Graficos representativos al estandar IEEE




3. DISPOSITIVOS WIRELESS

3.1 TARJETAS DE RED (TR) Y ADAPTADORES

Seran los que tengamos integrados en nuestro computador, o bien conectados
mediante un conector PCMCIA 6 un adaptador USB si estamos en un portatil o en
un Slot PCI si estamos en un computador de mesa. Substituyen a las tarjetas de
red Ethernet o Token Ring a las que estdbamos acostumbrados. Recibirdn y
enviaran la informacién hacia su destino desde el computador en el que estemos
trabajando. La velocidad de transmision / recepcion de los mismos es variable
dependiendo del fabricante y de los estandares que cumpla.

Algunos ejemplos de las mismas:

Tarjeta PC Inaldmbrica de 54Mbps 802.119g

Una tarjeta PC inaldmbrica de 54Mbps Cumple con el estandar IEEE 802.11g,
haciéndola compatible en retroceso con las redes 802.11b para tener una
compatibilidad asegurada mientras se navega entre redes. El acceso protegido
Wi-Fi avanzado (WPA) y hasta 256bit de encriptacion WEP son respaldados para
proporcionar acceso seguro para su banco de datos, Cobertura de distancia en
el interior de 35~100 metros, exterior de 100~300 metros (dependiendo del
fabricante). En la figura 6 se observan varias tarjetas inalambricas que estan
conectadas ya sea a un equipo de escritorio 0 a un laptop, estas reciben una sefal
proveniente de un Switche, para tener acceso a Internet.

TR

Cabla/xS1
Modam

FIGURA 6: Tarjetas PC Inalambricas



Adaptador Bluetooth USB

El Adaptador USB Bluetooth permite hacer conexiones inalambricas de corto
alcance entre su computadora y dispositivos permitidos Bluetooth tales como
teléfonos celulares, PDAs impresoras y computadoras. Es compacto y portatil,
eliminando asi la necesidad de usar cables y conexiones fisicas entre dispositivos
electrénicos. La transmision del Adaptador USB Bluetooth asegura proteccién en
contra de interferencia y transferencia de datos segura, Sincroniza
automaticamente dispositivos en la red de area personal “Personal Area Network”
(PAN) para mantener datos constantes, rango de conectividad de hasta 10 metros.
Estas caracteristicas varian con el fabricante. (Ver figura 7)

FIGURA 7: Adaptador bluetooth

3.2 PUNTOS DE ACCESO (PA)

Se encargan de recibir la informacion de las diferentes TR (Tarjetas de Red) de
los que constituya la red para su centralizacion o para su encaminamiento, en un
nodo especial de la red inalambrica. Complementan a los Hubs, Switches o
Routers, disponen cominmente de una internas Ethernet que les permite estar
interconectados a una red cableada LAN, cuando exista mas de un punto en la
zona las frecuencias de funcionamiento no deben interferir fuertemente entre si.
Sin embargo, los ultimos dispositivos del mercado no tienen este problema. La
velocidad de transmision / recepcién de los mismos es variable, las diferentes
velocidades que alcanzan varian segun el fabricante y los estandares que cumpla.

Punto de acceso para 802.11g de 54Mbps

La Base Transmisora Inalambrica de 54Mbps interconecta las redes cableadas e
inalambricas. Conforme con la norma IEEE 802.11g y 802.11b, estos dispositivos
provee una operacion con espectro de difusion de secuencia directa “Direct
Sequence Spread Spectrum (DSSS) para bridging transparente y capacidad de
roaming para los nodos inalambricos. Presentan funciones bridging AP-to-AP,
permitiendo a los usuarios conectar dos 0 mas puntos de acceso a la vez de forma
inalambrica. Con esta base transmisora y los adaptadores de redes inalambricos,
los usuarios podran conectarse a la LAN Ethernet/Fast Ethernet en casa o en la
oficina para acceder a recursos de redes como discos duros, drives CD-



ROM/DVD, impresoras de red, y conexion a Internet. Los dispositivos de IEEE
802.11b abarcan distancias de 35 a 60 metros en el interior, 100 a 300 metros en
el exterior, Los dispositivos de IEEE 802.11g abarcan distancias de 20 metros en
el interior, 50 metros en el exterior. En la figura 8 se observa un punto de acceso
con varios terminales inalambricos y una conexion de cable DSL con acceso a

Internet.

- SR L

\
125Mbps 802.11g Wireless Access Point

PN NHIIN \/

Wireless PCI Adapler Wireless PC Card

=

B

1 Cabla/DSL 4-Port Cable/DSL
Pl Adapter Firewall Rouler Modem

[ m0e 125Mbps Wireless
—  10/100Mbps

FIGURA 8: Configuracion de un punto de acceso

3.3 ROUTERS

Estos dispositivos no tienen un funcionamiento total de routers inalambrico puesto
gue en su gran mayoria son usados como interfases entre la LAN y la red
inalambrica, por esta razén poseen un puerto el cual le da acceso a la red
cableada existente.

Trabajan en la capa 3 y 4 del modelo OSI, poseen una estructura interna bastante
compleja lo que facilita para realizar funciones especificas de encriptacion WEP de
128bit para trarsferencia inalambrica de datos. También, limita el acceso a
contenidos indeseables controlando el camino a la Web via URL u Hora/Fecha. Su
Instalacion es facil como una herramienta de configuracion, algunos dispositivos
también presentan caracteristicas como Soporte en Proteccion Firewall y el
Soporte al Servidor Virtual de hasta de 20 canales.

Se utilizan en enlaces punto a punto, o en topologias como maya y estrella.
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FIGURA 9: Configuracién de un routers

3.4 ANTENAS Y PUENTES

Existen dos clases de antenas principales que son:

Las antenas Direccionales envian la informacion a una cierta zona de cobertura, a
un angulo determinado, por lo cual presenta un alcance mayor, sin embargo fuera
de la zona de cobertura, no se puede establecer comunicacion entre los
interlocutores.

Las antenas Omnidireccionales envian la informacion teéricamente a los 360
grados por lo que es posible establecer comunicacion independientemente del
punto en el que se esté. En contrapartida el alcance de estas antenas es menor
que el de las antenas direccionales
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FIGURA10: Antenas punto a punto

4. ARQUITECTURA INTERNA DE LAS REDES WI-FI

4.1 INTRODUCCION

El elemento fundamental de la arquitectura de las redes 802.11 es la celda la cual
se puede definir como el area geogréfica en la cual una serie de dispositivos se
interconectan entre si por un medio aéreo. En general estas celdas estan
compuestas por las estaciones y un unico punto de acceso (AP). Las estaciones
son adaptadores que permiten la conversion de informacion generalmente
encapsulada bajo el protocolo Ethernet existente en terminales o equipos clientes,
y Su envio y recepcion dentro de la celda. El punto de acceso es el elemento que
tiene la capacidad de gestionar todo el trafico de las estaciones y que pueden
comunicarse con otras celdas o redes. Es a todos los efectos un bridge que
comunica a nivel 2 los equipos tanto de su celda de cobertura como a otras redes
a las cuales estuviese conectado. A esta configuracion se le denomina grupo de
servicios rapidos (Basic Service Set, BSS). El BSS es por tanto una entidad
independiente que puede tener su vinculacidén con otras BSS a través del punto de
acceso mediante un sistema de distribucién (Distribution System, DS). El DS
puede ser integrado (comunica el BSS con una red externa), o también
inalambrico, en cuyo caso se denomina WDS (Wireless Distribution System).



4.2 MODO DE OPERACION DE LAS REDES WI-FI

El modo de operacién de las redes WH-I es la arquitectura de las redes, en forma
de celda, la cual se puede definir como el area geografica en la cual una serie de
dispositivos se interconectan entre sipor un medio aéreo. En general esta celda
estard compuesta por estaciones y un unico punto de acceso. Las estaciones son
adaptadores que permiten la conversion de informacién generalmente
encapsulada bajo el protocolo ethernet exstente en terminales o equipos, y un
envio y recepcion dentro de la celda. El punto de acceso es el elemento que tiene
la capacidad de gestionar todo el trafico de las estaciones y que puede
comunicarse con otras celdas o redes.

4.2.1 BSS independiente (IBSS)

Es una celda inaldmbrica en el cual hay un conjunto de dos 0 mas estaciones que
se comunican entre si a través de un punto de acceso, por esta razon posee un

rango de cobertura bastante elevado gracias al AP, el numero de equipos que
forman parte de ella dependera directamente de las prestaciones del AP, no
presenta sistema de distribucion y por tanto, no tiene conexion con otras redes

FIGURA 11: Modo IBSS de redes WI-FI
4.2.2 Modo Ad —hoc

Es una variante del IBSS en el cual no hay punto de acceso. Las funciones de
coordinacion son asumidas de forma aleatoria por una de las estaciones
presentes. El trafico de informacion se lleva a cabo directamente entre los dos
equipos implicados, sin tener que recurrir a una jerarquia superior centralizadora
obteniéndose un aprovechamiento maximo del canal de comunicaciones. La
cobertura se determina por la distancia maxima entre dos equipos, la cual suele
ser apreciablemente inferior a los modos en los que hay un punto de acceso. Es
un modo de empleo infrecuente por las connotaciones de aislamiento que

Con lleva, aunque puede ser muy util cuando el trafico existente se reparte entre
todos los equipos presentes.
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FIGURA 12: Modo Ad-hoc
4.2.3 Modo infraestructura

el punto de acceso realiza las funciones de coordinacion, todo el trafico tiene que
atravesarlo, por lo que hay una clara perdida de eficiencia cuando dos estaciones
dentro de un mismo BSS desean comunicar entre si (los paquetes de informacién
son enviados una vez al punto de acceso y otra vez al destino). Es una
arquitectura apropiada cuando la mayor parte del trafico se origina o finaliza en las
redes exteriores a las cuales esta conectado el AP. La cobertura alcanza una
distancia cercana al doble de la distancia méaxima entre el punto de acceso y
estacion. Es el modo que se emplea habitualmente para conectar una red
inaldambrica con redes de acceso a Internet.

Modo infraestructura
FIGURA 13: Modo infraestructura



4.2.4 BSS Extendido (ESS)

Es un caso especifico del modo infraestructura, representado por un conjunto de
BSS asociadas mediante un sistema de distribucion. Esto permite una serie de
prestaciones avanzadas opcionalmente como el roaming entre celdas.

Para poder identificar de manera inequivoca a las celdas inalambricas se les
asigna un nombre de red consistente en una cadena con longitud maxima de 32
caracteres denominado Service Set IDentifier, SSID. Para poder agregarse a una
determinada celda es requisito indispensable que el equipo tenga en su
configuracion interna el mismo SSID. Si se desea que la estacion se conecte a
cualquier celda inalambrica presente, se deberd poner como parametro ANY.
Inmediatamente el equipo analizara bdas las celdas que estén presentes y se
conectara a una de ellas adoptando su SSID, generalmente con el criterio de la
que mayor nivel de sefal posea

B35 EXTENDIDO (ESS)

FIGURA 14: BSS extendido

4.3 SERVICIOS

4.3.1 Servicios de la estacion

Con el fin de establecer los mecanismos internos que rigen los procesos mas
béasicos en las redes WHFI dentro de las recomendaciones IEEE 802.11 se han
definidos cuatro servicios elementales que afectan a la operativa de las estaciones
gue se conectan a un punto de acceso:

Autentificacion

Todo equipo que desee conectar a un BSS debera identificarse, comunicandole la
resoluciéon. Si le deniega el permiso, la estacién no podra luego proceder a la
asociacion a la celda. Una estacion puede solicitar la autentificacion a varias BSS.



En el caso que se desee conceder el acceso libre, el punto de acceso respondera
siempre positivamente a cualquier solicitud

Des-autentificacion
Es el proceso inverso por el que una estacion solicita darse de baja en la lista de
equipos permitidos

Envio de datos (data delivery)
Por medio de este servicio los equipos gestionan el flujo de datos desde y hacia la
celda

Privacidad
Existen diversos mecanismos de seguridad de la informacidén que seran tratados
en el item de seguridad

4.3.2 Servicios de distribucion

Gestionan la relacion de un equipo con una determinada celda y hacia donde debe
ser enviada la informacion

Asociacion

De entre los puntos de acceso a los que esta autenticada la estacion debera elegir
uno al que conectarse. Esto se realizz mediante un proceso de asociacion por
medio del cual la direccién MAC del equipo queda registrada en las tablas del AP.

Autenticado * k7|, Autenticado
: y ascciado

]

FIGURA 15: Servicio de distribucion en asociaciéon

Re-asociacion

Se emplea cuando por determinas causas (roaming, modos de ahorro de energia),
la estacién ha perdido temporalmente la conexion con el AP y desea restaurarla
para recuperar los paquetes de informacion que hubiesen llegado mientras tanto y
gue el AP los tuviese en su memoria temporal (buffer).

Des-asociacion
Es el proceso empleado por el equipo para darse de baja en la celda Integraciéon



Es la funcién que realiza la conversion de formatos de informacion entre el
definido por 802.11 y el de la red a la cual est4 conectado el AP.

4.4 ROAMING

Se denomina roaming a la posibilidad por parte de una estacion inalambrica de
desplazarse fuera de la cobertura de su celda y conectarse a otra manteniendo la
continuidad de las aplicaciones que anteriormente ejecutaba.

El punto e partida lo tenemos en una estacion autentificada en varios BSS y
asociada a uno de ellos. A medida que se desplaza comenzara a perder nivel la
sefial y a partir que su valor caiga por debajo de un cierto umbral, la estacion
procederd autométicamente a una busqueda de alternativas.

El primer proceso que se establece es el andlisis de los diversos canales de
emision posible en busca de alternativas, proceso denominado SWEEP. Dentro de
un canal determinado procede a la evaluacion de la estacion presente como
alternativa de conexion, denominado SCANNING. Se evaluara el nivel de sefial y
se obtendra el SSID de la nueva celda. Obviamente la primera condicion para que
se pueda producir el roaming es que nos encontremos en un sistema ESS (ambas
celdas estén comunicadas entre si por un sistema de distribucion) y que las
identificaciones SSID sean idénticas. El escanning puede ser de dos formas:

Pasivo

Los APs emiten peribdicamente unos paquetes especiales de informacién
denominados beacons cuya mision es la de sincronizar temporalmente a los
equipos conectados e informar sobre el SSID de la celda. La estacion utiliza
ademas estos mensajes para evaluar el nivel de sefial. Con esta informacién una
nueva estacién puede adoptar la decision de conectarse.

Activo
La estacion es la que emite un mensaje especial (probe) forzando a los APs

dentro de su radio de cobertura y canal de emision que respondan con un beacon.

Una vez realizado el sep entre canales y el escanning en cada uno, la estacion ya
puede tomar la decision en que APs conectarse. En primer lugar recupera los
paquetes de informacién que pudiesen haber llegado a la antigua celda e
inmediatamente solicita la re-asociacion a la nueva. En mdltiples casos, y debido
al protocolo IAPP, es necesario realizar de nuevo la autentificacion. Finalmente el
nuevo AP comunica al antiguo la suscripcion de la estacion para que elimine los
datos de la misma. Todo este proceso puede llevarse a cabo cuando ambas
celdas poseen un rango de direccionamiento IP en la misma subred de tal forma
que el equipo mantiene la direccion IP y no se produce la interrupcion de las
sesiones en curso, lo cual implica que estén interconectadas a través de bridges



(nivel 2). Si los rangos son diferentes y se atraviesan routers (conectividad a nivel
3), este mecanismo no es valido y se requieren otras opciones como el
establecimiento de redes privas virtuales.

4.5 ARQUITECTURAS BASICAS DE DESPLIEGUE INALAMBRICO

Las arquitecturas del despliegue se pueden clasificar en: Modo punto de acceso
basico, Modo con roaming y Modo de balanceo de carga.

4.5.1 Modo punto de acceso basico

Es el modo de infraestructura mas elemental en el cual un AP (pude ser un bridge
0 un router), esta conectado a una red local y en su parte inaldmbrica puede tener
asociados un conjunto de estaciones. Es el modo habitual en la mayor parte de las
mas pequefias instalaciones. En algunos casos se denomina modo ROOT.

4.5.2 Modo con roaming

Si se disponen de varios APs, son bridges y se configuran como una ESS con la
misma SSID en todas las celdas, entonces es posible realizar el roaming de las
estaciones entre ellas. Es la disposicion mas acertada para instalaciones de
envergadura y que necesitan movilidad.

4.5.3 Modo de balanceo de carga

En zonas con elevado consumo que puede llegar a degradar e incluso saturar la
capacidad de un AP, pueden desplegarse unos o mas APs en la misma ubicacion
y en canales de frecuencia no interferentes de tal forma que se consiga repartir el
numero de estaciones y su carga entre ellos de forma dinamica. El SSID sera igual
en todos y se dispondra de capacidad de roaming si son bridges. El ancho de
banda sera tedricamente el de un AP multiplicado por el niumero de ellos. Ademas
del aumento del ancho de banda, proporciona cierto nivel de redundancia que
reduce el impacto de una falta de operatividad de un AP, aunque a costa del
consumo de varios canales de frecuencia.



FIGURA 16: Balanceo de carga de un despliegue inalambrico

4.5.4 Modo hot stand-by

Se configuran dos AP en la misma ubicacion con diferentes parametros y
conectados a la misma red fija. Uno de ellos se pone en modo activo y el otro en
stand-by en escucha permanente. En cuanto detecta que el primer AP no es
operativo y toma el control de la celda. Aungue no puedan proporcionar el doble
de ancho de banda de carga, solo consume un canal de frecuencia.

4.5.5 Modo repeater

Un punto de acceso se conecta a otro mediante WDS y ambos empleando el
mismo canal y SSID. De esta forma el segundo AP extiende la cobertura del
primero y permite que estaciones alejadas accedan a la red local cableada. Como
inconveniente, se ha de indicar que se reduce muy por debajo del 50% la
eficiencia del medio por necesitar enviar cada paquete de informacion dos veces a
través del mismo canal.

4.5.6 Modo bridge

Permite conectar dos 0 mas redes cableadas mediante un segmento inalambrico.
Uno de los bridges actia en modo root, centralizando el trafico, mientras que los
otros adaptadores actlan como estaciones. La solucion con solo dos bridges es la
apropiada para enlaces punto a punto, un caso seria la interconexion entre dos
edificios

4.5.7 Modo hibrido

Se configuran por la combinacion de alguno de los anteriores, como por ejemplo
un modo AP basico con estaciones y ala vez un bridge conectado con equipos
fijos en su red cableada



5. SEGURIDAD

5.1 INTRODUCCION

Hoy en dia, la tecnologia inalambrica es un tema de debate de gran actualidad en
el mundo empresarial. La mayoria de las organizaciones ya han implementado
redes de area local inalambricas (WLAN) o estan en plena discusion sobre las
ventajas e inconvenientes de esta tecnologia. Son innegables las mejoras en
productividad percibidas por los usuarios y el atractivo que suponen las redes de
bajo mantenimiento para los departamentos de tecnologia de la informacion (TI).
No obstante, la gran preocupacion por la seguridad de la mayoria de los directores
de Tl ha hecho que reaccionen con prudencia, si ho con rotunda hostilidad, ante la
idea de introducir redes WLAN en las organizaciones. Al mismo tiempo, la
implementacion de las soluciones propuestas por los analistas y proveedores de
redes para afrontar estas preocupaciones ha parecido demasiado compleja y
costosa.

5.2 REDES CABLEADAS

En las redes cableadas, la integridad de las comunicaciones dentro de nuestra red
local esta protegida, como la red nos pertenece fisicamente, los usuarios
malintencionados tendrian que invadir nuestra propiedad privada para intervenir
las comunicaciones.

5.3 REDES INALAMBRICAS

Por su naturaleza nuestros datos viajan por el espectro radioeléctrico, no se
encuentran confinados en ningun medio fisico, por lo tanto llegaran a todos los
puntos donde alcance la cobertura de la sefial, en el caso de una red wifi tipica, de
un radio de entre 10-100 mts, las sefiales se emiten en bandas del espectro
publicas (de libre acceso) y buscar actividad radioeléctrica es una actividad licita.

Despliegue

una gran parte del equipamiento wi-fi y de las aplicaciones que lo acompaian ha
sido disefiado con el objetivo de facilitar al maximo el despliegue de una red de
este tipo, los APs pueden utilizarse directamente con la configuraciéon de fabrica,
en opciones como: Aplicaciones de configuracion graficas y via web, canal 5 0 6
de la banda de frecuencias, SID (identificador de red) por defecto del fabricante,



transmisiones de hasta 11lmbps con adaptacion de la tasa binaria antena
omnidireccional (emite en todas las direcciones con igual potencia).

La configuracién de fabrica de las tarjetas inalambricas, del mismo fabricante que
los APs que se estén utilizando, permite el uso de esta red directamente,
cualquiera ®n una tarjeta de ese fabricante pueden conectarse a nuestra red.
Esta enorme facilidad en la instalacion y el despliegue beneficia la expansion e
implantacién de esta tecnologia a todos los niveles.

Problemas de seguridad

El funcionamiento de las tarjetas inalambricas Wi-Fi favorece:

La sencillez del despliegue, los problemas de seguridad provenientes de:
configuraciones por defecto, desconocimiento de las caracteristicas del
equipamiento, desconocimiento de los mecanismos de seguridad.

El propio driver de las tarjetas muestra al usuario un resumen con todas las redes

Alcanzables: BSSID (direccion MAC) de los APs alcanzables, SSID (identificador)
de lared a la que pertenece cada AP, Canal en el que esta emitiendo el AP

Esta informacién mostrada, en el modo de funcionamiento mas basico de una red
Wi-Fi, es todo lo que necesitamos para poder conectarnos a ella. Hay
herramientas publicas (NetStumbler o Airsnort), utilizadas casi en la misma
proporcion por los

Administradores de red y usuarios malintercionados, especializadas en mostrar la
informacion de todas las redes alcanzables y vulnerables. En la grafica se muestra
un ataque comun desde un parqueadero o un lugar cerca de nuestra red.

En la grafica muestra los beneficios que el atacante puede tener
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FIGURA 17: Ataque desde el parqueadero en unared inalambrica
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FIGURA 18: Beneficios de un atacante en unared inaldmbrica

5.4 FASES DE UNA CONEXION INALAMBRICA WIFI

Fase 1y 2 rastreo de frecuencia

El equipo moévil inalambrico escanea el espectro radioeléctrico en busca de
actividad, rastrea automéaticamente todos los canales en busca de puntos de
acceso disponibles, envia peticiones y espera la recepcién de anuncios por parte
de los APs.

Los APs, en su modo de funcionamiento por defecto, generan tramas de gestion
(Beacon Frames), en las que envian el SSID (Service Set Identifier) de la red a la
gue pertenecen, esto se presenta periddicamente (Ap Beacon Frame), y en
respuesta a una peticion de los posibles clientes (Probe Request, Probe
Response).

El SSID se utiliza para diferenciar entre distintas redes. Bajo la cobertura de APs
con el mismo SSID pertenecientes a la misma red (misma direccion IP, misma
mascara, misma puerta de enlace,), WI-FI soporta la itinerancia de los clientes.

Un cliente que se conecte a través de uno de los APs de la red y obtenga por
DHCP una direccion, podra desplazarse al rango de cobertura de otro AP de la
misma red manteniendo la conectividad.

En el equipo movil se muestra al usuario un resumen con las redes alcanzables
por razones de cobertura, aqui aparece, normalmente, solo el AP del que se
recibe una mayor intensidad de sefal

Fase 3. Proceso de autentificacion del cliente.

El cliente envia una peticién de autentificacion al AP elegido en la fase anterior, En
funcién de los métodos implementados por los administradores de red se
Autenticara al cliente mediante alguno de los siguientes métodos:



Autentificacion en base al SSID del cliente: el AP comprueba que el SSID que
envia el cliente en sus tramas corresponda con el suyo.

Autentificacion en base a la direcciéon MAC del cliente: el AP mantiene una lista de
direcciones MAC admitidas.

Autentificacion basada en retos mediante encriptacién WEP.
Fase 4. Asociaciéon y transferencia de datos

El cliente inaldmbrico, en caso de finalizar correctamente la fase anterior, se
asocia con el punto de acceso, A partir de ahora el equipo inalambrico movil
puede comenzar la transferencia de datos, Con otros equipos inalambricos
incluidos en el rango de cobertura del punto de acceso Y Con otros equipos
incluidos en la parte cableada de la red.

5.5 WEP (Wireless Equivalent Protocol)

La seguridad WEP se basa en un mero secreto compartido (clave o contrasefa)
para la autenticacién en la WLAN. Todo el que posea esta dave secreta podra
contar con acceso a la WLAN. La WEP estandar original no proporciona ningun
método para automatizar la actualizacion o distribucion de estas claves; por lo
tanto, resulta extremadamente dificil cambiarlas con regularidad. Los defectos de
cifrado en la WEP implican que un atacante puede descubrir las claves WEP
estaticas mediante herramientas sencillas. Por estas razones este estandar a
entrado en decadencia

Caracteristicas

Se basa en el algoritmo RC4 desarrollado por RSA Systems. Algoritmo de clave
simétrica, Las dos partes de la comunicacion (emisor y receptor) comparten un
secreto, una clave comun, con la que encriptan/desencriptan

Las comunicaciones se encuentran en Versiones con claves de 64 y 128 bits.

Fija el mecanismo mediante el cual se autentica al grupo de usuarios al que se le
permite acceder a la red, por lo tanto No autentifica usuarios individuales, tampoco
autentifica a los puntos de acceso.

Fija el mecanismo mediante el cual se encriptan/desencriptan los datos
transportados en la trama MAC.

No fija ningln mecanismo de determinacion ni distribucion de claves.



Llaves

La llave de 40 6 104 bits, se genera a partir de una clave (passphrase) estatica de
forma automatica, aunque existe software que permite introducir esta llave
manualmente.

La clave o passphrase debe ser conocida por todos los clientes que quieran
conectarse a la red wireless que utiliza WEP, esto implica que muchas veces se
utilice una clave facilde recordar y que no se cambie de forma frecuente.

A partir de la clave o passphrase se generan 4 llaves de 40 bits, solo una de ellas
se utilizar& para la encriptacion WEP.

Este es el proceso que se realiza para generar las llaves:

312 hils

4 x 32 hils

40 iteracione s

PRNG

FIGURA 19: Llave en una WEP

Se hace una operacion XOR con la cadena ASCII My Passphrase) que queda
transformada en una semilla de 32 bits que utilizarda el generador de numeros
pseudo aleatorios (PRNG) para generar 40 cadenas de 32 bits cada una.

Se toma un bit de cada una de las 40 cadenas generadas por el PRNG para
construir una llave y se generan 4 llaves de 40 bits. De estas 4 llaves solo se
utilizara una para realizar la encriptaciéon WEP

5.5.1 Encriptado de datos
Trama encriptada con wep
Para generar una trama encriptada con WEP se sigue el siguiente proceso:

Partimos de la trama que se quiere enviar. Esta trama sin cifrar estd compuesta
por una cabecera (Header) y contiene unos datos (Payload). El primer paso es
calcular el CRC de 32 bits del payload de la trama que se quiere enviar. EI CRC es
un algoritmo que genera un identificador Unico del payload en concreto, que nos
servira para verificar que el payload recibido es el mismo que el enviado, ya que el
resultado del CRC sera el mismo. Afiadimos este CRC a la trama como valor de
chequeo de integridad (ICV: Integrity Check Value):



CRC -

Trama 802.11

32
FIGURA 20: Trama encriptada con WEP (1)

Por otra parte seleccionamos una llave de 40 bits, de las 4 llaves posibles:

4 x 40

40

Feyimumber

FIGURA 21: Trama encriptada con WEP (2)

Y afladimos el Vector de Inicializacién (IV) de 24 bits al principio de la llave

Seleccionada:

24 40
FIGURA 22: Trama encriptada con WEP (3)

El IV es simplemente un contador que suele ir cambiando de valor a medida que
vamos generando tramas, aunque segun el estandar 802.11b también puede ser
siempre cero.

Con el IV de 24 bits y la llave de 40 conseguimos los 64 bits de llave total que
utilizaremos para encriptar la trama. En el caso de utilizar encriptacién de 128 bits
tendriamos 24 bits de IV y 104 de llave.

Llegado a este punto, aplicamos el algoritmo RC4 al conjunto IV + Key y
conseguiremos el keystream o flujo de llave. Realizando una operaciéon XOR con
este keystream y el conjunto Payload+ICV obtendremos el Payload+ICV cifrado,
este proceso puede verse en el siguiente grafico.



a keystream
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FIGURA 23: Trama encriptada con WEP (4)

Después afiadimos la cabecera y el IV+Keynumber sin cifrar. Asi queda la trama
definitiva lista para ser enviada:

FIGURA 24: Trama encriptada con WEP (5)

El proceso de encriptacion en conjunto se ve resumido en este esquema:

Standard WEP

Encrypticn
" Shared Key,
(eIl i) |
RC4
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XOR T
Intzgrity Check » Ciphertext
Algarithrm .

FIGURA 25: Esquema general del proceso de Encriptacion



5.5.2 Desencriptado de datos

Se utiliza el nimero de llave que aparece en claro en la trama cifrada junto con el
IV para seleccionar la llave que se ha utilizado para cifrar la trama:

4 x40

Keynumber
40

FIGURA 26: Proceso de desencriptados de datos (1)
Se afade el IV al principio de la llave seleccionada, consiguiendo asi los 64 bits de

llave. Aplicando RC4 a esta llave obtenemos el keystream valido para obtener la
trama en claro (plaintext) realizando una XOR con el Payload+ICV cifrados y la

llave completa como se describe a continuacion.

a keystream
64
e~

FIGURA 27: Proceso de desencriptados de datos (2)

Una vez obtenido el plaintext, se vuelve a calcular el ICV del payload obtenido y se
compara con el original. ElI proceso completo puede verse en el siguiente

esquema.

Standard WEF Decryption

I Sharad Kay,
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FIGURA 28: Esquema general de proceso de desencriptaciéon



5.5.3 Mecanismos de autentificacion de usuarios
Open system authentication

Es el protocolo de autenticacion por defecto para 802.11b.

Como su nombre indica, este método autentica a cualquier cliente que pide ser
autenticado. Es un proceso de autenticacion NULO, las tramas se mandan en
texto plano aunque esté activado el cifrado WEP.

Shared Key Authentication

Este mecanismo utiliza una clave secreta compartida, que conocen cliente y AP.

Shared Key Authentication

1. Peticion de autentificacion

Cliente desea

autenticarse 2. Reto = Texto en claro sin encriptar
Encripta reto i Genera reto
sl :JIE;Iave 3. Reto encriptado con clave WEP

5 Desencripta el mensaje:
Cliente autenticado *Si es igual al reto...

Cliente no autenticado

= = Em = E = - — -

*Si no es igual...

FIGURA 29: Mecanismo shared key de autenticacion

La estacion que quiere autenticarse (cliente), envia una trama Authentication
Request indicando que quiere utilizar una “clave compartida”. El destinatario (AP)
contesta enviando una trama que contiene 128 octetos de texto (desafio) al
cliente.

El texto del desafio se genera utilizando el PRNG (generador de numeros
pseudoaleatorios de WEP) con la clave compartida y un vector de inicializacion
(IV) aleatorio.

Una vez el cliente recibe la trama, copia el contenido del texto de desafio en el
payload de una nueva trama, que encripta con WEP utilizando la clave compartida
(passphrase) y afiade un nuevo IV (elegido por el cliente). Una vez construida esta
nueva trama encriptada, el cliente la envia al AP, y éste desencripta la trama
recibida y comprueba que:

ElI'ICV (Integrity Check Value) sea valido (CRC de 32 bits).



El texto de desafio concuerde con el enviado en el primer mensaje.

Si la comprobacion es correcta, se produce la autenticacion del cliente con el AP y
entonces se vuelve a repetir el proceso pero esta vez el primero que manda la
trama con el AUTHENTICATION REQUEST es el AP. De esta manera se asegura
una autenticacion mutua.

5.5.4 Problemas de los mecanismos basicos de seguridad

El SSID, ya que es un identificador de red y sirve para diferenciar distintas redes
inalambricas, en los primeros despliegues de redes IEEE 802.11b era utilizado
como una especie de passwordde acceso.

Los administradores lo utilizaban para diferenciar a los usuarios autorizados de los
gue no poseian permiso.

Problemas:

Los APs, en su configuracion por defecto, transmiten en claro en ciertas tramas de
gestién el SSID cada 10ms:

Facilita el procedimiento de descubrir nuevas redes y puntos de acceso.

Permite que cualquier usuario equipado con una tarjeta IEEE 802.11 y el driver de
la tarjeta pueda descubrir nuestra red y hacerse con el SSID.

Hay tarjetas que admiten como SSID

El SSID solo sirve para evitar asociaciones accidentales con APs pertenecientes a
otras redes.

El broadcast del SSID en los mensajes de anuncio de la red puede deshabilitarse:
Sigue viajando en claro en las respuestas desde el AP.

Autentificacidn en base alas direcciones MAC

Los APs guardan listas de direcciones MAC admitidas.
Si la direccion MAC de la trama esta en la lista el cliente puede continuar con la
autenticacion y la asociacion.

La cabecera de las tramas MAC siempre viaja en claro por el espectro
electromagnético.

Con un equipo IEEE 802.11 y un programa adecuado (Ethereal, tcpdump)
podemos ponernos a la escucha de paquetes (sniffing) esperando a ver una
comunicacion entre un AP y un cliente admitido. Una vez analizado los paquetes
el usuario malintencionado puede ocultar su direccibn MAC real tras esta nueva
direccion MAC admitida, proceso conocido como spoofing, de forma sencilla.



Paquetes software como SMAC (KLC Consulting, Inc) permiten el cambio software
de la direcciébn MAC en los paquetes sin manipular la direccién hardware real de
los dispositivos.

Algunas versiones realizan el cambio de direccion MAC a una permitida de forma
automatica. Script kids

FIGURA 30: Procedimiento de spoofing de la direccion MAC

Encriptacion de datos con WEP

Dos paquetes encriptados con la misma clave WEP, en los que se repita el vector
IV, provocan que un atacante pueda extraer la clave WEP.

Hay programas (WEPCrack, AirSnort que obtienen la clave WEP.

Diversos estudios afirman que con 1GByte de informacion intercambiada entre el
AP y los clientes esta clave IV se repite.
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FIGURA 31: Ataque en la Encriptacion de datos con WEP



5.6 WPA (WiFi Protected Access)

Introduccién

IEEE trabajo en un estandar de seguridad para las WLAN denominado 802.11i;
también conocido como "red de seguridad solida" (RSN). La Alianza Wi-Fi, un
consorcio formado por proveedores de fidelidad inalambrica (Wi-Fi), publico un
estandar del sector denominado "Acceso protegido Wi-Fi" (WPA) lo que es,
basicamente, una version previa del 802.11i. WPA incluye un amplio subconjunto
de funciones de 802.11i. Al publicar el WPA, la Alianza Wi-Fi ha podido exigir la
adherencia a la WPA de todos los equipos que lleven el logotipo Wi-Fi y ha
permitido que los proveedores de hardware de redes de Wi-Fi ofrezcan una opcion
de alta seguridad estandarizada con anterioridad a la publicacion del 802.11i.
WPA relne un conjunto de caracteristicas de seguridad ampliamente aceptadas
como las técnicas disponibles para proteger las WLAN.

Modos de operacion de WPA

WPA incluye dos modos: uno, que emplea 802.1X y la autenticacion RADIUS
(conocida simplemente como WPA) y otro esquema mas sencillo para entornos
SOHO que emplea una clave compartida previamente (conocida como WPA PSK).
WPA asocia el cifrado seguro con la autenticacion fuerte y el mecanismo de
autorizacion de 802.1X. La proteccion de datos de WPA elimina las
vulnerabilidades conocidas de WEP con los siguientes métodos:

Utilizacion de una clave de cifrado Unica para cada paquete.

Utilizacion de un vector de inicializacion mucho mas largo, duplicando de forma
eficaz el espacio de clave al agregar 128 bits adicionales de material para claves.

Adicion de un valor de comprobacion de integridad de mensaje firmado que no sea
vulnerable a la alteracidén de datos o la suplantacién

Incorporacién de un contador de marcos cifrado para impedir los ataques de
reproduccion

No obstante, dado que WPA utiliza algoritmos criptograficos similares a los
empleados por WEP, se puede implementar en el hardware existente con una
sencilla actualizacién de firmware.

El modo PSK de WPA también permite que las pequefias organizaciones y los
trabajadores domésticos utilicen una WLAN de clave compartida carente de las



vulnerabilidades de la WEP estética (siempre que la clave compartida previamente
que se haya elegido sea lo bastante segura como para evitar meros ataques de
adivinacién de contrasefia). Al igual que la WEP dinamica y el WPA basado en
RADIUS, las claves de cifrado individuales se generan para cada cliente
inalambrico. La clave que se ha compartido previamente se emplea como una
credencial de autenticacion; si dispone de esa clave, entonces tendra autorizacion
para emplear la WLAN vy recibir una clave de cifrado exclusiva con el fin de
proteger los datos.

Define 3 tipos de entidades:

Solicitante: es el cliente inalambrico

Autentificador: actia como intermediario entre el cliente inalambrico y el servidor
de autentificacion, en un escenario comun, sera el punto de acceso

Servidor de autentificacion: sistema de autentificacion que guarda la informacion
relacionada con los usuarios y las autentificaciones activas.

e
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FIGURA 32: Entidades paralaclave de cifrado

Proceso de autentificacién

1. El solicitante, un cliente inalambrico que quiere ser autenticado, envia una
peticion al autentificador.

2. El autentificador, punto de acceso, habilita un puerto para el solicitante, por este
puerto solo pueden viajar mensajes de autentificacion en tramas de gestion, el
resto del trafico se filtra (DHCP, HTTP, FTP, SNMP, POP3).

3. El autentificador pide la identidad al solicitante mediante el protocolo EAPOL
(EAP Encapsulation Over LANS).



4. El solicitante envia su identidad al autentificador.

5. El punto de acceso envia la identidad del cliente al servidor de autentificacion
mediante EAP (Extensible Authentication Protocol).

6. El cliente y el servidor de autentificacion establecen un didlogo mediante el
protocolo EAP, finalizado este didlogo, el solicitante y el servidor de autentificacion
comparten una clave de sesion que nunca ha viajado por la red.

7. El servidor de autentificacion envia la clave de sesiéon al autentificador mediante
el protocolo RADIUS.

8. El punto de acceso habilita el puerto para la direccion MAC del dispositivo
solicitante y adicionalmente establece una clave de encriptacion con el solicitante.

TKIP (Temporal Key Integrity Protocol)

Se basa en el algoritmo RC4 pero: Con vector de inicializacion (IV) de 48 bits
presenta Claves distintas y dinamicas para cada usuario requiere Una clave
diferente para cada paquete enviado.

Posee dos tipos de claves: Unicast y Broadcast

Unicast:

Pairwise Master Key (PMK): Acordada por el solicitante y el servidor.

Pairwise Transient Key (PTK): Derivada de la PMK mediante mezclado con las
direcciones MAC de soliitante y el autentificador y el Temporal Key (TK). Para
encriptar los mensajes de datos.

Broadcast:

Groupwise Master Key (GMK): Para poder enviar mensajes multidestino,
distribuido desde el AP (autentificador) a los clientes (solicitante), cada AP puede
tener una diferente.

Distribucién de claves mediante 4-way handshake y group key handshake.

Clave Unica por paquete (PPK)

La clave se modifica con el envio de cada paquete psee una clave inicial,

particularizada para cada cliente con su direccion MAC, se mezcla con el vector
IV, este se modifica con cada envio. (PPK. Perpacket Keying) y esta relacionado

con el namero de secuencia del paquete.



Para evitar la posibilidad de colisibn de dos paquetes, uno desde el AP y otro
desde el cliente IV, encriptados con la misma clave y el mismo vector de
inicializacion el Cliente precenta una numeracion impar y el AP numeracion par.

5.7 REDES PRIVADAS VIRTUALES (VPN)

VPN es una solucion excelente para atravesar una red hostil como Internet
(aunque la calidad de las implementaciones de VPN varie). Sin embargo, no es
necesariamente la mejor solucion para asegurar las WLAN internas. Para este tipo
de aplicaciones, una VPN ofrece poca o0 ninguna seguridad adicional en
comparacion con las soluciones 802.1X; al mismo tiempo que incrementan de
manera significativa la complejidad y los costes, reducen el aprovechamiento y
hacen que partes importantes de las funciones no estén operativas

Ventajas de utilizar VPN en WLAN:

La mayoria de las organizaciones ya han implementado una solucién de VPN, asi
gue tanto los usuarios como el personal de TI estardn familiarizados con la
solucion.

La proteccion de los datos de la VPN suele emplear el cifrado de software que
permite que los algoritmos se modifiqguen y se actualicen con mayor facilidad que
el cifrado basado en el hardware.

Es posible utilizar hardware relativamente menos costoso porque la proteccion de
VPN es independiente del hardware de WLAN (aungue el aumento de precio que
conlleva el hardware de red apto para 802.1X no ha desaparecido en absoluto).

Inconvenientes de utilizar VPN

Las VPN carecen de transparencia para el usuario, los clientes VPN inician
manualmente una conexion con el servidor de VPN. Si la VPN se desconecta,
debido a una sefial de WLAN escasa 0 como consecuencia de que el cliente se
esté moviendo entre los puntos de acceso, el usuario debera volver a conectarse.

Un equipo no se puede administrar o supervisar remotamente a menos que un
usuario inicie la sesion.

Si se reanuda desde un estado de espera o hibernacién, la conexion de VPN no
se volvera a establecer de forma automética, sino que el usuario debera hacerlo
manualmente.



Aunque los datos del interior del tunel VPN estan protegidos, la VPN no ofrece
proteccién para la propia WLAN. Un intruso podria seguir conectado a la WLAN e
intentar sondear o atacar dispositivos conectados a la WLAN.

El coste del servidor VPN y de las licencias de software del cliente, asi como el
coste de implementar el software, pueden constituir un problema en el caso de
soluciones de VPN

Aunque el trafico que pasa a través de la VPN esté protegido, la infraestructura
inaldmbrica sigue comprometida. Un usuario que consiga el SSID, una MAC
permitida y la clave WEP podr& utilizar la red inalambrica salvo que el AP solo
permita el paso de trafico de VPN autenticado.

Servidor de
VPNs

FIGURA 33: Ataque en una VPN inaldmbrica

5.8 WPA 2
Nuevo estandar de seguridad para redes inalambricas.

Posiblemente no sea compatible con el equipamiento antiguo, no es suficiente con
una actualizacién de firmware presenta mas mas potencia de célculo, requiere
coprocesador.

Modos duales: WPA/WEP y WPA2/WPA.
Soporte para itinerancia rapida un Usuario pre-autenticado contra todos los puntos
de acceso cercanos no solo con el que esta asociado.

Encriptacion AES (Advanced Encryption System):

Algoritmo de Rijndael.

Sustituye a DES y 3DES, tipicos en la encriptacién de VPNs y las comunicaciones
bancarias.

Aprobado por el NIST (National Institute of Standars).

Resistente a todos los ataques de criptoanalisis conocidos.



6. IMPLEMENTACION DE REDES INALAMBRICAS EN
UNIVERSIDADES

6.1 NORMAS QUE SE DEBEN SEGUIR

Para implementar redes inaldmbricas en las universidades se debe seguir varias
normas, para que red sea lo mas optima posible, para eso se deben cumplir unos
paradmetros basicos en cuanto a cobertura, disefio y calidad de nuestra red, entre
otros. A continuaciébn se mostrara todo el despliegue técnico y se daran
recomendaciones para la escogencia de la mejor red

La planificacion es una parte importante en este proyecto con lo que respecta a lo
gue sabemos y necesitamos. Algunos aspectos importantes para tener en cuenta

1. Una gran fraccion del equipamiento WiFi puede considerarse Plug and Play
esto quiere decir que Con la configuracién de fabrica podemos obtener una red
basica formada por un AP y los clientes inalambricos, Unicamente con conectar
cable Ethernet al APs, alimentar AP e instalar fisicamente la tarjeta inalambrica en
los PC de los estudiantes.

2. Si pretendemos extender sin mas esta configuracion a una infraestructura mas
Complicada, con varios APs, aparecen problemas de interferencia destructiva. lo
gue representa una caida de hasta el 50% del ancho de banda si los APs estan
demasiado cerca en la tabla se observa los distintos escenarios que se pueden
presentar cuando hay puntos de acceso cercanos Yy los valores que se
decrementan

3. Si intentaramos colocar nuestra red de un modo plug and play estariamos

ignorando totalmente uno de los aspectos principales a tener en cuenta en un
despliegue inaldmbrico, la seguridad, por lo tanto tendriamos una red sin
autentificacion, sin encriptacién de datos, y con accesibilidad a cualquier persona

que disponga de un equipo WiFi.



Configuracién de los Aps Prestaciones por cliente

(sintonizacitn de canales) (trifico fp desde sarvidor an rad FastEthernet)
1 solo cliente por AP Aprovimadamente 4.8Mbps cada clients
5 canales o mas de distancia

1 solo cliente por AP Aprovimadamente 4Mbps cada cliente
4 canales de distancia

1 solo cliente por AP Aprovimadamente 3.5Mbps cada cliente
3 canales de distancia

1 solo cliente por AP Aprovimadamente 3Mbps cada cliente
2 canales de distancia

1 solo clients por AP Apropamadamente 2.8Mbps cada clients
1 canal de distancia

1 solo cliente por AP Aproximadamente 2.5Mbps cada cliente

Los 2 APs en &l mismo canal

TABLA 4: Configuracion de los APs Vs prestaciones por cliente

La cobertura incontrolada es otro factor que se debe tener en cuenta. Al momento
de configurar y asignar el ancho de banda en las diferentes zonas, se debe hacer
un estudio predeterminado en el cual, la demanda de ancho de banda que se
pueda presentar debe satisfacer en todo momento, lo cual no amerita que se deba
abonar mas ancho de banda en un sector que no se muy utilizado.
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FIGURA 34: Coberturaincontrolada



4. otras dificultades comunes podrian ser:

Sistemas de interiores en exteriores: Los sistemas de interiores tiene bajas
tolerancias. Si se sitlan directamente en exteriores 0 en semi-exteriores (patios
internos) acababan averiandose ya que la propia circuiteria genera variaciones de
temperatura que acaban provocando condensacion de agua en su interior. Por lo
tato con el fin de abaratar costos se utilizan estos métodos lo que puede ocasionar
grandes pérdidas en el futuro.

Sistemas de interiores en interior con antena en el exterior: hay que tener en
cuenta que muchos instaladores de red optan por instalar el sistema en el interior,
pero como la antena debe estar en el exterior se ven obligados a utilizar largos
cables de conexion entre los sistemas y sus antenas. La longitud del cable de
antena es critica ya que conlleva pérdidas. Las instalaciones con cables largos de
antena dan unos niveles de cobertura muy pobres a menos que se utilicen
amplificadores, pero el uso de amplificadores (caros) ya desvirtla la Unica ventaja
de los sistemas para interiores, el precio, y se complica la instalaciéon y se
aumentan las necesidades de mantenimiento.

6.2 ASPECTOS PRACTICOS EN DESPLIEGUE DE LA RED INALAMBRICA

Cuando se quiera implementar un disefio en un distinto escenario universitario, se

deben seguir ciertos pardmetros y aspectos que seran fundamentales en la
ubicacién e implementacion de nuestra red, estos aspectos son:

Evaluacion de los objetivos.

Eleccién del equipamiento adecuado.
Evaluacion de la cobertura.

Seleccion y sintonizacién de canales.
Implantacion de medidas de seguridad.

6.2.1 Evaluacién de los objetivos
Lo primero que debemos tener en cuenta al momento de realizar el proyecto es
evaluar y tener claro todos los objetivos que se planteen.

1. Tipo de red

Como nuestro escenario va ha ser las distintas universidades que quieran emigrar
a esta tecnologia, el tipo de red adecuada sera una red corporativa puesto que
estas redes su principal parametro es la seguridad, que es un aspecto
fundamental en el despliegue. Dentro de la red corporativa la mas adecuada sera
una red hibrida puesto que se cuenta en la mayoria de los casos una red cableada
existente en la universidad, esto nos va ha permitir abaratar costos en nuestro
proyecto



2. Lugar del despliegue

Este es un objetivo primordial en el desarrollo de la red inalambrica puesto que se
deben tener en cuenta ciertos parametros que seran transcendentales cuando
deseemos montar la infraestructura como son:

Los tipos de obstaculos que sortearemos en nuestro despliegue. Madera, plastico,
ladrillos, marmol, materiales sintéticos que en cierto punto produciran una
atenuacion a la sefal.

Més redes inaldambricas en el mismo espacio, debemos hacer un estudio general
de la zona donde nos encontremos, para saber si las redes inalambricas que
podemos encontrar cerca de la nuestra, pueda interferir en un funcionamiento
optimo.

Focos de interferencias, aunque la tecnologia WHFI trabaja a una frecuencia
determinada, se debe hacer un estudio de frecuencia que se este utilizando en la
zona, como por ejemplo, el uso e teléfonos inalambricos trabaja la misma
frecuencia de la tecnologia, se observa el canal que este trabajando dicho teléfono
y se escoge un canal distinto para la implementacion de nuestra red. Recordemos
que WHFI dispone de 10 canales diferentes en una frecuencia determinada

3. Tipos de usuarios.

Antes de ubicar el nimero de canales disponible en alguna zona especificar es
importante tener en cuenta que tipos de usuarios se movilizaran por dicha zona.
Estos usuarios pueden se:

Estaticos: usuario que siempre estara en el mismo lugar o misma zona, este tipo
de usuarios se podrian encontrar en la biblioteca, o en salones que ya tengan un
equipo predeterminado.

Semiestéticos: son alumnos que caminan de un lugar a otro pero que se pueden
encontrar dentro de la cobertura que da el punto de acceso. Podria ser el caso de
la zona de cafeteria

[tinerantes: son usuarios que por su movilidad pueden pasar de una zona de
cobertura de un punto de acceso a otra. Aqui es importante que el dispositivo o
punto de acceso que se utiliza tenga la capacidad de hacer roaming
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FIGURA 35: Lugares de despliegue

5. Prestaciones necesarias por usuario.

Se deben escoger zonas especifica donde la necesidad del usuario se satisfaga,
habran zonas donde el requerimiento de ancho de banda es mayor que en otras,
por circunstancias que pueden ser, acceso a Internet, transferencia de archivos,
videoconferencia. A estas zonas se tiene que configurar el punto de acceso para
asignar un ancho de banda mayor.

El ancho de banda total, efectivo, disponible en un canal dado en el que no se
sufra interferencias se encuentra alrededor del 50% del ancho de banda ofrecido
por cada modulacion dada.

El acceso al medio es por contienda:

Si el nimero de usuarios n es muy elevado, cada usuario vera un ancho de banda
menor que la enésima parte del total. 20-25 usuarios, 100Kbps minimo por usuario
por AP.

Es muy importante tener en cuenta el nimero de usuarios que vamos a soportar
de cara a dimensionar adecuadamente la conexion de nuestra red al exterior, para



determinar el numero de usuarios que puedan conectarse a bs determinados
punto de acceso debemos identifica que clase usuario se encuentra en dicha
zona, ademas la cobertura que dispone nuestro punto de acceso, las
interferencias en el medio. Esto nos ayudara a saber la capacidad de nuestra red.

25 usuarios x100kbps minimo =2,5 Mbps de BW de salida a Internet.

Puede convertirse en un
'!- cuello de botella y limitar

Ey las prestaciones recibidas f====-
Y por los usuarios WiFi '
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FIGURA 36: Limitacion de prestaciones para el usuario

6.2.2 Eleccion del equipamiento adecuado

1. Linea de productos

Dentro de los diferentes productos que se encuentran en el mercado existe una
gran variedad des gamas para escoger, es indispensable que se elijja una gama
alta de producto, puesto que sus especificaciones y parametros seran los
adecuados para la red que se quiera implementar. Para la opcién de gama baja
estas se aplican para redes pequefias de oficina o del hogar por eso no son
especificadas dentro de este documento

Los productos de gama alta tienen las siguientes caracteristicas:

Presentan Mudltiples medios de acceso y la configuracion del equipo es variada
(ssh, NMP, puerto de consola local).

Estan disefiados para garantizar en lo posible la integridad de la infraestructura de
red y de las comunicaciones que la atraviesan. Por lo general presentan una

Configuracion “aspera”

Poseen Mdltiples opciones de configuracion, como direccionalidad de las antenas,
control de potencia emitida, designacion de ancho de banda por usuario y por
zona

2. Tipos de equipos a los que se va a dar acceso a lared
Aqui se nombraran los equipos comunes en las redes inaldmbricas para las
universidades:



Equipos fijos (PC de sobremesa): se supone que la universidad que se vaya a
implementar esta tecnologia ya posee computadores dentro de sus activos, por lo
gue Unicamente tiene que adquirir los accesorios necesarios para la conexioén a la
red, como son: Tarjeta USB, Tarjeta PCI, Si poseen bahia PCI tarjeta PCMCIA.

Equipos portatiles: como la mayoria de estudiantes no cuenta con esta clase de
equipos se recomienda a las universidades que quieran implantar este sistema,
realizar un consorcio con una empresa de computadores para adquirir los
aparatos a bajo costo, y con un plan de cuotas fijas brindarle al estudiante la
posibilidad de tener su computador portable desde un cierto nivel académico,
actualmente la mayorias de portatilies ya traen soporte para WiFiintegrado.

Equipos moéviles (PDA): aqui en Colombia estos dispositivos son muy pocos
utilizados a nivel de estudiante universitario sin embargo cada vez estdn mas
extendidos y pronto seran parte indispensable de nuestro trabajo o vida personal.
Sus crecientes capacidades gréficas, potencia y memoria facilitara el uso de
navegadores y por tanto la ejecucion de aplicaciones avanzadas, Las ultimas
versiones traen soporte para WiFi integrado.

3. Funcionalidades que debe ofrecer la red inaldmbrica:

Punto de acceso:

Es el principal dispositivo que tendremos en la red por eso su escogencia debe ser
muy cuidadosa, no es necesario poner puntos de acceso con las mismas
caracteristicas en diferentes zonas, estos pueden variar de acuerdo a las
necesidades.

Router inalambrico:

Suele situarse justo como el siguiente equipo al modem en una conexion a
Internet por eso es fundamental si necesitaramos un router en nuestra conexion
presentara las siguientes caracteristicas:

Que posea minimo 1 interfaz para conectar al modem, Una serie de interfaces
para conectar equipamiento cableado, Interfaz IEEE 802.11y que presente otras
funcionalidades como, Servidor DHCP incorporado, NAT y PAT automatico,
Adquisicion de la direccion IP automatica en su interfaz publica.

4. Las anteras con las que vienen equipados los AP, los routers inalambricos, las
tarjetas inalambricas, son por lo general omnidireccionales. Por lo facilitan el
descubrimiento de nuevas redes, ademas los equipos moviles poseen poca
sensibilidad para reducir el consumo de potencia.

5. Puede ser necesario realizar un enlace punto a punto, Unir dos edificios
cercanos de la misma universidad para esto se recomienda, crear un nucleo de



red inalambrico (Zamora Hot City). Con este enlace y dependiendo la marca del
fabricante se pueden conectar edificios separados hasta de 40 Km, con retorno de
inversion y un ancho de banda comparable al de una linea T1, (ver anexo 1).

6. Una parte del equipamiento WiFi permite modificar el diagrama de radiacion de
la antena de omnidireccional a semicircular.

7. Otros equipos permiten el cambio de la antena de fabrica a otra mas adecuada
a nuestros objetivos, como son las antenas direccionales.

6.2.3 Evaluacion de la cobertura.

Existe bastante confusion acerca de como instalar coberturas inaldmbricas en
varias plantas. Por lo general, se tiende a pensar que un punto de acceso con una
antena muy potente seria suficiente para dar cobertura a todo el edificio. Esto no
es asi, a menos que sea una universidad de pocas plantas, y la cobertura en cada
planta podria no ser homogénea.

Cuando se afronta este tipo de instalaciones debemos pensar bien la
infraestructura.

De cara a posicionar un AP en nuestra red es obligatorio evaluar siempre el rango
de cobertura para esto se debe:

Minimizar las zonas en las que damos cobertura sin desearlo. Se podra hacer un

cambio del diagrama de radiacion de la antena y se llevara un control de la
potencia emitida.

Observar los efectos que tienen sobre el area de cobertura los obstaculos, se
realizara un estudio detallado de todos los obstaculos que puedan interferir en el
rango de la sefal porque la atenuacion que se presenta varia con el material (ver
tabla 5). Estos pueden ser, paredes gruesas, puertas metalicas.



Material del obstaculo Atenuacion introducida
Madera Baja
Plastico Baja
Materiales sintéticos Baja
Cristal Baja
Ceramica Alta
Papel Alta
Cemento Alta
Cristal a prueba de balas Alta

Metales Muy alta

TABLA 5: Atenuaciones introducidas por obstaculos

Posibles focos de interferencias ya se habia hecho mencion sobre este aspecto
cabe anotar otros factores como microondas, pantallas y otras redes cercanas.

Solapar ligeramente las zonas de cobertura, se debe permitir itinerancia las zonas
con exceso de cobertura puede ser conflictivo, recordemos que dentro de la red
(mismo SSID) las tarjetas seleccionan el AP que este emitiendo mayor potencia.
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FIGURA 37: Cobertura de un punto de acceso con obstaculos

Una universidad de cinco plantas, con laboratorios en la planta baja. En la
instalacion ideal, en alguna parte de los laboratorios, deberia haber un switch. El
Switch seré el centro de la infraestructura tanto cableada como inalambrica.

En cada planta deberia haber un Punto de Acceso inaldmbrico que diese
cobertura a esa planta. Si la planta tuviese una extension importante, afiadiriamos
un segundo Punto de Acceso trabajando en modo repetidor.

Ahora se plantea el problema de como llevar la sefial de red al punto de acceso de
cada planta. Los Puntos de Acceso emiten una sefial de red inalambrica, pero esa
sefal de red les tiene que llegar via cable (a menos que estén trabajando en modo
repetidor). Existen formas de hacerles llegar la sefial inalambricamente pero
complica, en muchas ocasiones de forma innecesaria, la instalacion, entonces si
se quiere hacer una configuracion ideal el punto de acceso de cada planta debera
estar unido via cable al switch

En muchos casos la planta es de gran superficie o tiene formas o estructuras que
no permiten que la estructura basada en un punto de acceso y un repetidor sea
suficiente. En esos casos, podemos afadir mas repetidores, teniendo en cuenta
gue un repetidor no puede hacer de "repetidor de repetidor”, es decir, un repetidor
repetira la sefial de un PA pero no la de otro repetido, asi que no podemos alargar



la cobertura indefinidamente con repetidores. De hecho, en la planta baja ya
hemos puesto dos repetidores, podriamos hacer los mismos en las dos plantas
superiores.

Coberturaa 1 IMbps

FIGURA 38: Coberturade un punto de acceso en un posible piso

6.2.4 Seleccidon y sintonizacion de canales.

1. Si es necesario convivir con otras redes que invadan nuestra area deseada de
cobertura o necesitamos situar mas de un punto de acceso dando cobertura en la
misma zona se recomienda para estos casos.

Sintonizar los APs en canales suficientemente separados, puesto que la
interferencia puede penalizar hasta en un 50% las restaciones.

2. cuando Situemos sobre el plano los APs y dibujemos sus zonas de cobertura,

podremos seleccionar los canales en los que se sintonizaran los APs, para esto
disponemos de los canales no solapados (1, 6, 11), y ubicaremos los canales lo
mas alejados posibles (separados, al menos, en 5 canales).

3. Si las celdas se solapan muy poco no es tan apremiante € problema de la
interferencia.



4. Algunos fabricantes ofrecen software que facilita esta planificacion, también hay
paginas web (http://www.e-advento.com/tecnologia/calculos.php) que ofrecen el
recurso de calculo para:

Analisis de un enlace wireless: Calcula aproximadamente los niveles de recepcion
y las perdidas en un enlace wireless.

Antena Isolation Calculador: Calculates isolation for horizontal & vertical antenas

Perdidas en zonas urbanas: Calcula aproximadamente las pérdidas en zona
urbana entre dos antenas.

Perdidas en espacio libre: Calcula las pérdidas en espacio libre entre dos antenas.

Calculo de Ganancia y Punto Focal de una Antena Parabdlica: Calcula la
ganancia, el punto focal, y las distancias de la radiacion para antenas parabdlicas

Céalculo del radio de la zona Fresnel: Calcula el radio de la zona Fresnel entre dos
antenas.

Célculo de la inclinacion de la antena Up/Down: Calcula la inclinacion requerida de
la antena para compensar para la curvatura de la tierra.

Calcula la Distancia y la Orientacion: Calcula la distancia y la orientacion entre dos
puntos geograficos.

Andlisis de la Amplitud de Rayo de una Antena Omnidireccional: Estima la
cobertura de un patrén vertical de la antena.

Andlisis de los factores Ambientales: Analiza factores ambientales a tener en
cuenta.

Calculo de pérdidas Por Difraccion: Cuando un obstaculo estd ubicado entre el
transmisor y el receptor sigue pasando un poco de energia gracias al fenémeno de
difraccién en el borde superior del obstaculo. Cuanto mas alta la frecuencia de la
transmision mas alta sera la pérdida.
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FIGURA 40: Control de potencia

6.2.5 Implantacién de medidas de seguridad.

Se dice que una red es segura cuando casi nadie puede entrar la misma o los
métodos de entrada son tan costosos que casi nadie puede llevarlos a cabo. Casi
nadie puede significar que es segura en un 99'99%, por ello debemos desechar la
idea de que los sistemas informaticos son seguros al 100%. No es cierto.



Aunque ya se explico el tema de seguridad a continuaciéon se muestran algunas
recomendaciones

1. Elegir un SSID que no identifique a nuestra red o al fabricante de nuestros
equipos: Nunca dejar el SSID por defecto del fabricante, no dar pistas al atacante
de la red de la que recibe cobertura.

2. Deshabilitar el broadcast del SSID: No anunciar nuestra red, si es posible.
3. Utilizar siempre Open Authentication: Deshabilitar la Shared Key Authentication.

4. Habilitar el filtrado de direcciones MAC: Si la finalidad de nuestra red nos los
permite.

5. Algoritmos de encriptacién: Habilitar como minimo WEP, parece obvio, pero no
lo es, muchas redes inalambricas, bien por desconocimiento de los encargados o

por desidia de los mismos no tienen el WEP activado

6. En entornos universitarios la opcion mas adecuada es implementar una
solucion WPA con servidor de autentificacion RADIUS.

7. Cambiar de forma constantemente la clave: La opcion mas recomendable es
actualizar el firmware/driver de los equipos y utilizar WPA-PSK.

8. Hacer uso de VPNs. Las Redes Privadas Virtuales nos dan un extra de
seguridad que nos va a permitir la comunicacion entre nuestros dispositivos con

una gran seguridad. Si es posible afadir el protocolo IPSec.

Para la implementacion de medidas de seguridad en WPA-PSK, se plantearan un
ejemplo dando unos objetivos, se configuran un router de una marca aleatoria y se
explicara el modo de funcionamiento.

Si se configura un Router inalambrico LinkSys para permitir el acceso a clientes
inalambricos y cableados a Internet tendra disposicién de Servidor DHCP y NAT.

Se configura un PC para permitir la utilizacion del adaptador USB LinkSys

Se configura el protocolo WPA-PSK en ambos lados de la comunicacién para
garantizar la seguridad de las comunicaciones, aqui se utilizan los dos esquemas
de codificacién disponibles: TKIP, AES.

Se debe comprobar las prestaciones alcanzadas: el Servidor ftp en la nuestra red
interna: con cliente cableado y cliente inalambrico y el Servidor ftp en el exterior de
la red interna: también con Cliente cableado y Cliente inalambrico.
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FIGURA 41: Escenario comUn

Configuracion del cliente cableado:

Se daran unas direcciones aleatorias y otras vienen por defecto de fabrica

1. los equipos se utilizardn como el medio de acceder via web a nuestro router y
poder configurarlo. (también ver anexo 2)

Procedimiento de la configuracién seria:

Ponchar mediante un cable Ethernet un equipo de sobremesa a una de las bocas
que dan servicio a la zona cableada interna de nuestra red en el router
inalambrico.

Permitir que el equipo tome la direccién IP desde un servidor.

Realizar un peticién http a la direccion ejemplo 192.168.1.1 IP por defecto en la
interfaz privada del router inalambrico.
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FIGURA 42: Panel trasero del router

2. Introducir como password admin (password por defecto de router).
3. se debe cambiar la password a xxxxxxxxxxx (Administration -Management).

4. Asignarle parametros IP estaticos a la interfaz publica ( Setup - Basic Setup): IP,
mascara, puerta de enlace, DNS1, DNS2 y DNS3

5. Deshabilitar el broadcast del SSID.

6.Activar al autentificacion mediante WPA (Wireless - Wireless Security - Security
Mode).

7. Seleccionar como método de encriptacion TKIP o AES Wireless -> Wireless
Security - WPA Algorithms).

Con el software adecuado que en algunos casos traen los equipos, el
administrador de la red podra controlar los nodos locales y remotos desde un
punto central o desde cualquier punto en ka red. También controlara rapidamente
las operaciones de la red puesto que estos softwar poseen interfase grafica
dindmica.

También se pueden fijar parametros de seguridad fijar el ancho de banda del RF y
la frecuencia de operacion.

6.3 MANTENIMIENTO DE LAS REDES

Como responsables del despliegue de la redes Wi-Fi se debe conocer que su
mantenimiento puede ser una tarea muy ardua, con continuas caidas y
degradaciones en el funcionamiento. Sin embargo esta tarea no tiene porque ser
asi, siendo equiparable al de una red cableada. Las razones de ello son multiples:



la primera de ellas y principal factor es partir desde el primer momento con un
disefio e implantacion inicial de la red incorrecta, defectuosa o no adecuadamente
dimensionado. A continuacion le suele seguir un importante descuido en las
labores de mantenimiento elementales, las cuales evitarian la mayoria de las
incidencias posteriores, y no se implantan las herramientas necesarias para una
adecuada gestion. El origen de todos estos descuidos u omisiones hay que
buscarla en la muy escasa importancia que se le da a la implantacién de una red
inalambrica. A continuacion se analizara la problematica del mantenimiento.

Areas de mantenimiento
Las principales son:

Entorno radio

Esta es un area que es exclusiva de entornos inaldmbricos y que no existe en
redes cableadas. Comprende los problemas que generan las interferencias entre
celdas de la propia red o con otras redes, perturbaciones radioeléctricas de otros
aparatos (hornos microondas, radares, méviles) y redes de otras tecnologias
(bluetooth, telefonia inalambrica doméstica, repetidores TV en el hogar). Al
emplearse una parte del espectro radioeléctrico que no requiere de licencias
especificas para su uso y que ademas es empleada de forma libre por multitud de
tecnologias y aparatos domésticos, es un importante foco de conflictos.

En multiples ocasiones la fuente de perturbaciones sélo emite potencia apreciable
durante un breve periodo de tiempo (hornos de microondas, teléfonos
inalambricos), generando mal funcionamientos aleatorios que complican su
identificacion. En otras, la implantacion de una nueva red con excesiva potencia
en las cercanias y operando en la misma frecuencia o una muy préxima, fuerza a
una replanificacion de las frecuencias, tarea que puede ser compleja si se dispone
de numerosos puntos de acceso. En otros casos existe una perturbacion continua
gue aunque no llega a cortar las comunicaciones, degrada en mayor o menor
medida las prestaciones (reduccion en la velocidad binaria) y que puede ser
laborioso de detectar para el responsable o usuario, 0 puede ser justificada
erroneamente como exceso de trafico o usuarios conectados.

Equipamiento

Puntos de acceso, antenas, cableado (coaxial, estructurado, eléctrico), networking,
etc. requieren del normal cuidado. Nuevas actualizaciones de firmware o drivers
deberan ser realizadas cuando el experto lo aconseje. En el caso de instalaciones
exteriores, se debe tener en cuenta la aceleracion de la degradacién de los
equipos por las inclemencias del tiempo y los casos de robos y vandalismo
(también presentes en instalaciones publicas), lo cual suele afectar sobre todo a
antenas, cableado y puntos de acceso.



Seguridad

Periddicamente es necesario cambiar las claves si son estaticas; las altas, bajas y
modificaciones de usuarios deberan introducirse en el Radius; las direcciones
MAC también tendran que declararse; las aplicaciones deberan actualizarse para
cerrar posibles agujeros de seguridad; analizar posibles intrusiones; etc. Aunque
estas tareas parecen de un mayor volumen que para el caso de redes fijas, si
estas Ultimas estan adecuadamente sectorizadas, entonces el mantenimiento es
analogo.

Gestion de uso
Tréfico circulante, numero de usuarios, velocidades binarias alcanzadas,
distribucion del uso entre celdas.
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