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GLCSARI O

AUTENTI FI CACI ON:  determinar si un usuario tiene permso de

acceso a un recurso o para realizar una operacioén

BUGS: son vulnerabilidades o huecos de |os sistemas

operativos, las cuales son utilizadas por intrusos para

atacar el sistem.

CABALLO DE TROYA: programas que son introducidos al sistemn
con el objeto de capturar informaci 6n confidencial para fines
dafi nos. Este se esconde dentro de otro programa y se activa

en el nonento en que el programa que | o contiene se ejecuta.

Cl FRADO forma de hacer que no se puedan descifrar |os datos

mentras se envian de un equipo a otro.

CERT: (Conputer Enmergency Response Team es el equipo de

respuesta de energencias a incidentes de seguridad, que fue
formado por DARPA (Defense Advanced Research Projects Agency)

en el afio 1988, en respuesta a |as necesi dades requeridas
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durante el incidente del fanpbso "Gusano de Internet". El CERT
trabaja con la conunidad Internet para facilitar |as
respuestas a incidentes de seguridad que afectan a sus
maqui nas, con el objetivo de utilizar |as nedi das oportunas
de prevencio6n, investigar y nejorar |a seguridad de |os

si stenmas que existen.

CLIENTE / SERVIDOR son redes que se usan conunnmente en
entornos LAN mayores, incluyendo col egi os y universidades. En
un entorno cliente / servidor, las PCs conectadas a la red
pueden |l amarse clientes, nodos o estaciones de trabajo; |as

cual es hacen peticiones a | a magui na servi dor a.

CRACKERS: |o0s crackers son personas que se introducen en
sistemas renotos con la intencién de destruir datos, denegar
el servicio a wusuarios legitinbs, y en general a causar

pr obl enas.

Un aspecto para diferenciar a un hacker de un cracker puede
ser que el prinmero crea sus propios progranmas, ya que tiene
muchos conocim entos en progranaci 6n, y ademas en varios
| enguaj es de progranaci 6n, mentras que el segundo se basa en
programas ya creados que puede adquirir, nornmalnmente, via
Internet. Oro aspecto diferenciador es que el interés de un
cracker es destrozar |a maqui na que hay al otro |lado, no es
constructivo conmo un hacker, que trata de "nejorar” la red
dando a <conocer sus incursiones y los fallos que ha

encont r ado.
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CRI PTOGRAFI A: método para asegurar las transmsiones de

datos a y desde su servidor Web.

DOM NI O (INTERNET): sistena de denom nacion de Hosts en
| nt er net. Los domnios van separados por un punto vy
jerarqui canmente estan organizados de derecha a izquierda.

Ej.: arrakis.co

DOM NIO (WNDOA5S NT): un dominio es el fundanmento principal
de una red Mcrosoft. De nmanera basica un domnio es un
conjunto de conputadoras y recursos de red rel aci onados. Al
menos una de estas conputadoras debe ser una Wndows NT

Server.

EXPLO TS: son procedi m entos, scripts o programas

ej ecut abl es que son utilizados para vul nerar el sistem.

FI REWALL: (pared a prueba de fuego) Conjunto de progranas de
protecci 6n y dispositivos especiales que ponen barreras al
acceso exterior a una determnada red privada. Es utilizado
para proteger |os recursos de una organi zaci 6n de consultas

externas no autori zadas

FTP. (File Transfer Protocol) servicio de Internet que

permte transferir archivos entre conputadoras. Seguranente

20



muchas veces hizo o har& transferencias via FTP (cuando
"baja" un archivo de un programa para probar por ejenplo) sin

siqui era saberl o, ya que el navegador se ocupa de ello.

HACKER: un hacker es wuna persona nuy interesada en el
funcionam ento de sistenas operativos; suele tener nucho
conocimento en |enguajes de programaci 6n. Ademas conoce | a
mayoria de los agujeros de un sistema operativo o de |os
protocolos de Internet, y los que no conoce |os busca, y la

Unica forma de buscarlos es intentar entrar en |os sistenas
de otro ordenador o servidor. Se puede decir que |os hackers
se nueven por fines de autorrealizaci 6n y conoci m ento, nunca
provocan dafos intenci onados en |as nmaqui nas, y conparten su
i nformaci 6n de fornma gratuita y desinteresada. Cbvianente |a
di funden tanbi én para que se |le reconozcan |os néritos de su
trabaj o, pero eso sucede en todas |as activi dades hunanas.

HOST: ordenador conectado a Internet, O-denador en general.

Literal mente anfitri on.

HTTP: ( Hyper Text Transf er Pr ot ocol ). pr ot ocol o de

Tranferencia de Hypertexto. Protocolo usado en |la web

| NTERNET: la red de conputadoras nas extendi da del planeta,
gue conecta y conmunica a nmas de 100 mllones de personas
Naci 6 a fines de |os afios sesenta conb |la red ARPANET, y se
convirtid en un revolucionario nedio de comrunicacién. Su
estructura técnica se basa en nillones de conputadoras que
conparten un | enguaje conmin (TCP/IP) que conparten todo tipo

21



de i nformaci 6n. Estas conputadoras, encendidas |as 24 horas,
se | laman servidores y estan interconectadas entre si en todo
el mundo a travées de diferentes necanisnos de |ineas
dedi cadas. Las conputadoras que utilizan |as personas desde
sus hogares u oficinas para

conectarse y consultar |os datos de |os servidores se || aman
clientes, y se accede a ellas, en general, a través en un
tipo de conexi 6n |lamado dial-in, utilizando un mbdem y una

| i nea tel ef 6ni ca.

| NTRANET: utilizacién de |a tecnologia de Internet dentro de
la red local (LAN y/o red de area amplia (WAN) de una
organi zaci6n. Permte crear un sitio publico donde se
centraliza el acceso a la informacién de |a conpafiia. Bien
utilizada, una Intranet permte optimzar el acceso a |os
recursos de una organi zaci 6n, organi zar | os datos existentes
en las PCs de cada individuo y extender |la tarea col aborativa
entre I os menbros de equi pos de trabajo. Cuando una Intranet
extiende sus fronteras mas alla de los limtes de la
organi zaci 6n, para permtir la interconunicacién con |os
si stemas de otras conpafiias, se |l anma Extranet

LI NUX: versi 6n Shareware del conocido sistena operativo

Unix. Es un sistema nultitarea nmultiusuario de 32 bits para
PC.

MODO PROM SCUO  decinbs que wuna naquina esta en nodo
prom scuo cuando esta msma captura todos |o0s paquetes

i ndependi ent enente que ellos fueran o no destinados a ell a.
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NETBI CS: network bios. network basic input/output system
bi os de una red, es decir, sistema basico de entrada / salida
de red.

0Ss2: operating system 2. sistema operativo de 32 bits
multitarea creado por IBM Creado para PC con entorno grafico
de usuario. La versioén actual es la 4 |a cual soporta ordenes

habl adas y di ct ado.

PASSWORD: | a contrasefia es una protecci 6n que garantiza que
Su acceso no sera utilizado por otras personas. La contrasefa
es privada y confidenci al.

SCANNER: son programas que nonitorean |os puertos TCP/IP

para determ nar el estado y |a seguridad de estos.

SMB: (bl oques de nensaje del servidor). Es el sistema de

conpartici on de archivos propio de Wndows NT.

SI STEMA OPERATIVO.  conjunto de programas que se encargan de
coordi nar el funcionam ento de una conputadora, cunpliendo |a
funcidén de interfase entre 1os programas de aplicacién,
circuitos y dispositivos de una conputadora. Al gunos de |os
mas conoci dos son el DOS, el Wndows, el Unix
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SNI FFER: literal nente "husneador". Pequefio prograna que busca
una cadena nunérica o de caracteres en |os paquetes que
atraviesan un nodo con objeto de conseguir al guna

i nformaci 6n. Nornal nente su uso es il ega

SNI FFI NG | as conputadoras en red , conparten canales de
conuni caci 6n. Por estos canales conpartidos "viaja" Ila
i nformaci 6n deseada por al guna conput adora conectada a la red
pudi endo pasar dicha informaci 6n por una cantidad N de otras
conput ador as.

TCP/ 1 P: conjunto de protocolos que pernmiten |a interconexién

de cual quier tipo de conputadora a |a Red.

UNI X: sistemm operativo nmultitarea, nultiusuario. Gran parte
de las caracteristicas de otros sistemas mas conoci dos comnmo
MS-DOS estéan basadas en este sistema mnmuy extendido para
grandes servidores. Internet no se puede conprender en su
totalidad sin conocer el Unix, ya que |as conunicaci ones son

una parte fundanmental en Uni x.

VEB: Wrld Wde Wb. Tel araia nundi al, para nuchos | a WWV es
Internet, para otros es solo una parte de esta. Se podria
decir estrictanente que la WEB es |la parte de Internet a la
gue se accede a través del protocolo HTTP y en consecuencia

graci as a Browsers normal nente graficos conmo Netscape
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| NTRODUCCI ON

La seguridad en la informaci én es | a practica de proteger |os
recursos y |los datos de un sistena de conputadoras y redes,
incluyendo la informacidén guardada en dispositivos de
al mcenam ento y en su transm sion. La seguridad en todos
|l os sistemas de informaci 6n que adenas proveen servicios a
través de Internet es un tema que desde hace varios afios
ti ene preocupados a |os creadores de | os sistenas operativos
de red, debido a | as nuevas fornas de intrusi én que dia a dia
se presentan y que han causado grandes dafios en estos

Ssi st enms.

Los intrusos intentaréan acceder a | os sistemas de conmputo con
el fin de conseqguir informacién valiosa que |es de acceso a
estos sistemas, haciendo uso de poderosas herramentas de
domnio publico o algunas veces desarrolladas por ellos
m snos. Los passwords o contrasefias son uno de | os objetivos
principales de todo intruso debido al gran nivel de
dificultad y conplejidad que inplica descifrar estos
passwords. No es frecuente que los piratas informaticos
forcen errores, escuchen las lineas, instalen canaras
ocultas, o indaguen en |os cubos de basura para conseguir la
i nformaci 6n que necesitan, pero cada vez se crean nuevas Yy
muy sofisticadas formas de atacar sistemas de cénputo en red,

ya sea por notivos politicos, econdmcos o sociales. Y una
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vez que tengan la informacién, se puede afirmar que el

si stemn esta en peligro.

Este trabajo se centra basicamente en el estudio y desarrollo
de teécnicas de intrusion y deteccion de estas en entorno
W ndows. Wndows NT Server se ha convertido en un sistena
popul ar para conectarse a Internet y admnistrar redes
corporativas, por esta razon se ha converti do en el centro de
la investigacién y <cono objetivo principal, desarrollar
técnicas de intrusion y deteccidon de intrusién utilizando
herrami entas de dom nio publico bajadas de Internet. Todas
| as técnicas que se abordan en el docunmento ayudaran a | os
adm ni stradores de |as redes basadas en Wndows NT a crear
conciencia y darle el valor que se nerece a |la seguridad de
un si stema conputaci onal sin nmenospreciar |a capacidad de | os

i ntrusos.

Entre las diversas limtaciones que se presentaron en el
desarrollo del proyecto se nencionan la dificultad de
encontrar y probar |la herramientas utilizadas ya que no se
contaba con |os equipos necesarios Yy nuchas veces |as
herram ent as baj adas de Internet no funci onaban.
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1. ESTADO DEL ARTE

1.1 GENERALI DADES

Desde 1990 hasta nuestros dias, el CERT Conputer Energency
Response  Team, un grupo de seguridad internaciona

especi al i zado en dar respuest a a | as enpr esas y
organi zaci ones que denuncian ataques informaticos a sus
sistemas de informaci 6n, viene desarrollando una serie de
estadisticas y datos que denuestran que cada dia se registran
mas y mas ataques informaticos. No soOlo eso; debido al cada
vez mayor conocimento de |la tecnol ogia actual por parte de
| os atacantes (Hackers) y a las grandes posibilidades de
distribucién e intercanbio de la informacidén en la propia
Internet, estos ataques cada vez son nas sofisticados,
automaticos y dificiles de rastrear. A todo ello se une el
auge que a las puertas del siglo XXI tiene el nmundo de |a
seguridad informatica. Cual quier nifio de quince afios, sin
tener grandes conoci nmentos, pero con una potente y estable
herram enta de ataque desarrollada por expertos Hackers, es
capaz de dejar fuera de servicio cualquier servidor de
i nformaci 6n de cual qui er organisno en Internet o en una red,
si npl enente siguiendo las instrucciones que aconpafan |a
herram ent a.

Reci entenente, se ha visto, escuchado y |eido por todos |os
medi os de comuni caci 6n, noticias sobre | a detenci 6n de vari os
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grupos de Hackers, incluido uno espafiol (Mentes |nquietas),

acusados de haberse infiltrado en sitios, en principio tan
i nviol ables y bastiones de seguridad, cono el Pentagono 6 |a

NASA. Es evidente que la prensa, radio, television, |os
gobi er nos y | os cuer pos de seguri dad del Est ado
(norteanericano FBI , 0 espafiol Quardi a Cvil) gue

intervinieron en estas detenciones nmagnifican la noticia en
busca de wuna audiencia cada vez ms escasa 0 de un
reconocimento de su habilidad. En ocasiones, adenas,
provocan una actitud de desprecio y medo a uno de |os
mayor es descubrimentos de | a Humani dad, Internet, debido al
desconocimento de gran parte de esa audiencia de Ias
ventajas (no so6lo inconvenientes) que reporta |la red de

r edes.

Este estudio no pretende alarmar a nadie ni senbrar la
sem|la del futuro Hacker, sino servir de informaci én a todo
aquel mnimanmente interesado en proteger su(s) sistenma(s)
informatico(s). Evidentenmente, la informacién puede ser
aprovechada para fines nenos licitos, pero es algo que nunca
se podra evitar. La mayor parte de |a buena informaci 6n sobre
seguridad se encuentra en |los sitios de grupos de hacking,
underground y cyberpunks que pueblan Internet. Sin su ayuda,

este trabaj o no hubi era sido posible.

1.2 FI LOSOFI A DE LOS | NTRUSGS

1.2.1 vjetivo, propésito y razon de ser de |l o intrusos
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El objetivo de un intruso es conseguir acceso a un sistem
determinado y aumentar los privilegios de acceso sobre el
m sno. Para lograr esto el intruso necesita acceder a
i nformaci 6n que debe estar protegida. En la mayoria de |os
casos, esta informacidn esta protegida con un password de
usuario. Con el conocimento del password, el intruso puede
entrar al sistema y ejercer todos l|los privilegios del

usuario legitino.

1.2.2 Fornma de trabajo de un intruso

1.2.2.1 Introducirse en el sistema que se tenga cono

obj etivo

La prinmera etapa que un intruso de cunplir para alcanzar su
objetivo es vulnerar la seguridad del sistema y poder
introducirse a este. Un conocimento previo del sistena a
vul nerar debe ser necesario, puesto que esta es una de |as

etapas mas dificiles por |las cual es debe pasar el atacante.

Un estudio detallado de |as vulnerabilidades del sistema
ayudara a encontrar la nejor ruta por l|la cual se puede

comenzar a atacarlo, en esta prinera etapa |la paciencia y la
persistencia seran | os nejores aliados del intruso.

1.2.2.2 Una vez conseguido el acceso, conseguir privilegios

de root (adm nistrador del Sistemn)

En esta segunda etapa es en realidad cuando com enza el
desafio para un verdadero intruso o Hacker, todos |os neses
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que este enplea estudiando el sistema el cual quiere vul nerar
no tiene otro fin sino “asi sea por un instante”, poseer e

control total de |a plataforma atacada.

Para esto, los intrusos intentaran conseguir el fichero de
Password, en este fichero se almacena la informacién de

contraseilas de |os wusuarios, las ~cuales si se [logran
crackear, es posible conseguir privilegios de Adm ni strador.

1.2.2.3 Borrar |as huellas

Una vez se haya vulnerado el sistenma y husneado en el, no se

puede olvidar que todos los novimentos y canbios que se
realicen en el sistema quedaron al macenados en ficheros .l og
0O registros de seguridad, |os cuales alnacenan toda |a
informaci6n de los novinmentos en el sistena. Después de
haber realizado un ataque se deben borrar |a nayor cantidad
de huell as posibles para evitar ser rastreados por auditores

de seguri dad.

1.2.2.4 Colocar un Sniffer para tener acceso a otros

Si st enmas

Estolorealizan losintrusos paratratar de acceder a otros sistemas desde el sistema
vulnerado ganando informacién con los datos que transitan por la red.

1.2.3 Hackers vs crackers

Técni canent e, Hacker significa ingresar a conputadoras

aj enas(organi zaci ones gubernanental es, paginas web, bancos
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etc.) sin autorizacio6n pero sin causar dafio alguno en el
sistemn, incluso, si es un verdadero Hacker con conoci m entos
en programaci 6n arreglara |los problemas de dicho sistens.
Al gunos lo califican el Hacking conb un arte, un deporte o

una ciencia, en cierto sentido, son las tres cosas a |la vez.

Es muy parecido al ajedrez, es dificil, para saber jugarlo se
tiene que aprender por cuenta propia o con un naestro,
observar a |os denmas, analizar, infiltrarse en las |ineas

eneni gas, encontrar agujeros y ganar posi cion.

Un elenmento que denuestra que seguinos siendo un pais del
tercer mundo es que no existen |eyes que regulen el Hacking
(en la mayoria de | os paises es considerado una amenaza y es
ilegal). En Japdn, ejecutaron a un Hacker por robar dinero de
un banco (esto es inaceptable, prinero, |la prensa no debe dar
una fal sa i magen de los Hackers, segundo, el conocimento no
debe ser usado para el mal, ya que este tipo de personas
real mente no es un Hacker sino un Cracker o nejor dicho, un
crimnal). Aqui es donde encaja el significado de Cracker

Todos | os Hackers son Crackers en potencia, un Cracker hace
lo msnmo que un Hacker, con una salvedad, el Cracker no lo
hace de forma altruista ni por anor al arte, los Crackers
suelen tener ideales politicos o filoséficos, suelen estar
novi dos por su arrogancia, orgullo, egoisnmo (y necesidad de

darse a conocer) o sinplenente anbicién y avarici a.

Un Cracker cunple con las msnas caracteristicas de Hacker

pero una vez que accede al sistema, no se da por satisfecho,
sino que |le hace "Crack". Las hazafas tipicas de |os Crackers
son la copia de informacidn confidencial, novimentos de
pequefias sumas de dinero y conpras a nonbre de otros.
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1.2.4 Requerimentos de un hacker

Aprender a programar esta es, por supuesto, la habilidad fundamental del Hacker, pero no
crea que podra ser un Hacker, siquiera un programador, Si conoce solamente un Unico
lenguaje, se debe aprender como pensar en |os problemas de programacién de una manera
general, independiente de cualquier lenguaje. Para ser un Hacker de verdad, se debe
ademas llegar a punto en € cua se pueda aprender un lengugje nuevo en dias,
relacionando lo que esta en e manual con lo que ya sabe de antes. Esto significa que ellos
deben aprender varios lenguajes muy diferentes entre si.

Otro de los requerimientos es gue deben tener mucho tiempo libre, la mayoria de los
Hackers deben dedicar mucho tiempo a sus ataques o por 1o menos a estudio de las
plataf ormas que desean atacar.

Y por ultimo, contar con un poco de tecnologiay un muy discreto pero eficiente laboratorio
“Nuestra habitacién o el laboratorio dela Universidad” para desarrollar técnicas de
ataque o encontrar nuevas vulnerabilidades.

1.3 ESTADI STI CA DE | NTRUSI ON EN W NDOAS NT

Nada nmej or que mirar estadisticas graficas para denpostrar que
efectivanente, Wndows NI es un sistema operativo de red
(orientado cada vez nas a Internet y Lan’s) con futuro. Eso
si, sienpre con el perm so de | os nuevos sistemas operativos
Inferno y en especial LiNUX, sistema operativo de red nuy
estable y gratuito, que estan adoptando cada vez mas y nas
enpresas, en especial aquellas que quieren ofrecer servicios
Web, al disponer de un servidor muy eficiente, estable y
gratuito: APACHE. La ventaja de Mcrosoft hoy en dia, es que
puede ofrecer servicio técnico, Yy que nmnuchas enpresas
desconfian de una de las mnmmyores ventajas de LiNUX, su
gratui dad, ademds de l|la facilidad de instalacién de un
si stema NT contra uno Li NUX.
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Ademas por ser un sistema operativo relativanente nuevo,
muchos Hackers estan interesados en encontrar cada vez mnas,

nuevos bugs para ingresar o tunmbar al sistena.

Conb se puede observar en la figura 1 el nunmero de servidores
utilizados para admnistrar las redes corporativas vy

or gani zaci ones proveedoras de servicio Internet ha venido en
aumento y finales del siglo xx el nunero total de servidores

Wndows NT pasO el limte de los quinientos ml servidores
i nstal ados en estas y cada dia este total aunenta, asi conp

tanbi én | os ataques a estos.

1200000
1000000 : :F::::Eﬂ”
Hetscape
HCSA
5[][]{]{]{] // = Orther
U —— - S — ]
Aug 1996 1997 1998

Figura 1. Estadistica del nunmero total de servidores
(Fuente NetCraft, Agosto de 1999)

1.4 TAXONOM A DE ATAQUES GENERI COS A PLATAFORVAS W NDOWS NT

Para desarrollar wuna conpleta taxonomia de ataques a |as
pl at af or mas conput aci onal es se debe prinmero tener muy claro,

el concepto de seguridad conputaci onal :
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Seguri dad Conputaci onal : es prevenir que |los atacantes e
intrusos logren conseguir su objetivo a través de un acceso

no autorizado o uso no autorizado de conputadoras o redes.

De la definicidén anterior es posible concluir que aquella
persona que realice un uso no autorizado de |a conputadora se
inplica directanente o indirectanmente con un acceso no

autori zado a cual qui er recurso del sistena de conputo.

Esta taxononmia que se presenta en la investigacion fue
influenciada en las ganas de describir, clasificar y
analizar los incidentes de seguridad observados en |Ias
pl at af or mas conput aci onal es de Wndows NI, y esta es una de

| as principales razones por |as cual es fue desarrol |l ada.

Para esta taxononia, |los térm nos esenciales utilizados son
“herram entas, accesos Yy resultados”. Y la union entre
atacante (Intruso) y objetivo en el proceso de intrusioén en

redes Wndows NT serd conp se nuestra en la figura 2.

Intruso | mpp | Herramientas | W | Accesos | W | Resultados | mp| Objetivos

Figura 2. Secuencia de ataque de un intruso

Esta secuencia es utilizada para clasificar |os ataques en el
resto del docunento.

Uno de | os problemas que se tuvo con |la clasificacioén de |os
Atacantes o0 Intrusos dentro de las tres categorias que
exi sten (Hacker s, Crim nal es y Vandal os) es que,
i ndependi entenente de la notivacion, todos en estas
categorias describen un conportamento crimnal. y conb no se
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debe utilizar el termno crimnal se ha dividido a | os

atacantes dentro de seis categorias:

v

Hackers: entran en |as conputadoras principal nente por el

desafio y estatus de obtener acceso a ell as.

Espi as: entran en |as conputadoras principal mente por |a
i nformaci 6n | a cual puede ser usada para obtener ganancia
pol iti ca.

Terroristas: entran en las conputadoras principal nente
para causar miedo el cual ayudara para al canzar gananci a
politica.

Espionaje Industrial: enpleados de una conpafiia que entran
en | os conputadores de la conpetencia para obtener

gananci as fi nanci eras.

Crimnal es Profesionales: entran en |as conputadoras
princi pal mente par a obt ener gananci as per sonal es

fi nanci er as.

Vandal os: entran en las conputadoras principal nente para

causar dafio y no interesa donde | ogren hacerl o.

Estas son las seis categorias de atacantes y sus cuatro

primeras notivaci ones que se observan en la figura 3

Atacantes

Hackers Objetivos
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Espias Desafio, Estatus
Terroristas QH Herramientas | W | Accesos | M| Resultados | WPy Ganancia Politica
Espias Ganancia
Industriales Financiera
Criminales Dafio
Profesionales
Véndalos

Figura 3. Atacantes y objetivos

Estas categorias de atacantes y sus objetivos son |os dos

extrenos de | a secuenci a operaci onal

de | os ataques.

Los accesos conp se dijo anteriornente se pueden clasificar

en un acceso no autorizado y en un uso no autorizado, tal

cono se puede visualizar en la figura 4.

Métodos de acceso

Vulnerabilidades Acceso no
en autorizado
implementacion
Vulnerabilidades | mp | Usono | mp
en disefio autorizado
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Procesa |

Ficheros

Flujo de
datos




Vulnerabilidades
en configuracion

Figura 4. Métodos de acceso

Entre la obtenci6n del acceso y el objetivo del atacante, se
describira el Resultado de |os ataques. En este punto de la
secuencia de un ataque, el atacante ha accesado el proceso
deseado, fichero o flujo de datos en transito. El atacante en
este punto es libre de explotar este acceso, para alterar
archivos, denegar servicios, obtener informacion o usar

servi ci os di sponi bl es.

En la figura 5 se nuestra un bosquejo de |os resultados de

est os at aques.

Resultados

Corrupcién de Informacion

3 Revelacion de Informacion 3

ACCEeSO a Servicios no

autorizados

Denegacion de servicio

Figura 5. Resultados de | os ataques

Est os resul tados se defi nen a conti nuaci on:
v Corrupcion de Infornmacién: cualquier alteraci6on no

autorizada de archivos o ficheros guardados en un

conput ador o flujo de datos a través de una red.
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v" Revel aci 6n de | nformaci on: | a di sem naci 6n de i nf ormaci 6n

a cualquiera que no esté autorizado para accesar la
i nf or maci éon.

v’ Acceso a servicios no autorizados: el uso no autorizado
de una conputadora o servicios de red sin degradar e

servicio de otro usuari o.

v’ Denegaci 6n de servicios: la intencional degradacién o

bl oqueo de | os recursos de un conputador o de una red.

La conexi 6n final que se nostrara en |a secuencia operaci onal
gue conduce a |los atacantes a sus objetivos son |as
herram entas de ataque. Esta es la conexién mas dificil de
explicar por la anplia variedad de nmétodos disponibles para
explotar las WVulnerabilidades de |os conputadores y |Ias
redes. Todas estas herramentas se clasifican en |as
si gui entes categorias que son nostradas en la figura 6.

v Linea de Comandos: el atacante introduce comandos en una

| inea de comandos o en una interfaz de usuario gréafica.

v Script o Programas: scripts y progranas que se inician en

la interfaz de usuario para explotar Vul nerabilidades.
v Agentes Aut 6nonos: el atacante inicia un programa, O

fragmento de programa el cual opera independi entenente del

usuari o para explotar |as Vul nerabilidades.
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v Herram entas | ntegradas: el atacante utiliza un paquete
de software el cual contiene Scripts, programas o0 agentes

aut 6nonos que explotan |as Vul nerabilidades.

v Herram ent as Di stri bui das: el atacante distribuye
herramientas en miltiples Hosts, |l os cuales son
coordi nados para desarrollar un ataque sinultéaneanente al

obj eti vo después de un tienpo especifico.

v Intervenci 6n de |ineas de comnunicaci 6n: Donde |a radi aci 6n
el ectromagnética de un cable acarrea trafico de
i nformaci 6n de una red, o la informaci 6n es escuchada por

un dispositivo externo a la red o conput ador a.

Herramientas

Linea de comandos

Script o Programa

3 Agente Autbnomo 3

Herramientas integradas

Herramientas distribuidas

Intervencion de lineas de
comunicacion

Figura 6. Herram entas de ataque

La conpleta taxononia es presentada en la figura 7. Esta
taxonomia nuestra la ruta conpleta que un atacante debe
seguir para realizar un ataque a su objetivo y lograr sacar

provecho de el.
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Atacantes Herramientas Meétodos de acceso
Linea de Vulnerabilidades Acceso no .
. 2 X Ficher
Hackers comandos en implementacion autorizado cheros
Espias Script o Vulnerabilidades Uso no Procesa Flujo de
P mp| Programa | gl en disefio -l autorizado | g mP| datos
. Agente Vulnerabilidades
Terroristas Auténomo en configuracion
Iﬁg:;?ﬁﬁ Herramientas
intearadas
Criminales Herramientas
Profesionale distribuidas
Véndalos Intervencion
(Crackers) de lineas de
comunicacion

Resultados Objetivos
Corrupcion de ’
informacion. Desafio
Revelacion de Ganancia
= Informacién oy
= Politica
Acceso a Ganancia
SErvicios no Financiera
autorizados
Denegacion de ~
servicios Danar

Figura 7. Taxonomnia conpl eta de ataques genéricos
A Wndows NT
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2. SEGURI DAD EN W NDOAS NT

2.1 CENERALI DADES DE LA PLATAFORVA W NDOWS NT

Las redes basadas en Wndows NT son redes cliente / servidor.
Pueden ser LAN o WAN pero por |o general son de |as
pri meras. Wndows NT proporciona un enfoque estable, seguro vy
uni forme para |a conectividad que es relativanmente féacil de
poner en practica y mantener. La interfaz de usuario
(Wndows) es familiar para mllones de personas al rededor del

mundo y, por tanto es mas féacil de aprender y de usar.

Uno de los beneficios que ofrece esta plataforma es el de
conpartir recursos a través de la red, por esta razon se

convierte en una plataforma vul nerable y apetecida por nuchos
Hackers.

El desarrollo de Wndows NT conenzé en 1988 y se puso a venta

por fin en julio de 1993. Y su evolucio6n se nuestra en la
tabla 1.
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Tabla 1. Fechas de aparici6n para versiones de W ndows NT

VERSI ON FECHA DE APARI Cl ON
W ndows NT 3.1 |Septienbre del 93
W ndows NT 3.5 |Cctubre del 94

W ndows NT 3.51 |Septienbre del 95
W ndows NT 4.0 |Septienbre del 96

La versién utilizada para la investigacion es Wndows NT
Server 4.0 y Wndows NT Wirkstation 4.0, este ultinb es un
sistema operativo nuy poderoso utilizado cono estaciones de
trabajo en plataformas conputaci onal es basadas en W ndows NT
gue conbina la facilidad de uso de Wndows 95 con | a potencia
y fiabilidad de Wndows NT.

2.1.1 Caracteristicas de Wndows NT

Desde el punto de vista de un admnistrador, una de |as
caracteristicas principales de Wndows NT Server 4.0 es que
permte |a adninistraci 6n centralizada de |as cuentas de |os
usuarios y de problemas rel acionados con |a seguridad. Esto
significa que un adm ni strador de red puede usar Wndows NT

para controlar la configuracién y soporte de una anplia
vari edad de sistenmas basados en Wndows, todo desde una

ubi caci 6n centr al
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Oras de las caracteristicas de Wndows NT es que puede
integrar a un nunero de sistemas operativos heterogéneos
(entornos)en la nmsm red. Por ejenplo, se puede usar para
conectar clientes que ejecutan Wndows 95, Wndows NT
Wor kst ation, OS/ 2, Macintosh y UN X

La tolerancia a fallas es una de las caracteristicas de
nmuchos si stenas operativos nodernos, significa que el sistem
operativo detecta fallas (errores) y los corrige tanto conpo

es posi bl e.

W ndows NT ofrece otra caracteristica |lanmada servicios de
directorio de Wndows NT. Los servicios de directorio se
conservan en controladores principales de domnio (PDC
primary domain controller), el cual es una base de datos
maestra de usuarios, grupo e informaci 6n de recursos para el
dom ni o, estos dom ni os son agrupam entos | 6gi cos de recursos
de red.

W ndows NT Server incluye soporte para usuarios noviles con
el servicio de acceso renpto (RAS; renote access service).
Permte a los wusuarios conectarse a través de lineas
tel ef 6ni cas conunes con el servidor. Una vez conectados vy
autentificados, l|os usuarios se conectan a la red conop si
estuvieran fisicanente presentes. Una de |las caracteristicas
del RAS es |a devolucion de |l amdas por parte del servidor
razones de seguridad, esto provee un servicio de

aut enti caci 6n de usuari os.
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2.1.2 Sistemas de archi vos de W ndows NT

Un sistema de archivo es el conjunto de reglas y normas que
definen la manera conp se almacena l|la informaci 6n en una
uni dad de disco duro. El sistema de archivo es la parte del
sistema operativo que pone en orden el caos, debido a que no
puede al macenar nada en una unidad de disco duro sin alguna

cl ase de sistenn de archivo.

Los dos sistemas de archi vos predom nantes para Wndows NT se
conocen por sus siglas: FAT y NIFS. Las caracteristicas
sobresalientes de anbos sistemas de archivo se exponen a

conti nuaci on.

2.1.2.1 Sistenmn de archi vo FAT

El nonbre tabla de asignacion de archivos (FAT: File
Al'l ocation Table)describe «cénmo funciona el sistema de
archivo. Este sistema de archivo es el mas comin en el nundo.
Se origindé en 1981 con |la introduccién de M5 DOS y se usa en
forma exclusiva en cual quier sistema que use DOS, Wndows o
W ndows 95. Este sistema de archivos tanbi én esta soportado
por W ndows NT.

En el sstema FAT las unidades de disco individuales se identifican con letras del alfabeto,
delaA alaZ. Las unidades A y B de manera caracteristica estan reservadas para unidades
dedisco flexiblesy C eslaletra asignada ala primera unidad de disco duro en un sistema.
Las letras adicionales se usan para identificar otras unidades de disco y unidades de CD-
ROM, cuando es necesario.

Cada unidad de asignacién (cluster)se nuestra en form

secuencial y lo rastrea un registro en |la tabla de asignaci én
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de archivos. Por tanto, existe un registro FAT para cada
uni dad de asignaci 6n en el disco.

El directorio para el disco no es mas que una base de datos
gue contiene informaci 6n acerca de |os archivos al macenados
en el disco. Cada registro en el directorio incluye
i nformaci 6n cono el nonbre del archivo, cuando se cred, la
| ongi tud del archivo, y el nunero de |a unidad de asignaci én
de inicio. Esta ultim parte, el nuamero de wunidad de
asignacion, indica el numero de unidad donde inicia el
archivo en el disco. Sin enbargo, el registro para el archivo
en el FAT indica |a segunda unidad de asignhaci on usada, y |la
segunda wunidad registrada indica la tercera unidad de

asignaci 6n utilizada y asi en fornma sucesiva.

La estructura FAT trabaja con rapidez y permte el acceso
rapido de la informacion. Sin enbargo, desperdicia espacio
por |los archivos pequefios que pueden utilizar nenos de una
unidad conpleta. Esto se debe a que el FAT se usa para
asi gnar uni dades de asignaci 6n conpletas, aun si el archivo

gue se esta al nacenando no requi ere de una conpl et a.

2.1.2.2 Sistema de archivo NTFS

El sistema de archivo para Wndows NI se conoce conp sistena

de archivo de tecnologia nueva (NTFS, new technology filing
systen).

Este sistema de archivo, introducido cuando Wndows NT fue
| anzado al mnercado por prinmera vez, tiene un rendimento
sobresaliente para una anplia variedad de necesidades de
archivo. NIFS funciona igual de bien con archivos pequefios y

grandes. Ademas, puede trabajar con unidades de disco
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enornmes, las cuales son algo nolestas en el sistema de
archi vos FAT.

Cuando se al macenan archivos en una uni dad NTFS, cada archivo
tiene un registro en la tabla nmaestra de archi vos( MT, naster
file table). Este archivo especial se parece al directorio en
el sistema de archivos FAT, excepto que contiene mas
informaci 6n. EI MFT se wusa esencialnmente para conservar
fichas en I os otros archivos de |la unidad. El primer registro
del MFT describe el msno archivo MFT y el segundo registro
describe a un duplicado del archivo MT, el cual se conoce
conmo archivo espejeado. (El archivo espejeado o crea en
forma automati ca Wndows NT por razones de seguridad). Cada
registro de archivo en el M-T contiene, ya sea un indice de
donde esta almacenada la informacion en el disco (si el
archivo tiene nenos de aproximdanente nml| quinientos bytes
de longitud) o los datos de archivos reales. Est a
organi zaci 6n pernmite un acceso nmuy rapido a los archivos en
NTFS.

Ademds del excelente rendimento NIFS tanbién presenta
di sposi ci ones de seguridad sobresalientes. Esto significa que
se tiene mas control sobre quien tiene acceso a un archivo
NTFS que en cualquier otro sistema de archivos. Esto le
permte una myor responsabilidad en los archivos, |o que
significa que puede Ilevar un registro de quien ha tenido
acceso a ellos. Wndows NT proporciona nedi os para poner en

practica estas nedi das de seguri dad.

2.1.3 Service pack
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M crosof t mantiene una base de datos en linea de
reparos(Fi xes) para sistenmas operativos y aplicaciones. Estos
reparos son |lamados Service Pack. NT |los ha conpartido vy
tipicamente la daltinma version del Service Pack tiene |os
ultinmos reparos o parches(Fi xes) de seguridad del sistema. La
plataforna de ataque en la cual se basdé la investigacion
tenia instal ado el service pack 3.

2.1.4 Hot fix

Un Hot Fix es un parche de seguridad que es publicado para
sol ucionar un problema especifico o condicién especifica
antes del Service Pack. Algunos Hot Fix pueden ser
prerrequisitos de un cierto Service Pack, y estos son

i ncluidos en el proéxino Service Pack.

Los Hot fixes no son tan fuertenente probados conpo |os
Servi ce Packs, generalnente ell os son publicados después que

la falla de seguridad es anunci ada.

2.2 ASPECTCS DE LA SEGURI DAD DE W NDOWS NT

Laseguridad en Windows NT es una combinacién de técnicas que aseguran un nivel de
proteccion consistente contra los accesos no deseados. Para implementar la seguridad, se
tendr& que proteger lared, el sistema operativo y los datos. Para eso, WindowsNT dispone
de la autentificacion de acceso propia de Windows NT, seguridad anivel de objetoy
derechos de usuarios. WindowsNT dispone de herramientas de auditoria que permitiran
conocer sus niveles de seguridad, pero se tienen que tener muy presentes |os temas relativos
ala seguridad cuando entran en juego las comunicaciones sobre la Internet. Para estar
Seguro que se estan protegiendo en todos los frentes, es necesario conocer determinadas
técnicas.
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2.2.1 La seguridad

La seguridad puede ser clasificada en tres diferentes areas
funci onal es: seguridad al nivel de red, seguridad del sistena

operativo y encriptaci 6n de dat os.

v La Seguridad de red ofrece autentificacion (verificando
gque el servidor de datos y que el receptor de |os m snos
son correctos) y verificando la integridad de Ia
informacion (de forma que |los datos enviados y |os
reci bidos sean |os msnps). Conseguir este nivel de
seguridad al nivel de red significa haber inplenentado un
protocolo de red, conbo NetBEU o TCP/IP, ajustado a |as
necesidades de la red. Esos protocolos ofrecen varios

ni vel es de seguridad, rendimento (conseguidos reduciendo

al ni ni o la carga derivada de la seguridad),
fl exibilidad, y di sponi bi | i dad sobre mil ti pl es
pl at af or nas. Tras haber definido e instalado wuna

determ nada infraestructura de red, afadir y extender
protocol os de seguridad es algo tedricanmente muy sinple
Todo lo que necesita es Illegar a un consenso entre |os
m enbros de |a red.

v La seguridad al nivel de sistena operativo debe estar
integrada con el msno desde un buen principio. Si esas
funci ones basicas de seguridad no han sido inplenmentadas
al propi o sistema  operativo desde un princi pio,
i npl enentarlas con posterioridad seréa casi inposible. Por
ejenmplo, Mcrosoft no fue capaz de inplenentar una
seguridad seria a sus versiones de 16 bits de Wndows tras
su fase de desarrollo. Fue necesario un nuevo Ssistem
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operativo de 32 bits, y un nuevo nodelo de progranmaci 6én
(la APl Wn32) para poder hacerlo. Wndows NT dispone de
unas robustas funciones de seguridad que controla el
acceso de los wusuarios a |os objetos conp archivos,
directorios, registro de sistema e inpresoras. Tanbién
incluye un sistema de auditoria que pernte a los
adm ni stradores rastrear |os accesos a los archivos u a
otros objetos, reintentos de inicio de sesion, apagados y
encendi dos del sistema, etc. En canbio, Wndows 95 di spone
Uni canente de un rudinmentario sistema de seguridad en el
inicio de sesién, y no dispone de seguridad al nivel de

obj et os.

Encri ptaci 6n de datos. Puede operar de distintas fornas.
Muchas aplicaciones disponen de encriptacion por si
m smas. Al gunos protocol os, conb SSMIP ( Secure Sinple Mail
Transfer Protocol) soportan encriptacién automatica. La
encriptaci 6n ofrecida por terceras conpafias, conb PGP
(Pretty Good Privacy) tanbién estd disponible. Incluso
M crosoft ha afadido un sistema de encriptaci 6n basico,
CAPI (Cryptography API) a la APl Wn32. CAPI consiste en
un juego de funciones que permten a |las aplicaciones y a
| os desarrolladores de sistemas de software acceder de
forma independiente a los servicios de criptografia.
W ndows NT di spone de un servicio béasico de criptografia
gue permte codificar los datos facilitando asi el
al macenam ento seguro y una transm sion segura conbi nando
claves publicas y privadas. El nmétodo de encriptaci 6n es
simlar al PGP
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W ndows NT ofrece seguridad en tres areas fundanental es. Se

trata de autentificacién en el inicio de sesion, seguridad al

ni vel de objetos y derechos de | os usuari os.

2.3 CONTROL DE ACCESO A W NDOAS NT

Parte del trabajo de todo administrador de red es la administracion de quién tiene acceso a
su servidor. Esta tarea también forma parte de la seguridad del sistema. De hecho, conceder
acceso aun sistemaes e primer punto de verificacion de cualquier plan de seguridad. Se
mostrara como puede hacer el administrador del sistema para cumplir con la importante
tarea de administrar el acceso al servidor.

2.3.1 Archivo de cl aves

Cada vez que un usuario inicia una sesién de trabajo en una
magqui na que tenga instalado Wndows NI, este debe hacerlo
i ntroduci endo un nonbre de usuario (login) y un Password el
cual es almacenado en un registro |lamdo SAM (Security
Account Manager), su funciodon principal es alnacenar |o0s
passwords o contrasefias de usuari o de una nmanera encri ptada.
En este registro los passwrds son encriptados de Ila
siguiente manera: Wndows NI realiza una pasada DES a |a
cadena de caracteres que conforman el Password y |uego vuel ve
a encriptar este resultado utilizando MM, el resultado de

esta encripci 6n es al nacenado en el fichero (sam ).

Este fichero SAM se puede | ocal i zar en la ruta
C.\wi nnt\ systenB2\config o tambi én es posible localizarlo en
C.\winnt\repair.

M entras Wndows NT este ejecutéandose no se podr& acceder a
este fichero dado que estéan abiertos en fornma exclusiva por

el sistenma operativo.
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2.3.2 Asignaci 6n de claves o Password

En Windows NT cada usuario tiene asignada una cuenta individual. Los directoriosy
archivos contienen laidentificacion de diferentes usuarios. Desde una perspectiva de
usuario, una cuenta de usuario consiste solo en una identificacion de usuario(login) y una
contrasefia(Password). Después de todo, esto es todo |0 que se requiere para tener acceso a
dominio. Sin embargo, WindowsNT le permite tener mas informacion sobre cada usuario y
lo que puede hacer en su dominio.

Cuando se establece una cuenta no hay mucha informacion que sea necesario especificar.
En efecto, todo 1o que necesita como minimo es e nombre del usuario, un Password y
confirmar el Password.

Lo mas importante de una cuenta de usuario es la proteccién de esta cuenta, ya que esta es
la primera linea de defensa contra los intrusos debido a que la forma mas facil que elos
utilizan para ganar acceso es la consecucion de un par vaido login y Password.

2.3.3 Canbio de claves o Password

Todos | os usuarios en Wndows NT tienen asi gnada un Password
o contrasefia. El Password de cada usuario se canbia con |a
utilidad Adm nistrador del Sistema, se elige el nonbre de
usuario al cual se |le canbiara la <clave y |luego
Archivo(file), Propiedades en el nmenu. Se despliega el cuadro
de di al ogo propi edades del wusuario. Aparecen dos canpos, unho
es Password y el otro Confirm Password (dos veces para
asegurarse que no hubo confusion al teclear) el usuario debe
escribir la nueva contrasefa, pero no se nuestra en pantalla
por razones de seguridad. La nueva contrasefia surte efecto
desde el nonmento en que se canbia. Si el usuario entra al
si stema de nuevo, se le preguntaria por esta nueva contrasefia

para permtir el acceso.
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2.3.4 Conprensi 6n de | os Domi ni os

Un dominio es e fundamento principal de unared Microsoft. De manera bésica un
dominio es un conjunto de computadoras y recursos de red relacionados. Para establecer un
dominio se necesita a menos un Windows NT Server. Este sistema actia como €l
controlador principal de dominio (PDC), haciendo las veces depdsito de toda la
informacion relacionada con los usuarios y con |os recursos para el dominio. Si se tienen
Windows NT Server adicionales en e dominio no funcionaran como PDCs. En su lugar
pueden ser controladores de respaldo de dominio (BDC). Un BDC funciona a unisono con
el PDC, actualizando de manera automética sus propios registros a partir de lainformacion
conservada por € PDC. Si algunavez € PDC no esta disponible por algunarazén, e BDC
puede asumir en forma automatica y transparente las responsabilidades del PDC hasta que
el PDC esté disponible de nuevo.

2.3.5 Conprension de |os Usuarios y | os G upos.

Dentro de un domnio de red Wndows hay disponibles cuatro

el enent os especificos:

v Servidores. Estos son conputadoras que ej ecutan Wndows NT
Server y hacen que la informacidén y |os recursos estén

di sponi bl es para el dom nio.

v Estaci6n de trabajo. Estas son |as conputadoras que, al
ejecutar una variedad de sistemas operativos, tienen
acceso a la informacion (y en ocasiones |a proporcionan)

gue esta disponible a través de |a red.

v Usuarios. Estos son individuos, personas, que tienen
derecho a usar recursos de |as estaciones de trabajo o de
| os servidores para tener acceso a |os recursos de |a red.
Los wusuarios por lo general estan |limtados respecto al

acceso gque pueden tener en |la red.
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v, Grupos. Estos son conjuntos admnistrativos de usuarios

Los grupos permten la categorizacion y sinplifican |a

adm ni straci 6n de | os usuari os.

Toda la informaci én rel acionada con |los perfiles de usuario
se al macenan en el directorio C\wi nnt\profiles.

2.3.6 Gupos

Wndows NT permite definir dos tipos diferentes de grupos de
usuarios: Local y dobal. Un grupo global es un grupo de
usuari os a los que se |l es puede asignar derechos en dom ni os
vari ados, que tienen acceso entre si. Un grupo local es un
grupo de usuarios a los que se |les puede asignar derechos
s6lo en el donminio que fueron creados. Por tanto, un grupo
gl obal se puede usar a lo largo de una red entera (dom nios
mil ti ples) y un grupo | ocal solo se puede utilizar en un solo

dom ni o.

Wndows NT trae consigo grupos de usuarios predeterm nados
gue se mnuestran en la tabla 2, pero el adm nistrador del
sistema puede crear grupos de usuarios de acuerdo a sus
necesi dades y requeri m ent os. Est a confi guraci 6n
predet erm nada puede ahorrar tienpo al adm nistrador cuando
se trabaja en una red de area local. Sin enbargo, desde el
punto de vista de seguridad tiene una gran desventaja. Debido
a que los grupos estan predefinidos, cual quiera puede saber
cuales son |los grupos. Si se desea un sistema nmuy seguro se
debera canbi ar todos | os grupos de usuari os predefinidos con

nonbres de grupo Unicos para un sitio.
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Tanbi én se puede elinm nar cual quier grupo que no se nhecesite

y crearlos a nedi da que se haga necesari o.

Tabla 2. Gupos de usuarios Predefinidos de Wndows NT
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GRUPO ALCANCE Uso
Los m enbr os pueden adm ni strar
Oper ador es cuent as y gr upos usando el
Local adm ni strador de wusuario y pueden
De cuenta desactivar servidores en el domnio
| ocal .
Los menbros pueden adnministrar el
Adni ni stradores Local domnio local y e sistema de
conput aci on.
eradores de .

Cx,copia de Local Los m enbr os pueden r espal dar
seguri dad cual esqui era archivo en el dom nio.
Adni ni st r ador es d obal Los m enbr os se asi gnan cono
de domi ni o adm ni st radores par a I a red,

i ncl uyendo todos | os dom nios
| nvit ados de d obal | Cuenta limtada que pr opor ci ona
doni ni o acceso a nivel de entrada a la red a
o largo de | os dom ni os.
Usuari os de d obal Usuarios de red generales a lo largo
domi ni o de | os domi ni os
_ Local Cuent a limtada que pr opor ci ona
| nvi t ados acceso al nivel de entrada al domnio
| ocal .
per ador es de Local Los menbros de este grupo pueden
| npr esi 6n adm nistrar inpresoras en el dom nio
| ocal .
Local Este grupo esta diseflado para que |o
Dupl i cador usen | as instal aci ones de dupli caci 6n
del sistemm, no para que | o usen |os
usuari os real es.
Qper ador es del Local Los m enbr os pueden adm ni strar
servi dor servidores en el dom nio.
Usuari os Local Usuari os general es del dom nio | ocal
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2.3.7 Perfiles de Usuari o.

Cuando un usuari o se registra por prinmera vez una red Wndows
NT, de manera automética se crea un perfil de usuario para
ese individuo. Debido a que Wndows NT es una red que permte
gue nuchas personas usen |la m sm conputadora, tiene sentido
gue haya alguna forma de |Ilevar wun registro de Ias
preferencias de |os wusuarios individuales por razones de
seguridad y admnistracion. Este necanisno es un perfil de
usuario, en Wndows NT.

2.3.7.1 Queseguardaen un perfil?

En esencia, lainformacion guardada en un perfil de usuario es cualquier cosa que éste haya
hecho para personalizar Windows NT para su propio uso. Por ggemplo, s el usuario cambia
Su escritorio 0 agrega algunos accesos directos, estos cambios se guardan en el perfil de
usuario. Los siguientes son la mayor parte de los elementos que pueden guardarse en un
perfil de usuario:

v Accesorios(Accessories). Cualquier configuracion que defina como usd € Ultimo

usuario un accesorio individual se guardaen € perfil de usuario.

v' Aplicaciones(Applications). Si e programa esta disefiado para guardar informacién
por usuario(lo cual significa que esta disefiado de manera especifica para Windows
NT), entonces cualquier configuracion Unica para €l usuario puede guardarse en el

perfil de usuario.
v' Escritorio(Desktop). Se graba cuaquier configuracion que afecte a

escritorio(pantalla) de cualquier forma. Esto incluye cambios en los colores, patrones,

tapices, protectores de pantalla, resolucion y cosas por € estilo.
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v' Explorador (Explorer). Las preferencias y parametros que definen la manera como

aparece € explorador se guardan en forma automatica.

v' Sistema de ayuda (Help System). Se guarda cualquier marcador definido en los
diversos archivos de ayuda a los que haya tenido acceso € suario. Las anotaciones

también se guardan en una base por usuario.

v Menus. Si hace cambios en la estructura de menis de Windows NT esta informacion
se guarda en su perfil. Esto incluye cambios autométicos hechos en menls como €

menU documentos, e cual esta accesible desde e ment deinicio.

v" Impresoras(Printers). Las conexiones a la red se guardan debido a que diferentes

usuarios tienen derechos de acceso distintos a diversos recursos de red.

v Barra de tareas(Taskbar). Se guarda cualquier cambio en la barra de tareas. Esto

incluye tamafio, posicion y comportamiento de la barra de tareas.

2.4 CONFI DENCI ALI DAD E | NTEGRI DAD DE ARCHI VOS

2.4.1 Conprension del esquena “conpartir archivos”

En Windows NT no se puede tener acceso a recursos a través de la red, a menos que los
posea, haya puesto a disposicidn antes esos recursos. Por extension esto significa que las
personas no pueden tener acceso ainformacion en € servidor o en su estacion de trabagjo a
menos que primero ponga esa informacion a su disposicion.

El termno conpartir archivos de hecho es un nonbre
i napropiado. Un archivo en si no se conparte de nanera
individual; mas bien, la carpeta (directorio en |la que se

| ocaliza la informaci 6n se pone a disposicion de otros en |a
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red) se conparte. Esta acci6n pone a disposicion todos |os
archivos en |a carpeta conpartida, incluyendo cual esquiera
carpetas que haya dentro de la carpeta conpartida y asi en

forma sucesi va.

2.4.1.1 Recursos conpartidos especial es

W ndows NT incluye varias carpetas especi al es que se conparte
de manera automética, sin necesidad de ninguna intervencién
por parte del wusuario o admnistrador. EStos recursos

conpartidos especiales incluyen | os siguientes:

Letras de uni dad
ADM N$

| PC$

PRI NT$

REPL$

NETLOGON

AN N N NN

Estos recursos conpartidos tienen significado especial en
Wndows NT y no se deberd elimnar o canbiar la forma cono
operan estos recursos conpartidos. La nmayor parte de |os
recursos se conparten de manera automatica, para que |os
servicios de la red puedan operar en forma apropi ada o para

gue el personal adm nistrativo pueda hacer su trabajo.
El propésito de este recurso conpartido predeterm nado es que

el personal admnistrativo pueda conectarse al directorio

rai z de cual qui er unidad de disco duro en |a red.
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Para tener acceso a | as uni dades de disco conpartidas se debe
pertenecer al grupo Adm nistradores, al grupo Operadores de

copi a de seguridad o al grupo Operadores del servidor

2.4.1.1.1 El recurso conpartido ADM N$

W ndows NT soporta el concepto de adm nistraci én renota. Esto
significa que |os adm nistradores se pueden conectar a una
conputadora a través de la red vy configurarla a distancia.
El recurso conpartido ADM Nb esta disefiado para ayudarle a

i npl enentar este concepto.

El recurso conpartido ADM N$ seflala a |a carpeta de sistemn

en |la unidad de arranque, que contiene todos |os archivos de

si stema operativo.

2.4.1.1.2 El recurso conpartido |IPC$

| PC son | as siglas de comunicaci én interproceso (interprocess
comruni cation), O6sea, tiene que ver con |os programas que
hablan entre si. Wndows NT |o wutiliza para conpartir

i nformaci 6n entre progranas.

2.4.1.1.3 El recurso conpartido PRI NT$
Windows NT lo utiliza con propositos administrativos mientras atiende aimpresoras

remotas.

2.4.1.1.4 El recurso conpartido NETLOGON
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Lo utiliza el servicio conexién ared(Netlogon)dd sistema operativo. Ayuda durante el
procesamiento de las solicitudes de conexién al dominio.

2.4.2 Der echos de | 0os usuari os

Una caracteristica de seguridad que incluye Windows NT Server es la capacidad de definir
derechos de usuarios especificos, o cua puede aplicarse no solo a usuarios individuales
sino también a grupos compl etos de usuarios.

La definicion nmas sencilla de | os derechos de | os usuari os es
gque control an qui en puede hacer que en su red. Si un usuario
inicia sin derechos puede hacer muy poco en el sistema o la

red.

Windows NT divide los derechos de los usuarios en dos categorias. comunes y avanzados
(regular, avanced). Cada categoria se analizan a continuacion.

2.4.2.1 Der echos comunes

L os derechos comunes logran su categorizacion debido a que representan |os derechos
COMuNES que una persona o grupo necesitan en forma normal para realizar sus actividades
normales.

v Acceder a este equipo desde la red. Permite el acceso a recursos en el sistema desde

otras computadoras conectadas a la red.

v' Agregar estaciones de trabajo al dominio. Permite al usuario agregar nuevas

estaciones de trabgo a un dominio.

v' Hacer copias de seguridad de archivos y directorios. Permite a usuario gecutar

programas de respal do.
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Cambiar la hora del sistema. Permite a usuario cambiar la fechay la hora desde el

panel de control.

Forzar este agregado desde un sistema remoto. Permite a usuario apagar su
computadora, s se registra desde un sistema remoto. Este derecho debe limitarse sdlo a

aguellas personas que necesiten hacer eso.

Inicio de sesion local. Permite a los usuarios registrarse en la computadora cuando

estén fisicamente frente a ella. Es bueno restringir este derecho para su servidor.

Administrar los registros de auditoria y seguridad. Permite a usuario modificar los
diversos registros de acceso generados por Windows NT.

Restaurar archivos y directorios. Los usuarios pueden restaurar archivos desde
respaldos hechos con anterioridad. Este es un derecho poderoso debido a que le permite

al usuario sobreescribir los archivos existentes en su sistema.
Apagar € sistema. Le permite a usuario apagar su sistema en la maquina local.
Tomar posesion de archivos y otros objetos. Permite al usuario tomar d control

completo (posesion) de objetos de Windows NT. Este derecho es poderoso debido a

gue significa que e usuario puede cambiar quien tiene acceso a sus archivos.

2.4.2.2 Derechos avanzados

Estos derechos no se definirén puesto que se utilizan para casos muy especificosy |o usan
comunmente |os programadores 0 cuando se establecen cuentas de usuario para programas
especificos.

2.4.3 Configuraci é6n de permi sos para archivos y directorios.
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Hay dos tipos de recursos compartidos en un sistema Windows NT: Impresoras y archivos.
Cualquier usuario que cree un archivo o directorio, puede conceder permisos respecto a
guién puede tener acceso a archivos'y directorios individuales.

L os permisos de seguridad solo pueden establecerse para directorios y archivos en unidades
NTFS. Los permisos disponibles en Windows NT son:

v

v

Sin acceso (No Access). Este pardmetro elimina todos los permisos y prohibe el acceso
al objeto.

Listado (List). Esta opcion establece solo los permisos (read) y gecucion (Execute)
para el directorio y € permiso no especificado (Not especified) para los archivos en €l
directorio.

Lectura (Read). Esta opcidn se usa para establecer 10s permisos de lecturay gecucion,

tanto para el directorio como paralos archivos en el directorio.

Adicion (Add). Esta opcion establece los permisos de escritura (Write) y gecucion
(Execute) para € directorio y € permiso no especificado para los archivos en €
directorio.

Adicién y lectura (Add & Read). Esta caracteristica establece los permisos de lectura,
escritura y gecucion para €l directorio y los permiso de lectura 'y gecucion para los

archivos dentro del directorio.

Cambio (Change). Esta opcién establece los permisos de lectura, escritura, gjecucion y

eliminacién tanto para el directorio como paralos archivos que contiene.

Control total (Full control). Esta opcién concede |os seis permisos individuales.

Ademés de | os permisos anteriormente mencionados Windows NT provee otra clase de
permisos especiales para directorios y archivos parecidos a los anteriores, los cuales se
mencionan a continuaci on.
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v Lectura (Read). El usuario puede leer e archivo o directorio.

v Escritura (Write). El usuario puede sobreescribir € archivo o guardar informacion en
el directorio.

v Ejecucién (Execute). El usuario puede gecutar un archivo de programa.

v' Eliminacion (Delete). El usuario puede eliminar €l archivo o directorio.

v' Cambio de permisos (Change permmssions). El usuario puede cambiar permisos en

el archivo o directorio.

v' Toma posesion (Take ownership). de El usuario puede tomar € control total del

archivo o directorio.

Para que una red sea segura se necesita configurar para que |os usuarios adecuados tienen el
tipo apropiado de acceso a sus archivos y nada més. Este requerimiento significa que se
necesita observar los directorios y archivos que se colocan a disposicion y pensar en cud
acceso es el necesario.

2.5 SERVICI OGS DE RED

2.5.1 Servicios de correo

Los Servicios de correo se usan para intercanbiar correo
el ectronico. Para el correo en Internet se usa el Protocolo
de transferencia de correo sinple (SMIP).
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2.5.2 Servicios de noticias

Los Servicios de noticias | e ofrecen acceso a un servidor con
el Protocolo de transferencia de noticias de red (NNTP).

Usando un lector de noticias, se pueden |eer nensajes
enviados a mles de grupos de noticias. Usenet es uno de |os

servici os publicos de noticias nas popul ares.

2.5.3 Servicio Gopher

Aungue € servicio Gopher essimilar aF TP porque permite la fécil publicacién de grupos
de archivos, €l servicio Gopher no tiene algunas limitaciones del servicio FTP. El servicio
Gopher permite crear vincul 0s a otros equipos 0 servicios, hacer anotaciones en sus
archivosy directorios, y crear menus personalizados.

El servicio CGopher de Mcrosoft Internet Information Server
es conpati ble con todas |as caracteristicas de Gopher.

Para instalar un sitio Gopher, se deben copiar |os archivos
al directorio particular de Gopher (\I netpub\ Gophroot).

A partir de este nonento, los clientes pueden explorar |o0s
directorios de Gopher con la msm facilidad con |la que

utiliza el Explorador de Wndows NT.

2.5.3.1 Control de la seguridad nedi ante el nonbre de

usuario y |la contrasefa.
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Para establecer |a seguridad de nonbre de wusuario vy

contrasefa

1. En el Adm nistrador de servicios de Internet, hacer doble
clic en el servicio Gopher para ver sus hojas de propi edades

y, a continuaci6n, hacer clic en la ficha Servicio.

2. En el cuadro Inicio de sesion anénino, escribir el nonbre
de usuario y |la contraseila que desee que utilice el servicio
Gopher al tener acceso a |los recursos en nonbre de un cliente
de CGopher.

De forma predeterminada, losinicios de sesion anénimos utilizan
IUSR_nombreequipo. También se puede utilizar cualquier cuenta valida de
WindowsNT configurada en el Administrador de usuarios de Windows NT.

3. Hacer clic en Aceptar.

2.5.4 Servicio FTP

FTP fue uno de los primeros protocolos usados en |as redes
TCP/IP y en Internet. FTP se utiliza para transferir archivos
de un equipo de una red a otro equipo de la msm u otra red.
FTP fue especialnente Gtil para transferir archivos entre
di stintos equi pos, conp transferencias de archivos entre un
equi po UNIX® y otro equi po M5 DOS® o W ndows 3. 1.

| nt er net Expl or er sinplifica este proceso i ni ci ando
automati camente una sesion en el servidor de FTP si se
perm ten conexiones andoninmas. Las listas de directorios se

presentan autométicanmente cono vinculos de hipertexto,
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permtiendo la sencillez de sefialar de y hacer clic para
recorrer los directorios y copiar archivos desde un servidor
a un cliente. (Tenga en cuenta que no se pueden copiar
archivos desde un cliente a un servidor wusando |Internet

Expl orer.)

2.5.4.1 Cobno funciona el servicio FTP?

El servicio FTP requiere que los usuarios inicien una sesion para poder usar € servicio.
Unavez iniciada la sesidn, los usuarios pueden recorrer |os directorios puestos a
disposicion del servicio FTP. En los clientes FTP dedicados, |os usuarios remotos pueden
copiar archivos a sitio FTP y gecutar otros comandos de FTP, incluyendo € fin de sesion.

En Propiedades del servicio FTP del Administrador de servicios de I nternet, se debe
activar la casilla de verificacion Permitir sblo conexiones andnimas para evitar que los
usuarios utilicen nombres de usuario. S se activa esta casilla de verificacion, cualquier
cuenta que no sea “anénima’ no podrainiciar sesiéon. Esto es Util por motivos de seguridad,
ya que solo una cuenta tendra acceso, aquella a la que se haya asignado la conexién
an6nima, con lo que los intrusos no podran obtener acceso con la cuenta del administrador.

2.5.4.2 Control de |as conexiones anéni mas

Para definir nonbres de usuario y contrasefias de seguridad se
debe:

1. En e Administrador de servicios de I nternet, hacer doble clic en € servicio FTP y hacer
clic en laficha Servicio para ver la hoja de propiedades.

2. En el cuadro Permtir solo conexiones anoOnims, escribir
el nonbre de usuario y | a contrasefia que desee que utilice el
servicio FTP para tener acceso a | 0os recursos en nonbre de un

cliente.
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Esta cuenta debe ser una configuracion de cuenta vaida del Administrador de usuarios de
WindowsNT. Los permisos asignados a esta cuenta se aplican atodos las conexiones
anonimas.

3. Si desea denegar el acceso a cualquier conexion no
anéni ma, se debe activar la casilla de verificacion Permtir

s6l o conexi ones anéni nas.

Esta opcion es nmuy uatil para que los usuarios no inicien
sesi ones con sus propios nonbres de usuario y contrasefias, ya
gue | as contrasefias de FTP no estan codificadas. Sin enbargo,
todos | os usuarios tendran |los nisnos privil egi os de acceso,

tal comp los define |la cuenta andni na.

De forna predeternm nada, esta opcién no esta activada. Si no
se desea que | os usuarios se conecten utilizando sus cuentas
de usuari o de Wndows NT, se debe activar esta opcion.

4. Hacer clic en Aceptar.

2.5.5 Llamada a procedimento renoto (RPC)

Método para transferir mensajes que permite que una aplicacion distribuida llame alos
servicios disponibles en varios equipos de unared.
2.5.6 Servicio de acceso renoto (RAS)

Servicio que permite a los clientes remotos que g ecuten Microsoft Windowso
WindowsNT marcar para entrar en unared.

2.6 UTI LI DADES
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Ademas de |l o anteriornente visto, hay otros conponentes del
nodel o de seguridad de Wndows NT que se hace necesario
revisar:

v Proceso de inicio de sesion, que acepta |las peticiones de
| o0s usuarios para iniciar sesiones. Esto incluye el inicio
de sesion interactivo, que nuestra al usuario el cuadro de
dialogo de inicio de sesion y |los procesos renptos de
inicio de sesion, que permten el acceso a |os usuarios
renotos a un proceso servidor de Wndows NT.

v/ Autoridad Local de Seguridad (LSA - Local Security
Aut hority), responsable de asegurar que el wusuario tiene
perm so para acceder al sistema. Este conponente es el
centro del subsistema de seguridad de Wndows NTI. El LSA
tanbi én controla las directivas de auditoria y registra
los nensajes de auditoria generados por el nonitor de

referencia de seguri dad.

v' Adm ni strador de cuentas de seguridad (SAM - Security
Account Manager), tanbién conocido conp base de datos de
i nformaci 6n, que nantiene una base de datos con |as
cuentas de wusuario. Esta base de datos contiene la
i nformaci 6n de todas |las cuentas de usuario y cuentas de
grupo. SAM proporciona servicios de autentificacion de
usuarios utilizado por el LSA

v  Monitor de Referencia de Seguridad (SRM - Security
Ref erence Monitor), Conprueba que el usuario tenga perm so
para acceder a un objeto y ejecuta l|as acciones que
i ntenta el usuari o. Este conponent e provoca | a
autentificacion del acceso y el plan de generaci 6n de
auditoria definida por LSA. Proporciona servicios en anbos
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nodos Kernel y Usuario y se asegura que |os usuarios y |os
procesos que intentan acceder a un objeto dado tengan |os
perm sos adecuados. Este conmponente tanbién genera

mensaj es de auditori a cuando es necesari o.

v Interfaz de Usuario (U - User Interface), es una parte
i mportante del nodel o de seguri dad, | a u es
princi pal mente todo o que el usuario final ve, y es conpo

puede ser nejorada |a adm nistracion.

2.6.1 Auditoria de eventos

La auditori a puede ayudar a descubrir intentos de accesos no
autorizados. Es necesario buscar un equilibrio entre |os
costos y los beneficios derivados de la utilizacion de la
auditoria. Los costos incluyen el inpacto en el rendimento
del sistema y en el espacio en disco, adenas del esfuerzo que
significa escarbar entre grandes canti dades de transacci ones,

para buscar infornmaci 6n interesante.

La herramienta basica de auditoria de WindowsNT es el visor de eventos (ver anexo D).
Este permite auditar accesos a objetos tanto fallidos como efectuados, ademas de los
eventos relativos a los derechos de usuarios.

2.6.2 Seguridad en internet

A diferenciadel bien definido sistema de seguridad de WindowsNT, € modelo de
seguridad de Microsoft respecto a Internet se encuentra sometido a continuo proceso de
cambio a que a su vez se encuentrala misma Internet. EI | SF (Internet Security
Framework) es hoy por hoy més un compendio de protocolos que una definicion de
normas de seguridad.
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| SF ofrece diversos protocol os de red especializados sobre el estandar de criptografia CAPI
de Microsoft y sobre lo que Microsoft denomina Authenticode, un sistema de verificacion
por firma de objetos instalables, que garantizan que estos médulos u objetos no han sido
manipuladosy gue tienen un autor determinado que de alguna forma, responde de la
actuacion de dicho objeto software.

Los protocol os | FS incluyen:

e PPTP (Point to Point Tunneling Protocol), el cual permte
est abl ecer redes seguras sobre segnentos de redes inseguras,
creando | ineas seguras virtual es.

e SSL (Secure Sockets Layer) y su version anpliada PTC
(Private Conmuni cations Technol ogy) que ofrecen autenticaci 6n

de servidores, encriptaci 6n e integridad de datos.

. SET (Secure El ectronic Transacti on) que permte

autenticacién y confidencialidad de tarjetas de crédito,
vendedores y clientes. SET dispone de un anplio soporte por

parte de la industria (Mcrosoft, IBM Netscape, etc.).

. PFX  (Personal Informati on Exchange) que transfiere

i nformaci 6n personal entre conputadores y platafornas.

| SF encripta todos | os paquetes de |la red. De todas maneras,
| as apli caci ones pueden di sponer de funciones de encriptaci6n
adi cionales. Por ejenplo, con el cédigo que Mcrosoft ha
licenciado de Nortel (antes Northern Telecomm) y de RSA,
M crosoft Exchange puede proteger el correo electronico con
firma/encriptaci 6n. La versi 6n estadouni dense de MS Exchange
tanbi én puede utilizar cifrado de cincuenta y seis bits o

hasta de sesenta y cuatro bits. Oras versiones, conp la
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espafiol a, Uunicanmente pueden utilizar cifrado de cuarenta
bits.

2.6.3 Nivel de seguridad C2

El nodelo de seguridad de Wndows NT cunple el nivel de
seguridad C2, segun | a definicion del departanento de defensa

de EE. UU. Al gunos de |los requerimentos nas inportantes del
ni vel de seguridad C2 son:

v El propietario de un recurso (por ejenplo un archivo) debe

ser capaz de controlar el acceso al recurso.

v  El Sistema Operativo debe proteger |os objetos de tal
forma que no sean reutilizados de forma aleatoria por

otros procesos.

v' Cada usuario debe identificarse tecleando un nonbre de
registro unico y una contrasefia antes de poder acceder al
sistema. El sistema debe ser capaz de wutilizar esta
identificaciéon uUnica para seguir l|la pista de |Ilas

acti vi dades del usuari o.

v Los adm nistradores del sistema deben ser capaces de
realizar auditoria de los sucesos relacionados con Ila
seguridad. El acceso a estos datos de auditoria debe estar

limtado a | os adm ni stradores autori zados.

El sistema debe protegerse de interferencias externas o de cambios fraudulentos, como
puede ser la modificacion del sistema en gjecucion o de los archivos de sistema
almacenados en disco.
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3. TECN CAS DE | NTRUSI ON A LA PLATAFORNA

W NDOWS NT SERVER 4.0

Hay una gran variedad de Técnicas de ataque e intrusion a
pl at af or mas conput aci onal es las cuales utilizan conb sistema
operativo de red Wndows NI Server, este docunento se
referira a las técnicas nmas conunes y se tratara de cubrir
las mas inportantes en ataques e intrusiones de red vy
| ocal es, asi conp tambi én nostrar conmp se realizan al gunas

intrusiones y las herramentas utilizadas para estas.

En este capitulo se describen solo |as técnicas usadas en el
proceso de intrusion, pero |os aspectos relaci onados con el
uso de procedimentos y herramientas utilizadas serén

remtidos a | os anexos.

3.1 Obtencién de informaci 6n para acceder al sistenma renoto.

Exi sten vari as maneras de obtener informaci 6n del sistema que
se quiere accesar y conseguir un par login — password valido
que permita al canzar el control de |a mAquina objetivo. Para
esto es necesario valerse de técnicas conb la ingenieria
social, wutilizacion de sniffers para la recopilacioén de
i nformaci 6n en la red, herram entas crackeadoras de password,
cabal | os troyanos y aprovechar |os bugs de seguridad en |os

servicios de red del sistemn.
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3.1.1 Aprovechando | as debilidades del NetBI CS.

Wndows NT proporciona un protocolo de conparticién de

di spositivos, normal mente discos o0 inpresoras, | I amado
Net Bl CS.

Esta intrusion se basa principalnente en el aprovecham ento
de | as debilidades del NetBIOS. Dicho protocol o, aunque nuy
atil, acarrea un inportante riesgo de seguridad cuando no se
configura <correctanente o0 no se conprenden todas sus
i nplicaciones. Asi, es nuy posible que un wusuario este
exportando sus discos o inpresoras, accesibles para el resto
de maquinas de Internet o de una red local, sin ni siquiera

ser consciente de ello.

Para el desarrollo de esta técnica es necesario nanejar
adecuadanente | os conandos NET (ver anexo B, Apéndice 5).

Una vez conseguidos los privilegios de Root o Adm ni strador
se puede conseguir acceder a cualquier equipo de la red
vul nerada desde el equipo el cual se realiza la intrusién,
sin necesidad de iniciar una sesioén, en la cual se requiera
digitar un par login - passwrd. Incluso si no se han
conseguido los privilegios de admnistrador se puede
visualizar a traves de |os conmandos NET, cuales son |os

equi pos que se encuentran conectados a la red en el nonento
de la intrusion y tratar de aprovechar |os bugs de seguridad

de estas conput ador as.

Toda esta intrusion se realiza desde |a consola de MS-DCS de

la maquina la cual se realiza la intrusion, puesto que para

74



esta técnica |los comandos utilizados deben ser tecleados
desde MS- DCS.

El prinmer paso a realizar sera visualizar todas |as
conput adoras conectadas a |la red nediante el comando NET USE,

esto permte seleccionar la maquina a la cual se realizara |la

i ntrusi on.

Una vez escogida | a nmaqui na objetivo se tratara de aprovechar
| os recursos conpartidos de esta para realizar |a intrusion,
a continuaci 6n se deben listar |os recursos conpartidos de |a

conput adora objetivo, utilizando el conando:
NET VI EW <nonbre_maqui na> / <direccion_i p>
Una vez ejecutado el conmando anterior se listan todos |os

recursos conpartidos de |a nmaquina objetivo, conb se nuestra

a conti nuaci 6n:

Recur so Ti po Uso Conment ari o
Aut ocad Di sco
Dat a Di sco
| nventario Di sco

El comando se conpletd con éxito

Se nota que | os recursos conpartidos del sistema C$, ADMN$ e
| PC$ son escondidos y no son nostrados por el comando NET
VI EW por razones de seguridad. Sin enbargo se puede utilizar
una herramenta |l amada NAT. EXE (NetBI OGS Auditing Tool). NAT

75



trata de realizar un ataque de diccionario (esto es, probar
repetitivanente contraseflas wuna tras otra) contra |os
recursos conpartidos del sistema de un servidor Wndows NT

que tenga NetBI OS activado.

A continuacion se debe utilizar el conmando NET USE que
nmuestra una |lista de conmput adoras conectadas y tiene opciones
de conexi 6n y desconexi 6n de recursos conpartidos conb se

nmuestra a conti nuaci on:

NET USE <uni dad_de_conexi 6n> : \\ <nonbre_naqui na>

Luego se debe ejecutar nuevanente el conando NET USE vy

verificar | as nuevas conexi ones.

Una vez realizada la intrusion anterior se ha podi do conectar
I a maqui na objetivo con |la maquina desde |la cual se realiza
la intrusion sin necesidad de teclear un par login -

passwor d

3.1.2 Técnica de intrusioén utilizando un sniffer en la red

| ocal .

Las conputadoras en red, conparten canales de comunicaci én
Por estos canal es conpartidos “viaja” |a informaci 6n deseada

por al guna conputadora conectadas a |la red, pudiendo pasar
di cha i nformaci 6n por una canti dad N de otras conput adoras.

Supéngase que un host A desea enviar informacion a otro host
B. Un tercero (host C), conectado a |a red, puede interceptar

ese envio realizado entre los host A y B E hecho de
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capturar informaci é6n destinada a otra nmaqui na sobre la red es
Il amada sni ffing

A nmenos que se use alguna forma de encriptar |os datos, estos
seran trasmtidos en form de textos (trabajando en un

anbi ente de red nornal).

Se dice que una maquina esta en nodo prom scuo cuando esta
m sma captura todos | os paquetes independi entenmente que ell os

fueran o no destinados a ell a.

No es dificil entonces que un intruso utilizando una maqui na
con interface de red en nodo prom scuo pueda obtener
cual quier password inclusive |la del Root o Adm nistrador
utilizando un sniffer.

La prinera técnica de intrusion que se trata en la
i nvesti gaci 6n, se realizara aprovechando la debilidad
descrita anteriornente, esto requiere que el conputador desde
el cual se va a realizar el ataque esté en el m snp segnento

de red que el conputador objetivo del ataque.

Utilizando un sniffer se pueden capturar |os paquetes de

i nformaci 6n que transitan por la red donde se encuentra la
maqgui na que se quiere vulnerar. Este sniffer se deja actuar
durante varios dias, dejando |la maquina en |la que se realiza
el ataque en nodo prom scuo para ver cuanta infornmacion se

puede recol ectar y cuan valiosa es para al canzar el objetivo.

La encriptacion de los datos que transitan por wuna red
Wndows NI' puede operar de distintas fornmas. Muchas

apl i caci ones di sponen de encriptaci é6n por si mismas. Al gunos
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pr ot ocol os cono SSMIP (Secure Si mpl e Mai | Tr anf er
prot ocol ) soportan encriptaci 6n automati ca. Wndows NT di spone
de un servicio basico de criptografia que pernmite codificar
los datos facilitando asi el almacenaniento seguro y una
transm si 6n segura conbi nando claves publicas y privadas,
este método de encripcién es simlar al P& (Pret Good

Privacy).

Entre toda la informacidn recolectada por el sniffer vy
después de un analisis mnucioso se pueden encontrar Password
hashes (trozos de password encriptados pero en formato texto
ASClI 1) y | os nonbres de usuari os.

Una vez consegui dos estos password hashes, se utiliza una
herram enta | | amada LOphtcrack (ver anexo B, apéndi ce 1)donde
se inportan estos password hashes que son posteriornente
procesados para realizar ataques a la mnaquina objetivo e
intentar iniciar una sesion de trabajo en esta conpo

adm ni strador o cual quier usuario de |la red.

3.1.3 Técnica de intrusién para acceder al archivo de

password utilizando |a ingenieria socia

El termino ingenieria social se describe en el glosario del
docunento, sinplenente se quiere anotar en l|la investigacioén
gue esta técnica esta siendo nmuy utilizada, puesto que |os
adm ni stradores de redes nunca estan prevenidos de ella y no

son consientes de | os peligros y consecuencias de esta.

Una persona nuy habilidosa valiéndose de wuna sinple

conversacion o un descuido del adm nistrador del sistemm
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puede conseqguir informacidén nmuy valiosa que le ayudaria a

realizar una intrusién a cual quier sistema de conputo en red.

Para desarrollar esta técnica, la red objetivo se encuentra
ubi cada en | as i nst al aci ones donde se realizo | a
investigacion, el adnmnistrador de la red le perntido el
acceso al PDC (Principal Domain Controller)de la red a un
funcionario de la institucion ya que este lo dejo frente a la
maqui na servidora y no finalizé la sesidén de trabajo en la

cual se encontraba.

El objetivo de esta intrusién fue capturar y extraer |os
password hashes del fichero SAM del disco duro o del Disco de

Repar aci 6n de Energenci a de W ndows NT.

El fichero SAM esta almacenado en diferentes ficheros del
di sco de si stemn o] en el directorio d:

\'wi nnt\ systenB2\ config.

No se puede acceder a estos ficheros mentras Wndows NT esté
ej ecut &ndose dado que estéan abiertos en forma exclusiva por

el sistema operativo.

Al conseguir acceso fisico al sistenma se puede realizar |as

si gui entes intrusiones:

3.1.3.1 Programa NTFSDCS. EXE

Por nedio de esta herramenta se pueden visualizar |as
particiones NIFS cono particiones FAT y acceder a la

i nformaci 6n al macenada en esta desde DOS. Se puede arrancar
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el conputador con un disquete DOS en el cual se haya copi ado
el programa NTFSDOS. EXE (ver anexo B, apéndice 3) esta
herram ent a se puede consegui r en ht t p:
[Iww. ntinternals.com ntfs20r.zip. para copiar el fichero SAM
de d: \winnt\systenB2\config a un disquete. Después se puede

usar el comando | mport SAM File ' de LOphtcrack para
extraer |os password hashes del fichero que se acaba de

conseguir y crackearl o.

3.1.3.2 Creaci 6n de un disco de reparaci 6n con el conmando

RDI SK de W ndows NT

Ora forma de encontrar el fichero SAM que no requiere
reiniciar la maquina es en el directorio d: \winnt\repair o

en el disco de Rescate de Energenci a.

Tecl eando el comando RDI SK (ver anexo B, Apéndice 4) en la
ventana de MS-DOS, se ejecuta una aplicacién que pernite

crear un disco de rescate de W ndows NT.

Cada vez que se hace un disco de rescate, |os contenidos de
la rama SAM del registro son salvados y conprimdos en el

fichero 'sam _ Este fichero puede ser desconprimdo con el

comando:
expand sam _ sam
El fichero SAM desconprim do puede ser inportado por la

herrami enta utilizada en |la investigacion (I Ophtcrack) para

conseguir los passwrd de l|la maquina servidora y poder
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acceder al sistema desde otra conputadora de la red una vez
crackeados | os Passwords.

3.1.4 Técnica de intrusio6n utilizando un troyano

Se puede explotar una debilidad Wndows NI colocando un
t royano | I amado FPNWCLNT. DLL en el directorio
d:\wi nnt\systenB82. Este archivo existe por defecto en un
anbiente de red Wndows NT, |lo que se hara es conpilar un
exploit I|lamdo expfpnw.c y renonbrado con el nonbre
FPNWCLNT. DLL y este troyano escribird | os nonbres de usuario
y password de | a nmaqui na objetivo en un archivo ubi cado en el
directorio \tenp, para obtener todos |os password de la
maqui na objetivo se debe reiniciar el servidor después de
col ocado el troyano.

3.2 Ganar privilegios de adm ni strador

Se pudo haber obtenido con las intrusiones anteriores un par
| ogi n-password valido para ingresar al sistema, pero esta
puede o no poseer privilegios de adm nistrador. En el caso
que no | os posea se debe aunentar |la gama de privilegios en
la cuenta obtenida o en los permsos de las carpetas vy
archivos del sistena.

Para obtener estos privilegios de administrador se utilizaréa
una técnica aprovechando las vulnerabilidades en |IIS

(I'nternet Information Server) que se describe a continuaci én.
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3.2.1 Vulnerabilidades de IS

Para conenzar a hablar de |as debilidades de |11S solo basta
realizar wuna investigacion en un notor de blsqueda de
Internet usando el siguiente criterio de bulusqueda: “batch
files as CA Scripts”. Esta frase aparece en el capitulo 8 de
la ayuda en linea de M5 IIS. El resultado de esta blusqueda
produjo una |ista nasiva de maquinas NT con |I1S en internet.
Esto es nuy atractivo para |la cantidad de intrusos que dia a
dia intentan penetrar a naqui nas NT

En estas maqui nas se pueden colocar archivos en el sistema
via FTP y no sol o eso, tanbi én se pueden copiar archivos a un
directorio wwvirtual con pernmisos de lectura y ejecucion

Se pueden copiar el programa getadm n.exe (ver anexo B,
apéndice 2) a ese directorio virtual y luego utilizando |a
siguiente direccion url:

http://www.(maquina_objetivo).com/cgi-bin/getadmin.exe?iusr_hostname

Uilizando getadm n.exe , se puede conseguir crear uha cuenta
propia para realizar la intrusion a l|la maquina objetivo

t eni endo derechos de adm ni strador.

3.3 Dej ar puertas traseras (Back Doors)

Si se ha | ogrado conseguir una cuenta con |os privilegios del
Adm ni strador de la red vulnerada, el siguiente paso sera
dejar una puerta trasera para asegurarse que |la proxinma vez
que se intente ingresar al sistema sin privilegios de
adm ni strador se logre facil mente obtener estos privil egios.
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3.3.1 Modi ficar |la configuraci 6n de una cuenta de acceso

Una puerta trasera se puede realizar creando una nueva cuenta
de usuario que no sea |lamativa para el admnistrador vy
asignarle los msnpos privilegios de |la cuenta que se utilizo
para realizar la intrusion al sistema, esto con el fin de
evitar que cuando el propietario de la cuenta con |la cual se
ingreso al sistema canbie su password, todavia se tenga la
posibilidad de ingresar a este, esto se puede realizar
ej ecutando el prograna GetAdnin.exe para que adicione I|la

cuenta que se quiere crear al grupo de adm ni stradores.

3.3.2 Modificar los permsos de |as carpetas

Una vez se tenga acceso al sistema se pueden canbiar |os
perm sos de una carpeta determ nada para que el intruso pueda
tener acceso a esta sin que el propietario se percate de
ello. Esta puerta trasera no resiste una buena auditoria,
pero sin enbargo, brinda |a posibilidad de acceder a recursos
conpartidos hasta que el propietario de estos se de cuenta y
alerte al adm nistrador.

3.3.3 Uilizando |l a herram enta NetBus

Esta herramenta permitira obtener el control total de la
magqui na objeto de la intrusién. El NetBus (ver anexo B
apéndice 6) consta de dos programas uno servidor y otro
cliente, el programa servidor |lamdo Patch.exe se debe
colocar en un directorio que no I|lanme la atencidn del
adm nistrador de la nmaquina y ejecutarse renotanente para
permtirle al programa cliente netbus.exe tomar control de
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esta. El troyano permte ejecutar programs renotanente,

col ocar, borrar y extraer archivos de |a maqui na atacada.

3.4 Borrar | as huel |l as dejadas por la intrusion

Una vez vulnerada la mquina se deben borrar las huellas
dej adas por esta intrusion, lo primero que se debe realizar
es canbiar |la fecha del sistemn, esta debe inicializarse a un
tienpo ya pasado, porque si el adm nistrador se percata de
gue algo raro esta ocurriendo este tendra que buscar en |os
ficheros | og antiguos y si los |logs antiguos son borrados con

cierta regularidad, no se tendra ni ngun probl em.

Ora forma es husnear en |os registros que contienen |a
informacion de |a auditoria, estos archivos se pueden
mani pular y en el peor de |os casos se elimnan para borrar
todo rastro, estos archivos de registro se pueden encontrar

en:

d: \wi nnt\ systenB2\ config

APPEVET. EVT: Regi stro de sucesos de aplicacion
SECEVET. EVT. Regi stro de sucesos de seguri dad
SYSEVET. EVT: Regi stro de sucesos del sistenn

Los intrusos a nenudo en Wndows NT aprovechan la falla de

Il enado del registro de auditoria, generando nmuchos nensajes
de auditoria los cuales |lenan el registro y no permte
guardar nmas nensaje, pudiendo realizar actos maliciosos e

i ntrusi ones que no seran registradas.
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4. TECNI CAS DE DETECCI ON DE | NTRUSI ON A LA
PLATAFORVA W NDOAS NT SERVER 4. 0

Este capitulo es el resultado de las intrusiones planteadas
en el capitulo anterior, en donde se toman acci ones o nedi das
gue proporcionen una mayor seguridad en entornos de red donde
la plataforma de red sea Wndows NT Server 4.0, mnimzando
la posibilidad de perdida o dafios de la informacién que

transita por |la red.

Dada | a diversidad de entornos Wndows NT y requerimentos de
| os equipos, las nedidas aqui sefaladas son de caracter
general y el wvalor que la lectura o aplicacidén que este

aporte, depende de |a correcta adecuaci 6n de estas.

La intencion de este docunento no es dar un nmanual de
configuraci 6n de seguridad para Wndows NT Server 4.0. Solo
se pretende dar a conocer pautas que permtan, tanto a |os
adm ni stradores conb a | os usuarios, manejar una red W ndows

NT de manera méAs segura.

Antes de entrar en detalle en las técnicas de deteccion de
intrusos se hace inprescindible conocer las forms de
conportanmiento de estos. posteriornente se procedera a
definir técnicas de detecciéon de intrusién utilizando el
vi sor de sucesos, y luego técnicas de detecciones generales y

especificas prinordi al nente basadas en | os ataques.
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4.1 Conportaniento de |os intrusos

Los intrusos se detectan a partir de la caracterizacion
an6rmal a del conportamiento y del wuso que hacen de 1os
recursos del sistema. Este tipo de detecciodon pretende
cuantificar el conportamento normal de un usuario. Para una
correcta distincidén entre un intruso y un usuario nornmal hay
gue tener en cuenta las tres distintas posibilidades que
exi sten en un ataque atendiendo a quién es el que lo Ileva a

cabo:

 Penetraci 6n externa. Que se define conp la intrusion que se
Ileva a cabo a partir un usuario o un sistenma de conputadores

no autori zado.

« Penetraciones internas. Son aquellas que se |levan a cabo
por usuarios autorizados de sistenmas de ordenadores que no
estan autorizados al acceso de |los datos que estan siendo

conpr omnet i dos.

e Abuso de recursos. Se define conb el abuso que un usuario
Il eva a cabo sobre unos datos o recursos de un sistema al que

estd autorizado su acceso.

La idea central de este tipo de deteccion es el hecho de que
| a actividad intrusiva es un subconjunto de |as actividades
anomal as. Esto puede parecer razonable por el hecho de que si
al guien consigue entrar de fornma ilegal al sistema, no
actuard conmo un usuario conpronetido, seguranente el
conportamento se alejara del conportamento de un usuario
normal. Sin enbargo, en la myoria de |as ocasiones una

actividad intrusiva resulta del agregado de otras activi dades
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i ndi vi dual es que por si sol as no constituyen un
conportamiento intrusivo de ningun tipo. Idealnente el
conjunto de actividades andomal as es el misnp del conjunto de

actividades intrusivas, de todas fornmas esto no sienpre es

asi:
1. Intrusivas pero no anomalas. Se |es denonmina falsos
negativos o errores de tipo |I. En este caso la actividad es

intrusiva pero comb no es anonmal a no se consigue detectarl a.
Se denoni nan fal sos negativos porque el sistema erroéneanente

i ndi ca ausenci a de i ntrusi don.

2. No intrusivas pero anémal as. Se denom nan fal sos positivos
o errores de tipo Il. En este caso la actividad es no
intrusiva, pero conb es anomala el sistema decide que es
intrusiva. Se denom nan falsos positivos, porque el sistem

errdneanente indica |l a existencia de intrusidn.

3. N intrusiva ni anomala. Son negativos verdaderos, |a

actividad es no intrusiva y se indica cono tal.

4. Intrusiva y anomal a. Se denom nan positivos verdaderos, |a

actividad es intrusiva y es detectada.

Los prineros no son deseabl es, porque dan una fal sa sensaci 6n
de seguridad del sistema, el intruso en este caso puede
operar librenmente en el sistema. Los falsos positivos se
deben de mnimzar, en caso contrario |o que puede pasar es
gue se ignoren |os avisos del sistema de seguridad, incluso
cuando sean acertados. Los detectores de intrusiones anonal as

requi eren nucho gasto conputacional, porque se siguen
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normal mente varias netricas para determ nar cuanto se aleja

el usuario de | o que se considera conportam ento nor nal

Conrb se ha visto I|la deteccion de intrusos es la
identificacion de intentos de ataques en un sistenma de
ordenadores o en una red. Los sistemas de deteccidn de
intrusos |levan a cabo varias tareas, necesarias para una

posi bl e | ocal i zaci 6n de |l a intrusion:

Recopi | aci 6n de dat os.
Reducci 6n de dat os.
Cl asi ficaci 6n de conportam ento.

| nf or maci 6n y respuest a.

4.2 Auditoria de Registros

W ndows NT Server 4.0 ofrece el potencial de rastrear casi
cual qui er cosa que suceda en su servidor. Esta infornmaci 6on se
registra en archivos de registro especiales, |os cuales son

diarios de |l o que sucede en su sistema a | o |argo del tienpo.

W ndows NI mantiene tres archivos de registros, |os cuales se

revisan con el visor de sucesos (event viewer)(ver anexo D).

Este vigilante |lamado visor de sucesos se debe col ocar en
| ugares estrat égi cos donde va realizando un informe con todas
| as incidencias que se produzcan en el sistema(penetraciones
externas, internas y utilizacién de recursos), estas son |as
listas que ayudan a tomar deci siones oportunas para detectar
intrusiones no permtidas en el sistema. Es reconendabl e que

todos |os admnistradores sepan que una buena técnica es
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col ocar un acceso directo a el visor de sucesos en el nmenu de
inicio, de manera que al |legar cada mafilana al servidor |o
prinmero que haga sea echar un vistazo a todo |lo que ha

ocurrido en su ausenci a.

Se deben activar las auditorias de todos aquellos recursos
suscepti bl es de ser manipul ados indebi danente o de generar
errores criticos, nornal mente esto se puede hacer desde cada
recurso, editando sus propiedades y eligiendo |la solapa de

auditoria, a continuaci 6n se nonbra | os nas inportantes:

Accesos al sistema (correctos o erroneos)
Accesos erroneos a archivos

Canbi os en el plan de seguridad

Probl emas de i npresi én

Entradas a través de RAS (correctas o errodneas)

Accesos al registro SAM

En general cual quier servicio es susceptible de ser auditado
(mail, ftp, web, etc.). Sin enbargo sienpre se debe buscar un
equilibrio entre la cantidad de sucesos auditados y |los
recursos del sistema

4.3 Deteccion de |as intrusiones

A continuaci 6n se nuestra algunas técnicas de deteccién de
intrusi on, que deben tenerse en cuenta en todo sistena de
redes de conputadoras y técnicas de detecci6on especificas
rel acionadas con las intrusiones descritas en el capitulo

anteri or.
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4.3.1 Técni cas de detecci 6n de intrusi én especificas

4.3.1.1 Conp detectar el ataque de un Sniffer

Para detectar un dispositivo Sniffer que solanmente toma datos
y no responde a ninguna solicitud, es necesario un exanmen
fisico de las conexiones FEthernet 'y la verificacion

i ndi vidual de las interfaces.

En este caso esta intrusion parece ser un falso negativo
puest o que detectar en una maqui na Wndows NT |a presencia de
un sniffer es algo conplicado.

Un Sniffer corriendo en una maquina coloca a las interfaces
de red en nodo prom scuo con |a intencién de capturar todos

| os paquetes de un determ nado segnento.

Para Wndows NI se puede utilizar el comando ipconfig /al

para ver informacion relativa de |as interfaces.

Al gunas veces el comando ipconfig requiere que el dispositivo
sea identificado. Una manera de saber el nonbre de este

di spositivo es utilizar el comando netstat -r.

Muchas veces se torna inposible detectar un IBM PC o

Conpati ble en nodo promi scuo y por ende |la deteccién de un
Sniffer.

Ora forma de bloguear ataques de Sniffers es a través de
Hubs activos o Switches, quienes solo reconocen direcciones
propi as (enviando sol anente paquetes a |la nmaqui na destino),

las demds no las deja pasar. De esta manera deja sin efecto
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el ataque del Sniffer. Esto solo funciona en circuitos 10
Base T. Hay que tener en cuenta que esta no es l|la principa

funci 6n de un hub acti vo.

Ora manera es por nedio de la criptografia entre |as
conexi ones, si bien es posible capturar dichos pagquetes,

est os no podréan ser descifrados.

4.3.1.2 Técni cas de detecci 6n del Net Bus

Conmb ye se sabe NetBus es un caballo troyano que permte el
control total del sistema que se ataca. Por defecto NetBus
actla sobre el puerto TCP 12345 por conandos y es facilnente
detectable. Si el adm nistrador del sistema deternmina o posee
una ligera sospecha de la infeccion de este progranmm, debe
renoverlo innedi atamente. Para verificar si el NetBus esta

i nst al ado, teclee desde un editor de conandos de DOS

netstat —an Y2find “12345”

4.3.1.3 Cono detectar un ataque de ingenieria social

Est os ataques son nuy dificiles de detectar, sin enbargo, |la
actitud de las personas que rodean al adm nistrador de
sistema dice mucho de sus intenciones hacia este, |la nejor
manera de prevenir estos ataques es evitar que | os usuarios
no autorizados se acerquen al servidor, y puedan crear discos

de energencia del sistena.
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4.3.1.4 Cono detectar |la presencia de Get Adm n. exe

Conob ya se sabe el GetAdm n.exe debe copiarse en la carpeta
\TEMP del sistema junto con Gasys.dll para que funcione.
Muchos intrusos que aun utilizan esta técnica para ganar
privilegios de adm ni strador ocultan estos dos archivos para
evitar que sean vistos por el Adm nistrador del sistema, por
esta razon un adm ni strador debe configurar el explorer de
W ndows NI para que nuestre todos los archivos y el intruso

no pueda esconder sus acciones tan facil nente.

4.3.2 Técni cas de detecci 6n de intrusi 6n general es

4.3.2.1 Conportam ento anénmal o de Los usuari os

Ora forma de detectar a un intruso es observando el
conportam ento de todos |os usuarios de nuestra red, ya que
estos pueden realizar penetraciones internas al sistema y
abusos de recursos ya sea por notivos personales o por
influencia externa para el trafico y negociacion de la
i nformaci 6n para fines terroristas. Esta forma de deteccidn
de intrusos requiere que el adm nistrador del sistema enpl ee
una cantidad de tienpo considerable para conocer |a mayor
parte de sus usuarios. Por ejenplo, un usuario que después de
termnada su jornada |aboral enplee nuchas horas extras
sentado frente a su nmaqui na debe realizarsele una auditoria a
todos |l os recursos del sistenma al cual accesa y si de verdad
es necesario que para la realizacion de su trabajo deba
acceder a estos recursos, todo esto se realiza con la

Audi toria de registros el cual se conenta nas adel ante.
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4.3.2.2 (Observaci 6n de la estructura de directorios y de

progranmas no utilizados

Cono Adm ni strador del sistenma se debe tener un conocim ento
basico de o que hay en los directorios de su sistena Wndows
NT Server. Porque esto permte tener un punto de referencia
para determinar si alguien se ha estado entroneti endo en sus
archivos criticos. Una buena técnica para rastrear estos
archivos es crear un archivo (en papel si |o desea) que
enliste los archivos en cada directorio critico. Esto se
puede hacer desde el indicador de comandos MS-DOS desde

adentro del directorio critico:

dir > prn

dir > a:lista.txt

El primer comando inprime el listado del directorio y el
segundo envia a un archivo de disco un archivo |Ilamdo
lista.txt. Estos archivos se deben guardar en un |ugar
seguro; pueden conpararse con el contenido del directorio

actual si al guna vez surge una duda.

Por otra parte hay que tener cuidado de aquellos progranmas
gue se encuentran instalados en el sistenma y que ya no son
utilizados puesto que estos se pueden conparar con dejar una
puerta abierta para que alguien entre, parte del trabajo de
todo adm nistrador es recorrer toda la red en busca de estos
programas y una vez encontrados realizar un pequeiio trabajo
de detective y preguntarse: Por qué esta ahi ese program?,
gué hace?, representa un riesgo de seguridad? Céno se

el imna?. Estos programas son | os mas apeteci dos por al gunos
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intrusos ya que facilitan nmucho su trabajo por el hecho que
su instalacién nodifica claves del registro que pueden ser
reutilizadas por los intrusos para dejar troyanos y utilizar
expl oits para apoderarse de |a cuenta de adm ni strador.
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5. CONCLUSI ONES Y RECOVENDACI ONES

5.1 CONCLUSI ONES

En este trabajo se han abordado varios procedi m entos
posi bles para |levar a cabo intrusiones en un servidor
W ndows NT, junto a las maneras de protegerse. Pero es
inportante enfatizar que |la seguridad es una cadena, donde
basta que uno de |os eslabones sea mas débil que |os denas
para que esta se ronpa y sea inutil

No es suficiente con que |os servidores sean seguros, es
necesari o ejecutar una politica de seguridad en todas |as
magui nas que se encuentran en la red, ya que a través de una
conput adora que este ejecutando Wndows 95/98 o Wndows NT
Wor kst ation inseguro, un atacante puede averiguar claves de
acceso de red que le permtan infiltrarse en el resto de

maqui nas y causar un caos total en la red.

Tanbi én es nuy inportante tener en cuenta que a pesar de
[levar a cabo un buen nmantenimento de la red es
préacti camente inposible detener a un atacante verdaderanente
determ nado a introducirse en |os sistenas, puesto a que la
curva de aprendizaje de los intrusos <crece de nmanera
exponenci al por su politica de divulgar todas las fallas de
seguri dad encontradas por estos a sus colegas. Al contrario

de lo que ocurre con |os adm nistradores de |as redes, estos
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son nuy celosos y no divulgan mucha informaci én entre ellos

m snos que contribuya con |a detecci6n de | os intrusos.

Por suerte suele bastar con tratar de tener una red mas
segura que las denmas para desviar |la gran mayoria de |os
ataques, y si se quiere tener un servidor 100% seguro solo

bastara con apagarl o.

Comp producto valioso a resaltar de esta investigacion se
obtuvo un procedimento conpleto de intrusion esquenatizado,
presentado en el anexo A y un procediniento de detecci6n de

i ntrusi 6n esquenati zado, presentado en el anexo C

5.2 RECOMVENDACI ONES

5.2.1 Para | os adm ni stradores de W ndows NT

v Se recomenda a |los adninistradores de las redes de la
uni versi dad nunca pasar por alto la utilizacidn de un
buen antivirus puesto que la nayoria de progranmas
troyanos que utilizan los intrusos ya han sido
reportados a las centrales de informacidén para |la
seguri dad i nformati ca y actual i zados en di chos
antivirus, evitando asi la intrusién y hospedaje de

estos progranmas en | as redes de conput ador as.

v  Se le recomienda a |los admnistradores de platafornas
W ndows NT  Server, separar la administracién de
servidores de Internet con | os control adores principal es
de domi nio, para evitar intrusiones a través de la red

de redes (Internet), <conb por ejenplo intentos de
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intrusidén via ftp y nmail. No se debe recibir correos
electrénicos en la consola del servidor, Asi conp
tanbi én, evitar tener activada |a unidad de disquete en
| os PDC.

v Los administradores de la red institucional deben con
frecuencia visitar las paginas de seguridad sobre
pl at af or mas conput aci onal es Wndows NT nenci onadas en | a
bi bliografia del proyecto para mnmantener una base de
datos actualizada de bugs de seguridad en esta

pl ataforma y sus respectivos Hot Fix.

v Se le recomenda a los administradores utilizar
peri 6di canente estos procedinmentos para ver que tan
pot enci al nrente se encuentran expuestos al ataque de un

i ntruso.

5.2.2 GGenerales

v Debido a que cuando se realizo la investigacién surgio6
una nueva version del sisteta Wndows para la
adm ni straci 6n de redes |lamdo M crosoft Wndows 2000,
se recom enda realizar el msnp trabajo de investigacion

para esta pl at af or na.

v Debido a la dificultad que se tuvo para realizar |as
practicas de nuestro trabajo de grado en | a universidad,
se recom enda | a el aboraci 6n de un buen | aboratorio de
seguri dad en redes, par a | a el abor aci 6n de

i nvestigaci ones que beneficien a la institucion. La
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estrategia de inplenentaci 6n de este |aboratorio podria

pl ant ear se cono un trabaj o de grado.

Este docunento no fue realizado para efectos malignos
sino conb un pequefio rmanual de referencia para
contribuir con el estudio e investigacidn de |os tenms
rel acionados con |la seguridad conputacional y conp
conplemento de las demAs tesis de grado presentadas
sobre esta area de | a conputaci 6n

Es nmuy inportante referirse al trabajo de grado
“Eval uaci 6n de | a seguridad de una pl ataf orma W ndows NT
Server 4.07, conplenentario a este, para acl arar
conceptos basicos sobre la seguridad y evaluacion de
esta en pl ataformas conputaci onal es W ndows NT.
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Bl BLI OGRAFI A

CERT: Conputer Enmergency Response Team
http://ww.cert.org

(0 Fyodor’s Exploit Wirld: Base de Datos de exploits para NT.
http://ww. dhp. com ~f yodor/ spl oi t sm croshit. htm

L LOphtcrack: sniffer y crackeador de password para W ndows
NT.
http://ww. | Opht crack. com

Cd Manual de seguridad de Wndows NT: Libro. McGawHiIl. Tom
Shel don.

0 M crosoft Security: Area de seguridad de M crosoft.

http://ww. eu. m crosoft.com security

NTBugTraq: Lista de distribucion internacional sobre bugs,
exploits y debilidades del sistema operativo Wndows NT.

| i stserv@etspace. org

NTSecurity: Lista de distribucién sobre tenmas de seguridad

en Wndows NT. ntsecurity@ss. net

O NT Hacki ng FAQ Docurento de seguridad para W ndows NT.
http://ww. nnTrc. com
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Saqueadores: e-zine espafol a sobre hacking

http://ww. geocities.conisiliconValley/ 8726
L Tesi s presentada por Jhon D. Howard : “An Anal ysis of

Security Incidents on the Internet, 1989-1995". Se
encuentra en el CERT.
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