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GLOSARIO

ARP: Addresses Resolution Protocol. Protocolo de resolucién de direcciones.
Protocolo responsable de encontrar la direccion hardware que corresponde a una
determinada direccion IP.

BACKBONE: Principal conducto de conexiones troncales de internet, que permite
la conexion de grandes segmentos de redes.

BRI: Basic Rate Interface

BROADCAST: Modo de transmission de informacion enviada en forma de difusion
en una red.

CCNA: Cisco Certified Network Associate.

CHAP: Challenge Handshake Authentication Protocol. Método de autentificacion
usado por servidores accesible via PPP, verificando peridédicamente la identidad
del cliente remoto usando un intercambio de informacién.

CDP: Cisco Discovery Protocol. Protocolo desarrollado por Cisco System,
utilizado para compartir informacion sobre otros equipos Cisco conectados
directamente.

CLI: Interfaz de Linea Comandos. Forma la interfaz entre el sistema operativo y el
usuario, en el cual este escribe los comandos utilizando un lenguaje de comandos
especiales.

DLCI: Data Link Connection ldentifier. Es el identificador del canal de circuito
establecido en Frame Relay.

EIGRP: Enchaced Internal-Gateway Routing Protocol. Protocolo de enrutamiento
hibrido, propiedad de Cisco System se considera un protocolo avanzado que se
basa en las caracteristicas normalmente asociadas con los protocolos del estado
de enlace.

ETHERNET: Tecnologia estandar de redes de computadores de area local con
acceso al medio con una velocidad de 10Mbps.
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FAST ETHERNET: Ethernet de alta velocidad. es el nombre de una serie de
estandaresde redes Ethernet de 100 Mbps.

FLASH MEMORY: Memoria especial que almacena una o mas imagenes,
normalmente comprimidas del sistema operativo, que se ejecuta sobre la RAM

FRAME RELAY: Tecnologia de redes proporcionada como un servicio ISDN de
banda estrecha en modo de paquetes, especialmente adaptado para velocidades
de hasta 2Mbps.

GATEWAY: Puerta de enlace. Dispositivo que permite interconectar redes con
protocolos y arquitecturas diferentes a todos los niveles de comunicacion.

ICMP: Internet Control Message Protocol. Sub protocolo de control y notificacion
del protocolo de internet (IP).

IGRP: Inter-Gateway Routing Protocol. Es un protocolo de vector de distancia
desarrollado por Cisco System. Su funcién es encontrar la mejor ruta de envié mas
corta por medio del algoritmo métrico vector de distancia.

ISDN: Integrated Services Digital Network. Red Digital de Servicios Integrados. Es
la evolucion de la Red Integral Digital (RDI), que ofrece conexiones digitales de
extremo a extremo permitiendo la integracion de multiples servicios en un Unico
acceso, independientemente de la naturaleza de la informacion a transmitir y del
equipo terminal que la genere.

IOS: Internetwork operating system. Sistema Operativo de Interconexiones de
redes. Sistema utilizado para programar y mantener interconexiones de redes
informéaticas.

IP: Internet Protocol. Protocolo de internet. Es un protocolo no orientado a
conexion usado tanto como por el origen como el destinatario para la
comunicacién de datos a través de una red de paquetes conmutados.

IP ADDRESS: Direccionamiento IP. Numero que identifica de manera légica y
jerarquica a un interfaz de un dispositivo dentro de una red que utilice el protocold
IP.

ISP: Internet Service Provider. Proveedor de Servicios de Internet. Empresa

dedicada a conectar a internet a los usuarios o las distintas redes que tengan, y
dar el mantenimiento necesario para que el acceso funcione correctamente.
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LISTAS DE ACCESO: Es un estandar que comprueba las direcciones de origen
de los paquetes que solicitan enrutamiento, dando como resultado el permiso o
denegacion de la salida del paquete por parte del protocolo.

LMI: Local Management Interface.

NVRAM: Non-Volatile Random access Memory. Memoria no Volatil de acceso
aleatorio. Memoria que se encarga de almacenar un archivo de respaldo/inicio de
configuracion del router.

MAC ADDRESS: Medium Access Control Address. Numero uUnico de 48 bits
asignado a cada tarjeta de red.

MASCARA DE SUBRED: Cdédigo numeérico que forma parte de la direccion IP.
Utilizado para dividir grandes redes en redes menores.

RAM: Random Access Memory. Memoria de acceso aleatorio. Memoria que se
encarga de ejecutar el 10S, y de ejecutar todos los procesos que intervienen en
cada una de las funciones del router.

MODELO OSI: El modelo OSI (Open Systems Interconnection) de ISO fue una
propuesta para la estandarizacion de las redes de ordenadores que permite
interconectar sistemas abiertos y ofrece al usuario la posibilidad de garantizar la
interoperabilidad de los productos entre si. EIl modelo OSI por si mismo no es una
arquitectura de red puesto que no especifica el protocolo que debe emplearse en
cada una de las siete capas que lo componen.

OSPF: Open Shortest Path First. Es un protocolo de enrutamiento jerarquico de
pasarela interior, que usa el algoritmo Dijkstra enlace-estado para calcular la ruta
mas corta posible.

PING: Packet Internet Grouper. Utilidad que comprueba el estado de la conexion
con uno o varios equipos remotos por medio de los paquetes de solicitud de eco y
de respuesta de eco para determinar si un sistema IP especifico es accesible en
una red.

PPP: Point-to-Point Protocol. Protocolo Punto a Punto.

PVC: Permanent Virtual Circuit. Circuito Virtual Permanente.

RED: Conjunto de equipos conectados por medio de cables, sefales, ondas o

cualquier otro método de transporte de datos, que comparten informacion,
recursos y servicios
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RIP: Routing Information Protocol (Protocolo de Enrutamiento de Informacion). Es
un protocolo de puerta de enlace interna utilizado por los routers, aunque también
pueden actuar en equipos, para intercambiar informacion acerca de redes IP.

ROUTER: Dispositivo usado para la interconexion de redes de computadores, que
opera en la capa tres del modelo OSI.

SERIAL INTERFACE: Interfaz Serial.
SERVIDOR TFTP: Programa especial que se ejecuta en un equipo servidor cuya
funcién es permitir el intercambio de datos entre diferentes servidores/clientes

usando el protocolo TFTP.

SUB RED: Conjunto de direcciones logicas agrupadas, resultantes de dividir una
red.

SCRATCH: Espacio del disco que al no ser necesitado para el almacenamiento
normal de datos, se ha establecido aparte como "memoria virtual" para el
almacenamiento temporal de datos de una aplicacion.

SPID: Service Profile Identifier. Numero usado por los probadores de servicios
ISDN para identificar las caracteristicas de un circuito ISDN.

SWITCH: Dispositivo usado para la interconexién de redes de computadores, que
opera en la capa dos del modelo OSI.

TELNET: Protocolo que permite acceder y manejar mediante una red a otra
maquina.

TFTP: Trivial File Transfer Protocol. Protocolo de Transferencia de Archivos
Trivial.

VLAN: Virtual LAN. Es un método de crear redes l6gicamente independientes
dentro de una misma red fisica.

VTP: VLAN Trunking Protocol. Es un protocolo usado para configurar y administrar
VLANSs en equipos Cisco.

WILDCARD MASK: Mascara compuesta 32-bits que se divide en cuatro octetos,
gue usan unos y ceros para filtrar direcciones ip.
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INTRODUCCION

El mundo de las telecomunicaciones y redes, las Certificaciones CISCO son
reconocidas como un estandar que garantiza altos niveles de conocimiento y
credibilidad en el disefio y soporte de redes, pasando por tecnologias basicas de
redes hasta las de areas mas especificas y de tecnologia avanzada tales como la

seguridad, redes inaldmbricas y telefonia IP.

Para las empresas, los empleados certificados Cisco permiten aprovechar al
maximo su inversion en redes, minimizando las fallas en la red, implementando
productividad e incremento en la satisfaccion de sus clientes, Cisco ofrece una
amplia variedad de certificaciones y especializaciones disefladas para la
preparacion en distintas tecnologias, soluciones y roles laborales.

En la actualidad las certificaciones mas reconocidas proporcionadas por CISCO
son la CCNA y CCNP, las cuales comprenden el manejo, instalacién y operacion
de redes ruteadas (routed) y conmutadas (switched) de nivel mediano y
profesional. Existiendo para la preparacion de estas multiples herramientas dentro

de las cuales esta la plataforma de simulacion Bosom Netsim.

Bosom Netsim, ofrece una variedad de opciones para las diferentes certificaciones
dentro las cuales esta Bosom Netsim for CCNA, que proporciona gran capacidad y
versatibilidad en la simulacién de redes cisco, ademas de brindar laboratorios
especificos, para el desarrollo de las habilidades necesarias para la preparacion
de la certificacion CISCO CCNA.
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1. CERTIFICACIONES CISCO

Las certificaciones Cisco son universalmente reconocidas como un estandar de la
industria para disefilo y soporte de redes, garantizando altos niveles de

conocimientos y credibilidad.

Desde tecnologias basicas de redes hasta areas mas especificas y de tecnologia
avanzada tales como seguridad, redes inalambricas y telefonia IP, las
Certificaciones Cisco y certificaciones de Especialista Calificado Cisco validan los
conocimientos y habilidades, proporcionando pruebas tangibles de logros
profesionales e incrementando las oportunidades de satisfaccién y ascenso en la
vida profesional. Para las empresas, los empleados certificados Cisco le permiten
aprovechar al maximo su inversion en redes, minimizando las fallas en su red,
implementando productividad mejorada de sus empleados e incrementando la

satisfaccion de sus clientes.

Cisco ofrece una amplia variedad de certificaciones y especializaciones disefiadas
para la preparaciéon en distintas tecnologias, soluciones y roles laborales. Dentro
de esta amplia variedad se diferencian tres niveles para certificaciones Cisco

(Véase Figura 1.)

Figura. 1 Niveles de Certificacion Cisco

! Tomado de www.cisco.com, “Certificaciones cisco ”, 2008
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1.1.Certificaciones Cisco CCNP y Cisco CCIE

Las certificaciones CCNP y CCIE son de las certificaciones mas prestigiosas
ofrecidas por Cisco para los profesionales de las telecomunicaciones, son el

camino a seguir después de haber obtenido la certificacion CCNA.

La certificacion CCNP (Cisco Certified Network Professional), es una certificacion
intermedia de las certificaciones Cisco, no esta tan valorada como la CCIE pero si
con mas trascendencia que la CCNAZ. El examen para obtener esta certificacion
esta dividido en 4 médulos:

e Routing (BSCI)

e Switching (BCMSN)

e Acceso y Seguridad (ISCW)

e Troubleshooting (ONT)

A parte de estos médulos se deben tener conceptos claros y avanzados en temas
como:
e Modelo de Sistema OSI en sus 7 capas y el modelo TCP/IP
e Configuracion de routers y switches Cisco
e Configuracion de diferentes protocolos de enrutamiento, incluyendo RIP en
sus dos versiones, IGRP, EIGRP, OSPF, BGP, asi como teoria de los
protocolos de enrutamiento en general.

e Spanning tree, Vlans, ACL’s, VTP domain.

Lo anterior indica que el titular de esta certificacion posee conocimientos
avanzados sobre redes que le permitan instalar, configurar y manejar redes LAN,

WAN vy servicios de accesos para organizaciones con gran escalabilidad. Ademas

2 Tomado de www.wikipedia.com, “Certificacion cisco CCNP”, 2008
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de estar capacitado para manejar sistemas basados en IP, IGRP, IPX, Async
Routing, Apple Talk, Extended Access Lists, IP RIP, Route Redistribution, RIP,
Route Summarization, OSPF, VLSM, BGP, Serial, Frame Relay, ISDN, ISL, X.25,
DDR, PSTN, PPP, VLANSs, Ethernet, FDDI, Transparent y Translational Bridging.

La certificacion CCIE (Cisco Certified Internetwork Expert), es la certificacion mas
alta y prestigiosa ofrecida por Cisco. Esta es una certificacion de nivel avanzado
para los profesionales que tienen el entrenamiento, la experiencia y la confianza
para abordar los problemas méas desafiantes de su campo.® Los candidatos a la
certificacion deben poseer sélidos conocimientos en internetworking, de la misma
forma, y para mantenerse al dia en los ultimos desarrollos tecnoldgicos, los
candidatos deben realizar una completa re-certificacion cada dos afios. EI CCIE
certifica asi las habilidades de establecimiento de una red de un individuo en el
nivel experto. Es recomendable haber obtenido una certificacion de nivel avanzado
como CCNP para postularse a la certificacion CCIE. En este nivel avanzado de las
certificaciones Cisco existen varias especialidades:

e CCIE Service Provider
CCIE Ruteo y Switching
CCIE de Seguridad
CCIE de Voz

CCIE de Tecnologias de Almacenamiento

Cada una de estas designaciones requiere al candidato aprobar un examen
calificativo escrito y un examen practico en el laboratorio que demuestra la
maestria del candidato en la configuracion, la prueba y la localizacion de averias
del equipo verdadero. Los poseedores del titulo de CCIE son reconocidos en la

industria de las redes como profesionales altamente calificados.

® Tomado de www.cisco.com, “Certificaciones cisco: Cisco Certified Interneworking Expert”, 2008
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1.2.Certificacion Cisco CCNA (Cisco Certified Network Associate)

La certificacion CCNA, se encuentra en el primer nivel de las certificaciones
generales de cisco es decir el nivel de asociacion, aunque no tiene prerrequisitos
se puede tomar como un nivel intermedio la certificacion CCNET?, es decir el nivel

de entrada.

La certificaciéon Cisco CCNA valida la capacidad de instalar, configurar, operar y
solucionar problemas de mediano tamafio en redes enrutadas y conmutadas,
incluida la aplicacion y verificacion de las conexiones a sitios remotos en una
WAN. Este nuevo plan de estudios incluye la base de mitigacion de amenazas a la
seguridad, introduccién a las redes inalambricas, conceptos y terminologia, y el
rendimiento basado en competencias®. Este nuevo plan de estudios también
incluye (pero no se limita a) la utilizacion de estos protocolos: IP, Enhanced
Interior Gateway Routing Protocol (EIGRP), Serial Line Interface Protocolo Frame
Relay, RIP version 2 (RIPv2), VLANs, Ethernet y el acceso listas de control
(ACLs).

La certificacion comprende dos examenes, el examen 640-802 ICND1 que tiene
una duracion de noventa minutos para resolver de 50 a 60 preguntas y comprende
los siguientes topicos:

e Descripcion de la operacién de las redes de datos.

¢ Implementacién de pequefas redes conmutadas.

e Implementacion de un esquema de direcciones IP y servicios IP, para

conocer los requerimientos de redes de pequeiias oficinas.

* Cisco Certified Network Entry Technician, certificacion dirigida a principiantes en el area de Tl
® Tomado de CISCO SYSTEMS, Academia de networking de Cisco Systems: guia del segundo afio
CCNA 1y 2. 3 ed. Madrid: Pearson Educacion, 2004, CCNA material adicional
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Implementacion de una pequefia red ruteada.

Explicacién y seleccion de tareas administrativas apropiadas, requeridas
para las WLAN

Identificacion de fallos de seguridad en una red e identificacion de métodos
para manejar dichos fallos.

Implementacion y verificacion de enlaces WLAN

El examen 640-802 ICND2, el cual tiene una duracion de setenta y cinco minutos,
para resolver de 45 a 55 preguntas y comprende los siguientes topicos:
e Configuracion verificacion y resolucion de problemas con VLANs vy

intercomunicaciones entre switches.

Implementacion de un esquema de direcciones IP y servicios IP, para

conocer los requerimientos de redes de oficinas de mediano tamairio.

Configuracion y resoluciéon de problemas en la operacion bésica y ruteo de
dispositivos Cisco

Implementacion, verificacién y resolucion de problemas con NAT y ACLs en

redes de oficinas de mediano tamario.

Implementacion y verificacién de enlaces WAN.
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2. PLATAFORMA DE SIMULACION BOSON NETSIM FOR CCNA 7.0

Boson NetSim 7.0 for CCNA es uno de los mas potente y versatil software
simulador de redes Cisco disponible para profesionales de Tl que buscan la
certificacibon CCNA. Su tecnologia NetSim's Virtual Packet lo distingue porgue en
realidad simula las funciones de una verdadera red, red que puede disefiar usted

mismo.®

La plataforma contiene ejercicios de laboratorios especificos que cubren el
conjunto de habilidades necesarias para la preparacion del examen de
certificacion de CCNA. Acomparfiada de una extensa documentacién que permite

una buena asimilacién de los conceptos tratados.

El software posee una interfaz amigable acompafada de tutoriales, que permite el
rapido aprendizaje de las principales funciones de la plataforma de una manera

eficaz.

El software posee la capacidad de soportar simulaciones de redes con hasta dos
cientos dispositivos, soportando en la actualidad cuarenta diferentes modelos de
router Cisco, y trabajado para aumentar esta cifra cada dia y ademas dos switches

Catalyst estan soportados también.

El software no solo esta limitado a aplicaciones con objetivos de certificacion,
debido a que incluye herramientas como el NetDesigner que permiten disefiar y
planear arquitecturas de red, evaluando de manera proxima a la realidad distintas

configuraciones aplicadas sobre estas.

® Tomado de www.boson.com, “Netsim for CCNA”, 2008
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2.1.VENTANA PRINCIPAL (NETWORK SIMULATOR)

La plataforma posee una ventana principal (véase figura 2), cuya principal funcién
es permitir el manejo y configuracién de los diferentes dispositivos (routers,

switches y PCs) de la red.

1 2 3 4
File Modes Devices Tools Ordering Window Heln

Telnet to e outer
Telnet to eSwitch

Fieady_ [07/06/2008 [ 05:50 pm.

Figura 2. Ventana Principal Network Simulator
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En la parte superior de la ventana, se ubican seis botones con las funciones mas
comunes los cuales son:

e eRouters: en el cual se despliegan los todos los routers de la red, al hacer
clic en uno de ellos se muestra en la ventana principal, el menu de
configuracion del mismo.

e eSwitches: en el cual se despliegan los todos los switches de la red, al
hacer clic en uno de ellos se muestra en la ventana principal, el mena de
configuracion del mismo.

e eStation: en el cual se despliegan los todos los PCs de la red, al hacer clic
en uno de ellos se muestra en la ventana principal, el menu de
configuracion del mismo.

e Lab Navigator: al hacer clic en este aparece la ventana de laboratorios.

e NetMap: al hacer clic sobre este carga en la venta principal un esquema de
la red sobre la que se esta realizando.

e Remote Control: al hacer clic sobre este se hace visible una barra de
botones llamada con este mismo nombre, cuya funcion es permitir una

acceso rapido de las funciones principales del programa.

2.2.VENTANA DE LABORATORIOS (LAB NAVIGATOR)

El software posee una utilidad para el manejo de laboratorios, llamada Lab
Navigator, como se observa en la figura 3, esta ventana posee una barra superior
con los siguientes botones:
e Delete Tab: esta opcidén permite eliminar permanentemente un paguete de
laboratorios.
e Add Tab: esta opcion permite agregar un paquete de laboratorios al

software.
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Load Lab: esta opcidn permite cargar en la ventana principal las
configuraciones del laboratorio seleccionado.

View Lab: esta opcion permite abrir la documentacion del laboratorio

seleccionado.

Grade Lab: esta opcién permite verificar la solucion del laboratorio sobre el

cual se esta trabajando actualmente.

About: esta opcion muestra informacion acerca del software.

Exit: esta opcion cierra la ventana del Lab Navigator.

Esta ventana, posee ademas dos vistas, las cuales pueden ser cambiadas en el
control llamado View, ubicado debajo de la barra superior, las vistas son:
e Vista de arbol: la cual presenta los laboratorios organizados por grupos, por
defecto estos grupos son, Stand — Alone Labs, Sequential Labs y Scenario
Labs.
e Vista de busqueda: que permite buscar los laboratorios ya sea por una

palabra clave, o por el examen al que pertenece.

2.3.NETWORK DESIGNER

Esta utilidad permite el disefio de redes personalizadas, ya sean arquitecturas
sencillas que permitan obtener experiencia con los conceptos basicos de las
redes, como arquitecturas complejas que permitan el acercamiento mas real a las
tareas de mantenimiento y administracién de redes cisco. También posibilita el

moldeamiento de redes existentes.
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La ventana del Network Designer (véase figura 4) distingue tres zonas:

e Devices and Connectors: En esta zona se encuentran todos los
dispositivos (router, switc y PC) y conexiones (ISDN, Serial y Etehernet)
soportados por el simulador.

e Device Information: Aqui se muestran las especificaciones del dispositivo
escogido (puertos, tipo de enlace, etc.).

e WorkSpace: Sobre esta zona se disefia el mapa de la red, arrastrando los
dispositivos desde la zona de Devices and Connectors, y realizando las

distintas interconexiones entre dispositivos.
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Stand-Alone Labs

Control de Vistas

[

=3 Stand-Alone Lab -~
&- Supplemental Documentation| | Barra Superlor 4/ B
- Lab Primer
- Stand-Alone Labs [CCNA)
- Lab 1 - Connecting to a R
5 - Lab 2 - Introduction to the
Sequential Labs - Lab 3 - Introduction to the
~Lab4-COP
- Lab 5 - Extended Basics
- Lab 6 - Banner MOTD

- Lab 7 - Copy Command OTOW
- Lab 8 - Introduction to Inte| = ‘
~Lab 3 - Introduction to IP O‘

Lab 10 - ARP an essential learning element
Lab 11 - Creating a Host T
Lab 12 - Static Routes
Lab13-RIP
Lab 14 - Troubleshooting F
Lab15-IGRP
Lab 16 - PPP with CHAP £
Lab 17 - Connectivity Test
Lab 18 - Saving Router Ccl_
Lab 19 - Loading Router C
Lab 20 - Copying and Pas!

~Lab21-1SDN

- Lab 22 - Introduction to th

- Lab 23 - Introduction to Bz

- Lab 24 - Frame Relay

- Lab 25 - Frame Relay Hub

- Lab 26 - Frame Relay Full

- Lab 27 - Standard Access i

- Lab 28 - Verify Standard &

- Lab 29 - Extended Access

- Lab 30 - Verify Extended £ ~

< [ ) -

>

Scenario Labs

\i

m

Lab Navigator

Figura 3. Menu Principal Lab Navigator.
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File Wizard Help
Devices and Connectors

Workspace

Figura 4. Ventana Principal Network Designer
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3. LABORATORIOS

La plataforma posee una extensa guia de practicas, que cubren los conceptos y
habilidades necesarias para el disefio y administracion de redes basadas en
tecnologias CISCO.’

Los laboratorios engloban dos aspectos esenciales, la fundamentacion en el
manejo de routers y switches y la implementacién practica en la configuracién de
los dispositivos de una red, por lo cual las realizacion de los laboratorios esta
conformado en dos grupos, laboratorios de configuraciones basicos y laboratorios

de configuraciones avanzadas.

Al finalizar los laboratorios se habran desarrollado todas las habilidades
necesarias para realizar los examenes de certificacion CCNA de manera

satisfactoria.

En el transcurso de los laboratorios se usaran diferentes topologias. Ver figura 5,
las leyendas que usan para las interconexiones son las siguientes.

e Conexion Ethernet se usan lineas azules

e Conexion ISDN se usan lineas rojas.

e Conexion Serial PPP se usan lineas negras

e Conexion Serial Frame — Relay se usan lineas grises

’ Para una profundizacion en los tépicos de los laboratorios es recomendable leer el Anexo A:
NETSIM FOR CNNA LAB MANUAL, LAB PRIMER
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Topologias

e 1_.@,2 e

rameRelay
Rowmber B i A Router 4

FrameRelay A

- it =

PC2

3

Figura 5. Topologias de Laboratorios
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3.1.LABORATORIOS BASICOS.

Estas practicas estan disefiadas para desarrollar habilidades en las
configuraciones basicas de los router y switches pasando desde parametros
globales, tales como los comandos shows, copy, enable, etc., hasta parametros

mas especificos tales como la configuracién de interfaces y protocolos.
3.1.1. CONECTARSE A UN ROUTER

Objetivo: Familiarizase con los routers Cisco

Equipos de laboratorio: Router 1 del menu eRouters.

Topologia: Tipo |

Procedimiento:

Entra al router 1, el cual mostrara el siguiente mensaje.

File Modes Devices Tools Ordering  Window  Help

o] - ' X o
= .. kb . FBE . & L (%)
eRouters eSwitches eSkations Lab Mavigakor MetMap Remoke Conkral

Press Enter to Start

Rnuter){

Como indica el mensaje tecleamos Enter, seguido usamos el comando enable

para ingresar en modo privilegiado.

File Modes Devices Tools Ordering  Window  Help

[ — Z - o
I T © ®
eRoukers esSwitches eStations Lab Mavigator MethMap Femote Contral
Router>enahle
Router
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Para regresar al modo de usuario, usar el comando disable, y para salir de la
interfaz del router.

File Modes Devices Tools Ordering  Window  Help

r_?'\'-" =] :ﬂ - [

= . kB . B . L ®
eRouters eSwitches eStations Lab Mavigator Metiap Femaote Control

Routerffdizahle

Router>=logout

Router conl i=s now availahle

3.1.2. INTERFAZ BASICA DE USUARIO Y COMANDOS SHOW

Objetivo: Adquirir experiencia con la interfaz basica de comandos, los modos de
usuario y privilegiado, y los comandos de ayuda e informativos (show).

Equipos de laboratorio: Router 1 del menu eRouters

Topologia: Tipo |

Procedimiento:

Entramos al modo de usuario del router 1

File Modes Dewvices Tools Ordering  Window  Help

[ = = Y ey
I N L ()
eRouters eawitches estations Lab Mavigakor MetMap Remaokte Conkral

Press Enter to Start

Ruuter>-|

Procedemos a usar la tecla ? para observar todos los comandos habilitados para
este modo.
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File Modes Devices Tools Ordering  Window  Help
s . B . B . & i @
eRaouters eswitches estations Lab Mavigator Mettap Remote Conkrol
Router:-?
show Show running system information
enahble Turn on privileged commands
exit Exit from the EXEC
help Description of the interactive help system
disahle Turn off privileged commands
disconnect Discomnect an existing network connection
logout Exit from the EXEC
ping Send echo messages
terminal Set terminal line parameters
traceroute Trace route to destination
lock Lock the terminal
login Log in as a particular user
mrinfo Regquest neighbor and version information from a multicast router
mstat Show statistics after multiple multicast traceroutes
mtrace Trace reverse multicast path from destination to source
name-connection Hame and existing network connection
pad Open a X.29 PAD connection
jy 1)) Start IETF Point-to-Point Protocol {PPP)
rlogin Open an rlogin connection
=lip Start a Serial-line IP ({SLIP)
systat Display information about terminal lines
tunnel Open a tunnel connection
udptn Open an updtn connection
=23 Become an X.28 PAD
3 Set X.3 parameterz on PAD
access-enahble Create a temporary Access-List entry
access-profile Apply user-profile to interface
connect Open a terminal connection
T eSume Resume an active network connection
telnet Open a telnet connection
Router:- |

Procedemos a ingresar al modo privilegiado, luego usamos la tecla ? para
observar los comandos show disponibles®.

® para una ampliacién acerca de los comando show ver anexo A: LAB PRIMER, LESSON 2
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File Modes Dewices Tools Ordering ‘Window Help

eRouters eswitches e5tations Lab Mavigator MetMap Femote Control

Router> enabhle
Routerfishow ?

version System hardware and software status

cdp CDP information

clock Display the system clock

fla=sh display information abhout flash: f£file =system
history Display the =session command history
host=s IP domain-name, nameservers, and host table
interfaces Interface status and configuration
protocols Active network routing protocols

Sess1lons Information abhout Telnet connections
terminal Display terminal configuration parameters
users Display information about terminal lines
frame-relay Frame-Relay information

i=zdn ISDH information

ntp Hetwork time protocol

controllers Interface controller =status
running-config Current operating configuration
startup-config Contents of startup configuration
access-lists List access lists

configuration Contents of Hon-Volatile memory

ip IP information

arp ARF table

isis I5-1I5 routing information

cilns CLHS network information

crypto Encryption module

cla=ss-map Show o5 Class-Map

policy-map Show o5 Policy Map

COMpPress Show compression statistics

queueing Show gqueueing configuration

Routerfishow

Estos comandos son usados para obtener informacion de todos los aspectos del

router, la lista anterior nos da una breve descripcién de cada uno.
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3.1.3. CONFIGURACIONES BASICAS
Objetivo: Observar y configurar areas basicas de un router
Equipos de laboratorio: Router 1 del menu eRouters.
Topologia: Tipo |

Procedimiento:

Procedemos a ingresar al modo privilegiado del router 1, y usaremos el comando

configure terminal, para ingresar al modo de configuraciones globales.

File Modes Devices Tools Ordering  Window  Help

fe=s = =y - P

= . kB . B . & L ()
eRouters gqwitches e3tations Lab Mavigatar MetMap Remoke Conkral

Router:-

Router>enahle

Routerfficonfigure terminal
Enter configuration commands, one per line. End with CHTLfZ.
BRouter{conftig)#

Luego empleamos el comando hostname para configurar el nombre del router

como Cartagena.

File Modes Devices Tools Ordering  Window Help

[ = E - P
= . kB . K . & L ®
eRouters eawitches eStations Lab Mavigator MethMap Remoke Control

Router{config)#hostname Cartagena

Cartagena{nunfig]l#|

Procederemos a configurar una contrasefia, en este caso boson, para controlar el

acceso al modo privilegiado.
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File Modes Devices Tools Ordering “Window Help

rs = = 7 e
= . B . FE | A ke R
eRouters edwitches e3tations Lab Mavigator MetMap Remote Control

Cartagena{configjfienahle password boson

Cartagena({configi$

Salimos de este modo y verificamos la configuracion

File Modes Dewices Tools Ordering  Window Help

F"'f =] :-\ - [ = ]
= . kB . B . & kit ()

eRouters eawitches e3tations Lab Mavigator MetMap Remote Control
Cartagena-enahle

Enter password:

Cartagena#|

El comando anterior tiene la desventaja que dentro del modo privilegiado se puede
tener facil acceso a este ya que aparece como texto plano, lo cual puede
comprometer la seguridad del sistema, por lo cual existe el comando enable

secret, el cual encripta la clave.

File Modes Dewices Tools Ordering  ‘Window  Help

[ = = Y ey
= . kB . B . & L ()
eRouters esSwitches e3tations Lab Mavigakor MetMap Femaote Conkrol

Cartagena{configj#ienable secret cisco
Cartagena{nunfig}ﬂ

Salimos de la interfaz del router y probamos la configuracion.

File Modes Dewices Tools Ordering  Window  Help

r_?'\'-' =] :-‘ - [ = ]
s . kB . B . & Lt (i)

eRouters eawitches e3tations Lab Mavigator MetMap Remote Control
Cartagena-enahle

Enter password:

Cartagena#
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Como observamos enable secret tiene precedencia sobre enable password, es

decir si ambos estan activos el primero sera el que deba usarse.

3.1.4. CDP.

Objetivo: Aprender cémo trabaja el protocolo de descubrimiento Cisco (CDP).°
Equipos de laboratorio: Router 1 y 4 del menu eRouters.
Topologia: Tipo |

Procedimiento:

Ingresamos en el router 1 al modo de configuracion.

File Modes Devices Tools Ordering  Window  Help

Z . kB . EFE . & B @

eRouters eawitches eatations Lab Mavigator Metiap Remote Control

Router:-
Router-enable
Routerficonfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Ruuter{nunfig}#|

Cambiamos el nombre del router a través del comando hostname, en nuestro
caso el nuevo nombre es Cartagena.

File Modes Dewices Tools Ordering Window Help

Z . kB . B . & B @

eRouters eSwitches gstations Lab Mavigakar MetiMap Femaote Contral

Router{config)#hostname Cartagena
Cartagenal nunfig}#|

° Para mayor informacion sobre el protocolo CDP leer Anexo A: LAB PRIMER, LESSON 5
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Encendemos las interfaz Serial 0 y la Ethernet O.

File Modes Devices Tools Ordering ‘Window Help

[ - : = _—
= . kB . B . 3 L ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

Cartagena{config)#finterface serial 0

Cartagena({config-if)#no shutdown

(LIHNK-3-UPDOWH: Interface Seriald, changed state to up

(LINKE-3-UPDOWH: Interface Seriald, changed state to down

SLINEPROTO-5-UPDOWH: Line protocol on Interface Serialld, changed state to down
Cartagena({config-ifj#fexit

Cartagena{configj#finterface ethernet 0

Cartagena({config-ifj)#no shutdown

Cartagena({config-if)#iexit

Cartagena{config)#

De manera similar configuramos el router 4 con el nombre Bogota, y encendemos
las interfaces. Procedemos usar el comando show cdp interface en el modo

privilegiado del router 1.
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File Modes Devices Tools Ordering  Window  Help
i - g
=z . kB . BB | &

eRouters eSwitches eStations Lah Mavigatar

Cartagenaffzhow odp interface

S5erialld i= up, line protocol is up
encapsulation HDLC

Sending CDP packets every 60 seconds
Holdtime i= 180 =seconds

Seriall is down, line protocol i=s down
encapsulation HDLC

Sending CDP packets every 60 seconds
Holdtime i=s 180 =econds

Ethernetl0 i=s up, line protocol i=s up
encapsulation ARPA

Sending CDP packets every 60 seconds
Holdtime i= 180 =econds

Ethernetl i= down, line protocol iz down
encapsulation ARPA

Sending CDP packets every 60 seconds
Holdtime i= 180 =econds

Bri0 is dowvn, line protocol iz down
encapsulation HDLC

Sending CDP packets every 60 seconds
Holdtime is 180 =seconds

BriD:1l is down, line protocol is down
encapsulation HDLC

Sending CDP packets every 60 seconds
Holdtime i= 180 =seconds

Brin:2? is down, line protocol is down
encapsulation HDLC

S5ending CDP packets every 60 second=s
Holdtime i=s 180 =econds

Cartagenaf

it

MetiMap

®

Femote Cantral

Como observamos CDP esta trabajando aun cuando no hay ninguna informacién

de un protocolo especifico configurado en las interfaces, esto es debido a que este

es un protocolo que trabaja sobre los enlaces, en la capa 2 del modelo OSI.

Procedemos a usar ahora el comando cdp neighbors,

informacion acerca de nuestros vecinos cdp, es decir aquellos que estén
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directamente conectados y que tengan el protocolo habilitado, cabe mencionar
gue por defecto todas las interfaces tienen activo CDP.

File Modes Devices Tools Ordering ‘Window  Help

[ = = r =
I I Lt (@)
eRouters ewitches e3tations Lab Mavigator MetMap Femote Control

Cartagenafzshow cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
§ -Switch, H - Host, i - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
Bogota SerD 169 R 2501 1
Cartagenaf

Se observa la informacion del router 4, el cual esta conectado a través de la
interfaz serial 0, para observar en detalle la informacion de nuestros vecinos
podemos usar los comandos show cdp neighbors detail, el cual mostrara los
detalles de todos nuestros vecino o el comando show cdp entry [nombre], el cual
mostrara detalles de un vecino especifico, como solo se posee un vecino activo los

resultados son similares.

File Modes Dewices Tools Ordering  wWindow Help

s - 5 - e
& . EH . K | & W i)
eRouters eSwitches eSkations Lab Mavigakaor MetiMap Femaote Conkral

Cartagenafishow cdp entry Bogota

Device ID: Bogota

Entry address{es):

Platform: Boson 2501 , Capabilities: Router
Interface: Ser0, Port ID {outgoing port): 1
Holdtime: 178 =sec

Yer=sion

Boson Operating System Software

Software, Version 12.1{16), RELEASE S0FTWARE {£fc2)
Copyright (c) 1986-2001 by Sy=stems, Inc.

Compiled Fri 02-Mar-01 17:34 by dchih

Cartauenqﬂ
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Procedemos a mostrar las configuraciones de CDP.

File Modes Devices Tools Ordering MWindow Help

[ = = e F
= . BEH . Kk | 3 © ()
eRouters esSwitches e3tations Lab Mavigatar Metiap Remoke Caonkral

Cartagenalizhow cdp

Global CDP information:
Sending CDP packets every 60 seconds
Sending a holdtime value of 180 seconds
Sending CDPvr2 advertisements i= enabled

Cartagena#l

Ahora procederemos a configurar los parametros de CDP, en nuestro caso
cambiaremos el pardmetro de envié de paquetes a 45 segundos y el de tiempo de
vida a 60.

File Modes Devices Tools Ordering  Window  Help

s = = e P
“ . kB . KB . & L ®
eRouters eswitches e3tations Lab Mawvigator Methap Remate Control

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z.

Cartagena{config)#fcdp timer 45
Cartagena{config)#cdp holdtime &0

Cartauena{cunfiu}m

Observamos los cambios

File Modes Dewvices Tools Ordering  Window  Help

F'";»g ~ ey - - pre—
=z . BB . B . & L ()
eRouters e3witches eskations Lab Mavigakar MetMap Remote Control

Cartagenafizshow cdp

zlohal CDP information:
Sending CDP packets every 45 seconds
Sending a holdtime value of 60 seconds
Sending CDPv?2 advertisements iz enabled

Cart agena#|
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Por ultimo aprenderemos a desactivar el protocolo CDP, lo cual puede ser util para

ahorra recursos y ancho de banda. Podemos desactivar globalmente el protocolo.

File Modes Dewices Tools Ordering  Window Help

[ < - z - —
= . kB . KB |, A W i)
eRouters eswitches e5kations Lab Mavigator MetMap Remote Control

Cartagena{configjifino cdp run
Cartagena{configifi

También es posible desactivar el protocolo sobre una interfaz especifica.

File Modes Devices Tools Ordering  Window  Help

[ - - = —
] . k5 . 7] . D i ()
eRouters eSwitches eStations Lab Mawvigator MetMap Remote Control

Cartagena{config)##iinterface ethernet 0O
Cartagena{config-ifi)#ino cdp enable
Cartagena{config-ifi#iexit
Cartagena{contfig)#

3.1.5. BANNER MOTD

Objetivo: configurar el mensaje del dia. El mensaje es mostrado cuando un
usuario accede al router. EI mensaje puede ser usado para mostrar informacion
acerca de si mismo o para mostrar un mensaje de seguridad.

Equipos de laboratorios: Router 1 del menu eRouters

Topologia: Tipo |

Procedimiento:

El primer paso es ingresar al router como un usuario privilegiado, para acceder al

modo de configuracion.
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File Modes Devices Tools Ordering Window Help

[ = = - P
s . kEH . B . L ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control
Ronter>
Romter=enable

FEonterffconfigunre terminal
Enter confignration commands, one per line. End with CHTL/Z.
Ronter (config) #

El comando banner motd entra un mensaje de bienvenida, después de entrar con
el comando banner motd y presionar la tecla INTRO, este necesita un caracter
para el poder saber cual es el final o delimitacion del mensaje. Esta delimitacion
casi siempre es el caracter “z”.

Con esto todo texto que se incluya hasta que se presione el caracter “z” sera
guardado como el mensaje del dia. Texto como “ESTA ES UNA MONOGRAFIA
PARA OPTAR EL TITULO DE INGENIERO Zz”, luego se presiona la tecla INTRO.

Este sera el mensaje del dia.

File Modes Devices Tools Ordering Window Help

s = o X o
= . kE . B . 2 ® ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

Bonter (config) fbanner motd =
Enter the text followed by the 'z' to finish
ESTA ES UNA MONOGRAFIA PARA OBTAR EL GRADD DE INGENIERD =

Para ver el mensaje, es necesario salir del modo de configuracion global y salir del

router. Se presiona la tecla INTRO para poder ver le mensaje del dia.
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File Modes Devices Tools Ordering Window Help

[ - ' Y ey
- O L ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

Bonter (config) #exit
Bontergexit

Fress RETURHN to get started.

ESTA ES TUNA MONOGRAFTA PARA OBTAR EL GRADD DE INGEHIEROC

3.1.6. COMANDOS DE COPIA

Objetivo: familiarizacion con la configuracion del router y los comandos copy
disponibles en el Sistema Operativo de Interredes IOS de Cisco.

Equipos de Laboratorios: Router 1 del menu eRouter

Topologia: Tipo |

Procedimiento:

El primer paso es acceder al router en modo de usuario privilegiado. El router
muestra la configuracién activa en la memoria, esta configuracion esta referida
dentro de la interface de comandos de linea (CLI) al comando running-config.
Cabe destacar que es necesario estar en modo privilegiado para poder ver estas
configuraciones. Este conjunto de configuraciones no es guardada
automaticamente en el router y podria perderse si el router llegase a apagarse por
alguna falla. El conjunto de configuraciones debe ser guardada manualmente, esto

se logra con el comando copy.
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File Modes Devices Tools Ordering Window Help

|2 - = o - [
(= T . ™ i ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control
Romter>
Ronterrenable

Ronter#show ronning-config
Building configuration...

1

Version 12.1

service timestamps debung uptime
service timestamps log nptime
no service password-encryption
!
hostname Romter

!

ip subnet-zero
!

interface Seriall

no ip address

no ip directed-broadcast
bandwidth 1544

shntdown
1

interface Seriall

no ip address

no ip directed-broadcast
bandwidth 1544

shotdown

El comando para mostrar la configuracion que se encuentra en la NVRAM del es

el comando show startup-config, como no hay configuraciones guardadas, se
muestra el siguiente mensaje.
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File Modes Devices Tools Ordering ‘Window Help

[ 5 = E 7
= . kB . B . & L
eRouters gmitches estations Lab Mavigator MetMap

@

Femoke Control

Router#ishowr =s=tartup-config
%% Hon-volatile configuration memory is not present
Ruuter#|

Procedemos a copiar las configuraciones actuales en la NVRAM.

File Modes Dewvices Tools Ordering ‘Window Help

| 5] = - -
= . B . K | &3 L
eRouters egwitches estations Lab Mawigator MetMap

@

Femote Conkrol

Router#icopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Ruuter#|
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Verificamos el proceso de copia observando nuevamente el startup

config.
File Modes Devices Tools Ordering Window Help
(> - | X . = . D ks ()
eRouters eSwitches eStations Lab Mavigator MetMap Remoke Control

Routerfishow startup-config
Current configuratiom : 677 hyvtes

1

Version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

1

hostmname Router

J
ip subnet-zero

i

interface Seriall

no ip address

no ip directed-broadcast
baniwidth 1544

shut down

!

interface Seriall

no ip address

no ip directed-broadcast
banidwidth 1544

L shutdown

Para cargar las configuraciones desde un scratch, necesitaras recargar el router
asegurandote de haber borrado antes la NVRAM, para hacerlo debes usar el
comando erase startup-config, con esto se borran todas los archivos de
configuracion almacenados en la NVRAM.

File Modes Devices Tools Ovdering Window Help

= [ LA )
eRouters eSwitches e5tations Lab Navigakor NetMap Remobe Conbrol

Routerfierase startup-contiyg

Erasing the nvram filesystem will remove all filesg! Continue? [confirm]
[0KE]

Eraze of nvram: complete
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Recargamos el router, sin guardar las configuraciones.

File Modes Devices Tooks Ovdering ‘Window Help

[ ] = E o
) . k5 . [ . ~J L ®
eROUters eSwitches eStations Lab Mavigabor NetMap Remote Control
Router
Routerfireload

Simulated Bootstrap, Version 5.0, RELEASE SOFTWARE
Copyright {c) 1998-2003 by Boson Systems, Inc.

C2500 Simulated processor with 20480 Ebhytes of main memory

Self decompressing the image : HESEEHESEIHERRREHERHESERHEREAHERAHBHBREN [0K]

Boson Operating Simulation System
BOSS (tm} 2500 Simmlator {C2500-enterprise), Wersion 5.0, RELEASE SO0FTWARE

Copyright (e) 1998-2003 by Boson Software
Simmlated Image

Boson 2500 (B055) emulator (revision 5.0) with 20480K/512K simulated memory.
BOSS, Versiom 5.0

2 Ethernet/IEEE 802.3 interface(s)

2 Serial network interface(s)

3 ISDH Basic Rate interface(s)7KE bytes of simulated non-volatile configuration memory.
8192K bytes of simulated processor flash (Read/Write)

Router:>

Observamos nuevamente el startup config, notando que no hay nada esto debido

a que no guardamos las configuraciones.

File Modes Devices Tools Ordering ‘Window Help

rﬂ - = [~ - [
= . K. .3 i ®
efouters gmitches estations Lab Mavigator MetMap Femote Control

Router#ishowr =s=tartup-config
%% Hon-volatile configuration memory is not present
Ruuter#|

Ahora cambiamos el nombre del router, para el caso usamos el nombre

Cartagena.
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File Modes Devices Tools ©Ordering  Window Help
rﬂ - = [~ - [
& | . . ~J : @

v

efouters gmitches estations Lab Mavigator MetMap Femote Control

Router({config)fhostname Cartagena
Cartagena( Eun:Eig}#|

Como se realizo anteriormente copiamos el runnig config al startup config y

recargamos el router, guardando los cambios.

File Modes Devices Tools Ovdering Window Help

= . k=i = IS - o i i)
eRouters eSwitches eStations Lab Mavigabor MetMap Remote Control

Cartagena #
Cartagena #f reload

Simulated Bootstrap, Versiom 5.0, RELEASE S0FTWARE
Copyright {(c} 1998-2003 by Boson System=s, Inc.

C2500 Simmlated processor with 20480 Ebytes of main memory

Self decompressing the image @ WHERHHERRHRSEBRRRRRARRERHHERRERHE RN [OK]

Boson Operating Simmlation System
BOSS {tm) 2500 Simumlator {C2500-enterprise), Wersiom 5.0, BRELEASE S0FTHARE

Copyright (c) 1998-2003 by Boson Software
Simulated Image

Bozon 2500 (B0SS) emulator (revision 5.0) with 20480K/512K simulated memory.
BOSS, Wersiom 5.0
2 Ethernet/IEEE 802.3 interface(s)

2 Serial mnetwork interface{=s)
3 ISDH PBasic Rate interface(s)7K bytes of simalated non-veolatile configuration memory .

8192K hytes of simalated processor flash (Read/Write)

Cartagena>

Se observa que las configuraciones fueron guardadas.
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3.1.7. INTRODUCCION A LA CONFIGURACION DE INTERFACES

Objetivo: Aprender a habilitar las interfaces en un router y aprender cuales son los
requerimientos para subir una interface.®

Equipos de laboratorio: Router 1 y Router 2 del mena eRouters

Topologia: Tipo |

Procedimiento:

En el Router 1 se accede al modo de configuracion global. Asi se puede acceder
al modo de configuracion de las interfaces para este caso la interfaz Ethernet 0.

File Modes Devices Tools Ordering Window Help

’:l’ = - - - \
s . kK . K& . & ks (@)
eRouters eSwitches eStations Lab Navigator NetMap Remote Control

Routerlg#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config) #interface ethernet 0

Routerl (config-if) #

Para mostrar los comandos disponibles en este modo se usa el caracter ? .

% para mayor informacion sobre interfaces leer Anexo A: LAB PRIMER, LESSON 3
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File M™odes Devices Tools Ordering Window Help
2 . B . E . & © ®
eRouters eswitches estations Lab Mavigator MetMap Remote Control
Ronterl (config-if)# 7
exit Exit from interface configuration mode
shntdown Shntdown the selected interface
end Exit Configuration Mode
odp CDP interface subcommands
ip Interface Internet Protocol config commands
description Interface specific description
interface Zelect an interface to configure
ipx HNowvell /IPY interface snbocommands
encapsunlation Zet encapsunlation type for an interface
help Description of the interactive help systenm
igis I5-I5 commands
orypto Encryption/Decryption commands

El comando shutdown indica que la interfaz esta apagada. Se puede producir el
efecto contrario si se ante pone al comando la palabra “no”, al ejecutar este

procedimiento se debe habilitar la interfaz.
File ™odes Devices Tools Ordering Window Help

Fea = = X ey
= . B . B |, & W ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

Bonterl (config-if)#no shotdown
(LINKE-2-UFPDOWN: Interface Ethernetl, changed state to op

Para agregar una descripcion a la interface se usa el comando description.

File Modes Dewices Tools Ordering Window Help

[ = 5 - P
s . &5 . B | LY ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

Ronterl (config-if)#description ethernet interface on Ronterl

Para ver la descripcion de la interfaz se usa el comando show interface. Para el
Router 2 se siguen el mismo procedimiento realizado para el Router 1. Ahora que

las interfaces de los dispositivos estan habilitadas, los dispositivo se pueden ver el
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uno al otro, con el comando show cdp neighbor desde el Router 2 se pueden ver
los dispositivos conectados a este.

File Modes Devices Tools Ordering Window Help

- = = z = =
& . kB, L™ L @R
eRouters eswitches estations Lab Mavigator MetMap Remote Contral

RonterZ#show cdp neighbors
Capability Codes: R - Ronter,

T - Trans Bridge, B - Sonrce ERonte Bridge
S -Switch, H - Host, i - IGMP,

r - Repeater

Device ID Local Intrfce Holdtme Capabkility Platform Fort ID
Ronterl EthO 168 R 2516 3
3.1.8. INTRODUCCION A IP

Objetivo: configurar los Router 1, Router 2 y Router 4 con el protocolo de

direcciones Internet (IP), usar el comando ping para verificar la conectividad.*
Equipos de laboratorio: Router 1, Router 2 y Router 4 del menu eRouters
Topologia: Tipo |

Procedimiento:

En el Router 1 es necesario configurar en la interfaz Ethernet O la direccion IP
mostrada en la topologia y habilitar la misma interfaz.

File Modes Devices Tools Ordering Window Help

. & . B . 33 & @

eRouters eSwitches eStations Lab Navigator NetMap Remote Control

Routerl (config)#interface ethernet 0
Routerl (config-if) #ip address 10.1.1.1 255.255.255.0
Routerl (config-if) #no shutdown

SLINK-3-UPDOWN: Interface EthernetO,

changed state to up

" para profundizar sobre el protocolo IP leer, TANENBAUM, Andrew S. Redes de Computadores:
protocolo IP
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El siguiente paso es configurar y habilitar la interfaz seria 0 con la direccion IP
mostrada en la topologia.

File Modes Devices Tools Ordering Window Help
5 = = - - e
& . kK| . L ()
eRouters eswitches eStations Lab Mavigator MetMap Remote Control

Ronterl (config-if) #no shntdown

*LINE-3-UFDOWN: Interface Seriall, changed =state to up

®LINK-3-UPDOWN: Interface Seriall, changed state to down

SLINEPBOTO-5-UPDOWH: Line protocol on Interface Seriall, changed state to down

Se selecciona el Router 2 del mend eRouter y se configuran y habilitan las
interface Ethernet O con la direccion IP mostrada en la topologia.

File Modes Devices Tools Ordering Window Help
r—ﬂ - = - - [ 3
I X .~ a @
eRouters eSwitches eStations

Lab Mavigataor MetMap Remote Control

Fonter? (config) #interface ethernet 0

Fouter2 (config-if)#ip addres=z 10.1.1.2 255.255.255.0
Bonter? (config-if) #no shotdown

(LINE-3-UFDOWH: Interface Ethernet(,

changed =tate to op

Desde el Router 4 se configura la interfaz serial 0 con las direccién IP mostrada en
la topologia.

File Modes Dewices Tools Ordering Window Help

rﬂ - = - - [ 2
=& . KB . R it ®
eRouters eSwitches eStations Lab Mavigator MetMap Remote Contral

Romterd (config) #interface seria 0

Fonterd (config-if) #ip address 172.16.10.2 255.255.255.0
Eouterd (config-if) #no shutdown
FLINE-3-UFDOWH: Interface Seriall,

changed state to op

Para verificar la conectividad, se usa el comando ping desde el Router 1 hacia los
Router 2 y Router 4.
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File Modes Devices Tools Ordering Window Help

rﬂ - = [ - [
= . B, . i1 R
eRouters eSwitches eStations Lab Mavigator MetMap Femote Control

Ronterlgping 10.1.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeount iz 2 seconds:

Sncoess rate is 100 percent (5/5), romnd-trip min/avg/max

1/2/4 ms
Ronterl#ping 172.16.10.2

Type escape segunence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.10.2, timeont is 2 seconds:

Sncocess rate is 100 percent (5/5), roond-trip minfavg/max = 1/2/4 ms

Si se desea observar que las lineas de protocolos y las interfaces estan
habilitadas, se usa el comando show ip interface brief, con otros comandos

como, show running-config y show ip interface también se pueden verificar los

cambios.
File M™Modes Devices Tools Ordering Window Help
|2 - z = = e
g . KB . .o i1 ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control
Ronterlf#show ip interface brief
Interface IP-Address OK? Method Status Frotocol
Seriall 172.16.10.1 YES unset up up
Seriall nnassigned YES nnset administratively down down
Ethernetl i0.1.1.1 YES unset up op
Ethernetl nnassigned YES unset administratively down down
BriD nnassigned YES unset administratively down down
Brib:1 nnassigned YES nnset administratively down down
BriD:2 nnassigned YES unset administratively down down
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3.1.9.ARP

Objetivo: configurar los Router 1 y Router 2 con direcciones IP, realizar un test de
conectividad por medio del comando Ping. Ver los cambios almacenados por
medio de la tabla ARP (Address Resolution Protocol).*?

Equipos de laboratorio: Router 1 y Router 2 del mena eRouters

Topologia: Tipo |

Procedimiento:

El primer paso es verificar el estado actual de la tabla ARP desde el Router 1.

File Modes Devices Tools Ordering Window Help

[ - = - =
= . kB . FE . & L ()
eRouters eSwitches eStations Lab Mavigataor MetMap Remote Control

Ronter (config) #hostname Ronterl
Bonterl (config) fexit
Ronterli#show arp

Protocol Address Age (min) Hardware Addr Type Interface

La tabla actualmente estd vacia, no tiene ninguna especificacion. Ahora se

asignara la direccién IP 10.1.1.1/ 24 a la interfaz Ethernet O del Router 1 y se
verificara nuevamente la tabla arp.

2 para mayor informacion sobre ARP leer Anexo A: LAB PRIMER, LESSON 6
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File Modes Devices Tools Ordering Window Help

i = T = - —
= . BH . . ™ 1 ()
eRouters eSwitches eStations Lab Mavigatar MetMap Remate Contraol

Ronterl (config)#interface ethernet 0

Bonterl (config-if) #ip address 10.1.1.1 255.255.255.0
Eonterl (config-if) #no shutdown
SLINE-3-UPDOWH: Interface Ethernetl,
Bonterl (config-if) #end
REonterl#zhow arp

Protocol Address Age
Internet 10.1.1.1

changed state to op

(min) Hardware Addr Type Interface
- 0oDC.3782.8690 ARPA Ethernetl

Desde el Router 2 se configura la interfaz Ethernet 0 con una direccion IP
10.1.1.2/24.

File Modes Devices Toolz Ordering Window Help

— = - = = ==
& . B .03 i1 ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

Ronter2 (config)#interface ethernet 0
Bonter2 (config-if)#1 address 10.1.1.2 255.255.255.0
Eonter?2 (config-if) #no shotdown

SLINE-3-UPFDOWH: Interface Ethernetl,

changed state to op
Ronter? (config-if) #end

Con estas configuraciones ya existes una comunicacién entre las interfaces
Ethernet de los Router 1 y Router 2. Para verificar esto se realiza una prueba de

comunicacién del Router 2 hacia el Router 1 con el comando ping.
File Modes Devices Tools Ordering Window Help

[ e z z - o
1 .3 1 )
eRouters eswitches estations Lab Mavigator MetMap Remote Control

Bonter2#4ping 10.1.1.1

Type escape =eguence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1,

Snccess rate is 100 percent (5/5),

timeont iz 2 seconds:

ronnd-trip min/avg/max = 1/2/4 ms
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Ahora observamos la tabla arp desde el router 2.

File Modes Devices Tools Ordering Window Help

|5 = = - =

= . kB . B . & L ()

eRouters eSwitches eStations Lab Mavigator MetMap Remote Contral

EonterZ2gshow arp
FProtocol Address Age (min) Hardware Addr Type Interface
Internet 10.1.1.2 - 0oDC.59596.5444 ARPA Ethernet0
Internet 10.1.1.1 24 00O0C.3782.8690 ARPA Ethernetl

Para borrar el contenido de la tabla arp se usa el comando clear arp. Notese que

la en la tabla desaparece al informacion del Router 1 y permanece la informacion
del Router 2.

File Modes Devices Tools Ordering Window Help
= | = i1 =
= . kKB . BB | & kit @
eRouters eSwitches eStations Lab Mavigator Metiap Remate Control
EREonter2fclear arp
BonterZ2#show arp
Protocol Address Age (min) Hardware Addr Type Interface
Internet 10.1.1.2 - 0O0ODC.9596.5444 ARPA Ethernetl

3.1.10. CREANDO UNA TABLA DE HOST.

Objetivo: Familiarizarse con la tabla de host del router. La tabla de host puede ser

usada para asignarle nombres a las direcciones IP comunmente usadas. Esto es
de mucha ayuda para localizar problemas.

Equipos de laboratorio: Router 1 del menu eRouters.

Topologia: Tipo |

Procedimiento:

Desde el Router 1 configurar el hostname California, habilitar y configurar la
interfaz Ethernet O con la direccion IP 195.42.36.10/24.
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File Modes Devices Tools Ordering Window Help

[ e z = o e
& . kB I L ()
eRouters eSwitches e5tations Lab Mavigator MetMap Remaote Contral
Ronter>
Eonterrenable

Rontergconfignre terminal

Enter confignration commands, one per line. End with CHTL/Z.
Ronter (config) #hostname california
california({config)#interface ethernet 0

california({config-if)#ip address 195.42.36.10 255.255.255.0
california(config-if)#no shutdown

SLINE-3-UFDOWN: Interface EthernetlD, changed state to op
california(config-if) #end

Desde el Router 2 configurar el hostname Tampa, habilitar y configurar la interfaz
Ethernet O con la direccion IP 192.42.36.12/24.

File Modes Devices Tools Ordering Window Help

= - = z = ==
=& . kB . .3 W ()
eRouters eSwitches eStations Lab Mavigataor MetMap Remote Control
Ronter:>
Ronter>enable

BEonterfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
FEonter(config) #hostname tampa

tampa (config) #interface ethernet 0

tampa (config-if) #ip address 195.42.36.12 255.255.255.0

tampa (config-if) #no shutdown

FLINE-3-UPDOWH: Interface Ethernetl, changed state to up
tampa (config-1if) #end

Para realizar el test de comunicacion sin tener que usar la direccion IP de la

interfaz Ethernet O del Router california, se asigna en la tabla de host para

california la direccién IP 195.42.36.10.
File Modes Devices Tools Ordering Window Help

rﬂ - = [~ - [
= . B .3 a )
eRouters eSwitches eStations Lab Mavigator MetMap Femote Control

tampa (config) #ip host california 19%5.42.36.10
tampa (config) #exit
tampafping california
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Se realiza el test de comunicacién con el comando ping, pero en vez de introducir

la direccién IP de la interfaz se introduce el texto california.

File Modes Devices Toolz Ordering Window Help

[ - - = p—
= . B . B . & L ()
eRouters eSwitches eStations Lab Mavigator MetMap Remote Contral

tampa (config) #ip host california 195.42.36.10
tampa (config) fexit
tampafping california

Type escape segnence to abort.
Sending 5, 100-byte ICHMF Echo=s to 195.42.36.10, timeont iz 2 seconds:

Sunccess rate i= 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Para ver la tabla de host se usa el comando show hosts.

File Modes Devices Tools Ordering Window Help

= = z X e
= . kB . KB | 3 L @
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

tampafshow hosts

california (perm, OKE) O IF 155.42.36.10

3.1.11. GUARDAR LAS CONFIGURACIONES DE UN ROUTER

Objetivo: Aprender cémo realizar copias de seguridad de las configuraciones de
un router.

Equipos de laboratorio: Router 4 del menu eRouters y PC 1 del menu eStations.
Topologia: Tipo |

Procedimiento:

Configurar el Routers 4 con nombre Bogota y su interface ethernet con la direccién
IP 24.37.2.1 /24
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File Modes Devices Tools Ordering  Window  Help

= . ] . F v B S ()
eRouters eSwitches e5tations Lab Mavigator MethMap Remote Contral
Ronter>
Router>enable
Rontergoconfigure terminal
Enter configuration commands, one per line. End with CHTL/E.

Bounter (config) #hostname Bogota

Bogota(config) #interface ethernet 0O
Bogota({config-if) #ip address 24.37.2.1 255.255.255.0
Bogota({config-if) #no =shnt

ELINE-3-UPDOWH: Interface Ethernetl, changed s=tate to up
Bogcta{config—if}ﬂ

Se procede a configurar la PC 1 con una direccion IP 24.37.2.252 /24 y con la
puerta de enlace el router 4 (IP 24.37.2.1). Puedes hacerlo manualmente como se

muestra a continuacion o con el comando winipcfg.

File Modes Devices Tools Ordering Window Help

[ o= 2 o m
& - X - = - D i ()
eRouters eSwitches eStations Lab Mavigator MethMap Remote Control

Copyright 1998-2003 Boson Software, Inc.
Ose the command help to get started

Pres= Enter to begin
5

C:»ipoonfig fip 24.37.2.2
C:=ipconfig fdg 24.37.2.1

e

Comprobamos la conexién con el router a través de un ping.
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File Modes Devices Tools Ordering Window Help

[ = : o e
&, 5, B, & i ®
eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

C:»>ping 24.
Pinging 24.

TTL=241
TTL=241
TTL=241
TTL=241
TTL=241

2.
2.
2.
2.
2.

Ping statistics for 24.37.2.1: Packet=: Sent = 5, Received = 5, =t = 0 (0% lo==s),
in milli-seconds:
Minimom = 50ms, Maximom = 60m=, Average = 5Hims

Procedemos ahora si a realizar una copia de las configuraciones actuales del

router, usando el comando copy running-config tftp.

File Modes Devices Tools Ordering Window Help

| = E oY =
2 . B . E | & L& ®
eRouters eswitches e5tations Lab Mavigator MetMap Remote Control

Bogotagcopy running-config tftp

Addre=z=s or name of remote ho=st []?|

Este nos devuelve un mensaje requiriendo el destino, el cual puede ser el nombre

del dispositivo o su direccién IP, para el caso ingresamos la direccion IP de la PC1

File Modes Devices Tools Ordering Window Help

I = : - P
2 . b . B | & Lt ®
eRouters eSwitches eStations Lab Mavigator MethMap Rermote Control

Bogotafcopy running-config tftp
Addres=s or name of remote host []724.37.2.252

Destination filename []7?

Luego nos pregunta con que nombre deseamos guardar el archivo con las

configuraciones del router, en este caso es Bogota_config.
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File Modes Devices Tools Ordering Window  Help

[ = ; - ay
2 . s ., RBRO, & it o)
eRouters eSwitches eStations Lab Mavigator MetMap Remuote Control

Bogotagcopy running-config tftp
Addres=s or name of remote host []724.37.2.252

Destination filename []7Bogota config
EEREERERE

[OK]
6594 bytes copied in 7 =ec=

Bcgotaﬂ

Ahora ya se encuentra una copia de seguridad de las configuraciones del router 4
en la PCL1. El software posee un comando de uso educativo ya que en la realidad
no existe, llamado show tftp-configs el cual nos permite ver las configuraciones

guardadas en una PC, el cual usaremos para comprobar la copia de seguridad.
File Modes Devices Tools Ordering  Window  Help

= = E £ ==
2 . BB . E | & Lt ®
eRouters eSwitches e5tations Lab Mavigator MethMap Remote Control

C:»show tftp-configs

Filename

bogota config

3.1.12. CARGAR LAS CONFIGURACIONES DE UN ROUTER

Objetivo: Aprender como restaurar copias de seguridad de las configuraciones de
un router.

Equipos de laboratorio: Router 4 del menu eRouters y PC 1 del menu eStations.
Topologia: Tipo |

Procedimiento:

Configurar el Routers 4 con nombre Equivocado.
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File Modes Devices Tools Ordering Window Help

& = ' X =y
2 ., kb . B | & L ®
eRouters eSwitches e5tations Lab Mavigator MetMap Remote Control

Bogotafoconfigure terminal

Enter configunration commands, one per line. End with CHTL/Z.
Bogota (config) #hostname Equivocado

Eqmivocado (config) #|

Procedemos a restaurar las configuraciones realizadas en el laboratorio de como

guardar configuraciones de routers, a través del comando copy tftp runnig-
config.

File Meodes Devices Tools Ordering Window Help

[ <2 = 5 3 =
. B . B . & L o)
eRouters eSwitches eStations Lab Mavigator MethMap Remote Control

Egmivocadofcopy tfitp running-config

Addre=s=s or name of remote host []17

Este nos mostrara dos mensajes el primero requiriendo el nombre o la direccion IP

de donde vamos a restaurar las configuraciones y otro requiriendo el nombre del
archivo.

File Modes Devices Tools Ordering Window Help

= = 5 = e
2 . kb . FE | Lt ®
eRouters eSwitches eStations Lab Mavigator Methap Remote Control

Equivocadogcopy tftp running-config

Address or name of remote host []724.37.2.252
Somrce filename []?Bogota config

Loading Configumration File...

EERREREEE

[OK]
6558 bytes copied in 4 =ecs
Bogota#

Como observamos la restauracion se llevo con éxito ya que el nombre del router
cambio6 de equivocado a Bogota
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3.1.13. TELNET

Objetivo: Aprender a establecer una sesion Telnet entre 2 routers
Equipos de laboratorio: Router 1y 2
Topologia: Tipo |

Procedimiento:

Se Configuran los Routers 1y 2 con las especificaciones mostradas (ver tabla 1)

Cartagena Barranquilla
34.25.67.18 /27 34.25.67.2 /127

Tabla 1. Configuraciéon de Dispositivos Telnet

Accedemos a linea Telnet del router 1, las linea telnet representa las sesiones
telnet, que un router puede soportar, el simulador soporta 5 lineas (0 — 4), en
nuestra caso usaremos la primera linea.

File Modes Devices Tools Ordeting Window Help

[ = 3 =
&= . . B . A L ()
eRouters estations Lab Mavigator MNetMap Remaoke Control

Cartagena{config)#iline vty 0 4

Cartagena{config-line} #|

Configuramos la linea para que requiera password de ingreso, y luego creamos el

password, en este caso usaremos la clave boson.

File Modes Devices Tools Ordeting  Window Help

| e - - [ 1)
& . T L ()
eRoukers estations Lab Mavigator MNetMap Femaote Control

Cartagena{config-line)#login
Cartagena{config-line)#ipassword bhoson
Cartagena{config-line)#
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Procedemos a verificar las configuraciones estableciendo una sesion telnet desde
el router 2.

File Modes Devices Tools Ordering  Window Help

| = - =
& . - L @
eRouters eSkations Lab Mavigakar MetMap Rermote Control

Barraniuillaftelnet 34.25.67.138

Password:

Como observamos nos pide que ingresemos el password de identificacion,
ingresamos la clave boson, y observamos que el nombre del host a cambiado al

nombre del router 1, lo que indica que la sesién se ha iniciado satisfactoriamente.

File Modes Devices Tools Ordering  ‘Window  Help

| 5 = - oy
& . .o B . A i ()
eRauters estations Lab Mavigakor MNetMap Remote Control

Barranguillajitelnet 34.25.67.18

Cart agena#l

Ahora observamos las sesiones activas a través del comando show sessions.

File ™Modes Devices Tools Ordering  Window  Help

& BB @

eRouters estations Lab Mavigator MNetMap Remote Control

Cartagena-enable

Cartagenafishow sessions

Conn Host Address Byte Idle Conn Hame

* 1 34.25.67.18 34.25.67.18 0 9 34.25.67.18

Cartagena#

Para terminar la sesiéon usamos el comando disconnect.
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= - - [ n)
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eRouters eStations Lab Mavigator MetMap Femaote Conkrol

Cartagenafidisconnect 1
Clo=sing connection to 34.25.67.138
Cartagena#f

3.1.14. INTRODUCCION A LOS SWITCHES
Obijetivo: Observar las areas béasicas de un switch
Equipos de laboratorio: Switch 1 del mena eSwitch

Topologia: Tipo |

Ingresamos al switch 1

File Modes Devices Tools Ordering ‘Window Help

e = 5 2 e
s . kB . B . 3 L (@)
eRouters eawitches e3tations Lab Mavigator MetMap Remaote Control

Procedemos a usar el comando show version el cual muestra informacién acerca
de aspectos generales del switch, como la version de la IOS, el nUmero de serie

del switch, entre otras.
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File Modes Devices Tools Ordering Window Help

[ 25, - - - —
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eRoukers eSwitches eStations Lab Mavigataor MetMap Remate Conkrol

=show version
Boson Operating Switch Simumlator (BOSS) 190072820 Enterprise Edition
Yersion ¥i.0
Copyright {(c) Boson Software, Inc. 1998-2003
uptime i= 0 days, 0 hours, 9 minutes
Switch 1912 (B0O55) processor with 2048KE/1024K bytes of simulated memory
Emulator revision is 5
Upgrade S5tatus: Ho upgrade currently in progress.
Config File Status: Ho configuration uploadfdovmnload is in progress
14 Fixed EthernetfIEEE §02.3 interface(s)
Base Ethernet Address: 00-0C-83-21-96-41

>

Ahora se utilizara el comando show interface, este muestra informacion detallada
de cada uno de las interfaces del switch, como tipo de interfaz y estadisticas de

trafico.
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File Modes Dewices Tools Ordering ‘Window Help

eRouters eSwitches e3stations Lab Mavigator Mettap Remote Control

>show interfaces

Ethernet0/1 Enabled

Hardware is Built-in 10Base-T

Addre=s i= 000C.8321.9641

MTU 1500 bytes, BW 10000 Ehits

802.14 STP State: Forwarding Forward Transitions: 1
Port monitoring: Di=sabled

Unknown unicast flooding: Enabled
Unregistered multicast flooding: Enabled
Description:

Duplex setting: Half Duplex

Back pressure: Disabled

Receive Statistics Transmit Statistics

Total good frames 0 Total frames a
Total octet=s 0 Total octets L]
Broadcast/multicast frames 0 Broadcast/multicast frames L]
Broadcast /mlticast octets 0 Broadcast/multicast octets L]
Good frames forwarded 0 Deferral=s L]
Frame=s filtered 0 Single colli=sions L]
Runt frames 0 Multiple collisions 1]
Ho buffer discards 0 Excessive collisions 1]
Jueue full discards L]

Errors: Errors:
FCS errors 1} Late collisions L]
Alignment errors 1} Exces=ivre deferrals L]
Giant frames 1} Jabber errors 1]
Address violations 1} Other transmit errors 1]

Ahora se utiliza el comando show mac-address-table, el cual muestra una tabla

con las traducciones a direcciones MAC de los puertos usados.
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1

Total Mac Addresses for this criterion: 1

File Modes Dewvices Tools Ordering  Window Help

F;l;? = T-'. - [

= . kB . B . 2 L @

eRouters eSwitches eskations Lab Mawvigator Metiap Femote Control
>zhow mac-address-table
Mac Addre=ss Tahle

Ylan Hac Address Type Port=s

1 000C.1573.8180 DYHAMIC Ethernetdf2

3.1.15. COMANDOS BASICOS DE LOS SWITCHES

Objetivo: Familiarizarse con las configuraciones de switches Cisco

Equipos de laboratorio: Switch 1 del menu eSwitch

Procedimiento:

Ingresamos al switch 1, y entramos al modo privilegiado.

Topologia: Tipo |

File Modes Dewvices Tools Ordering  Window

= . B | B

eRouters eSwitches eskations

Help
"‘
I
Lab Mavigator

-

ki

MetMap

@

Femote Control

=
=enahle

#
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Observamos las configuraciones presentes actualmente en el switch

File Modes Devices Tools Ordering  Window Help

= . B . =B |, & L ()
eRouters eSwitches e3tations Lab Mavigataor MetMap Remate Conkrol
rlan S5how VLAN information
rlan-membhership S5how VLAH membership information
rip VLAN trunk protocol
>enahle

#show running-config
Building configuration...
Current configuration:

!

!

interface Ethernetof1
duplex Half

1

interface Ethernet0j2
duplex Half

1

interface Ethernet0/3
duplex Half

interface FastEthernetof27

duplex Full
I
I

# |

Se ingresa al modo de configuracion y se utiliza el comando hostname para
cambiar el nombre del switch, para el caso Zeus.
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eRouters eawitches e3tations Lab Mavigator Metiap Femote Contral

#iconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
{config)#hostname Zeus

Zeus{cunfig}#|

El control de acceso al modo privilegiado en los switches es ligeramente diferente
que en un router, ya que los primeros manejan un parametro extra, los niveles los
cuales van del 1 al 15, en el cual el nivel 15 permite hacer cualquier configuracion
y el nivel 1 apenas permite usar algunos comandos show. Para el caso

restringiremos el acceso con la clave boson, con un nivel 15.

File Modes Devices Tools Ordering  Window  Help

it - = o e
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Feus({config)#enable password level 15 boson
Zeus{nun:fig}#|

Salimos del modo de configuracibn y del switch y comprobamos las

configuraciones.

File Modes Devices Tools Ordering ‘Window Help
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eRouters gmitches estations Lab Mavigator MetMap Femote Control

Zeus-

Zeusrenahle

Enter password:

ZeusH

El problema de enable password, es que la contrasefia es observada como texto
plano en las configuraciones del switch, por lo cual si por razones de seguridad es
necesario evitar esta situacion se utiliza el comando enable secret, para el caso

usaremos como contrasefa cisco.
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Zeuns{config)#enabhle secret level 15 cisco
Zeus{config)#

Salimos del switch y revisamos las configuraciones, notando que enable secret se
sobrepone sobre enable password, por lo cual la antigua contrasefia boson no

funciona.
File Modes Dewices Tools Ordering  ‘Window  Help
[ - z - —
= . k&E . =B | & i )
eRoukers eawitches eStations Lab Mavigakor MetMap Remate Contraol
Zeusrenahle
Password:

Incorrect password

Enter password:

ZeusH

3.2.LABORATORIOS DE CONFIGURACIONES AVANZADAS

Estas practicas estan disefiadas para desarrollar habilidades en la configuracion
de parametros avanzados en routers y switches, abarcando la completa
configuracion de una gran variedad de protocolos, interfaces y tecnologias, siendo
indispensable para la buena realizacibn de esta la previa realizaciéon de los

laboratorios basicos®®.

13 Se recomienda como lectura de ambientacion TANENBAUM, Andrew S. Redes de

Computadores: protocolo de enrutamiento y de ruteo
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3.2.1. RUTAS ESTATICAS.

Objetivo: Configurar los router 1,2 y 4 con direcciones IP y agregar rutas estaticas
para todos los router.
Equipos de laboratorio: Router 1, Router 2 y Router 4 del menu eRouters.
Logros:
e Fijar el nombre de los router y levantar las interfaces
¢ Realizar ping a las interfaces directamente conectadas
e Configurar rutas estaticas para la topologia
¢ Verificar que todos los router puedan comunicarse ( hacer ping)
Topologia: Tipo |

Procedimiento:

Se configuran los Routers 1, 2 y 4 con las especificaciones mostradas
(Ver tabla 2.).

Cartagena Barranquilla Bogota
10.1.1.1/24 10.1.1.2/24
12.5.10.1/24 12.5.10.2/24

Tabla 2. Configuracion de dispositivos para Rutas Estéticas.

Se procede a verificar las interconexiones entre routers vecinos a través del

comando Ping:

File Modes Devices Tools Ordering Window Help

[ < = P - e
s . BEBE . B | @ i ()
eRouters eSwitches eStations Lab Navigator NetMap Remote Control

Cartagena#ping 10.1.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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File Modes Devices Tools Ordering Window Help

= . B . A3 kit R
eRouters eSwitches eStations Lab Mavigator MNetMap Remote Control

Cartagenagping 12.5.10.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 12.5.10.2, timeout iz 2 seconds:

Snccess rate i= 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

File Modes Devices Tools Ordering Window Help

& . kB . D © (o)
eRouters eSwitches eStations Lab Mavigator NetMap Rermote Control

Barrangmilla»>ping 10.1.1.1

Tvype escape segunence to abort.
Sending 5, 100-byte ICHMP Echos to 10.1.1.1, timeomnt iz 2 =zeconds:

Sncoess rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 m=

File Modes Devices Teols Ordering Window Help

= . B . . © ()
eRouters eSwitches eStations Lab Mavigator MNetMap Remote Control

Bogotagping 12.5.10.1

Tvype escape =egquence to abort.
Sending 5, 100-byte ICHMP Echoz to 12.5.10.1, timeount iz 2 =seconds:

Snccess rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

Se continla estableciendo las rutas estaticas para las routers que no estan
interconectados directamente, en este caso el Router 2 y el Router 4, se inicia

configurando el Router 2 como se muestra a continuacion.
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eRouters eSwitches e5tations Lab Mavigator Methap Remote Control

Barrangnilla»enable

Barrangnillafconfigure terminal

Enter configuration command=, one per line. End with CHTL/Z.
Barrangmilla (config) #ip ronte 12.5.10.0 255.255.255.0 10.1.1.1
Barrangmilla (config) #exit

Barranguillag

Ahorra se comprueba la ruta haciendo un ping desde el router 2 al router 4,

ofreciendo los siguientes resultados.

File Modes Devices Tools Ordering Window Help

[ - = - =
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eRouters eSwitches eStations Lab Mavigator MetMap Remote Contrg

Bogotag#ping 10.1.1.2

Type escape seguence to abort.
Sending 5, 100-bwte ICHMF Echos to 10.1.1.2, timeont iz 2 seconds:

Sunccess rate is 0 percent (0/5), roond-trip minf/avg/max = 1/2/4 ms

Eugutaﬂ

Como se observa el ping es insatisfactorio debido a que aunque el mensaje llega a
su destino la respuesta no encuentra una ruta de retorno, por tal motivo creamos

la nueva ruta en el router 4 como se muestra a continuacion.

File Modes Devices Tools Ordering  Window Help

[ = = o =
& . B . B | & Lt o)
eRouters eSwitches eStations Lab Mavigator MethMap Remote Control

Bogota (config)#ip ronte 10.1.1.0 255.255.255.0 12.5.10.1 7

Bogo ta#|

Comprobamos la correcta interconexion realizando un ping desde el router 4 al

router 2 ofreciendo los siguientes resultados.
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Barrangmillagping 12.5.10.2

Type escape =eguence to abort.
Sending 5, 100-byte ICHMP Echo= to 12.5.10.2, timeont i= 2 =econds:

Snocoess rate is 100 percent (5/5), roond-trip minfavg/max = 1/2/4 m=

Barrancuilla#

Se procede a mostrar las rutas creadas en el router 2, los resultados son los

siguientes.
File Modes Devices Tools Ordering Window Help
52 = z = 3 2
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eRouters eSwitches eStations Lab Mavigator MNetMap Remote Control

Barranguillafshow ip route
Code=: C - connected, 5 - static, I - IGRP, R - BRIP, M - mobhile, B - BGP
D - EIGRP, EX - EIGRP external, 0O - OSPF, IA - OSPF inter area
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-I5, L1 - IS-1I5 lewvel-1, L2 - IS-I5 level-2, * - candidate defanlt
U - per-u=ser =tatic romte

Gateway of last resort is not =set

10.0.0.0/24 i= subnetted, 1 subnets

C 10.1.1.0 i= directly connected, Ethernet0
12.0.0.0/24 i= =subnetted, 1 subnets

s 12.5.10.0 [1/0] wia 10.1.1.1

Barrancuillag
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3.2.2. PROTOCOLO RIP

Objetivo: Configurar los router 1,2 y 4 con direcciones IP y con el protocolo RIP**
Equipos de laboratorio: Router 1, Router 2 y Router 4 del menu eRouters.
Logros:

e Fijar el nombre de los router y levantar las interfaces

e Configurar el protocolo RIP

e Seleccionar las redes directamente conectadas

e Mostrar la tabla de ruteo.

e Mostrar la informacion acerca del protocolo usado (RIP).
Topologia: Tipo |

Procedimiento:

Se Configuran los Routers 1, 2 y 4 con las especificaciones mostrados
(ver tabla 3).

Cartagena Barranquilla Bogota
10.1.1.1/24 10.1.1.2/24
172.16.10.1 /24 172.16.102 /24

Tabla 3. Configuracion de dispositivos RIP.

Se procede a verificar las interconexiones entre routers vecinos a través del
comando Ping.

File Modes Devices Tools Ordering Window Help

[ < = = z X 7=
= . kB, s . D i ()
eRouters eSwitches eStations Lab Navigator NetMap Remote Control

Cartagena#ping 10.1.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

Y para mayor informacion sobre el protocolo RIP leer anexo A: LAB PRIMER, LESSON 7
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Cartagenagping 172.16.10.2

Type escape seqguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.10.2, timeount is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

File Modes Devices Tools Ordering Window Help
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eRouters eSwitches eStations Lab Mavigator MNetMap Remote Control

Barrangmilla»ping 10.1.1.1

Type escape seqmence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

File Modes Devices Tools Ordering Window Help

= . B . . & (€ @
eRouters eSwitches eStations Lab Navigator NetMap Rernote Control

Bogota#ping 172.16.10.1

Type escape seguence to abort.

Sending 5, 100-byte ICMF Echos to 172.16.10.1, timeount is 2 seconds:
e

Success rate is 100 percent (5/5), ronnd-trip min/avg/max = 1/2/4 ms

A continuacion se configura RIP y se adicionan las redes necesarias para el buen
funcionamiento del mismo, de la siguiente forma:
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Cartagenaf#configure terminal

Enter configunration command=s, one per line. End with CHTL/Z.
Cartagena (config) #ronter rip

Cartagena (config-router) #network 10.0.0.0

Cartagena (config-ronter) #network 172.16.0.0

Cartagena (config-ronter) #

File Modes Devices Tools Ordering Window Help

= . kB . ™ i @
eRouters eSwitches eStations Lab Mavigator Methap Remote Control

Barrangnillagconfigure terminal

Enter configmration commands, one per line. End with CHTL/Z.
Barrangmilla (config) #router rip

Barrangmilla (config-ronter) #network 10.0.0.0

Barrangmilla (config-ronter) #

File Meodes Devices Tecols Ordering Window Help
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eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

Bogotagconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota (config) #ronter rip

Bogota (config-rounter) #network 172.16.0.0

Bogota (config-router) #|

Se procede a verificar el buen funcionamiento del RIP realizado un ping entre los

router no conectados directamente.
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Barranguilla#ping 172.16.10.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.10.2, timeount i=s 2 seconds:
il

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

File Modes Devices Tools Ordering Window Help
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Bogota#ping 10.1.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeount is 2 seconds:

Snccess rate is 100 percent (5/5), rouond-trip minfavg/max = 1/2/4 ms

Ahorra observamos el funcionamiento del protocolo observando la tabla de ruteo
del router 4.

File Meodes Devices Tools Ordering Window Help
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Bogotag#show ip route
Code=s: C - connected, 5 - static, I - IGRFP, R - RIF, M - mobile, B - BGP
D - EIGRP, EX - EIGEF external, O - O5PF, IA - OSPF inter area
El - OSPF external type 1, E2 - 0O5PF external type 2, E - EGP
i - IS-I5, L1 - IS-I5 lewvel-1, L2 - IS5-I5 level-2, * - candidate defanlt
U - per-user static route

Gateway of last resort i=s not =et
172.16.0.0/24 is subnetted, 1 subnets

[ 172.16.10.0 is directly comnnected, Seriall
R 10.0.0.0 [120/1] wia 172.16.10.1, 00D:04:13, Seriall

Bogo ta#|
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Finalmente observamos informacion especifica sobre el protocolo de ruteo para el

router 4.
File Modes Devices Tools Ordering Window Help
[ & = ' e y
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eRouters eSwitches eStations Lab Mavigater MetMap Remote Control

Ronting Protocol is "rip"
Sending updates every 30 seconds, next doe in 24 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Ontgoing update filter li=t for all interfaces is
Incoming update filter list for all interfaces i=s

Redistributing: rip

Defanlt ver=sion control: =end version 1, receive any version
Interface Send Recov Fevy-chain
Seriall 1 12

Rounting for Networks:
172.16.0.0

Rounting Information Sonrces:
172.16.10.1 120 00:00:03

Di=stance: (defanlt i= 120)

Bogota#

3.2.3. RESOLUCION DE PROBLEMAS PARA EL PROTOCOLO RIP

Objetivo: Configurar los router 1,2 y 4 con direcciones IP y con el protocolo RIP y
observar las actividades usando el comando debug ip rip

Equipos de laboratorio: Router 1, Router 2 y Router 4 del menu eRouters.
Prerrequisitos: Laboratorio RIP

Topologia: Tipo |

Procedimiento:

Se Configuran los Routers 1, 2 y 4 con las especificaciones mostradas

(ver tabla 4), habilitando el protocolo RIP.
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Cartagena Barranquilla Bogota
192.168.1.1/24 192.168.1.2/24
192.168.2.1 /24 192.168.2.2 /24

Tabla 4. Configuracion de dispositivos para resolucion RIP

Observamos el correcto funcionamiento, mostrando las tablas de ruteo de todos

los routers.
File Modes Devices Tools Ordering Window Help
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eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

Cartagena#show ip route
Codes: C - connected, § - static, I - IGRPF, R - RIP, M - mobile, B - BGP
I — EIGRP, EX - EIGEP external, 0 - OS5PF, IA - OSFF inter area
El - O5PF external type 1, E2 - 0SPF external type 2, E - EGP
i - I5-IS, L1 - IS-IS5 level-1, L2 - I5-IS level-2, * - candidate defanlt
U - per-u=er =tatic rounte

Gateway of last resort is not =et

C 152.168.2.0 is directly connected, Serialld
C 192.168.1.0 iz directly connected, EthernetD

Cartagena#

File Modes Devices Tools Ordering Window Help
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Barrangmillafshow ip route
Codes: C - connected, % - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
El - OEPF external type 1, E2 - 0O5PF external type 2, E - EGP
i - I5-I%, L1 - IS-IS level-1, L2 - IS5-I5 lewvel-2, * - pandidate defamnlt
U - per-user static rounte

Gateway of last resort is not set

R 192.168.2.0 [120/1] wia 192.168.1.1, 00:02:38, EthernetD
C 152.168.1.0 is directly connected, EthernetD
Barrangmilla#
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Bogota#show ip route

Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRFP, EX - EIGRF external, O - OSPF, TA - OSPF inter area
El - OSPF external type 1, E2 - 0O5PF external type 2, E - EGP

i - IS-I5, L1 - IS5-IS lewvel-1, L2 - IS5-IS lewvel-2, * - candidate defaunlt
T - per-un=ser =tatic route

Gateway of last resort iz not set

C 192.168.2.0 1i= directly connected, Seriall
R 192.168.1.0 [120/1] wia 192.168.2.1, 0D:01:16, Seriall
Bogota#

Ahorra procedemos a monitorear el estado del protocolo en el router 1,
observando la respuesta del sistema al comando debug ip rip, para detener el
monitoreo usamos el comando no debug ip rip.

File Muodes Devices Tools Ordering Window Help

2 . b . E | & Lt ®

eRouters eSwitches e5tations Lab Mavigator MetMap Remote Control

Cartagenagdebug ip rip
EIP protocol debugging i=s on

REIP: =zending update to 255.255.255.255 wvia Seriall (152.168.2.1)
snbnet 192.168.1.0, metric 1

REIP: =ending update to 255.255.255.255 wvia Ethernet0 (1592.168.1.1)
sobnet 192.168.2.0, metric 1

RIP: recelived update from 192.168.1.2 on Ethernetl

BIP: received update from 152.168.2.2 on Seriall

Cartagenagno debng ip rip
REIFP protocol debugging i=s off

Cartagena#

Ahorra procedemos a realizar ping entre todos los router como confirmacion de

gue todo esta en orden como nos dice el monitoreo.
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Remote Control

Cartagenafping 1592.168.1.2

Tvype escape seguence to abort.

Sending 5, 100-bwyte ICHMP Echos to 192.168.1.2, timeomnt i=s 2

Snccess rate i= 100 percent (5/5),
Cartagena#ping 192.168.2.2

roond-trip min/avg/max

Type escape seduence to abort.

Sending 5, 100-byte ICHMP Echos to 192.168.2.2, timeomnt i=s 2

Snccess rate is 100 percent (5/5), round-trip min/avg/max

seconds:

1/2/4 ms

seconds:

1/2/4 ms

File Modes Devices Tools Ordering Window Help
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Remote Control

Barranquilla#ping 192.168.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2
Success rate is 100 percent (5/5), round-trip min/avg/max
Barranquilla#ping 192.168.2.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.2.2, timeout is 2

Success rate is 100 percent (5/5), round-trip min/avg/max

seconds:

1/2/4 ms

seconds:

1/2/4 ms
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Bogotafping 192.168.2.1

Tvype escape =seguence to abort.
Sending 5, 100-byte ICHMP Echos to 192.168.2.1, timeont iz 2 =zeconds:

Snccess rate i= 100 percent (5/5), round-trip min/avg/max
Bogota#ping 192.168.1.2

1/2/4 ms

Type escape sedquence to abort.
Sending 5, 100-byte ICHMP Echos to 192.168.1.2, timeont iz 2 =zeconds:

Sunccess rate is 100 percent (5/5), roond-trip minfavg/max = 1/2/4 m=

3.2.4. PROTOCOLO IGRP

Objetivo: Configurar los router 1,2 y 4 con direcciones IP y con el protocolo IGRP*
Equipos de laboratorio: Router 1, Router 2 y Router 4 del menu eRouters.
Logros:

e Fijar el nombre de los router y levantar las interfaces

e Configurar el protocolo IGRP

Seleccionar las redes directamente conectadas

Mostrar la tabla de ruteo.

Mostrar la informacién acerca del protocolo usado (IGRP).
Topologia: Tipo |

Procedimiento:

Se Configuran los Routers 1, 2 y 4 con las especificaciones mostradas
(ver tabla 5).

* para mayor informacion sobre el protocolo IGRP, leer anexo A: LAB PRIMER, LESSON 7
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DISPOSITIVO Router 1 Router 2 Router 4
NOMBRE Cartagena Barranquilla Bogota
ETEHERNET O 10.1.1.1/24 10.1.1.2/24

SERIAL O 172.16.10.1 /24 172.16.102 /24

Tabla 5. Configuracién dispositivos IGRP.

Se procede a verificar las interconexiones entre routers vecinos a través del
comando Ping:

File Modes Devices Tools Ordering Window Help
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eRouters eSwitches eStations Lab Navigator NetMap Remote Control

Cartagena#ping 10.1.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

File Modes Devices Tools Ordering Window Help
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Cartagenagping 172.16.10.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.10.2, timeount is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

File Modes Devices Tools Ordering Window Help
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Barrangumilla>ping 10.1.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeont is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
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Bogota#ping 172.16.10.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.10.1,

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

timeont is 2 seconds:

A continuacion se configura IGRP, usando el nUmero de sistema autonomo 100 y

se adicionan las redes necesarias para el buen funcionamiento del mismo, de la
siguiente forma:

File Modes Devices Tools Ordering Window Help
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Cartagena (config) #rounter igrp 100
Cartagena ({config-ronter) fnetwork 10.0.0.0
Cartagena (config-rounter) #network 176.16.0.0

Cartagena (config-router) #l

File Modes Devices Tools Ordering Window Help
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Bounter (config) #ronter igrp 100
REonter (config-ronter) #network 10.0.0.0

Ronter (config-ronter) #|

File Modes Devices Tools Ordering Window Help
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Bogota (config) #ronter igrp 100
Bogota (config-router) #network 176.16.0.0

Bogota (config-router) #|
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Se procede a verificar el buen funcionamiento del IGRP realizado un ping entre los
router no conectados directamente.

File Modes Devices Tools Ordering Window Help
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Barranguilla#ping 172.16.10.2

Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.10.2, timeont is 2 seconds:
1t

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

File Modes Devices Tools Ordering Window Help
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Bogota#ping 10.1.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echo=s to 10.1.1.2, timeount is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Ahorra observamos el funcionamiento del protocolo observando la tabla de ruteo
del router 4.
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Type escape =equnence to abort.
Bending 5, 100-byte ICHMP Echos to 10.1.1.2, timeont is 2 seconds:
Suncces=s rate is 0 percent (0/5), round-trip min/avg/max = 1/2/4 ms
Bogotaf#show ip ronte
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
El - OSPF external type 1, E2 - O05PF external tyvpe 2, E - EGP
i - IS-I5, L1 - IS-IS level-1, L2? - IS5-15 lewvel-2, * - pcandidate defanlt
U - per-user static route

Gateway of last resort is not set

I 10.0.0.0 [100/651] wia 172.16.10.1, 00:05:19, Seriall
172.16.0.0/24 i= subnetted, 1 subnets

C 172.16.10.0 is directly connected, Seriall

Bcgotaﬂ

Finalmente observamos informacion especifica sobre el protocolo de ruteo para el

router 4.
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Bogotaffishow ip protocols

Ronting Protocol i= "igrp 100"
Sending npdates every 90 seconds, next dome in 32 seconds
Invalid after 270 =econd=, hold down 280, flushed after 630
Omtgoing update filter list for all interfaces iz not =et
Incoming npdate filter list for all interfaces 1= not =set
Defanlt networks flagged in ontgoing updates
Defanlt networks accepted from incoming uopdates
IGRP metric weight Kil=1, KE2=0, EK3=1, Ei4=0, E5=0
IGEP maximum hopcount 100
IGRP maximom metric variance 1
Redi=ztribunting: igrp 100
Routing for Hetworks:

172.16.0.0
Rounting Information Sounrces:
172.16.10.1 100 00:00:06

Diztance: (defaunlt i= 100)

Bngotaﬂ

90



3.2.5. PPP CON AUTENTICACION CHAP

Objetivo: Entender como trabaja la encapsulacion del Protocolo Punto — Punto
(PPP) y como asegurar las conexiones con el protocolo CHAP*®

Equipos de laboratorio: Router 1 y Router 4 del menu eRouters.

Topologia: Tipo |

Procedimiento:

Empezamos por configurar el router 1, colocando el nombre al router y un
password, para el caso Cartagena y passcartagena respectivamente, los cuales

seran usados para acceder a los otros routers.

File Modes Devices Tools Ordering  Window  Help
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Ronter:>
Ronter>enable

Bounterfconfigure terminal

Enter configmration commands, one per line. End with CHNTL/E.
Bonter ({confiqg) #hostname Cartagena

Cartagena (config) #enable =ecret passcartagena

Cartagena (config) #|

Ahora configuramos el usuario del router 4, escribiendo el nombre de este y su

respectivo password, para el caso Bogota y passbogota.

File Modes Devices Tools Ordering  Window  Help
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Cartagena (config) #unsername Bogota password passbogota

Cartagena (config) #|

'° para mayor informacion sobre el protocolo PPP, leer anexo A: LAB PRIMER, LESSON 8
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Procedemos a configurar la conexion con el router 4, la cual se hace a través del
puerto serial, con direccion IP 10.1.1.1 /24, con una encapsulacion PPP y con

autenticacion CHAP.
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Cartagena (config) #interface serial 0

Cartagena(config-if)#ip addre=s 10.1.1.1 255.255.255.0

Cartagena (config-if) #encapsulation ppp

Cartagena (config-if) #ppp anthentication chap

Cartagena (config-if)#no shontdown

FLINE-3-UPDOWH: Interface Seriall, changed state to up

FLINE-3-UPDOWH: Interface Seriall, changed state to down

FLINEPROTO-5-UPDOWH: Line protoceol on Interface Seriall, changed state to down
Cartagena (config)#

Ahora procedemos a configurar el router 4, primero estableciendo el nombre del

host y password.

File Modes Devices Tools Ordering Window Help
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Router>enable

BEonterfconfigure terminal

Enter configmration commands, one per line. End with CHTL/Z.
REonter(config)#hostname Bogota

Bogota (config) #enable secret passbogota

Bogota(config) #

Configuramos también el usuario del router 1.
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Bogota({config) #fusername Cartagena password passcartagena

Bogota(config) #
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Terminamos la configuracion del router 4 configurando la conexion con el router 1,
asignandole la IP 10.1.1.1 /24.

File Modes Devices Tools Ordering Window Help
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Bogota (config) #interface serial 0

Bogota (config-if) #ip address 10.1.1.2 255.255.255.0
Bogota (config-if) #encapsnlation ppp

Bogota (config-if) #ppp aunthentication chap

Bogota (config-if) #no shutdown

#LINE-3-UFDOWH: Interface Seriall, changed state to up
Bogota (config-1if) #end

Bagctaﬂ

Por ultimo verificamos la correcta conexion haciendo un ping del router4 al routerl

File Modes Devices Tools Ordering Window Help
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Bogotafping 10.1.1.1

Type escape sequence to abort.
Sending 5, 100-bwvte ICHMFP Echoszs to 10.1.1.1, timeount iz 2 seconds:

Snccess rate i= 100 percent (5/5), round-trip min/avg/max = 1/2/4 m=

3.2.6. PRUEBAS DE CONECTIVIDAD USANDO TRACEROUTE

Objetivo: Aprender cémo usar el comando traceroute, usandolo para obtener un
mapa de las direcciones IP a través de las que un paquete viaja para llegar de un
dispositivo a otro.

Equipos de laboratorio: Router 1, Router 2 y Router 4 del mend eRouters.
Prerrequisitos: Laboratorio RIP

Topologia: Tipo |

Procedimiento:
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Se Configuran los Routers 1, 2 y 4 con las especificaciones mostrados
(ver tabla 6), habilitando el protocolo RIP.

Cartagena Barranquilla Bogota
192.168.1.1/24 192.168.1.2/24
192.168.2.1 /24 192.168.2.2 /24

Tabla 6. Configuracion de Dispositivos TRACEROUTE
Comprobamos la correcta conexion del router 1 con los routers 2 y 4 a través del

comando ping.
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Cartagenaf#ping 192.168.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.2, timeout is 2 seconds:

Sncecess rate i= 100 percent (5/5), roond-trip min/avg/max = 1/2/4 ms
Cartagena#ping 192.168.2.2

Type escape seduence to abort.

Sending 5, 100-byte ICHMP Echos to 192.168.2.2, timeont iz 2 =seconds:

Sncocess rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 m=

Procedemos a verificar la correcta implementacion del RIP realizando un ping

desde el router 2 al router 4 los cuales no estan directamente conectados.
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barranguillafping 192.168.2.2

Type escape sequnence to abort.
Sending 5, 100-byte ICHMP Echo=s to 1592.168.2.2, timeont iz 2 seconds:

Snccess rate is 100 percent (5/5), roond-trip minfavg/max = 1/2/4 ms

Ahorra procedemos a usar el comando traceroute entre router 2 y el router 4
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barranguillagtraceronte 152.168.2.2

"Type escape sequence to abort.”

Tracing the ronte to 1592.168.2.2

1 15%2.168.1.1 0 m=ec 16 m=ec 0 m=ec
2 192.168.2.2 20 m=ec 16 msec *

Como observamos este comando indica la ruta seguida por el paquete,
mostrandonos las direcciones IP de los dispositivos intermedio, en el caso
anterior el router 2, cuya direccion IP es 192.168.1.1. Esto es de gran utilidad para

localizar las fuentes de los problemas de conectividad.
3.2.7. ISDN

Objetivo: Aprender como configurar una Red de Servicios Digitales Integrados
(ISDN)

Equipos de laboratorio: Router 1 y 2 del menu eRouters

Topologia: Tipo |

Procedimiento:

Se Configuran los Routers 1, 2 y 4 con las especificaciones mostradas
(ver tabla 7).

Cartagena Barranquilla
42.34.10.1 /24 42.34.10.121 /24

Tabla 7. Configuracion Interfaz ISDN.
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Procedemos a configurar la RDSI. Empezamos especificando en el router 1 el tipo
de Switch RDSI que sera usado, para hacer esto podemos realizar una
configuracion global para todas las interfaces o realizar la configuracion especifica

de cada una de estas, en este caso lo haremos de manera global.

File Modes Dewices Tools Ordering Window Help
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Cartagenaffconfigure terminal

Enter configuration commands, one per line. End with CHTLfZ.
Cartagenal{config)#fisdn switch-type bhas=sic-ni

Cartagenal c!urlfig}#|

Luego realizamos algunas configuraciones especificas de la interfaz, iniciamos
asignando el SPID (Service Profile Id), a la interfaz, el cual es un numero
suministrado por la ISP, que identifica las configuraciones y servicios de dicha

interfaz. Se usara el SPID provisto por defecto por el simulador el cual es

32177820010100.
File Modes Devices Tools Ordering  Window Help
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Cartagena{config-ifi##isdn spidl 32177820010100
Cartagena{uun.fig}#|

Terminadas estas configuraciones, ya debe existir conectividad a nivel fisico entre

switch ISDN vy el router, lo comprobamos usando el comando show isdn status.
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Cartagenafishow isdn status
Global ISDH Switchtype = basic-ni
ISDH BRIO interface
d=1 0, interface ISDH Switchtype = basic-ni
Layer 1 Status:
TESTIHG
Layer 2 Status:
TEI = 64, Ces = 1, EAPYI = 0, Etate = MULTIPLE FRAME ESTABLISHED
TEI 64, ces = 1, state = 5{init)
gpidl configured, no LDH, spidl sent, =pidl valid
Layer 3 Status:
0 Active Layer 3 Calli=)
Active dsl 0 CCBs = 0
The Free Channel Mask: 0Ox80000003
Humber of L2 Discards = 0, L2 Ses=zion ID = 100
Cartagenaff

Como observamos la conectividad de las capas 1y 2 ya estan establecidas, ahora
configuramos el numero a marcar (dialer string), en el switch ISDN para
establecer la conexion a nivel de la capa 3, para el caso usaremos el numero
7782001.

File Modes Dewices Tools Ordering ‘Window Help
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Cartagena{config)#finterface bri 0
Cartagena{config-if)#idialer string 7782001
Cartagena{nunfiq—if}#|

Las conexiones ISDN se facturan por el tiempo en que esta esta activa por lo que
se hace recomendable configurar listas y grupos de marcado, que nos permitan

tener la conexion activa solo cuando se esté usando.
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Cartagena{config)#fdialer-l1ist 1 protocol ip permit
Cartagena({config)#finterface bri 0
Cartagena{config-ifi#fdialer-group 1
Cartagena{config-if)#

Hemos terminado las configuraciones, para el router 1 ahorra procedemos a

realiza las respectivas configuraciones en el router 2, teniendo en cuenta que su
SPID es 32177820020100.

File Modes Devices Tools Ordering  ‘Window  Help

2 . kB . B . & B @

eRouters ggmitches estations Lab Mavigator MetMap Femote Control

Barrangquilla{config)#isdn switch-type bhasic-ni
Barrangquilla{config)#interface hri 0
Barrangquilla{config-if)#isdn =spid 321778320010100
Barrangquilla{config-ifj#dialer string 7782002
Barrangquilla{config-if)#exit
Barrangquilla{config)f#dialer-1ist 1 protocol ip permit
Barrangmilla{config)#finterface hri 0
Barrangquilla{config-ifj#dialer-group 1
Barrangquilla{config-ifi#end

Barranquillaﬂ

Procedemos a comprobar el buen funcionamiento de la red ISDN realizando un
ping desde el router 2 al router 1.

File Modes Devices Tools Ordering Window Help
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Barranquillafping 42.34.10.1

Type escape sequence to abhort.
Sending 5, 100-bhyte ICHMP Echos to 42.34.10.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1724 my
BarranguillaH
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Seguimos, revisando el estado de la ISDN, con el comando show isdn status
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Barranguilla#fshow isdn status
Global ISDH Switchtype = bhasic-ni
ISDPH BRIO interface
d=sl 0, interface ISDH Switchtype = basic-ni
Layer 1 Status:
ACTIVE
Layer 2 Status:
TEI = 64, Ces = 1, SAPT = 0, 5tate = MULTIPLE FRAME ESTABLISHED
TEI 64, ces = 1, state = 8{established)
gpidl configured, no LDH, spidl =zent, =pidl wvalid
Layer 3 Status:
1 Active Layer 3 Calli{=s)
Active d=1 0 CCB= = 0
The Free Channel Mazsk: 080000003
Humber of L2 Discards = 0, L2 Session ID = 100
Total Allocated ISDH CCHB=s = 0

Barranguill a#

Como observamos la red esta correctamente configurada, mostrando conectividad

en las 3 capas.

3.2.8. FRAME RELAY

Objetivo: Aprender cémo establecer una conexién Frame Relay®’
Equipos de laboratorio: Router 1y 2 del menu eRouters
Topologia: Tipo Il

" Se recomienda como lectura de ambientacién TANENBAUM, Andrew S. Redes de

Computadores: Frame - Relay
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Procedimiento:

Se Configuran los Routers 1, 2 y 4 con las especificaciones mostrados

(ver tabla 8) .

Cartagena Barranquilla
10.1.1.1 /24 10.1.1.2 /24

Tabla 8. Configuracién Dispositivo Frame Relay.

Notara que las interfaces seriales aun no estan arriba. Configuramos en la interfaz
serial del router 1 el encapsulamiento frame — relay, notando que la interfaz

cambia a estado activo.
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Cartagena{config-if)#iencapsulation frame-relay
LIHE-3-UPDOWH: Interface Seriall, changed state to up
FLIHEPROTO-5-UPDDOWH: Line protocol on Interface Seriald, changed state to up

Cartagena{config-if)#

Procedemos ahora a configurar el DLCI o identificador de conexion de Frame

Relay, para la conexién con el router 2, para el caso 102.
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Cartagena{config-if)#iframe-relay interface-dlci 102
Cartagenai Eunfig—if}#l

Ahora realizamos las respectivas conexiones en el router 2, teniendo en cuenta

que su DLCI es 201.
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Barrangquilla{config-if)#encapsulation frame-relay
Barranguilla{config-if)#iframe-relay interface-dlci 201
Barrangquilla{config-ifi#

Verificamos la conectividad haciendo un Ping al router 1.
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Barrangquilla$ping 10.1.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 10.1.1.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavgfmax = 1274 ms

Para finalizar utilizaremos comandos usados para diagnostico y control de las
conexiones frame relay. Estos son:
Show frame-relay Imi, el cual muestra el trafico del Local Managment Interface

(LMI) que ha sido intercambiado entre routers.
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show frame-relay Imi

IMT Statistics for interface Seriall {(Frame Relay DTE)}) LMI TYPE = CISCO

Inralid Unnumbered info 0 Inralid Prot Disc O
Inralid dummy Call BRef 0 Inralid M=g Type 0
Inralid Status Me=sage 0 Inralid Lock Shift 0O
Inralid Information ID O Inralid Report IE Len 0O
Inralid Report Reguest 0 Invralid Keep IE Len 0
Hum Statu=s Eng. Sent 160 Hum Statu=s msgs Rovd 137
Hum Update Status Rovd O Hum Statu=s Timeouts 13
Barrangquilla$
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Show frame-relay trafic, el cual muestra las estadisticas de informacién enviada

y recibida desde que la interfaz esta activa

File Modes Devices Tools Ordering  window  Help

eRouters Lab Mavigator MetiMap Fermote Control

Barranguillafshow frame-relay traffic

show frame-relay traffic

Frame Relay =tatistics:
ARP regquests sent 0, ARP replies =sent 0
ARP regquest recvd 0, ARPF replies recvd 0O

Barranquillaﬂ

Show frame — relay map muestra la correspondencia de la capa 2 (DLCI) hacia la

capa 3 (dirrecion IP).

File Modes Devices Tools Ordering  Window  Help
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Barrangquilla#ishow frame-relay map
Seriald {(up): ip 10.1.1.1 dleci 201{0x66 ,0x1860), dynamic,
bhroadcast ,CISC0O, status defined, active

Barranquillaﬂ

Show frame - relay pvc, muestra el todos los circuitos virtuales permanentes
(PVC) en el router.
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Barranguill affshow frame-relay pvc
PY( Statistics for interface Serialld (Frame Relay DTE)

DLCI = 201, DLCI USAGE = LOCAL, P¥C STATUS = ACTIVE, ITHTERFACE = Seriall

input pkts 37 output pkts 121 in bhytes 12866
out bytes 7040 dropped pkts 10 in FECH pkt=s 40
in BECH pkts 33 out FECH pkt=s 74 out BECH pkt=s 83
in DE pkts 89 out DE pkt=s 70

out bcast pkts 9 out bcast bytes 5038

prc create time 00:32:04, last time pve status changed 00:32:05

PYC Statistics for interface Serialld (Frame Relay DTE)
Barranguilla

3.2.9. FRAME RELAY CON TOPOLOGIA EN ESTRELLA

Objetivo: Aprender a configurar una topologia en estrella (hub-and-spoke topology)
con Frame Relay

Equipos de laboratorio: Router 1, 2, 3y 4 del menu eRouters

Lecturas previas: lab primer, Frame Relay

Topologia: Tipo Il

Procedimiento:
Para empezar, configuramos los nombres de los routers tal como se aprendid en

los laboratorios basicos, procedemos entonces a configurar la interfaz serial del

router 1, habilitando la encapsulacion tipo frame relay y activando la interfaz.
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Bogotaffconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bogota{configj#interface serial 0
Bogota{config-if)#encapsulation frame-relay
Bogota{config-if)i#no shutdown

Bogota{config-ifi§}

Procedemos a crear una sub interfaz para la conexion Bogota — Cartagena.

File Modes Devices Tools Ordering  Window  Help

| ] br " oy
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eRouters Lab Mavigator MetMap Femote Control

Bogota{configj#interface serial 0.100 point-to-point
Bogota{config-subhif)#

Ahorra procedemos a configurar la sub interface con las especificaciones

indicadas.
File Modes Devices Tools Ordering Window Help
[ = £ =
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eRouters Lab Mavigator MethMap Remote Control

Bogota{config-subif)#iframe-relay interface-dlci 201
Bogota{config-subifi#fip address 172.16.1.1 255.255.255.0
Bogota{config-subifj#no shutdown

Bogota(config-subif)#|

Ahora creamos y configuramos las respectivas subinterfaces para las conexiones

Bogota — Barranquilla y Bogota- Santamarta.
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Bogota{config)#finterface serial 0.200 point-to-point
Bogota{config-subif)#§frame-relay interface-dlci 301
Bogota{config-subifj#ip address 172.16.2.1 255.255.255.0
Bogota{config-subifj#ino shutdown

Bogota{config-subif)#

File Modes Devices Tools Ordering  wWindow  Help

| br o [ v
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eRoukers Lab Mavigator MetiMap Remake Control

Bogota{config)##interface serial 0.300 point-to-point
Bogota{config-subif)##iframe-relay interface-dlci 401
Bogota{config-subifi#ip addres=s 172.16.3.1 255.255.255.0
Bogota{config-subif)i#ino shutdown

Bogotal nunfig—suhif}#l

Procedemos a configurar los otro routers tal como se indico en el laboratorio de
Frame —Relay. Para confirmar la correcta configuracion de la red hacemos ping

desde el router 1 a los demas routers.
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Bogotalping 172.16.1.2

Type escape seqgquence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:
e

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Bogotalping 172.16.2.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.2.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Bogotalping 172.16.3.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.3.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip minfavgfmax = 1/2/4 ms
Bogotal

3.2.10. LISTAS DE ACCESO ESTANDARES Y EXTENDIDAS

Objetivo: Aprender a configurar listas de acceso estandares y extendidas
verificando su correcto funcionamiento™®,

Equipos de laboratorio: Router 1, 2, 3y 4 del menu eRouters

Prerrequisitos: Laboratorio RIP

Procedimiento:

Se Configuran los Routers 1, 2 y 4 con las especificaciones mostrados

(ver tabla 9), habilitando el protocolo RIP version 2.

'® para mayor informacion sobre listas de acceso leer anexo A: LAB PRIMER, LESSON 10
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Cartagena Barranquilla Bogota
24.17.2.1 /28 24.17.2.2 /28
24.17.2.17 /28 24.17.2.18 /28

Tabla 9. Configuracién de dispositivos Lista de Acceso.

Procedemos a crear y configurar una lista de acceso estandar, que bloquee el
tréfico proveniente del router 4 al router 2, recordando que los identificadores de
estas listas son un nimero entre 1 y 99. Existen varias formas de configurar esta
regla usando la palabra host o usar una mascaras wildcart, se indican las formas

posible aunque para el caso se usara la ultima configuracion mostrada.

File Modes Devices Tools Ordering  Window  Help
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Barranguilla{config)#access-1ist 1 deny host 24.17.2.18
Barranguilla{config)##access-1ist 1 deny 24.17.2.18 0.0.0.0

Barra.nqui]la{cunfig}#|

Terminamos la configuracion permitiendo el trafico de cualquier otra direccién

File Modes Devices Tools Ordering  Window  Help
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Barranguilla{config)#access-1ist 1 permit any
Barra.nqui]_'l.a{c!unfig}#|

Asociamos la lista de acceso a una interface, para el caso la Ethernet 0, indicado

si es para trafico saliente o entrante, como es el caso.

File Modes Dewices Tools Ordering Window Help
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Barrangquilla{config)#interface ethernet 0
Barrangquilla{config-if)#ip access-group 1 in
Barra.nqui].la{c!unfig—if}#|
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Procedemos a verificar la correcta configuracion de la lista de acceso, realizando

un ping desde el router 4 al router 2

File Modes Devices Tools Ordering Window Help
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Bogotaffiping 24.17.2.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 24.17.2.2, timeout is 2? seconds:
s

Success rate is 0 percent (0f5), round-trip minfavg/max = 1/2/4 ms
Bogot alf

Ahora configuraremos listas de acceso extendidas, las cuales son mas flexibles
que las listas estandar, ofreciendo mayor control ya que estas no solo verifican el
origen y destino de los paquetes (Listas Estandar), sino también los protocolos y
puertos, como ejemplo de esto realizaremos dos listas extendidas, la primera
bloqueara todo el trafico entrante al router 1 por la interfaz serial 0, a excepcién del
servicio de telnet. Se debe tener en cuenta que las listas extendidas son
identificadas con un nimero entre 100 y 199.

File Modes Devices Tools Ordering  Window  Help
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Cartagena{config)ffaccess-list 101 permit tcp 24.17.2.16 0.0.0.15 any eq telnet log
Cartagena{config)#

Procedemos a configurar la segunda lista, que permitira todo el trafico entrante al

routerl por la interfaz Ethernet 0.

File Modes Dewices Tools Ordering  Window Help
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Cartagena{config}ffacces=-1i=t 102 permit ip 24.17.2.0 0.0.0.15 any log
Cartagena{cunfig}#|
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Desasociamos la antigua lista estandar, y asociamos las listas extendidas a sus

respectivas interfaces.

Fil= Modes Dewices Tools Ordering  window  Help
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Cartagena{config)#finterface ethernet 0

Cartagena{config-if)#ino ip access-group 1 in

Cartagena{config-if)#exit

Cartagena{config)$interface serial 0

Cartagena{config-if)#§ip access-group 101 in

Cartagena{config-if)#fexit

Cartagena{config)#interface ethernet 0

Cartagena{config-if)#ip access-group 102 in

02:47:29: %SEC-6-IPACCESSLOGDP: list 102 permitted IP 24.17.2.2 -> 255.255.255.255 (8/0), 5
packets

Cartagena{config-ifi#

Procedemos a verificar la correcta configuracion de la lista de acceso, realizando

un ping desde el router 4 al router 1.

File Modes Devices Tools Ordering Window Help
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Bogotaliping 24.17.2.17

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 24.17.2.17, timeout is 2 seconds:
Uy

Success rate is 0 percent (0/5), round-trip minfavg/max = 1/2/4 ms

Como se esperaba el ping fue insatisfactorio, ahora crearemos en el router 1 una

cuenta de usuario para probar el servicio de telnet.

File Modes Dewvices Tools Ordering ‘Window Help
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Cartagena{config)#iline vty 0 4
Cartagena{config-line}#login
Cartagena{config-line)#ipassword hoson
Cartagena{config-linejfexit
Cartagenas
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Procedemos a realizar el telnet desde el router 4 al router 1

File Modes Devices Tools Ordering  Window  Help
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Bogota$
Bogotalitelnet 24.17.2.17
Password:

Ingresamos el password, para el caso boson, observando como aparece el
nombre del router 1 en la pantalla de router 4.

File Modes Dewices Tools Ordering  Window  Help
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Bogot al
Bogotafitelnet 24.17.2.17
Cartagenalf

Verificada la primera lista de acceso procedemos a verificar la segunda, con un
ping desde el router 2 al router 1.

File Modes Devices Tools Ordering Window Help
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eRouters eSwitches e5tations

Lab Mavigator MNetMap Remote Control
Barrangquillafiping 24.17.2.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 24.17.2.1,

timeout is 2 seconds:
rnnny

Success rate is 100 percent (5/5),

round-trip minfavg/max = 1/2/4 ms

Podemos observar las lista de acceso que han sido creadas en el router, con el
comando show acces-list.
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Cartagena:

Cartagena-enahle

Cartagenaffshow access-lists
Extended IP access list 101
permit tcocp 24.17.2.16 0.0.0.15 any eq telnet log {4 matche=s)
Extended IP access list 102
permit ip 24.17.2.0 0.0.0.15 any log (56 matches})
Cartagenal

3.2.11. LISTAS DE ACCESO NOMBRADAS

Objetivo: Configurar una lista de acceso nombrada en el router 1, que bloquee el
servicio ping de la pcl a este, pero permitiendo todo el trafico del router 4.
Equipos de laboratorio: Router 1y 4 del menu eRouters y PC 1 del menu ePC
Lecturas previas: lab primer, RIP

Procedimiento:

Se Configuran los Routers 1y 4 con las especificaciones mostradas

(ver tabla 10), habilitando el protocolo RIP version 2.

Cartagena Barranquilla PC1
192.168.1.17 /28 192.168.1.18 /28
192.168.1.1 /28 192.168.1.2 /28
192.168.1.17

Tabla 10. Configuracion Dispositivos Lista de Acceso Nombradas.
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Realizamos un ping desde la PC1 al router 1, para comprobar la conectividad

C:>ping 192.168.1.1
Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: hytes=32 time=60ms TTL=241
Reply from 192.168.1.1: hytes=32 time=60ms TTL=241
Reply from 192.168.1.1: hytes=32 time=60ms TTL=241

Reply from 192.168.1.1: hytes=32 time=60ms TTL=241
Reply from 192.168.1.1: hytes=32 time=60ms TTL=241

Ping statistics for 192.168.1.1: Packets: Sent = 5, Received = ! . 0 {0% loss),
Approximate round trip times in milli-seconds:
Minimam = j50ms, Maximuam = 60ms, Average = 55ms

Luego procedemos a crear la lista de acceso con el nombre denegar_ping y
asociarla a su interfaz correspondiente, la cual habitualmente se crearia en el
router 4 debido a su cercania a la PC, que evita trafico innecesario, pero en este

caso lo haremos en el router 1 por motivos ilustrativos.

File Modes Devwices Tools Ordering Window Help
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Cartagena({config)#iip access-list extended denegar ping
Cartagena(config-ext-nacli#fdeny icmp 192.168.1.13 0.0.0.0 192.168.1.1 0.0.0.0 log
Cartagenalconfig-ext-nacli#ipermit ip any any

Cartagenal{config-ext-nacl)#fexit

Cartagenalconfigj#iinterface serial 0

Cartagena({config-if)#ip access-group denegar ping in

Cartagenal c!un:Eig—if]lﬂl

Ahora procedemos a verificar la correcta configuracion de la lista, primero

realizando un ping desde la PC 1.
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C:>ping 192.168.1.1
inging 192.1685.1.1 with 32 bhytes of data:

timed out.
timed out.
timed out.
timed out.
timed out.

ing statistics for 192.168.1.1:
Packets: Sent = 5, Received = 0, Lost

= 5 {100% lo=s),
ApproXximate round trip times in milli-seconds:

Como se esperaba fue insatisfactorio, ahora realizamos un ping desde el router 4.

Bogotafiping 192.168.1.1

Type e=zcape =sequence to abort.
Sending 5, 100-byte ICMP Echo=s to 192.168.1.1,

Bogotall

timeout i= 2

Success rate is 100 percent (5f5), round-trip minfargfmax =

seconds:

1/2/4 m=

También podemos observar el registro de los eventos en el router 4 debido a la

funcién log que habilitamos en la lista de acceso.

Fle Modes Devices Tools Ordering Window Help
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Cartagena{config-if}) #|

01:30:12: %SEC-6-IPACCESSLOGDP: list 0 permitted IP 192.168.1.2 -> 255.255.255.255 (8/0), 5 packets
01:30:13: %SEC-6-IPACCESSLOGDP: list 0 denied ICMP 192.168.1.18 -> 192.168.1.1 (8/0), 5 packets
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3.2.12. VLANS

Objetivo: Familiarizarse con los beneficios de las VLANs dentro de una conexion
de area local (LAN) usando un switch Cisco Catalyst de la serie 1900.

Equipos de laboratorio: Router 1 del menu eRouter, Switch 1 del menu eSwitch y
PC 1y PC 2 del menu eStation.

Topologia: Tipo Il

En este laboratorio se configurara un router y un switch con soporte de VLANS. Lo
primero es lograr que el PC 1 y el PC 2 logren tener comunicacion entre ellos a
través del switch. El segundo paso es cambiar la asignacion de Vlans en el
switch, se observara que los PC’s no tendran comunicacion entre ellos o con el
router. Finalmente se cambiara la configuracion en el switch para que los
dispositivos estén en la misma VLans y asi logren tener comunicacion entre ellos.
Para este laboratorio se trabajara con la siguiente topologia

Desarrollo:

Se selecciona del menu desplegable eRouter el Router y se le configura tanto el
hostname y la interfaz con la direccion IP 24.17.2.1/24 configura la interface del
Router 1.

File Modes Dewices Tools Ordering Window Help
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Ronter>
Ronter>enakble
Rontergconfignre terminal
Enter configoration command=s, one per line. End with CHTL/E.

RBonter(config) #hostname Ronterl

FEonterl (config)#interface fastethernet 0/0

Bonterl (config-if) #ip address 24.17.2.1 255.255.255.0

Ronterl (config-if) #no shuntdown

FLINE-3-UPDOWN: Interface FastEthernetl,/0, changed state to op
Ronterl (config-if) #end

Ronterls
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Ahora se selecciona del menu eStation PC 1 y se configura la direccion IP
24.17.2.3/24.

File2 Modes Devices Tools Ordering Window Help
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eRouters eSwitches eStations Lab Mavigator MetMap Remote Control

Pre=ss Enter to begin
H

r»ipoonfig fip 24.17.
i»ipoconfig fdg 24.17

Se procede de la misma manera con el PC 2, se le configura la direccion IP
24.17.2.4/25.

File Modes Devices Tools Ordering Window Help
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:>ipconfig /ip 24.17.2.4 255.255.255.0
:>ipconfig /dg 24.17.2.1

Se realiza ping desde el PC 2 hacia los otros dispositivos.
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:> ping 24.17.2.1
.17.2.1 with 32 bytes of data:

24.17.2.1: bytes=32 time=60ms TTL=241
24.17.2.1: bytes=32 time=60ms TTL=241
24.17.2.1: bytes=32 time=60ms TTL=241
24.17.2.1: bytes=32 time=60ms TTL=241
24.17.2.1: bytes=32 time=60ms TTL=241

Ping statistics for 24.17.2.1: Packets: Sent = 5, Received = Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimom = 50ms, Maximum = 60ms, Average = 55ms

:> ping 24.17.2.3
.17.2.3 with 32 bytes of data:

24.17.2.3: bytes=32 time=60ms TTL=241
24.17.2.3: bytes=32 time=60ms TTL=241
24.17.2.3: bytes=32 time=60ms TTL=241
24.17.2.3: bytes=32 time=60ms TTL=241
24.17.2.3: bytes=32 time=60ms TTL=241

Ping statistics for 24.17.2.3: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimom = 50ms, Maximum = 60ms, Average = 55ms

Desde el menu eSwitch se selecciona el switch 1 para la asignacion de las Vlans.
El switch por defecto tiene asignada la vlan 1 a todos los puertos. Para este caso
se necesita separar las vlans de los PCs. Para lograr este propésito se crea la
Vian 22.

File M™odes Devices Tools Ordering Window Help
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goonfigunre terminal
Enter configuration commands, one per line. End with CHTL/Z.
(config)#vlan 22 name pos

Ahora se Asigna los puertos a la nueva Vlan. Al puerto 1 al cual esta conectado el

PC 1 se le asigna la Vlan 22.
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eRouters eswitches eStations Lab Mavigator MetMap Remote Control

(config)#interface ethernet 0/1
(config-if) #vlian-membership static 22
{config-if) #end

Se selecciona nuevamente el PC 2 desde el menu eStation y se realiza ping al
Router 1y al PC 1.

File Modes Devices Tools Ordering Window Help
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:» ping 24.17.2.1
Pinging 24.17.2.1 with 32 bytes of data:

-17.
24.17.
.17.
.17.
.17.

time=60ms TTL=241
time=60m=s TTL-=241
time=60m=s TTL-=241
time=60ms TTL=241
time=60m=s TTL=241

[T - I T L T

Ping =statistics for 24.17.2.1: Packet=s: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimom = 50ms, Maximom = 60ms, Average = 5S55Sms

:>» ping 24.17.2.3
24.17.2.3 with 32 bytez of data:

timed ount.
timed ount.
timed ount.
timed ount.
timed ount.

Ping =tatistics for 24.17.2.3:

Packets: Sent = 5, Beceived = 0, Lost = 5 (100% loss),
Approximate round trip times in milli-seconds:

Minimom = Oms, Maximom = 0Om=s, Average = 0O0ms

Se pudo tener comunicacién desde el PC 2 hacia el Router 1, pero no del PC 2
hacia el PC 1. Esto se debe a que el puerto al que esta conectado el PC 2 se

encuentra en una VLAN diferente a la del puerto del PC 1. En el switch 1 la VLAN
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22 solo cubre el puerto 1. Los puerto del 2 al 12 estan soportados por la VLAN 1 al
igual que los dos puertos Fast Ethernet.

De igual manera se le asigna al puerto 2 la VLAN 22.

File Modes Devices Tools Ordering Window Help

eRouters eSwitches gStations Lab Mavigator MetMap Remote Control

{config)#interface ethernet 0/2
(config-if)#vlian-membership static 22
(config-if) fend

Se realiza ping desde el PC 2 hacia los otros dispositivos para verifica

comunicacion.

File Modes Devices Tools Ordering Window Help

eRouters eSwitches eStations Lab Mavigator MNetMap Remote Contral

:» ping 24.17.2.1
i i 24.17.2.1 with 32 bytes of data:

timed omnt.
timed ount.
timed ount.
timed omnt.
timed ont.

Ping statistics for 24.17.2.1:

Packets: Sent = 5, Received = 0, Lost = 5 (100% loss),
Approximate roond trip times in milli-zeconds:

Minimom = Om=s, Maximom = 0Om=, Average = 0Oms

:» ping 24.17.2.3
i A17.2.3 with 32 bytes of data:

24.17.
.17.
7.
L17.
.17.

: bytes=32 time=60ms TTL=241
i bytes=32 time—60ms TTL=241
: bytes=32 time=60ms TTL=241
: bytes=32 time=60ms TTL=241
i bytes=32 time—60ms TTL=241

[T - - T

Ping statistics for 24.17.2.3: Packet=z: Sent = 5, Beceived = 5, Lozt = 0 (0% loss),
Approximate roond trip times in milli-seconds:
Minimom = 50ms, Maximom = 60ms, Average = 5S55ms

En esta ocasiéon la comunicacion fallo hacia el Router 1 esto es debido al mismo

concepto anterior, la VLAN 22 ahora cubre los puertos 1y 2 a los cuales estan
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conectados lo PC’s, el Router 1 aun esta bajo el soporte de la VLAN1 y solo
recibird informacion de dispositivos que estén bajo el soporte de la misma VLAN.
Se procedera a asignar la VLAN 22 al Router 1.

File Modes Devices Tools Ordering Window Help
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fconfigure terminal
Enter configonration command=, one per line. End with CHTL/Z.
(config) #interface fastethernet 0726
{config-if)#vian-membership static 22
(config-if) #end

Se realiza ping desde el PC 2 y desde el Router 1 para confirmar la comunicacion
total entre los dispositivos.

File Modes Devices Toolzs Ordering Window Help
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Ronterl (config-if) #end
Fonterlgping 24.17.2.3

Type escape segnence to abort.
Sending 5, 100-byte ICHMP Echos to 24.17.2.3, timeont is 2 seconds:

Snccess rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
Fonterl#ping 24.17.2.4

Type escape seqnence to abort.
Sending 5, 100-bwte ICHMP Echos to 24.17.2.4, timeount is 2 seconds:

Sncocess rate is 100 percent (5/5), rooand-trip minfavg/max = 1/2/4 ms
Ronterl#
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:> ping 24.17.2.1
Pinging 24.17.2.1 with 32 bytes of data:

: bytes=32 time=60ms TTL=241
: bytes=32 time=60ms TTL=241
: bytes=32 time=60ms TTL=241
: bytes=32 time=60ms TTL=241
: bytes=32 time=60ms TTL=241

Ping statistics for 24.17.2.1: Packets: Sent = 5, Received = Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimuom = 50ms, Maximum = 60ms, Average = 55ms

:> ping 24.17.2.3

: bytes=32 time=60ms TTL=241
: bytes=32 time=60ms TTL=241
: bytes=32 time=60ms TTL=241
: bytes=32 time=60ms TTL=241
: bytes=32 time=60ms TTL=241

Ping statistics for 24.17.2.3: Packets: Sent = 5, Received = 5, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimuom = 50ms, Maximum = 60ms, Average = 55ms

Asi se logra una comunicacién total entre todos los dispositivos, ya que los puertos
a los cuales estan conectados los dispositivos estan en la misma VLAN.

3.2.13. VTP

Objetivo: Configurar VLAN con un Switch Cisco Catalyst 2900
Equipos de laboratorio: switch 3 y swtich 4 del menu eSwitch

Logros:

¢ Asignar VLANs a multiples puertos
e Configuracion del VTP (VLAN Trunking Protocol) para establecer una
conexion cliente servidor.

e Crear una linea de enlace entre los dos switches para transportar las
VLANS.

¢ Realizacion de pruebas a las configuraciones.
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Topologia: Tipo IV

Procedimiento:

Los switches 3 y 4 seran configurados acorde a la siguiente tabla:

Switch 3 Switch 4
Apolo Ares
10.1.1.1 /24 10.1.1.2 /24

Tabla 11. Configuracién de VLANs para VTP

File Modes Devices Tools Ordering Window

= . kB .

eRouters eSwitches eStations

Help

. B L
Lab Mavigator MetMap

&

Remote Control

Apolo(config-if)f#ip addres 10.1.1.1 255.255.255.0

Apolo(config-if) #no shotdown
Apolo(config-if)fexit
Apolo(config) #end

Apolo#

File M™Modes Devices Tools Ordering Window Help
| ] — = - —
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eRouters eSwitches eStations Lab Mawvigator MetMap Remote Control

Are=z (config)#interface vlianl

Ares (config-if) #ip addres=s 10.1.1.2 255.255.255.0

Ares (config-if) #no shotdown
Are= (config-if) #end

Ares #

Se realiza ping para verificar que los switches estén conectados
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Aresfping 10.1.1.1

Type escape segquence to abort.

Sending 5, 100-byte ICHFP Echo=s to 10.1.1.1, timeomt iz 2 seconds:
Sncocess rate iz 100 percent (5/5), ronnd-trip minfavg/max = 1/2/4 ms
Aresg

El siguiente paso es crear las VLAN 8 y 14 en el swicth 3 y agregar los puertos del
2 al5alaVLAN 8y los puertos del 6 al 10 a la VLAN 14.

File M™Modes Devices Tools Ordering Window Help
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Apolofvlan database

Apolo(vlan)f#vlan &

Apolo(vlan)f#vlan 14

Apolo(vlan)fexit

APPLY completed.

Exiting....

Apolofoconfigore terminal

Enter configoration command=s, one per line. End with CHTL/E.
Apolo{config)#interface range fastethernet 0/2 -5
Apolo{config-if) f#switchport access vlan B
Apolo{config-if)fexit

Apolo{config)#interface range fastethernet 0/6 - 10
Apolo{config-if) fswitchport access vlan 14
Apolo{config-if) fend

Apolo#

Se usa el comando show vlan para verificar las configuraciones
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Apologshow vlian

VLAN Name Statmns= Ports

1 defanlt active FalO/1, FaO/11, FaD/12

B WVLANOODOSB actiwve FaD/2, FaD/3, FaD/f4, FaD/5

14 WVLANOD14 actiwve FaD/6, FaD/7, FaD/8, FaD/9
FaD/10

1002 fddi-defaunlt actiwve

1003 token-ring—-defanlt active

1004 fddinet-defanlt active

1005 trnet-defanlt actiwve

Apolof

Por defecto, los switches Catalyst estan configurados como un servidor VTP. Se
configurara el switch 3 como un servidor VTP y el switch 4 como un cliente VTP,
al igual se cambiara el dominio VTP y el password.

File M™Modes Devices Tools Ordering Window Help
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Apoclofgvlan databas=e
Apolo (vlan) #vitp server
Apolo (vlan) #vitp domain boson

Apolo (vlan) #vitp password roles
Apolo (wvwlan) #exit

APPLY completed.

Exiting....

Apolo#
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Aresfvlan database

Ares(vlan) #vtp client
Ares(vlan) #vitp domain kboson
Ares(vlan) #vtp password rnles
Ares(vlan) #exit

APPLY completed.

Exiting. ...

ATrcesH

Para concluir el laboratorio se necesita crear una linea troncal para trasportara las
VLANSs del switch 3 al switch 4, para lograr esto se debe habilitar el puerto troncal

qgue une el enlace de los switches.

File M™Modes Dewices Tools Ordering Window Help
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Apolo#
Apolofgoconfignre terminaﬂ
ENTer COnrigunratlion command=s, one per line. End with CHTL/Z.

Apolo(config) #interface fastethernst 0712
Apolo(config-if) #switchport mode trunk
Apolo(config-1if) #end

Apolog

File Modes Devices Tools Ordering Window Help
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Aresgconfignre terminal

Enter configunration command=s, one per line. End with CHTL/T.
Ares (config) #interface fastethernet 0,12

Are=z (config-if) #switchport mode tronk

Ares (config-if) fend

Aresg
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Con las configuracion lista se podran ver las VLANs creadas en el switch 3 en el
switch 4. Para verificar la configuracién de las VLANs se usa el comando show
vlan en el swtich 4, al igual el comando show vtp status muestra informacion
acerca del estado de VTP.

File Modes Devices Tools Ordering Window Help
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Aresf=zshow vlian

VLAN Mame Status Ports

1 defanlt active FaD/1, FaD/11, FaD/12

B VLANODODDS actiwve FaD/2, FaO/3, Fa0/4, Fad/5

14 WLANOD1LA4 actiwve FaD/&6, FaD/7, FaO/8, FaD/9
FaD/10

1002 fddi-defaunlt active

1003 token-ring-defanlt actiwve

1004 fddinet-defaunlt active

1005 trnet-defaunlt active

Ares#

File Modes Devices Tools Ordering Window Help
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Ares#show vip =tatus
VTP Version : 2
Configuration Revision : 2
Maximmm VLAN= sopported locally @ 64
Homber of exizting VLAN=s HE
VTP Operating Mode : Client
VTEF Domain Hame : boson
VTP Pruning Mode : Dizabled
VTE V2 Mode : Dizabled
VTP Trap=s Generation : Dizabled
MD5 digest : DxEE 0xB3 0xDC O0xSF OxE2 OxE0 0x25 O0=DF

Configuration last modified by 0.0.0.0 at 3-1-93 04:55:57
Local npdater ID is 0.0.0.0 (no wvalid interface found)

Ares#
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3.2.14. OSPF

Objetivo: Configurar los router 1,2 y 4 con direcciones IP y con el protocolo OSPF
Equipos de laboratorio: Router 1, Router 2 y Router 4 del menu eRouters.
Logros:

e Fijar el nombre de los router y levantar las interfaces

e Configurar el protocolo OSPF

e Seleccionar las redes directamente conectadas

e Mostrar la tabla de ruteo.

e Mostrar la informacion acerca del protocolo usado (OSPF).
Topologia: Tipo |

Procedimiento:

Se Configuran los Routers 1, 2 y 4 con las especificaciones mostrados
(ver tabla 12).

Cartagena Barranquilla Bogota
10.1.1.1/24 10.1.1.2/24
172.16.10.1 /24 172.16.102 /24

Tablal2. Configuracion Protocolo OSPF.

Se procede a verificar las interconexiones entre routers vecinos a través del
comando Ping.

File Modes Devices Tools Ordering Window Help
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eRouters eSwitches eStations Lab Navigator NetMap Remote Control

Cartagena#ping 10.1.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
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Cartagenagping 172.16.10.2

Type escape seqguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.16.10.2, timeont is 2 seconds:
Frnny

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

File Modes Devices Tools Ordering Window Help
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Barrangumilla>ping 10.1.1.1

Type escape seqmence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.1,

timeont is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

File Modes Devices Tools Ordering Window Help
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Bogota#ping 172.16.10.1

Type escape seguence to abort.

Sending 5, 100-byte ICMF Echos to 172.16.10.1,

timeont is 2 seconds:
trrn

Success rate is 100 percent (5/5),

roond=-trip min/avg/max = 1/2/4 ms

A continuacion se configura OSPF con el sistema autonomo 100 y el area 0

adicionan las redes necesarias para el buen funcionamiento del mismo, de la
siguiente forma:
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cartagenaficonfigure terminal

Enter configuration commands, one per line.
cartagena{config)#frouter ospf 100
cartagena{config-router)fnetwork 10.1.1.0 0.0.0.255 area 0
cartagena{config-router)#inetwork 172.16.0.0 0.0.255.255 area 0
cartagena{config-router)j

End with CHTL/fZ.

File Modes Dewvices Tools Ordering  Window  Help
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Barranguilla{config)froute ospf 100

Barrangquilla{config-router)finetwork 10.1.1.0 0.0.0.255 area 0O
Barrangquilla{config-router)#

File Modes Dewvices Tools Ordeting Window Help
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Bogota{configj#route ospf 100

Bogota{config-routerjfinetwork 172.16.0.0 0.0.255.255 area 0O
Bogota{config-router)ii

Se procede a verificar el buen funcionamiento del OSPF realizado un ping entre
los router no conectados directamente.

File Modes Devices Tools Ordering Window Help
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Barranguilla#ping 172.16.10.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.10.2,

timeont is 2 seconds:

Snccess rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
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Bogota#ping 10.1.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echo= to 10.1.1.2, timeount is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Ahorra observamos el funcionamiento del protocolo observando la tabla de ruteo

del router 2.
File  Modes Devices Tools Ordering  “Window  Help
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Barranguillafishow ip route
Codes: ¢ - connected, 5 - static, I - IGRP, R - RIP, M - mohile, B - BGP
I - EIGRP, EX - EIGRP external, 0 - OS5PF, IA - OSPF inter area
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-I5, L1 - IS-I5 level-1, L2 - IS5-I5 level-2, * - candidate default
U - per-user static route

Fateway of last resort is not s=et

10.0.0.0/24 is subnetted, 1 subnets

C 10.1.1.0 i=s directly connected, Ethernet0

172.16.0.0/24 is subnetted, 1 subnets
1} 172.16.10.0 [110/100] via 172.16.10.1, 00:10:31, Ethernet0
Barra.nqui].la#l

Observamos informacion especifica sobre el protocolo de ruteo para el router 2.

129



File Modes Devices Tools Ordering  ‘Window  Help

[ - : - —
= . B . =K . 3 L (7))
eRouters eSwitches eStations Lab Mavigakar MekMap Remate Contral

Barrangquillafishow ip protocols
BRouting Protocol i=s "oszpf 100"
Sending updates every 90 seconds, next due in 10 zeconds
Inralid after 30 second=s, hold down 0, £flushed after 60
OJutgoing update filter list for all interfaces 1is
Incoming update filter list for all interfaces 1is
Redistributing: ospEt 100
Routing for Hetworks:
10.1.1.0 0.0.0.255 area 0
Routing Information Sources:
Fateway Di=stance Last Update
10.1.1.2 110 00:00:03
Distance: {(default is 110)

Barranquillaﬂ

Continuamos observando la base de datos que ha establecido OSPF para la red

[FIE TOOE:  DEVICES  [005  CFOEFg  WinNodow Felp

= = : - P,
s . B . B . 3 i (7))
eRouters ewitches e3tations Lab Mavigatar MetMap Remote Control

Distance: {(default i= 110}
Barranguillafshow ip ospf database

O5PF Router with ID {(10.1.1.2) (Process ID 100}

Router Link States (Area 0)

Link ID ADVY Router Age Seql Checksum Link count
10.1.1.2 10.1.1.2 0 0xE0000004 0x6344
172.16.10.1 172.16.10.1 0 0xE80000001 0x7709

Het Link 5tates {(Area 0)

Link ID ADYV Router Age Segl Checksum
10.1.1.2 10.1.1.2 0 0x80000003 0x3341
Barranguilla#

Vemos informacién acerca de los routers vecinos
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Barranguillafishow ip ospf neighbor
Heighbor ID Pri State Dead Time Address Interface
172.16.10.1 1 FULL/ oo:22:08 10.1.1.1 EthernetD
Barrangquillaf

Por ultimo utilizamos un comando para observar las interfaces en que OSPF esta

configurado.

File Modes Devices Tools Ordering ‘Window Help
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Ethernetl is up, line protocol i= up
Internet Address 10.1.1.2724 , Area 0

Process ID 100, Router ID 10.1.1.2, Hetwork Type DR, Cost: 100

Transmit Delay is 1 sec,

State DR, Priority 1

Designated Router (ID)} 10.1.1.2,

Interface address 10.1.1.2

Backup Designated router (ID) 10.1.1.1,

Interface addres=s 10.1.1.2

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02

Heighbor Count is 1, Adjacent neighbor count i=s 1

Adjacent with neighbor 10.1.1.1{Backup Designated Router)

Suppress hello for 0 neighbori{s)

Barranguill a#
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4. COMPARACION DE PLATAFORMA DE SIMULACION DE REDES.

Dentro de las herramientas de simulacién de redes existen una extensa gama de
productos con diferentes caracteristicas, que les permite desempefiarse mejor en
cierta tematica que en otras. Todas estas herramientas con el mismo fin, el cual es

ayudar a la buena preparacion en disefio y administracion de redes.

Las principales herramientas que se utilizan actualmente para la simulacién de

modelos y aplicaciones de red son:

4.1.PACKET TRACER™

Es un simulador grafico de redes desarrollado y utilizado por Cisco como
herramienta de entrenamiento para obtener la certificacion CCNA. Packet Tracer
es un simulador de entorno de redes de comunicaciones de fidelidad media, que
permite crear topologias de red mediante la seleccién de los dispositivos y su

respectiva ubicacidén en un area de trabajois, utilizando una interfaz grafica.

Ventajas Desventajas
El enfoque pedagogico de este | Es un software propietario, y por ende
simulador, hace que sea wuna|se debe pagar una licencia para
herramienta muy atil como | instalarlo.
complemento de los fundamentos
tedricos sobre redes de

comunicaciones.

Permite la simulacién del protocolo de
enrutamiento RIP V2 y la ejecucién del
protocolo STP y el protocolo SNMP
para realizar diagnésticos basicos a las
conexiones entre dispositivos del
modelo de la red.

Ya que su enfoque es pedagdgico, el
programa se considera de fidelidad
media para implementarse con fines
comerciales.
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4.2.OPNET MODELER™

OPNET Modeler™ es un programa ampliamente utilizado en la industria para
modelar y simular sistemas de comunicaciones; permite disefiar y estudiar redes,
dispositivos, protocolos y aplicaciones, brindando escalabilidad y flexibilidad,
cualidades que le permiten ofrecer a sus usuarios, trabajar en procesos de

investigacion y desarrollo.

MODELER es un software desarrollado por OPNET; orientado a simular objetos
mediante un editor gréfico que permite disefiar una topologia de red, soporta un
amplio rango de tecnologias tipo LAN, MAN y WAN.

Ventajas Desventajas
Las librerias de modelos de red Es necesario obtener la licencia para
estandar, incluyen dispositivos de red poder utilizar el software, ya que no
comerciales y genéricos. existen versiones académicas o de
prueba.
Permite mostrar el trafico por lared a El tiempo de aprendizaje es
través de una animacion, durante y elevado.
después de la simulacion. Los
resultados se exhiben mediante
gréficos estadisticos.

4.3. CCNA™ NETWORK VISUALIZER® 6.0

CCNA Network Visualizer es un simulador de la red de CCNA que permite disefiar,
construir 'y configurar redes propias utilizando dispositivos ilimitados, 470
comandos para operar 220 laboratorios disefiados y escritos por personal

calificado de Cisco, apoyandose en la construccion de redes virtuales, el manejo
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grafico y sencillo de este permite probar la red creada y encontrar posibles
errores, ademas de ver una simulacion del trafico de datos.
Este simulador posee cinco escenarios en los cuales se pueden realizar distintos

laboratorios.

Two — Routers Labs: estos laboratorios cubren los conceptos basicos y el

direccionamiento RIP.

VLAN'’s Labs: permite trabajar con VLAN’s solamente

VLSM Labs: permite trabajar en tres laboratorios los temas de RIP y VLSM

Standard Labs: en este escenario se presenta un set de 81 laboratorios

Extended Labs: en este escenario se cubre los mismos conceptos

trabajados en el standard Labs pero con un red de mayor dificultad.

Ventajas Desventajas
Las librerias de modelos de red Es necesario obtener la licencia para
estandar, incluyen dispositivos de red poder utilizar el software, ya que no
comerciales y genéricos. existen versiones académicas o de
prueba.

Permite mostrar el trafico por lared en | El tiempo de aprendizaje es elevado y
tiempo real a través de su herramienta | la variedad de comandos soportados es
Net Packet Monitor menor que otros simuladores del
mercado.
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Plataforma

o . , Simulacion Graduacion
de Descripcién General Licencia . ;
. ., de Trafico de practicas
simulacion
BOSON Simulador de aplicacién en | Propietario
NetSim For el area educativa (Boson) No S
CCNA '
Packet Simulador de aplicacién en | Propietario G G
Tracert el area educativa. (Cisco)
Orientado a simular objetos
y puede ser usado en
OPNET diferentes tipos de areas Propietario < G
Modeler como la académica, (Opnet)
comercial y el &rea
investigativa.
Network Simulador de aplicacién en | Propietario < G
Visulizer el area educativa. (RouterSim)

Tabla 13. Comparacién entre Plataformas Simuladoras de Redes
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CONCLUSIONES

La rapida evolucion de las redes informéticas y de las telecomunicaciones en
general, la continGa actualizacién de las tecnologias y el rapido crecimiento del
mercado, han generado una necesidad de profesionales con alto altos estandares
de calidad y competitividad, cobrando importancia las certificaciones, como

garantias de la veracidad y calidad de los conocimientos.

La certificacion Cisco CCNA, comprende el manejo y disefio de redes de tamafio
pequefio y mediano, y la configuracion de distintas tecnologias de redes. Esta
certificacién es de gran importancia, ya que permite el ingreso a las tecnologias de
los dispositivos cisco, ademas de ser indispensable para la obtencion de

certificaciones de nivel superior como la CCNP y la CCIE.

Para la obtencion de la certificacion CCNA, existen una variedad de posibilidades
desde cursos presenciales hasta la auto preparacion, dentro de estas
posibilidades el uso de software que permita simulacion de redes, cobra gran
importancia, ya que permiten llevar de manera mas cercana a la realidad los
conceptos tedricos necesarios para la obtencion de la certificacion, y muchas
veces son una alternativa mucho méas accesible que el uso dispositivos reales en

el proceso de aprendizaje.

Boson Netsim for CCNA, se constituye en una herramienta de software de gran
ayudad en el proceso de obtencion de la certificacion CCNA, permitiendo simular
el funcionamiento de redes, la configuracion de una gran variedad de dispositivos,
y la puesta en préactica de diferentes conceptos de protocolos y tecnologias de

redes. Acompafiado de una extensa documentacion que recorre la tematica
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necesaria para la certificacion a través de practicas de laboratorio, encaminadas al
aprendizaje gradual del manejo de los dispositivos ciscos, como de las diferentes

configuraciones de las tecnologias y protocolos que estos permiten.

Boson Netsim for CCNA, no es la Unica opcion disponible en el mercado, existen
opciones que presentan caracteristicas similares, pero de las cuales el software se
destaca por ser el Unico en contar con aplicacion que permita revisar y graduar las
practicas propuestas, siendo una excelente herramienta que permita al usuario

una valiosa realimentacién que brinda un gran aporte al proceso de certificacion.
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