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1. Resumen

En este trabajo se aborda la implementacion de una red Modbus RTU en una FPGA como
plataforma experimental de comunicacion inalambrica probada en un ambiente industrial
tipico, donde es posible encontrar sitios con alta contaminacién de ruido eléctrico como
también lugares con alta sensibilidad a sefiales de tipo electromagnético.

Las pruebas y ensayos estan enfocadas a determinar las ventajas de uso de esta topologia
(hardware y software) en ambientes hostiles, normales en una industria.

El sistema a construir esta basado en la topologia maestro-esclavo, el participante esclavo
de la red es conformado por una tarjeta de lGgica reconfigurable FPGA, previamente
configuradas para comportarse segun la necesidad, el maestro es un PLC o PC con
software maestro Modbus RTU, la tarjeta FPGA y el maestro a su vez cuenta con un radio
de comunicacion con Espectro Ensanchado por Saltos en Frecuencia (FHSS) y cuenta con
modulacién por cambio de frecuencia (FSK).

Dicho sistema es instalado, configurado y probado en un ambiente industrial, en donde
es posible establecer el grado de desempefio de este tipo de ejecuciones y redes con usos
particulares en la industria.

Después de las experimentaciones fue posible establecer la relevancia del tipo de
modulacion segun el uso e interferencias presentes en ambientes de operacion, temas

como el cuidado ante interferencias también son tratados en el presente documento.
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2. Introduccion

Se ha demostrado que las redes industriales son una herramienta muy eficaz en los
procesos de automatizacion, reduciendo de esta forma los tiempos de puesta en marcha,
modificaciones y mejoras a los sistemas automaticos [3], en la busqueda de fortalecer ain
mas su campo de aplicacion, este documento propone una implementacion de una
plataforma experimental de comunicaciones industriales bajo el uso de una FPGA'! y
protocolo Modbus RTU junto con un enlace inalambrico a 900Mhz.

Uno de los protocolos de comunicacion industrial mas ampliamente conocido es
precisamente Modbus RTU, desde su desarrollo en 1979, este ha ganado una gran acogida
en la industria, comunicando equipos inteligentes; con entradas, salidas Yy registros de
datos, el protocolo ha tomado un puesto especial en la rama de la automatizaciéon como
una de las redes de facil implementacion, contando con un gran namero de equipos e
interlocutores compatibles.

Basados en el éxito del protocolo Modbus, se plantea su uso dentro de una FPGA, con el
fin de conformar una comunicacion con topologia maestro — esclavo usando como medio
de enlace un sistema inalambrico de radios con modulacién FHSS?.

Protocolos como el Modbus han sido ya desarrollados bajo dispositivos como ASIC?, el
cual podemos llamar como el competidor mas cercano de las FPGA, que puede llegar a ser
mas eficiente y rapido para la ejecucion del sistema mencionado, sin embargo la FPGA

ofrece grandes ventajas experimentales, como puede ser lograr hacer modificaciones a su

* por sus siglas en Inglés Field Programmable Gate Array
2 saltos en el espectro de frecuencia,
® Circuito Integrado para Aplicaciones Especificas
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algoritmo en busqueda de una mejora en su adaptacién al aplicativo a disposicion de
disefiador o usuario. En [18] Patrick Salalin ha propuesto la FPGA como una solucion de
bajo costo la cual puede ser una excelente respuesta a la necesidad de automatismos de
alta velocidad los cuales con un PLC pueden llegar a ser mas costosos tanto en
implementacion como en mantenimiento mismo. Esta es una de las tantas razones que
hacen de la FPGA una herramienta muy poderosa para el desarrollo de sistemas de
comunicacion y automatizacion de bajo costo.

Otra publicacién de especial importancia, dada su similitud con este trabajo, es el
elaborado por Duque en [1], el cual implementa en un micro-controlador el Protocolo
Modbus RTU y pone en servicio el sistema en una aplicacion real de la industria, la
ejecucion del sistema sirve de soporte inicial para este documento.

En los capitulos posteriores se expone la creaciébn de una solucion para la
experimentacion en comunicacion industrial, con el uso de una FPGA de Altera DE1, la
cual es configurada bajo una arquitectura de microprocesador y programada bajo el
entorno de desarrollo NIOS Il en Ansi C, y es puesta en servicio como una estacion esclava
Modbus RTU.

La implementacion citada cuenta a su vez con comunicacion inaldmbrica, por medio de
un radio a 900Mhz dentro de la banda ISM, la cual enlaza con un maestro Modbus usando
funciones de lectura-escritura de bits y registros.

Este documento a su vez propone pruebas al sistema para analizar factores en la
comunicacion inaldmbrica tales como Numero de mensajes recibidos correctamente

versus distancia; y Estabilidad de enlace inalambrico, todos bajo entornos industriales.
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Esto con la finalidad de establecer una solucion exitosa de bajo costo con el uso del
protocolo Modbus RTU y tarjetas Idgicas reconfigurables.

Los resultados experimentales nos permiten mostrar las excelentes prestaciones que esta
plataforma ofrece a las experimentaciones de enlace de comunicacion industrial, gracias a
su gran adaptabilidad a diferentes arquitecturas y modelos, propias de su naturaleza de
reconfiguracion y programacion de la FPGA. De igual forma se expone otra ventaja y es la
capacidad de la arquitectura de soportar algoritmos y/o programaciones adicionales para
funciones de clientes las cuales pueden ir desde diagndsticos de comunicacidn especiales
para usuarios como también automatismos y controles a procesos productivos, que
permiten mejorar la adaptacion de este sistema a muchas situaciones industriales tipicas.
El principal objetivo de esta investigacion es la Implementacion de Protocolo Modbus RTU
y su andlisis bajo propagacién inalambrica en entornos industriales. Junto con la
implementacion deseamos dar solucion a la pregunta de investigacion de este proyecto:
¢Qué tan confiable y robusto es la comunicacion inalambrica con protocolo Modbus RTU
en diversos entornos industriales?

Este documento esta organizado de siguiente manera, en el capitulo tres se presenta un
estado del arte centrado en los sistemas de comunicacion industriales y en particular en
implementaciones de protocolo de buses de campo. En capitulo cuatro se desarrollan los
elementos de disefio y los requerimientos del enlace de comunicacion. En el capitulo cinco
se presenta el aporte mas amplio de este trabajo con la implementacion del protocolo

Modbus RTU sobre la FPGA. En el capitulo seis se presenta las pruebas y ensayos del
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sistema dentro de un ambiente industrial. Finalmente el capitulo siete resume las

principales conclusiones y esboza algunos de los posibles trabajos futuros.
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3. Estado de Arte.

Dada la creciente demanda de industria en obtener cada vez més informacion proveniente
de las redes de comunicacién en sistemas de automatizacion dispuestos en campo, se
hace necesario establecer un numero de reglas y estandares con el fin de garantizar una
eficiente utilizacién de las arquitecturas y flujos de informacion, este ha sido uno de los
trabajos liderados por algunas organizaciones tales como I1SO e ISA entre otras.

A continuacion no solo detallaremos un poco sobre dichas organizaciones sino también en
otra clase de aportes en cuanto a arquitecturas de comunicacion refiere, todo esto con el
fin de estudiar sus contribuciones a lo que hoy se conoce como comunicacion inaldmbrica

industrial.

3.1. Modelo y Estandares.

3.1.1. Modelo OSI.

El modelo OSI propone una estructura muy amplia la cual es adoptada por cada red en
diferentes formas (ciertos niveles son adoptados y otros no).

El estandar final fue publicado en 1984, como ISO 7498 [5], donde se destacan una
arquitectura de 7 niveles o capas. Los cuales suponen una comunicacion entre niveles y
entre locutores.

El Sistema de niveles o capas OSI busca especificar el sistema de transmision, el método
de acceso a la red y todo lo referente a como realizar un intercambio de informacion

eficiente entre dos o més interlocutores. Para el caso del sistema a implementar con
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protocolo Modbus RTU donde solo se usan 3 de los 7 niveles propuestos, como se

muestra en la figura 1.

Nivel de Aplicacién
Servicios de red a aplicaciones

Nivel de Presentacidn
Representacién de los datos

) Niveles usados en Protocolo

Nivel de Sesidn

Comunicacién entre dispositives Modbus RTU

de la red
—

Nivel de Transporte
Conexion extremo-a-extremo
v fiabilidad de los datos

Figura 1. Niveles OSl.

3.1.2. Estandar ISA /SP50.

A pesar de que el modelo OSI es muy completo, casi todos los buses de campo ofrecen
grandes problemas para poder satisfacer los niveles intermedios, del 3 al 6, dado que los
fabricantes no previeron la conexién con otros buses.

Para completar el paquete de protocolo propuesto por el modelo OSI, la sociedad para
instrumentacion, sistemas y automatizacion, ISA, propone una serie de complementos o
mejoras bajo la denominacion ISA-SP50 [6], donde se trata de desarrollar las normas
necesarias para definir las caracteristicas que deben cumplir las sefiales (analdgicas y
digitales) usadas en medidas de proceso y control, y transmitir las informacién entre

subsistemas o elementos separados de sistemas.
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ANSI/ISA-50.1-1982 (Rev:1992) [6], como complemento al modelo OSI, este estandar
propone 2 capas adicionales:
Capa de usuario: Blogues de Funciones y gestiones de base de datos a disposicion del
usuario como tal para facilitar el control y adquisicion de datos.
Capa de Supervision: funciones de monitoreo, parametrizacion y configuracion de
dispositivos entre otras, son las herramientas para la gestion de redes y sistemas.
Adicionalmente propone adiciones y/o mejoras a la composicion de las capas 1,2y 7.
La capa 1 de ISA 50.1, se adapta al nivel 1 del modelo OSI, tal como es definido en I1SO
7498, con la excepcion de que los limitadores de trama también hacen parte de esta capa,
especificandolo en ANSI/ISA-S50.02, parte 2 [6].
En caso de la capa 2, esta es mejorada complementandola con caracteristicas de servicios
de enlace de datos conveniente para comunicaciones criticas, el estadndar que lo define es
el ANSI/ISA-S50.03 [6], y por ultimo la capa 7 de Aplicacion, complementada por el
estandar ANSI/ISA-S50.02, parte 5 y parte 6 [6], define una interface comun para la
interconexién de componentes de sistemas de medida y control.

ISA sera parte importante para la implementacion de la plataforma experimental.

21



3.2. Modbus RTU

Protocolo desarrollado por Modicon en 1979, disefiado para la comunicacion con
dispositivos inteligentes, como controladores, y unidades de adquisicién de datos. Desde
entonces se ha posicionado como uno de los protocolos mas usados en la industria, la
modalidad RTU inicialmente es ideal para la monitorizacion remota via radio de elementos

de campo [3], de alli su nombre (RTU, remote terminal Unit).

Dicho protocolo cumple con los modelos anteriores I1SO e ISA en solo 3 de las 7 capas

posibles: capa 1: fisico, capa 2: enlace y capa 7: aplicacion.

Modbus RTU ha tenido amplia utilizacién en el medio Industrial, soportado por una amplia
gama de fabricantes y entidades que lo promueven y estudian. La organizacion Modbus —
IDA constituida en el 2002 expone un amplio marco de aplicaciones para esta clase de

protocolos facilitando su uso e implementacion.

El protocolo Modbus solo usa 3 capas del modelo OSI. En las tablas 1, 2 y 3 se presentan

algunas de las caracteristicas de sus capas:

Capa OSI Estdndar | Conmutable Rango Méxima
con Velocidad distancia
Potencia
Fisica IEEE NO 1.2Kbts — 1500m
1451.2, 12Mbts
TIA-485

Tabla 1. Caracteristicas de la capa fisica de Modbus RTU [11].
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Capa OSI Estandar Tipo de enlace Deteccion

de errores
Enlace Ninguno Maestro-esclavo | 1 bit, CRC-
con 16

direccionamiento

Tabla 2. Caracteristicas de la capa de enlace de Modbus RTU [11].

Capa OSI Estandar | Transferenciade | Velocidad de
datos. adquisicion
Aplicacién IEC61158 Registros Dependiente
del
aplicativo

Tabla 3. Caracteristicas de la capa de aplicacion de Modbus RTU [11].

Modbus usa una topologia Maestro-Esclavo, donde la comunicacion es manejada solo por

el maestro mediante el envié y recepcion de mensajes a solicitud del aplicativo.

Bajo el funcionamiento de solicitud-respuesta se ofrecen servicios especificados en los
cbdigos de funcién (método en el cual se solicitan acciones a cliente desde un servidor).
Los cédigos de funcion MODBUS son elementos de la solicitud, claramente visibles en la

trama de solicitud y respuesta.

Existen dos variantes del protocolo Modbus: ASCII y RTU; siendo este ultimo

especialmente escogido para las aplicaciones industriales.

La modalidad RTU, nace de la aplicacién de esta en comunicaciones con estaciones
remotas, de alli deriva su nombre. Este modo es eficiente en cuanto ocupa por menor
tiempo el medio en trasmisién y recepcion.
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La modalidad ASCII basicamente usa caracteres ASCII para la codificacion de sus caracteres
junto caracteres espaciales para el final de trama permitiendo al dispositivo conocer con
certeza el final de esta, con esto se evita hacer vigilancia a las tramas con el uso de

temporizadores. Esta modalidad es menos eficiente que la RTU.

Para esta implementacion se ha escogido la modalidad RTU, la cual ha sido ampliamente

adoptada en el medio industrial.

En la actualidad existen varias formas de implementacion de este protocolo:

- Sobre TCP / IP en Ethernet, en el cual basicamente los mensajes Modbus son
encapsulados en los datos utiles de una comunicacion TPC / IP. Este caso no sera

tratado en este documento.

- Comunicacion asincrona serie, transmision a través de varios tipos de interfaces y
medios, bajo las normativas: EIA/TIA-232-E, EIA-422, EIA/TIA-485-A, fibra, radio,

etc).

Para el caso de esta implementacién se ha adoptado la Modalidad RTU, bajo la

transmision serie usando EIA/TIA-232-E.

Modbus RTU cuenta con las siguientes ventajas:

- Es un protocolo abierto con mucha informacion disponible en diferentes fuentes

bibliograficas [4], [7].
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- Dada la amplia informacién disponible su implementacion se facilita en gran gama

de micro-controladores y procesadores.

- Se encuentra disponibles variados fabricantes* que respetan sus reglas tanto en los
diferentes medios de propagacion como en la forma de manejar los datos y

variables;

Las anteriores ventajas son algunas de las que dispone Modbus por lo cual lo hace un
excelente candidato para ser usado en desarrollos de aplicaciones industriales, y mas aun
en esta implementacion inicial la cual tiene como uno de los productos de investigacion la
ejecucion de una plataforma experimental de comunicaciones inalambricas industriales.
En el capitulo de disefio e implementacion se ofrecen méas detalles sobre los diferentes
aspectos del protocolo, también se puede disponer de la referencia [27] “MODBUS Over

serial line specification and implementation guide V1.02”.

3.3. Sistemas de l6gica reconfigurable FPGA para Protocolo Modbus RTU.

3.3.1. Generalidades.
Una FPGA® es un dispositivo semiconductor que contiene componentes l6gicos
programables e interconectables entre ellos de forma programada. Los componentes

I6gicos pueden ser re-programados para realizar funciones sencillas tales como: AND, OR,

* Fuente: www.modbus.org, http://www.modbus.org/companies.php#463, Modbus Supplier Directory, 19/02/2010.
®Field programmable gate array.
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XOR, NOT entre otras, o en conjunto para satisfacer funciones combinacionales mucho

mas complejas.

Desde su invencion a mediados de los 80s por Ross Fresman, se ha vuelto muy Gtil para los
desarrollos de arquitecturas, su gran ventaja es la posibilidad de permitir re-configurarle
muchas veces sin volver a invertir otra vez en el mismo dispositivo, hoy en dia una FPGA

es tan versatil y poderosa que permite multiples desarrollos en control y automatizacion.

Su principal competidor es el ASIC [18], el cual para la misma funcion y aplicacion es capaz
de ser mas rapida y eficiente en consumo de energia, sin embargo las prestaciones de re-
programacion hacen de la FPGA un equipo de mucha utilidad para investigacion,
desarrollo, correccion de errores y pruebas. Adicionalmente es posible integrar mas
aplicaciones a la funcion inicial ya sea para sugerir cambios al disefio original o para

adicionar habilidades especiales los cuales pueden ser resueltos con el mismo integrado

[8].

La anterior sintesis son algunas de las razones por las cuales hemos escogido la FPGA

como herramienta para la implementacion del protocolo Modbus RTU.

3.3.2. FGA como procesador de comunicaciones.

Recordando una de las razones por la cual ha sido escogida la FPGA para este desarrollo,
la cual es la disposicion de este a recibir funciones adicionales o complementarias a la
intencion inicial del disefiador, lo cual lo adaptan de mejor manera que los ASIC a procesos

particulares.
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Las FPGA han sido usadas en multiples desarrollos que varian desde aplicaciones en
simulaciéon a proyectos aeronduticos y militares, por lo tanto se alcanza tener mucha
literatura sobre estas aplicaciones especificas, sin embargo, aplicaciones directas en las
gue se pueda contener el protocolo Modbus RTU y algunas funciones complementarias en

la industria sobre la misma FPGA no se ha escrito mucho.

Con el fin desarrollar arquitecturas de automatizacion con el uso de dispositivos FPGA,
algunos autores como Laurence Picci y Patrick Salalin [8], han propuesto una alternativa
de bajo costo con la implementacion de sistemas basados en FPGA como una solucion
adicional para la modernizacion de sistemas de control instrumentados; dentro de las
ventajas expuestas, presentan la baja inversion en dinero de los componentes y la
dinamica de crecimiento tecnol6gico casi independiente del proveedor de equipos
(gracias a la flexibilidad de desarrollo de la FPGA con la que el usuario final cuenta). El
articulo se centra en especial sobre una ejecucion en una planta nuclear en Francia, pero
su punto de aplicacion se puede generalizar con facilidad en muchos otros estudios de la

ingenieria aplicada.

Por otro lado algunos autores han expuesto y desarrollado el protocolo Modbus RTU con
el uso ya sea de micro-controladores, es el caso del trabajo desarrollado por el Duque [1],
el cual implementé el protocolo Mosbus-RTU esclavo en el sistema de desarrollo
Adapt9s12E128, en él mostr6 sus ventajas y rendimiento costo-beneficio de su
implementacion y puesta en servicio. Ademas prepard un camino futuro para dos posibles

trabajos posteriores:
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Implementacion del protocolo Modbus TCP/IP en micro controladores, capaz de

tener una conexidn con Internet para ser accedida.

Utilizar el protocolo Modbus para el desarrollo de aplicaciones de monitoreo y

control a nivel industrial,

Es en este Ultimo donde esta implementacion fundamenta su objetivo, en especial sobre
el monitoreo de procesos industriales bajo el uso del protocolo Modbus RTU. El

documento [1] ha servido como guia para la preparacion y desarrollo de este material.

De igual manera ZUO Hong-fei, JIE Xin-chun,WANG Zhi-chun [17], han presentado un
trabajo sobre la implementacion del protocolo Modbus RTU sobre una FPGA, probada
sobre un ambiente industrial, mostrando sus ventajas en mudltiples aplicaciones, por
desgracia dicho trabajo no se ha podido encontrar en otras fuentes diferentes a las

asiaticas, por lo que no ha podido ser muy socializado en esta parte del mundo.

En fin, se ha escrito de forma sustancial sobre el protocolo en micro-controladores, pero
en realidad es muy poco lo que ha sido aplicado o implementado en dispositivos como

FPGA en funcién del protocolo Modbus RTU para aplicativos propios de la industria.

3.4. Comunicacion inalambrica industrial.
Hablar de comunicacion inaldmbrica vincula muchos tipos de redes que en la actualidad
usamos, desde la sefial de television o radio convencional hasta sefiales digitales para la

navegacion en internet, para el caso en que nos centramos en este documento
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revisaremos solo los temas pertinentes a la evolucion de las redes inalambricas en cuento

a la industria refiere.

A continuacion se expondra la actualidad de las comunicaciones inalambricas a la luz de

las entidades que mas se esfuerzan por su desarrollo.

3.4.1. Actualidad de la comunicacion inaldambrica industrial.

Desde que fueron reservadas las bandas no comerciales ISM definidas por la FCC, estan
han tenido un espacio para la expansion y crecimiento, se ha iniciado con comunicaciones
RF con solo modulacién FSK, pero ahora ya se cuenta con saltos en frecuencia FHSS,

secuencia directa DSSS como también divisiones de frecuencia ortogonales OFDM.

Muchas entidades han demostrado mucho interés en las comunicaciones inalambricas

para la Industria como es el caso de ISA, IEEE y FCC, a continuacion mas detalle:

3.4.1.1. ISA sociedad de Sistemas de Instrumentacion y Automatizacion:

En su publicacion ISA - 100.11a — 2009: “Sistemas inalambricos para la automatizacion
industrial: Control de procesos y aplicaciones relacionadas” [24], este estandar trata sobre
sistemas de comunicacion inalambrico confiable y seguro para el monitoreo no criticos,
alertas, supervisién, operaciones de lazo abierto y aplicaciones de control en lazo cerrado.
De igual forma define el conjunto de protocolos, administracion del sistema y las
especificaciones de seguridad para la conectividad inaldmbrica de baja velocidad de datos
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con dispositivos fijos, portatiles y mdéviles de soporte de los requerimientos de consumo

de un poder limitado.

Con el fin de satisfacer las necesidades de los usuarios inalambricos industriales y los
operadores, este estandar también proporciona una plataforma de robustez a sistemas
inalambricos en presencia de interferencias propias de entornos industriales y otros
sistemas inalambricos, como pueden ser los que respetan las normas IEEE 802.11 x, IEEE

802.15 x, IEEE 802.16 x entre otras [24].

En especial la norma hace énfasis en las capas de conexion, de red, de transporte y de
aplicacion, como también trata el sistemas de conexion entre redes denominados

“Gateway”.

ISA en su edicion TR100.00.01—2006 [22] también realiza dos grandes aporte a la
clasificacion de la clase de enlaces inalambricos industriales, usando como factores tales

como criticidad y niveles potenciales de interferencia.

- Clasificacién en funcién de la criticidad en su uso.

Se establecen 6 categorias para diferentes tipos de enlace, que van desde Clase 0:
sistemas de seguridad con alta criticidad a Clase 5: sistemas de monitoreo a

advertencias de tipo no critico. Ver la figura 2.
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Figura 2. Clasificacion segun uso de un enlace inaldmbrico, extraido de ISA 100 [22].

Tratamiento segun niveles de interferencia.

Este aporte desea poner en claro cuando es necesario el arreglar de mejor manera
el enlace previamente clasificado con el fin de mejorar su inmunidad, es decir para
un enlace de un control en lazo cerrado, el cual puede llegar a ser critico con
clasificacion 1, dentro de un ambiente con bajos niveles de interferencia no
necesita ser modificado, en cambio el mismo sistema en un ambiente muy

contaminado precisa mucho mas cuidado y mas medidas de mejora.
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Figura 3. Matriz de tratamiento de enlaces ante ambientes con interferencia. [22]

Con estos aportes ISA desea mostrar la importancia que tienen ciertos tipos de enlaces y
sugiere tener en cuenta posibles cambios y/o revisiones al sistema, si las condiciones
ambientales tales como interferencias asi lo necesitan, esto en busca de mantener de

forma sostenida la calidad del enlace y las prestaciones propias de su uso.

32



3.4.1.2. [EEE Instituto de Ingenieros Electricistas y Electronicos:

El instituto dedicado entre otras cosas a la estandarizacion y creacion de normas, ha
desarrollado normas referentes a comunicacion IEEE 802, que van desde la IEEE802.1.,

hasta la IEEE802.22.

Donde nuestro especial interés se centra en las norma I|EEE802.11, dado que

compartiriamos el medio y mucha relacién con el tipo de redes que este expresa.

La norma se dedica a la transmision de datos inalambricos, con varias adiciones y/o
extensiones desde que se origindG. El concepto inicial fue especificar las velocidades de

transmision de 1y 2 Megabits para una sefial Infrarroja.

Una de las dltimas publicaciones es la IEEE802.11y publicada en 2008, la cual permite

comunicaciones entre los 3.6 y 3.7Ghz en ondas de radio.

A continuacion las mas empleadas en la actualidad para comunicaciones inaldmbricas:

IEEE 802.11b: estandar de 11Mbits en la Banda IMS de 2.4Ghz.

- |EEEB02.11a: es la evolucién del estandar IEEE802.11b, a velocidad de 54Mbits y

5,7Ghz.

- |EEE802.11e: Afiade calidad de servicio al estandar IEEE802.11.

- |EEE802.11f: Afade a estandar IEEE802.11 factores de movilidad.

- |EEE802.11g: Equivalente al a, pero en la banda 2.4Ghz.
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- |EEE802.11h: Intenta mejorar la potencia de transmision.

La norma aun esta siendo extendida, para el 2010 o0 2011 se espera la IEEE802.11v.

En conclusién casi todas las normas establecidas de la IEEE para la comunicacion
inalambrica estan enmarcadas en las comunicaciones bajo el protocolo Ethernet y muchas
de estas comunicaciones estan situadas en las bandas de los 2.4Ghz y 5.4Ghz. Para el caso
de nuestro desarrollo la frecuencia de trabajo es la cercana a la 900Mhz, por lo cual no
tenemos mucha interaccion con estas bandas, sin embargo hacen parte de la tendencia
mas importante en transmision de datos ya disponible en el mercado para muchas de las

aplicaciones.

3.4.1.3. FCC Comision federal de comunicaciones:

Unos de los grandes aportes de la FCC en comunicaciones inalambricas obedece a la
especificacién de las bandas sin licencia, en especial la banda ISM, la cual es de uso
publico para muchas aplicaciones en la industria, bajo esta Gltima esta contemplada

nuestra aplicacion. La figura 4 resume las bandas ISM especificadas por la FCC.
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Figura 4. Bandas ISM sin licencia, especificadas por la FCC.

Adicionando asi un requisito para la comunicacion de ISM, que es el espectro ensanchado,

el cual respectamos y utilizamos en nuestro enlace.

Adicionalmente la FCC ha especificado otras bandas sin licencia, la cuales ya no toman el

nombre de ISM, estas se resumen en la figura 5.
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Figura 5. Otras bandas especificadas por la FCC, sin licencia.

La norma FCC 15.247 publicada el 23 de julio de 1996, formaliza el uso de las bandas ISM

bajo el uso de ciertas reglas, como los decibles maximos permitidos, la cantidad de
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canales minimos exigidos, el tiempo de residencia en cada canal (maximo y minimo), entre

otras.

La anterior norma es la respetada en nuestro aplicativo, dado que usamos la banda ISM en

el rango de los 900Mhz, para la transmision de datos.
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4. Disefio y requerimientos del enlace de comunicacion.

En este capitulo no solo discutiremos como se llevé a cabo la implementacion del
protocolo en la tarjeta de desarrollo FPGA DE1 de Altera y también algunas
consideraciones previas a la implementacion las cuales tienen mucha importancia en el

desarrollo de la plataforma experimental.

4.1. Consideraciones del diseno.

4.1.1. Ambiente Industria tipicoy las modulaciones més optimas.
El ambiente en el cual se desempefia una comunicacién inalambrica tiene un papel muy
importante en la confiabilidad del enlace, de alli que se debe estudiar mas en detalle las

circunstancias que lo rodean y asi establecer el grado de confiabilidad de dicho enlace.

El ambiente industrial moderno esta cubierto por multiples sefiales que pueden influir
negativamente en las comunicaciones a nivel inaldmbrico, motores de media y alta
potencia, variadores de velocidad, equipos electrénicos de conmutacién y otros

elementos modernos, todos estos son fuentes de ruido e interferencias relevantes.

Las sefiales de interferencia en la industria se pueden clasificar en dos categorias
diferentes, banda ancha y banda estrecha. Las sefiales de interferencia de banda ancha

tienen un espectro de energia constante en muchas de las frecuencias propias, usando
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alta energia. Por lo general son emitidas por error por sus fuentes, en cambio las sefiales
de interferencia de banda estrecha son emisiones intencionales y tienen mucho menos
energia. Ambos interferencias tienen diferentes tipos de efecto en la degradacion de la

confiabilidad del enlace inalambrico [20].

En la tabla 4 se enuncian algunos tipos de fuentes de esta clase de ruidos o interferencias

MAas comunes.

Interferencias de Banda Ancha Interferencias de Banda Angosta

Motores Teléfonos celulares.

Inversores, Controladores de Silicio y | Radioy Transmisores de Television.

rectificadores, circuitos con SCR'’s

Reguladores de voltaje, sistemas de | Generadores de sefiales, Sistemas de UPS,

encendido de llama, generador de pulsos. Hornos Micro-Ondas

Equipos de soldadura Luces y balastos electrénicos.

Convertidores del frecuencia o variadores de | Sistemas con Microprocesadores,
Velocidad DC y AC transmisores de sefial ISM, generadores

industriales de alta frecuencia.

Tabla 4. Fuentes de interferencias mas comunes [20].

Con el fin de hacer el sistema de comunicaciéon inaldmbrica mas confiable ante la

presencia de alguno de estos tipos de ruidos, se dispone de las opciones de modulacion en
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el espectro, los cuales reducen significativamente la influencia negativa de dichas

interferencias.

Las técnicas mas comunes de modulacion son: Espectro ensanchado por secuencia directa
(DSSS®) y espectro ensanchado por saltos de frecuencia (FHSS'), la escogencia del tipo de

técnica de modulacion depende del ambiente y aplicacion de la misma [20].

La técnica de modulacién DSSS, es ideal para sistemas de alta velocidad pero solo es
aplicable a ambientes con moderados niveles de interferencia, en cambio la técnica FHSS
es aplicable a ambientes con alto grado de interferencias, garantizando niveles de
seguridad maés altos dado el poco tiempo de permanencia en una misma frecuencia, pero

disminuye significativamente las velocidades de transmision de los datos.

Para el caso de nuestra experimentacion se ha considerado hacer pruebas en ambientes
con media y alta contaminacion, de manera paralela se contempla el uso del protocolo
Modbus RTU el cual no exige velocidades altas, por lo cual es apropiado usar la técnica de

modulacién FHSS.

A continuacion algunas descripciones Utiles de la técnica de modulacién FHSS.

4.1.1.1. Técnica de modulacién FHSS.

En la modulacion FHSS los datos son divididos en paquetes de informacién, dichos

paquetes son enviados a través de varias frecuencias, esto es conocido como "Hopping

® En esta técnica se generan bits redundantes que componen la sefial.
" Envios momenténeos de tramas en diferentes frecuencias por periodos muy cortos.
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Pattern”, la intencion de enviar la informacion por varias frecuencias obedece a fortalecer
la seguridad y la inmunidad ante interferencias, ya que si la informacién fuera enviada por
una sola frecuencia seria muy facil interceptarla. La figura 6 presenta el esquema basico

de un transmisor y receptor bajo el uso FHSS.

Transmitter Filter RF Filter Receiver .
(Band Selection) g
. —— £
P F £
ower requency £
e LNA
Amplifier Reference é
4’ )
__|Frequency S Downconvertar 4— s i | lo
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o FlOscillator| Modulator First
L B IF Amplifier
¥Spreader iDespreader 4
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Second
IF Amplifier
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Figura 6. Esquema bésico de un trasmisor y receptor bajo el uso FHSS[22]

La técnica FHSS depende en gran parte del buen desempefio de generador
pseudoaleatorio, el cual determina como sera el comportamiento de envio de datos
en el espectro de frecuencias, tanto el emisor como el receptor deben ser
conocedores de la misma informacion pseudoaleatoria, para el caso del receptor el

uso del codigo debe estar sincronizado con el trasmisor. Dicho cédigo generador esta
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conectado a un buffer de frecuencias, las cuales seran usadas para transmitir los datos

en un pequefio instante de tiempo, tal como se puede esquematiza en la figura 7.
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Figura 7. Envio de datos bajo FHSS[22]

4.2. Requerimientos del disefio.

4.2.1. Generalidades del aplicativo propuesto.

Como la idea principal de esta implementacion es formar una plataforma experimental

para el desarrollo y estudio de las redes de comunicacién Industrial con enlaces

inaldmbricos, se plantean algunos requerimientos minimos.

Se desea establecer algunos parametros previos, los cuales deben ser satisfechos por esta

primera parte del trabajo.
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La tabla 5 muestra los requerimientos formales, usando la metodologia propuesta por

[20].

Narracién de la aplicacion:

Monitorea variables digitales remotas de sensorica dispuesta en campo, como la activacion de
salidas a dispositivos actuadores, los cuales estan dispuestos en lugares donde no es muy viable el
trazado de una red o cableado de comunicacion.

Por medio de una comunicacion inaldmbrica leer - escribir sobre variables en campo y hacer
llegar estos datos a un sistema de visualizacion y monitoreo. Se propone el protocolo Modbus
para este aplicativo.

Caso:
Lectura_escritura_variables_digitales_inalambricamente.

Sistemas:
Sistema de Supervision Modbus RTU.
Enlace inalambrico
Tarjetas FPGA Esclavas Modbus.

Pre-condiciones: Condicién de planta con ruido electromagnético, de banda ancha y banda
angosta de forma moderada.

Pasos:
1. Configuracion de la estacion esclava.
1.1.Configuracion del Arquitectura en Hardware de la FPGA DE1
1.2.Configuracion de Software NIOS Il en Tarjeta DE1.
1.3.Programacion de Sentencias en Ansi C
1.3.1. Programacion de sentencias adicionales de diagnostico
1.4.Pruebas y ensayo por puerto Serial RS232.
2. Configuracion de radios
2.1.Configuracion de las interfases RS232 de los radios.
2.2.Revision de las condiciones de comunicacién con respecto al medio.
2.3.Pruebas y mediciones de tramas exitosas segun la disposicion a listada.
3. Configuracion del sistema maestro Modbus RTU.
3.1.Enumerar y configurar las variables de lectura y escritura.
3.2.Esquematizacién y colocacién de variables en puntos del mimico.
3.3.Configuracion del puerto y interfase l6gica de Modbus RTU.
3.4.Pruebas y puesta en marcha del sistema.

Variaciones:

Requerimientos adicionales:

1 Tableros para la disposicion de las tarjetas FPGA.

2. Sujecion de radios, en lo posible condicionando linea de vista.
3. Cableado de sensores y conversores de sefial a tarjeta FPGA.
4. Cableado de alimentacion a tarjeta esclava.

Comentarios adicionales:

Tabla 5. Caso de la implementacion.
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Adicionalmente es necesario establecer los requerimientos de comunicacién, los cuales se

resumen en la tabla 6, esto con el fin de conocer todas las necesidades y limitaciones

previas a su implementacion [20].

Requerimientos Valor verbal | Valor numérico Observacion
Tipo de datos: Velocidad de | Lectura: < 3seg Simulacion  de
Datos de sefiales de entrada vy | actualizacion | Escritura: <5Seg | sefiales, on-off
salida digitales (on-off) lenta de sensores
Tipo de control: Monitoreo Sefiales de
Solo monitoreo y escritura de | en gran parte comportamiento
sefiales no criticas y escritura de no delicadas
solo pocas
Velocidad comunicacion: Lento 19.200Kps
Frecuencia Scan de Esclavo Medio <5 Seg max
Tiempo para actualizacion de | Medio Entre 1 seg a 5
variables max (“Latency”) seg.
Numero de Nodos Pocos 2 a 3 estaciones
Densidad de estaciones por m2 Poco >10m2
Tipo de ambiente: Medio Temperatura
Alto:  Industrial  contaminado, ambiente  alta
posibles dafios al equipo, muchas dada la posible
seflales de ruido, Medio: Industrial cercania con
convencional, = motores, poca sistemas de
sefiales inalambricas, Bajo: calentamiento.
Pruebas laboratorio.
Tiempo de vida necesario: Afos
Distancia de monitoreo Metros <200Metros Linea de Vvista
(200m)
Mobilidad: Sistema fijo
Seguridad de los datos Normal, Lazo abierto,
monitoreo revision de
variables.
Banda de comunicacion: Banda 900Mhz
permitida
ISM

Tabla 6. Tabla de requerimientos.
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Las anteriores tablas muestran las condiciones de disefio respetadas por la
implementacion realizada, el cual como objetivo fundamental es la lectura remota de
variables con ciertos requisitos de velocidad, dentro de un ambiente industrial con medio-

alto ruido de equipos eléctricos.

A continuacion se describira la configuracién de la FPGA y radios en pro de satisfacer las

condiciones previamente mostradas.

4.2.2. Especificaciones relevantes de la tarjeta DE1 de Altera.

Se cuenta con una tarjeta de desarrollo DE1 FPGA ALTER con las siguientes caracteristicas,

resumidas en la tabla 7 y cuyo diagrama se encuentra en la figura 8:

Caracteristicas resumidas de la DE1 de Altera [23]
Microprocesador: Cyclone Il FPGA y dispositivo de configuracion serial EPCS4.

Memorias: 8-MB SDRAM, 512-KB SRAM, 4-MB Flash

Relojes: 50Mhz, 27 Mhz, entrada para reloj externo.

Puertos: USB, RS232, Entrada PS/2, Expansion GPIO 1y GPIO 2, SD Card Socket.

Salidas: Earphone, mic, VGA port, 10 LEDs Rojos, 8 LEDs Verdes, 7 display de
segmentos

Entradas: 10 Toggle Switchs, 8 Pulsadores.

Tabla 7. Caracteristicas resumidas de la DE 1.

Todas las sefales, ya sean de entrada o salida, estan siendo siempre controladas por la
Cyclone Il (FPGA), esto afiade grandes prestaciones en disefio, dado que todo puede ser
controlado y monitoreado desde la FPGA con el algoritmo que se le destine. En la figura 9

se muestra un esquematico del disefio propio de la tarjeta DE1 con Cyclone Il [23].
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50,27,24Mhz | Extin  |g——ipp 24-bit Audio CODEC
—

SD Card Socket

Cyclone Il

NOR Flash (4 Mbyte) FPGA User Green LEDs (8)

o2t

USB
Blaster
VGA —
Conector de Puerto : : Video uerto
Fuente de Alimentacién ::;B m‘c {tr;ne Ié'ﬂte Port RS-232

75VDC —l 1 11 I‘ 'iﬁtai' t

24-bit Audio CODEC

g PS/2 Port
Power ON/OFF —.
Switch

27Mhz Oscillator
Reloj de 50 Mhz
24Mhz Oscillator
Controlador
Puerto USB

Puertos de Expansién GPIO 2

Puertos de Expansién GPIO 1

Altera EPCS4

Altera 90nm Cyclone Il
Configuration Device

FPGA
RUN/PROG Switch — 1
\~— 8D Card Socket

Display 7-SEG

8 LED's Verdes
,=—SMA External Clock

4 Pulsadores

10 LED's Rojos

10 SWITCHES

8Mbyte SDRAM 512 Kbyte 4 Mbyte
SRAM Memoria Flash

Figura 8. Conexiones en la tarjeta DE1 [23].
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Las opciones y/o conexiones tales como SD card Socket, audio y video, no son usadas en

esta implementacion.
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4.2.3. Radio de comunicacién con uso de FHSS.

En busqueda del cumplimiento de las especificaciones de la comunicacion, establecida en
las tablas anteriores, se escoge un radio de la marca XStrem-PKG-R, los cuales garantizan
comunicacion de 450metros en interiores, con potencia de 100mW, en la banda ISM [2].
Las caracteristicas de este radio se resumen en la tabla 8, y en la figura 9 se presenta una

imagen del radio.

Caracteristicas resumidas del radio XStream-PKG [2]

Rango Comunicacion: 450m @ 900Mhz.

Potencia de salida: 100mW(20dBm)

Sensibilidad recepcion:  -107dBm@19200bps

Frecuencia de trabajo: ISM 902-928Mhz

Velocidad de datos: 19200bps

Modulacion: FSK / FHSS

Regulacion: FCC part 15.247

Puertos: RS232y RS485 (configurable)
Temperatura max: 85°C

Tabla 8. Caracteristicas resumidas del radio XStream — PKG [2]

Figura 9. Radios de comunicacion dispuestos para la implementacion.
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Los radios trabajan en la banda frecuencias de 902 a 928MHZ, bajo el uso de FHSS, el cual
les ofrece algo de ventaja en cuanto al enlace fisico que estos pueden establecer. Ademas,
disponen un puerto configurable RS-232 /RS485 el cual facilita la conexién con la tarjeta
de DE1 de altera. Adicionalmente cumple con un buen rango de temperatura (condicion

establecida como requisito).
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5.  Implementacién de Modbus sobre FPGA.

5.1. Metodologia.

Basados en el cumplimiento de los requerimientos solicitados en las tablas 2 y 3, se

procede a establecer los siguientes pasos, ver las figuras 10 y 11 con generalidades de

cada paso:

Requerimientos )

Necesidad de comunicaciones inalambricas dada la
dificultad de su cableado.

Ambiente industrial, ruido eléctrico.

Velocidad de proceso lento, no alarmas.

Distancias menores de 200 metros.
Establecimiento del Protocolo Modbus RTU.

Configuracion del

Establecimiento de componentes previamente
preparados en VHDL.

Armado del sistema con la Herramienta SOPC.
Configuracion de procesador NIOS II.

Reserva de memorias.

Disefio y -
adaptacion de -
Protocolo Modbus

Después de configurado el procesador NIOS II.

Se reservan los vectores tanto para la recepcion y
transmision de datos como de las funciones mismas de
Modbus.

Se hacen los aplicativos y direccionamientos de las
funciones (01-06) segun el mapa de memoria
establecido.

Implementacion de algoritmos de cheque (CRC) y funcién
adicional de diagnostico.

Pruebas del sistema esclavo en laboratorio

Configuracion de -

Configuracion de los radios, a protocolo usado.
Elaboracion de enlace optimo (linea de vista, ubicacion)
Acople con equipo maestro y esclavo.

Figura 10. Pasos generales de implementacion del esclavo Modbus RTU (1)
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Medicién de recursos gastados en tarjeta DE1.
Preparacion de enlace con Modbus Master.

Pruebas y - Pruebas de comunicacion Inalambrica
0  Prueba de estabilidad.
AN N o Prueba en interiores (con ruido eléctrico).

o  Prueba es exteriores.

Conclusiones de la

=z

Figura 11. Pasos generales de implementacion del esclavo Modbus RTU (2)

Cada paso es descrito anteriormente se encuentra mas detalle a continuacion:

5.1.1. Establecimiento de las necesidades del proceso a automatizar.

Basados en la necesidad de monitorear procesos con las dificultades para la obtener los
valores de las variables por medios convencionales (cableado), se hace necesario en él
pensar en una comunicacion inalambrica para dicho fin, por lo cual se establecen algunos

requerimientos minimos, tales como:

Comunicacion inaldmbrica, robusta ante perturbaciones de ruido eléctrico.

Distancias entre interlocutores que puede llegar hasta 200 metros de distancia.

Variables de proceso, con prop6sitos de monitoreo (con posibilidad de escritura,

sin alarmas).
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Mas informacién sobre las necesidades las cuales respeta esta implementacion, se

encuentran plasmadas en la tabla 4y 5.

5.1.2. Configuracion del Hardware en la tarjeta FPGA DEL1.

El protocolo Modbus-RTU ha implementar en la tarjeta DEL, se logra bajo la programacién
del dispositivo con algoritmos en lenguaje ANSI C, junto con drivers de aplicacion de los
registros de configuracion de la DE1 Altera FPGA con un procesador Nios II.
Adicionalmente, se incorpora un microprocesador descrito en VHDL previamente, con un

bus de datos de 32 bits.

Todos los periféricos del sistema, incluyendo Nios Il estan interconectados a través de un

bus del sistema llamado “Avalon Switch Fabric”.

La aplicacion de ANSI C elaborada en ambiente NIOS se almacena en las memorias

volatiles de la tarjeta DE1.

El microcontrolador ejecuta las instrucciones del programa de aplicacién y se encarga de
llevar a cabo la adquisicién de datos de entrada (Cargar Trama de consulta Modbus-RTU),
controla las salidas (Trama de respuesta Modbus-RTU) y cumplimiento de los
requerimientos de la comunicacion del protocolo tales como: Calculo de CRC y deteccidon

de errores.

Se realiza un programa respetando las convenciones establecidas por el algoritmo

Modbus RTU [4], tales como reconocimiento de direccion esclava, tamafio de tramas,
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algoritmos de chequeo, etc; recomendados por norma, para lograr la comunicacion con

un host o PC como equipo maestro de forma satisfactoria, ver anexo 1.

El programa debe cumplir con funciones tales como:

Reserva vectores de entrada y salida de datos para ser usado por las funciones de
comunicacion, los cuales son dependientes de la estructura propia de la DE1

(tamano de entradas y salidas dispuestas desde el hardware).

Mantener una coherencia de tiempos los cuales podran determinar los finales de

trama y/o faltantes de caracteres de los mismos [4].

Ejecutar la revision de los datos tanto para conocer cual es la funcién requerida

como también calcular y comparar el CRC recibido.

Elaborar una rapida respuesta a la solicitud inmediatamente recibida, sin incumplir

con el tiempo maximo para responder a dicha solicitud.

La Ejecucion de una subrutina para los calculos de datos estadisticos como es el
caso de tramas recibidas exitosamente, ver ecuacion 1, la ecuacién ayuda a

determinar en sitio de instalacion el desempefio de la comunicacion.

Dado que se cuenta con las prestaciones de un microcontrolador es posible contar con las
opciones ilustradas en las seccion 3.3.2., donde una de las mas relevantes es la

adaptabilidad de su sistema sin realizar cambios al hardware. Toda la configuracion de
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este se efecttia sobre Quartus Il y SOPC®. Con este sistema embebido las aplicaciones

funcionan en un orden maés rapido que los microcontroladores convencionales.

5.1.2.1.  Configuracién de la tarjeta DE1 bajo la herramienta SOPC.

Junto a la herramienta SOPC se crea y configuran los diferentes modulos que conformaran
el sistema dotado de un microcontrolador, puertos, memorias, salidas, entradas,
comunicacion y demas elementos necesarios para la estructura, todos dependientes de
una misma sefal de reloj e interconectados por un bus denominado “Avalon switch

fabric”[25], ver figura 12.

File  Edit Moculz System  View Tools MNosll Help

System Cantents | System Generation

3 Componert Library = | ([ rees [
L0 new_component | Device Family: |Cyclone I - ame: Source o
;@ Mios Il Processor |External
[=-Bridges and Adapters
EF Memary Mappecd
i = Avalon MM DDR
@ Avalon-hi Clock
@ Avalon-hh Pipeli Description
= Avalon-MM Tristad [ = cpu |
@ UTAG to Avalon M — instruction_master \wvalon Memory Mapped Master clk
i @ Sl Slave to Avalc — data_master \Bwalon Memory Mapped Master Irg O IRD 21
[ Streaming Tta_debug_module walon Memory Mapped Slave 000480000 Dx004B07£f
[#-interface Protocols 2 B jtag_uart 0 WTAG UART
-Legacy Components [— avalon_jtag_slave \valon Memaory Mapped Slave clk 000481060 0x00451067
[ Memaries and Memary Contro 2 B uart_0 UART (RS-232 Setial Party
=-Peripherals P =1 \valon Memory hMapped Slave clk 0300481000 0x0048101F
B} Debug and Performance Ic2 El sram_0 [SRAM_16Bits_512K
ffi Display avalons walon Memory Mapped Slave 000400000 |Ox0047EEEE
@ Character LCD 7 E epcs_controller EPCS Setial Flash Controller
@ Pixel Converter (E epcz_control_port & valon Memory Mapped Slave el 0300380800 |0x00480EEE >—Jg]
@ Wideo Sync Gene =2 B cfi_flash_0 Flash Memary Interface (CFI)
£ FPGA Peripherals 21 lwalon Memory Mapped Tristate Slave  (elk 000000000 0x00ZFFEEE
% Remote Update Cc— 74 (_) El tri_state_bridge 0 \&valon-MM Tristate Bridge
E+Microcortroller Peripheral: avalon_slave (walon Memory Mapped Slave clk
: @ Interval Timer L—< tristate_master \&walon Memory happed Tristate Master
@ PIO (Parallel 110} I Bl sdram_0 [SDRAM Controller
EMultiprocessor Coordinatic =1 vl Memory Mapped Slave clk 000800000 OxODEEEEEE
= Mailbox =2 B LEDG PIO (Parallgl 100)
o Mutex P— = \walon Memary Mapped Slave ek 000481020 |0x0048102 ¢
BI-PLL c2 El LEDR IPIO (Parallel 10))
Euse [— =l &walon Memary Mapped Slave clk 000481030 |0x0048103¢
H 2 USB20HR -- LS 2 B KEY PIO (Paraliel 110)
E -u_ser Logic e f— =1 Myalon Memory Mapped Slave clk 0x00481040 0x0048104£ >—ﬁ
; fom e I £t ¥ '—l =2 B Switch PIO (Parallgl KO)
M— = \walon hemory Mapped Slave clk 0300481050 |0x0042105¢
2 E SEG? ISEGT_LUT_4

Mew.. | Edit.. Al | Remoye I Ecitt... E - 7 = Address Map... Filters... Fitter: Detaut

Figura 12. Configuracion SOPC del sistema citado.

& System on a Programmable Chip Builder

53



La configuracion propuesta contiene como elementos importantes los siguientes:

A. Procesador NIOS II.

Se escoge una configuracion para este que ofrezca las mejores prestaciones
posibles, para el caso el tomado es “NIOSII/f”, este procesador precisa mas
recursos y elementos internos de la FPGA que los demas, sin embargo la
DE1 cuenta con la capacidad suficiente para soportar este procesador bajo
la aplicacion esperada. En la figura 13 se presenta la configuracién del

procesador NIOS II/f.

I Nios II Processor - cpu_0

Nios II Processor

Adwvanced Features MMU and MPU Settings ITAG Debug Module Custarn Inskructions

Core M

Select a Hios |l core:

ONios lfe ONios Ilfs |®Nios s
. RISC RISC RISC
Nios Il 32-bit 32-bit 32-bit
Selectar Guide Instruction Cache Instruction Cache
Fatily: Cyclone I Branch Prediction Eranch Prediction
Hardware Multiphy Hardweare Multiply
fsystem: 100.0 Wbz Hardware Divide Hardweare Divide
cpuic 0 Barrel Shifter
Data Cache
Dynamic Branch Prediction
Performance st 100.0 MHz Up to 9 DMIPS Up to 50 DMIPS Up to 101 DMIPS
Logic Usage G00-700 LE= 1200-1400 LE= 1400-1500 LE=
Memary Usage Twvo Mdks (or eguiv.) Twvo M4Ks + cache Three Mdks + cache
Harcharare Muttiply: IEmbedded Muttipliers LI ™ Hardvvare Divide
Reset Yector: Memary: ICfi_fIaSh_D x| Offset: lgxg 000000000
Exception Yectar: Memory: Isdram_ﬂ x| offset: ngzg Dx00300020
[~ Include MU
Only include the MU when using an operating system that explicitly supports an ML
Fast TLE Miss Exception Yector: Memary: I LI Offset: Ierg
I Include MPL

Figura 13. Configuracion de Procesador NIOS II.

B. Memorias SDRAM y SRAM.
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Se declaran y configuran las memorias a usar en el aplicativo, se insertan

dos médulos SDRAM_0 (SDRAM controller) y SRAM_16Bits_512K, en la

configuracion de SOPC. En la figura 14 es posible ver la configuracion de

SDRAM CONTROLLER.

B SDRAM Controller - sdram_0

SDRAM Controller

Documentation

A e
}- Timirg

Presets: !Cugmm =]

-Data width
Bits: |15 vl

~Architecture

Chip zelect: |1 vi Banks: |4 vI

Address widths
Rowy: |12 Column: |3

~Bhare pins via tristate bridoe

[ Contraller shares dfcdemizcicr 1O pins

Tristate bridge selection: | LI

rGenetic memory model (simulation only)

I Inctlug| a functional memory model inthe system testhench

Memaory size = 8 MBytes
4194304 x 16
G4 mBits

Figura 14. Configuracion de SDRAM Controller.

C. Modulo UART RS232C.

Se inserta y establece un modulo para el puerto RS232 dispuesto en la DE1,

para la comunicacion con lo radios (salida del protocolo Modbus RTU).
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Cabe anotar que esta configuracion debe ser la misma para todos los
esclavos, radios y maestro de la red, la configuracion escogida se muestra

en la figura 15.

W UART (R5-232 Serial Port) - uart_0 Eq

“ UART

mesw  (RS-232 Serial Port) Documentation

Parameter
Settings

Configuration | > Simalation

~Baud rate

Baud rate (hps): 149200 X

Baud errar; 0.01 %

¥ Baud rate can be changed by software (Divizor register is writable)

~Parity—— rData bits- | “Btop hits—————— Bynchronizer stages
|Nu:une 'l ‘ IB 'I |2 'I |2 'I
~Flow cantrol

[ Include CTSRTS pins and cortrol register bits

~Streaming data (OMA) control

[ Includs end-of-packet register

Figura 15. Configuracion de la UART, RS232C

D. Puertos de entrada y salida.

Se configuran varios puertos de salida y entrada, los cuales son los vectores
de 1/0, estos son los LEDR (8 led de color rojo DE1), LEDG (10 Led de color
verde), Switch (10 toggles switches), Key ( 4 push button switches) y SEG_7

(7 segment display). En la figura 16 es posible ver la configuracion de LEDR.
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I pIO (Parallel I,0) - LEDR

“ PIO (Parallel I/0)

Care’ Docurmentation

Parameter

Basic Settings Input Cpkions Simulakion :
Wicith -
yictth (1-32 hits]) : |1|:|
rDirection

" Bidirectional [tristate) ports
" Input ports only
" Both input and output ports

% Qutput ports only
1

Output Port Reset Walue
Rezet Value: ngg

rOutput Register

[ Enable individusl bit zefting/clearing

Figura 16. Configuracion PIO de LEDs verdes.

E. Temporizadores.

Estos mdodulos son adiciones especiales de revision de los tiempos de
tramas, ya sea para conocer el fin de una y establecer comportamientos de
falla por excesos de tiempos en modo de recepcion de la trama. Sin estos
dos bloques no es posible establecer controles de tiempos minimos o
maximos permisibles por las tramas Modbus RTU. En la figura 17 es posible
ver la parametrizacién de uno de los temporizadores (configuracion igual

para los temporizados).
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® Interval Timer - timer_0

Interval Timer

Timeout period

Periock: I 100 e LI

rTimer counter size
Courter Size: |32 vI hits:

rHardware options -

Presets: ICus‘fom =]
~Registers -

v wiritable petiod

V¥ Readahle snapshot

I StartiStop control bits

-Qutput signals
[ Timeout pulse (1 clock wide)

[ System reset on timeout (Watchdog)

Figura 17. Configuracion de médulos de tiempo, control de tramas.

5.1.2.1. Aplicativo de esclavo Modbus RTU en Nios Il, Programacién ANSI C.

El microprocesador creado sobre la tarjeta se encarga de llevar a cabo la adquisicion de
datos de entrada, controlar las salidas y cumplir con los requerimientos de la
comunicacion del protocolo (Calculo de CRC, deteccién de errores). Por lo cual se deben
establecer secuencias, dentro de un ciclo de ejecucion continuo, que realicen esté tarea

en un codigo o programa en C. Ver anexo 1.

Se reserva una memoria para registros de recepcion de datos, transmision de datos y

registros de puertos de entrada/salida.

58



En la figura 18, es posible ver el diagrama de flujo simplificado de acciones y decisiones del

algoritmo a implementar.

INICIO

Sl
i

Se reciben
datos en el

NO ]

b

Adguisicion de datos

Recoleccion de
Variables de entrada racteres en vec

-

( Tratamiento de

Figura 18. Algortimo simplificado de implementado en FPGA para esclavo Modbus RTU

5.1.2.1.1. Recepcion de datos por la UART RS232.
Para la recepcion y validacion de la consulta Modbus se implementa una funcién de
lectura de Buffer en el programa, que recibe byte a byte la trama. Si hay un byte en el

buffer de entrada de la “UART” se genera una interrupcion en el ciclo de ejecucion
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continuo y se guarda en el buffer temporal llamado “BUFF”. Si se detecta un nuevo byte
en la entrada se sobrescribe en el buffer temporal “BUFF” y asi sucesivamente. Cada vez
gue se detecta un byte se carga y se guarda hasta que se detecte otro byte que actualiza

el valor del buffer temporal.

Para crear el vector de consulta MODBUS recibida se utiliza un contador de eventos
llamado “COUNT” para el niumero de bytes detectados, por ejemplo cuando el primer byte
detectado se hace “COUNT” = 1y se guarda el byte recibido en la posicién “MenRx[0]” del
vector de consulta MODBUS; si este segundo byte corresponde a la direccion de la tarjeta,
(validado por un corto algoritmo) entonces se procede a recibir el préximo se guarda el
siguiente byte detectado, y se procede a validar el proximo como “COUNT” = 2, en la
posicion “MenRx[1]” y asi sucesivamente, hasta que se ocupe todo el vector cuando la

trama es consistente y valida.

La posicion “MenRx[1]” se guarda la funcion Modbus solicitada la cual sera la que impulse
al algoritmo a una subrutina en especial. En las posiciones MenRx[2] hasta MenRx[7], se

encuentran los valores de inicio, longitud y chequeo.

Cuando el valor de “COUNT” es igual a 8 indica que se ha llenado el vector de consulta

“MenRx” y la consulta esta lista para ser procesada por la funcion correspondiente.

Con el vector de Consulta MODBUS, listo para procesar, se verifican los bytes de CRC-16°
de entrada, si es correcto se procesa la subrutina en funcién de la respuesta MODBUS, en

caso de no corresponder el CRC se envia un mensaje de error "CRC error" y se espera una

® Cyclical Redundancy Checking

60



nueva trama para ser procesada. Una vez corrida la subrutinas para la respuesta a la
solicitud MODBUS se hace el COUNT = 0, para que los siguientes bytes detectados se
guarden en el vector de consulta MODBUS MenRx y se genere una nueva consulta. En las
figuras 19y 20 es posible ver el diagrama de flujo para la recepcion, evaluacion y envio de

datos del protocolo Modbus RTU.

[ INICIO

N

Recoleccidn de primer

51

NO Confirmodo

direccion de

Recoleccion de
segundo cordeter de

Temporizoc Contado

dn de

Ferminada,

Confirmado
funcién

MO 51

!

Recoleccion de resto
de trama

®

Figura 19. Diagrama de flujo para la recepcién, evaluacion y envio de datos Modbus RTU (1)
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Cdlculo de CRC con

Efecutar Funcion Leer vectores de salida,

Cdlculo de CRC para

Escribir en vector de

Escribir datos en lo \

Figura 20. Diagrama de flujo para la recepcién, evaluacion y envio de datos Modbus RTU (2)

5.1.2.1.2. Sistema de chequeo de tramas CRC-16.

En modo Modbus RTU se incluye una instruccién de comprobacién de errores que se basa
en la comprobacion de redundancia ciclica (CRC) método realizado en el contenido del
mensaje. El campo CRC comprueba el contenido del mensaje completo. Se aplica con

independencia de cualquier método de comprobacion de paridad utilizada para los
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caracteres individuales del mensaje. EI campo CRC contiene un valor de 16 bits en

ejecucion como dos bytes de 8 bits [4].

Los dos bytes de CRC se adjuntan al mensaje como el ultimo campo en el mensaje.
Cuando se hace esto, el byte de orden inferior del campo es afiadido en primer lugar,
seguido por el byte de orden superior. El byte de CRC de orden superior es el tltimo byte

que se enviara en el mensaje [4].

Se prepara entonces una funcion que ejecuta la rutina para calcular el CRC, basado en los
mensajes recibidos y por enviar, para el caso de mensajes recibidos el valor calculado es
usado para verificar si la trama ha sido recibida sin errores, en caso de no haber validado
la trama se aborta la secuencia de ejecucién de funciones y se espera una nueva trama
desde el maestro, en caso de ser valida se procede a elaborar las funciones solicitadas.
También el CRC es calculado para el envio de mensajes, entonces el CRC hallado es

colocado en las dos ultimas posiciones del vector de transmision.

5.1.2.1.3. Ejecucion de las funciones de Modbus RTU.
Una vez reconocido el valor de byte “MenRx[2]”, se ejecutan diferentes rutinas

dependiendo de la funcion solicitada:

- Funcién 1: Lectura de Salida.
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Funcién 1 es la lectura de estados on-off de salidas digitales [4]. El protocolo permite leer
hasta 2000 estados. El registro LEDG_BASE de los LEDs verdes esta configurado como

Unico vector de salida, 8 bits 0 1 byte.

Ejemplo de trama de consulta MODBUS para leer salidas (1 al 8) del Unico vector de salida

de 8 bits del registro LEDG_BASE.

Direccion | Funciéon | Direccion | Direcciéon NO'. de NO'. de CRC16 | CRC16
J . Bobinas | Bobinas
de Inicio de Inicio
de Esclavo HI LO HI LO LO HI
0x01 0x01 0x00 0x00 0x00 0x08 0x3D 0xCC
Ejemplo de trama de respuesta MODBUS, para la consulta.
Direccion | Funcion Cuenta Bobinas | CRC16 | CRC16
de Bytes
de Esclavo 1-8 LO HI
0x01 0x01 0x01 0x02 0xDO0 0x49

- Funcién 2: Lectura de Entradas.

Funcién 2 es la lectura de estados on-off de entradas digitales [4]. El protocolo permite
leer hasta 2000 estados. El registro SWITCH BASE procede de 7 de los 10 Switch
instalados tipo toggle y se ha configurado como vector de entrada de 8 bits o 1 byte. Los
Switch SW0 a SW7 conforman el vector de entrada digitales usado para la funcion 02 de

MODBUS.
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vector de salida de 8 bits del registro SW_BASE.

Ejemplo de trama de consulta MODBUS para leer entradas digitales (1 al 8) del Unico

. ., ., . . . L No. de No. de
Direccion | Funcién Dlrecglpn Dlrecglpn Bobinas | Bobinas CRC16 | CRC16
de Inicio de Inicio
de Esclavo HI LO HI LO LO HI
0x01 0x02 0x00 0x00 0x00 0x08 0x79 0OxCC
Ejemplo de trama de respuesta MODBUS, para la consulta.
. ., L Cuenta
Direccion | Funcién de Bytes Entradas | CRC16 | CRC16
de Esclavo 1-8 LO HI
0x01 0x02 0x01 0x5B OXEO 0x73

- Funcion 3: Lectura de Registros de Salida o Registros Internos.

La funcion 3 hace la lectura de registros de salida o internos [4], en nuestra
implementacion solo se hace lectura de valores internos y calculados por la aplicacién, se
refieren a valores de diagnéstico de la comunicacion, tales como: Porcentaje de éxito en
comunicacion y numero de tramas corruptas. La actual aplicacién solo contempla dos

direcciones de 16Bits cada uno.
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diagnostico de la aplicacion.

Ejemplo de trama de consulta Modbus-RTU con funcion 03, para leer los registros de

No. de No. de CRC16 | CRC16
Direccion | Funciéon | Direccion | Direcciéon Bob.inas Bob.inas
de Inicio de Inicio LO HI
de Esclavo HI LO HI LO
0x01 0x03 0x00 0x00 0x00 0x02 0xC4 0x0B
Ejemplo de trama de respuesta Modbus-RTU, para la consulta tipo.
Direccion | Funcién Cuenta Data Hi DatalLo | DataHi | DatalLo | CRC16 | CRC16
de Bytes
de Esclavo LO HI
0x01 0x03 0x04 0x00 06 00 05 OxDA 0x31

- Funcion 4: Lectura de Registros de Entrada.

Lectura de Registros o palabras de 16 bits de entrada[4]. Con la Funcion 4 es posible leer
los registros de un conversor analogo-digital, para leer entradas de sefiales analogas, los

cuales son arreglables en conjuntos de 2 bytes.

Esta funcién direcciona a los puertos GPIO nativos dispuestos en la tarjeta.

Ejemplo de trama de consulta Modbus-RTU con funcion 4, para leer los registros de

entrada de un conversor analogo-digital.
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Direccion | Funcion | Direccion | Direccion | NO-9d€ | No.de t ~peig | creis
J . Bobinas | Bobinas
de Inicio de Inicio
de Esclavo HI LO HI LO LO HI
0x01 0x04 0x00 0x00 0x00 0x02 0x71 0xCB
Ejemplo de trama de respuesta Modbus-RTU, para la consulta tipo.
Direccion | Funcion Cuenta Data Hi DatalLo | DataHi | DatalLo | CRC16 | CRC16
de Bytes
de Esclavo LO HI
0x01 0x04 0x04 0x00 06 00 05 0xDB 0x86

- Funcién 5: Forzar el cambio estado on-off de una salida.

La funcion 5 trata sobre el forzado del estado on-off de una salida digital [4]. El protocolo
solo permite cambiar el estado de una salida por consulta MODBUS. El registro
LEDG_BASE de los LEDs verdes esta configurado como unico vector de salida de 8 bits o 1
byte. La funcion 05 cambia el estado del bit correspondiente, de acuerdo a como se
indique en la consulta MODBUS. Y se envia como respuesta MODBUS con funcién 05, la

misma trama de la consulta, si se pudo llevar a cabo la operacién.

Ejemplo de trama de consulta MODBUS para forzar el estado ON de una salida (1 al 8) del

Unico vector de salida de 8 bits del registro LEDG_BASE.
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Direccion Direccion Direccion Escribir Escribir | CRC16 | CRC16
Funcién | de Bobina | de Bobina
de Esclavo HI LO Dato Dato LO HI
HI LO
0x01 0x05 0x00 0x01 OxFF 0x00 0xDD OxFA

Unico vector de salida de 8 bits del registro LEDG_BASE.

Ejemplo de trama de consulta MODBUS para forzar el estado OFF de una salida (1 al 8) del

Direcciéon | Funcién | Direccién Direccion Escribir Escribir | CRC16 | CRC16
de Bobina | de Bobina
de Esclavo HI LO Dato Dato LO HI
HI LO
0x01 0x05 0x00 0x01 0x00 0x00 0x9C Ox0A

- Funcion 6: Escribir un solo Registro.

Escritura de un Unico registro por trama de consulta Modbus-RTU en el vector de datos de
salida de la funcion [4].

Con esta funcion se puede modificar datos de un sistema tal como: conversores analogo-
digital para una variable de control en campo. Dicha funcién escribe sobre los 2 vectores
de salida de GPIO nativos de la DE1.

Ejemplo de trama de consulta Modbus-RTU tipo, para escribir un registro.
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No. de No. de CRC16 | CRC16
Direccion | Funciéon | Direccion | Direcciéon Bob.inas Bob.inas
de Inicio de Inicio LO HI
de Esclavo HI LO HI LO
0x01 0x06 0x00 0x01 0x00 0x03 0x9A 0x9B
Ejemplo de trama de respuesta Modbus-RTU, para la consulta.
Direccion | Funcién | Direccion | Direcciéon | Escribir I CRC16 | CRC16
Escribir
de Esclavo Hi Lo Hi Lo LO HI
0x01 0x06 0x00 0x01 0x00 0x03 Ox9A 0x9B

Mas informacién sobre las direcciones y/o vectores de cada funcion, es posible
encontrarla en la seccion siguiente 5.1.2.
Para mas informacion y detalles de la trama, consultar “MODBUS over serial line

specification and implementation guide V1.02” [27].

5.1.2.1.4. Temporizaciones entre caracteresy tramas.

Dos temporizadores son usados en esta aplicacion: Temporizador de 1.5 T.C'. y
Temporizador de 3.5 T.C. se implementan con el Driver de tiempo Time Stamp de Nios I,
gue emplea un registro TIMER de 32 bits y un ciclo de reloj de 100 Mhz de la tarjeta DE1

FPGA Altera.

10 sjglas que indican tiempo de character.
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Cuando se recibe un byte, la funcién “alt_timestamp_start ()” del driver cuenta el tiempo
con una resolucién de microsegundos, hasta que se reciba el proximo byte; hace lo misma
operacion con el consecuente byte y asi sucesivamente. Registra el tiempo en una variable
de duracion de byte “td temporal”, que se actualiza a medida que se van recibiendo los
bytes en el Buffer de entrada. Todos los bytes recibidos se les aplica el Driver de Tiempo,

independientemente si se cargan o no, en el vector de trama de consulta.

Frame 1 Frame 2
e A

1|:| il

.

| l 1 1 i | l |I
I T
| | |
| | |

-l
at least 3.5 char

| |
| |
<15'char

Figura 21. Tiempos entre bytes y entre tramas, soportados[4].

A. Temporizador de 3.5 T.C. (Tiempos de Caracter)

Este temporizador activa una marca cuando la duracién en el tiempo entre la llegada de
un caracter y el anterior recibido es mayor a 1500 uSeg, Entonces se crea una condicién
de Timeout, pasando a un modo de Reinicio, listo para recibir una nueva trama de
consulta. Esto puede ocurrir cuando se estan recibiendo bytes en el buffer de entrada que
no obedecen a una trama consistente, 0 un envié de un caracter asilado de error. Este
temporizador vigila que el vector de “MenRX” no sea ocupado con caracteres aislados no

provenientes de una trama Modbus RTU
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B. Temporizador de 1.5 T.C. (Tiempos de Caracter)

Este temporizador no solo vincula el tiempo de duracion de un carécter sino también la
distancia en tiempo entre el siguiente mas cercano.

El temporizado activa una marca cuando la duracion en tiempo entre el inicio de un
caracter recibido anteriormente y el actual siendo recibido no sea mayor de 500 uSeg.
Entonces se crea una condicion de Timeout, pasando a modo STAND-BY (Espera), hasta
gue se active el temporizador de 3.5 T.C. (se ejecutaria cuando termine la recepcion de
una trama completa). Este vigila que los caracteres recibidos tengan la duracion acordada
respetando velocidad de transmision y cantidad de bits, de esta forma no procesar bits
gue puedan ser originados por sefiales de ruido y/o errores en la comunicacion, como

también ayuda a alertar la ausencia de un caracter en la trama en recepcion [27].

5.1.2.1.5. Aplicaciones implementadas de diagnostico.
Junto con las funciones Modbus antes mencionadas, se implementa algoritmos de
diagndstico con el fin de facilitar la revision de tramas exitosas recibidas.

Se adicionan las siguientes herramientas de diagnostico:

U Visualizacion del entradas y salidas mediantes led dispuestos en la tarjeta

FPGA, para el caso de los vectores LEDR y LEDG.

U Visualizacién en display de la direccion configurada en el esclavo.

71



U Muestra momentanea de la funcion recibida con éxito en la tarjeta, esta se

prepara para ser visualizada en display de 7 segmentos una vez es validada.

U Variable de porcentaje de éxito en comunicacion con la tarjeta FPGA,
monitoriable por funciones de Modbus, trata el porcentaje de tramas
recibidas y acusadas con respuesta correcta. Basados en el numero total de

tramas recibidas. Se define por la ecuacion 1:

COUNT _FULL FRAME (Tramas recibidas con exito)
COUNT _NEW _FRAME (Tramas totales recibidas)

% Exitos = ( ) +100 (1)

U Con el uso de la primera tecla de “push” se pueden conocer el acumulado

de tramas recibidas con error, dado la siguiente ecuacion 2:
CORRUP_FRAMES = COUNT_NEW_FRAME (tramas totales recibidas)—

COUNT_FULL_FRAME (tramas recibidas con éxito))  (2)

Con estas funciones se facilita el conocer el estado de la comunicacién en todo momento,
en las pruebas y ensayos estas funciones son usadas. En la pagina 22 se presentan las

indicaciones de diagnostico disponibles en la DEL.
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Tarfeta 1. Direccidn de Esclavo: Guiil

. ANNNNON0an e e e e

Figura 22. Indicaciones de diagnostico disponibles en la DE1.

5.1.2.1.6. Envio de respuesta a solicitud.

De forma similar como se acumul6 un vector para la recepcion de bytes recibidos, en este
se preparan un vector de salida para la respuesta llamado “MenTX”, donde el primer byte
“MenTX[0]” corresponde al nimero de esclavo, el segundo “MenTX[1]” a la funcion
solicitada previamente.

Para los bytes siguientes, tanto su informacion como la cantidad de estos, dependen las
rutinas ejecutadas en relacion directa con la funcion ejecutada. Cada funcion es la
responsable de llenar el vector de transmision, a partir del MenTX[2]. Los ultimos dos
bytes de la trama corresponden al CRC-16 [4].

Una vez con este vector dotado de la informacion de envio, se abre el puerto UART para la

salida de los datos hacia el Maestro.
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5.1.3. Mapa de memorias de la implementacion realizada.

Después de la implementacién del sistema, la tarjeta esté lista para ser interrogada bajo el
uso del protocolo, por lo tanto se hace necesario conocer los mapas de memoria para
cada una de las funciones disponibles, en la tabla 9 se resume el mapa de memorias fisicas

y l6gicas de la FPGA.

Mapa General de Memorias

Tipo de Registro Funcion Direcciones de Direccion fisica Valores en
FPGA permitida Registro Tipo en FPGA Formato | Decimal Observacion
lectura de salidas
nativas de la FPGA
Salidas LedRO- ensus led Verdes,
Salidas digitales 01 (lectura Bit) | 10000 -10007 | Salidas LedR7 1 bit 0,1 ver mapa funcion 01
lectura de entradas a
02 (lectura de Entrada SWO- swichts nativos de la
Entradas digitales 1 bit) 20000 —20009 | Entrada SW7 1 bit 0,1 FPGA
03 (lectura
registros lecturas de registros.
Salidas Digitales internos) 30000 —30050 | Salidas Memoria 16 bits | 0265535 | Ver mapa funcion 03
04 (lectura disponibles solo en
registros -10000 a memoria, no
Entrada analoga Entrada) 40000 - 40050 | Entrada Memoria 16 bits 10000 cableados
escritura de salidas
Salidas LedRO- nativas de la FPGA
Salidas Digitales 05 (escritura Bit) | 50000 — 50007 | Salidas LedR7 1 bit 0,1 en sus led Verdes
06 (Escribir -10000a | Escriturade salidas
Salidas anologas registro salida) | 60000 - 60015 | Salidas Memoria 16 bits 10000 nativas de la FPGA

Tabla 9. Mapa General de Memoria

5.1.3.1. Mapa de memoria para la funcién 01.

A continuacion, en la tabla 10 es posible apreciar el mapa de memoria de la funcién 01
implementada, la cual es la lectura de salidas digitales, sobre el vector de led rojos

dispuestos en la tarjeta DE1.
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5.1.3.2.

Mapa de memoria de FPGA para la funcion 01
Direccion Modbus Descripcion Valores Observacion
10000 Led Rojo 0 0,1 Estado del led rojo nativo 0
10001 Led Rojo 1 0,1 Estado del led rojo nativo 1
10002 Led Rojo 2 0,1 Estado del led rojo nativo 2
10003 Led Rojo 3 0,1 Estado del led rojo nativo 3
10004 Led Rojo 4 0,1 Estado del led rojo nativo 4
10005 Led Rojo 5 0,1 Estado del led rojo nativo 5
10006 Led Rojo 6 0,1 Estado del led rojo nativo 6
10007 Led Rojo 7 0,1 Estado del led rojo nativo 7

Tabla 10. Mapa de memoria para la funcién 01.

Mapa de memoria de la funcién 02.

La funcion 2 corresponde a lectura de entradas, en el vector de Led verdes, llamado LedG.

La FPGA dispone de 9 pulsadores, los cuales en esta implementacion son las entradas

provenientes del proceso, a continuacion la tabla 11, especificando su direccion para

lectura.

Mapa de memoria de FPGA para la funcion 02

Direcci6 Modbus Descripcion Valores Estado Observacion
20000 SWo0 0,1 ON/OFF Estado del Switch nativo 0
20001 SW1 0,1 ON/OFF Estado del Switch nativo 1
20002 SW2 0,1 ON/OFF Estado del Switch nativo 2
20003 SW3 0,1 ON/OFF Estado del Switch nativo 3
20004 SwW4 0,1 ON/OFF Estado del Switch nativo 4
20005 SW5 0,1 ON/OFF Estado del Switch nativo 5
20006 SW6 0,1 ON/OFF Estado del Switch nativo 6
20007 SwW7 0,1 ON/OFF Estado del Switch nativo 7

Tabla 11. Mapa de memorias para la funcién 02.
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5.1.3.3. Mapa de memoria de funcién 03.

La funcion 03 trata sobre la lectura de registros de salida o internos, para el caso de la
implementacion el vector a leer en la tarjeta corresponde este corresponden a variables
de diagnostico preparadas especialmente para determinar el estado de la comunicacion
inaldmbrica en el punto de instalacién, en la tabla 11 es explicado las variables internas.

En la seccidn 5.1.1 es explicado el calculo de cada una de las variables.

Mapa de memoria de FPGA para la funcion 03

Direccion Modbus | Descripcion Valores Unidad | Observacion

30000 | Porcentaje de Exitos Comunicacién | 0—1000 | % Divisible entre 10, 1000=100.0%

30001 | Nimero de tramas corruptas 0-65535 acumulado numero de tramas corruptas

30002 - 30050 | Disponibles - No programadas
Tabla 12. Mapa de memorias para la funcién 03.

5.1.3.4. Mapa de Memoria de funcion 04.

Con la funcion 04 es posible leer registros de entrada en la FPGA, los cuales para la
implementacion han sido dispuestos los puertos GPIO-1y 2. Desde este punto es posible
leer registros procedentes de otras tarjetas conversores Analogos/digitales, la recepcion
de informacion de estos puertos es de forma paralela y un solo registro de 16 bits por

puerto. La tabla 13 muestra las variables.

Mapa de memoria de FPGA para funcion 04.

Direccion Modbus Descripcion Valores Formato Observacion
40000 GPIO1-0 -- GPI01-63 0-65535 16 Bits Estado del Puerto Nativo GPIO-1
40063 GPIO1-64 -- GPIO1-127 0-65535 16 Bits Estado del Puerto Nativo GPIO-2

Tabla 13. Mapa de memorias para la funcién 04.
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5.1.3.5. Mapa de memoria para funcion 05.

La funcién escribe en variables de salida de longitud de un 1 bit, por lo tanto esta se

implementa para escribir sobres las salidas de la FPGA en el vector LEDR, la tabla 14

resume las variables de salida a la cuales es posible escribir.

5.1.3.6. Mapa de memoria para funcién 06.

Mapa de memoria de FPGA para funcion 05.
Direccion Modbus Descripcion Valores | Unidad | Observacion
50000 Led Verde 0 0,1 Bit Forza Estado del led Verde nativo 0
50001 Led Verde 1 0,1 Bit Forza Estado del led Verde nativo 1
50002 Led Verde 2 0,1 Bit Forza Estado del led Verde nativo 2
50003 Led Verde 3 0,1 Bit Forza Estado del led Verde nativo 3
50004 Led Verde 4 0,1 Bit Forza Estado del led Verde nativo 4
50005 Led Verde 5 0,1 Bit Forza Estado del led Verde nativo 5
50006 Led Verde 6 0,1 Bit Forza Estado del led Verde nativo 6
50007 Led Verde 7 0,1 Bit Forza Estado del led Verde nativo 7
Tabla 14. Mapa de memoria para la funcién 05.

La funcion se implementa para la escritura de registros de salida, por lo cual es Gtil para la

forzado de variables de salida, en especial sobre el GPIO -1y 2, de la tarjeta FPGA . Estos

puertos pueden ser destinados para conexion con conversores digitales anélogos, por

conexién paralela. En la tabla 15 se describen las variables.

Mapa de memoria de FPGA para funcion 06.

Direccion Modbus | Descripcion Valores | Formato | Observacion
40000 | GPIO1-0 -- GP101-63 0-65535 | 16 Bits | Forza Estado del Puerto Nativo GPIO-1
40063 | GPIO1-64 -- GPI01-127 | 0- 65535 | 16 Bits | Forza Estado del Puerto Nativo GPI0-2

Tabla 15. Mapa de memoria para la funcién 06.
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5.2. Configuracion de Radios FHSS y enlace radio.

Los radios XStream-PKG ofrecen la técnica de modulacion FHSS explicada en capitulos
anteriores. Una configuracién Optima de este equipo en la implementacién es la de
fabrica, por lo cual se puede establecer desde el primer momento de su encendido el
enlace entre maestro y esclavos, dicha comunicacion se basa en la facilidad como se
puede enviar un caracter y este es replicado en los pines de salida de los demas radios
instalados en la cercania. Es decir, todas las estaciones esclavas escucharan los caracteres
enviados por alguna estacién que envie en ese momento una trama. El protocolo facilita
gue los mensajes solo sean procesados por la estacion correspondiente, dado que el
primer byte de la trama expresa el nimero del esclavo, por lo tanto el esclavo que no
tenga configurada dicha direccién no procesard esta informacién. Cabe anotar que las

direcciones de esclavos son inequivocas.

Adicionalmente la transmision de datos se hace mediante “broadcast*”

, por lo tanto todo
radio dispuesto en el radio de alcance recibird y colocara la informacion recibida en su
puerto RS232 para la estacion o tarjeta DE1, no existe reconocimiento por parte del radio
de comunicacion, este es solo es medio de transmision similar al uso de cable entre las
tarjetas DE1. Dado que no existe reconocimiento ni tampoco retransmision controlada de
forma independiente por el radio, la responsabilidad de controlar la ejecucion y re-envio

de tramas recae sobre el maestro, que conoce desde el punto de aplicacion, el tipo de

informacion que desea conocer y de qué esclavo en especial.

™ Trasmisién de datos a todos los receptores cercanos, sin reconocimiento.
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5.2.1. Configuracion de Radio FHSS.

La configuracion hardware que permite las comunicaciones radio antes mencionada es la

siguiente:

a. Configuracion de DIP-Suiches, figura 23.

Serial Interface Parity

Switches 1 & 2 RS-485/422 Switches 5 & 6

1.2 Termination 3 &

- Rs-232 D m = 5-bit

I . 1[0]] - 2-wire R5-485 ol

_D_H = 2-wire R5-485 EI_|_| ~ Termination L el = Odd
ol _ 4-wire O _ d=wire RS=485/422 ol _

ﬂu = RS-485/422 _|D| ~ Termination ﬂ|_ = Bven

0 F| = Invalid* 0 H = none |0 |E| = Invalid 0 E = none

Figura 23. Suiches de configuracion de radios.[2]

Por conveniencia de los puertos dispuestos se preparan los radios con:

SW 1, 2: Interfase RS232. Para el caso del esclavo se debe usar un conversor “Null

Modem”

SW 3, 4: Resistencia terminal, None.
SW 5,6: Paridad, None.

Adicionalmente se hace necesario preparar el cableado de conexién a RS232 entre la DE1

y los radios de FHSS, el cual es ilustrado a continuacion, figura 24.
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Radio Stream-PKG Tarjeta DE1
Conversor Null

Modem

4‘ CTS e~ s~ s CTS ’_

*Q F?S 7 7 X 7 7 RTS D_

4| RXD z 2 H 2 RXD

4 L. N >< 2 3] XD >—

DCD |1 :
“ 1 DSR 6 s l 4 s DTR }
ﬂ DTR a a _ 6 6 DSR D —
I ) 1| DCD |

| D Receive

Figura 24. Configuracion de Cableado de Radio a DE1 (FPGA)[2]

5.2.2. Enlace de comunicacion radio.
El enlace radio se hace 900Mhz usando la banda ISM (902-928MHZ), los radios transmiten
lo recibido en su puerto RS232 a 19.2Kb, con la configuracion de paridad antes

presentada, ver figura 25.

RS-232 Logic RS-232 Logic
XD | ’ XD
——i= G
CTS cTS
¢ XStream XStream [P
PC rxp | RF Modem RF Modem| Rxp DE1
< ——>
RTS RTS
— ]

Figura 25. Esquematico de enlace radio.[2]

80



Cada radio tiene 4 estados de operacion, los cuales se controlan de forma automatica, se

presentan en la figura 26.

PR
f Transmit \'|
Mode ]
Nl
il
F /\\
F
|'; Sleep e -' Idle Receive
\ Mode .-I Mode oo Mode
\ \ /
s
l—-H
| Command W
Mode /
%

Figura 26. Estados de operacion, radios FHSS[2].

Los estados de transmision, recepcion y libre (Idle), son tratados mas adelante, los estado
de comando e inactividad (sleep) no son necesarios ni desarrollados para esta

implementacion.

5.2.2.1. Estado Libre (Idle):

Es un estado de reposo en el que el equipo no se encuentra recibiendo ni enviando
informacion, el equipo hace automéaticamente la transicion a otro estado dependiendo de
la condicion que se presente, tales condiciones son [2]:

- Dato recibido en el puerto RS232, logra el cambio a modo de transmision.

- Dato recibido en antena, hace el cambio a modo de recepcion.

Una vez terminado estos estados automaticamente cambia a modo de reposo.
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5.2.2.2. Estado de transmision:

En este estado son enviados los caracteres recibidos desde el puerto RS232.

Una vez validado que es recibido un caracter este prepara una secuencia de sincronizacion

con los radios receptores, con el fin de reservar los canales de comunicacion, mientras

este proceso se lleva a cabo, el radio puede seguir recibiendo informacién del puerto.

La longitud méxima del paquete es de 64bytes, y consta de un inicializador que lleva la

informacion de saltos de frecuencia y variables de acople junto con los datos Utiles que en

realidad se desea enviar (se constituye de encabezado, datos recibidos en el puerto R$232

y CRC) en caso de ser necesario enviar mas informacion, dado que no se ha vaciado el

buffer de recepcién, se realiza tiempo después un nuevo envio [2]. Ver figura 27.

Begin
Channel
Initialization

De-Assert

TX/PWR

RF OUT Buffer Empty

Remained Data
in DI Buffer

Data Received

\ in DI Buffer
No Data in

DI Buffer

Send Data &
Assert TX/PWR

Collect Serial
Data in
Data Buffer

RF OUT Buffer
not empty

not complete

Initialization
Complete

Figura 27 .Proceso de transmision mensajes [2].
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5.2.2.3. Estado Recepcidn:

Si el radio se encuentra en modo de reposo y recibe la un byte por el puerto de la antena,
inmediatamente pasa a modo de recepcion. Una vez recibida la totalidad de la trama
procede a validar lo recibido revisando el CRC, si este es correcto entrega el paquete util

de datos al buffer del puerto RS232, en caso de no serlo, descarta todo el mensaje.

En este estado el radio consume la misma energia que el estado de reposo [2].
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6.

Pruebas y ensayos del sistema dentro de un ambiente

industrial.

Con el fin de establecer de mejor manera las ventajas del sistema implementado,

realizaremos un conjunto de pruebas, basados en los siguientes requisitos previos:

Configuracion de un PC maestro para la lectura de las variables dispuestas en la
FPGA por medio de las funciones bésicas de Modbus RTU, variables que especial

gue este sistema vigilara son las estadisticas de tramas recibidas exitosamente.

Vinculacion del sistema a un proceso de produccion, el cual es el monitoreo de
estado de niveles de los tanques (mediante sefiales on —off), para la indicacion de
presencia 0 ausencia de materiales. Proceso con el cual se busca que ofrezca
cambio en los estados de las sefiales a ser recibidos por la FPGA. Cabe anotar que
cualquier proceso productivo es util para dicho ensayo, siempre y cuando las
dificultades en las condiciones cableado y/o accesos de dichas sefiales sean en
realidad el parametro que resalte para ser de la transmision inalambrica una

solucién de monitoreo.

Reconocimiento de zonas, las cuales se destacan por ser generadoras de ruido
eléctrico como también aquellas que son susceptibles a perturbaciones por esta

clase ruidos.
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6.1. Generalidades de la Prueba.
Es muy importante establecer de manera general los puntos en donde se ejecutan las
pruebas de comunicacion, con el fin de enmarcar las mismas dentro del entorno de

estudio necesario.

La planta usada para las pruebas es BIOFILM S.A., productora de pelicula de Polipropileno
biorentado ubicada en la ciudad de Cartagena, la compafiia cuenta con tres lineas de
produccion automatizadas y controladas desde cuartos de control donde estan dispuestos
los correspondientes controladores y redes de comunicacion, en su mayoria Profibus DP*?,
para el caso de la prueba se usara la linea de mayor potencia y mas numero de electrénica

asociada.

A lo largo del recorrido de la sefial de comunicacion a ensayar se encuentran equipos
generadores de ruido eléctrico (algunos descritos en la tabla 4) como también equipos
gue de cierta forma son sensibles a interferencias, tales como mddulos electronicos,
dispositivo de control automatico, entre otros. En las figuras 28, 29, 20 y 31 se presentan

algunas de los equipos de la planta.

2 profibus DP: Tipo de red de comunicacién industrial muy adoptado en el nivel de campo, principal proveedor Siemens.
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Motores Eléctricos con
variacion de velocidad,

bajo control PWM

Figura 28. Motor AC de 400Kw con variacion de velocidad por frecuencia.

Variador de velocidad

para motores AC.

Figura 29. Variador de velocidad AC.
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Figura 30. Set de motores de ventilacion para horno.

Figura 31. Modulos de campo con comunicacion industrial.

Serie de motores
trifdsicos  jaula de
ardilla, de arranque

directo

Modulo ET-200M,
fabricante

Siemens, para la
recoleccion de
seflales de campo
provisto con

Profibus DP

En las pruebas a realizar se espera no ser afectado y ni afectar equipos dispuestos en la

planta, sin embargo no se tratara de aislarlos ante los efectos de dicha prueba. En la figura

32 se describen sus ubicaciones dentro de un sector de la planta,

resumen los tipos de fuentes.

y en la tabla 16 se
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Figura 32. Ubicacidn de equipos en planta, prueba de comunicacion
DESIGNACION SIGNIFICADO

Presencia de variadores de velocidad AC, con retroalimentacion de encoder y

1 comunicacién Profibus DP
5 Controladores l6gicos Programables PLC, con comunicacion Profibus DP y
Ethernet
3 Motores eléctricos AC, de induccidn, con variacion de velocidad, potencias
entre los 30Kw a 400Kw
4 Motores eléctricos AC, de induccion, sin variacion de velocidad, de potencias
entre los 7Kw y 15kw.

5 Estaciones electronicas de recoleccion de sefiales de campo, con
comunicacién Profibus DP

6 Fuentes de redes inalambricas corporativas, WiFl, [IEEE802.11

A Maestro Modbus RTU para pruebas de comunicacién internas de estabilidad

B Esclavo 1 Modbus RTU para pruebas de comunicacion internas de estabilidad

C Esclavo 2 Modbus RTU para pruebas de comunicacion internas de estabilidad

Tabla 16. Designacidn para ubicacion en diagrama de planta.

Se realizan tres mediciones importantes: medicion de recursos empleados en la FPGA,

paquetes recibidos vs distancia y estabilidad en comunicaciones:
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6.2. Medicion de recursos a tarjeta DE 1.
Con el uso del Software Quartus se logra medir los recursos empleados por la aplicacion

Modbus RTU, en la figura 32 es posible ver los resultados.

Flow Status Successful -\wed Oct 20 18:03:25 2010
Cluartuz || Wersion 9.0 Build 132 02/25,/2009 5J Full Yersion
Revizgion Mame DET1_MWIOS
Top-level Entity Mame DET1_MWIOS
F arnily Cyclone ||
Device EPZC20FA454CT
Timing Modelz Final
ket timing requirements 'es
Total logic elements 4651 A18.752[ 25 %)
Total combinational functions 39601875221 %]
Dedicated logic: registers ZEER /1875214 %]
T otal registers 2802
Tatal ping 283/315(90 %)
Total wvirtual ping 0
Total memaory bitz 264 /239162 X
Embedded Multiplier 3-bit elementzs 4 /52 [83%]
Total PLLz 144[25%]

Figura 32. Resultado de Quartus, aplicativo Modbus RTU

El aplicativo preparado consume aproximadamente el 25% de recursos I6gicos dispuestos
por la DE1, y 90% de los pines de hardware como era de esperarse dada la cantidad de
conexiones realizadas en pro de un aplicativo Util. Los valores son satisfactorios para

poder correr la aplicacion implementada.
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6.3. Pruebas de comunicacién a laimplementacion.
Se dot6 de un pequefio algoritmo adicional en la FPGA para el diagndstico en linea del
estado de la comunicacion, la cual buscaba arrojar como valor de salida el porcentaje de

tramas recibidas sin errores, ver ecuaciones 3y 4.

COUNT_FULL _FRAME (Tramas recibidas con exito)
COUNT_NEW _FRAME (Tramas totales recibidas)

% Exitos = ( ) £100  (3)

CORRUP_FRAMES = COUNT_NEW_FRAME (tramas totales recibidas) —

COUNT FULL_FRAME (tramas recibidas con éxito))  (4)

Con dichas ecuaciones se busca realizar dos tipos de pruebas, con variaciéon de distancia y
estabilidad de comunicacion.

Dado que se dispone de radios de comunicacion FHSS, los cuales ofrecen buenas
prestaciones pese al ruido electromagnético presentes en la industria, se procede a hacer
pruebas en dos escenarios, interno de planta (con presencia de sefiales de interferencia
de banda angosta y banda ancha) y exterior de planta (poca presencia de interferencias) y
asi ver sus diferencias. Las pruebas se realizaron comprobando el porcentaje de tramas
recibidas de forma éptima a diferentes distancias (solo para el caso de pruebas de
variacion de distancia) y tramas recibidas de forma errénea (solo para el caso de prueba

interna de estabilidad).
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Las pruebas se ejecutaron bajo las siguientes condiciones: frecuencia de transmision de
900Mhz, 100mw de potencia en antena y linea de vista siempre mantenida,
adicionalmente temperatura y humedad propias de una planta situada a la cercania del
mary a cero metros altura.

Para tales fines se dispone de un maestro PC, con software industrial llamado “Protool
Pro” [26] de marca Siemens, configurado de tal manera que pueda ser el maestro de
comunicaciones y asociable a los esclavos FPGA desarrollados, este ejecutard las consultas
al esclavo bajo el conocimiento de las variables disponibles, en la figura 33 se encuentra la
pantalla de visualizacion de variables monitoreadas por el sistema.

El valor de aciertos y tramas erréneas también estan disponibles en el monitor del
maestro PC dado que esté disponible como variable de una de las funciones Modbus, ver

figura 33.
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IMPLEMENTACION DEL PROTOCOLO MODBUS-RTU

UNIYERSIDAD TECNOLD@ICA DE BOLfWﬁfR Prucha Industrial= #8 9-02-2010
PROGRAMA DE MAESTRIA EN INGENIERIA
CARTAGEMA, FEBRERO 10 DE 2010

Tarjeta 1. Direccidn de Esclavo: 0x01 Tarjeta 2. Direccion de Esclavo: 002

BLED's Verde L

Exltos % Fracasos —| —Exitos % Fracasos
’;o %—‘ ’70 _.lDlagnostlc:c-lq— a0 %W ’70 —‘

Universiclad
lecnologica de Bolivar

Figura 33. Muestra de pantalla de software maestro para pruebas de comunicacion, configurado para el

desarrollo de las pruebas en “Protool Pro” de Siemens.

Adicionalmente se realizaron medidas de temperatura y humedad también versus

distancia obteniéndose las siguientes mediciones.

6.3.1. Pruebas al interior de planta (variacion de distancia).

En el interior de planta se encuentran presentes muchas modalidades de ruido, descritas
en capitulos anteriores como son los llamados: banda ancha y banda estrecha, dada la
presencia de variados motores que llegan hasta 480Kw, sistemas de variacion de
velocidad, fuentes de conmutacion electronica y deméas equipos de conmutacion a

92



diferentes frecuencias. Bajo este entorno se realizan las pruebas tomando como variable
independiente la distancia entre el maestro y esclavo Modbus, y como variable
dependiente la cantidad de tramas recibidas con éxito.

Mediante la aplicaciéon de diagndstico se prepara la prueba modificando la distancia entre
los sistemas, PC (maestro) y esclavo, y se procede a tomar datos con aumentos en
distancia en pasos de 8 metros del esclavo a maestro, previamente enlazados por medio
de los radio con modulacion FHSS.

Se obtiene el siguiente comportamiento, figura 34.

Comportamiento de aciertos en interior de planta

120 -

100 -~
80 - — I— _A
— v ————
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40 -
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0
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Distancia entre radios [m]

Aciertos [%] Temperatura [C]

Humedad[%]hr

Figura 34. Comportamiento de aciertos en tramas en interior de planta.

6.3.2. Pruebas al exterior de planta (variacién de distancia).

De forma similar se realizaron mediciones al exterior de la planta, alejado de los que
podria ser interferencias con dispositivos de generacion de ruido en banda ancha
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especialmente, estableciendo linea de vista entre los radios se procedié a tomar el
porcentaje de aciertos de tramas recibidas, temperatura y humedad relativa. Los

resultados son presentados en la figura 35.

Comportamiento de aciertos
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Figura 35. Comportamiento de aciertos en tramas en exterior de planta.

6.3.3. Prueba de estabilidad de comunicacion.

La prueba de estabilidad consistié en mantener el sistema en comunicacion, dotado de un
maestro y dos esclavos por un rango de tiempo suficiente para poder tener una
aproximacién de su comportamiento fijando especial atencion en la cantidad de errores
en tramas recibidos en su operacion al interior de planta (situacion con la mayor cantidad

de interferencias).
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Se mantuvo a dos esclavos durante 8 dias, tiempo continuo enlazado con su maestro (PC
con software “Protool Pro”, a una distancia aproximada de 100 metros para un esclavo y

200 metros para otro, con 100 metros entre estos Ultimos.

Bajo el uso de la ecuacion (4) en la FPGA, se obtuvo un error para el esclavo mas cercano y
dos para el mas lejano al cabo del tiempo de prueba (8 dias), pero estos errores no fue
suficientes para agotar el timeout dispuesto por defecto en el Maestro PC, por lo tanto

dicho equipo no mostro error a los largo de la operacion bajo esta prueba.

Basados en que el maestro realiza solicitudes de lectura cada 0.5 segundos para casi la
totalidad de las variables (solo las variables de lectura de diagnéstico fueron configuradas
en 2 segundos) de un total de 13. Por lo tanto casi 18 millones de solicitudes fueron
realizadas en esos términos a cada estacion, lo cual arroja como porcentaje de falla en
condicion estable al Esclavo 1 (200metros) de 5.5e-6% de error y a la estacion 2

(100metros) de 1.1e-5% de error.
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7. Conclusionesy trabajos futuros.

Como principal conclusion, nos debemos remitir a la pregunta de investigacion planteada
desde el inicio de esta investigacion (presentada en el capitulo de introduccion) con el fin
de darle solucidn, su respuesta inicia con la definicidbn de confiabilidad expuesta por
Howitt. 1. [28], la cual se refiere a confiabilidad como la capacidad de la red para llevar a
cabo sus necesidades funcionales transportando la informacion de la aplicacion industrial
en la red dentro de un amplio rango de condiciones operativas; podemos postular que
unas de las méas relevantes condiciones de operacion refiere al medio en el cual se
desempefia la comunicacion, la cual en este caso es un medio industrial con presencia de
interferencias emitidas por diferentes fuentes. La comunicacion gana mucha confiabilidad
al obtener un grado alto de inmunidad con la presencia de estas clases de interferencias si
se sostiene bajo modulacién FHSS [20][22], por lo tanto la confiablidad de protocolo
Modbus RTU en un enlace inalambrico es sostenible en un ambiente industrial bajo el uso
de una estrategia de modulacién FHSS.

A continuacion se describen algunas de las conclusiones obtenidas una vez terminada y

probada la estacion experimental, por lo tanto es posible exponer:

Modbus-RTU es un protocolo relativamente simple, que requiere pocos recursos
de hardware para su implementacién, por ser uno de los protocolos mas
documentados se facilita mucho su ejecucion en dispositivos como lo es un FPGA,
en la implementacion de la estacion esclava Modbus RTU se lleg6 a utilizar el 25%
de elementos logicos, 90% de las pines fisicos (entradas y salidas del sistema) y un

total de memoria utilizada de 31%.
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La arquitectura evaluada es capaz no solo de soportar las exigencias del protocolo
Modbus, sino también ejecutar algoritmos adicionales ventajosos para el cliente o
usuario final, en este caso se contd con rutinas de diagnostico del rendimiento
instantdneo y acumulado, mediante el uso de estadisticas con las variables de éxito
y fracaso de tramas. Algoritmos adicionales para control local o rutinas de

seguridad también pueden ser vinculadas.

Desde el punto de vista de las comunicaciones industriales, es muy posible obtener
muchos beneficios con en el uso de topologias y arquitecturas como estas, a continuacion
postularemos algunas de las conclusiones apoyadas en de la experimentacion en

comunicacion realizada:

El uso de Técnicas de modulacion como la DSSS y FHSS, proporcionan seguridad en
confiablidad en la comunicacion inalambrica, pero no se debe dejar de lado la
debida utilizacion de estas, las cuales depende del ambiente y la aplicacion en la
gue se le desee vincular, para el caso de nuestra experimentacién en donde se
anuncio cierto grado de interferencia (dentro de planta), la mejor opcion es el uso
de la técnica FHSS, la cual preserva de mejor manera los datos sacrificando un
poco el ancho de banda de la comunicacién, cabe anotar que para el caso
estudiado esta ultima no fue una limitante.

Es muy importante hacer mucho hincapié en las necesidades del disefio de la
comunicacion, en funcién de la confiabilidad y robustez deseada del sistema,

muchas normas estudian las minimas condiciones permisibles para el éxito de las
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mismas, tales como ISA, IEEE, FCC entre otras, ya han estudiado en detalle sus
modalidades, por lo cual no se debe desconocer estos avances, si en realidad se
desea la eficiencia y confiablidad del sistema.

Dadas las multiples situaciones que se pueden representar en aplicacion con
comunicacion inaldmbrica, en algunas ocasiones es necesario categorizar el enlace
segun algunos conceptos tales como: tipo de criticidad en su uso (modo de trabajo
0 situaciones en la que se puede incurrir en caso de su fallo) y el entorno en que se
encuentre el sistema a comunicar, es decir aspectos como son las sefiales de
interferencia en los dos tipos de banda. ISA 100 [22] propone una clasificacion
segun las anteriores condiciones, con la cual nuestra implementacion la cual solo
esta sujeta al monitoreo como clase 5, puede sobrevivir cdmodamente en
ambientes de baja y moderada contaminacion, para ambientes con alta
contaminacion es muy posible que precise algunos cambios en funcion de reforzar
su inmunidad.

Como resultado de la implementacién y posteriores pruebas se pudo conocer que
la transmision de datos con modulacién FHSS es una buena solucion para los casos
con interferencia moderada y alta, en pruebas realizas en el interior de plantay en
exterior se pudo observar que en distancias con linea de vista menores o iguales a
300 metros es indiferente la contaminacién del ambiente industrial, dado que las
curvas de prueba muestran 100% éxitos en aciertos tanto en exterior (sin mucha
presencia de interferencias) como en interior a dicha distancia. Cabe anotar la

distancia enunciada es mas que suficiente para la gran mayoria de las aplicaciones
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industriales con automatizacion de procesos en donde se desee hacer
implementaciones en comunicacion Industrial. La anterior conclusion se soporta
bajo el marco de aplicativos de redes industriales inalambricas WLAN, con el uso
de normativas tales como IEEE802.11 o ISA100, las cuales contemplan en la
mayoria de sus usos, distancias que varian entre los 30 a 100 metros, uno de los
sistemas con multiples implementaciones es la IWLAN la cual cumple con el
estandar IEEE802.11 con distancias no mayores de 100 metros tipicamente [12].

Por fortuna, hay muchas aplicaciones industriales donde los enlaces inalambricos
se pueden implementar casi sin pensar en la posibilidad de interferencias
constantes o aleatorias, inclusive aplicaciones que a pesar de existir interferencias
estas son relativamente bajas para causar un impacto importante en las
comunicaciones inalambricas, por lo tanto no se precisan modificaciones
especiales a la arquitectura o protocolos implementados en dichos casos. Sin
embargo existe otra gama de situaciones donde si puede ser necesario el uso de
medidas en pro de disminuir el impacto de las interferencias en aplicativos con uso
de enlaces inaldmbricos en la banda ISM, por lo cual se propone no solo el uso de
modulaciones como FHSS, sino también cambios en la potencia de transmision-
recepcion, frecuencias en uso, canales de transmisién, ubicacién de antenas e
implementacion nuevos protocolos mas seguros que ofrezcan reconocimiento y

deteccion de errores con re-envios.

A continuacion se describen algunos de los principales productos de esta investigacion:
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- Desarrollo de una plataforma de experimentaciones en comunicacion industrial
bajo el uso de propagacion radio con modulacion FHSS, dicha plataforma se presta
para continuar con experimentaciones no solo en protocolo Modbus sino también
en otros protocolos igualmente usados en la industria.

- Experimentaciones sobre diversas rutinas de protocolo de comunicacién Modbus
RTU desarrolladas en FPGA de Altera usando uso de un procesador NIOS Il en una
tarjeta DEL.

- Algoritmo en ANSI C para protocolo Modbus RTU, lenguaje basado en “C” para
plataformas conformadas en FPGA y previamente configurado con procesador
NIOS 1.

- Caracterizacion de un enlace radio con modulacion FHSS, para el envid y recepcion
de datos de proceso dentro de un ambiente industrial con ruido eléctrico

moderado y alto.

Como trabajo siguiente se propone mejorar:

- Optimizacion: Revision de la configuracién y/o programacion del sistema
configurado, a pesar de obtener éxito en la comunicacién y desempefio del
sistema, se propone llevar a cabo una revision en las sentencias para aumentar
el rendimiento y disminuir la cantidad de recursos actualmente utilizados.

- Implementacion de l6gica interna: en muchos procesos se precisa contar con

una logica interna en el dispositivo de campo que facilite en cierta medida de la
capacidad de automatismo a un proceso local, por lo tanto se siguiere

considerar en dotar FPGA de bloques adicionales para aplicacion en campo,
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como puede ser el llenado de tanque de cierta solucién o un contralor PID para
el control de lazo cerrado controlador de Flujo, como también simplemente la
I6gica de llevar a un punto seguro el sistema bajo la presencia de: una variable
salida de rango normal de funcionamiento o realizar un paro del sistema
cuando la comunicacion presenta muchos errores o salido de funcionamiento.

Variaciones en el protocolo usado: Se propone adicionar algunas condiciones

gue mejoren el rendimiento de los enlaces e integridad de los datos, como el
caso de lograr un ligero cambio en los algoritmos para permitir que todo
esclavo pueda tener una matriz de variables de otros esclavos proveniente de
escuchar otros siendo interrogados por el maestro, logrando con esto que el
esclavo que escuchd la trama de otro pueda tener conocimiento de esas
variables (en caso de necesitarlas) sin que el maestro deba escribirle el dato
tiempo después, con esto se ahorraria tiempo en ciclo de comunicacion
maestro con esclavos.

Adoptar tendencias actuales de IWLAN: En la actualidad existe una creciente

disposicién a mejoras de las redes con el uso de Industrial Wireless LAN, la cual
ofrece muchas ventajas en acoplamiento y variedad de servicios ya disponibles,
por lo tanto se propone ampliar mas esta idea mediante estudio de la norma

IEEE802, con sus diferentes adiciones en seguridad y calidad de servicio.
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