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GLOSARIO

ACD
Distribucion de llamada automatica, ruta o direccion de la entrada de una
llamada telefénica al siguiente operador disponible.

AP

Puntos de acceso, también llamados APs o Wireless Access Point, son equipos
hardware configurados en redes Wifi y que hacen de intermediario entre el
ordenador y la red externa (local o Internet). EI Access Point o punto de acceso,
hace de transmisor central y receptor de las sefiales de radio en una red

Wireless.

Ethernet
La tecnologia Ethernet fue adoptada para su estandarizacion por el comité de

redes locales (LAN) de la IEEE como IEEE 802.3. El estandar IEEE 802.3 fue
publicado por primera vez en 1985.

Fibra Optica

Es un medio de transmisién empleado habitualmente en redes de datos; un
hilo muy fino de material transparente, vidrio o0 materiales plasticos, por el que
se envian pulsos de luz que representan los datos a transmitir. Las fibras se
utilizan ampliamente en telecomunicaciones, ya que permiten enviar gran
cantidad de datos a una gran distancia, con velocidades similares a las de
radio y/o cable. Son el medio de transmision por excelencia al ser inmune a

las interferencias electromagnéticas.

Firewall

Un firewall es un dispositivo que funciona como cortafuegos entre redes,
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permitiendo o denegando las transmisiones de una red a la otra. Un uso tipico
es situarlo entre una red local y la red Internet, como dispositivo de seguridad
para evitar que los intrusos puedan acceder a informacion confidencial.

HTTPS

Hypertext Transfer Protocol Secure (en espafiol: Protocolo seguro de
transferencia de hipertexto), mas conocido por sus siglas HTTPS, es un
protocolo de red basado en el protocolo HTTP, destinado a la transferencia

segura de datos de hipertexto, es decir, es la version segura de HTTP.

Es utilizado principalmente por entidades bancarias, tiendas en linea, y
cualquier tipo de servicio que requiera el envio de datos personales o

contrasefas.

Inalambrico

Cuando la gente habla de "red inalambrica," quiza se refieran a la tecnologia
inalambrica Bluetooth o uno de los tipos de redes inalambricas 802.11.
Normalmente se refieren a 802.11.Gracias a las redes inalambricas puede
transmitir datos sin tener que tirar cables de un equipo a otro. Las redes
inalambricas tienen un alcance importante asi que aunque se trate de espacios

relativamente grandes puede obtener buenos resultados.

IP
Internet Protocol. Protocolo De Internet. Se puede considerar el mas

Importante de los protocolos que sobre los cuales se basa la Internet.

IPSEC

Es una extension al protocolo IP que proporciona seguridad a IP y a los
protocolos de capas superiores. Fue desarrollado para el nuevo estandar IPv6
y después fue portado a IPv4. La arquitectura IPSec se describe en el

RFC2401. Los siguientes parrafos dan una pequefa introducciéon a IPSec.
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ISP

Internet Service Provider. Proveedor de Servicios de internet, es una empresa
que brinda conexion a Internet a sus clientes. Un ISP conecta a sus usuarios a
internet a través de diferentes tecnologias como DSL, Cable médem, GSM,
Dial-up, WiFi, entre otros. Muchos ISP también ofrecen servicios relacionados
con Internet, como el correo electronico, alojamiento web, registro de dominios,

etc.

LAN

Local Area Network. Red de Area Local. Un tipo de arreglo para comunicacion
de datos a alta velocidad. Red limitada en el espacio, concebida para

abastecer a sub-unidades organizativas.

Pigtail

Un pigtail o latiguillo es un trozo de cable que lleva en cada uno de
sus extremos un conector. Su utilidad es la de unir un dispositivo wireless
(punto de acceso, tarjeta PCMCIA, tarjeta PCI, etc.) a una antena wireless.

Aqui puedes ver un video de la construccion de un pigtail casero.

PoE

(Power Over Ethernet, POE) es una tecnologia que incorpora alimentacion
eléctrica a una infraestructura LAN estandar. Permite que la alimentacién
eléctrica se suministre al dispositivo de red como, por ejemplo, un teléfono IP o
una camara de red, usando el mismo cable que se utiliza para una conexion de
red. Elimina la necesidad de utilizar tomas de corriente en las ubicaciones de la

camara y permite una aplicacion mas sencilla de los sistemas de alimentacion
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ininterrumpida (SAI) para garantizar un funcionamiento las 24 horas del dia, 7

dias a la semana.

Protocolo

Procedimientos de reglas que tienen como fin determinar cual de los terminales
estd autorizado para transmitir por la linea o bus y quien debe recibir el
mensaje en determinado momento.

RAM

Random Access Memory, Memoria de Acceso Aleatorio, es donde el
computador guarda los datos que esta utilizando en el momento presente. El
almacenamiento es considerado temporal por que los datos y programas
permanecen en ella mientras que la computadora este encendida o no sea

reiniciada.

Router

Un router es un dispositivo que se utiliza para conectarse a Internet en la
mayoria de las redes. En algunos casos (especialmente algunos dispositivos

inalambricos 802.11), los routers tienen funciones de red incluidas.

Gracias a los Routers se disfruta de comunicaciéon en Internet (como por
ejemplo navegar por el Web, descargar o subir archivos, en envio y la
recepcion de correos electronicos)en ambas direcciones, al tiempo que

mantiene su actividad de red protegida del mundo exterior.

Servidor

Es una computadora que, formando parte de una red, provee servicios a otras

computadoras denominadas clientes.
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SIP

El protocolo de iniciacion de sesion (SIP) es un protocolo de sefializacion para
crear, modificar, y terminar sesiones con unos o0 mas participantes. Estas
sesiones incluyen llamadas telefénicas por Internet, distribucion de datos

multimedia, y conferencias multimedia.
SSID

(Service Set IDentifier) es un nombre incluido en todos los paquetes de una red
inalambrica (Wi-Fi) para identificarlos como parte de esa red. El cédigo consiste
en un méaximo de 32 caracteres alfanuméricos. Todos los dispositivos
inalambricos que intentan comunicarse entre si deben compartir el mismo
SSID.

SSL

Secure Sockets Layer. Protocolo de Capa de Conexién, es un protocolo
criptografico que proporcionan comunicaciones seguras por una red,
comunmente Internet. SSL proporciona autenticacion y privacidad de la

informacion entre extremos sobre Internet mediante el uso de criptografia.

Telepresencia
Significa presencia remota y es un medio que proporciona a la persona la
sensacion de estar fisicamente en otro lugar por medio de una escena creada

por ordenador.

Transceiver
(Transductor) Dispositivo que recibe la potencia de un sistema mecanico,

optico, electromagnético o acustico y lo transmite a otro.
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UTM
(Unified Threat Management), dispositivo que permite la gestién unificada de

amenazas.

UTP

(del inglés: Unshielded Twisted Pair, par trenzado no apantallado) es un tipo de
cableado utilizado principalmente para comunicaciones. Se encuentra
normalizado de acuerdo a la norma estadounidense TIA/EIA-568-B y a la
internacional 1ISO-11801.

VLAN

Red de Area Local Virtual. Es un método de crear redes logicamente
independientes dentro de una misma red fisica. Varias VLANs pueden coexistir
en un unico conmutador fisico o en una Unica red fisica. Son utiles para reducir
el tamafio del Dominio de difusiébn y ayudan en la administracion de la red
separando segmentos logicos de una red de area local (como departamentos
de una empresa) que no deberian intercambiar datos usando la red local
(aunque podrian hacerlo a través de un enrutador o un Switch capa 3y 4).

VolP

Se refiere a telefonia sobre Protocolo de Internet (Voice on Internet Protocol).

VPN
Virtual Private Network. Red Privada Virtual, una tecnologia de red que permite

extender la red local sobre una red publica.

WEP
De "Wired Equivalent Privacy" sistema de encriptacion de datos usado por los

sistemas inalambricos (40-bit o 128-bit), no es seguro y facilmente violable.
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WI-FI

Es un sistema de envio de datos sobre redes computacionales que utiliza
ondas de radio en lugar de cables, ademas es una marca de la Wi-Fi Alliance
(anteriormente la WECA: Wireless Ethernet Compatibility Alliance), la
organizacién comercial que adopta, prueba y certifica que los equipos cumplen
los estandares 802.11.

WPA
El Acceso Protegido Wi-Fi (WPA) es el estandar actual para la proteccion de
informacion y seguridad en las redes inalambricas. De este modo se evita que

usuarios no autorizados se conecten a su red.
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RESUMEN

IMPLEMENTACION RED DE DATOS, RED WIFI, PLANTA TELEFONICA IP
EN LAS INSTALACIONES DE LA EMPRESA TECNOPLAC S.A*

Implementaciéon red de datos, Red WIFI y Planta Telefénica IP en las
instalaciones de la Empresa TECNOPLAC S.A. es un documento en el cual de
forma organizada se muestra la implementacion de la red de datos utilizada en
esta empresa del sector industrial, ademas de las tecnolégicas como Redes
WIFI, Voz sobre IP, que aprovechan la red para extender sus usos y mejorar en
servicios dentro de la organizacion.

La red de datos de la empresa TECNOPLAC S.A. provee servicios de red
como son: Servidor de datos, Servidor de Dominio, Servicio de Voz sobre IP,
conexién inalambrica, servicios de impresion, software centralizado,
herramientas de mantenimiento en red, internet, servicios de correo electrénico,
servicios de integracién de planeacion, servicios de Telepresencia, a 4 edificios
los cuales hacen parte de la empresa y son el pilar fundamental de esta, estos
se encuentran distribuidos en ubicaciones estratégicas a través de 193 puntos
de red.

La solucion de ultima milla es en fibra Optica y este servicio es suministrado por
la empresa de Telecomunicaciones UNE S.A., la empresa TECNOPLAC S.A.
hace un afio contaba con una canal dedicado de 2 megas a través del cual se
manejaba el trafico de 35 equipos entre portatiles y PC de escritorio, pero en
este momento se cuenta con una canal dedicado de 3 megas 1:1 debido a que
se incremento el numero de computadores de escritorio y portatiles a 45 y
ademas se le agrego a la red un equipo de videoconferencia para el cual se
debe tener un canal con un ancho de banda disponible entre 512 y 1 mega.

En los ultimos afios las redes WIFI han ganado mucha popularidad, que se ha

visto acrecentada conforme sus prestaciones aumentan y descubren nuevas

! Monografia de grado.



aplicaciones. Las redes WIFI permiten a los usuario acceder a informacién y
recursos sin necesidad de estar conectados a un medio fisico, la red
inalambrica es movil elimina la necesidad de cables y establece el uso de
nuevas aplicaciones afiadiendo flexibilidad a la red. Un usuario en la red
inalambrica puede transferir y recibir datos (de voz, video, imagenes entre
otros) dentro de los edificios o entre los edificios a velocidades
extremadamente buenas donde se garantiza la confidencialidad, integridad de

los datos transportados por la red.

La Voz sobre I.P o Internet Protocol es la tecnologia que permite la

transmision de fragmentos auditivos a través de Internet.

Mientras la transmision de datos e informacién ha sido hasta hoy en dia la
aplicacidon mas prevaleciente en sistemas de informacion, el traslado de Voz
sobre esta misma infraestructura ha generado grandes expectativas por el

ahorro de recursos que ésta representa.

La tecnologia telefonica utilizada en muchas regiones llamada Circuit-
Switched implica la apertura de un canal digital permanente de punta-a-punta
para establecerse la comunicacién, mismo mecanismo que se traduce en un
alto consumo de recursos, ya que una conversacion no es llevada
simultdneamente por ambas partes ademas de poseer una serie de silencios,
ante estas deficiencias, nace la Voz sobre IP que tiene como su base la
tecnologia denominada Packet Switched en la que tipicamente eran

encapsulados datos para ser distribuidos a lo largo de un medio compartido.

La gama de equipos y servicios implementados en la empresa TECNOPLAC
S.A. permitird que sus usuarios se sientan acorde en el mundo cambiante de
las redes y las tecnologias de la informacion, incrementado su productividad, y
calidad en las labores realizadas, para mejorar el continuo crecimiento y

fortalecimiento de la empresa.
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INTRODUCCION

TECNOPLAC S.A es una compafiia especializada en el sistema de
Construccioén liviana en seco, perteneciente a Etex Group y Lafarge Gypsum

Division, por medio de un Joint Venture en Colombia.

En América Latina existen compafias filiales que pertenecen a los mismos
grupos empresariales Etex y Lafarge Cib plantas de produccion en: Argentina,
Brasil y Chile. Entre todas las compafias existe interaccion permanente,
generandose sinergias, experiencias de negocios, soluciones tecnoldgicas
innovadoras, soporte técnico y desarrollos de nuevos productos.
Se cuenta con un liderazgo en la regidén en sistemas de construccién liviana en
seco, consolidando su posicién con la mas moderna planta de produccion de

Latinoamérica ubicada en Cartagena Colombia.

De igual manera TECNOPLAC S.A. ofrece una asistencia técnica de alto nivel
y con una permanente actualizacion de los diferentes avances tecnoldgicos que

en el contexto mundial se desarrollan.

En este trabajo se estudio los esquemas de la red de datos utilizada en la
empresa TECNOPLAC S.A. Con el fin de obtener una idea central de como se
encuentra conformada e implementada en base a los equipos de red,
estructura, disefio, funcionamiento, etc. Ademas de esto la red WIFI
implementada en la empresa cuenta con una doble finalidad ofrecer servicios
de red a los empleados de la empresa y a visitantes con el fin de mantenerlos

en comunicacion con los servicios de datos e internet ofrecidos por la red.

Para finalizar este apartado se ha implementado en TECNOPLAC S.A. unos de
los servicios bandera utilizados en las empresas para la comunicaciéon como es
VOZ sobre IP, TECNOPLAC S.A. cuenta con una planta telefénica de tipo

distribucion libre basada SIP Foundry, a través de la cual se pueden realizar



llamadas por a través de diferentes medios como son: E1, troncales

inalambricas e internet.

Para finalizar TECNOPLAC S.A. cuenta con una red disefiada con robustez,
calidad dando como garantia una gran seguridad en la transmisién de la

informacion e implementacion de servicios de red.



1. RED DE DATOS TECNOPLAC S.A.

La red de datos de la empresa TECNOPLAC S.A. provee servicios de red
como son: Servidor de datos, Servidor de Dominio, Servicio de Voz sobre IP,
conexion inalambrica, servicios de impresion, software centralizado,
herramientas de mantenimiento en red, internet, servicios de correo electronico,
servicios de integracidén de planeacion, servicios de Telepresencia, a 4 edificios
los cuales hacen parte de la empresa y son el pilar fundamental de esta, estos
se encuentran distribuidos en ubicaciones estratégicas a través de 193 puntos
de red en los siguientes centros de cableado:

1. Administraciéon: Cubre edificio administrativo, auditorio y casino.

2. Porteria principal: Cubre la porteria, bascula y el area de oficinas de
zona franca.

3. Enfermeria-Logistica: Cubre el area de enfermeria y logistica.

4. Mantenimiento-Produccién: Cubre el area mantenimiento, produccion,

laboratorio, cuarto de control y bodegas.

La Topologia utilizada es Estrella, con un Switch Central capa 3, encargado de
administrar todo el trafico de la red. El cableado implementado es UTP
categoria 6, cumpliendo todas las normas EIA/TIA requeridas. Al usar Ethernet,
tenemos las opciones de utilizar UTP 6 fibra 6ptica para el cableado horizontal.
En la red de datos se utilizo Fibra 6ptica monomodo de 62.5 um, para los
Backbones y Cable UTP CAT 6 para las conexiones entre los racks de

telecomunicaciones y Estaciones de trabajo.



1.1 Solucion Ultima Milla de Internet Implementado en TECNOPLAC S.A.

La solucion de ultima milla es en fibra dptica y este servicio es suministrado por
la empresa de Telecomunicaciones UNE S.A., la empresa TECNOPLAC S.A.
hace un afio contaba con una canal dedicado de 2 megas a través del cual se
manejaba el trafico de 35 equipos entre portatiles y PC de escritorio, pero en
este momento se cuenta con una canal dedicado de 3 megas 1:1 debido a que
se incremento el numero de computadores de escritorio y portatiles a 45 y
ademas se le agrego a la red un equipo de videoconferencia para el cual se
debe tener un canal con un ancho de banda disponible entre 512 y 1 mega.
Este canal es monitoreado para verificar que el ancho de banda cumpla con las

necesidades requeridas por la empresa.

La fibra Optica llega al cuarto de telecomunicaciones y esta cambiada de medio
a través de un transceiver Fibrich para su conexién con el Switch Core 3560, a
este a su vez se conecten los Switch de Porteria Principal, enfermeria-

Logistica, Mantenimiento-Produccion.

1.2. ESQUEMA RED DE DATOS TECNOPLAC S.A.

En este esquema podemos apreciar cdmo se encuentran interconectados cada
una de los edificios y equipos implementados en la Red de la Empresa
TECNOPLAC S.A.



Figura 3: Esquema general Red TECNOPLAC S.A.
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Fuente: Jaime Hernandez

La fibra éptica como medio de comunicacién constituye uno de los pilares de
de la red implementada en la empresa TECNOPLAC S.A., utilizada como

backbone para la interconexién entre sus edificios, tal como se muestra en esta

figura.



Figura 4: Esquema de Fibra Optica TECNOPLAC S.A.
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C500LC 24 10/100 (4POE) + 2 F.O.

1.3.Area de Administracion

En esta area de la empresa se encuentra el personal administrativo,
conformada por contabilidad, compras, recursos humanos, sistemas, direccién
de planta, también se encuentra el principal centro de cableado de la empresa,
el area de administracion cuenta con 98 puntos entre voz y datos. En la
siguiente figura se aprecia como es la conexion en el Switch ubicado en el area

de administracion.



1.3.1. Esquema red Area de Administracién

Figura 5: Esquema Switch area administracion
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Fuente: Jaime Herndndez

El &rea administrativa cuenta con un Switch Core Capa 3 marca Cisco Catalyst
35609 series de 24 puertos 10/100/1000, 4 puertos de F.O, permite
segmentacion y enrutamiento, en este equipo se administra todo el trafico de la
empresa, en el se encuentran conectados por fibra éptica los demas edificios
de la empresa, ademas en los puertos sefialados en la siguiente figura 2 , se
conectan el equipo de videoconferencia, planta telefénica IP SIP FOUNDRY, el
servidor de dominio, los Gateway, el firewall Fortinet 80C para la proteccion de
la navegacion web de los usuarios de la empresa, en este Switch encontramos

segmentacion a nivel de Vlans para administrar mejor el trafico de la red y los



servicios implementados en ella, se cuenta con una Vlan 9 para la salida a
internet a nivel de IP publica, Vlan 5 para la Voz sobre IP, Vlan 4 para acceso a

la red inalambrica, Vlan 8 para Telepresencia.

Ademas en este Switch se encuentran conectados a nivel de fibora Monomodo
de 48 hilos. La siguiente imagen nos muestra en que puertos de Switch Core

se encuentran conectados los equipos.

Switch Core Principal: (192.168.10.1)

Figura.é vista de puertos activos en Switch de administracion
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Fuente: Interfaz de Configuracion SW 3560

Host Name: SW_CORE_ADM
Product ID: WS-C3560G-24TS

IP Address: 192.168.10.1

MAC Address: 00:25:46:2E:F0:00
Version ID: V03

Serial Number: FOC1250761K
Software: 12.2(35)SES (IPBASE)
Location: Edificio Administrativo.

Constituye el corazén de la red de TECNOPLAC S.A., estd constituido por un
Switch Cisco 3560G, La configuraciéon a nivel de VLANSs es la siguiente:

Figura.7 Configuracion a nivel de VLANS Switch Core Administracion

1 3 5 7 9 11 13 15 17 19 21 23 25 27
7 9 9 3 3 3 5 SI3|3]18]]8 TK | | TK
9 9 9 3 3 3 5 SI3YI3]14]]8 IK || TR
2 4 6 8 10 12 14 16 18 20 22 24 26 28



Adicional a las VLANs descritas se cred una Vian con el Tag 50 en capa 2 con
el fin de conectar el transceiver de nuestro ISP y para conectar cualquier
dispositivo a la red a través de direcciones IP validas. En la Vian 10 este Switch
corresponde a la direccion 192.168.10.1

1.4. Area de Porteria Principal

En esta area de la empresa se encuentra el personal de porteria, el operador
de la bascula y la oficina de zona franca, consta de 8 puntos entre voz y datos

Esta area cuenta con un Switch Catalyst Express C500LC de 24 puertos
10/100, y 2 puertos de F.O, de los cuales 4 son puertos PoE. En las siguientes
figuras encontramos los puertos activos o utilizados en el Switch de porteria y

la configuracion a nivel de Vlans en este equipo activo.

Figura.8 vista de puertos activos en Switch de Porteria Principal
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Fuente: Interfaz de Configuracion SW Catalys Express 500

Figura.9 Configuracién a nivel de VLANS Switch Porteria principal
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1.5. Area Enfermeria-Logistica

En esta area de la empresa se encuentra la enfermeria y el area de logistica
consta de 11 puntos entre voz y datos. Esta area cuenta con un Switch Catalyst
Express C500LC de 24 puertos 10/100, y 2 puertos de F.O, de los cuales 4
son puertos PoE. En las siguientes figuras encontramos los puertos activos o



utilizados en el Switch de enfermeria y logistica la configuracion a nivel de

Vlans en este equipo activo.

Figura.10 vista de puertos activos en Switch de enfermeria y logistica
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Fuente: Interfaz de Configuracion SW Catalyst Express 500

Figura.11 Configuracion a nivel de VLANS Switch Enfermeria-Logistica
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1.6. Area Mantenimiento-Produccion

En esta area se encuentra personal de produccién, laboratorios vy
mantenimiento consta de 79 puntos entre voz y datos. Esta area cuenta con un
Switch 2960 capa 2 de 24 puertos 10/100 y 2 puertos de F.O., un Switch C500
-24PC Catalyst Express 24 puertos FastEthernet 10/100 para llevar datos y
potencia PoE y 2 puertos de F.O., un C500TT de 24 puertos 10/100 y 2 puertos
Gigabits Ethernet. En las siguientes figuras encontramos los puertos activos o
utilizados en el Switch de mantenimiento y producciéon. Ademas configuracion a

nivel de Vlans en este equipo activo.
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Switch Core Produccion: (192.168.10.5)

Figura. 12 vista de puertos activos en Switch de Mantenimiento y
Produccion

Catalyst 2960 seEres
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Fuente: Interfaz de configurocién de SW 2960

Nombre de host: SW_CORE_PRODUCCION

ID producto: WS-C2960-24TC-L
Direccion IP: 192.168.10.5
Direccion MAC: 00:1E:14:4F:BE:00

ID versién: VO3

NUmero de serie:  FOC1141W098
Software: 12.2(35)SES
Ubicacién: Edificio Administrativo

Constituye el corazén de la red de TECNOPLAC en el drea de produccion, esta
constituido por un Switch Cisco 2960.

La configuraciéon a nivel de VLANSs es la siguiente:

Figura. 13 Configuracion a nivel de VLANS Switch Produccién

1 3 5 7 9 11 13 15 17 19 21 23 25 27
4 2 2 2 2 2 2 2211212 8 TK | | TK
2 2 2 2 2 2 2 21211212 8 IK | | TK
2 4 6 8 10 12 14 16 18 20 22 24 26 28

En la Vlan 10 este Switch corresponde a la direccion 10.245.10.5
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2. DISENO CABLEADO ESTRUCTURADO EN LA EMPRESA
TECNOPLAC S.A.

2.1 Recorrido de Fibra Optica

Figura. 14 Recorrido de Fibra que interconecta edificios en planta
TECNOPLAC S.A.

o

Fuente: Bosquejo en base a planos de la empresa.

En este esquema podemos ver el recorrido de fibra que interconecta los
diferentes edificios que componen la empresa TECNOPLAC S.A. Hay 3
tendidos de fibra el primero va desde el edificio administrativo hasta el edificio
de mantenimiento este recorrido es de 300 metros , el segundo va del edificio
administrativo hasta la oficina de logistica este recorrido es de 170 metros y el
tercer recorrido va desde el edificio administrativo hasta la porteria con una
distancia de 95 metros, esta es fibora monomodo de 62.5 um de 48 hilos, de los

cuales solo se utilizan 1 par por recorrido.
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2.2 Esquema de Cableado Estructurado Edificio Administracion

Figura. 15 Recorrido y puntos de cableado estructurado del edificio
administrativo en planta TECNOPLAC S.A.
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Fuente: Bosquejo en base a planos de la empresa.

Este edificio consta de 43 puntos de red dobles y 1 sencillo utilizados tanto
para datos como para voz. El cable utilizado es Panduit categoria 6 con jack
Panduit. Este cableado llega al datacenter donde se encuentran los equipos de
red.
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2.3 Esquema de Cableado Estructurado Edificio Porteria

Figura. 16 Esquema cableado Edificio Porteria
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Fuente: Bosquejo en base a planos de la empresa.

La porteria cuenta con 3 puntos de red dobles en cable Panduit categoria 6,

utilizados para voz y datos, estos llegan a un Rack en donde esta ubicado un

Switch Catalyst Express 500 que se conecta por fibra al edificio administrativo.
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2.4 Esquema de Cableado Estructurado Edificio Logistica

Figura. 17 Esquema cableado Edificio Logistica
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Fuente: Bosquejo en base a planos de la empresa.

El Edificio de Logistica tiene 5 puntos de red dobles y uno sencillo con cable
Panduit categoria 6, estos puntos llega a un Rack en donde esta instalado un
Switch Cisco Catalys Express 500 que se conecta al edificio administrativo por
fibra dptica.
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2.5 Esquema de Cableado Estructurado Edificio Mantenimiento y
Produccidn

Figura. 18 Esquema cableado Edificio Mantenimiento y Produccion
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Fuente: Bosquejo en base a planos de la empresa.

Este es un edificio de 2 plantas que cuenta con un cableado estructurado que
consta de 40 puntos dobles, el cable utilizado es Panduit categoria 6, este
cableado llega a un Rack ubicado en el primer piso en donde se encuentran
ubicados los Switch que proveen la red de datos y voz, Switch Catalyst 2960

que tiene conexion por fibra dptica al edificio administrativo.
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3. IMPLEMENTACION RED WI-FI EN LA EMPRESA TECNOPLAC S.A.

En los ultimos afos las redes WIFI han ganado mucha popularidad, que se ha
visto acrecentada conforme sus prestaciones aumentan y descubren nuevas
aplicaciones. Las redes WIFI permiten a los usuario acceder a informacién y
recursos sin necesidad de estar conectados a un medio fisico, la red
inalambrica es movil elimina la necesidad de cables y establece el uso de
nuevas aplicaciones afiadiendo flexibilidad a la red. Un usuario en la red
inalambrica puede transferir y recibir datos (de voz, video, imagenes entre
otros) dentro de los edificios o entre los edificios a velocidades
extremadamente buenas donde se garantiza la confidencialidad, integridad de

los datos transportados por la red.

La empresa TECNOPLAC S.A. cuenta con una solucion para la conexion
inalambrica de sus empleados y personas tipo visitante altamente calificada
para dar conectividad hacia la red corporativa de la empresa y hacia el internet.
Esta solucién estd compuesta por equipos inalambricos de gama alta que
permiten la interoperabilidad entre esta y la red cableada. A continuacion
mostramos el esquema de interconexidn de los equipos inaldmbricos de
TECNOPLAC S.A.
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Esquema Red Inaldmbrica TECNOPLAC S.A.

Figura 19. Esquema red inalambrica TECNOPLAC S.A.
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Fuente: Manuel Guillermo Pefia Diaz

3.1 Descripcion de Equipos y funcionalidades de los dispositivos de Red
inaldmbricos Implementados en TECNOPLAC S.A.

A continuacion describiremos como es la interconexion de la red inalambrica,

funcionalidad y mostraremos especificaciones técnicas de estos.

La red inalambrica de la empresa TECNOPLAC S.A. esta conformada por
equipos inalambricos Marca Microtik los cuales dan muy buenas prestaciones a
la red y a los usuarios de esta. Hay dos Access Point, uno esta conectado al

Switch Core de administracion y el otro al Switch Core Produccion los cuales

18



proveen la conectividad hacia los datos, aplicaciones, herramientas de

mantenimiento y control, copias de seguridad, conexion segura a Internet, etc.

Este Access Point Microtk es un equipo ensamblado a medida, de acuerdo a

los requerimientos de conectividad de la empresa, estas son algunas de las

caracteristicas soportadas por el equipo:

* IEEE802.11a/b/g/n de cliente inalambrico y punto de acceso

* Nstreme Nstreme2 y protocolos propietarios

* Cliente de votacion

+ Sistema de Distribucion Inalambrico (WDS)

* Virtual AP

* WEP, WPA, WPA2

+ Listas de Control de Acceso

* Conexion inalambrica cliente itinerante

* HWMP + Wireless Mesh protocolo

* MME inalambrica protocolo de enrutamiento

El equipo Mikrotik cuenta con un software de configuracién y control el cual

esta embebido en el equipo llamado RouterOS esta cuenta con el protocolo

propietario Nstreme inalambrica que permite ampliar el alcance de la conexion

y la velocidad. También es compatible NSteme dual que permite utilizar dos
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antenas en cada extremo, uno para la recepcion y una para el envio. Es
compatible con los estandares 802.11a, 802.11b, 802.11g, 802.11n, manejando
velocidades que van desde 54mbps hasta los 300 Mbps en bandas de
operacion como la 2 GHz y 5 GHz, el equipo cuenta con partes como una
Motherboard de referencia RB433, figura 15, este tarjeta posee tres ranuras
Mini-PCI y tres puertos Ethernet que ofrecen opciones de conectividad

suficiente para utilizar el RB433 como la parte central de su red.

Un repetidor inaldmbrico mas un punto de acceso local, o un AP con mdltiples
sectores. El RB433 viene con una CPU de 300MHz y es Atheros
preinstalado con una licencia Nivel4 RouterOS. RouterBOARD 433 con Atheros
CPU 300Mhz, 64MB de RAM, tres LAN, tres MiniPCl, NAND
Almacenamiento con RouterOS Nivel 4 (apoyo AP).

Figura 20. Motherboard RB433
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Fuente: Microtik
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Otra de la partes incorporadas en el Access Point Microtk Es un adaptador de
red RouterBOARD R52n Mini-PClI, figura 16, ofrece rendimiento lider
802.11a/b/g/n tanto en las bandas de 2 GHz y 5 GHz, soportando hasta 300
Mbps a las tasas de los datos fisicos y hasta 200 Mbps de rendimiento para el
usuario real en el enlace ascendente y descendente. Afiadiendo Wireless N a
su dispositivo Wireless, el brinda una mayor eficiencia para las actividades
diarias, tales como archivos de red local transferencias, navegacion por

Internet, y streaming media.

Figura 21. RouterBOARD R52n Mini-PCI
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Fuente: Microtik.

Ademas de la MotherBoard y el adaptador de red R52n el Access point Microtik
cuenta con un conector hembra uFL Pigtail para la insertar la antena que
irradiara la sefial hacia los equipos con conexién inaldmbrica, como se ve en la
siguiente figura.
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Figura 22. uFL pigtail

i

Fuente: Microtik.

El Access Point Mikrotik que se encuentra en el edificio administrativo consta
de dos interfaces de red por medio de la cual irradia 2 redes inalambricas
diferentes, la cobertura de estas redes es de los 200 metros a la redonda una
distancia considerable en vista que los PC’S en las instalaciones de la planta
estdn a una distancia prudente lo cual le permite una mejor recepcion de la
sefal, una de redes con SSID WLTECNOPLAC, permite la conexion a equipos
con conexion inalambrica pertenecientes a la empresa, esta red permite el
acceso y uso a los diferentes servicios, recursos y aplicaciones de la empresa.
La otra red con SSID VISITANTES TECNOPLAC esta sola permite el uso de la
conexion a internet, la interfaz de red irradia la el SSID VISITANTES
TECNOPLAC se encuentra conectada directamente al FIREWALL
FORTIGATE 80 C como control el implementacion de seguridad a traves de

Internet.

Con respecto a la seguridad este equipo Access Point Mikrotik tiene
implementado en su configuracion encriptacion WPA-PSK (WI-FI PROTECTED
ACCESS- Acceso Protegido Wi-Fi) este tipo de encriptacion es la mas
recomendada siendo mas dificil de descifrar que la WEP. Las WPA-PSK

pueden ser muy seguras. Pero siempre que estén bien configuradas. WPA-
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PSK soporta una clave de hasta 63 caracteres. Con WPA-PSK hay una

autenticacion por password del usuario, la encriptacion es dinamica.

4. TECNOLOGIA VOZ SOBRE IP

La Voz sobre I.P o Internet Protocol es la tecnologia que permite la

transmision de fragmentos auditivos a través de Internet.

Mientras la transmision de datos e informacién ha sido hasta hoy en dia la
aplicacion mas prevaleciente en sistemas de informacion, el traslado de Voz
sobre esta misma infraestructura ha generado grandes expectativas por el

ahorro de recursos que ésta representa.

La tecnologia telefonica utilizada en muchas regiones llamada Circuit-
Switched implica la apertura de un canal digital permanente de punta-a-
punta para establecerse la comunicacion, mismo mecanismo que se traduce
en un alto consumo de recursos, ya que una conversacion no es llevada
simultaneamente por ambas partes ademas de poseer una serie de
silencios, ante estas deficiencias, nace la Voz sobre IP que tiene como su
base la tecnologia denominada Packet Switched en la que tipicamente eran

encapsulados datos para ser distribuidos a lo largo de un medio compartido.

4.1. Protocolos de Voz sobre I.P

Hoy en dia, existen dos protocolos para transmitir voz sobre I.P, ambos
definen la manera en que dispositivos de este tipo deben establecer
comunicacion entre si, ademas de incluir especificaciones para Codecs de
audio -- codificador-decodificador -- para convertir una sefial auditiva a una

digitalizada compresa y viceversa.

4.1.1. H.323
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H.323 es el estdndar creado por la Unidén Internacional de
Telecomunicaciones (ITU) que se compone por un protocolo sumamente
complejo y extenso, el cual ademas de incluir la voz sobre I.P, ofrece
especificaciones para video-conferencias y aplicaciones en tiempo real,

entre otras variantes.

4.1.2. Session Initiation Protocol (SIP)

Session Initiation Protocol (SIP) fue desarrollado por la IETF (Internet
Engineering Task Force) especificamente para telefonia IP, que a su vez
toma ventaja de otros protocolos existentes para manejar parte del proceso
de conversion, situacion que no se aplica en H.323 ya que define sus

propios protocolos bases.

Algunas de las funciones ofrecidas por el protocolo SIP son:

e Redireccion de llamadas.
e Resolucién de direcciones.

e Determinar la disponibilidad de un punto final.

e Establecer llamadas punto a punto o multipunto.

4.2.Softphones

Un softphone es un software que simula las funciones de un teléfono
tradicional. De esta forma permite establecer una comunicacion con otros

softphone o teléfonos convencionales utilizando para ello la tecnologia VoIP.

4.3.Voz sobre I.P en aplicaciones.

El potencial ahorro de recursos, al poder reutilizar infraestructura existente
para datos -- Internet en si -- y transmitir voz sobre ella, ha producido una
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serie de aplicaciones y productos disefiados para tomar ventaja de esta

tecnologia.

En forma de equipos especializados para actuar como PBX ("Private Branch
Exchange") o conmutadores, software para instalarse en servidores de
datos, o en aplicaciones tipo "Messenger" para uso personal en PC, el uso
de Voz sobre IP es amplio. Algunos desarrollos basados en Voz sobre IP

son los siguientes:

. Asterisk: Es un software libre de Voz sobre IP para PBX

http://www.asterisk.org/

. Skype: Una aplicacion estilo "Messenger" para PC que emplea Voz

sobre IP. http://mwww.skype.com/

. Vonage: Es un proveedor de servicios para telefonia basado

exclusivamente en Voz sobre IP : http://www.vonage.com/

4 .4.Planta Telefénica SIP FOUNDRY SIPX

La comunicacién por voz de la empresa TECNOPLAC S.A. se hace por voz
sobre IP, los equipos se encuentran configurados en la Vlan de voz, la planta
telefénica SIP Foundry esta instalada en el Thinkserver, Figura 18, el cual tiene
una IP que pertenece a la Vlan de voz, este a su vez se conecta con cada uno
de los Gateway a través del Switch Core, debido a que estos equipos estan
configurados en la misma Vlan. La planta telefénica administra estos Gateway
tanto el E1 Mediant 1000 como el Gateway Audicodes MP 118 y el MP 114.

Figura 23. Servidor ThinkServer RS110



http://www.osmosislatina.com/diversos/open_source.htm
http://www.asterisk.org/
http://www.skype.com/
http://www.vonage.com/

Fuente: http://salestores.com/lenovo123.html

En la planta telefénica se crean los planes de llamada y se configura a través
de cual Gateway va a salir dicha llamada. Se encuentra instalado en
TECNOPLAC S.A. Un E1 de voz el cual es administrado por la planta
telefonica a través del Gateway audiocodes Mediant 1000 Figura 19, y se
cuenta con 3 lineas troncales las cuales estan conectadas al Gateway Audio
Codecs MP118 el cual es controlado por la planta telefénica. Ademés de esto
se cuenta con lineas IP conectadas al Gateway audiocodes MP114. El
protocolo de sefalizacion implementado en la empresa para la parte de Voz
sobre IP es SIP esto le permite dar soluciones integradas en una sola
plataforma. Ademas a través de este protocolo permite integrar los teléfonos y
demas dispositivos y asi administrarlos de manera facil, rdpida y centralizada.

En la figura 20 se muestra la interfaz de configuracion de Gateway en el SIP

Foundry.

Figura. 24 Equipo Mediant 1000

e

Fuente: http://www.ipphone-warehouse.com/AudioCodes-Mediant-1000-
4FX0O-4FXS-MEDIANT100-p/audiocodes-mediant-1000-4-fxx.htm
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Figura 25. Interfaz de configuracion item Gateway
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Fuente: interfaz de configuracion Equipo Sip Foundry

TECNOPLAC S.A. cuenta con una planta telefénica IP de codigo abierto
llamada SIP Foundry en su version 4.02. El SipXecs IP PBX es una solucién
completa que ofrece protocolo SIP basado en los servicios de comunicacion
como voz, video, presencia. Este aplicativo ha sido desarrollado como un
proyecto de software libre, existen 3 distribuciones Fedora, Centos y SuSe
estas son las mas comunes y utilizadas, en la empresa TECNOPLAC S.A. se
encuentra instalado el software bajo distribucién CentOS, el SipXecs IP PBX se
puede instalar como un sistema distribuido que abarca varios servidores que no
tienen que estar ubicados geograficamente en el mismo lugar. El sistema de

gestion centralizada SipXecs gestiona todo el cluster.
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La interfaz web de inicio de sesién para la configuraciéon del SIP Foundry,
permite la administracion, configuracion de Gateway, usuarios 0 extensiones,
administracion de llamadas, etc. En la siguiente figura se aprecia la ventana

principal de Login para la administracion de SIP Foundry.

Figura 26. Interfaz Web Planta Telefénica Sip Foundry

! *3 Gmal: correo electrénicod... * | [ sipXconfig
€« C | fr bis//10.245.4,127:844 onfig/app A > O k-
[@ sipx [) Forti (2 PRTG Network Monito. .. Principales noticias de... [ ) AudioCodesE1 [ ) AudioCodes local [ ) AudioCodes Alo -“ Traductor de Google @) Welcome to Alo Globa,.. <% OCS Inventory (] Otros marcadores

'Welcome to sipXecs |

Please login with your User ID and PIN.

User ID:

P ]

+4 Inicio Q2 €& 7 | @ Replicacién - B Lt...

Fuente: Interfaz de configuracion Sip Foundry

La escalabilidad o la redundancia se puede lograr mediante la ejecucion de los
diferentes componentes, tales como: control de llamadas redundantes, los
servicios de correo de voz, servicio de conferencias, centro de llamadas ACD,
(Distribucion de llamada automatica) de servicios o el servicio de trunking SIP

en hardware dedicado.
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El SipXecs IP PBX es una solucion basada en SIP nativo que ofrece todas las
caracteristicas tipicas de una PBX, incluyendo correo de voz, mensajeria
unificada, asistente automatico, conferencias, presencia y capacidades de

centro de llamadas.

El grafico muestra la division en términos de los lenguajes de programacién

utilizados.

Figura 27. Estadisticas de lenguajes de programacion

C++ 48% m

Java 18% [ |
Cl1l7%

XML 9% =
Other 8% [ |

Fuente: www.sipfoundry.com

A continuacién se muestran los requerimientos minimos del equipo donde se

instale este software:

. Procesador Pentium 4 o procesador Xeon 1.8 GHz o superior.

. Minimo 1GB en memoria RAM, recomendacion 2GB para el uso de la

Particion de intercambio.
. Disco duro de 18 GB a 36 GB recomendado para una mayor
performance del sistema (todo esto dependiendo de la cantidad de correo

de voz que maneje el sistema).
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Caracteristicas de servidor utilizado como planta telefénica en la empresa
TECNOPLAC S.A. a continuacion se muestran especificaciones técnicas del
Think Server utilizado como planta telefonica IP en TECNOPLAC S.A.

Tabla 2. Especificaciones técnicas Servidor SIP Foundry

Especificaciones
Referencia ThinkServer RS110
Procesador Intel Core 2 Duo Processor E7200 2.53 Ghz
Memoria Cache 3 Mb
Memoria Ram 2 Gb
Disco Duro 500 Gb 7200 rpm
Tipo Rack (2x2)
Raid Raid Controller (0,1,10)
Ethernet Dual Gigabit Ethernet

Fuente: Datos de configuracion Servidor SIP Foundry

4.5.Teléfonos IP implementados en la Empresa TECNOPLAC S.A.

4.5.1 Teléfono SoundPoint IP 32x/33x

Este equipo proporciona una solucion de comunicaciones IP potencia, flexible.
Garantiza la calidad de voz. El display muestra el contenido de informacién de
llamadas, mdultiples idiomas, directorio, acceso, y el estado del sistema. El
SoundPoint IP 32x/33x, figura 23, soporta avanzadas funcionalidades,
incluyendo la llamada multiple y apariciones de linea flexible, presencia, tonos
de llamada personalizados, las conferencias locales, y la calidad de voz

superior de Polycom.
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Figura 28. Telefono Polycom Soundpoint 320/330

Fuente: www.polycom.com

45.2. Telefono SoundPoint IP 550/560

Soporta funciones avanzadas, incluyendo llamadas multiples y linea flexible las
apariencias, HTTPS segura de aprovisionamiento, la presencia, tonos de
llamada personalizados, locales conferencias, las aplicaciones y la tecnologia
Polycom HD de voz. Este Teléfono IP Soporta 4 lineas simultaneas en la
misma extension. En la siguiente figura se aprecia uno de los Teléfonos IP
utilizado en TECNOPLAC S.A.

Figura 29 Teléfono Polycom SoundPoint 550

Fuente: www.polycom.com
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4.5.3. Telefono SoundPoint IP 670

Este equipo proporciona una comunicacion IP de gran alcance, flexible, y

garantizar la calidad de voz.

La alta resolucién Colorgraphic suministra el contenido de informacién de
llamadas, mudltiples idiomas, directorio acceso, y el estado del sistema. El
SoundPoint IP 670, Figura 25, soporta avanzados funcionalidades, incluyendo
la llamada mdultiple y apariciones de linea flexible, HTTPS asegurar el
aprovisionamiento, la presencia, tonos de Ilamada personalizados,
conferencias locales, aplicaciones, y Polycom HD de voz tecnologia. Soporta 6
llamadas en el teléfono con la misma extension. Ademas cuenta con un
accesorio llamado modulo de expansién, Figura 26, lo que permite que pueda
recibir 14, 28 y hasta 62 llamadas simultaneas, este teléfono es ideal para
recepcion.

Figura 30. Teléfono Polycom Soundpoint 670

Fuente: www.polycom.com

Figura 31. Modulo Expansion para Telefono IP Polycom 670

Fuente: www.polycom.coM
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4.6. Softphones implementados en la Empresa TECNOPLAC S.A.

TECNOPLAC S.A. implementa a nivel de Softphones X-Lite, Figura 27, es un
software gratuito de VolP de teléfono suave patentada que utiliza el Protocolo
de Iniciacion de Sesion. X-Lite es desarrollado por CounterPath, una compaiiia

de software basado en Vancouver.

En este momento hay dos versiones principales de X-Lite con radicalmente
diferentes interfaces. X-Lite 2.0 para Linux, que utiliza el antiguo codigo base X-
Pro, y X-Lite 3.0 para Windows y Mac OS X que utiliza la base de cdadigo
eyeBeam. X-Lite 2.0 es s6lo audio. X-Lite 3.0 tiene audio, video y mensajeria

instantanea, asi como con capacidad de presencia.

Figura 32. Softphone X-Lite

Options...

No:SIESozi SIP Account Settings...

Open Diagnostic Log
Open Diagnostic Folder

Help

About...

Fuente: http://190.90.36.32/setup%20X-lite.pdf
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CONCLUSION

La implementacién de cada uno de las tecnologias y servicios de red en la
Empresa TECNOPLAC S.A. es uno de los pilares de esta compafiia, debido a
las ventajas que ofrecen las diferentes tecnologias como VolP, conexiones
Inalambricas y servicios de red, esta nos provee la implementaciéon de una
plataforma de red segura con caracteristicas confiables, integra, escalable,

movil y con calidad en los servicios ofrecidos a los usuarios.

Sin duda la implementacién de nuevas tecnologias y aplicacion de los equipos
activos de red, equipos de VolP, Equipos Inalambricos, generan en la empresa
TECNOPLAC S.A. una integracion de servicios de red con calidad, la cual
ubica a esta empresa en los méas altos estandares de produccion, de
soluciones tecnolégicas innovadoras ademas de desarrollo de nuevos

productos.

La gama de equipos y servicios implementados en la empresa TECNOPLAC
S.A. permitira que sus usuarios se sientan acorde en el mundo cambiante de
las redes y las tecnologias de la informacion, incrementado su productividad, y
calidad en las labores realizadas, para mejorar el continuo crecimiento y

fortalecimiento de la empresa.

Esta red lleva en funcionamiento alrededor de 1 afio y seis meses y hasta el
momento su rendimiento a sido excelente a pesar del constante crecimiento
gue se viene presentando a nivel de usuarios, se dimensiono para una
escalabilidad y operatividad muy robusta, con equipos conectados a través de
puertos Gigabit Ethernet con conexiones en fibra Optica. Se han creado
politicas de QoS a nivel de Telepresencia debido a que esto consume mucho
ancho de banda, se ha asignado a este recurso la utilizacion de 1 mega del

canal de 3 megas con el que cuenta la empresa. Se lleva un monitoreo
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constante del canal de internet para verificar su comportamiento y garantizar la
constancia y la buena calidad en este servicio. Se tiene planeado instalar un
sistema de monitoreo Syslog para asi llevar un registro detallado de fallas vy

monitoreo las 24 horas de los equipos de telecomunicaciones de la empresa.

Para concluir, es importante tener bien claro cuales van a ser las diferentes
necesidades tecnoldgicas que requiere la empresa, para asi poder integrar
todos los servicios y soluciones en una red que permita la conectividad,
escalabilidad y disponibilidad necesaria para satisfacer las necesidades de los
usuarios. En la empresa TECNOPLAC S.A. se tuvo en cuenta esto y es lo que
ha permitido que su red pueda seguir abasteciendo la demanda de servicios
requeridos por la empresa a pesar del constante crecimiento que esta
presenta. TECNOPLAC S.A. se ha esforzado por dar soluciones tecnoldgicas
convergentes que permitan a sus empleados, clientes y colaboradores tener

todas las herramientas tecnoldgicas necesarios para su eficiente.
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